Multi-Cloud Engineering Program

Parte 23 — Capstones por industria y defensa final

12 clases - 84 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Alcance de este cuaderno

Parte 23 de 23
Clases 277-288
Evaluaciones 12
Horas estimadas 84
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Parte 23 — Capstones por industriay defensa final

< Parte 22 - indice completo - Fin

Descargar: Esta parte en PDF - Manual integral
Nivel: experto - Clases: 12 - Duracion sugerida: 6-8 semanas

Integrar arquitectura, implementacién, operacion, costo y comunicaciéon en casos industriales completos.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

El capstone no premia cantidad de servicios, sino trazabilidad entre contexto, decisiones, implementacion, fallos,
evidencia y aprendizaje.

Secuencia
Conceptos ‘ »  Implementacion qguiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
R
Capstone retail: comercio multi-region capstone

278 Capstone financiero: pagos, auditoria y recuperacion capstone 8

279 Capstone salud: privacidad e interoperabilidad capstone 8

280 Capstone sector publico: soberania y continuidad capstone 8

281 Capstone media: streaming y distribucion global capstone 8

282 Capstone industria: 0T, edge y operacion desconectada capstone 8

283 Capstone SaaS: multi-tenancy y unit economics capstone 8

284 Capstone datos e IA: plataforma gobernada capstone 8

285 Game day integrado y respuesta a incidentes chaos 4

286 Revisién Well-Architected multi-proveedor architecture 4

287 Paquete de evidencia, costos y riesgos residuales assessment 4

288 Defensa final, retrospectiva y plan de 12 meses capstone 8

Evaluacion de la parte
* 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.
* 10 % seguridad, confiabilidad y costo.

* 10 % proyecto integrador de la parte.
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Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliogréfica
* Building Evolutionary Architectures — Ford, Parsons y Kua.
* Release It! — Michael Nygard.

* Accelerate — Forsgren, Humble y Kim.
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277 — Capstone retail: comercio multi-region

Parte: 23 — Capstones por industria y defensa final Nivel: experto - Horas estimadas: 8 Laboratorio: capstone - Estado:
EXECUTABLECORE
Propésito
Primer capstone sectorial: comercio en varias regiones. La clase da el encargo completo, la restriccién que manda en
este sector —el pico estacional concentrado y la asimetria entre leer y comprar—, las decisiones por capa con sus
alternativas, lo que se acepta perder cuando algo falla, y las pruebas negativas que verifican el resultado.
Resultados de aprendizaje
Al finalizar podras:

1. Identificar la restriccion dominante del comercio y qué decide.

2. Separar los recorridos por criticidad y tratarlos distinto.

3. Decidir la estrategia entre regiones con coste y con cifras.

4. Definir qué se degrada y en qué orden bajo carga.

5. Verificar el disefio con las pruebas negativas del sector.

Conceptos centrales

asimetria de recorridos Leer catdlogo es masivo y tolerante; comprar es escaso y critico. Se disefian por separado.

pico estacional Concentracion de demanda en horas concretas del afio. Determina capacidad, cambio y
guardia.

reserva de inventario El punto donde el comercio necesita coherencia fuerte. Casi el Unico.

sobreventa Vender méas unidades de las existentes. Riesgo aceptable con compensacion, o no, segun el
producto.

degradacion por prioridad Apagar lo accesorio para que lo esencial siga. Decidido antes, con negocio.

residencia por mercado Obligacion de que ciertos datos permanezcan en una region concreta.

Modelo mental

El capstone no premia cantidad de servicios, sino trazabilidad entre contexto, decisiones, implementacion, fallos,
evidencia y aprendizaje.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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pico estacional usuario

vertido por ,—‘ / ’ \\\ 5
prioridad 7 } a\_\.\\
. /}, II # .
R v v
CATALOFSO Y BUSQUEDA CARRITO COMPRAY !JAGO SEGUIMIENTO
masivo - tolerante . escaso - CRITICO .
) sesion - recuperable i frescura de minutos
caché en el borde coherencia fuerte
| l
!
L
réplicas por region reserva de
lectura local inventario
region primaria
escritura
coherente
pago - idempotente
eventos:
preparacion y envio
Desarrollo

1. El encargo y la restriccion que manda

El encargo. CloudShop opera en tres mercados —Europa, Norteamérica y Latinoamérica— con catélogo compartido,
inventario por almacén y pago por pasarela local. Hay que disefar y defender la arquitectura completa, con cifras.

Cl FRAS DE PARTI DA

vi si tas/ mes 41 M

busquedas y vistas de cat al ogo/di a 18 M

pedi dos/ di a 38. 000

pi co de tenporada alta x3,1 sobre un
martes nor mal

y el evento de canpafia x1,6 durante
40 mi nut os

referencias en cat al ogo 2,1 M

al macenes 7

nmer cados con residencia obligatoria 1 (Europa,
dat os

per sonal es)
Y la restriccion que manda, que no es técnica:

EL NEGOCI O SE JUEGA EN HORAS CONCRETAS DEL ANO
el 31 %de los ingresos anual es ocurre en 6 semanas
y dentro de esas, el 9 %en 3 dias

- consecuenci as directas

| a capaci dad se dinensiona para el pico y se paga todo
el afio, salvo que sea el astica de verdad
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clase 262
| a ventana de canbi o de esas senmanas val e mas que

cual qui er otra decisioén cl ase 260
y la guardia de esos dias necesita gente, no
procedi m ent os cl ase 257

- y en un sector donde una caida de una hora en el dia
nmal o cuesta mas que un nes de infraestructura, la
conver saci 6n de coste canbia de sentido

Y la segunda restriccion, la que ordena el disefio:

LA ASI METRI A ENTRE LEER Y COVPRAR
18 Mvistas/dia frente a 38. 000 pedi dos/dia
- 474 | ecturas por cada conpra

y Sus exigencias son opuestas
cat al ogo masivo - tolerante a datos al go viejos
caché sirve - latencia inporta nucho
conpra escaso - exige coherencia - idenpotencia
| atenci a i nporta nenos que |a correcci6n

- tratarlos igual es el error de partida del sector

- y separarlos permite que el 99,8 %del trafico se sirva
desde caché regional y el 0,2 % desde |a regi 6n donde
vive |a verdad

2. Las decisiones por capa

Cada una con su alternativa y con lo que empeora.

CATALOGO Y BUSQUEDA
deci si 6n réplicas de solo | ectura por regi6n, con
caché en el borde y validez de 5 m nutos
alternativa servir todo desde una regi6n

por qué 474 | ecturas por conpra; la latencia de
cat al ogo nueve |a conversi 6n
enpeor a un canbi o de precio tarda hasta 5 m nutos en

verse en todas partes
m tigaci 6n invalidaci 6n explicita para precio y para

di sponi bilidad; |os demds canpos, por caduci dad

I NVENTARI O Y RESERVA
deci si 6n la reserva se hace en |l a regi 6n del ALMACEN
gue sirve, con coherencia fuerte
alternativa inventario replicado con resoluci 6n de
conflictos

por qué | a sobreventa de un producto Unico no se
conpensa; |a de un producto con reposicién, si

enpeor a una conpra que cruza al macenes de dos regi ones
tarda mas

y se acepta porque son el 3 %de |os pedidos

CARRI TO
deci si 6n persistente y asociado a la identidad, no a
la sesi6n ni a la instancia
alternativa en nenoria de |la instancia

por qué la clase 261 mdi6 o que cuesta: el 9 %de
usuarios perdia la conpra al retirar una
i nstanci a
enpeor a una escritura por acci 6n del usuario
PAGO

deci si 6n pasarel a | ocal por nercado, con clave de
i denpot enci a obligatoria y maqui na de estados

explicita cl ase 210
alternativa una pasarela gl oba
por qué | as tasas de aprobaci 6n | ocal es son entre 4y

11 puntos nejores, y eso dom na cual quier
consi der aci 6n técnica

enpeor a tres integraciones que mantener y tres nodos
de fallo distintos

PEDI DO Y CUMPLI M ENTO
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deci si 6n pedi do confirmado = evento; el resto es

asincrono cl ase 210
alternativa todo sincrono hasta el al macén
por qué el al macén no puede tunbar |la conpra
enpeor a el usuario ve «confirmado» antes de que e

al macén | o sepa
y se acepta con seguimento por frescura cl ase 275

DATOS PERSONALES
deci si 6n |l os de clientes europeos residen en Europa
el catalogo y | os datos agregados, no
alternativa todo en una regio6n
por qué obl i gaci 6n | egal del nercado
enpeor a dos al macenes analiticos y una vista unificada
gque hay que construir

Y la estrategia entre regiones:

deci si 6n una regi 6n activa por nercado, con la

secundaria en frio y datos replicados
obj etivo de recuperaci 6n: 30 mnutos en
tenporada alta, 4 horas el resto del afio

- y esa diferencia es lo interesante

- durante 6 senmanas se mantiene capacidad caliente en |la

secundaria; el resto del afio no
coste +9. 000 USD/ mres base; +41.000 en tenporada
al ternativa activo-activo pernmanente: +112.000/ mes

3. Qué se acepta perder
El disefio no se define por lo que aguanta: se define por lo que se decide sacrificar y en qué orden.

EL ORDEN DE DEGRADACI ON, acordado con negoci o

PRIORIDAD 1 - nunca se apaga
conpl etar una conpra ya iniciada
pago y confirmaci én
- si esto cae, no hay negocio

PRIORIDAD 2 - se degrada, no se apaga
cat al ogo y busqueda
- si la bdsqueda falla, se sirve el catéal ogo por
categorias desde caché
- peor experiencia, negocio vivo

PRI ORI DAD 3 - se apaga bajo carga
reconendaci ones
val oraci ones y resefias
di sponi bi |l i dad exacta por tienda fisica
- y esto se decidi &6 ANTES, no durante clase 262

PRIORIDAD 4 - se vierte
hi st 6ri co de pedi dos
exportaci ones y panel es de conerci antes

Y los sacrificios explicitos, que son la parte que cuesta acordar:

SE ACEPTA

que un precio tarde hasta 5 minutos en propagarse

gue el seguimento nmuestre «actualizado hace X» en vez
de un estado fal so

que un pedi do aparezca en el almacén con hasta 2 m nutos
de retraso

que el histoérico no esté disponible en el pico

y sobreventa de hasta el 0,3 % en productos con
reposici 6n, con conpensaci 6n automatica al cliente

NO SE ACEPTA
cobrar dos veces cl ase 210
perder un pedido confirmado
sobrevender un producto Unico o personalizado
nostrar el pedido de otro cliente
y que un dato personal europeo sal ga de Europa

- y esta lista es el docunento més atil del capstone
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- porque durante un incidente nadie tiene tienpo de
decidirlo cl ase 257

Y las sefiales que verifican esas promesas:

éxito de conpra, nedido en el cliente > 99,9 %
| atenci a del catal ogo, percentil 95 < 800 ns
cobros duplicados 0, alerta
i nnedi at a
sobreventa por categoria de producto panel diario
frescura del seguimento por transportista p95 < 10 min
retraso pedido - al macén p95 < 2 min
y datos personal es fuera de regi6n 0, contro
aut omati co

4. Las pruebas negativas del capstone

Lo que hay que ejecutar para saber si el disefio funciona.

DE CARGA Y CAPACI DAD cl ase 262
m scual es el recurso linmtante de |a conpra y doénde
estéd su codo?

m el vertido por prioridad esta probado con carga real ?

m jescalar el servicio enpeora algun limtante?

m ;las cuotas de |la regi 6n secundaria dan para el 100 %

DE FALLO cl ase 261

m retirar una instancia: ¢alguien pierde el carrito?

m +200 ns en inventario: ¢cuanto se degrada |a conpra?

m | a pasarela de un nercado no responde: ¢qué ve e
usuari o?

m el alnmacén no consunme eventos durante 2 horas: ¢se
pi erde al gun pedi do?

m caida de una zona en pico: ¢;qué se degrada y en qué
orden?

DE CORRECCI ON
m reenviar el msnmo pago tres veces: ¢un sol o cobro?

m dos conpras sinultaneas de la altinma unidad: ¢una sol a

gana?

m un evento de estado |l ega desordenado: ¢se aplica e
viej 0?

m un evento |l ega duplicado: ¢se duplica el pedido?

DE DATCS Y NORVATI VA
m ;al gun dato personal europeo sale de Europa? contro
aut omati co clase 251
m ;un cliente puede ver el pedido de otro canbiando un
i dentificador?
m ;la exportaci én analitica contiene datos personal es?

DE OPERACI ON parte 21
m jcuanto tarda restaurar el pedido més reciente?
m ¢l a connutaci 6n de regi 6n se ha ensayado con carga?
m el procedinmento de sobreventa existe y se ha
ej ecut ado?
m ;la guardia de tenporada alta estéa di nensi onada?

El entregable del capstone:

1 diagram por recorrido, no por servicio
2 registro de decisiones con alternativas y coste
clase 272
3 lalista de lo que se acepta perder, firnada con
negoci o
4 el orden de degradaci 6n
5 los indicadores por recorrido y sus objetivos
cl ase 268
6 el plan de tenporada alta: capacidad, congel aci 6n
guardi a y ensayos
7 el coste nmensual estimado, base y pico
8 vy el resultado de |as pruebas negativas, con |lo que
fallo
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Y el cierre que enlaza con la clase siguiente: el comercio acepta perder cosas y compensar. El siguiente sector no
puede: cuando el dato es dinero y hay que probar ante un tercero qué ocurrid, el disefio cambia. Pagos, auditoria y

recuperacion es la materia de la clase 278.

Ejemplo trabajado

El capstone resuelto, con las cifras de las pruebas negativas. Lo que sigue son las tres decisiones que costaron
discusion, lo que fallé al ejecutar las pruebas, y el resultado de la temporada alta.

Discusion 1 - Sobreventa: donde esta la coherencia fuerte.

post ur as
ingenieria «reservar con coherencia fuerte cuesta
latencia y limta el caudal »
negoci o «vender algo que no existe destroza la
confi anza»

lo que resolvi6 |a discusioén: separar por tipo de producto

producto con reposicion (94 % del catal ogo)
- reserva optimsta con reconciliacién
- sobreventa tol erada hasta el 0,3 %
- conpensaci 6n autongatica: cupén y aviso en 2 horas
- coste de | a conpensaci 6n ~11. 000 USDY afio

producto Unico o personalizado (6 %
- reserva con coherencia fuerte en la regi é6n de
al macén
- cero sobreventa
- Yy esos productos son el 23 %del margen

- el coste de la coherencia fuerte solo se paga donde hace
falta

- y lacifra que cerré |a discusién fue el coste de |as
conpensaciones frente al de aplicar coherencia fuerte a
todo: 11.000 al afio frente a 214.000

Discusion 2 - La regién activa por mercado.

propuesta inicial una sol a regi 6n gl oba
| at enci a de cat al ogo desde Lati noanérica 310 ns
conversi 6n nedi da en ese nercado 1,7 %

prueba control ada
se sirvi6 el catal ogo desde una réplica regional ala
mtad del tréafico durante 3 senmanas
| atenci a 310 n8 - 84 ns
conver si 6n 1,7 % - 2,3 %
- +35 %relativo

i ngresos adi ci onal es anual i zados 1,9 M USD
coste de la réplica regional 148. 000 USD/ afio

- decisién tomada con datos, no con principios
-~ y el registro guarda |la prueba, no solo |la conclusion
cl ase 272

Y lo que empeord, dicho en el registro:

un canbi o de precio tarda hasta 5 m nutos en verse en
todas | as regi ones
- y en una canpafia rel &npago eso i nportaba
- mtigacion: invalidaci6n explicita para precio y
di sponi bi | i dad, propagada en < 20 s
- y los demés canpos por caducidad, que es |o barato

Las pruebas negativas, ejecutadas.

CARGA

codo de la conpra 4.100 pet/s

recurso limtante conexi ones a
inventario

vertido por prioridad probado si
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escal ar enpeora el linitante si, corregido con
intermediario

cuotas de |a secundaria 3,2 % -~ 100 %

FALLO

retirar instancia: ¢se pierde carrito? no

+200 ms en inventario conpra 1.240 ns
(antes 4.100)

pasarel a caida de un nercado se ofrece método
alternativo en 1,4 s

al macén sin consumr 2 h 0 pedi dos perdidos
cola al diaen 9 mn

caida de zona en pico reconendaci ones y

resefias apagadas;
conpra intacta

CORRECCI ON

pago reenvi ado 3 veces 1 cobro
alti ma unidad, 2 conpras sinultaneas 1 gana, 1 avisa
evento de estado desordenado descart ado
evento duplicado sin efecto
DATOS

dat o personal europeo fuera de Europa 1 HALLAZGO
cliente ve pedi do ajeno no
exportaci 6n con datos personal es 1 HALLAZGO
OPERACI ON

restaurar el pedido nmas reciente 4 mn 12 s
connut aci 6n ensayada con carga si, 22 mn
procedi m ento de sobreventa si, usado 3

veces
Y los dos hallazgos de datos, que eran los graves:

HALLAZGO 1

el servicio de reconendaci ones envi aba el identificador

de cliente a un proveedor externo al ojado fuera de

Eur opa

- |levaba 14 neses

- y el contrato con el proveedor no cubria transferencia

correcci 6n se sustituy6 por un identificador
seudoni m zado y rotatorio; y el contro
automatico se afiadi6 a | a cadena clase 251

HALLAZGO 2

| a exportaci6n analitica nocturna incluia correo
electroénico y direcci6n, y se copiaba a un al macén en
otra regi 6n
- la exportaci 6n existia desde antes de |a separaci 6n

por mercados ley 25
correcci 6n seudoni m zaci 6n en el origen y control de

esquema que detiene |la publicacion
cl ase 243

- los dos son de datos, ninguno da error, y |los dos
| | evaban mas de un afio ley 29

La temporada alta, con el plan aplicado.

pl an
capaci dad para 9.200 pet/s, con vertido preparado
cuotas anpliadas en anbas regi ones de cada nercado
obj etivo de recuperaci 6n bajado a 30 m n con secundaria
caliente durante 6 semanas
congel aci 6n parcial: estandar si, alto inpacto no
cl ase 260
guardi a reforzada: 8 personas, turnos de 8 horas
y ensayo de connutaci 6n 2 semanas antes

| o que ocurri6

pi co real 10. 870 pet/s
vertido activo 49 min
peti ci ones rechazadas 8,4 %
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conpras conpl et adas 100 % de |as
i nt ent adas
i nci dentes de gravedad alta 1
(una pasarela | ocal degradada 26 min; nétodo
alternativo ofreci do automati canente)
i ngresos de |l as 6 senanas +37 % interanua

Y la comparacioén con el afio anterior:

pi co soportado 3.800 pet/s 9. 200 pet/s

caidas del flujo de conpra 2 h 40 mn 0

conpras conpl etadas en el pico 41 % 100 %

i nci dentes graves 6 1

canbi os despl egados en las 6 senanas 0 214
i nci dentes causados por ellos - 0

coste de infraestructura de las 6
senmanas 189. 000 241. 000
i ngresos de |l as 6 senanas base +37 %

Y la lectura que el equipo llevo a la defensa:

se gastaron 52.000 USD mas en infraestructura durante |la
t enpor ada

y se despl egaron 214 canbi os donde antes O

- y no hubo ni una caida del flujo de conpra

- la congel aci 6n total del afio anterior no habia evitado

las 2 h 40 de caida: |as habia concentrado
cl ase 260

La leccion que este capstone deja: la coherencia fuerte se aplicé al 6 % del catalogo —los productos Unicos, que son el
23 % del margen— y compensar la sobreventa del resto cost6 11.000 USD al afio frente a los 214.000 de aplicarla a
todo. Y las dos pruebas que fallaron no eran de carga ni de fallo: eran datos personales saliendo de Europa por dos
caminos que llevaban mas de un afio abiertos y que no producian ningun error.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-23-industry-capstones/277-capstone-retail-conercio-mnulti-region/lab.py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa retail-capstone en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye retail-capstone para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
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* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El catalogo y la compra se disefian igual y
ninguno queda bien

Aplicar coherencia fuerte a todo el inventario
limita el caudal y encarece

Durante el pico se decide sobre la marcha
qué apagar

Se congela todo en temporada alta y aun asi
hay caidas

Un dato personal sale de su region sin que
nadie lo note

El plan de continuidad no funciona justo en
temporada alta

m Seguridad, éticay costo

Se ignoro la asimetria: cientos de lecturas por
cada compra, con exigencias opuestas

No se distingui6 el producto con reposicion
del producto Gnico

El orden de degradacién no estaba acordado
antes con negocio

La congelacion concentra el riesgo en vez de
eliminarlo y retiene arreglos de capacidad

Integraciones y exportaciones anteriores a la
separacién por mercados siguen activas

Las cuotas de la region secundaria estaban
en valores por defecto y el ensayo nunca
levanté carga real

Separa los recorridos: catalogo con réplicas y
caché regional, compra con coherencia donde
hace falta.

Reserva optimista con reconciliacion y
compensacion donde la sobreventa se puede
compensar; coherencia fuerte solo donde no.

Escribe y firma el orden de prioridad y la lista
de lo que se acepta perder; en un incidente
nadie tiene tiempo de decidirlo.

Congela solo el alto impacto, manten los
cambios estandar con canario mas lento y
nunca congeles capacidad ni seguridad.

Afade control automatico de residencia en la
cadena y comprobacion de esquema que
detenga exportaciones con datos personales.

Amplia cuotas en ambas regiones y ensaya la
conmutacion con carga antes de que empiece
la temporada.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobaciéon

1. ¢ Cual es la restriccion dominante del comercio y qué tres cosas decide?

¢Por qué se separan catdlogo y compra y qué exige cada uno?

¢ Qué contiene la lista de lo que se acepta perder y por qué se escribe antes?

2.
3. ¢,Dbénde hace falta coherencia fuerte en este sector y dénde no?
4.
5.

¢ Qué pruebas negativas revelaron los fallos mas graves y por qué no daban error?

Referencias

* AWS (2024). Retail reference architectures and Well-Architected retail lens.
<https://docs.aws.amazon.com/wellarchitected/latest/retail-lens/retail-lens.html>

» Google Cloud (2024). Retail and commerce architectures.
<https://cloud.google.com/architecture/ecommerce-web-application>

* Microsoft (2024). E-commerce architecture on Azure.
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» Reglamento (UE) 2016/679, RGPD — residencia y transferencias de datos personales.
<https://eur-lex.europa.eu/eli/reg/2016/679/0j>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Evaluacion — 277 Capstone retail: comercio multi-region

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega retail-capstone con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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278 — Capstone financiero: pagos, auditoriay recuperacion

Parte: 23 — Capstones por industria y defensa final Nivel: experto - Horas estimadas: 8 Laboratorio: capstone - Estado:
EXECUTABLECORE
Propésito
Capstone financiero: pagos, auditoria y recuperacion. La clase da el encargo, la restriccion que manda en este sector
—hay que poder demostrar ante un tercero qué ocurrid, y el dinero no se puede perder ni duplicar—, las decisiones que
de ahi se derivan, y las pruebas negativas que un auditor y un incidente real ejecutan de verdad.
Resultados de aprendizaje
Al finalizar podras:

1. Identificar la restriccion dominante del sector financiero.

2. Disefiar un flujo de pago idempotente y reconciliable.

3. Construir un rastro de auditoria que sirva como prueba.

4. Definir objetivos de recuperacion que la normativa exige y probarlos.

5. Verificar el disefio con las pruebas negativas del sector.

Conceptos centrales

libro mayor de eventos Registro inmutable y ordenado de lo que ocurrié. El saldo es un célculo, no un dato
que se edita.
partida doble Todo movimiento tiene origen y destino. Hace que el descuadre sea detectable por

construccion.

reconciliacion Comparar lo propio con lo del tercero. En pagos, la verdad esta fuera.
idempotencia de cobro Reintentar un pago no cobra dos veces. Requisito absoluto, no deseable.
rastro de auditoria Registro que permite reconstruir quién hizo qué, cuando y con qué autorizacion,

ante un tercero.

objetivo de recuperacion regulado Tiempo y pérdida de datos maximos exigidos por la norma, no elegidos por
ingenieria.

Modelo mental

El capstone no premia cantidad de servicios, sino trazabilidad entre contexto, decisiones, implementacion, fallos,
evidencia y aprendizaje.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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solicitud

de pago
clave de rastro de
idempotencia auditoria
I nueva /
ya vista \‘ 7
l ¥
devuelve el escribe INTENTO
mismo resultado en el libro
pasarela ‘
respuesta
e T~
/// | \‘x._\
-~ .,
4 ; \\

sin respuesta

l \

escribe INCIERTO
éxito fallo
CONSULTA de estado
| reintentos con retroceso

I'.\.\ L I|
- /

Y lz  J

escribe COBRADO I escribe RECHAZADO

I |

S |

~ !

—l -
RECOMCILIACION

diaria con el tercero

l

descuadres
con duefio y plazo

Desarrollo

1. El encargo y larestriccién que manda

El encargo. El brazo de pagos de CloudShop: cobros con tarjeta y transferencia en tres mercados, monedero de cliente
con saldo, devoluciones y liquidacion diaria a comerciantes. Sujeto a auditoria externa anual y a requisitos de

continuidad del regulador.
Cl FRAS DE PARTI DA
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transacci ones/di a 41. 000

i nporte nedi o 68 USD
nonederos de cliente con sal do 340. 000
conerci antes a |iquidar 1. 900
pasarel as i nt egradas 3
auditoria externa anual , con
nuestreo
y el requisito del regul ador
recuperaci 6n < 2 horas
pérdi da de datos adm sible 0

Y la restriccion que manda, que es doble y no técnica:

1 HAY QUE PODER DEMOSTRARLO ANTE UN TERCERO
no basta con que el sistema sea correcto
- hay que poder reconstruir, neses después, qué paso
con una transacci 6n concreta, quién la autoriz6 y con
qué dat os
- y con evidencia que el auditor acepte: innutable,
conpleta y con tienpo fiable

2 EL DI NERO NO SE PI ERDE NI SE DUPLI CA
perder un pedi do se conpensa; perder un cobro, no
- y cobrar dos veces cuesta mas que no cobrar: genera
recl amaci 6n, coste de gestion y dafio de marca

- y de estas dos salen casi todas |as decisiones de
capst one

- notese que ninguna es un requisito de rendimento
Y la consecuencia que ordena el disefio:

EL SALDO NO ES UN DATO ES UN CALCULO
no se guarda «sal do = 412,30» y se actualiza
se guardan | os MOVI M ENTCS y el saldo se deriva

por qué
un sal do editado no tiene historia y no se puede
audi t ar
y una escritura perdida deja el saldo mal para sienpre
sin dejar rastro ley 29

y qué se hace por rendi m ento
sal dos materializados con |a posicién del dltino
novi m ento apl i cado
- Yy recal cul abl es desde el origen en cual qui er nonento
- esa recalculabilidad es | o que se ensefia al auditor

Y la segunda pieza estructural:

PARTI DA DOBLE

todo novimento tiene origen y destino, y la suma
cuadra

- un descuadre se detecta por construcci6n, no por
casual i dad

- y la conprobaci 6n «l a suma de todos | os sal dos es
igual a la suma de todas | as entradas nenos | as
sal i das» se ejecuta cada hora

- es |la conprobaci 6n de calidad nas barata y nmas potente
de todo el capstone cl ase 243

2. El flujo de pago: idempotencia e incertidumbre

El problema central de pagos no es el éxito ni el fallo: es no saber.

LOS TRES RESULTADGCS POSI BLES

éxito cobrado

fallo rechazado

y el tercero, que es el inportante

SI N RESPUESTA
| a pasarela no contest6, o contest6 tarde, o la red
se corto
- puede haber cobrado o no
- y reintentar sin més puede cobrar dos veces
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- un sistema de pagos se juzga por céno trata el tercer
caso clase 201

Y el disefio que lo resuelve:

1 CLAVE DE | DEMPOTENCI A
| a genera el cliente, no el servidor
- msma clave, msno resultado, sienpre
- y se conserva al nmenos 90 dias

2 SE ESCRI BE ANTES DE LLAVAR
estado | NTENTO en el libro, con la clave
- si el sistema nuere entre escribir y |lamar, a
recuperarse sabe que hay un intento en el aire

3 EL ESTADO | NCI ERTO ES UN ESTADO DE PRI MERA CLASE
no un error
-~ y tiene su propio proceso: consultar a |a pasarela
con reintentos y retroceso hasta resolverlo
- nunca se reintenta el COBRO se consulta el ESTADO

4 MAQUI NA DE ESTADCS EXPLI Cl TA
intento - cobrado | rechazado | incierto
incierto - cobrado | rechazado
cobrado - devuelto (parcial o total)
- y las transiciones no permtidas se rechazan y se
al ertan

5 Y RECONCI LI ACI ON DI ARI A
porque | a verdad esta en el tercero, no en nosotros

Y la reconciliacion, que es la red de seguridad real:

CADA Di A, CONTRA CADA PASARELA
nuestras transacciones frente a | as suyas
y se clasifican | os descuadres

en nosotros y no en ellos - posible cobro fantasna
en ellos y no en nosotros - cobro no registrado
el mas grave
i mportes distintos - error de conversioén o
de comi si 6n
estados distintos - incierto sin resolver

cada descuadre con DUENO y PLAZO
y un panel con |a antiguedad del descuadre nmés viejo

- un sistema de pagos sin reconciliacién diaria no es un
si stema de pagos

- y el namero que inporta no es «cuantos descuadres»
es «cuanto tarda en cerrarse el mas viejo»

3. Auditoria'y recuperacion

Lo que distingue este sector de los demas: hay que probarlo ante alguien de fuera.

QUE HACE UTIL UN RASTRO DE AUDI TORi A

| NMUTABLE
escritura Unica; nadie con pernisos de adm ni strador
puede alterarlo ni borrarlo cl ase 255
COWPLETO

qui én, qué, cuando, desde dénde, con qué autorizaci 6n
y con qué valores antes y después
CON TI EMPO FI ABLE
rel oj sincronizado y desviaci 6n vigil ada
- una discrepancia de relojes invalida una secuencia
ENLAZADO
| a transacci 6n, su intento, su reconciliacioén y su
|'i qui daci 6n, uni dos por un identificador
Y CONSULTABLE
- un auditor pide «enséfiame esta transacci 6n de hace
14 meses»
-~ y si tarda tres dias en salir, el control se
consi dera inefectivo

-~ y el error mas conmun: guardar registros y no poder
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RECONSTRUI R una transacci 6n concreta

Y el acceso a datos de pago, que también se audita:

nadi e accede a datos de tarjeta en claro
- tokenizaci 6n desde el borde; el sistema propio nunca

| os ve clase 251
todo acceso a datos de cliente queda registrado con
nmoti vo
acceso de personas nedi ante el evaci 6n tenpora
cl ase 256

y separaci 6n de funci ones: qui en despliega no aprueba
|'i qui daci ones

Y la recuperacion, que aqui no la elige ingenieria:

EL REGULADOR EXI GE
recuperaci 6n < 2 horas
pérdi da de datos admisible: 0

- y «0 de pérdida» canbia el disefio entero
replicaci 6n sincrona para el libro de novim entos
- con el coste de latencia que eso inplica
y confirmacién al cliente solo tras la escritura

replicada

- |l o que NO exige cero pérdida
panel es, infornes, catél ogos de conerciantes
- y separarlo permte pagar |la replicacién sincrona solo
donde hace falta

Y lo que la norma obliga a demostrar, no solo a tener:

rest auraci 6n probada, con acta y con rel oj
conmut aci 6n ensayada, al nenos anual nente clase 261
procedi m entos ejecutables y con fecha de ultim

ej ecuci 6n cl ase 259
y registro de qui én puede autorizar qué, revisado

- y aqui la ley 22 deja de ser una observaci én y pasa a
ser un hallazgo de auditoria

4. Las pruebas negativas del capstone

Lo que hay que ejecutar. Varias de estas las ejecuta un auditor tal cual.

DE CORRECCI ON DEL DI NERO
m enviar el nmisno pago 5 veces con la nmisma clave
Jun sol o cobro?
m enviar el misnp pago con claves distintas: ¢se detecta
el duplicado por otro nedio?
m cortar lared justo tras |Ilamar a | a pasarel a: ¢queda
en incierto y se resuel ve sol 0?
m dos devol uci ones sinmultéaneas de | a msnma transacci 6n
Juna sol a?
m devolver mas de | o cobrado: ¢se rechaza?
¢la suma de sal dos cuadra con | os novi m entos, ahora?
m recalcular todos |os sal dos desde el origen: ¢coincide
con lo materializado?

DE RECONCI LI ACI ON

m ;cuantos descuadres abiertos hay y cual es el mas
viejo?

m inyectar una transacci 6n en | a pasarela que no exista
en el sistema: ¢la detecta la reconciliaciéon del dia
si gui ente?

m ;qué pasa si una pasarela envia el fichero con 6 horas
de retraso?

DE AUDI TORI A
m pedir la reconstrucci 6n de una transacci 6n de hace 14
meses: ¢cuanto se tarda?
m intentar nodificar un registro de auditoria con
perm sos de adm ni strador: ¢se puede?
m ;qué desviacion tienen los relojes de | os servicios?
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m ;queda registrado qui én consulto6 datos de un cliente
concreto y por qué?

DE RECUPERACI ON
m restaurar el libro de novimentos: ¢cuanto tarda y
cuanto se pierde?
m connutar de regi 6n con carga: ¢se cunplen las 2 horas?
m ¢laréplica sincrona estéa real nente sincrona? natala y
conpr ueba
m ;| as copias sobreviven a un adnini strador conpronetido?

DE OPERACI ON Y ACCESO
m ¢al gui en puede ver datos de tarjeta en claro?
m ;qui en despliega puede aprobar una |iquidaci6n?
m ;hay credenci al es permanentes con acceso al |ibro?

El entregable del capstone:

1 el nodelo de datos del libro, con partida doble

2 la maquina de estados del pago, con el estado incierto
3 el disefio de reconciliaci6n y su panel de antigiedad

4 el rastro de auditoria y una reconstrucci 6n de ejenplo
5 el plan de continuidad con | os nunmeros del regul ador y

su prueba

la matriz de separaci 6n de funciones

el coste, incluido el de la replicaci 6n sincrona

8 vy el resultado de | as pruebas negativas, con | o que
fallo

~N o

Y el cierre que enlaza con la clase siguiente: aqui el dato es dinero y hay que probar ante un tercero. En el siguiente
sector el dato es una persona, el dafio de una filtracion no se compensa con dinero, y hay que compartirlo igualmente
con otros. Salud, privacidad e interoperabilidad es la materia de la clase 279.

Ejemplo trabajado

El capstone resuelto. Lo que sigue es el estado incierto que aparecié 41 veces al mes, la reconciliacién que encontré
19 cobros no registrados, y la prueba de auditoria que suspendié la primera vez.

El estado incierto, medido.

transacci ones/ nes 1. 240. 000
éxito directo 1. 238. 900
rechazo L
SI N RESPUESTA de | a pasarel a 41

- 41 de 1,24 mllones parece despreciable
- y son 41 casos al nes de «puede que hayanps cobrado o
puede que no»

y o que pasaba antes del redisefio
el sistema reintentaba el cobro
- cobros duplicados detectados por reclamaci 6n 9/ nes
- coste de gestion por reclamaci 6n ~40 USD
- Yy 4 de esos 9 acababan en incidencia con el banco

Y el redisefio:

estado | NCl ERTO explicito, con su proceso
consulta de estado a | a pasarela, con retroceso
alos5s, 15s, 60 s, 5mn, 30 mn, 2 h, 6h
y nunca se reintenta el cobro

resultado a | os 6 neses

casos sin respuesta 43/ mes
resuel t os automati canente en < 5 mn 38
resueltos en < 6 h 4
escal ados a persona 1
COBROS DUPLI CADOS 0

- y el usuario ve «estanps confirmando tu pago» durante
esos segundos, en vez de un error que le invita a
reintentar

- ese texto, que parece cosnético, elinmnd el 71 %de |os
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reintentos manual es del usuario
La reconciliacion, primer mes.

prinera ejecuci 6n contra las tres pasarelas, con 90 dias
de histoérico

transacci ones nuestras 3. 690. 000
transacci ones de | as pasarel as 3. 690. 019
descuadres 61
en nosotros y no en ellos 9
- intentos que nunca |l egaron; sin inpacto
EN ELLOS Y NO EN NOSOTROS 19
- cobros real es no regi strados
- inporte total 12. 400 USD
- antiguedad nedia 47 di as
i mportes distintos 28

- com siones aplicadas distinto en
conversi 6n de noneda
estados di stintos 5

Y el andlisis de los 19 graves:

17 de los 19 venian del msnp escenario
el proceso noria entre recibir la respuesta de la
pasarela y escribir en el libro

- |l a pasarel a habia cobrado; nosotros no | o sabianps
-~ y el cliente habia recibido el cargo sin ver el pedido

- y ninguno habia generado una alerta
- los 17 se conoci eron por reclanmaci 6n del cliente, uno a
uno, O NO Se conoci eron ley 29

correcci 6n estructura
escribir el INTENTO antes de || amar

- asi el proceso de recuperaci 6n encuentra | os intentos
en el aire al arrancar

y la reconciliacién diaria compo red fina

resultado a |l os 12 neses

descuadres del tipo «en ellos y no en nosotros» O
descuadres total es por nes 3-9

anti giedad del descuadre mas viejo < 26 horas

Y la métrica que el equipo puso en el panel principal:

no «nunero de descuadres»
si no ANTI GUEDAD DEL DESCUADRE MAS VI EJO
- porque un descuadre nuevo es norna
- uno de 47 dias es un fallo de proceso

La prueba de auditoria, que suspendio.

simulacro interno, antes de la auditoria rea
el equi po de cunplimento hizo de auditor

PETI CI ON 1
«reconstruye esta transacci 6n de hace 14 neses:
quién la inici6, con qué datos, qué autorizd la
pasarel a, cuando se liquido al conerciante y qui én ha
consul tado esos datos desde entonces»

resul t ado
I a transacci 6n 9 minut os
| a respuesta de | a pasarela 2 dias
- estaba en registros archivados sin indice
I 'a I'iquidacion 4 horas
-~ en otro sistema, sin identificador comin
qui én la consulté NO DI SPONI BLE

- no se registraban las consultas de |ectura

- SUSPENSO

-~ y el hallazgo «no se puede denpbstrar qui én accedi 6 a
|l os datos de un cliente» es de | os que cierran una
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auditoria en mal |ugar
Y las correcciones:

identificador de correlaci6n Unico, presente en

transacci 6n, respuesta de pasarela, |iquidaciény

registro de auditoria clase 211
respuestas de pasarel a guardadas en al nacén indexado y

consul tabl e, 7 afos, innmutable cl ase 255

regi stro de LECTURAS de datos de cliente, con notivo
- y esto gener6 discusion: afiade escrituras y vol umen
- se resolvié registrando por sesién y por cliente
consul tado, no por consulta
y una consul ta guardada que reconstruye una transacci on
entera

resul tado del segundo sinul acro

reconstrucci 6n conpl eta 4 m nut os
qui én la consulté di sponi bl e
- APROBADO

y la auditoria real, 4 neses después
hal | azgos 2, nenores
hal | azgos del afio anterior 11

La continuidad exigida por el regulador.

exi genci a < 2 horas de recuperaci 6n, 0 de pérdida

di sefio
libro de novimentos con replicaci 6n sincrona a una
segunda regi 6n
confirmaci 6n al cliente solo tras la escritura replicada
todo | o demés, asincrono

coste de esa decisi6n
| at enci a afiadida a | a confirnmaci 6n de pago +34 s
coste de la replicaci 6n sincrona +19. 000 USD/ nes
- y aplicarla a todo el sistema habria costado 71.000

| a prueba, con reloj y con acta
conmut aci 6n conpleta con carga rea

tiempo hasta servir tréfico 41 m nut os
transacci ones perdi das 0
descuadres tras |a connutaci 6n 0

- y el acta se entreg6 al auditor

y el hallazgo del prinmer ensayo, 9 neses antes
la réplica «sincrona» estaba configurada conp asincrona
desde una migraci 6n
- se descubri ¢ mat &ndol a: se perdieron 4 transacci ones
en el ensayo
- en producci 6n habrian sido recl amaci ones sin
expl i caci 6n ley 15

Las cifras finales del capstone.

cobros duplicados 9/ mes 0
cobros no registrados 19/ 90 di as 0
anti gliedad del descuadre mas viejo 47 di as 26 h
recl anaci ones por pago 41/ mes 6/ mes

reconstrucci 6n de una transacci 6n

anti gua 2 dias 4 mn
registro de |l ecturas de datos de cliente no si
hal | azgos de auditoria 11 2
connut aci 6n de regi 6n probada, con acta no 41 mn
pérdida en | a conmutaci 6n n/ d 0
replicaci 6n sincrona verificada no (era

asincrona) si

coste mensual adicional por continuidad - 19. 000 USD
coste de las recl amaci ones evitadas

(esti mado) - 16. 800 USD
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La leccion que este capstone deja: 41 transacciones al mes sin respuesta parecen despreciables sobre 1,24 millones, y
eran 9 cobros duplicados al mes hasta que el estado incierto dejé de tratarse como un error y paso a ser un estado con
su propio proceso. Y la réplica que garantizaba cero pérdida de datos ante el regulador llevaba meses configurada
como asincrona: solo se supo al matarla en un ensayo.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-23-industry-capstones/278- capst one-fi nanci ero- pagos-auditoria-y-recuperacion/lab.
py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa finance-capstone en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye finance-capstone para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Aparecen cobros duplicados en las
reclamaciones de clientes

Hay cobros del banco que el sistema no tiene
registrados

El auditor pide reconstruir una transaccion
antigua y se tarda dias

No se puede demostrar quién consulto los
datos de un cliente

El saldo de un cliente quedé mal y no hay
forma de saber por qué

La replicacion que garantizaba cero pérdida
no era sincrona

m Seguridad, éticay costo

Se reintenta el cobro cuando la pasarela no
responde

El proceso muere entre recibir la respuesta y
escribir, y no hay reconciliacion

Los registros existen en sistemas distintos sin
identificador comdn ni indice

Solo se registran escrituras, no lecturas

El saldo se guarda y se edita en vez de
derivarse de los movimientos

Una migracion cambi6 la configuracion y
nadie lo comprobé

Trata la ausencia de respuesta como estado

incierto de primera clase: nunca reintentes el

cobro, consulta el estado con retroceso hasta
resolverlo.

Escribe el intento antes de llamar y reconcilia
a diario contra el tercero; vigila la antigiedad
del descuadre mas viejo, no su nimero.

Usa un identificador de correlacion en toda la
cadena, guarda las respuestas del tercero en
almacén indexado e inmutable y deja la
consulta preparada.

Registra los accesos de lectura con motivo,
agregando por sesion y cliente consultado
para que el volumen sea manejable.

Guarda movimientos con partida doble y
materializa el saldo con la posicién aplicada;
comprueba cada hora que la suma cuadra.

Mata la réplica en un ensayo y mide la pérdida
real; una garantia no verificada no es una
garantia.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Cuales son las dos restricciones que mandan en este sector?

2. ¢ Por qué el saldo debe ser un calculo y no un dato?

3. ¢, Como se trata la ausencia de respuesta de una pasarela?

4. ¢ Qué hace que un rastro de auditoria sirva ante un tercero?

5. ¢ Qué prueba revela que una réplica sincrona no lo es?

Referencias

* PCI Security Standards Council (2024). PCI DSS v4.0. <https://www.pcisecuritystandards.org/documentlibrary/>

* AWS (2024). Financial Services Industry Lens, Well-Architected Framework. <https://docs.aws.amazon.com/wellarc
hitected/latest/financial-services-industry-lens/financial-services-industry-lens.html>

» Microsoft (2024). Azure financial services regulatory compliance.
<https://learn.microsoft.com/azure/industry/financial/>

* Helland, P. (2007). Life beyond distributed transactions. <https://queue.acm.org/detail.cfm?id=3025012>

* Banco de Pagos Internacionales (2021). Principles for operational resilience.
<https://www.bis.org/bcbs/publ/d516.htm>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 277 - Capstone retail: comercio multi-region Parte 23 - Programa 279 - Capstone salud: privacidad e interoperabilidad —

Evaluacién — 278 Capstone financiero: pagos, auditoriay recuperacion

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega finance-capstone con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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279 — Capstone salud: privacidad e interoperabilidad

Parte: 23 — Capstones por industria y defensa final Nivel: experto - Horas estimadas: 8 Laboratorio: capstone - Estado:
EXECUTABLECORE
Propésito
Capstone de salud: privacidad e interoperabilidad. La clase da el encargo y la restriccion que manda en este sector —el
dafio de una filtracién no se compensa con dinero, y aun asi hay que compartir el dato con otros para que el paciente
reciba atencion—, la tensién entre esas dos exigencias, y las pruebas negativas que la revelan.
Resultados de aprendizaje
Al finalizar podras:

1. Identificar la tension entre privacidad e interoperabilidad y resolverla por capas.

2. Disefiar control de acceso por relacién asistencial, no por rol.

3. Aplicar minimizacion, seudonimizacion y separacion de identidad.

4. Tratar el acceso de emergencia sin abrir una puerta permanente.

5. Verificar el disefio con las pruebas negativas del sector.

Conceptos centrales

relacion asistencial Vinculo entre profesional y paciente que justifica el acceso. Es lo que autoriza, no el cargo.

acceso de emergencia Mecanismo que permite saltarse el control en urgencias, dejando rastro y con revision posterior
obligatoria.

minimizacion Recoger y mostrar solo lo necesario para la finalidad concreta.

seudonimizacion Separar los identificadores directos del dato clinico, con la correspondencia guardada aparte.

interoperabilidad Que otro sistema pueda usar el dato con su significado intacto. Exige estandar, no solo formato.

consentimiento Permiso del paciente sobre qué se comparte, con quién y para qué. Debe poder retirarse y aplicarse.

Modelo mental

El capstone no premia cantidad de servicios, sino trazabilidad entre contexto, decisiones, implementacion, fallos,
evidencia y aprendizaje.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. El encargo y la tensién que lo define

El encargo. Una plataforma que da soporte a una red de clinicas: historia clinica, resultados de laboratorio, imagen
médica, citas y facturacién. Debe intercambiar informacion con hospitales publicos, con laboratorios externos y con la

aseguradora.
Cl FRAS DE PARTI DA
paci ent es 1,4 M
pr of esi onal es con acceso 4.100
centros 62
estudi os de i magen/ nmes 41. 000
i nt ercanbi os con terceros/dia 18. 000

y el requisito |egal
dat os de sal ud: categoria especial
consentimento explicito para usos secundari os
derecho de acceso y de supresion
y notificacién de brecha en 72 horas

Y la restriccion que manda:

EL DANO DE UNA FI LTRACI ON NO SE COVPENSA

un cobro duplicado se devuel ve cl ase 278
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un pedi do perdi do se repone cl ase 277

un di agnostico filtrado no se puede deshacer

- afecta al enpleo, al seguro, a la famliay ala
intimdad, de forna pernanente

-~ y de ahi sale la prinmera consecuenci a de disefio: el
radi o de expl osi 6n de cual qui er credenci al de este
sistema tiene que ser ninino cl ase 269

Y la tension, que es lo que hace dificil el capstone:

Y AUN ASI HAY QUE COVPARTI RLO
un paciente que |lega a urgencias necesita que su
al ergia se conozca

un | aboratorio externo tiene que devolver el resultado

el hospital publico necesita el informe previo
y | a aseguradora necesita justificar el pago

- la privacidad absoluta mata | a atencién

- y la interoperabilidad sin control mata |a privaci dad

- el disefio no elige entre las dos: |as separa por CAPAS

gqué se conparte (nininmo por finalidad)
con qui én (relaci6n y consentim ento)
con qué significado (estandar clinico)
y con qué rastro (todo acceso registrado)

2. Acceso por relacién, no por rol

El error clasico del sector: dar acceso por cargo. Un médico no debe poder ver a cualquier paciente por ser médico.

EL MODELO POR ROL, que falla
«rol: médico» - acceso a la historia clinica
- 4.100 profesionales pueden ver 1,4 Mde historias
- radio de expl osién: total
- y es indistinguible un acceso legitino de una
curi osi dad

EL MODELO POR RELACI ON ASI STENCI AL
el acceso lo autoriza el VINCULO, no el cargo

prof esi onal asignado a una cita con ese paciente

prof esi onal del servicio donde el paciente esta
i ngr esado

prof esional al que se le ha derivado el caso

o profesional del equipo del anterior, durante |la
at enci 6n

y la relacién tiene VIGENCI A
- term na cuando term na el episodio
- y con un margen definido, no indefinido

- pasa de «4.100 pueden ver a 1,4 M» a «cada prof esi onal

ve, de nedia, a 340 pacientes activos»
- tres 6rdenes de magnitud de radio de expl osién

Y las dimensiones que se combinan:

RELACI ON ¢hay vincul o asistencial vigente?
FI NALI DAD ¢para qué? asistencia - facturaci on
i nvestigaci 6n - calidad

- y cada finalidad ve un subconjunto distinto

CONSENTI M ENTO ¢el paciente permte ese uso?
- y puede excluir apartados concretos
SENSI Bl LI DAD hay datos con protecci 6n reforzada
- salud nental, adicciones, reproductiva
genética
- y estos exigen consentimento explicito
adi ci ona

-~ y las cuatro se eval Gan en el nonento del acceso, no a

crear la cuenta clase 231

Y el caso que rompe cualquier control: la urgencia.
EL ACCESO DE EMERGENCI A
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un paci ente inconsciente en urgencias, sin relacion

previa
- si el control lo inpide, el sistema se rodea o al guien
nmuer e ley 16

el disefio correcto
existe, y es UN CLIC
exi ge MOTI VO escrito, no una casilla
concede acceso limtado en alcance y en tienpo
genera un avi so inmedi ato al responsabl e de privaci dad
y su revisién posterior es OBLI GATORIA, del 100 %

- la clave no es dificultar el acceso: es que sea
i nposi bl e que pase desaperci bi do

- y el nunmero que se vigila es cuantos accesos de
emer genci a hay por profesional y por nes
- uno es normal; treinta es un patroén

3. Minimizacion, separacién e interoperabilidad

Cémo se reduce el dafio posible antes de que ocurra.

SEPARACI ON DE | DENTI DAD Y CLi NI CA
|l os identificadores directos —onbre, docunento
direcci 6n, tel éfono—en un al macén
el dato clinico en otro, con un identificador interno
y la correspondencia, con acceso propio y registrado

- una filtracién del alnmacén clinico no identifica a
nadi e por si sola

- y una del de identidad no dice nada clinico

- el coste: una unién més en cada consulta y disciplina
para no desnormalizar «por conodi dad»

M NI M ZACI ON POR FI NALI DAD
facturaci 6n no necesita el diagndstico conpleto: necesita
el co6digo de procedimento
i nvestigaci 6n no necesita identidad: necesita cohortes
calidad no necesita el texto libre

- y el texto libre es el mayor problema de |la
m ni m zaci 6n: contiene de todo y no se puede filtrar
por canpo

- se trata conp el dato nmés sensible del sistena

Y EL BORRADO

el derecho de supresi 6n choca con | a obligaci 6n de

conservar la historia clinica durante afios

- se resuel ve distinguiendo: |o asistencial se conserva
por obligacion legal; o secundari o —narketing
analitica—se borra

-~ y esa distincién tiene que estar en el nodel o de datos
desde el principio, no afladirse después

Y la interoperabilidad, que es mas que un formato:

COVPARTI R NO ES ENVI AR UN FI CHERO
hace falta que el receptor entienda | o m sno
i dentificadores de paciente que se puedan conciliar
vocabul ari os clinicos codificados, no texto
uni dades explicitas
y contexto: quién lo mdid, cuando y con qué neétodo

- un resultado de | aboratorio sin unidad ni nmétodo no es
i nt eroperabl e: es peligroso
-~ y aqui el contrato de datos de |la parte 20 deja de ser
buena practica y pasa a ser seguridad del paciente
cl ase 241

Y LA CONCI LI ACl ON DE PACI ENTES
el msno paciente con identificadores distintos en dos
si stemas
- unirlos mal nezcla dos historias clinicas
-~ y ese es el error més grave posible en este sector
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- por eso la conciliacién automética exige unbral alto y
revi si 6n humana en | a zona dudosa

4. Las pruebas negativas del capstone

Varias de estas las ejecuta una inspeccion tal cual.

DE ACCESO

m un profesional sin relacién con un paciente, ¢puede
verl o?

m ;sigue viéndolo tres nmeses después del alta?

m ¢sun administrativo de facturaci 6n ve el diagnéstico
conpl et 0?

m ;un profesional puede buscar por nonbre a al guien con
qui en no tiene relaci 6n?

m ;cuantos accesos de energencia hubo el nes pasado y
cuant os se revisaron?

m ¢al guien con pernisos de adnministrador de base puede
| eer datos clinicos?

DE CONSENTI M ENTO
m retirar un consentimento: ¢deja de conpartirse desde
ese nmonent 0?
m ¢,y lo ya conpartido con terceros?
m ¢l os apartados con protecci6n reforzada exigen
consentim ento adicional ?

DE M NI M ZACI ON
m ;qué canpos viajan a |l a aseguradora? ¢al guno sobra?
m ¢l a exportaci 6n para investigaciéon pernmite
reidentificar?
m el texto libre sale del sistena en al guna
i nt egraci 6n?
m ;| os entornos de prueba tienen datos real es?

DE | NTEROPERABI LI DAD

m enviar un resultado sin unidad: ¢se rechaza?

m dos pacientes con nonbre y fecha de nacim ento
i gual es: ¢se fusionan?

m sun codigo clinico desconocido se descarta en silencio
0 se detiene? cl ase 243

® una i magen nédi ca con netadatos identificativos
ise linpian?

DE OPERACI ON Y BRECHA

m sinular una filtraciéon: ¢en cuanto se detecta y se
puede notificar en 72 horas?

m ;se sabe exactanente qué registros se vieron
af ect ados?

m ;las copias contienen datos identificables y quién
accede a ellas?

m restaurar la historia clinica: ¢cuanto tarda?

El entregable del capstone:

1 el nodelo de acceso por relacioén, finalidad
consentimento y sensibilidad

2 el disefio del acceso de energencia y su revision

3 la separaci6n de identidad y clinica, con su coste

4 el mapa de qué canpos salen a cada tercero y por qué

5 el disefio de conciliaci6n de pacientes y su unbra

6 el plan de respuesta a brecha, con el ensayo hecho

7 la politica de conservaci 6n y borrado, distinguiendo
finalidad

8 vy el resultado de |as pruebas negativas, con |o que
fallo

Y el cierre que enlaza con la clase siguiente: aqui el limite lo pone la proteccion de una persona. En el siguiente sector
lo pone la soberania de un Estado sobre sus datos y su continuidad, con requisitos que no se negocian con ingenieria.

Sector publico es la materia de la clase 280.
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Ejemplo trabajado

El capstone resuelto. Lo que sigue es el cambio de acceso por rol a acceso por relacion con sus cifras, los accesos de
emergencia que revelaron un patron, y las cuatro pruebas que fallaron.

El cambio de modelo de acceso.
ANTES - por ro

prof esi onal es con acceso a historia clinica 4.100
paci entes visibles por cada uno 1,4 M
accesos/ nes 890. 000
accesos revi sados 0

-~ y una auditoria interna pregunt6: «icuantos de esos
890. 000 accesos eran |legitinos?»
- la respuesta honesta era «no se puede saber»

Y la medicion previa al cambio, que fue lo que lo justifico:

se cruzaron | os accesos con |as rel aci ones asi stencial es
exi stentes en |l a agenda y en | os ingresos

accesos con relaci6n asistencial clara 847. 100 95,2 %
accesos sin relacion identificable 42.900 4,8 %

y de esos 42.900, nuestreo nanual de 400
cobertura de conpafiero (equipo real, relacio6n

no registrada) 291 72,8 %
continui dad asistencial fuera de episodio 74 18,5 %
gesti6n admnistrativa legitim 21 5,3 %
SI N JUSTI FI CACI ON APARENTE 14 3,5 %

- extrapol ado: ~1.500 accesos al nes sin justificacién
- incluidos 3 casos de un profesional consultando a
personas de su nunicipio sin relacién con la clinica

Y el modelo nuevo:

rel aci 6n asistenci al derivada autonéti canente de
cita asignada - ingreso activo - derivacio6n -
pertenencia al equipo tratante

vi genci a: episodio + 90 dias

y para todo | o demés, acceso de energencia con notivo

resultado a | os 6 neses

paci entes visibles por profesional, nedia 340

accesos/ mes 861. 000

accesos denegados por falta de rel acion 4.100
de los cual es, convertidos en energencia 2.900
y abandonados 1. 200

accesos de energenci a/ nes 2.900

revi sados 100 %

Y lo que la revision del 100 % encontro:
de 2.900 accesos de energenci a nensual es

justificados por cobertura o continui dad 2.847

con notivo insuficiente, aclarados 41

ESCALADCS a privaci dad 12

y el patrén que apareci 6 al mrar por profesiona
nedi a de accesos de energenci a por profesional 0,7/ nes

y un profesional con 31/ nes
- todos a pacientes sin ninguna relacién con su
servicio
- investigacién interna; caso confirmado de acceso
i ndebi do

- con el nodelo por rol, esos 31 accesos habrian sido
i ndi stingui bles de | os otros 890. 000

- el control no inpidi6 el acceso: 1o hizo VISIBLE

- y eso es | o que se buscaba cl ase 269

Las cuatro pruebas que fallaron.
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FALLO 1 - el entorno de prueba
m ¢l os entornos de prueba tienen datos real es?
~ Si: una copia de producci 6n de hacia 14 neses
- con 1,1 Mde historias conpl etas

- accesible por 34 personas, incluidos 6 proveedores
ext ernos

- y sin registro de acceso

- era, con diferencia, el nayor riesgo del sistema
-~ y no estaba en ningln inventario de riesgo ley 24

correcci 6n
generaci 6n de datos sintéticos con la msm form
y, donde hacia falta realisnp, seudonim zaci én
irreversible con desplazam ento de fechas

- los entornos dejaron de tener datos reales en 7
senanas

FALLO 2 - el texto libre en la integraci6n con la
asegur ador a
el mensaje de facturaci6n incluia el canpo
«observaci ones clinicas» conpleto

- porque |a especificacién original |o pedia «por si
acaso»

ley 25
- 4 afios envi andol o
nmuestreo de 200 nensaj es
con informaci 6n clinica sensible en el texto 87
con datos de terceros (famliares) 9

correcci 6n
el canpo se retiro

y se afiadi 6 control de esquena que detiene el envio s
aparece un canpo no decl arado cl ase 243

FALLO 3 - retirada de consentimento

retirar el consentimento de uso secundari o dejaba de

conpartir a partir de ese nonento

- y lo ya enviado al al macén de investigaci 6n seguia ahi

-~ y ese almacén permitia reidentificar por cruce de
fecha de nacimento, cédigo postal y fecha de episodio

correcci on
el al macén de investigaci 6n pas6 a guardar cohortes
con generalizaci 6n de fechas y de zona

y la retirada de consentimento dispara |a elimnacién
del registro individual, con acta

FALLO 4 - conciliaci 6n de pacientes

dos pacientes con el msnmo nonbre y la msm fecha de
naci m ent o

- el algoritmo |os fusioné
- detectado en |a prueba, no en producci én

- si hubiera pasado en producci én, dos historias
cl inicas nezcl adas

- que es el peor error posible de este sector

correcci on
unbral de fusion autonmética el evado
zona dudosa a revisi6n humana obligatoria
y fusi én REVERSI BLE, con registro de qué se unio

El ensayo de brecha.

escenari o «una credencial de un profesional se usa desde

una direcci 6n desconoci da y descarga 4.100
hi storias en 40 m nutos»

lo que se mdio
tienpo hasta detectar 6 m nutos
(regla de volunmen de | ectura andémal o por profesional)

tiempo hasta cortar el acceso 9 m nut os
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ti enpo hasta saber QUE registros se vieron 3 h 20
- y esto era | o que habia que nedir
tienpo hasta poder notificar con precisioén 4 h 10

- dentro de las 72 horas, con nargen
- y el tramp largo fue reconstruir el alcance exacto, no
detectar

correcci 6n
el registro de lecturas pas6 a incluir el identificador
de cada registro consultado, no solo |la sesion
- coste: +31 %de volunen de registro
- beneficio: alcance exacto en 11 minutos en el segundo
ensayo

Las cifras finales del capstone.

paci ent es vi si bl es por profesional 1,4 M 340
accesos sin justificaci on (estimdo) 1. 500/ nes ~0/ mes
accesos de energenci a revi sados 0 % 100 %
casos de acceso indebi do detect ados 0 1
entornos de prueba con datos real es si no
canpos innecesarios enviados a terceros 1 0
reidentificaci 6n posible en investigacion si no
fusi ones errdéneas de pacientes no nedi do 0 (con
revision)
det ecci 6n de brecha sinul ada n/d 6 mn
al cance exacto de |l a brecha n/ d 11 min
notificaci on posible en 72 h no si

cost e afiadi do (separaci 6n, registro
dat os sintéticos) - 21. 000 USD/ nes

La leccion que este capstone deja: el modelo por rol permitia a 4.100 profesionales ver 1,4 millones de historias, y el
cambio a relacion asistencial no impidié los accesos indebidos —los hizo visibles: un profesional con 31 accesos de
emergencia al mes frente a una media de 0,7 aparecio en la primera revision. Y el mayor riesgo del sistema no estaba
en produccion: era una copia completa de 1,1 millones de historias en los entornos de prueba, accesible por 34
personas y sin registro.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-23-industry-capstones/279-capst one-sal ud- pri vaci dad- e-i nt eroperabi |l i dad/| ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa health-capstone en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable

Construye health-capstone para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
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m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON valido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.

« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Cualquier profesional puede consultar
cualquier historia clinica

El control de acceso se rodea en urgencias

Hay datos reales en entornos de prueba

Se envian campos innecesarios a un tercero

Retirar el consentimiento no afecta a lo ya

compartido

Se fusionan dos pacientes distintos

m Seguridad, éticay costo

El acceso se concede por rol y no por relacion
asistencial

No existe una via de emergencia y bloquear
pone en riesgo al paciente

Se copi6 producciéon por comodidad y nunca
se reviso

La especificacion original pedia el campo
completo y nadie lo revisé

El almacén secundario guarda registros
individuales reidentificables

El umbral de conciliacién automatica es bajo y
la fusion es irreversible

Deriva la relacion de citas, ingresos y
derivaciones, dale vigencia limitada y evalta
relacion, finalidad, consentimiento y
sensibilidad en el momento del acceso.

Ofrece acceso de emergencia a un clic con
motivo escrito, aviso inmediato y revision
posterior del 100 %; el objetivo es visibilidad,
no friccion.

Genera datos sintéticos con la misma formay,
donde haga falta realismo, seudonimiza de
forma irreversible desplazando fechas.

Mapea qué campo sale a cada tercero con su
finalidad y afiade control de esquema que
detenga el envio de campos no declarados.

Guarda cohortes generalizadas y haz que la
retirada dispare la eliminacién del registro
individual, con acta.

Eleva el umbral, manda la zona dudosa a
revision humana y haz la fusion reversible con
registro de qué se unio.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Cudl es la tension que define este sector y como se resuelve por capas?

2. ¢Por qué el acceso por rol falla y qué lo sustituye?

3. ¢ Como se disefia el acceso de emergencia sin abrir una puerta permanente?

4. ¢ Qué aporta separar identidad y dato clinico y qué cuesta?

5. ¢ Qué hace que un dato clinico sea interoperable y no solo transferible?

Referencias

* HL7 (2024). FHIR: Fast Healthcare Interoperability Resources. <https://www.hl7.org/fhir/>

» Reglamento (UE) 2016/679, RGPD — datos de salud como categoria especial.

<https://eur-lex.europa.eu/eli/reg/2016/679/0j>
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* AWS (2024). Healthcare Industry Lens, Well-Architected Framework.
<https://docs.aws.amazon.com/wellarchitected/latest/healthcare-industry-lens/healthcare-industry-lens.htmI>

 Microsoft (2024). Azure for healthcare: compliance and data protection.
<https://learn.microsoft.com/azure/architecture/industries/healthcare/>

* El Emam, K. (2013). Guide to the De-ldentification of Personal Health Information. <https://www.routledge.com/Guid
e-to-the-De-Identification-of-Personal-Health-Information/Emam/p/book/9781466579064>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 23 en PDF - Manual integral

~ 278 - Capstone financiero: pagos, auditoria y Parte 23 - Programa 280 - Capstone sector publico: soberania y continuidad —
recuperacion

Evaluacion — 279 Capstone salud: privacidad e interoperabilidad

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega health-capstone con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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280 — Capstone sector publico: soberaniay continuidad

Parte: 23 — Capstones por industria y defensa final Nivel: experto - Horas estimadas: 8 Laboratorio: capstone - Estado:
EXECUTABLECORE
Propésito
Capstone de sector publico: soberania y continuidad. La clase da el encargo y la restriccion que manda —el servicio no
se puede sustituir por otro y el Estado responde de que siga funcionando y de que sus datos no queden bajo
jurisdiccion ajena—, lo que eso obliga técnicamente, y las pruebas negativas que verifican que la soberania declarada
es real.
Resultados de aprendizaje
Al finalizar podras:

1. Distinguir residencia, soberania y control operativo efectivo.

2. Disefiar para continuidad cuando no existe un competidor al que acudir.

3. Planificar la reversibilidad de proveedor como requisito, no como discurso.

4. Atender a toda la poblacion, incluida la que no tiene buena conexion.

5. Verificar el disefio con las pruebas negativas del sector.

Conceptos centrales

residencia de datos Do6nde estan almacenados fisicamente. Necesaria y muy insuficiente.

soberania Bajo qué jurisdiccion y control quedan los datos y quién puede ser obligado a entregarlos.

control operativo Quién puede acceder, administrar y detener el servicio en la practica.

reversibilidad Capacidad demostrada de recuperar datos y funciones y llevarlas a otro sitio en un plazo conocido.
servicio esencial Aquel para el que el ciudadano no tiene alternativa. Cambia el calculo de disponibilidad.
accesibilidad Que el servicio sea usable por toda la poblacién, incluidas conexiones lentas y capacidades diversas.

Modelo mental

El capstone no premia cantidad de servicios, sino trazabilidad entre contexto, decisiones, implementacion, fallos,
evidencia y aprendizaje.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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requisito
publico

l

1 - RESIDENCIA
;dénde estan
los datos?

l

2 - SOBERANIA
Jqué jurisdiccion
alcanza al proveedor?

claves gestionadas
por el organismo

R_“ " Lot

3 - CONTROL OPERATIVO
jquién administra
de hecho?
I
~

4 . REVERSIBILIDAD

jen cuanto salgo,
probado?

Y

CONTINUIDAD
sin alternativa
para el ciudadano

¥

ACCESIBILIDAD
conexion lenta -

dispositivos antiguos

Desarrollo

1. El encargo y las tres capas de la soberania

El encargo. La plataforma de tramites de una administracion: identidad ciudadana, presentacion de solicitudes,
notificaciones con efectos legales, pago de tasas y consulta de expedientes. Servicio esencial, con obligacion de

continuidad y con requisitos de soberania.

Cl FRAS DE PARTI DA
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ci udadanos con identidad digital 6,2 M

tréam tes/ afio 19 M
pi cos fin de plazos
fiscal es
x22 en 48 h
notificaci ones con efecto |egal/afio 4,1 M
organi snos que consunen dat os 41
obl i gaci 6n de conservaci 6n hasta 30 afos
y di sponi bilidad exigida 99,9 %en

horario, con
pl azos | egal es
que no se
suspenden

Y la restricciéon que manda:

EL Cl UDADANO NO TI ENE ALTERNATI VA
si el conercio cae, se conpra en otro sitio clase 277
si esto cae, el tramte no se puede hacer

—~ y si cae el dltinmo dia de plazo, se produce un dafio
juridico

- consecuenci as
| a di sponibilidad no es una decisi6n de coste: es una
obl i gaci 6n
el sisterma debe poder acreditar CUANDO estuvo caido
porque | os plazos se anplian por ello
y hace falta una via alternativa: presencial o
diferida, no conp cortesia sino conmo parte del disefio

Y las tres capas de la soberania, que se confunden constantemente:

1 RESIDENCI A
| os datos estan en centros situados en el territorio
- necesaria y nuy insuficiente
- un dato en el territorio puede estar bajo control de
una entidad sujeta a otra jurisdiccioén

2 SOBERANI A JURI DI CA
;qué | egislaci 6n al canza al proveedor y a su matriz?
- ¢puede una autoridad extranjera obligarle a entregar
dat os al oj ados aqui ?

- esta pregunta es juridica y determ na decisiones
t écni cas

3 CONTROL OPERATI VO EFECTI VO
¢qui én admi ni stra de hecho?
- ¢el personal de soporte del proveedor puede acceder?
- ¢desde donde? ¢con qué registro? ¢con autorizaci 6n de
qui én?
- ¢qui én tiene las claves de cifrado?

- y la tercera es la que se puede verificar técnicanente
- las tres juntas son | o que hace real una decl araci 6n de
soberania; una sola no basta

Y lo que de ahi se deriva:

CLAVES GESTI ONADAS POR EL ORGANI SMO
el cifrado con claves que el proveedor no puede usar
- si el proveedor es obligado a entregar datos, entrega

cifrado
- coste: gestion de claves propia, con su recuperacion
y Su ensayo cl ase 197

ACCESO DEL PROVEEDOR, CONTRCLADO
cual qui er acceso de soporte requi ere aprobaci 6n explicita
y queda registrado
-~ y ese registro | o conserva el organi snp, no el
pr oveedor

Y REVERSI Bl LI DAD DEMOSTRADA
- que es |la siguiente seccioén
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2. Reversibilidad: el requisito que nadie prueba

Todos los pliegos la exigen y casi hadie la comprueba. Y sin prueba, no existe.

LO QUE SUELE HABER
una cl ausul a: «el adjudicatario entregara | os datos a
finalizar el contrato»
- sin formato definido
- sin plazo verificado
- sin haberlo hecho nunca ley 22

LO QUE HACE FALTA

1 EXPORTACI ON PERI ODI CA REAL
datos y nmetadatos, en formato abierto y docunentado
fuera del proveedor
- mensual, no al fina

2 QUE ESA EXPORTACI ON SE PUEDA CARGAR EN OTRO SITI O
- y probarlo, al nenos una vez al afio
- cargar en un entorno alternativo y consultar

3 DEPENDENCI AS | NVENTARI ADAS Y CLASI FI CADAS
qué usanps que sol o existe en este proveedor
y qué coste tendria sustituirlo

4 Y UN PLAZO DE SALI DA ESTI MADO Y REVI SADO

- «podrianps operar en otro proveedor en N neses»
- con N nedi do, no supuesto

- la reversibilidad no es no usar servicios gestionados
- es saber exactanente qué costaria dejar de usarlos

cl ase 273
Y el equilibrio honesto:

RENUNCI AR A LOS SERVI Cl OS GESTI ONADCS

-~ mas coste, mAs operaci 6n, nmenos seguridad por defecto

- y con un equi po publico, casi sienpre peor resultado

USARLOS SIN NI NGUN | NVENTARI O
- salida inposible en un plazo razonable

EL PUNTO | NTERMEDI O

gestionado para | o que tiene equivalente en otros

proveedor es

- coénputo, objetos, relacional, colas, identidad

cui dado con lo que no lo tiene

- servicios propietarios sin equival ente, funciones nuy
especificas, nodel os excl usivos

y una capa fina propia en las fronteras que mas costaria

canbi ar

- sin construir abstracci ones grandes, que cuestan mas
de | o que ahorran cl ase 267

Y la continuidad, que aqui tiene una forma distinta:

NO BASTA CON OTRA REG ON DEL M SMO PROVEEDOR

el escenario que preocupa al regul ador no es una caida
t écni ca

- es la indisponibilidad del proveedor por causa
juridica o conercia

- y de ahi sale una decisién cara: una capaci dad nini ma
de servicio fuera del proveedor principa
- no todo el sistema: los tréanmites criticos y la
consul ta de expedientes
- y probada, no decl arada

- es el Unico sector de este programa donde
«mul tiproveedor» se justifica por si msno

clase 273

3. Continuidad, plazos y accesibilidad

Lo que este sector exige y que en los demas no aparece.

LOS PLAZOS LEGALES NO SE SUSPENDEN SOLOS
si el sistemn cae el Gltinp dia de un plazo, hay que

Multi-Cloud Engineering Program - Parte 23 - Capstones por industria y defensa final

Pagina 40



acreditar |la caida

- registro de disponibilidad con sellado de tienpo
fiable y conservado

- Yy un procedimento para anpliar plazos con base
docurent a

- y esto convierte el registro de disponibilidad en un
docunmento con efectos juridicos
- que a su vez exige que sea inmutable y auditable
clase 278

LAS NOTI FI CACI ONES CON EFECTO LEGAL
el monmento de puesta a disposicion inporta
| a evidencia de entrega inporta
y el acceso del ciudadano a esa evidencia inporta
- idenpotencia y no duplicacién son requisitos |egales
aqui, no técnicos cl ase 210

Y el pico, que es de una forma peculiar:

FIN DE PLAZO x22 EN 48 HORAS
no es estacional suave conp el conercio
- es una pared

| o que funciona

col a de presentaci 6n con acuse innedi ato

- «tu solicitud ha sido registrada a las 23:47:12» y el
procesam ento va detras

- el registro es lo que tiene efecto juridico, no el
procesam ent o

vertido por prioridad: presentar antes que consultar

cl ase 262
y capaci dad el &stica reservada para esas ventanas

- y aqui el disefio asincrono no es una preferencia
técnica: es lo que permte cunplir el plazo de
ci udadano ley 18

Y la accesibilidad, que en este sector es obligacion legal:

EL SERVI Cl O DEBE FUNCI ONAR PARA TCDA LA POBLACI ON
con conexiones lentas o intermtentes
con dispositivos antiguos
con lectores de pantalla y navegaci 6n por teclado
con contraste suficiente
y sin depender de que el usuario tenga un tel éfono
concreto

- consecuenci as técnicas real es
peso de pagina nuy |imtado
funci onam ento sin ejecuci 6n de guiones para | o esencial
formul ari os que se pueden guardar y retonar
- porque una conexi 6n que se cae a mtad de un tramte
de 40 minutos es un problema de accesibilidad, no de
experiencia

- y esto CONTRADI CE nuchas deci siones habituales de |a

i ngeni eria noderna
- Yy en este sector, gana |a accesibilidad

4. Las pruebas negativas del capstone

Varias de estas las ejecuta una intervencion o una auditoria de la administracion.

DE SOBERANI A Y CONTROL

m salgun dato sale del territorio? incluidos registros
nétricas y copias

m el personal del proveedor puede acceder? ¢desde
dénde? ¢queda regi strado donde?

m ;qui én tiene las claves y puede el proveedor descifrar
sin nosotros?

m el soporte técnico ve datos personal es al depurar?

m |l os nodel os o servicios de terceros procesan datos
fuera? cl ase 251
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DE REVERSI Bl LI DAD

m ;existe exportaci 6n mensual conpleta fuera de
proveedor ?

m ;se ha CARGADO al guna vez en otro sitio? ¢cuando?

m ;qué servicios usanps sin equivalente en otro
proveedor ?

m ;en cuantos neses podrianps operar fuera? ¢de doénde
sale esa cifra?

DE CONTI NUI DAD
m jlos tramites criticos funcionan si el proveedor
principal no est& disponible?
m ;se ha ensayado con carga?
m el registro de disponibilidad es innutable y sirve
para acreditar una caida?
m ¢;existe la via alternativa y alguien |a ha usado?

DE PICO Y PLAZOS
m simular x22 durante 6 horas: ¢se registra todo?

m el acuse de registro es innmediato e independi ente de

procesam ent 0?

m ¢una notificaci 6n puede duplicarse o perderse?

m el sellado de tienpo es fiable y su desviacion se
vigila?

DE ACCESI BI LI DAD
m el tramte se conpleta con conexi 6n de 1 Mps y 400
nms de | atencia?
m ;se puede conpletar solo con teclado y con |lector de
pantal | a?
m sun forrmulario |largo se puede guardar y retonmar?
m ;funciona | o esencial sin ejecuci6n de gui ones?

El entregable del capstone:

1 el anadlisis de las tres capas de soberania, con quién
controla qué

2 el inventario de dependencias sin equivalente y su
coste de sustitucion

3 el plan de reversibilidad con la Ultim prueba de carga

externa

4 |a capacidad minim fuera del proveedor principal y su

ensayo
5 el disefio del pico de fin de plazo, con acuse
i ndependi ent e
6 el registro de disponibilidad con val or probatorio
el informe de accesibilidad con pruebas real es
8 vy el resultado de |as pruebas negativas, con | o que
fallo

~

Y el cierre que enlaza con la clase siguiente: aqui la restriccion es juridica y el volumen llega a golpes. En el siguiente
sector el volumen es continuo y enorme, el coste por byte decide la arquitectura y la calidad percibida se mide en el

dispositivo del espectador. Medios y distribucion global es la materia de la clase 281.

Ejemplo trabajado

El capstone resuelto. Lo que sigue es el andlisis de soberania que encontré tres fugas de datos fuera del territorio, la

prueba de reversibilidad que nunca se habia hecho, y el pico de fin de plazo con la cola de registro.

El andlisis de las tres capas.
CAPA 1 - RESIDENCI A

decl ar ada todos | os datos en |l a regi 6n naci ona
verificada barrido autonmatico de recursos por region
hal | azgos

O bases de datos, objetos y conputo: en region
0 REG STROS de aplicaci 6n: enviados a un servicio
de analisis al ojado fuera
- incluian identificadores de ciudadano en |as
trazas de error
O METRI CAS Y RASTREQ agr egados fuera
- sin datos personal es, pero con patrones de uso
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0 COPI AS DE SEGURI DAD de un servicio secundario
replicadas a una regi 6n extranjera por una opci 6n
por defecto ley 26

- tres fugas, ninguna intencionada, todas por val ores
por defecto o por integraciones antiguas

- y la declaraci 6n de residencia era fal sa desde hacia
afos

CAPA 2 - SOBERANI A JURI DI CA
analisis juridico externo
- el proveedor tenia matriz sujeta a |egislacioén
extranj era con posibilidad de requerimento
- conclusién: la residencia no basta

deci si 6n técnica derivada
cifrado con claves gestionadas por el organisnp, en
modul o propi o cl ase 197
- el proveedor no puede descifrar
- coste: gestioén, custodia y ensayo de recuperaci 6n
de claves; 0,5 personas

CAPA 3 - CONTROL OPERATI VO
prueba: se pidi6 al proveedor la lista de accesos de su
personal a | os entornos del organismo en 12 neses

respuesta
accesos de soporte 41
con aprobaci 6n previa del organi sno 6
regi strados por el organisnm 0

- los otros 35 se conocieron por esta peticioén

correcci 6n
acceso del proveedor sol o con aprobaci 6n explicita
sesi 6n grabada y registro conservado por el organi sno
- contractual y técnicanente
accesos en los 12 nmeses siguientes 9
t odos aprobados y registrados 9

La prueba de reversibilidad.

el pliego exigia reversibilidad
| a cl dusul a exi stia desde hacia 6 afos
y nunca se habia ejecutado ley 22

el ejercicio
exportar todo y cargarlo en un entorno de otro
proveedor, y consultar

| o que pasé
exportaci 6n de bases rel aci onal es 3 dias
exportaci 6n de objetos (41 TB) 9 dias
-~ y con coste de salida de 3.900 USD
net adat os del cat al ogo NO EXPORTABLE
en formato abierto
configuraci 6n de identidad y perm sos NO EXPORTABLE
definiciones de flujos de trabajo NO EXPORTABLE

(formato propietario)

carga en el entorno alternativo

dat os correcta
per m sos rehechos a
mano, 4
semanas
flujos de trabajo reescritos, 11
semanas
tienpo total del ejercicio parcial 17 senmanas
estimaci 6n de salida conpleta 14 meses

Y las decisiones que salieron:

los flujos de trabajo se reescribieron en un formato
abierto y ejecutable en cual qui er proveedor
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- coste: 9 semmnas
- y la estimaci 6n de salida bajé de 14 a 5 neses

I a configuraci 6n de identidad y perm sos pas6 a
infraestructura conp codi go, exportable clase 128

el catal ogo de netadatos se replic6 a un formato abierto
nmensual nent e

y se establecid un ejercicio de carga externa ANUAL
- tercer afio: 6 semanas, con el 92 % autonatizado

- y loinportante: la cifra de salida pasé a ser un dato
nedi do que se revisa, no una clausul a

El pico de fin de plazo.

el escenario
ultino dia de plazo fisca
x22 sobre un dia normal, concentrado entre las 18:00 y
| as 23:59

di sefio anterior

el tramte se procesaba de forma sincrona

- a las 21:40 el sistemm se saturo

- 41 minutos sin servicio

- 19. 000 ciudadanos sin poder presentar

- anpliacién de plazo por resolucién, y 340
recl anaci ones

di sefio nuevo

presentaci 6n - validacion ninina - REGQ STRO con acuse

y sello de tienpo - cola - procesaniento

- el acuse |l ega en nenos de 2 segundos

- el procesam ento puede tardar horas y no afecta al
pl azo

y vertido por prioridad: presentar > consultar >

descargar historico

Y el resultado del ensayo con carga sintética:

carga sinmul ada x22 durante 6 horas
present aci ones 414. 000
acuses em tidos 414. 000
acuses con sello de tienpo valido 414. 000
pér di das 0
| atenci a del acuse, percentil 99 1,7 s
retraso maxi no del procesam ento 3 h 40 mn
consul tas de expedi ente vertidas 31 %

durante el pico

- y el ciudadano que consultaba veia «servicio de consulta
no di sponi bl e por alta demanda; |a presentaci 6n funciona
con nornal i dad»

- mensaj e acordado con el é&rea juridica antes

Y el dia real, ese afio:

pi co real x19
tiempo sin servicio de presentaci 6n 0
acuses enmitidos 361. 000
recl anaci ones 4
anpl i aci ones de plazo por caida 0
y el retraso del procesaniento 2 h 10

- sin efecto juridico, porque el registro ya constaba
La accesibilidad, medida.

prueba con conexi 6n de 1 Mips y 400 ns de | atencia
antes tramte conpl eto no conpl etabl e
(el formulario
tardaba 74 s en
cargar)
después conpl etabl e en
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4 min 20

peso de | a pagina del tramte
antes 3,9 MB
después 412 KB

conpl etable solo con teclado y lector de pantalla
ant es no
después si

formulario largo guardable y retonable
antes no
después si
- y esto solo redujo | os abandonos del 34 %al 11 %

y lo que costé
se retiraron 3 bibliotecas del cliente y se sustituy6
I a validaci 6n en el navegador por validaci 6n en e
servi dor con recarga parcia
- decisién que en otro sector habria sido un retroceso
- aqui es cunplir la obligacién |egal

Las cifras finales del capstone.

datos fuera del territorio 3 fugas 0
accesos del proveedor registrados por

el organi snp 0 de 41 9 de 9
cl aves control adas por el organi sno no si
reversibilidad probada no si, anua
salida estimda 14 neses 5 neses
servi cios sin equivalente 7 2
caida en fin de plazo 41 mn 0
anpl i aci ones de plazo por caida 1 0
acuse independi ente del procesam ento no si
tramte conpletable a 1 Mps no si
peso de | a pagina 3,9 MB 412 KB
abandono de formul arios |argos 34 % 11 %

La leccion que este capstone deja: la declaracion de residencia nacional era falsa desde hacia afios por tres caminos
gue nadie habia elegido —registros con identificadores a un servicio externo, métricas fuera y copias replicadas por
una opcién por defecto—. Y la clausula de reversibilidad llevaba seis afios en el pliego sin ejecutarse nunca: al
probarla, la salida real resulté ser de catorce meses, y bajo a cinco solo tras reescribir lo que estaba en formatos
propietarios.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-23-industry-capst ones/ 280- capst one- sect or - publ i co- soberani a-y-conti nui dad/ | ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa public-sector-capstone en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Multi-Cloud Engineering Program - Parte 23 - Capstones por industria y defensa final Pagina 45



Reto verificable

Construye public-sector-capstone para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda

falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se declara residencia nacional y hay datos
fuera del territorio

Registros, métricas y copias salen por
integraciones antiguas y opciones por defecto

La residencia se cumple y la soberania sigue
sin estar garantizada

Se confunde donde estan los datos con quién
puede ser obligado a entregarlos y quién los
administra

La clausula de reversibilidad existe y nadie
sabe cuanto costaria salir

Nunca se ha ejecutado una exportacién ni una
carga en otro sitio

El sistema cae en fin de plazo y hay que
ampliar plazos por resolucion

El tramite se procesa de forma sincronay la
pared de demanda lo satura

El servicio no se puede usar con conexion
lenta o con lector de pantalla

Se aplicaron decisiones habituales de
experiencia sin la restriccion legal de
accesibilidad

No se puede acreditar cuando estuvo caido el
servicio

El registro de disponibilidad no es inmutable ni
esta sellado

m Seguridad, éticay costo

Barre automaticamente todos los recursos por
region, incluidos registros, métricas y copias,
y controla los valores por defecto de
replicacion.

Analiza las tres capas: residencia, jurisdiccion
del proveedor y control operativo; cifra con
claves que el proveedor no pueda usar.

Exporta mensualmente en formato abierto y
carga en un entorno alternativo al menos una
vez al afo; la cifra de salida debe ser medida.

Separa registro y procesamiento: acuse
inmediato con sello de tiempo, cola detras, y
vertido por prioridad de presentar sobre
consultar.

Limita el peso, haz que lo esencial funcione
sin guiones y permite guardar y retomar
formularios largos; aqui la accesibilidad gana.

Trata ese registro como documento con
efectos juridicos: inmutable, con sello de
tiempo fiable y conservado por el organismo.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobaciéon
1. ¢ Qué distingue residencia, soberania juridica y control operativo?

. ¢ Qué hace real un plan de reversibilidad y qué lo convierte en discurso?

. ¢ Cbémo se disefa el pico de fin de plazo sin ampliar plazos por caida?

2
3. ¢Por qué en este sector se justifica una capacidad fuera del proveedor principal?
4
5

. ¢ Qué decisiones técnicas impone la accesibilidad y por qué aqui prevalecen?
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Descargar: Parte 23 en PDF - Manual integral

~ 279 - Capstone salud: privacidad e interoperabilidad Parte 23 - Programa | 281 - Capstone media: streaming y distribucion global -

Evaluacion — 280 Capstone sector publico: soberaniay continuidad

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega public-sector-capstone con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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281 — Capstone media: streaming y distribucidon global

Parte: 23 — Capstones por industria y defensa final Nivel: experto - Horas estimadas: 8 Laboratorio: capstone - Estado:
EXECUTABLECORE
Propésito
Capstone de medios: streaming y distribucion global. La clase da el encargo y la restriccion que manda —el coste por
byte servido y la calidad percibida en el dispositivo del espectador deciden todo lo demas—, por qué aqui el borde no
es una optimizacion sino la arquitectura, y las pruebas negativas de un sector donde el pico se produce por un evento
que se anuncia con meses de antelacion.
Resultados de aprendizaje
Al finalizar podras:

1. Explicar por qué el coste por byte reordena todas las decisiones.

2. Disefiar la cadena de video desde la ingesta hasta el reproductor.

3. Medir calidad percibida y no disponibilidad de servidor.

4. Planificar un evento en directo con capacidad y con degradacion.

5. Verificar el disefio con las pruebas negativas del sector.

Conceptos centrales

coste por byte servido La unidad econémica del sector. Domina sobre cémputo y almacenamiento.

tasa de acierto en el borde Porcentaje de bytes servidos desde la caché. Un punto de mejora vale mucho dinero.

calidad percibida Lo que experimenta el espectador: tiempo hasta el primer fotograma, cortes y resolucién
media.

tasa de bits adaptativa El reproductor elige la calidad segun la red. Traslada la decision al dispositivo.

directo frente a bajo demanda El directo no admite reproceso ni reintento largo: lo que se pierde, se pierde.

purga de caché Invalidar contenido distribuido. Cara, lenta y necesaria; se disefia desde el principio.

Modelo mental

El capstone no premia cantidad de servicios, sino trazabilidad entre contexto, decisiones, implementacion, fallos,
evidencia y aprendizaje.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

Multi-Cloud Engineering Program - Parte 23 - Capstones por industria y defensa final Pagina 49



empaquetado
segmentos + manifiesto

origen

ingesta
camara o fichero

transcodificacion
escalera de calidades

DRMYy coste por byte
tokens P vt
decide
todo
BORDE

caché distribuida

Desarrollo

1. El encargo y la unidad que decide

Y

reproductor
tasa adaptativa

realimenta

MEDIDAS DEL CLIENTE
primer fotograma - cortes
resolucion media

El encargo. Una plataforma de video: catélogo bajo demanda, canales en directo, un evento anual con audiencia
masiva, y distribucién en 40 paises con derechos por territorio.

Cl FRAS DE PARTI DA
horas de cat al ogo

41. 000
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espect adores simultaneos, dia nornal 180. 000

espect adores sinmultaneos, evento anual 2,4 M
tréafico servido/ nmes 14 PB
pai ses con derechos distintos 40
y el reparto del coste
di stribuci 6n de bytes 71 %
transcodificaci 6n 14 %
al macenam ent o 9 %
resto 6 %

Y la restriccion que manda:

EL COSTE POR BYTE SERVI DO MANDA SOBRE EL RESTO
el 71 %del coste es nover bytes
-~ y de ahi sale que la arquitectura sea la red de
distribucién, y no |os servicios de conputo

y la aritmética que | o hace evidente
14 PB/ nes
1 punto de tasa de acierto en el borde = 140 TB que no
sal en del origen
- y cada punto de acierto vale decenas de mles al nes

- por eso decisiones que en otros sectores son detalles
aqui son estructurales
tamafio de segnento
cabeceras de caché
nonbres de fichero y su variabilidad
y la escal era de calidades

Y la segunda restriccion, que es la que define el producto:

LO QUE | MPORTA ES LA CALI DAD PERCI BI DA, NO LA

DI SPONI Bl LI DAD DEL SERVI DOR
un servidor al 100 % con video que se corta es un fallo
- y ninguna nétrica de servidor |o detecta

| as nmedi das que inportan, todas en el CLIENTE
tiempo hasta el prinmer fotogram
porcent aj e de sesiones con al nenos un corte
tienpo total en pausa por al macenam ento internedio
resol uci 6n nmedi a servida
y errores de inicio de reproduccién

- y este es el misno principio de la clase 268 |levado a
extremn: si no se mde en el dispositivo, no se mde

2. Lacadena de video

Del origen al ojo, con las decisiones de cada tramo.

| NGESTA
baj o demanda: ficheros naestros a un al macén
directo: flujo redundante desde dos rutas distintas
-~ y en directo, la redundancia de ingesta es | o Unico
que salva un evento: si se pierde ahi, no hay
reproceso

TRANSCODI FI CACI ON

una escal era de cal i dades por titulo

decisi6n escalera fija frente a escal era por contenido

- una aninmaci6n y un partido de futbol no necesitan |la
m sma tasa de bits para verse igua

- la escal era por contenido reduce bytes entre un 15 %
y un 30 %sin pérdida percibida

enpeor a mas conputo de andlisis y mas conpl ej i dad

y en directo no hay tienpo: escalera fija por tipo de
canal

EMPAQUETADO
segnentos y manifiesto
deci si 6n tamafio de segnento
segmentos cortos - nenos retardo en directo, mas
peticiones, peor acierto de caché
segnentos largos - nejor acierto, mas retardo
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- y esta decisioén sola nueve el coste y la experiencia
ala vez

DI STRI BUCI ON

el borde es la arquitectura

claves de caché estables: sin paranmetros variables en |la
ruta

- un identificador de sesién en la ruta destruye el
acierto de caché y multiplica la factura

y jerarquia de caché: borde - internedio - origen

- el internedio protege el origen en un pico

REPRCODUCTOR
tasa adaptativa: el cliente decide
-~ y ahi estéa la mayor parte de |la calidad percibida
buffer inicial frente a tienpo hasta el priner fotogram
- mas buffer, nmenos cortes, arranque nés |lento
y conuni caci 6n de nedidas al servicio de analisis

DERECHOS Y ACCESO
tokens firmados con caducidad corta y con territorio
ci frado de contenido con |icencias por dispositivo
- y el bloqueo por territorio se conprueba en el borde
no en el origen

Y la purga, que hay que disefiar antes de necesitarla:

RETI RAR UN CONTENI DO DE 40 PAI SES
por caduci dad de derechos, por orden judicial o por
error
- y hacerlo en mnutos, no en horas

|l o que | o hace posible
versionado en la ruta en vez de purga nmsiva
t okens de acceso con caduci dad corta
- asi retirar el permso vale casi tanto cono purgar
y purga selectiva para | o urgente

- y probarlo: la purga es una de esas capaci dades que
nadi e ha ejercitado hasta que hace falta ley 22

3. El evento en directo

El sector tiene un pico peculiar: se conoce con meses de antelacién y no admite fallo.

LO QUE LO DI FERENCI A
| a fecha se sabe clase 262
| a audi enci a se puede estimar con historico
y NO HAY SEGUNDA OPORTUNI DAD: el partido ocurre una vez

y las formas de fallar, en orden de gravedad

1 perder la ingesta - no hay contenido
2 saturar el origen - todos afectados

3 agotar |a capacidad del borde - regi 6n af ectada

4 fallar la autorizaci6n - nadie entra

5 degradar |la calidad - aceptabl e

Y el plan, que es sobre todo de reserva y de ensayo:

CAPACI DAD RESERVADA CON ANTELACI ON
el borde se contrata; no se autoescal a solo
- y hay que avisar al proveedor de distribucién con
semanas

CALENTAM ENTO DE CACHE
el contenido estatico y los nmanifiestos, precargados

AUTORI ZACI ON, QUE ES EL CUELLO REAL

2,4 Mde espectadores entran en 4 m nutos

- el pico no es de video: es de LOG Ny de emi sién de
t okens

-~ y ahi se cae la mayoria de | os eventos

m tigaci 6n: tokens emtidos con antel aci 6n, ventana de
entrada escal onada y capaci dad especifica para
i denti dad cl ase 209
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DEGRADACI ON DEC! DI DA ANTES
1 se apagan reconendaci ones y catal ogo enri queci do
2 selimta la calidad maxi ma
3 se sirve una calidad Unica si hace falta
4 y se vierte el acceso a bajo denmanda
- todo antes que perder el directo cl ase 262

Y ENSAYO CON CARGA SI NTETI CA
al nenos dos, uno a 3 senanas y otro a 1
clase 261

4. Las pruebas negativas del capstone

Lo que hay que ejecutar para saber si el disefio aguanta.

DE COSTE Y CACHE
m ;cuadl es la tasa de acierto en el borde por tipo de
cont eni do?
m shay al gin paranetro variable en |as rutas que ronpa
la clave de caché?
¢cuanto trafico Ilega al origen y por qué?
m ;cual es el coste por hora vista y su tendencia?

DE CALI DAD PERCI Bl DA
m ;qué porcentaje de sesiones tiene al nenos un corte?
m ;tienpo hasta el prinmer fotograma, percentil 95, por
pai s?
m ¢sresol uci 6n nedi a servida por tipo de red?
m simular una red de 3 Mips con pérdidas: ¢qué hace e
repr oduct or ?

DE FALLO

m caer el origen durante 10 mi nutos: ¢siguen |as
sesiones activas?

m caer una regi 6n de borde: ¢se redistribuye o falla?

m perder una de las dos rutas de ingesta en directo
jse nota?

m el servicio de licencias no responde: ¢(qué ve e
espect ador ?

DE DERECHOS Y ACCESO

m un espectador fuera de territorio con un enlace
directo: ¢accede?

m un token caducado reutilizado: ¢funciona?

m retirar un titulo de 40 paises: ¢cuanto tarda y se
verifica?

m ;un enlace de segnento se puede conmpartir y consumr
sin autorizaci 6n?

DEL EVENTO

m ensayo con carga sintética al 120 % de | o estinado

m 2,4 Mde autorizaciones en 4 mnutos: ¢saguanta
i denti dad?

m ¢l a degradaci 6n por prioridad se ejecuta sola o
requi ere una persona?

m ;qui én puede activar la calidad Unica y en cuanto
tienmpo?

El entregable del capstone:

1 la cadena conpleta con | as decisiones de cada trano

2 la politica de caché y su tasa de acierto objetivo

3 las métricas de calidad percibida y sus objetivos

cl ase 268

4 el disefio de derechos por territorio y de retirada de
conteni do

5 el plan del evento: capacidad, autorizacion
degradaci 6n y ensayos

6 el coste por hora vista, base y evento

7 y el resultado de | as pruebas negativas, con |lo que
fallo

Y el cierre que enlaza con la clase siguiente: aqui la red es la arquitectura y el espectador siempre esta conectado. En
el siguiente sector el dispositivo esta lejos, la conexion falla durante dias y el sistema tiene que seguir funcionando sin
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ella. Industria, dispositivos y operacion desconectada es la materia de la clase 282.

Ejemplo trabajado

El capstone resuelto. Lo que sigue es el parametro en la ruta que costaba 61.000 USD al mes, el evento que se cayo

por identidad y no por video, y las cifras de calidad percibida antes y después.

El parametro que rompia la caché.

si tuaci 6n
tasa de acierto en el borde 71 %
trafico al origen 4,1 PB/ mes
coste del origen y su salida 81. 000 USD/ nes
I a investigaci 6n enpez6 por una pregunta sinple

«;por qué el 29 %de los bytes va al origen si e
catal ogo es estatico?»

| o que se encontr6, agrupando peticiones al origen
por tipo de recurso

segnment os de video 88 %

mani fi est os 9 %

i mhgenes y otros 3 %
y dentro de | os segnentos, por patrén de ruta

- el

reproductor afiadia un identificador de sesio6n

conp paréanetro de consulta

-y
en

la configuraci 6n del borde incluia |os paranetros
| a clave de caché

- cada espectador pedia SU copia de cada segnento

- la cac

hé servia solo | o que un m snp espectador repetia

Y la correccion:

el ident
forma par

ficador de sesién pasé a una cabecera que no
te de la clave

y la clave de caché se normalizd explicitanente

resultado a las 2 senanas
tasa de acierto 71 % - 96,4 %
trafico al origen 4,1 PB - 0,5 PB/ nes
coste del origen y su salida 81.000 - 20.000 USDI nes

ahorro
esfuerz

Y la lectura:

61. 000 USD/ nes
o] 9 horas

el paranetro |l evaba 3 afios

y nadie

o habia mrado porque el sistema FUNCI ONABA

- la calidad percibida era buena; solo el coste era nalo
- y sin unidad econém ca —eoste por hora vista—nada |l o

sefial aba cl ase 270

coste por hora vista
antes 0, 0141 USD
después 0, 0038 USD

El evento que se cay0 por identidad.

el evento del afio anterior
espect adores esperados 1,9 M
capaci dad de borde contratada si, al 130 %
ensayo de carga de video si, superado

| o que pasoé
20: 57 se abre la entrada
20: 58 340. 000 peticiones de autorizaci 6n en 60 segundos
20:58 el servicio de identidad se satura
20:59 los reintentos del cliente multiplican |la carga

por 3 clase 201

21: 02 el 61 %de |os espectadores no puede entrar
21:14 se restablece, con el evento enpezado
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video servido durante toda | a caida perfecto
- la infraestructura de video estaba ociosa

- el cuello no era el video: era la puerta
Y el redisefio para el afio siguiente:

1 TOKENS EM TI DOS CON ANTELACI ON
quien tenia la aplicaci6n abierta recibia su token
desde 2 horas antes, renovado en segundo pl ano

-~ el 71 %de |la audiencia entré sin pedir autorizacién
en el mnuto critico

2 ENTRADA ESCALONADA

la sala se abre por |otes de usuarios, con 15 segundos
de separaci 6n, indicado en la interfaz
- «tu acceso se activa en 12 s»

3 CAPACI DAD ESPECI FI CA PARA | DENTI DAD
di nensi onada para el pico de entrada, no para el uso
medi o clase 262

4 REINTENTOS DEL CLIENTE CON RETROCESO Y JI TTER
-~ y esto solo bajé la carga de pico un 43 %

[&;]

Y ENSAYO ESPECI FI CO DE AUTORI ZACI ON
2,4 Mde autorizaciones en 4 mnutos, sintéticas

Y el evento del afio siguiente:

espect adores sinultaneos, pico 2,41 M
autori zaciones en el minuto de apertura 418. 000
fall os de autorizaci én 0,03 %
tienmpo hasta el priner fotogram, p95 2,1s
sesiones con al nenos un corte 1,7 %

degradaci 6n activada nivel 1

(reconendaci ones y cat al ogo enri queci do apagados,
19 mi nut os)
i nci dent es 0

y el coste del evento
di stribuci 6n 214.000 USD
capaci dad reservada de identidad 9. 000 USD
- Yy esos 9.000 eran lo que faltaba el afio anterior

La escalera por contenido.

prueba con 200 titul os, conparando escalera fijay
escal era cal cul ada por conteni do

byt es cal i dad perci bi da
(eval uaci 6n ci ega,
40 personas)

escalera fija 100 % referenci a

por conteni do 78 % i ndi stinguible
en 191 de 200
peor en 4

mejor en 5

- -22 %de bytes en el catéal ogo

- y de los 4 peores, 3 eran contenido con nmucho grano y
se corrigieron con un nininmo por perfi

ef ect o anua

byt es servi dos 14 PB - 11,2 PB/nes
ahorro de distribuci 6n ~47. 000 USD/ nes
coste de transcodificaci 6n +8. 000 USD/ nes

net o ~39. 000 USD/ nes

La retirada de contenido, probada.

escenari o caducan | os derechos de una serie en 12 paises
a nedi anoche

primer intento, con purga nasiva
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purga de 41.000 objetos en 12 territorios

tiempo hasta que dej 6 de servirse 3 h 20 mn

-~ y durante ese tienpo se sirvié contenido sin derechos
- riesgo contractual real

r edi sefio
el acceso pasa por token firmado con territorio y con
caduci dad de 5 m nutos
- retirar los derechos invalida | a em sién de tokens
nuevos
- el contenido deja de ser accesible en 5 m nutos
- la purga sigue existiendo, para linpiar, sin urgencia

segundo ensayo
tienmpo hasta dejar de servirse 4 mn 40 s
- y verificado desde 12 puntos de nedicién

Las cifras finales del capstone.

tasa de acierto en el borde 71 % 96,4 %
trafico al origen 4,1 PB/ nes 0,5 PB/ nmes
byt es servi dos 14 PB 11,2 PB
coste por hora vista 0, 0141 0, 0031
tiempo hasta el prinmer fotograma p95 4,8 s 1,9 s
sesiones con al nmenos un corte 6,4 % 1,7 %
resol uci 6n nedi a servida 720p 1080p
fall os de autorizacién en el evento 61 % 0,03 %
incidentes en el evento 1 0
tiempo de retirada de contenido 3 h 20 mn 4 mn 40 s

Y la observacion final del equipo:

de las tres mejoras grandes

| a caché 9 horas de trabajo
| a escal era por contenido 6 semanas
| a entrada escal onada 4 semanas

- la de 9 horas ahorr6 mas que |las otras dos juntas
- y llevaba tres afios del ante de todo el nmundo

La leccién que este capstone deja: un identificador de sesién en la ruta de los segmentos hacia que cada espectador
pidiera su propia copia de cada trozo de video, y corregirlo costé nueve horas y 61.000 USD al mes; llevaba tres afios
sin que nadie lo notara porque la calidad percibida era buenay solo el coste era malo. Y el evento que fallé no fall6é por
video: la infraestructura de video estuvo ociosa mientras el 61 % de los espectadores no podia cruzar la puerta.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-23-industry-capstones/281- capst one- nedi a- streami ng-y-di stribuci on-gl obal /| ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa media-capstone en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable

Construye media-capstone para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La tasa de acierto en el borde es bajay el
origen recibe mucho tréafico

Los servidores estan sanos y los
espectadores se quejan de cortes

Un evento en directo falla al abrirse aunque el
video aguante

Retirar un contenido por derechos tarda horas

El coste sube con la audiencia y nadie sabe si
es razonable

El directo se pierde y no hay forma de
recuperarlo

m Seguridad, éticay costo

Hay parametros variables en la ruta que
forman parte de la clave de caché

Se mide disponibilidad de servidor y no
calidad percibida

El pico real es de autorizacion y no de video, y
los reintentos lo multiplican

Se depende de la purga masiva de la caché

No hay unidad econémica: se mira la factura y
no el coste por hora vista

La ingesta no era redundante y el directo no
admite reproceso

Normaliza explicitamente la clave de cachéy
mueve identificadores de sesion a cabeceras
que no la compongan.

Instrumenta el reproductor: tiempo hasta el
primer fotograma, sesiones con corte, tiempo
en pausa y resolucion media, por pais y tipo
de red.

Emite tokens con antelacion, escalona la
entrada, dimensiona identidad para el pico y
aplica retroceso con dispersion en el cliente.

Controla el acceso con tokens de caducidad
corta por territorio: revocar la emisién corta el
acceso en minutos y la purga limpia sin
urgencia.

Define coste por hora vista y sigue su
tendencia; es lo que hace visible un
desperdicio que funciona bien.

Duplica la ingesta por rutas distintas y
ensayalo cortando una; lo que se pierde en
directo no se recupera.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobaciéon

1. ¢ Por qué el coste por byte reordena las decisiones de este sector?

. ¢ Qué decisiones de la cadena afectan a la vez al coste y a la experiencia?

. ¢,Cudl es el cuello de botella real de un evento en directo masivo?

2
3. ¢ Qué métricas de calidad percibida hay que medir y donde?
4
5

. ¢, Cémo se retira un contenido de muchos territorios en minutos?
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Descargar: Parte 23 en PDF - Manual integral

~ 280 - Capstone sector publico: soberania y continuidad = Parte 23 - Programa 282 - Capstone industria: 10T, edge y operacion
desconectada —

Evaluacion — 281 Capstone media: streaming y distribucién global

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega media-capstone con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Multi-Cloud Engineering Program - Parte 23 - Capstones por industria y defensa final Péagina 58



Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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282 — Capstone industria: 10T, edge y operacion
desconectada

Parte: 23 — Capstones por industria y defensa final Nivel: experto - Horas estimadas: 8 Laboratorio: capstone - Estado:
EXECUTABLECORE
Propésito
Capstone industrial: dispositivos, borde y operacion desconectada. La clase da el encargo y la restriccion que manda
—Ila conexion no es fiable y el dispositivo tiene que seguir haciendo su trabajo sin ella—, lo que eso obliga en decision
local, sincronizacion y actualizacion remota, y las pruebas negativas de un sector donde una actualizacion mal hecha
deja mil equipos inaccesibles.
Resultados de aprendizaje
Al finalizar podras:

1. Decidir qué se resuelve en el dispositivo y qué en la nube.

2. Disefiar sincronizacion tolerante a desconexiones largas.

3. Actualizar flota remota sin dejar equipos inaccesibles.

4. Gestionar identidad y ciclo de vida de dispositivos a escala.

5. Verificar el disefio con las pruebas negativas del sector.

Conceptos centrales

operacion desconectada El dispositivo cumple su funcién sin red, durante horas o dias, y reconcilia al volver.

gemelo de dispositivo Estado deseado y estado informado de cada equipo, sincronizados cuando hay
conexion.

actualizacién con doble particion Se escribe en la particion inactiva y se arranca en ella; si falla, vuelve sola a la
anterior.

identidad de dispositivo Credencial Gnica por equipo, idealmente en hardware, revocable individualmente.

borde Capacidad de computo cercana a los dispositivos que agrega, filtra y decide con
baja latencia.

ventana de datos Cuanto histérico guarda el dispositivo antes de sobrescribir. Define lo que se puede
perder.

Modelo mental

El capstone no premia cantidad de servicios, sino trazabilidad entre contexto, decisiones, implementacion, fallos,
evidencia y aprendizaje.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

actualizacion
doble particion

por lotes
con canario
L4

dispositivo L

;decision
critica?

decide LOCAL
sinred

almacena en
ventana local

4 ¥

pasarela de BORDE
agrega y filtra

sincroniza
con marca de tiempo
y orden

[

[

|

h 4
nube:

estado, analitica,
configuracion

gemelo:
estado deseado

1. El encargo y larestriccién que manda

cuando conecte

El encargo. Una plataforma para 41.000 equipos industriales instalados en plantas y en campo: sensores de proceso,
controladores de linea y equipos moviles. Deben operar, informar y actualizarse.

Cl FRAS DE PARTI DA
di spositivos

41. 000
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enpl azam ent os 380
conectivi dad

fija fiable 42 %
fija intermtente 39 %
novil o satélite 19 %
nmedi ci ones/ segundo, agr egadas 1,9 M
vida atil del equipo 8-12 afios
y el requisito de negocio
una | inea parada cuesta 14. 000 USD/ hora

Y la restriccion que manda:

LA CONEXI ON NO ES FI ABLE Y EL TRABAJO NO PUEDE ESPERAR
un control ador que detiene la |Iinea porque no Ilega la
respuesta de |l a nube es un fallo de disefio, no de red

- y de ahi sale la prinera regla del sector
TODA DECI SI ON CON CONSECUENCI A Fi SI CA SE TOVA LOCAL
- parar una maqui na, abrir una valvula, disparar una
al arma de seguridad
- la nube observa, ajusta paranetros y aprende; no
decide en el instante

- y la segunda
EL DI SPCSI TI VO ES UN SI STEMA COVPLETO, no un sensor
- tiene al macenam ento, |6égica, estado y actualizaci ones
-~ y una vida atil de una década, que es mas de | o que
dura cual qui er decision de arquitectura de nube

Y la consecuencia sobre el ciclo de vida:

8-12 ANOS DE VI DA UTIL CAMBI AN LAS REGLAS

el protocolo tiene que sobrevivir a varias generaci ones
de pl ataform

I a credencial tiene que poder rotarse sin visita fisica

el formato de datos tiene que ser conpatible hacia atras
y hacia del ante cl ase 106

y habr & dispositivos con versiones nmuy distintas
convi vi endo, sienpre

- di sefiar suponi endo que toda la flota estéd actualizada es
el error estructural del sector

- y en la préactica, un 8-15 %de la flota esté sienpre
vari as versiones por detras

2. Reparto de responsabilidad y sincronizacién

Qué corre donde, y qué pasa cuando vuelve la conexion.

EN EL DI SPCSI TI VO
control en tienpo real y seguridad
al macenani ento en ventana: horas o dias de datos
reglas | ocales de alarma
y capaci dad de operar desconectado el tienpo objetivo

EN LA PASARELA DE BORDE, por enpl azami ento
agregaci 6n y reducci 6n: de 1.900 nedici ones/s a 40
-~ y esto decide el coste de todo | o demés
regl as que necesitan varias fuentes
al macenani ento i ntermedi o cuando cae el enlace
y actualizacién local de la flota del enplazam ento

EN LA NUBE
estado consol i dado y genel os
anal itica, conparaci 6n entre plantas y nodel os
configuraci 6n y canpafias de actual i zaci 6n
al ertas de negocio y mantenimento

- y laregla que ordena el reparto
si la respuesta debe Il egar en nenos de | o que tarda un
viaje de ida y vuelta poco fiable, va abajo

Y la sincronizacion, que es el problema técnico central:

LO QUE HAY QUE RESOLVER
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e

di spositivo estuvo 3 dias sin red

- tiene 3 dias de datos y ha tomamdo deci si ones
- y la nube, mentras, le canbié |a configuracién

LAS REGLAS QUE FUNCI ONAN

1

CADA MEDI CI ON LLEVA SU MARCA DE TI EMPO DE ORI GEN

- nunca |l a de |l egada

- y con reloj del dispositivo sincronizado y su
desvi aci 6n i nf or mada

LA SI NCRONI ZACI ON ES | DEMPOTENTE Y REANUDABLE

- identificador de secuencia por dispositivoy
confirmaci 6n con nmarca de agua cl ase 242

- si se corta a mtad, se reanuda donde iba

LO NUEVO PRI MERO, LO VI EJO DESPUES

- al reconectar, prinero el estado actual y |las
al armas; el histérico va detras, con nmenor
prioridad

- porque saber co6np esta | a nmaqui na ahora val e nas
que los tres dias anteriores

Y LA CONFl GURACI ON SE APLI CA CON VERSI ON Y

CONFI RVACI ON

- el genelo tiene estado deseado y estado informado

- y la diferencia entre anbos es |la nétrica que
i nporta

- y la ventana | ocal define |o que se acepta perder
- 72 horas de ventana significa que una desconexi 6n de

cinco dias pierde dos

- y eso se decide con negocio, no en ingenieria

Y el coste, que aqui se decide en el borde:

1,9

M nedi ci ones/ s envi adas en crudo son inasum bl es

- agregaci 6n en el borde: nedia, méxino, mnino y

desvi aci 6n por ventana

- y el dato crudo solo cuando hay anomalia o a peticién

- reducci 6n tipica de 40 a 200 veces

-~ y aqui ley 28 se ve con claridad: cada nedici én envi ada
es una factura, en transporte, en ingesta y en
al macenam ent o clase 270

3. Actualizar la flota sin perderla

El riesgo caracteristico del sector: una actualizacion deja mil equipos sin acceso y hay que ir fisicamente.

LO QUE LO EVITA

1

DOBLE PARTI Cl ON

se escribe en la inactiva, se arranca en ella

- si el arranque no confirma en N m nutos, vuelve
sola a la anterior

- esta sola nedida elimna la mayoria de las visitas

CONFI RVACI ON DESDE EL DI SPOSI TI VO

no basta con que |a descarga term ne

- el dispositivo debe informar de que arrancé, de que
su funci 6n esencial pasa una conprobaci 6n y de que
recupera conexi 6n

DESPLI EGUE POR LOTES CON CANARI O
1 dispositivo - 10 - 1 % - 10 % - 100 %

clase 102
y detenci 6n automatica si el lote no confirm

VENTANA DE MANTENI M ENTO POR EMPLAZAM ENTO
no se actualiza una |inea en producci6n

Y FIRVA Y VERI FI CACI ON DE LA | MAGEN
el dispositivo solo arranca | o que esta firnmado
cl ase 216
- porque un equi po en canpo es fisicanmente accesible

- y la nétrica de | a canpafia
di spositivos actualizados, fallidos, revertidos y SIN

Multi-Cloud Engineering Program - Parte 23 - Capstones por industria y defensa final

Pagina 63



RESPUESTA
- esa Ultima es la que inporta: son visitas

Y la identidad, que a esta escala es un problema en si:

CADA DI SPCSI TI VO CON SU PROPI A CREDENCI AL
nunca una conpartida por nodelo o por |lote
- una credencial conpartida convierte un equi po robado
en acceso a la flota entera cl ase 269
i deal nente en el enento seguro de hardware
y provisién en fébrica o en prinera instalacién

Y REVOCACI ON | NDI VI DUAL
un equi po retirado, robado o vendido deja de tener

acceso
-~ y esto requiere inventario de ciclo de vida
cl ase 253
- dispositivo dado de alta, activo, en nantenimento
retirado

-~ y el estado més peligroso es «instal ado hace 7 afios,
nadi e sabe donde, sigue conectando»

Y la seguridad fisica, que en este sector es parte del modelo:

el atacante puede tener el dispositivo en |a mano
- asumr que el firmware se puede extraer
- nada de secretos conpartidos en |a inmagen
- cifrado en reposo del al nacenami ento | ocal
- y arranque verificado

- y el nodel o de amenazas debe incluir «un equipo
conpronetido informa datos fal sos»
- detectabl e conparando entre equi pos del m snp
enpl azam ent o

4. Las pruebas negativas del capstone

Lo que hay que ejecutar. Varias exigen un laboratorio con dispositivos reales.

DE DESCONEXI ON

m cortar la red a un dispositivo 72 horas: ¢sigue
haci endo su trabaj 0?

m al reconectar, ¢llega prinmero el estado actual o e
hi st 6ri co?

m ;se duplica algun dato al reanudar una sincronizaci é6n
cortada?

m desconectar un enplazami ento entero 5 dias: ¢qué se
pi erde?

m ;qué pasa si el reloj del dispositivo se desvia 4
hor as?

DE ACTUALI ZACI ON

m interrunpir la energia a mtad de una actualizaci6n
sarranca?

m instalar una imagen que no arranca: ¢vuel ve sol a?

m ;cuantos dispositivos quedaron sin responder en |a
alti ma canpafa?

m actualizar un equipo con 4 versiones de retraso
Jfunci ona?

m intentar instalar una inagen sin firmar: ¢la acepta?

DE | DENTI DAD Y Cl CLO DE VI DA

m ;hay credencial es conpartidas entre dispositivos?

m revocar un dispositivo: ¢deja de conectar de
i nnedi at 0?

m ;cuantos dispositivos conectan sin estar en e
i nventario?

m ;cuantos |levan mas de un afio sin conectar y siguen
autori zados?

DE DATOS Y COSTE
m ;cuantas nediciones se envian y cuantas se usan?
m ;| a agregaci 6n del borde pierde infornacioén
necesaria?
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m un dispositivo que informa val ores inposibles: ¢se
det ect a? cl ase 243
m ;cual es el coste por dispositivo y por nes?

DE OPERACI ON
m ;se puede diagnosticar un dispositivo sinir
fisicamente?
m caer |la nube 4 horas: ¢se para al guna |inea?
m ;existe procedimento para un enplazaniento aislado y
se ha usado?

El entregable del capstone:

1 el reparto de responsabilidad entre dispositivo, borde
y nube, con el criterio
2 el disefio de sincronizaci6n y |la ventana | oca
acordada con negoci o
3 el nmecanisnmp de actualizacidon y el resultado de |la
ulti ma canpafa
el nodelo de identidad y el inventario de ciclo de vida
la politica de agregaci 6n y el coste por dispositivo
el nodel o de anenazas con acceso fisico
y el resultado de |as pruebas negativas, con | o que
fallé

~N o o b

Y el cierre que enlaza con la clase siguiente: aqui el cliente es una planta y el dispositivo esta lejos. En el siguiente,
muchos clientes comparten la misma infraestructura y el reto es que ninguno se entere de los demas mientras se sabe

cuanto cuesta cada uno. Multiinquilino y economia por cliente es la materia de la clase 283.

Ejemplo trabajado

El capstone resuelto. Lo que sigue es la campafa de actualizacion que dej6 1.140 equipos sin responder, la
sincronizacion que duplicaba datos, y el reparto que evitd parar lineas cuando cayo la nube.

La campafia que salié mal, antes del redisefio.

canpafia de actualizaci 6n de firmare

di spositivos objetivo 18. 400

mét odo envio directo
particion uUnica

despl i egue todos a la vez

resul t ado

actual i zados y confirmados 16. 980 92,3 %

fallidos con reintento correcto 280

SI N RESPONDER 1. 140 6,2 %

y el coste de esos 1.140

visitas técnicas necesarias 1.140

coste nmedio por visita 190 UsD
coste total 216. 600 USD
tiempo hasta recuperar la flota 11 senmnas

y 34 de ellos en enplazan entos renntos: 4 neses
Y la causa:

| a nueva inagen fallaba al arrancar en dispositivos con
una revisi 6n de hardware concreta
-~ esa revision era el 6,1 %de la flota
- y con particién anica, un arranque fallido dejaba el
equi po inutilizable

- un canario de 10 dispositivos el egi dos por revisioén de
hardware | o habria detectado
- y la doble particién |lo habria hecho irrelevante

Y el redisefio:

dobl e partici6n con vuelta atras automatica a los 10
m nut os sin confirmaci 6n
confirmaci 6n en tres pasos: arranque, conprobaci 6n
funci onal y reconexi én
despl i egue por lotes: 1 -~ 10 - 1 % - 10 % - 100 %
con detenci 6n automatica si un lote no confirma al 98 %
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canario estratificado por revisi6n de hardware, nodelo y
ti po de conecti vi dad
y firma verificada en el arranque

canpafia siguiente, 19.100 dispositivos
actual i zados y confirmados 18. 874 98,8 %
revertidos automaticanente 214
- todos de una revision de hardware; detectados en el
lote del 1 %y |la canpafia se detuvo sola

SI N RESPONDER 12 0,06 %
vi sitas necesari as 12
coste 2.280 USD

La sincronizacion que duplicaba.

sintom
I os informes de producci 6n de enpl azani ent os con
conectividad intermtente daban entre un 3 %y un 11 %
mas de uni dades produci das que el conteo fisico

- y llevaba dos afios ley 29
- nadie | o habia investigado porque «l os sensores a veces
fall an»

Y la causa, encontrada agrupando por emplazamiento:

| a sincroni zaci 6n envi aba un lote y esperaba confirnaci 6on
- si el enlace caia tras enviar y antes de confirmar,
el dispositivo reenviaba el lote entero
- y la ingesta no deduplicaba

y el patrén

enpl azam entos con enl ace fiable 0 % de exceso
con enlace internitente 3-11 %
con enlace satélite hasta 19 %

- la correlacion con la calidad del enlace fue lo que lo
identifico cl ase 258

Y la correccién:

i dentificador de secuencia por dispositivo, nopnétono
confirmaci 6n con marca de agua: «he recibido hasta e
nanero N»
dedupl i caci 6n por (dispositivo, secuencia) en |la ingesta
y reanudaci 6n desde N+1, no reenvio del lote
cl ase 242

resul t ado
exceso frente al conteo fisico 3-19 % -~ 0,02 %
y el 0,02 %restante se explicoé por nediciones
descartadas por calidad, docunentadas

Y lo que el equipo anot6:

durante dos afios, la planificaci 6n de producci 6n usé

cifras infladas entre un 3 %y un 19 % segln e

enpl azam ent o

- y las decisiones de conpra de nateria prinma se tomaron
con ellas

- el coste real de este fallo no fue técnico

El reparto de responsabilidad, puesto a prueba.

prueba «la nube no esté& disponible durante 4 horas»

antes del redisefio
| as reglas de alarma se eval uaban en | a nube
- durante una caida de 40 minutos el afio anterior
3 lineas paradas por precaucion
coste 14.000 x 3 x O, 67
= 28.140 USD

después del redisefio

control y seguridad: |local, sienpre
regl as de al arma de proceso: |oca
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regl as que necesitan varias fuentes del enplazam ento

pasarel a de borde

conparaci 6n entre plantas, nodel os y manteni m ento

predictivo: nube

resul tado de | a prueba de 4 horas
| i neas paradas
al armas | ocal es di sparadas y atendi das

dat os acunul ados y sincroni zados al vol ver 100 %

tiempo de puesta al dia tras reconectar 22 mn
y |l o que se perdio ni nguna
medi ci 6n

Identidad y ciclo de vida.

inventario inicia

di spositivos en el sistema de gestion 41. 000
di spositivos que conectaron el Gltim nes 43.180

- 2.180 dispositivos conectando SIN estar en el
inventario

i nvestigaci 6n de esos 2.180
i nstal ados por integradores y nunca registrados
equi pos de |l aboratorio y pruebas
equi pos vendi dos o retirados que seguian
conect ando
sin identificar

1.740
290

147
3

- los 3 usaban una credencial conpartida de un lote

de 2016

- la credencial conpartida del |ote de 2016 daba acceso a

4.100 dispositivos

- | levaba 8 afios activa ley 25

Y la correccion, que tardoé:

provi si on individual en la prinera conexi 6n para |os

equi pos que | o soportaban 31. 400
visita técnica para | os que no 4.100
- escal onada en 14 neses, aprovechando nmant eni m ent os

revocaci 6n de | a credencial conpartida al term nar
inventario obligatorio en el alta, con integradores

resultado a | os 18 neses

di spositivos fuera de inventario 2.180 -~ O
credenci al es conpartidas 1 -0

di sposi tivos autorizados sin conectar

en mas de 1 afio 890 - O

Las cifras finales del capstone.
ACTUALI ZACI ON

di spositivos sin responder tras canpafia 6,2 %
coste de visitas por canpafia 216. 600 USD
ti empo de recuperaci 6n de flota 11 senmnas
DATCS

exceso de producci 6n informdo 3-19 %
nedi ci ones envi adas/ s 1,9 M
coste por dispositivo y nes 0, 84 USD
DESCONEXI ON

vent ana | ocal 4 horas
| i neas paradas por caida de nube (4 h) 3
dat os perdi dos en desconexi 6n de 5 dias n/d
| DENTI DAD

di spositivos fuera de inventario 2.180
credenci al es conpartidas 1
i mgenes sin firmar aceptadas si

La leccion que este capstone deja: una actualizacion sin doble particion dejé 1.140 equipos inaccesibles por una

0,06 %
2.280 USD
2 dias

0,02 %
41. 000
0,19 USD

96 horas
0

24 h del

histérico

0
0
no

revision de hardware que era el 6,1 % de la flota, y costé 216.600 USD en visitas y once semanas; el mismo fallo, con
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doble particion y canario estratificado, produjo 214 vueltas atras automaticas y doce visitas. Y durante dos afios la
planificacion de produccién uso cifras infladas hasta un 19 % porque una sincronizacion reenviaba lotes enteros al
cortarse el enlace, sin que nada diera error.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-23-industry-capstones/ 282-capstone-industri a-i ot-edge-y-operaci on-desconect ada/
| ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa industry-capstone en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye industry-capstone para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Una actualizacién deja cientos de equipos
inaccesibles

Los informes cuentan mas de lo que ocurrié y
correlaciona con la calidad del enlace

Una caida de la nube para lineas de
produccion

Conectan dispositivos que no estan en ningin
inventario

El coste crece linealmente con el nimero de
sensores

Al reconectar tras dias sin red tarda mucho en
saberse como esta la maquina

m Seguridad, éticay costo

Particion Unica y despliegue a toda la flota a la
vez

La sincronizacion reenvia lotes al cortarse y la
ingesta no deduplica

Decisiones con consecuencia fisica
evaluadas en la nube

Altas por terceros sin registro y credenciales
compartidas por lote

Se envian mediciones en crudo sin agregar
en el borde

Se sincroniza el histérico antes que el estado
actual

Usa doble particiéon con vuelta atras
automatica, confirmacion funcional desde el
dispositivo y lotes con canario estratificado
por revision de hardware.

Numera secuencias por dispositivo, confirma
con marca de agua, reanuda desde el
siguiente y deduplica en la ingesta.

Toda decision critica va en el dispositivo o en
la pasarela; la nube observa, ajusta y
aprende, no decide en el instante.

Credencial individual por equipo, provision en
fabrica o primera conexion, inventario
obligatorio en el alta y revocacion individual.

Agrega por ventana en la pasarela y envia
crudo solo ante anomalia o a peticion; cada
medicién enviada es una factura.

Prioriza estado y alarmas al reconectar y
manda el histérico detras, con menor
prioridad.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué decisiones deben tomarse en el dispositivo y por qué?

¢ Qué cuatro reglas hacen fiable una sincronizacion tras dias sin red?

¢, Qué mecanismos evitan que una campafia de actualizacién obligue a visitas?

2.
3.
4. ¢ Por qué una credencial compartida por lote es un fallo estructural?
5.

¢ Qué define la ventana local y quién debe decidirla?

Referencias

* AWS (2024). IoT Lens, Well-Architected Framework.
<https://docs.aws.amazon.com/wellarchitected/latest/iot-lens/iot-lens.html>

» Microsoft (2024). Azure loT reference architecture and device update.
<https://learn.microsoft.com/azure/architecture/reference-architectures/iot>

* |ETF (2021). RFC 9019: A Firmware Update Architecture for Internet of Things.

<https://www.rfc-editor.org/rfc/rfc9019.htmI>

* IEC (2020). IEC 62443: seguridad en sistemas de automatizacion industrial.
<https://www.iec.ch/blog/understanding-iec-62443>

* Google Cloud (2024). Edge and industrial 10T architectures.
<https://cloud.google.com/architecture/connected-devices>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 23 en PDF - Manual integral

~ 281 - Capstone media: streaming y distribucion global Parte 23 - Programa 283 - Capstone SaaS: multi-tenancy y unit economics —

Evaluacion — 282 Capstone industria: 10T, edge y operacién desconectada

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega industry-capstone con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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283 — Capstone SaaS: multi-tenancy y unit economics

Parte: 23 — Capstones por industria y defensa final Nivel: experto - Horas estimadas: 8 Laboratorio: capstone - Estado:
EXECUTABLECORE
Propésito
Capstone de software como servicio: multiinquilino y economia por cliente. La clase da el encargo y la restriccion que
manda —hay que aislar a clientes que comparten infraestructura y saber cuanto cuesta cada uno—, el espectro de
modelos de aislamiento con su coste real, el problema del vecino ruidoso, y las pruebas negativas de un sector donde
el peor fallo posible es que un cliente vea los datos de otro.
Resultados de aprendizaje
Al finalizar podras:

1. Situar un producto en el espectro de aislamiento con criterio.

2. Impedir el cruce de datos entre clientes por construccion.

3. Contener al vecino ruidoso sin penalizar a todos.

4. Calcular el coste y el margen por cliente y por plan.

5. Verificar el disefio con las pruebas negativas del sector.

Conceptos centrales

multiinquilino Varios clientes comparten la misma infraestructura y codigo, con sus datos separados.
espectro de aislamiento Desde todo compartido hasta una instalacién por cliente. No es binario: se elige por capa.
vecino ruidoso Un cliente cuyo consumo degrada a los demas. El fallo operativo caracteristico del sector.
coste por cliente Cuanto cuesta servir a cada uno. Sin él no hay precio defendible ni margen conocido.
cliente grande El que rompe los supuestos: cien veces el volumen medio y exigencias propias.

filtro de inquilino Restriccion por cliente aplicada en un punto Unico e inevitable, no repetida en cada consulta.

Modelo mental

El capstone no premia cantidad de servicios, sino trazabilidad entre contexto, decisiones, implementacion, fallos,
evidencia y aprendizaje.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

Multi-Cloud Engineering Program - Parte 23 - Capstones por industria y defensa final Pagina 71



petician
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CONTEXTO DE INQUILING
derivado del token
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o cliente grande cuota - concurrencia
e inevitable .
prioridad
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1._\ aislamiento
, propio
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| d
datos colas separadas
por clase
v

medicion por
inquilino

L

coste y margen
por cliente

Desarrollo

1. El encargo y el espectro de aislamiento

El encargo. Una plataforma de gestion para comercios: catalogo, pedidos, facturacion e informes. 1.900 clientes, desde
una tienda con dos empleados hasta una cadena con 400 locales.

Cl FRAS DE PARTI DA
clientes 1. 900
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el mayor, en vol unen 31 %del tota

| os 10 nayores 68 % del tota
| os 1.400 nenores 6 %del tota
pl anes 3

y el requisito conercia
| os grandes piden aislamento y acuerdos propios

| os pequefios sol o pueden pagar si el coste unitario es

nmuy baj o
Y la restriccion que manda:

DOS EXI GENCI AS QUE Tl RAN EN SENTI DOS OPUESTOS

Al SLAR que un cliente no pueda afectar ni ver a otro
COWPARTI R que el coste por cliente permta el precio

-~ y el sector entero es |la gestién de esa tensioén

- resolverla con «una instal aci én por cliente» es fécil

hace inviabl e el negoci o pequefio

y

- resolverla con «todo conpartido» es barato y produce el

fallo que mata | a enpresa: un cliente viendo | os datos

de otro

Y el espectro, que se elige por capa y no de una vez:

CAPA COVPARTI DO SEPARADO
conput o m smo servici o i nstanci as dedi cadas
dat os m snma tabla con esquema por cliente
col uma de base por cliente
i nqui lino
al macén de objetos m snp contenedor contenedor por
con prefijo cliente
ci frado cl ave comin clave por cliente
red conpartida red por cliente
i denti dad proveedor comiun federaci 6n propia

- y lo normal es una conbi naci 6n
cénputo conpartido + datos conpartidos para |os
pequefios

conmputo conpartido + base por cliente para | os nedi anos

todo separado para los tres o cuatro nmayores

- y lo que decide es el COSTE POR CLIENTE frente a | o que

paga

Y el criterio para elegir la capa de datos, que es la decisiobn més cara de cambiar:

M SVA TABLA CON COLUWNA DE | NQUI LI NO
+ coste mninm, una mgraci 6n de esquenma para todos
- un error de filtro cruza datos
- un cliente grande genera particiones calientes
cl ase 208
- restaurar un solo cliente es difici

ESQUEMA O BASE POR CLI ENTE
+ aislamento fuerte y restauraci 6n individua
+ limtes naturales por cliente
- mles de esquenas que mgrar ley 23
- coste base por cliente que | os pequefios no pagan

- y el punto intermedi o que funciona bien
agrupar clientes en «l otes» de base conpartida
- 1.900 clientes en 40 bases
- restauraci 6n por lote, migracién por lote, y un
cliente grande puede tener su lote propio

2. Que el cruce de datos sea imposible

El peor fallo del sector no es una caida: es que un cliente vea lo de otro. Y ocurre casi siempre por la misma causa.

LA CAUSA HABI TUAL
el filtro por inquilino se aplica en cada consulta

-~ y en algun sitio,

al gui en ol vida ponerlo

- una consulta de 340

en un informe poco usado

- no se resuelve con disciplina ni con revisiones
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- se resuel ve haci endo | MPCSI BLE consultar sin filtro
Y los mecanismos que lo hacen imposible:

1 EL CONTEXTO DE | NQUI LI NO SE DERI VA DEL TOKEN
nunca de un paranetro de |a peticion
- si viene en la ruta o en el cuerpo, un atacante lo
canbi a

2 UN UNI CO PUNTO | NEVI TABLE

toda consulta pasa por una capa que afiade el filtro

- y consultar sin pasar por ella no conpila o no
arranca

0 seguridad a nivel de fila en la base, con la

i dentidad del inquilino en |a sesion

- asi incluso una consulta nmal escrita devuelve solo lo
suyo

3 | DENTI FI CADORES NO ADI VI NABLES
- y aun asi, el filtro es o que protege; |o0s
i dentificadores solo reducen el ruido

4 COVPROBACI ON AUTOVATI CA EN LA CADENA
una prueba que ej ecuta cada consulta del sistema con
dos inquilinos y verifica que ninguna devuel ve datos
del otro cl ase 100

5 Y DETECCI ON EN PRODUCCI ON
toda respuesta Ileva el identificador de inquilino de
| os datos; si no coincide con el del token, se cortay
se alerta
- esta conprobaci 6n cuesta poco y ha salvado a nucha
gente

Y las mismas reglas en las demas capas:

al macén de objetos prefijo por inquilino y politica que
| o inpone; nunca listar el contenedor
entero
cachés la clave incluye el inquilino
- el fallo cléasico: una caché con
clave sin inquilino sirve el dato de
otro
col as y trabajos el nensaje Ileva el inquilinoy e
trabaj ador lo aplica
registros y trazas el inquilino conp etiqueta, y sin
datos de cliente en el texto
e infornmes | os agregados no deben permitir
deducir datos de otro cliente

3. El vecino ruidoso y el cliente grande

El fallo operativo caracteristico: un cliente consume y todos lo notan.

COVD SE MANI FI ESTA
una i nportaci 6n de 400.000 productos
un inforne que recorre tres afos
una integraci 6n que consulta cada segundo
0 un cliente que crece diez veces en un nes

- y sin defensas, |a degradaci én es general y el soporte
no sabe por qué

Y las defensas, por orden de eficacia:

1 LIMTES POR CLI ENTE, NO SOLO GLOBALES
petici ones por segundo, concurrencia, tamafio de
consulta y trabajos sinultaneos
- y distintos por plan

2 SEPARAR LO | NTERACTI VO DE LO PESADO
colas distintas para inportaciones, infornes y
exportaci ones
- y una cola por clase, no una por cliente
- asi una inportaci én gigante no bl oquea | a navegaci é6n

Multi-Cloud Engineering Program - Parte 23 - Capstones por industria y defensa final

Pagina 74



de nadi e

3 JUSTICI A EN EL REPARTO
turno rotatorio entre clientes en las col as pesadas
- un cliente con 10.000 trabajos no adel anta al que
tiene 3

4 MEDI CION POR | NQUI LI NO, SI EMPRE
- sin ella, el diagnéstico de una degradaci 6n es
i mposi bl e cl ase 258
- y con ella, la pregunta «¢a qué clientes afecta?» se
responde en segundos

5 Y Al SLAM ENTO PARA LOS QUE LO JUSTI FI QUEN
- cuando un cliente es el 31 %del volunen, tenerlo
conpartido es un riesgo, no un ahorro

Y el cliente grande, que rompe los supuestos:

LO QUE TRAE
vol umen que satura particiones cl ase 208
exi genci as de acuerdo de servicio propias
peticiones de configuraci 6n especifica
auditorias y requisitos de seguridad
y a veces, residencia de datos propia

LO QUE NO HAY QUE HACER
afiadi r condi ci onal es por cliente en el cddigo
- «si el cliente es X, entonces...»
- esto es el principio del fin del multiinquilino

LO QUE Si
todo conportanmiento distinto se expresa cono
CONFI GURACI ON, no conp c6di go
y si necesita infraestructura propia, se despliega la
M SMA versi 6n en un | ote dedi cado
- msno cédigo, distinto enplazam ento

-~ y el dia que haya dos versiones de cdédigo distintas por
cliente, el producto se ha convertido en consultoria

4. Economia por cliente y pruebas negativas

Sin coste por cliente, el precio es una apuesta.

COVMD SE M DE
etiquetar por inquilino | o que se puede: al nacenam ento
consul tas, trabajos, trafico
repartir lo conpartido por una regla ACORDADA
- por peticiones, por alnmacenam ento o por una nezcla
- imperfecta y suficiente clase 270
y el resultado, por cliente y por plan

QUE REVELA, casi sienpre
el plan mas barato pierde dinero en la cola de clientes
més activos
unos pocos clientes consunen desproporci onadanent e
y al gunas funci ones cuestan nmucho mas de | o que se creia
- infornes |argos, exportaciones, integraci ones que
consul tan

QUE SE HACE CON ELLO
ajustar limtes por plan
cobrar por uso |o que escala con el uso
poner al cliente grande donde su coste es visible
y retirar funciones cuyo coste no se recupera

Y las pruebas negativas del capstone:

DE Al SLAM ENTO DE DATOS
m canbiar el identificador de inquilino en Ia peticioén
¢cdevuel ve datos de otro?
m ejecutar todas |as consultas del sistema con dos
i nqui l'inos: ¢al guna cruza?
m sal guna caché tiene claves sin inquilino?
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m ;un trabajo en cola puede procesar datos del inquilino
equi vocado?

m ;los infornes agregados permiten deducir datos aj enos?

m ¢;los registros contienen datos de cliente en texto?

DE VECI NO RU DOSO

m un cliente inporta 400.000 registros: ¢lo notan |os
demas?

m un cliente lanza 50 infornes a la vez: ¢se encol an
justo?

m ¢sexisten limtes por cliente y se han probado?

m ;se puede responder en segundos a «a qué clientes
af ecta esto»?

DE Cl CLO DE VI DA
m restaurar los datos de UN cliente: ¢cuanto tarda?
m exportar todos |os datos de un cliente que se va
jexiste y se ha probado?
m borrar un cliente: ¢se borra de todas partes
i ncl ui das copi as y al macenes anal iticos?
m nmigrar un cliente a un | ote dedicado: ¢con qué parada?

DE ECONOM A
m ;cual es el coste del cliente nas caro y del mas
bar at 0?
m ¢salgun plan pierde dinero y en qué tranp?
m ;qué funcion tiene peor relacion entre coste y valor?

El entregable del capstone:

1 la posicion en el espectro por capa, con el notivo

2 el mecanisno que hace inposible el cruce de datos

3 los limtes por plan y las clases de cola

4 el tratamento del cliente grande, sin cdédigo
especifico

5 el coste y el margen por cliente y por plan

6 |os procedimentos de restauraci 6n, exportaci 6n y

borrado por cliente, probados
7 y el resultado de | as pruebas negativas, con |o que
fallo
Y el cierre que enlaza con la clase siguiente: queda el Gltimo capstone sectorial, el que redne datos e inteligencia
artificial con gobierno, y que la hipotesis de la parte 23 sefial6 como el que més fallos silenciosos revelaria. Plataforma
de datos e IA gobernada es la materia de la clase 284.

Ejemplo trabajado

El capstone resuelto. Lo que sigue es la consulta sin filtro que se encontré en una prueba automatica, el vecino ruidoso
que degradaba a 1.900 clientes, y la economia por cliente que reveld un plan con margen negativo.

La consulta sin filtro.

| a prueba
se ejecutan todas |as consultas del sistema con dos
i nqui | i nos preparados: A con 100 registros, B con 100
regi stros distintos
y se verifica que ninguna consulta ejecutada conp A
devuel ve nada de B

consultas en el sistema 412
ej ecutadas en | a prueba 412

resul tado de la prinera ejecucio6n
consul tas que cruzaban datos 3

Y las tres:

1 wun inforne de «productos mas vendi dos por categoria»
- agregaba sin filtrar por inquilino
- el resultado mezcl aba ventas de todos |os clientes
- llevaba 19 neses en producci én
- | o usaban 41 clientes

2 una consulta de busqueda por cddigo de barras
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- filtraba por cédigo y no por inquilino

- devolvia el producto de otro cliente si el cdédigo
coi ncidia

- y los cédigos de barras coinciden por disefio

3 la caché de configuraci 6n
- clave: «config:{clave}» sin inquilino
- el primer cliente que |la pedia | a dej aba cacheada
para todos durante 5 m nutos

- ninguna habia sido reportada por un cliente
- y la 1l llevaba 19 neses dando datos de | a conpetencia a
41 conerci os ley 29

Y el redisefio estructural:

seguridad a nivel de fila en |a base, con el inquilino en

| a sesio6n
- una consulta sin filtro devuelve cero filas, no |las de
otro
contexto de inquilino derivado del token, nunca de |la
petici on

claves de caché con inquilino obligatorio, verificado por
el propio cliente de caché

y conprobaci 6n en |a respuesta: si un registro devuelto
tiene un inquilino distinto al del token, se corta la
respuesta y se alerta

resul t ado
segunda ej ecuci 6n de |la prueba: 0 cruces de 412
y la prueba pasé a ejecutarse en cada canbio

cortes por |la conprobaci 6n de respuesta, 12 neses
2, anbos en desarrollo, ninguno en producci 6n

El vecino ruidoso.

sintoma
dos o tres veces por semana, la aplicacioén iba lenta
para todos durante 20-40 m nutos
sin patroén horario aparente

di agnostico
se afiadi 6 la etiqueta de inquilino a todas |as sefial es
- y la pregunta «¢a qué clientes afecta?» pasd a
responder se en segundos

| a agrupaci 6n por inquilino durante un episodio
- un cliente concentraba el 71 %de las consultas a la
base
- sienpre el msnp tipo: exportaci 6n de catal ogo
conpl eto
- y su integracién la | anzaba cada 20 m nutos, no una
vez al dia conp estaba docunentado

Y las correcciones:

1 Ilimtes por cliente y por plan
pl an basi co 20 pet/s - 2 trabajos simultaneos
pl an nedi o 80 pet/s - 6

pl an avanzado 300 pet/s - 20
- y respuesta clara al superarlo, con cabecera de
cuando reintentar clase 201

2 col as separadas
interactivo - inportaciones - infornes
exportaci ones
- y turno rotatorio entre clientes dentro de cada col a

3 exportaci 6n de catal ogo conpleto con marca de canbi os
- el cliente solo se Ileva | o nodificado
- su volunmen bajé un 97 %

resul t ado

epi sodi os de lentitud general 3/semana - 0
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clientes afectados por un vecino ruidoso 1.900 - O
quej as de soporte por lentitud 41/ mes - 4/ mes

Y lo que el equipo destaco:

la correccién mas eficaz no fue el limte
fue la exportaci én incremental: el cliente no queria
consumr tanto, no tenia otra forma

- el vecino ruidoso casi nunca es hosti
- suele ser un cliente al que le faltaba una funci 6n

La economia por cliente.

nmedi ci 6n por inquilino durante 3 neses

directo al macenam ento, consultas, trabajos
trafico
repartido pl ataforma y conpartidos, por una nezcla

acordada de peticiones y al macenam ento

resul tado por plan

pl an clientes precio coste nedio mar gen
béasi co 1. 400 29 USD 11 UsD 62 %
medi o 410 99 USD 38 USD 62 %
avanzado 90 390 USD 201 UsD 48 %

Y lo que aparecio al mirar la distribucién dentro de cada plan:

pl an béasico, por decil de consunp

deci | coste nedio mar gen
1-7 4 USD 86 %
8 9 USD 69 %
9 21 UsD 28 %
10 67 USD -131 %

- el 10 % més activo del plan béasico perdia 38 USD al nes
cada uno

- 140 clientes x 38 = 5.320 USD/ nes de pérdida

- y el plan en conjunto daba 62 % de margen, asi que nadie
| o habia visto

Y las decisiones:

se identific6 qué generaba ese consunp

i nfornes | argos 41 %
exportaci ones conpl et as 29 %
i nt egr aci ones que consul taban en bucl e 22 %
resto 8 %

y se hicieron cuatro cosas
1 limtes del plan basico ajustados a |o que el 90 %
usaba, con nensaje claro al superarlos
2 informes largos: solo en plan nmedio o superior
exportaci 6n increnmental para todos
4 y alos 140 clientes se les ofrecié el plan nedio con
descuento el priner afio

w

resultado a | os 6 neses

clientes del basico con margen negativo 140 - 11
de los 140: pasaron a plan nedio 79

reduj eron su uso 50

se dieron de baja 11
i ngresos net os +6. 100 USDY nes

El cliente grande.

el mayor cliente era el 31 %del vol unmen
conpartia lote con otros 46 clientes
- sus picos afectaban a esos 46
- y pedia un acuerdo de servicio propio

deci si 6n
| ot e dedi cado: m sma version de codi go, msma
configuraci 6n de despliegue, base y conputo propios
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- NO una rama de cédi go
- y las 3 diferencias de conportam ento que pedia se
expresaron cono configuraci 6n, disponible para todos

coste del |ote dedi cado 2.900 USD/ nes

| o que paga 14. 200 USD/ nes

y |l o que se gandé ademés
los otros 46 clientes dejaron de sufrir sus picos
y la mgracién de ese cliente dejé de bl oquear a | os
denés cl ase 260

Las cifras finales del capstone.

Al SLAM ENTO

consul tas que cruzan dat os 3 de 412 0
seguridad a nivel de fila no si
cachés con clave sin inquilino 4 0
conpr obaci 6n de inquilino en respuesta no si

VECI NO RUI DOSO

epi sodi os de lentitud general 3/ semana 0
Iimtes por cliente no si
col as separadas por clase no 4
responder «a qué clientes afecta» no nmedi bl e segundos

Cl CLO DE VI DA

restaurar un solo cliente no posible 18 min
exportar |os datos de un cliente manual , 2 h,

di as aut omati co
borrado conpleto verificado no si
ECONOM A
clientes con margen negativo 140 11
coste por cliente conocido no si
mar gen del plan basico 62 % 74 %

La leccion que este capstone deja: un informe agregaba sin filtrar por inquilino y llevaba diecinueve meses ensefiando
ventas de la competencia a 41 comercios sin que nadie lo reportara; lo encontré una prueba automéatica que ejecuta las
412 consultas con dos clientes. Y el plan basico daba un 62 % de margen mientras su decil mas activo perdia 38 USD
al mes por cliente: la media ocultaba a 140 clientes que costaban méas de lo que pagaban.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-23-industry-capstones/283-capstone-saas-multi-tenancy-y-unit-economni cs/|ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa saas-capstone en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable

Construye saas-capstone para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
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m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON valido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.

« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un cliente ve datos de otro en un informe
poco usado

Una caché devuelve la configuracién de otro
cliente

La aplicacion va lenta para todos varias veces
por semana

El plan barato parece rentable y la empresa
no gana lo esperado

Aparecen condicionales por cliente en el
codigo

No se puede restaurar ni borrar los datos de
un solo cliente

m Seguridad, éticay costo

El filtro por inquilino se aplica consulta a
consulta y en algun sitio falta

La clave de caché no incluye el inquilino

Un cliente consume desproporcionadamente
y no hay limites ni medicién por inquilino

Se mira el margen medio del plan y no la
distribucién por consumo

Se aceptaron exigencias de un cliente grande
como excepciones de cadigo

Todo comparte una base sin agrupacion por
lotes

Haz imposible consultar sin filtro: seguridad a
nivel de fila, contexto derivado del token y
comprobacion del inquilino en la respuesta.

Exige inquilino en toda clave de caché desde
el propio cliente de caché, y prueba cada
consulta con dos inquilinos en la cadena.

Etiqueta todas las sefiales por inquilino, pon
limites por plan y separa colas por clase con
turno rotatorio.

Calcula coste por cliente y mira los deciles; la
cola de clientes activos del plan barato suele
tener margen negativo.

Expresa toda diferencia como configuracion
disponible para todos, y si necesita
infraestructura propia despliega la misma
version en un lote dedicado.

Agrupa clientes en lotes de base compartida:
permite restauracion, migracién y borrado por
lote, y lote propio para el cliente grande.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢, Qué dos exigencias opuestas definen este sector?

. ¢ Por qué el espectro de aislamiento se elige por capa y no de una vez?
. ¢, Qué mecanismos hacen imposible el cruce de datos entre clientes?

. ¢, Cudles son las defensas contra el vecino ruidoso y cual suele ser su causa?

. ¢, Qué revela el coste por cliente que el margen medio del plan oculta?

* AWS (2024). SaaS Lens, Well-Architected Framework.
<https://docs.aws.amazon.com/wellarchitected/latest/saas-lens/saas-lens.html>
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 Microsoft (2024). Multitenant architectural guidance on Azure.
<https://learn.microsoft.com/azure/architecture/guide/multitenant/overview>

» Google Cloud (2024). Multi-tenancy patterns. <https://cloud.google.com/architecture/framework/multitenancy>
 PostgreSQL (2024). Row Security Policies. <https://www.postgresqgl.org/docs/current/ddl-rowsecurity.htm|>

* FinOps Foundation (2024). Unit economics for SaaS providers.
<https://www.finops.org/framework/capabilities/unit-economics/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 23 en PDF - Manual integral

~ 282 - Capstone industria: 10T, edge y operacion Parte 23 - Programa 284 - Capstone datos e |A: plataforma gobernada —
desconectada

Evaluacion — 283 Capstone SaaS: multi-tenancy y unit economics

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega saas-capstone con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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284 — Capstone datos e IA: plataforma gobernada

Parte: 23 — Capstones por industria y defensa final Nivel: experto - Horas estimadas: 8 Laboratorio: capstone - Estado:
EXECUTABLECORE
Propésito
Ultimo capstone sectorial: plataforma de datos e inteligencia artificial gobernada. La clase da el encargo y la restriccion
que manda —el fallo no da error, el dato tiene duefio y finalidad, y el modelo hereda todos los defectos de lo que
come—, el gobierno que lo hace sostenible, y las pruebas negativas que revelan lo que ninguna alerta detecta.
Resultados de aprendizaje
Al finalizar podras:

1. Disefar la plataforma en el orden que evita rehacerla.

2. Gobernar el dato por duefio, finalidad y contrato, sin frenar el uso.

3. Detectar fallos que no producen error, con comparaciones y no con alertas.

4. Evaluar modelos con datos reales y decidir cuando retirarlos.

5. Verificar el disefio con las pruebas negativas del sector.

Conceptos centrales

producto de datos Conjunto publicado con duefio, contrato, semantica y compromiso de frescura.

gobierno util El que hace mas rapido el camino correcto en vez de prohibir los demas.

linaje De donde viene cada dato y qué depende de él. Lo que permite evaluar el impacto de un
cambio.

comprobacién que detiene Validacion que impide publicar datos incorrectos, en vez de avisar después.

evaluacién con casos reales Medir con lo que ocurri6é de verdad. Lo imaginado da nimeros que engafian.

finalidad Para qué se puede usar un dato. Determina quién accede y qué se permite derivar.

Modelo mental

El capstone no premia cantidad de servicios, sino trazabilidad entre contexto, decisiones, implementacion, fallos,
evidencia y aprendizaje.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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origenes ‘

l

CONTRATO
duerio - semantica
frescura - finalidad

ingesta

incremental

|

CALIDAD QUE DETIENE
volumen - distribucion
frescura - completitud

IIll b\.\\.
! S

falla pasa

v “a

no publica producto de datos
y avisa al duenio publicada

analitica

Desarrollo

1. El encargo y larestriccién que manda

El encargo. La plataforma de datos e inteligencia artificial de CloudShop: alimenta informes de negocio,

linaje

modelos

|

evaluacion con
casos reales

Yy

produccién

1

vigilar deriva
y compararse con
la alternativa simple

recomendaciones, prevision de demanda, deteccion de fraude y el asistente operativo.

Cl FRAS DE PARTI DA
or i genes 41
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conj unt os publ i cados 610

consumi dores internos 14 equi pos
nodel os en producci 6n 9
y el histérico
i nci dentes por dato incorrecto 19/ afio
det ect ados por una persona 17/ 19
tienpo nedi o hasta detectarl os 23 dias

Y la restricciéon que manda:
EL FALLO NO DA ERRCR ley 29

el canal se ejecuta, publica filas y devuelve un inforne

- y todo es incorrecto
- y lo detecta al guien, senmanas después, porque una
cifra le extrafa

- y de ahi sale toda la arquitectura de este capstone
no sirve alertar sobre errores: hay que COWARAR con | o
de sienpre
vol unmen, distribucién, frescura y conpletitud
y detener antes de publicar, no avisar después

Y las otras dos restricciones, que son de gobierno:

EL DATO TI ENE DUENO Y FI NALI DAD
no basta con que exista y sea correcto
- al guien responde de su significado
- Yy hay usos permtidos y usos que no
- un dato recogido para facturar no vale para
entrenar un nodel o de segnentaci 6n sin mas
clase 251

EL MODELO HEREDA LOS DEFECTOS DE LO QUE COME
un nodel o sobre datos sin contrato reproduce sus sesgos
sus huecos y sus canbi os de significado
- y los anplifica, porque decide nuchas veces
- y su fallo tanbi én es silencioso: sigue prediciendo
cl ase 271

Y el orden que evita rehacerlo, que ya se demostré en la parte 20:

contratos y seméntica |l o més caro de canbiar

i ngesta y reproceso

cal i dad que detiene

atributos, calculados en un solo sitio

servicio y eval uaci 6n

el nodel o | o mds barato de canbi ar

O g WNRE

- enpezar por el 6 fue o que costé siete semanas de
rehacer en el caso de la clase 271

2. Gobierno que no frena

El gobierno de datos tiene mala fama merecida: comités, formularios y catalogos que nadie mantiene. Lo que funciona

es otra cosa.

EL GOBI ERNO QUE FRACASA
aprobaci 6n manual para publicar
cat al ogo manteni do a mano
normas escritas sin conprobaci 6n automatica
-~ y el resultado nedido: el 71 %del consunp | o rodea
con exportaci ones y copi as ley 16

EL GOBlI ERNO QUE FUNCI ONA

publicar por el camino oficial es LO MAS RAPI DO

- 2 dias, no once semanas clase 271

el contrato genera el resto
perm sos derivados del contrato
docunent aci 6n generada, no escrita
conprobaci ones de calidad derivadas del esquema
y linaje capturado autométicanente

y |l o que se prohibe, se prohibe técnicanente
- Nno con una norma que recordar

Y las piezas del gobierno, con lo que aporta cada una:
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CONTRATO
esquemn, semantica en pal abras, duefio, frescura
conpronetida, finalidad permtida y clasificacién de
sensi bi | i dad
- y la seméntica escrita es lo que evita el error més
caro: un canpo |l amado «i nporte» que significa tres
cosas cl ase 252

CATALOGO GENERADO
de los contratos, no a nano
- un catal ogo mantenido a mano esté& desactual i zado
si enpre ley 25

LI NAJE AUTOMATI CO
qué alinmenta qué
- y sirve para dos cosas concretas
eval uar el inpacto de un canbio antes de hacerlo
y encontrar, tras un fallo, todo | o que quedd
cont am nado
- esta segunda es |a que sal va semanas de trabajo

CLASI FI CACI ON Y FI NALI DAD
qué es personal, qué es sensible, para qué se puede usar
- y control es automaticos que inpiden que un dato
personal acabe en un conjunto de entrenam ento sin
aut ori zaci 6n

Y RETI RADA
| os conjuntos sin consunb se marcan y se retiran
- porque un catal ogo con 610 conjuntos de | 0s que se
usan 180 es un cat al ogo inservible

Y la métrica que dice si el gobierno funciona:

no «cuantos conjuntos catal ogados»

sino QUE PORCENTAJE DEL CONSUMD PASA POR LA PLATAFORVA
- y si baja, el camino oficial se ha vuelto lento
-~ es la msma sefial de adopci 6n de |l a clase 267

3. Detectar lo que no da error

El corazén técnico del capstone.

LAS CUATRO COVPARACI ONES

VOLUMEN
scuantas filas frente a | o habitual para este dia de
| a senana?

DI STRI BUCI ON
¢la nedia, los percentiles y la proporci 6n de val ores
nul os se parecen a las de sienpre?
- esto es lo que detecta el canbio de céntinbs a

euros: todos |os val ores son posibles

FRESCURA
cel dato mis reciente es de cuando?

COVPLETI TUD
¢faltan origenes, particiones o claves esperadas?

- y las cuatro DETIENEN | a publicaci én, no avisan
- porque una vez publicado, el error se propaga a todo lo
gue consune cl ase 243

Y las comprobaciones que la experiencia afiade:

REFERENCI AS CRUZADAS
el total de ventas del alnmacén frente al del sistem
oper aci ona
- discrepancia mayor del X % se detiene
- es |la conprobaci 6n més potente y |a que nenos se hace

BORRADCS
¢cuantos borrados trajo la ingesta increnental ?
- si lleva nmeses sin traer ninguno, algo esta nal

clase 242

CONTI NUI DAD TEMPORAL
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¢hay huecos de horas o dias sin datos?

Y VALORES | MPCSI BLES POR CONTEXTO
una fecha de entrega anterior al pedido
un descuento del 340 %
- y estos si dan error si se conprueban

Y el bucle de reproceso, que hay que tener antes de necesitarlo:

CUANDO SE DETECTA UN FALLO ANTI GUO

el linaje dice qué quedd contam nado

se marca | o afectado conp no fiable

se reprocesa desde el origen, con la correcci6n

se recal cul an | os derivados en orden

y se avisa a | os consum dores de qué cifras canbian

a b wbNBE

- el paso 5 es el que casi nadi e hace
- y es el que evita que al guien siga decidiendo con |la
cifravieja
Y los modelos, con lo que la parte 20 dejé medido:
ATRI BUTOCS EN UN SOLO SITI O
el msnmo calculo al entrenar y al servir clase 244

- 17 atributos cal cul ados distinto costaron un error de
3,9 dias frente a 1,4

EVALUACI ON CON CASCS REALES
60 casos i nmagi nados daban 94 %
|l os reales dieron 67 % cl ase 250

COVPARACI ON CON LA ALTERNATI VA SI MPLE, SI EMPRE

una regla, una nedia novil, un unbra
- y si consigue el 90 %con el 3 %del coste, el nodelo
sobra

Y VI G LANCI A DE DERI VA
di stribuci 6n de entradas y de salidas
- un nodel o se degradd de 1,4 a 3,9 dias de error
durante catorce neses sin que nada avisara
cl ase 246

4. Las pruebas negativas del capstone

Lo que hay que ejecutar, y que revela lo que ninguna alerta muestra.

DE CALI DAD Sl LENCI CSA

m nultiplicar por 100 los inportes de un origen: ¢se
detiene |l a publicaci 6n?

m canbiar |a unidad de un canpo sin canbiar el esquena
;se detecta?

m ejecutar un trabajo antes de que |l egue un origen
épublica parcial ?

m elimnar el 30 %de las filas de una particion: ¢se
not a?

m jcuanto tarda la ingesta increnental en traer un
borrado?

m scuadran las ventas del almacén con |as del sistemn
oper aci onal , hoy?

DE GOBI ERNO
m jcuanto tarda publicar un conjunto nuevo?
m ;qué porcentaje del consunmpb pasa por |a plataform?
m ;cuant os conjuntos publicados no tiene nadie
consumi endo?
m ¢sal gun conjunto no tiene duefio identificable hoy?

m ;un dato personal puede acabar en un entrenaniento sin

aut ori zaci 6n?

m dado un canpo, ¢qué informes y nodel os dependen de él?

DE MODELOS
m ;los atributos se calculan igual al entrenar y a
servir? denuéstral o
m ;de donde salieron |os casos de eval uaci 6n?
m ;cual es el resultado de la alternativa sinple para
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cada nodel 0?

m ;qué nodelo |leva nmés tienpo sin evaluarse contra
dat os recientes?

m ¢al gun nodel o usa un atributo que en producci 6n no
exi ste al predecir?

DE RECUPERACI ON
m reprocesar tres neses desde el origen: ¢cuanto tarda y
da o msno?
m ante un fallo detectado hoy con origen hace 40 dias
jqué quedd contam nado?
m ;se avisa a | os consumi dores de que sus cifras
canbi an?

El entregable del capstone:

1 el nmapa de productos de datos con duefio, contrato y
finalidad
2 el conjunto de conprobaci ones que detienen, por

product o

3 el linaje y una denpstraci 6n de analisis de inpacto

4 el inventario de nodel os con su eval uaci 6n, su
alternativa sinple y su deriva

5 el procedimento de reproceso y de aviso a consum dores

]

el coste por consulta y por prediccion cl ase 270

7 vy el resultado de |as pruebas negativas, con |o que

fallo

Y el cierre que enlaza con la clase siguiente: con los ocho sectores resueltos, queda someterlos a la prueba que este
programa considera definitiva: provocar los fallos y ver qué hace la organizacion. El ensayo integrado es la materia de

la clase 285.

Ejemplo trabajado

El capstone resuelto. Lo que sigue son las seis pruebas de calidad silenciosa con su resultado, el linaje que convirtio

una investigacion de semanas en veinte minutos, y los tres modelos que se retiraron.

Las seis pruebas de calidad silenciosa.

prueba 1 -
antes

después

prueba 2 -
ant es

después

prueba 3 -
ant es

después

prueba 4 -
ant es
después

prueba 5 -
ant es

después

mul tiplicar por 100 | os inportes de un origen

publicaba; el infornme de ingresos daba x100 y

alguien lo veia al dia siguiente

DETENI DO en 4 mi nut os

- |l a conprobaci én de distribucién detectd que
la nedia se salia 41 desvi aci ones

canbi ar céntinps a euros sin canbiar esquena
publ i caba; todos |os val ores eran posibles
- este fue el fallo real de la parte 20
DETENI DO
- medi a dividida por 100; distribucién

i nconpati bl e con el historico

ej ecutar un trabajo antes de que |l egue un
origen

publ i caba con el 61 % de |os pedidos, sin error
DETENI DO por | a conprobaci 6n de conpletitud

- «faltan 3 de 8 origenes esperados»

elimnar el 30 %de las filas de una particion
no se detectaba

DETENI DO por vol unen frente al histoérico de

m snp dia de |a semana

jcuanto tarda la ingesta en traer un borrado?

NUNCA: |l evaba 2 afios sin traer un solo borrado
- registros borrados en el origen seguian vivos
en el al macén cl ase 242

det ect ado por |a conprobaci 6n «borrados en |os

ultinps 30 dias = O» y corregi do

- aparecieron 41.000 regi stros que debian haber
desapar eci do
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rueba 6 - ¢cuadran | as ventas con el sistenma operaci onal ?
é
prinera ejecuci 6n di screpancia 2,7 %

- investigada: pedidos cancel ados contados distinto en
| os dos sitios
- definicién acordada y escrita

después di screpancia 0,02 %

y conprobaci 6n diaria que detiene si supera el 0,5 %

Y el efecto agregado:

i nci dentes por dato incorrecto 19/ afio 3/ afio

det ect ados por una persona 17/ 19 0/3

tiempo nmedi o hasta detectar 23 dias 11 min

publ i caci ones det eni das por calidad n/ d 41/ mes
de ellas, fal sos positivos n/ d

Y lo que costaron los falsos positivos:

6 detenciones al nes eran canbios |egitinos
canpafias, pronociones, canbi os de negoci o real es

- y cada una requeria una persona para desbl oquear

- se afiadi 6 un nmecani sno: el duefio del producto puede
aprobar |a publicaci6n con un notivo escrito
- y esas aprobaci ones se revisan nensual nente

- sin ese necanisno, |a calidad que detiene se habria
desactivado en tres neses ley 16

El linaje, puesto a prueba.

el caso rea
se detecta que un canpo de un origen canbi 6 de
significado hace 40 dias

SIN LI NAJE, |0 que costaba antes
buscar a mano qué consul tas usan ese canpo
preguntar a |l os 14 equi pos
revisar infornmes uno a uno
- estimaci 6n del equipo: 2-3 semanas
- y con la certeza de ol vidarse de al guno

CON LI NAJE
consul ta de inpacto 20 m nut os
resul t ado
conjuntos derivados af ectados 31
i nfornes que | os usan 84
nodel os que | os usan 3
equi pos a avi sar 9

y lo que se hizo
I os 31 conjuntos nmarcados conop no fiables
reproceso de 40 dias desde el origen 6 horas
recal cul o de derivados en orden topol 6gico 3 horas
aviso a los 9 equipos con la lista de cifras que
canbi aban y en cuanto
y 2 de los 3 nodel os reentrenados; el tercero no usaba
ese atributo de forma significativa

tienpo total 2 dias
Y el detalle que el equipo consider6 mas valioso:

el aviso a | os consum dores incluia
«el inforne de margen por categoria canbia entre un 3 %
y un 7 %en el periodo del 1 de marzo al 9 de abril»

- porque tres de esos infornes se habian usado en
deci si ones de conpra
- y sin el aviso, nadie habria revisado esas deci siones

Los modelos: evaluacion y retirada.

inventario inicial: 9 nodel os en producci 6n

cada uno eval uado con
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casos reales del dltinmo trinmestre
y conparaci 6n con la alternativa sinple

nodel o resul t ado alternativa cost e/ mes
previ si 6n de demanda 1,6 d nedi a

movil: 2,9 d 3.100
reconendaci 6n de producto +4,1 % mas vendi dos

de categoria:

+3,7 % 8. 400
det ecci 6n de fraude 0,91 reglas: 0,74 2.200
previ si 6n de entrega 1,4 d hi st 6ri co por

transportista

2,1d 1. 900
segnent aci 6n de clientes n/d no nedi bl e 900
predi cci 6n de abandono 0, 68 anti gluedad +

activi dad:

0, 66 1. 400
ordenaci 6n de busqueda +2,3 % popul ari dad

+2,1 % 2.800
clasificaci 6n de incidencias 0,88 pal abras

clave: 0,71 600
preci o di nam co +1,9 % reglas: +1,8 % 4.200

Y las decisiones:

SE RETI RARON 3
reconendaci 6n de producto
+4,1 %frente a +3,7 % de «mas vendi dos de |la
cat egori a»
- 0,4 puntos por 8.400 USD/ nes

- y la diferencia no era significativa con el volunen

di sponi bl e
predi cci 6n de abandono
0,68 frente a 0,66 de dos variables
- retirado
preci o di nam co
+1,9 %frente a +1,8 % de |las reglas
- retirado, y ademés reducia |a explicabilidad ante
clientes

SE MANTWVI ERON 5, con nargen claro

Y 1 SE DEJO EN OBSERVACI ON
segnent aci 6n de clientes: no se pudo nedir su efecto
- se le dioun trinmestre para definir una métrica
- no se definid; se retird

ahorro directo 14.500 USD/ res
y el ahorro indirecto

4 nmodel os nmenos que mantener, evaluar y vigilar

- aproxi nadanmente 0,6 personas

Y la observacion que el equipo escribio:

ni nguno de |l os cuatro retirados era un nmal nodel o

- eran nodel os que funci onaban y no aportaban |o bastante

frente a al go mucho més sinple

- y ninguno se habia conparado nunca con esa alternativa
- porque nadie conpara con |la alternativa sinple DESPUES

de haber construido el nodelo

- por eso |la conparaci6n tiene que ser un requisito de
entrada a producci 6n, no una revisi6n posterior

El gobierno, medido.

pl azo de publicar un conjunto nuevo 11 senmnas 2
consunmp que pasa por |la plataform 29 %
conj unt os publicados 610

sin consunp en 90 dias 426
conjuntos sin duefio identificable 171
cat al ogo manteni do a mano si
I'i naj e di sponi bl e no
anal i sis de inpacto 2-3 semmnas 20
control es que inpiden dato persona

en entrenam ento no
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La leccion que este capstone deja: la ingesta incremental llevaba dos afios sin traer un solo borrado y nadie lo sabia,
porgue un canal que se ejecuta bien y publica filas no da ningun error; lo encontr6 una comprobacion que preguntaba lo
obvio. Y de nueve modelos en produccion, cuatro se retiraron no por ser malos sino porque una regla o una media
movil conseguia casi lo mismo por una fraccion del coste: ninguno se habia comparado nunca con esa alternativa.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-23-industry-capst ones/ 284- capst one-dat os- e-i a- pl at af or ma- gober nada/ | ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa data-ai-capstone en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye data-ai-capstone para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Un dato incorrecto se descubre semanas
después por una persona

La ingesta funciona y faltan registros borrados
en el origen

Las comprobaciones que detienen acaban
desactivadas

Tras detectar un fallo antiguo nadie sabe qué
quedd contaminado

El catalogo tiene cientos de conjuntos y nadie
encuentra nada

Hay modelos en produccién que nadie sabe si
aportan

m Seguridad, éticay costo

Se alerta sobre errores y un fallo de datos no
produce error

La captura incremental no trae borrados y
nadie lo comprueba

Los cambios legitimos de negocio las
disparan y desbloquear exige a otra persona

No hay linaje capturado automaticamente

Se cataloga todo y no se retira lo que no se
consume

Nunca se compararon con una alternativa
simple

Compara volumen, distribucion, frescura y
completitud contra el histérico, y detén la
publicacién en vez de avisar después.

Afade una comprobacion explicita de
borrados por ventana; cero borrados durante
meses es una anomalia, no una tranquilidad.

Permite que el duefio del producto apruebe la
publicacién con motivo escrito y revisa esas
aprobaciones cada mes.

Captura linaje en la ejecucion y ten preparada
la consulta de impacto; después avisa a los
consumidores de qué cifras cambian y cuanto.

Genera el catalogo de los contratos, marca lo
que lleva 90 dias sin consumo Yy retiralo.

Haz de esa comparacion un requisito de
entrada a produccion y revisala
periédicamente; muchos modelos no
sobreviven a una media movil.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Por qué en esta plataforma no sirve alertar sobre errores?
. ¢ Qué distingue un gobierno de datos que funciona de uno que se rodea?
. ¢ Cuales son las cuatro comparaciones y qué detecta cada una?

. ¢ Para qué sirve el linaje en los dos momentos en que importa?

. ¢ Por qué la comparacion con la alternativa simple debe ser requisito de entrada?

 Kleppmann, M. (2017). Designing Data-Intensive Applications. <https://dataintensive.net/>

* Sculley, D. y otros (2015). Hidden technical debt in machine learning systems.

<https://papers.nips.cc/paper/2015/hash/86df7dcfd896fcaf2674f757a2463eba-Abstract.html>

» Google Cloud (2024). Data governance and lineage on BigQuery and Dataplex.
<https://cloud.google.com/dataplex/docs/data-lineage>

* AWS (2024). Machine Learning Lens and data governance guidance.
<https://docs.aws.amazon.com/wellarchitected/latest/machine-learning-lens/machine-learning-lens.html>

 Microsoft (2024). Data governance with Microsoft Purview.
<https://learn.microsoft.com/purview/governance-solutions-overview>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 23 en PDF - Manual integral
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~ 283 - Capstone SaaS: multi-tenancy y unit economics Parte 23 - Programa | 285 - Game day integrado y respuesta a incidentes —

Evaluacion — 284 Capstone datos e IA: plataforma gobernada

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega data-ai-capstone con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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285 — Game day integrado y respuesta a incidentes

Parte: 23 — Capstones por industria y defensa final Nivel: experto - Horas estimadas: 4 Laboratorio: chaos - Estado:
EXECUTABLECORE
Propésito
Ensayo integrado: provocar fallos en varios sistemas a la vez y observar como responde la organizacién entera. La
clase da el disefio de un ejercicio de varias horas con escenarios encadenados, como se observa sin intervenir, c6mo
se evalla lo que ocurre, y por qué —segun la hipétesis de la parte 23— la mayoria de los hallazgos volveran a ser
organizativos.
Resultados de aprendizaje
Al finalizar podras:

1. Disefar un ejercicio integrado con escenarios encadenados y radio acotado.

2. Organizar roles, observacion y criterios de parada para varias horas.

3. Provocar los fallos que cruzan equipos, que son los que no se ensayan.

4. Evaluar la respuesta con una rubrica y extraer acciones cerradas.

5. Comparar los hallazgos con lo que la hipotesis de la parte 23 predijo.

Conceptos centrales

ensayo integrado Ejercicio de varias horas con fallos encadenados que cruzan varios equipos y sistemas.
escenario encadenado Un fallo que provoca otro, como ocurre de verdad. Lo que ningun ensayo aislado prueba.
célula de control Grupo que dirige el ejercicio, inyecta los fallos y puede abortarlo.

observador Quien anota qué ocurre y cuando, incluido lo que se busca y no se encuentra.

fallo de frontera El que ocurre entre equipos y por eso no tiene duefio hasta que alguien lo reclama.
accion cerrada Hallazgo convertido en cambio con duefio, plazo y comprobacion posterior.

Modelo mental

El capstone no premia cantidad de servicios, sino trazabilidad entre contexto, decisiones, implementacion, fallos,
evidencia y aprendizaje.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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PREPARACION
hipotesis - radio
criterios de parada

criterio de
parada

se cum ple
¥ ';'
CELULA DE CONTROL abortar
inyecta y observa y restaurar
f *
v
: OBSERVADORES
escenario 1 ¢ se b
L Ué se busca
fallo inicial 5
y No se encuentra
escenario 2 . i
) revision en caliente
consecuencia
escenario 3 acciones con
frontera entre equipos dueno y plazo
escenario 4 repeticion en
sin la persona clave 8-12 semanas

Desarrollo

1. Qué afiade un ensayo integrado

Los ensayos por sistema encuentran lo que falla dentro de un equipo. El integrado encuentra lo que falla entre equipos,

que es donde ocurren los incidentes graves.

LO QUE UN ENSAYO Al SLADO NO ENCUENTRA
qui én deci de cuando el problemn afecta a dos equi pos
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qué pasa cuando dos incidentes coinciden clase 258
c6np se comunica con un cliente externo mentras se

arregl a

si el equipo A sabe que el equipo B ya esta trabajando
en ello

y qué ocurre cuando |a respuesta de uno enpeora |lo de
otro

- y estos son exactanmente los fallos que alargan | os
i nci dentes reales
- porque no tienen duefio hasta que al guien | os recl ana

Y los escenarios que solo se pueden probar asi:

FALLOS DE FRONTERA
una dependenci a conpartida se degrada y afecta a cuatro
servi ci os de tres equipos cl ase 185
- ¢qui én coordi na?

CAUSAS SI MULTANEAS
dos incidentes distintos a la vez
- y la correlaci 6n automética | os presenta conp uno
clase 263

EFECTOS CRUZADCS
el equipo A escala su servicio y satura |la base del B
cl ase 262
el equipo B activa el vertido de carga y el A ve errores
gue no entiende

DECI S| ONES QUE NADI E PUEDE TOVAR SOLO
conmutar de regi 6n
desactivar una funci 6n que afecta a ingresos
comuni car publicanente
- y aqui aparece el tranmp que donmina el tienpo, que la
parte 21 midi 6: decidir y conunicar cl ase 264

Y LA AUSENCI A DE PERSONAS
qui en mas sabe no participa cl ase 261

2. El disefio del ejercicio

Un ensayo integrado dura entre tres y seis horas y necesita estructura.

ANTES

1 H POTESI S por escenario, escritas
incluida |a de deteccion: ¢saltard la alerta y en
cuant o?

2 RADI O DE | MPACTO méxi no, por escenario

3 CRITERI OGS DE PARADA nedi bl es, y qui én puede
decl ararl os
- cual qui era

4 RESTAURACI ON probada de cada inyecci6n

5 ANUNCI O a todos | os equipos y a atenci6n al cliente
- y aviso a | os proveedores externos si procede

6 Y REGLA DE ORO
si ocurre un incidente REAL, el ejercicio se detiene
de inmediato

DURANTE
CELULA DE CONTROL
inyecta, crononetra, decide si escalar el escenarioy
puede abortar
- no responde preguntas ni da pistas
PARTI Cl PANTES
| os equi pos de guardia reales, no | os autores
OBSERVADORES
uno por equi po, que anota
qué se mra y en qué orden
gqué se busca y no se encuentra
qué se supone sin conprobar
cuando se pide ayuda y a quién
y los silencios: cuanto tienpo sin que nadie diga
nada
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DESPUES

revision en caliente de 45 mnutos, ese misnmo dia
y acci ones con duefio y plazo en 48 horas

Y el encadenamiento, que es lo que lo hace realista:

EL PATRON DE UN | NCl DENTE REAL

—

—

Y

al go se degrada

- la respuesta automética enpeora otra cosa

- una alerta se dispara en otro equipo

- y mentras se investiga, aparece un segundo probl ena
sin rel aci 6n

un ensayo con un solo fallo no reproduce nada de esto

y por eso | os escenarios se encadenan, con |la célula de

control decidiendo cuando introducir el siguiente

LA REGLA DE ESCALADA

el escenario siguiente entra cuando el anterior esta
conteni do o cuando pasan N m nutos

- lo segundo es | o que crea presioén realista

Y las dos cosas que hay que resistir:

AYUDAR

Y

qui en di sefi6 el ejercicio conoce |la respuesta
- y el inpulso de dar una pista destruye el hallazgo
- | os observadores no habl an

AMPLI AR EL RADI O SOBRE LA MARCHA

«esto va bien, vanps a probar tanbién...»

-~ los criterios de parada y el radio se fijaron antes
por una razoén cl ase 261

3. Qué se evalua

La rabrica del ejercicio, conocida por todos antes de empezar.

1

|

DETECCI ON

¢salto la alerta? ¢en cuanto? ¢la recibi 6 quien debia?
¢al guien se enter6 por otro camino antes que por |la
alerta?

COORDI NACI ON
ise declar6 incidente y en cuanto?
¢hubo al gui en coordi nando o todos arregl ando?
cl ase 257
iSe supo qui én hacia qué?

DI AGNGSTI CO

ise consulto la |inea de canbios prinero? clase 258
;se escribieron hipétesis alternativas?

¢se conprob6 | o que se daba por sabi do?

DECI SI ON

;se nmitigo antes de entender?

Jqui én tond | as deci si ones que cruzaban equi pos?
¢hubo al guna deci si 6n que nadie se atrevi6 a tonmar?

COMUNI CACI ON
;se comunic6é a negocio y a clientes? scuando y qué?
¢la prinera conunicaci 6n tardé nmas de | o acordado?

Y HERRAM ENTAS

¢l os procedi m entos funcionaron?

¢l os perm sos al canzaron?

¢sal gin panel no nostraba | o necesario?

y las seis se puntian con | o observado, no con la
i npresi 6n

Y las cifras que se extraen del ejercicio:

ti
ti

enpo hasta detectar, por escenario
enpo hasta declarar incidente
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tiempo hasta la prinmera hipétesis correcta

tiempo hasta mtigar

tienmpo hasta la prinmera comunicaci 6n

nanero de personas inplicadas frente a | as necesari as
procedi m ent os usados y cuantos funcionaron
hal | azgos, clasificados en técnicos y organi zativos

y deci siones bl oqueadas por falta de autoridad

Y la clasificacion de hallazgos, que la hip6tesis de la parte 23 predijo:

| a prediccion escrita en la clase 276

«al rededor de dos tercios de |os hallazgos vol veran a

ser organi zati vos»

- y esta clase |la pone a prueba
- el ejercicio de O oudShop | o conprueba en el ejenplo

4. De los hallazgos a las acciones

Un ejercicio sin acciones cerradas es una anécdota cara.

LA REVI SI ON EN CALI ENTE, ese nmisnp dia
Jqué esperabanps y qué pas6?
Sgqué nos sorprendi 6?
;qué buscanps y no encontranps?
Jqué decisi6n cost6 tomarse y por qué?
Jqué habria pasado si el radio hubiera sido mayor?
y ¢qué habria pasado a |las 03:007?

- las dos dltimas producen la mtad de |as acciones
Y las reglas de las acciones:

duefio con nonbre, no un equi po
pl azo, y no «cuando se pueda»
criterio de cierre conprobable

y priorizadas por |o que habrian costado en un incidente

real

- y una conprobaci é6n al nmes siguiente: ¢cuantas se
cerraron?
- si menos del 70 % el ejercicio siguiente no se hace
hasta cerrarl as
- porque repetir un ejercicio con |as acciones
anteriores abiertas encuentra |l o msno

Y la repeticion, que es lo que lo convierte en programa:

EL M SMD EJERCI Cl O, 8-12 SEMANAS DESPUES
y las hipétesis ahora deben cunplirse
- y si no, las acciones no funcionaron

y la cadenci a que funciona
ensayos por sistena nmensual es cl ase 261
ensayo i ntegrado trimestra
ensayo integrado con ausencias senestra
y conmut aci 6n de regi 6n conpl eta anual, con acta
clase 278

Y los errores que arruinan un ensayo integrado:

1 HACERLO SI N AVI SAR
- produce un incidente real con gente confundida y
guerma | a confianza
2 QUE LO RESPONDAN LOS AUTORES
- sale bien y no ensefia nada
3 NO PARAR CUANDO HAY UN | NCI DENTE REAL
4 USAR LOS HALLAZGOS PARA SENALAR PERSONAS
- y al siguiente nadie participa de verdad
5 NO CERRAR LAS ACCI ONES
Y HACERLO DEMASI ADO FACI L
- si todo sale perfecto, el ejercicio era pequefio
- un ensayo que no descubre nada es un ensayo nal
di sefiado

()]

Y la lista de comprobacion de la clase:
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hay hi p6tesis escritas por escenario, con deteccio6n
hay radio maxinob y criteri os de parada por escenario
la restauraci 6n de cada inyecci 6n esta probada

esta anunci ado a todos | os equipos y a atenci 6n a

cliente

responden | os equi pos de guardia, no |os autores

hay célula de control que no da pistas

hay un observador por equi po que anota |os silencios
| 0s escenarios se encadenan y cruzan equi pos

sol o

se prueba al nenos una decisi 6n que nadi e puede tomar

se ensaya | a ausencia de |a persona clave

el ejercicio se detiene si hay un incidente rea

hay revision en caliente el msnmo dia

| as acciones tienen duefio con nonbre y plazo

se repite en 8-12 semmnas y |l as hip6tesis se cunplen

Y el cierre que enlaza con la clase siguiente: el ensayo dice qué hace la organizacién cuando algo falla. Queda revisar
los ocho capstones con un método estructurado, en los tres proveedores, y anotar los riesgos que quedan. La revision
bien disefiada multiproveedor es la materia de la clase 286.

Ejemplo trabajado

El ensayo integrado de CloudShop: cinco horas, cuatro escenarios encadenados, cuatro equipos. Lo que sigue es la

linea de tiempo, la decision que nadie tomo durante 31 minutos, y la clasificacion de los 47 hallazgos.

El disefio.

duraci 6n prevista 5 horas, un jueves de 10:00 a
15: 00

equi pos partici pantes pl ataforma - pedi dos - pagos
dat os

célula de control 3 personas

observadores 4, uno por equi po

anunci ado a todos | os equi pos, atenci6n a
cliente y direccion

no anunci ado el contenido de | os escenarios

criterio de parada gl oba
errores de usuario > 1 %durante 3 minutos, o cual quier
participante | o declara

Y las hipétesis escritas antes:

ESCENARI O 1 - una zona del proveedor principal se degrada
esperanps detecci6n en < 3 mn - incidente declarado en

<6 mn - trafico redistribuido - sin errores
de usuario

ESCENARIO 2 - la respuesta al 1 satura |l a base de pedi dos
esperanps el equipo de pedi dos detecta y conecta anmbos

sucesos en < 10 mn

ESCENARI O 3 - en paralelo, |a pasarela de pagos de un

nercado enpi eza a responder |ento

esperanps se trata conp incidente SEPARADO y no se

confunde con el prinero

ESCENARI O 4 - | as dos personas que mas saben de

conmut aci 6n no estan di sponi bl es

esperanps |a connmutaci 6n se ejecuta igual, en < 25 mn

La linea de tiempo.

10: 00 se degrada |a zona
10: 02 alerta de instancias sanas 02 mn
10: 04 incidente declarado; coordina el turno de

pl at af or ma 04 nmn
10: 06 trafico redistribuido; sin errores de usuario O
10: 14 ESCENARI O 2: | a base de pedidos al Iimte de

conexi ones
10: 16 alerta de latencia en pedidos
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10:

10:

10:
10:
10:

10:
11:

11:
11:

11:
11:

11
12

12:

13

Los

16 el equipo de pedidos abre SU PROPI O incidente
- sin saber que habia otro abierto

29 alguien de plataforma ve el segundo incidente y
conecta | os dos 015 mn
- la hipétesis decia < 10

35 ESCENARI O 3: |a pasarela del nmercado B se degrada
37 alerta de pagos
38 el sistema de correlaci 6n agrupa la alerta de
pagos con el incidente principa
- «probabl enente derivado de |a degradaci 6n de
zona»

38-11:12 nadi e investiga pagos por separado
12 atencion al cliente informa de recl anaci ones de
pago del nercado B
14 se separa el incidente 039 mn
20 se plantea conmutar |a zona degradada por conpleto

51 la célula de control fuerza el escenario 4
(«l as dos personas de conmutaci 6n no est an»)

:53 el turno de guardia asune |a decision y ejecuta
:09 connutaci 6n conpl et ada 0 16 min
20 primera conunicaci 6n a clientes del nmercado B

- 1 h 45 después del inicio de su probl ena O

40 ejercicio finalizado y restaurado

tres fallos grandes, analizados.

FALLO 1 - dos incidentes abiertos sin saberlo

el equi po de pedidos abri6 su incidente a |las 10: 16
el de plataforma |l evaba uno abierto desde |as 10: 04
- 13 minutos de trabajo duplicado y de confusién

causa
no habia forna de ver «incidentes abiertos ahora
m sno» en un solo sitio
- cada equi po usaba su propio canal

acci 6n
un canal Unico de incidentes activos, con quien
coordi na cada uno
y conprobaci 6n obligatoria al declarar: «hay 1
incidente abierto; ¢el tuyo es el msn?»

FALLO 2 - la correl aci 6n agrup6 dos incidentes distintos

exactanmente el riesgo que la clase 263 anticipd
- y el equipo confid en |a agrupaci 6n
- 39 minutos de un probl ena de pagos sin atender

causa
el agrupam ento presentaba una concl usi 6n, no una
hi potesi s
y separar no era visible

acci 6n
bot 6n de separar, visible y en priner plano
el agrupami ento se presenta conp «posible relaci 6n»
y la instrucci 6n para quien coordina: «si |la evidencia
no encaja en una sola historia, sepéaral o»
cl ase 258

FALLO 3 - 31 minutos sin que nadie decidiera

| a connut aci 6n de zona af ectaba a pedi dos, pagos y
dat os

- cada equi po esperaba que decidiera otro

-~ y el turno de guardia creia que no tenia autoridad

causa
el procedi mento decia «coordinar con | os equi pos
af ect ados»
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- y no decia quién decide si no hay acuerdo

acci 6n
qui en coordina el incidente DECIDE, y esa autoridad
esta escrita y conuni cada cl ase 257
lista explicita de decisiones que puede tonmar sin
consul tar
y las que si requieren negocio, con quién y en cuanto

- y el equipo comenté que este fallo era el mas caro y el
mas barato de arreglar: una frase en un docunento

La clasificacion de los 47 hallazgos.

ORGANI ZATI VOS 31 66 %
autoridad para decidir no definida 6
i nformaci 6n que no estaba donde se buscé 9
procedi m entos inconpl etos o rotos 7
comuni caci 6n: cuando, a qui én y qué 5
y coordi naci 6n entre equi pos 4

TECNI COS 16 34 %
panel es sin | a seflal necesaria 5
perm sos insuficientes 3
correl aci 6n mal presentada 2
Iimtes de conexi 6n nal di nensi onados 3
y alertas mal enrutadas 3

Y la comparacién con la prediccion:

| a hipétesis de la parte 23 decia
«al rededor de dos tercios de |os hallazgos vol veran a
ser organi zati vos»

resul tado nedi do 66 %
| a clase 261, con ensayos por sistema 68 %

- la prediccién se cunple

- y con una precisioén que sorprendi 6 al propio equipo

- y refuerza lo que la parte 22 habia concluido: el 11 %
del contenido que no se predijo —+o0 organizati vo—es
donde se concentran los fallos

La repeticion, 10 semanas después.

acciones cerradas antes de repetir 41 de 47 87 %

m snps cuatro escenarios, msnas hipoétesis

prinera repeticion

det ecci 6n del escenario 1 2 mn 2 mn

i nci dente decl arado 4 mn 3 mn
conectar escenarios 1y 2 15 min 4 mn 0O
separar el incidente de pagos 39 min 6 min0O
deci si 6n de conmut ar 31 min 2 mn0O

conmut aci 6n ej ecut ada 16 min 14 min
primera comuni caci 6n a clientes 1 h45 mn 11 min O

hal | azgos nuevos 47 14

organi zativos 31 8

t écni cos 16 6

Y la observacion del equipo sobre la repeticién:

I a decisiodn que costd 31 minutos costé 2
- y lo Unico que canbi 6 fue una frase escrita: «quien
coordi na deci de»

y los 14 hall azgos nuevos eran de otra cl ase
mas finos, mas profundos
- el ejercicio habia subido de nivel

El coste del ejercicio.

pr epar aci 6n 62 horas
ej ecuci 6n (16 personas x 5 h) 80 horas
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revision y acciones 94 hor as

repeticion 108 hor as
ENEEEEEEN
344 horas

y la conparaci 6n que se Ilevo a direccion

inci dente grave nedi o en O oudShop ~40 horas de
equi po

hal | azgos cl asi fi cados conb «habria causado o al argado

un incidente grave» 19 de 47

- y si solo 9 de esos 19 se hubieran materializado, el
ejercicio se paga

La leccién que este ensayo deja: los tres fallos mayores no fueron técnicos —dos incidentes abiertos sin que ninguno
supiera del otro, una correlacion que oculté un problema de pagos durante 39 minutos, y 31 minutos en que nadie tomé
una decision porque nadie sabia que podia—. El mas caro de los tres se arreglé con una frase escrita, y en la
repeticion esos 31 minutos fueron 2.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-23-industry-capstones/ 285- gane- day-i nt egrado-y-respuest a-a-i nci dentes/| ab. py

El laboratorio selecciona el motor de practica chaos y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa final-gameday en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es una hipétesis de resiliencia y criterio de abortar. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye final-gameday para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El ensayo sale bien y no ensefia casi nada Lo respondieron los autores, o el escenario Que respondan los equipos de guardia reales
era demasiado sencillo y encadena escenarios que crucen equipos;
un ejercicio que no descubre nada esta mal
disefiado.
Dos equipos trabajan en el mismo incidente No existe una vista Unica de incidentes Canal tnico de incidentes con quien coordina
sin saberlo activos y cada equipo usa su canal cada uno, y comprobacion obligatoria al

declarar uno nuevo.

Un problema queda sin atender porque se La correlacion present6 una conclusion y Presenta el agrupamiento como posible

agrupo con otro separar no era visible relacion, pon el botén de separar en primer
plano y forma a quien coordina para separar
cuando la evidencia no encaja.

Una decision importante queda en el aire El procedimiento pide coordinar y no dice Escribe que quien coordina decide, con la lista
mientras todos esperan quién decide si no hay acuerdo de decisiones que puede tomar sin consultar y
las que requieren negocio y en cuanto tiempo.

El ejercicio genera hallazgos y nada cambia Las acciones no tienen duefio con nombre, Asigna, fija plazo y comprueba al mes; si no
plazo ni criterio de cierre se cierra el 70 %, no repitas el ejercicio hasta
cerrarlas.
Tras el ensayo hay recelo y menos Los hallazgos se usaron para sefialar Anuncia siempre el ejercicio, atribuye los
participacion personas o el ejercicio no se anuncié hallazgos al sistema y detén el ensayo de

inmediato si aparece un incidente real.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacién

1. ¢ Qué encuentra un ensayo integrado que no encuentra uno por sistema?

2. ¢ Qué papel tiene la célula de control y qué no debe hacer?

3. ¢Por qué se encadenan los escenarios y con qué regla se introduce el siguiente?
4. ;Qué seis dimensiones evalla la rubrica del ejercicio?
5.

¢, Qué proporcién de hallazgos suele ser organizativa y qué implica?

Referencias

» Google (2018). The Site Reliability Workbook — DiRT y ejercicios de continuidad.
<https://sre.google/workbook/reliable-product-launches/>

» Rosenthal, C. y Jones, N. (2020). Chaos Engineering: system resiliency in practice.
<https://www.oreilly.com/library/view/chaos-engineering/9781492043850/>

* AWS (2024). Fault Injection Service: multi-account and multi-region experiments.
<https://docs.aws.amazon.com/fis/latest/userguide/what-is.html>

* Microsoft (2024). Azure Chaos Studio experiment design.
<https://learn.microsoft.com/azure/chaos-studio/chaos-studio-overview>

* Allspaw, J. (2015). Trade-offs under pressure — coordinacion en incidentes reales.
<https://www.researchgate.net/publication/282869185>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Multi-Cloud Engineering Program - Parte 23 - Capstones por industria y defensa final Péagina 102



Descargar: Parte 23 en PDF - Manual integral

~ 284 - Capstone datos e IA: plataforma gobernada Parte 23 - Programa 286 - Revision Well-Architected multi-proveedor —

Evaluacion — 285 Game day integrado y respuesta a incidentes

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega final-gameday con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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286 — Revision Well-Architected multi-proveedor

Parte: 23 — Capstones por industria y defensa final Nivel: experto - Horas estimadas: 4 Laboratorio: architecture -
Estado: EXECUTABLECORE
Propésito
Revisar un sistema con método estructurado en cualquier proveedor: los cinco pilares comunes, cémo se ejecuta una
revision que produzca acciones en vez de un informe, y —lo més importante— las preguntas que este programa ha
demostrado que faltan en los marcos oficiales, con las cifras que lo justifican.
Resultados de aprendizaje
Al finalizar podras:

1. Ejecutar una revision estructurada de un sistema en medio dia.

2. Aplicar los cinco pilares comunes con preguntas comprobables.

3. Adadir las preguntas que los marcos oficiales no incluyen.

4. Priorizar los hallazgos por riesgo real y no por cantidad.

5. Convertir la revisién en acciones con duefio, plazo y comprobacién.

Conceptos centrales

revision estructurada Recorrido guiado por preguntas sobre un sistema concreto, con participantes que lo
conocen.
pilar Dimension de calidad que se revisa por separado: operacion, seguridad, fiabilidad,

rendimiento y coste.

pregunta comprobable La que se responde con una evidencia, no con una opinion.

riesgo residual El que se decide aceptar, con duefio, motivo y vigencia escritos.

hallazgo priorizado El que se ordena por impacto y probabilidad reales, no por su gravedad nominal.
revisién que no cambia nada Modo de fracaso: se genera un informe extenso y ninguna accioén se cierra.

Modelo mental

El capstone no premia cantidad de servicios, sino trazabilidad entre contexto, decisiones, implementacion, fallos,
evidencia y aprendizaje.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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h

sistema
acotado

|

OPERACION SEGURIDAD FIABILIDAD RENDIMIENTO
;se sabe qué pasa icudl es el radio Jqué se promete ;dénde esta
y qué hacer? de explosion? y se cumple? el codo?
1 |
- - .\\
T T &« B
T3 preguntas - st
COMPROBABLES
v
hallazgos
priorizados
v v
acciones riesgos residuales
con duefio aceptados por escrito

Desarrollo

1. Como se ejecuta unarevision que sirve

- S
COSTE

scudl es la unidad
economica?

J

preguntas que
FALTAN en los marcos

Una revision estructurada es media jornada, no un proyecto. Y su valor depende de tres decisiones de formato.

1 ACOTAR EL SI STEMA
un servicio o un recorrido conpleto, no «l a plataform»
- «el flujo de conpra, del navegador al al macén»
- con sus dependenci as di buj adas ley 24

2 LGOS PARTI Cl PANTES SON QUI ENES LO CONSTRUYEN Y LO OPERAN
- no un conité externo
- y quien facilita hace preguntas, no | as responde

3 LAS PREGUNTAS SE RESPONDEN CON EVI DENCI A
«si, tenenbs copias» no val e
«restauranos el 14 de marzo en 52 minutos, aqui esta e
acta» si
- y esta regla sola canbia el resultado de |a revisioén
entera

Y el formato que funciona:

nmedi a jornada, 4 horas
0: 00-0: 20 el equipo presenta el sistemn y su diagram
0:20-3:00 los cinco pilares, ~30 min cada uno
3:00-3:30 priorizaci 6n conjunta
3:30-4: 00 acciones, duefios y plazos

y o que NO se hace
no se puntua al equipo
no se genera un inforne de 60 pagi nas
y no se revisa todo el catéal ogo de preguntas
- 8-12 preguntas por pilar, las que apliquen

Y la priorizacion, que evita el modo de fracaso:

cada hal l azgo con dos nuneros
| MPACTO si ocurre, ¢qué pasa?
PROBABI LI DAD ¢ha estado a punto de pasar?

y tres categorias

ACTUAR YA alto inpacto, probable
PLANI FI CAR alto inmpacto, poco probable
ACEPTAR y entonces se escribe conp riesgo

resi dual, con duefio y vigencia

- y la tercera categoria es la que da credibilidad
- una revisi 6n donde todo hay que arreglarlo produce que
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no se arregle nada
Y el criterio de éxito:

no «cuantos hal |l azgos»
si no CUANTAS ACCI ONES SE CERRARON EN 90 Di AS
- y si es nenos del 60 % la revision generd una lista
de deseos, no un plan

2. Los cinco pilares, con preguntas comprobables

Las preguntas que valen son las que exigen ensefiar algo.

OPERACI ON
m enséfane el inventario de este sistema con su duefio

m ;scual fue la Gltima alerta y qué hizo quien la
reci bi 6?
m coge un procedimento y ejecltal o ahora
m ;dénde esta la linea de canbi os de este sistema?
m scuando fue la daltima vuelta atréas?
m ;cuanto tarda un canbi o desde confirmar hasta
producci 6n?
m jcuantas interrupciones de guardia tuvo el altino
turno?
SEGURI DAD
m si esta credencial se filtra, ¢hasta donde Il ega?
m ;queda al guna credenci al pernanente?
® ;qui én puede borrar |as copias?
m ;qui én puede desactivar el registro?
m haz al go que deberia detectarse y cronométral o
m |l os entornos de prueba tienen datos real es?
m ;qué datos salen a terceros y con qué contrato?
FI ABI LI DAD

m ;qué pronetes al usuario y coéono | o mdes?

iese objetivo se incunple al guna vez?

restaura una copia ahora y cronométral o

¢Jqué pasa si cae una zona? ¢l o has probado?

;qué dependencia te tunba si va LENTA en vez de
fallar?

m ;qué se degrada antes de caer y quién | o decidi6?

RENDI M ENTO
m ;qué recurso satura prinero y donde estéd su codo?
si el tréafico se duplica, ¢qué se ronpe y en cuanto?
¢cescal ar enpeora algin linmtante?
¢qué cuotas te limtan y a qué porcentaje estas?
¢la regi 6n secundaria tiene cuotas para el 100 %

COSTE

scual es tu unidad econénmica y su tendencia?

¢qué porcentaje del coste esta atribuido?

cqué parte del gasto es trabajo que no hace falta?
¢cal guna decision reciente Ilevé su coste estinado
del ante?

Y las preguntas transversales, que suelen dar los mejores hallazgos:

cqué parte de este sistema no has probado nunca?
Jqué te quita el suefio de este sistema?
si te fueras mafiana, ¢qué no sabria nadie?

|
n
n
m y ¢qué decision de hace dos afios ya no tiene sentido?

- la tercera es |a que mas deuda de conocim ento revel a
- y la cuarta, la que més sinplificaciones produce

3. Las preguntas que faltan en los marcos

Los marcos oficiales de los proveedores son buenos y este programa ha encontrado, midiendo, huecos concretos.
Estas son las preguntas que hay que afiadir, con lo que las justifica.

1 ¢CUANDO SE EJECUTO POR ULTI MA VEZ CADA PROCEDI M ENTO?
| os marcos preguntan si existen procedi m entos
- 19 de 34 estaban rotos al ejecutarlos cl ase 259
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- existir y funcionar son cosas distintas ley 22

2 ¢QUE JUICIO APLI CA LA PERSONA QUE HACE ESTO A MANO?
antes de automatizar al go
- una renedi aci 6n correcta convirti ¢ una degradaci 6n en
caida total en 3 mnutos por no saber cuando NO
act uar ley 30

3 ¢COMD DETECTAS UN FALLO QUE NO DA ERROR?
| os marcos preguntan por alertas de error

- un fallo de datos da otro ndnero ley 29
- y 17 de 19 incidentes de datos |os detectd una
persona, 23 dias después cl ases 243, 284

4  ¢QUE CUCTAS TIENE LA REG ON DE CONMUTACI ON?
| os marcos preguntan por planes de continui dad
- la regi 6n secundaria daba para el 3,2 %de |la
capaci dad pronetida cl ase 262

5 ¢MDES EN EL CLIENTE O EN EL SERVI DOR?
- 1,23 puntos de diferencia en el éxito de conpra,
unas 4.100 conpras al mes invisibles cl ase 268

6 ¢QUE PASA SI UNA DEPENDENCI A VA LENTA EN VEZ DE
FALLAR?
- 200 ns de |atencia produjeron 4.100 ns de
degradaci 6n; el nisno servicio CAIDO se conportaba
nmej or cl ase 261

7 ¢CUANTOS EQUI POS TOVAN BUENAS DECI SI ONES SIN
CONSULTARTE?
para funci ones de apoyo
- toda funci 6n de apoyo deriva hacia autorizar y se
gueda ci ega ley 31

8 ¢QUE HAS RETI RADO ESTE ARNO?
| os marcos preguntan qué se ha afiadi do
- 245 alertas de 412, 9 procedi m entos, 426 conjuntos
de datos, 4 nodel os, 61 paneles
-~ y retirar fue, nmedido, de lo més rentable

9 ¢QU EN DECI DE CUANDO EL PROBLEMA CRUZA DOS EQUI POS?
- 31 minutos sin que nadie decidiera, arreglados con
una frase escrita cl ase 285

10 Y (QUE PARTE DE ESTE SI STEMA NO ESTA EN EL DI AGRAVA?
- lo que no estd en el diagrama no se analiza ley 24

Y el patron que comparten las diez:

| os marcos preguntan por |o que EX STE
y estas preguntan por |o que se ha COVPROBADO

- y la diferencia entre | as dos cosas es donde han estado
casi todos |os hallazgos caros de este progranmm

4. Revisar en tres proveedores

La revision es la misma; lo que cambia es dénde se busca la evidencia.

LO QUE NO CAMBI A
| as preguntas
| os pilares
| a exigencia de evidencia
y la priorizacién

LO QUE CAMBI A
el nonmbre de | os servicios
dénde se consultan | as cuotas
céno se conprueban | os permi sos efectivos
qué informa el detalle de coste y con qué retraso
y qué hay activado por defecto ley 26

- y por eso larejilla de cinco capas de la clase 273 es
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la herram enta de traducci 6n de | a revisioén

Y los puntos donde una revisién multiproveedor encuentra mas:

Al SLAM ENTO
| a unidad admi nistrativa no es equivalente entre nubes
- y una arquitectura copiada de una a otra suel e quedar
peor ai sl ada cl ase 219

PERM SOS
| a seméntica de herencia y denegaci 6n difiere
- una politica traduci da puede conceder de més
cl ase 273
- hay que conprobar perm sos EFECTIVOS, no textos

CUOTAS
distintas por defecto y por regio6n
- y el inventario de cuotas es por nube y por cuenta

COSTE
distintos nodelos y distinto retraso del detalle
- la unidad econém ca debe ser conparable entre nubes
clase 270

Y OPERACI ON
dos inventarios, dos catal ogos de alertas, dos guardi as
- y el coste real de eso, nedido: 2,5 personas y
492. 000 USD al afio en O oudShop clase 273

Y el cierre de la revision, que es lo que la hace util:

EL ACTA, en dos pagi nas
el sistema revisado y su al cance
| os hallazgos priorizados, con inpacto y probabilidad
| as acci ones con duefio y plazo
| os riesgos residual es ACEPTADCS, con duefio y vigencia
y la fecha de la préxima revision

- y a los 90 dias, una conprobaci 6n de cuéntas acci ones
se cerraron
- que es el Unico ndmero que dice si la revision sirvié

Y la lista de comprobacién de la clase:

m el sistemm revisado esta acotado y dibujado

m participan quienes |o construyen y | o operan

m cada respuesta va con evidencia ensefiada

m se ejecuta un procedimento durante | a sesion

B se restaura una copia y se crononetra

m se hace algo que deberia detectarse y se crononetra

m se preguntan las diez que faltan en | os marcos

m | os hallazgos se priorizan por inmpacto y probabilidad
m hay riesgos aceptados por escrito, con duefio y vigencia
m el acta cabe en dos paginas

m y a los 90 dias se cuenta cuantas acciones se cerraron

Y el cierre que enlaza con la clase siguiente: la revisién produce hallazgos, acciones y riesgos aceptados. Reunir todo
€s0 en un paquete que alguien de fuera pueda evaluar —con costes y con los riesgos que quedan— es la materia de la
clase 287.

Ejemplo trabajado

Dos revisiones de CloudShop, la misma metodologia en dos proveedores. Lo que sigue son los hallazgos que solo
aparecen al exigir evidencia, la diferencia entre las dos nubes, y qué paso a los 90 dias.
Revision 1 - El flujo de compra, proveedor principal.

al cance del navegador al al macén, incluidas pasarelas y
event os

duraci 6n 4 horas

participan 6 personas del equipo, 1 facilitando

Y lo que ocurri6 al exigir evidencia:

PREGUNTA  «coge un procedi miento y ejecutal o ahora»
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RESPUESTA se eligi 6 al azar «recuperar |a cola de pedidos
at ascada»

RESULTADO falld en el paso 3: el nonmbre de la cola habia
canbi ado en una migraci 6n de hacia 5 neses
- hallazgo, en directo, en 6 m nutos

PREGUNTA  «restaura una copia ahora y crononétral o»
RESPUESTA «tarda unos 40 m nut os»
RESULTADO 3 h 10 min
- y el objetivo conpronetido era de 1 hora
- hallazgo de inpacto alto

PREGUNTA  «haz al go que deberia detectarse y
crononetral o»
RESPUESTA se cred una clave de acceso pernmnente
RESULTADO nadie | a detect6é en 45 m nutos
- la regla existia y apuntaba a un cana
retirado ley 15

PREGUNTA «¢nmides en el cliente o en el servidor?»
RESPUESTA en el servidor
RESULTADO al instrumentar el cliente: 1,23 puntos de
diferencia
- 4.100 conpras al nes que nadie veia

PREGUNTA  «¢qué pasa si el inventario va LENTO?»
RESPUESTA «se degradaria un poco»
RESULTADO ensayo posterior: 200 ms - 4.100 ns

- hipétesis refutada

PREGUNTA  «¢qué has retirado este afio?»
RESPUESTA silencio, y después «nada»
-~ y de ahi salio6 el trabajo de las 245 alertas

Y la priorizacion:

restauraci 6n 3x peor que el objetivo alto alto YA
no se detecta credenci al pernmanente alto nmedi o YA
degradaci 6n por dependencia lenta alto alto YA
procedi m ento roto nedi o alto YA
nmedi ci 6n sol o en servidor nedi o alto YA
cuotas de la regi 6n secundaria alto baj o PLANI F
sin retirada de nada nedi o alto PLANI F
regi stro de accesos inconpleto nmedi o baj o ACEPTAR
sin cifrado propio en un al macén

i nterno baj o baj o ACEPTAR
hal | azgos 19

actuar ya 5

pl ani fi car 9

aceptar conp riesgo residual 5

Y los cinco riesgos aceptados, escritos:

cada uno con
qué es, qué pasaria, por qué se acepta, quién |lo acepta
y hasta cuéando

ej enpl o
«el registro de accesos al almacén interno no incluye
| ecturas. Inpacto: no podrianps reconstruir quién
consult6 qué en caso de sospecha. Se acepta porque e
al macén no contiene datos personales y afiadirl o cuesta
6 semanas. Acepta: responsable de plataforma. Vigencia:
hasta dicienbre o hasta que el al macén reci ba datos
personal es, | o que ocurra antes.»

- y esa Ultima cléusula es o que evita que un riesgo
aceptado se convierta en un riesgo ol vidado

Revision 2 - El mismo recorrido, segundo proveedor.

la arquitectura se habia copi ado del principa
| as mismas preguntas, |la msma exigencia de evidencia
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hal | azgos conunes 11
hal | azgos EXCLUSI VOS del segundo proveedor 8

Y los ocho exclusivos:

1 la unidad de aislamento no era equival ente: entornos
que en el principal estaban en cuentas separadas aqui
conpartian contenedor admnistrativo cl ase 219

2 la politica de permsos, traducida literal nente
concedi a acceso a 214 conjuntos en vez de 1
- detectado conparando perm sos EFECTI VOS
cl ase 273

3 cuotas por defecto nuy inferiores en 4 servicios
-~ y sin alerta de proxim dad

4 el registro de auditoria no estaba activado por
defecto en 2 de 3 cuentas ley 26

5 la replicaci6n de copias tenia un destino
preconfigurado fuera de |a regi 6n deseada

6 el detalle de coste Ilegaba con 26 horas de retraso
frente a 8
- y la alerta de anonmalia se habia calibrado con el
retraso del otro proveedor

7 el bal anceador no expul saba atipicos con la mism
confi guraci 6n cl ase 196

8 y la herramenta de infraestructura conop codi go se
estrangul aba por cuota del plano de contro
cl ase 262

Y la conclusion que el equipo escribio:

«copi anps la arquitectura y no copi anps | as garantias»

- 8 de 19 hallazgos venian de suponer equival enci as

- y ninguno | o habria encontrado una revisién que
preguntara «¢itenéis aislamento por entorno?»

- los encontré preguntar «enséfiane el aislamiento

ef ectivo»
Los 90 dias.
hal | azgos 19 19
acci ones asi gnadas 14 16
cerradas en 90 dias 12 13
86 % 81 %
ri esgos residual es escritos 5 3
revi sados al vencer |la vigencia 5 3
de ellos, dejaron de aceptarse 2 1
y el efecto nmedido de |as cerradas
restauraci 6n 3 h 10 - 52 mn
det ecci 6n de credenci al
per manent e no detectada - 4 mn
degradaci 6n por latencia 4.100 ms - 1.240 ns
nedi ci 6n en cliente no - si
cuotas de |la secundaria 3,2 % - 100 %
perm sos efectivos de
segundo proveedor 214 - 1 conjunto

Y la comparacién con la revisién anterior, hecha un afio antes con el formato clasico:

dur aci 6n 3 dias 4 horas
pagi nas del inforne 61 2
hal | azgos 94 19
acci ones asi gnadas 12 14
cerradas en 90 dias 3 12
25 % 86 %

hal | azgos encontrados EN LA
SESI ON, ej ecut ando al go 0 6
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Y la lectura del equipo:

la revision de 3 dias produjo 94 hallazgos y 3 acciones

cerradas

la de 4 horas produjo 19 y 12

-~ la diferencia no fue el rigor: fue exigir evidencia y
aceptar riesgos por escrito

- una lista de 94 cosas por arreglar se ignora entera
- y 5 riesgos aceptados con fecha se revisan

La leccion que esta clase deja: la revision de tres dias con 94 hallazgos cerré 3 acciones en 90 dias; la de cuatro horas
con 19 hallazgos cerrd 12, y seis de esos hallazgos aparecieron durante la propia sesion al ejecutar un procedimiento,
restaurar una copia y provocar algo que debia detectarse. Y en el segundo proveedor, ocho de diecinueve hallazgos
venian de haber copiado la arquitectura sin copiar las garantias.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-23-industry-capstones/286-revision-well-architected-mnulti-proveedor/I ab. py

El laboratorio selecciona el motor de practica architecture y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa final-architecture-review en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un diagrama acompafiado por decisiones y trade-offs. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye final-architecture-review para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

La revision produce decenas de hallazgos y
no cambia nada

Todo se responde afirmativamente y luego
falla en un incidente

Los marcos oficiales se cumplen y siguen
apareciendo fallos caros

Se copia una arquitectura a otro proveedor y
queda peor

Un riesgo aceptado hace dos afios ya no
deberia aceptarse

La revision dura dias y agota al equipo

m Seguridad, éticay costo

No se prioriz6 ni se acept6 ningun riesgo por
escrito

Las preguntas se responden con opiniones en
vez de con evidencia

Preguntan por lo que existe y no por lo que se
ha comprobado

Se supusieron equivalentes la unidad de
aislamiento, los permisos y las cuotas

Se acept6 sin vigencia ni condiciéon de
revision

Se recorre todo el catalogo de preguntas en
vez de las que aplican

Clasifica en actuar ya, planificar y aceptar;
una lista donde todo hay que arreglarlo se
ignora entera.

Exige ensefiar: ejecuta un procedimiento,
restaura una copia y provoca algo que
deberia detectarse, todo durante la sesion.

Afade las diez preguntas que faltan: dltima
ejecucion, juicio implicito, fallos sin error,
cuotas de la secundaria, medicion en el
cliente y qué se ha retirado.

Revisa el aislamiento y los permisos efectivos
en la nube destino, no los textos ni los
nombres de servicio.

Escribe cada riesgo residual con duefio,
motivo, vigencia y la condicion que lo invalida.

Acota el sistema, usa entre ocho y doce
preguntas por pilar y cierra en media jornada
con acta de dos paginas.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Qué tres decisiones de formato determinan que una revisién sirva?

. ¢ Qué distingue una pregunta comprobable de una que no lo es?

. ¢ Cuales son las preguntas que faltan en los marcos y qué las justifica?
. ¢ Dénde encuentra mas hallazgos una revisién multiproveedor?

. ¢ Cual es el nico numero que dice si la revision funciono?

* AWS (2024). Well-Architected Framework and Reviews.
<https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.htm|>

 Microsoft (2024). Azure Well-Architected Framework. <https://learn.microsoft.com/azure/well-architected/>

» Google Cloud (2024). Architecture Framework. <https://cloud.google.com/architecture/framework>

* Kim, G. y otros (2016). The DevOps Handbook — revisiones que producen cambio.
<https://itrevolution.com/product/the-devops-handbook-second-edition/>

* Beyer, B. y otros (2018). The Site Reliability Workbook, cap. «Reliability reviews».
<https://sre.google/workbook/table-of-contents/>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 23 en PDF - Manual integral
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~ 285 - Game day integrado y respuesta a incidentes Parte 23 - Programa 287 - Paquete de evidencia, costos y riesgos residuales —

Evaluacion — 286 Revision Well-Architected multi-proveedor

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega final-architecture-review con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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287 — Pagquete de evidencia, costos y riesgos residuales

Parte: 23 — Capstones por industria y defensa final Nivel: experto - Horas estimadas: 4 Laboratorio: assessment -
Estado: EXECUTABLECORE
Propésito
Reunir el trabajo en un paquete de evidencia que alguien de fuera pueda evaluar sin explicaciones: qué se construyo,
qué se comprobd, cuanto cuesta y qué riesgos quedan. La clase da la estructura del paquete, como se presentan
costes que resistan una revision financiera, y como se declaran los riesgos residuales de forma que sean creibles y
revisables.
Resultados de aprendizaje
Al finalizar podras:

1. Estructurar un paquete de evidencia que se evalle sin acompafamiento.

2. Presentar costes con base, supuestos y rango, no con una cifra.

3. Declarar riesgos residuales con duefio, vigencia y condicion de revision.

4. Distinguir lo comprobado de lo supuesto en cada afirmacion.

5. Adaptar el mismo paquete a ingenieria, a negocio y a auditoria.

Conceptos centrales

paquete de evidencia Conjunto de documentos que permite a un tercero evaluar un sistema sin que nadie se lo
explique.

afirmacion con respaldo La que enlaza a la prueba que la sostiene. Sin enlace, es una conjetura.

riesgo residual El que se acepta conscientemente, con duefio, motivo, vigencia y condicion de revision.

supuesto declarado Lo que se da por cierto sin haberlo comprobado. Se escribe, no se esconde.

coste con rango Estimacion con banda y con los factores que la mueven, en vez de un nimero Unico.

trazabilidad Que cada cifra del paquete se pueda seguir hasta su origen.

Modelo mental

El capstone no premia cantidad de servicios, sino trazabilidad entre contexto, decisiones, implementacion, fallos,
evidencia y aprendizaje.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

¥ ¥
1-QUEES 2. QUE SE COMPROBO 3 - QUE CUESTA 4 - QUE RIESGOS QUEDAN 5 - QUE NO SE PROBO 6 - QUE SIGUE
alcance y decisiones pruebas con resultado base - supuestos - rango aceptados y abiertos supuestos declarados plan con duefios
1 !
L ] § L J E v
cada afirmacién trazabilidad vigencia y
con su enlace hasta el origen condicion de revision
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Desarrollo

1. La estructura del paquete

El criterio: alguien competente que no ha participado debe poder evaluarlo sin preguntar nada.

1 QUE ES
el al cance, en una pagina
el diagrana por recorrido, no por servicio
y |l as decisiones inportantes con sus alternativas
clase 272
- y las decisiones van aqui, no en un anexo

2 QUE SE COWPROBO
cada prueba negativa con su resultado y su fecha
- incluidas las que fallaron y qué se hizo
- y esta seccidén es la que da credibilidad al resto

3 QUE CUESTA
coste actual, coste proyectado, unidad econdmnica
y los supuestos que | o nmueven

4 QUE RI ESGOS QUEDAN
acept ados, con duefio y vigencia
y abiertos, con plan

5 QUE NO SE PROBO
| os supuestos decl arados
- y esta secci6n, que casi nadie escribe, es |la que
mas confianza genera

6 QUE SIGUE
pl an con duefios, plazos y criterios de cierre

Y las reglas que hacen creible el paquete:

CADA AFI RVACI ON CON SU RESPALDO
«la restauraci 6n tarda 52 minutos» - enlace al acta de
14 de nmarzo
- sin enlace, se nmarca conp estimaci 6n

SE DI STI NGUE COVPROBADO DE SUPUESTO
y se marca visual nente
- «conprobado el 14/3» frente a «estimado a partir de
| a prueba de carga de febrero»

LO QUE FALLO SE CUENTA
- un paquete donde todo salié bien no se cree, y con
razon
-~ y este programa |l eva 288 cl ases denostrandol o

Y CABE EN LO QUE SE PUEDE LEER
20- 30 pagi nas, con anexos aparte
- un paquete de 200 péagi nas no se eval Ga: se hojea

2. Costes que resisten unarevision

La seccion donde mas paquetes pierden credibilidad, por presentar certeza donde hay estimacion.

LO QUE NO FUNCI ONA
«costara 41.000 USD al nes»
- un ndmero sin base ni supuestos
- y la prinmera pregunta de finanzas | o desnonta

LO QUE FUNCI ONA

COSTE ACTUAL, nedido y trazable
por conponente, con |la fuente

COSTE PROYECTADO, con rango
«entre 34.000 y 58.000 segin el volumen; el factor
dom nante es el trafico entre zonas, que representa
el 31 %

SUPUESTOS EXPLI CI TOS
vol umen, crecimento, retencién, nanero de clientes

SENSI Bl LI DAD
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«si el volumen se duplica, el coste sube un 60 % no
un 100 % porque el al macenam ento no crece igual »
UNI DAD ECONOM CA
coste por pedido, por cliente o por hora vista
cl ase 270
Y COSTE EVI TADO
| as alternativas descartadas y | o que habrian costado

Y los errores que se detectan de inmediato en una revision financiera:

1 noincluir el coste de | as personas
- la operaci 6n de un sistema cuesta personas, y eso se
cuent a ley 23
2 no incluir transferencia de datos
- suel e ser el conponente que més sorprende
3 usar precios de lista sin descuentos aplicables
o al revés, contar descuentos que no estan firnmados
4 ignorar el coste de | os entornos que no son producci én
- suelen ser entre el 20 %y el 40 %
5 no decir qué pasa si |os supuestos fallan
y presentar el ahorro sin |a base
- «ahorranmps un 30 %> sin decir de qué ni si el
sistema crecio clase 270

(o]

Y el formato que funciona con negocio:

una tabla con tres col umas
gué se consigue - qué cuesta - qué riesgo se evita o se
asume

y la conparaci6n con la alternativa
- sienpre, incluso con |a de no hacer nada
- porque decidir sin alternativa no es decidir
clase 272

3. Riesgos residuales y supuestos

La seccion que distingue un paquete profesional de una presentacion comercial.

UN RI ESGO RESI DUAL BI EN ESCRI TO
QUE ES en una frase, sin jerga
QUE PASARI A i npacto concreto, con cifra si se puede
PROBABI LI DAD y en qué se basa esa apreciacién
POR QUE SE ACEPTA coste o plazo de nitigarlo
QUI EN LO ACEPTA nonbre, no un equi po
VI GENCI A hasta cuando
Y CONDI Cl ON DE REVI SI ON
qué canbio lo invalida

- las dos dltimas son | as que evitan que un riesgo
aceptado se convierta en un riesgo ol vi dado
- Yy son las que casi nunca se escriben

Y la seccion de supuestos, que genera mas confianza que ninguna otra:

QUE VA AQUI
| o que danos por cierto y no henps conprobado
| as pruebas que no henps hecho y por qué
las cifras estinadas y su origen
y | as dependencias de terceros que no control anos

EJEMPLOS REALES DE ESTE PROGRAMVA

«la conmutaci 6n de regi 6n se ha ensayado con 4

i nstanci as, no con carga conpleta; es nuestro mayor

ri esgo abierto» cl ase 276
«l a proyecci 6n de tenporada alta asune un creciniento
del 34 % el afio pasado |a canpafia | a super6 por 1,88
veces y el plan aguanto6 por el vertido de carga, no
por |a proyecci 6n» cl ase 262
«suponenos que el proveedor de pagos mantiene su tasa
de aprobaci 6n; no tenenpbs forna de verificarlo»

- quien escribe esto se hace més creible, no nenos
- y quien eval ta deja de buscar |o que se esconde
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Y las tres audiencias, con el mismo contenido:

I NGENI ERi A
necani snbs, conproni sos y pruebas
- y las secciones 2 y 5 son |las que |een

NEGOCI O
qué se consigue, qué cuesta, qué riesgo se asune
- y la tabla de tres col umas
- y la unidad econénica, no la factura

AUDI TORI A O CLI ENTE
evidencia con fecha, trazabilidad y riesgos decl arados
- y la seccién 2 con enlaces a |as actas

- el msnp paquete, distinto punto de entrada
- y las cifras deben coincidir en las tres |ecturas
- si no coinciden, alguien |o notaréa

4. Errores que descartan un paquete

Lo que hace que un evaluador deje de confiar, en orden de gravedad.

1 UNA Cl FRA QUE NO CUADRA CON OTRA DEL M SMO PAQUETE
- y a partir de ahi se desconfia de todas
- por eso la trazabilidad inporta: cada cifra con su
origen

2 NINGUN FALLO
- nadi e construye algo sin que falle nada
- y el evaluador asune que se ha ocul tado

3 CERTEZA DONDE HAY ESTI MACI ON
«costara exactanente X» o «l a disponibilidad sera de
99, 99 %
- sin decir con qué base

4 NO DECIR LO QUE EMPEORA
-~ el error 2 de la clase 272, en fornmato escrito

5 RIESGOS SIN DUENO
«se mtigara en el futuro»
- sin nonbre ni fecha, no es un plan

6 Y EVIDENCI A SI N FECHA
«la restauraci 6n tarda 52 m nut os»
- ¢medi do cuando? si fue hace 14 neses, no vale
ley 22

Y lo que un evaluador experimentado comprueba primero:

busca | a secci 6n de | o que no funciono

- si no existe, ya sabe qué clase de docunento es
coge una cifra al azar y pide su origen
mra la fecha de | a evidencia mas antigua
busca un riesgo aceptado y conprueba si tiene vigencia
y pregunta por |lo que NO estd en el diagram ley 24

- cinco conprobaci ones en di ez m nutos
- y deciden céno se lee el resto

Y la lista de comprobacion de la clase:

el paquete se puede evaluar sin que nadie | o explique
cabe en 20-30 péagi nas, con anexos aparte

| as deci siones estan en el cuerpo, no en un anexo

cada afirmaci 6n enlaza a su respal do

se distingue | o conprobado de |0 estimdo, con fecha
hay una secci 6n de |lo que fallo6 y qué se hizo

hay una secci 6n de 10 que NO se probd

|l os costes |l evan base, supuestos, rango y sensibilidad
se incluyen personas, transferencia y entornos no
producti vos

hay uni dad econénica y coste evitado

cada riesgo aceptado tiene duefio, vigencia y condicién
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m |as cifras cuadran entre secciones y son trazables
m y el plan tiene duefios con nonbre y criterios de cierre

Y el cierre que enlaza con la clase siguiente: con el paquete escrito, queda defenderlo y cerrar el programa: corregir la
Ultima hipotesis, revisar las leyes acumuladas y escribir el plan de los doce meses siguientes. Es la clase 288, y cierra
las 288.

Ejemplo trabajado

El paquete de evidencia de CloudShop, presentado a un cliente corporativo en una evaluacion de proveedor. Lo que
sigue es su estructura real, la seccién que el evaluador ley6 primero, y las dos cifras que no cuadraban.

La estructura entregada.

pagi nas del cuerpo 26
anexos 9 docunent os
actas de pruebas enl azadas 31

1 Qué es 4 péag

al cance, diagrama por recorrido y 11 deci siones
con al ternativas

2 Qué se conprobd 9 pag
47 pruebas negativas con resultado y fecha

3 Qué cuesta 5 pag

4 Qué riesgos quedan 4 péag

5 Qué no se probhd 2 pag

6 Qué sigue 2 pag

Y lo que el evaluador hizo en los primeros diez minutos:

1 busco la seccion 5 («qué no se probo»)
- existia; leydo | os 6 supuestos decl arados
- conmentario posterior: «esa secci6n decidi 6 que ne
tomara en serio el resto»

2 cogi6 una cifra al azar
- «restauraci 6n de | a base de pedidos: 52 m nutos»
- pidié el origen
- acta del 14 de marzo, con hora de inicio, hora de
fin, volumen restaurado y quién lo ejecutd

3 mro6 la fecha de | a evidencia mas anti gua
- 11 neses (el ensayo de connutaci 6n de regi 6n)
- y estaba marcada conp tal, con la fecha del siguiente
ensayo ya fijada

4 buscd un riesgo aceptado
- los 7 tenian duefio con nonbre, vigencia y condicién

5 pregunté qué no estaba en el diagram
- y aqui encontré al go

Lo que el evaluador encontroé.

HALLAZGO 1 - una dependenci a fuera del diagranma
el servicio de verificaci6n de direcci 6n postal, de un
tercero
- no aparecia en el diagranma por recorrido
- y estaba en el camno critico de la conpra

I a pregunta «;qué pasa si no responde?»

| a respuesta «se degrada; el pedido se acepta sin
verificar»

la repregunta «¢l 0 habéi s probado?»

| a respuesta «no»

- se afiadi 6 al diagrama, se probdé dos dias después

- resultado: con el servicio lento (no caido), el flujo
de conpra se degradaba a 2.900 ns ley 24

- y pas6 a la seccién 5 mentras se corregia

HALLAZGO 2 - dos cifras que no cuadraban
secci 6n 3: «coste nmensual 227.000 USD»
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secci 6n 3, tabla por conponente: |a suma daba 219. 400

la diferencia: 7.600 USD del entorno de ensayo, incluido

en el total y no desgl osado

- error de presentaci 6n, no de fondo

- y aun asi, el evaluador anotd: «revisar el resto de
cifras con mas cui dado»

-~ Yy eso es exactanmente | o que cuesta una cifra que no
cuadra

La seccion de costes, tal como se presento.
COSTE ACTUAL, nedido, ultinmos 3 neses

conponent e UsD/ nes fuente
cénput o 71. 400 facturaci 6n
por etiqueta

base de datos 48. 200 idem

al macenam ent o 19. 100 idem

transferenci a de datos 31.900 idem

di stribuci 6n de conteni do 14. 600 idem

servi ci os gestionados 22.800 idem

entornos no productivos 11. 400 i dem

observabi | i dad 7. 600 idem
EEEEEER

i nfraestructura 227. 000

personas de plataforma (4) 41. 000 coste interno
EEEEEEER

total 268. 000

Y la proyeccioén con rango:

supuest os decl ar ados

crecimento de pedi dos +34 % anua
creci m ento de catal ogo +12 % anua
retenci 6n de datos sin canbi os

y ningdn nmercado nuevo

proyecci 6n a 12 neses

banda baj a 291. 000 USDI nes
banda central 318. 000
banda alta 374. 000

factores que |a nueven, por orden

1 transferencia entre zonas 31 %de la
vari aci 6n

2 volurmen de pedi dos 27 %

3 retenci6n de registros 19 %

4 el resto 23 %

sensi bi | i dad
si | os pedidos se duplican, el coste sube un 61 % no un
100 % conputo y transferencia escal an, al macenamento y
servici os gestionados casi no

uni dad econoéni ca
coste por pedido 0,41 - 0,17 USD en 24 neses
con pedi dos creci endo un 34 % anua

coste evitado registrado, 14 neses
16 decisiones con la alternativa descartada
total anualizado de las alternativas 2.139. 000 UsD

Y el comentario del evaluador sobre esta seccion:

«es la prinmera vez en esta eval uaci 6n que veo una
sensi bilidad y una banda. Todos |os demas nme han dado un
nanero. »

- y pidio el detalle del punto 3 (retencion de registros)

- que |llevé a una conversaci 6n técnica de 40 m nutos

-~ y a una accioén: bajar la retencidén en caliente de 90 a
30 dias, -19.400 USD/ nes
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Los siete riesgos residuales.

ej enpl o del que mas se discutio

QUE ES
| a connut aci 6n de regi 6n se ha ensayado con 4
i nstanci as; nunca con carga conpleta

QUE PASARI A
en una caida real de regi6n, el tienpo de connutaci6n
podria superar el objetivo de 30 m nutos; estinanps
entre 30 y 90

PROBABI LI DAD
caida de regi 6n conpleta: no ha ocurrido en 4 afios en
esta regi 6n segln el historico del proveedor

POR QUE SE ACEPTA
el ensayo con carga conpleta requi ere duplicar
capaci dad durante 6 horas: 14.000 USD y una ventana
coordi nada con negoci o

QUI EN LO ACEPTA
el responsabl e de plataform, con conociniento de
director de tecnol ogia

VI GENCI A
hasta el 30 de novienbre

CONDI Cl ON DE REVI SI ON
antes de la tenporada alta, o si un cliente exige
contractual mente el objetivo de 30 minutos

- el cliente exigia ese objetivo contractual nente

- la condicién se activé en | a propia reunién

- el ensayo se hizo 5 semanas después: 22 minutos con
carga conpleta

Y lo que el cliente dijo al respecto:

«que lo tuvierais escrito conp riesgo abierto, con e
coste de cerrarlo y la condicién exacta que o activa, es
Il o que hizo que confiara en el resto del docunento. Si ne
hubi erai s dicho que | a connutaci 6n estaba probada, |o
habria conprobado y os habria pillado.»

Las tres versiones del paquete.

el msnmp contenido, tres puntos de entrada

I NGENI ERI A
entra por la secci6n 2 (qué se conprobhd)
lee las 47 pruebas y | os 6 supuestos
- 45 minutos de lectura

NEGOCI O
entra por una tabla de 1 pagina
qué se consigue - qué cuesta - qué riesgo
- 10 minutos
- y la unidad econémica, no la factura

AUDI TORI A
entra por el indice de actas con fechas
- y de ahi a las pruebas que |le interesan

y |l a conprobaci 6n que se hizo antes de entregar
las cifras de las tres vistas se cotejaron entre si
- y ahi se encontré | a discrepancia de 7.600 USD
- tarde: ya estaba inpreso

El resultado.

eval uaci 6n de proveedor, 4 candi datos
Cl oudShop quedd6 prinero

y lo que el comité escribid
«Uni co candi dato que declar6 | o que no habia probado»
«ini co que present6 rango y sensibilidad de coste»
«l 0os riesgos aceptados tenian fecha de caduci dad»
y «una discrepancia nenor en |la tabla de costes, ya
acl ar ada»
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- los tres prineros puntos eran secciones que |os otros
candi dat os no tenian

-~ y el cuarto costd una explicaci 6n que no deberia haber
hecho falta

La leccién que esta clase deja: el evaluador leyo primero la seccion de lo que no se habia probado, y fue la que le hizo
tomarse en serio el resto; el riesgo declarado con su coste de cierre y su condicion de activacion fue lo que genero
confianza, no la lista de logros. Y una discrepancia de 7.600 USD entre el total y la suma de componentes —un error
de presentacion, no de fondo— basto6 para que el evaluador anotara que revisaria el resto de cifras con mas cuidado.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-23-industry-capstones/ 287- paquet e- de- evi denci a- cost 0os-y-ri esgos-resi dual es/ | ab. py

El laboratorio selecciona el motor de practica assessment y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa final-evidence-pack en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una evaluacion por escenarios con ribrica y evidencia trazable. Ademas, la entrega debe
incluir el comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye final-evidence-pack para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El paquete necesita que alguien lo explique
para entenderse

El evaluador desconfia de todas las cifras tras
encontrar una

La seccién de costes se desmonta con la
primera pregunta

El paquete parece demasiado bueno y genera
desconfianza

Un riesgo aceptado hace tiempo ya no
deberia aceptarse y nadie lo revis6

La evidencia existe pero no convence

m Seguridad, éticay costo

Esté escrito para quien ya conoce el sistema

Una cifra no cuadra con otra del mismo
documento

Se present6 un numero Unico sin base,
supuestos ni rango

No cuenta ningun fallo ni ningan supuesto sin
comprobar

Se acept6 sin vigencia ni condiciéon de
revision

No tiene fecha, o la mas reciente es de hace
mas de un afio

Escribelo para un evaluador competente que
no participé: alcance, diagrama por recorrido y
decisiones en el cuerpo, no en anexos.

Coteja las cifras entre secciones y vistas
antes de entregar, y haz que cada una sea
trazable hasta su origen.

Da coste actual medido, proyeccion con
banda, supuestos, factores dominantes y
sensibilidad; incluye personas, transferencia y
entornos no productivos.

Incluye una seccién de lo que fall6 y otra de lo
gue no se probo; ambas aumentan la
credibilidad del resto.

Cada riesgo residual con duefio con nombre,
vigencia y la condicién concreta que lo
invalida.

Fecha cada prueba y marca la evidencia
antigua como tal, con la fecha de la siguiente
ejecucion ya fijada.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué seis secciones tiene el paquete y cual genera mas confianza?

¢ Qué hace que una seccion de costes resista una revision financiera?

¢ Qué siete elementos tiene un riesgo residual bien escrito?

2.
3.
4. ¢ Qué comprueba primero un evaluador experimentado?
5.

¢ Por qué contar lo que fall6 aumenta la credibilidad del paquete?

Referencias

* AWS (2024). Well-Architected Framework: documenting review outcomes.
<https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.htm|>

* Nygard, M. (2011). Documenting architecture decisions.

<https://cognitect.com/blog/2011/11/15/documenting-architecture-decisions>

* ISO/IEC (2022). 1ISO 31000: gestion del riesgo — riesgo residual y aceptacion.

<https://www.iso.org/iso-31000-risk-management.html>

* FinOps Foundation (2024). Forecasting and unit economics.
<https://www.finops.org/framework/capabilities/forecasting/>

* Tufte, E. (2006). Beautiful Evidence — presentacion de evidencia y trazabilidad.
<https://www.edwardtufte.com/tufte/booksbe>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 23 en PDF - Manual integral

~ 286 - Revision Well-Architected multi-proveedor Parte 23 - Programa 288 - Defensa final, retrospectiva y plan de 12 meses -

Evaluacion — 287 Paquete de evidencia, costos y riesgos residuales

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega final-evidence-pack con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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288 — Defensa final, retrospectivay plan de 12 meses

Parte: 23 — Capstones por industria y defensa final Nivel: experto - Horas estimadas: 8 Laboratorio: capstone - Estado:
EXECUTABLECORE
Propésito
Cierre del programa. La clase da el formato de la defensa final, corrige las cinco predicciones de la clase 276, cierra el
recuento de las leyes con la nimero 32, y deja lo Unico que importa a partir de aqui: un plan de doce meses que
convierta 288 clases en capacidad demostrable, con hipotesis escritas y con fecha de revision.
Resultados de aprendizaje
Al finalizar podras:

1. Defender el trabajo completo ante un panel, con evidencia y compromisos.

2. Corregir las cinco predicciones de la clase 276 con evidencia medida.

3. Cerrar el recuento de leyes y entender qué las hace Utiles.

4. Escribir un plan de doce meses con hipétesis y criterios de revision.

5. Continuar el método del programa por cuenta propia.

Conceptos centrales

defensa final Exposicién del trabajo completo ante un panel que pregunta por lo que no se prob6.

ley 32 Manda la restriccion que el dinero no puede levantar; todas las demds son decisiones de coste.
plan de doce meses Compromiso con hipétesis, medidas y fechas de revision, no una lista de temas.

capacidad demostrable Lo que se puede ensefiar con efecto, mecanismo y cifra.

hipétesis propia Afirmacion refutable sobre el propio trabajo, escrita antes y corregida después.

método del programa Predecir, medir, corregir en publico y escribir la ley solo cuando la evidencia obliga.

Modelo mental

El capstone no premia cantidad de servicios, sino trazabilidad entre contexto, decisiones, implementacion, fallos,
evidencia y aprendizaje.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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DEFENSA FINAL
20 min - 30 preguntas

l

retrospectiva
del programa

l

correccion de las
cinco predicciones

l

32 leyes
recuento final

l

PLAN DE 12 MESES

1 - qué construyo 2 - qué hueco cierro L
P . ., 3 - qué retiro
y gué mide y como lo sabré
Desarrollo

1. La defensa final

El encargo. Presentar el trabajo completo —los ocho capstones, el ensayo integrado

v
4 - hipotesis propias .
corrige
con fecha . 9

",
-,

EY

revision a los
6y 12 meses

, la revision y el paquete de

evidencia— ante un panel de tres personas, con el formato de la clase 276 ampliado.

EL FORMATO
20 minutos de exposici 6n
30 minutos de preguntas
10 minutos de cierre: qué canbiarias y qué haras

LA EXPCSICION, con la estructura que ya se conoce
qué se construyé y para qué cl ase 287
qué se conprobd, incluido lo que fallé
qué cuesta, con supuestos y rango
qué riesgos quedan, con duefio y vigencia
y qué no se probd

- y el orden inporta: 1o que fall6é va en el mnuto 8 no
al final

Y las preguntas que el panel debe hacer, que son las de todo el programa:

«;qué parte de esto no has probado nunca?»

«enséfiane la Gltim vez que ejecutaste ese procedi m ento»
«;cOmp detectarias un fallo que no da error?»

«;qué pasa si esa dependencia va LENTA en vez de fallar?»
«squi én deci de cuando el problema cruza dos equi pos?»
«;qué has retirado?»
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«scual es la alternativa mas barata y por qué no la
el egi ste?»

«,qué te haria canbiar de opini 6n?»

y «si te fueras mafiana, ¢qué no sabria nadi e?»

- Yy ninguna de ellas se responde con conocimento de
cat al ogo cl ase 274

Y la rabrica, que suma a la de la clase 276 dos criterios:

acot aci 6n 10
alternativas 15
criterio 15
conprom sos 15
respuesta a | as preguntas 15
revision 10
EVI DENCI A: ¢esta fechada y ensefiada? 10
Y LO QUE NO SE PROBO. ¢esta decl arado? 10

- y los dos ultinms son | os que este programa ha
denpstrado que mAs separan a qui en sabe de quien lo
parece

2. Correccién de las cinco predicciones de la clase 276

La correccion, con evidencia y sin adornos. La dltima.

1. «los ocho sectores diferiran nucho nenos en tecnol ogia

de lo que aparentan: |o que canbiara sera QUE
RESTRI CCl ON MANDA y qué se acepta perder»

CORRECTA Y MEDI DA. Los ocho capstones usaron |as nmismas
pi ezas: identidad, aislaniento, colas, coherencia donde
hace falta, sefales, copias y despliegue progresivo
que canbi 6 fue el orden de prioridad y la lista de lo
gue se acepta perder. El comerci o acepta sobreventa de
0,3 %y conpensa; pagos no acepta un cobro duplicado
salud no acepta una filtracién; el sector publico no
acepta que el ciudadano no pueda presentar en plazo

La misma caja de herram entas, ocho listas de
sacrificios distintas.

2. «en todos ellos, la restriccion dom nante sera NO
TECNI CA: normativa, contrato o coste unitari o»

FALLI DA POR DECI R «EN TODOS». Se cunpli 6 en siete de

ocho: pico estacional, obligaci6n de prueba ante

terceros, proteccién de |a persona, soberania, coste
por byte, aislamento entre clientes y fiabilidad de
dato. La excepci 6n es el capstone industrial, donde |la

restricci 6n doninante es FiSICA: |a conexi6n no es

fiable y no hay contrato que | o canbie. Y esa excepci6n
ensefia mas que | os siete aciertos, porque sefiala qué

tienen en comin todas: se explica en la ley 32

3. «el capstone que mas fallos silenciosos revele sera e

de datos e inteligencia artificial»

CORRECTA EN EL ORDEN Y EQUI VOCADA EN LA EXCLUSI VI DAD.
Si fue el que mAs revel 6. Pero |los fallos silenciosos

apareci eron en | os ocho: dos afios de datos de
producci 6n infl ados hasta un 19 %en el industrial

i nforne que ensefid ventas de | a conpetencia durante 19

meses en el nmultiinquilino, dos vias de datos

personal es fuera de Europa durante mas de un afio en e

conercio, y 19 cobros no regi strados en pagos. La

ley 29 no es una ley del sector de datos: es una |ley de

| os sistemas que producen nuneros.

4. «en el ensayo integrado, alrededor de dos tercios de

| os hal |l azgos vol veran a ser organi zativos»

CORRECTA CON UNA PRECI SI ON | NCOMODA. 66 % frente a
68 % de | os ensayos por sistena de la clase 261. Y |los
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Marcador final: dos correctas, dos parciales y una fallida. Y el fallo de la segunda es el que cierra el programa:

tres fallos mayores del ensayo integrado fueron: dos

i nci dentes abiertos sin que ninguno supiera del otro,
una correlaci 6n que oculté un problema 39 mnutos, y 31
m nut os en que nadi e decidi 6 porque nadi e sabia que
podia. El mAs caro se arregl 6 con una frase escrita

«mas del 70 % de | as decisiones de | os ocho capstones
se podran justificar con leyes ya escritas; y |las que
no, se concentrardan en sector publico y sal ud»

CORRECTA EN LA CIFRA Y PARCI AL EN LA CONCENTRACI ON. De
147 deci si ones docunentadas, 121 se justifican con

| eyes previas: el 82 % De las 26 restantes, 11 estan
en sector publico y salud, conp predijinos, pero 7
estan en nedi os —derechos por territorio, retirada de
conteni do, calidad percibi da—que no habi anps

antici pado. Acertanps la cifray el notivo de la mtad

acertamos que la restriccion dominante casi nunca es técnica y nos equivocamos al decir que nunca lo es; lo que

comparten todas no es su naturaleza, sino que ninguna se puede comprar.

3. El recuento final y la ley 32

Las 32 leyes, cerradas las 288 clases.

| ey
I ey
| ey
| ey
I ey
| ey
| ey
I ey
| ey
| ey
I ey
| ey
| ey
I ey
| ey
| ey
I ey
I ey

I ey
I ey

13 lo que no se mira deja de funcionar en silencio

15 la sefial existe y nadie la mra

22 un procedi mento nunca ej ecutado no funci ona

16 un control que estorba se rodea

14 el coste se decide al crear, no al pagar

20 lo que no tiene duefio se filtra y se desperdicia

25 1o provisional sobrevive a su notivo

21 el acoplanmiento vive en qui én escribe

29 wun fallo de datos no da error: da otro namero

26 el valor por defecto sirve a |la denostraci 6n

23 la capacidad la linita lo que ya se mantiene

17 se optinmiza |la nedida, no el objetivo

24 10 que no esta en el diagrama no se analiza

30 automatizar elimna un juicio que nadie escribio

27 un control solo actua sobre | o que canbia

18 lo asincrono traslada la garantia, no la elimna

28 donde se paga por uso, cada defecto es una factura

31 la funci6n de apoyo acaba autorizando, y se queda
ci ega

19 | a conpensaci 6n hace invisible el fallo

32 manda la restricci6n que el dinero no puede |evantar

Y la Ultima ley, que la parte 23 obliga a escribir:

LEY 32
manda | a restricci 6n que el dinero no puede |evantar;

t

odas | as demas son deci si ones de coste

aparici ones en esta parte

c

c

c

c

c

c

c

c

Multi-Cl

| ase 277 | a capaci dad del pico se conpra; |o que no se
conpra es |la confianza de quien no pudo
conprar el Ultino dia

| ase 278 un cobro duplicado se devuelve; o que no se
conpra es poder denpstrar ante un tercero qué
ocurri o

| ase 279 ni ngun presupuesto deshace una filtracion de
un di agnésti co

| ase 280 ni nguna cantidad canbi a bajo qué jurisdiccion
gueda un dato

| ase 281 | os bytes se pagan; la calidad percibida en e
di spositivo del espectador, no
| ase 282 no hay contrato que haga fiable un enl ace

satélite en una mina

| ase 283 ni ngun descuento repara que un cliente haya
visto | os datos de otro

| ase 284 ni ngun gasto detecta un fallo que no produce
error, si nadie conpara
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y lo que la distingue de la ley 14
la 14 dice CUANDO se decide el coste: al crear
la 32 dice QUE NO ES una deci si 6n de coste
-~ y esa distincién es la que ordena una arquitectura

- primero se identifica lo que el dinero no levanta, y

todo | o demas se optim za al rededor

- hacerlo al revés produce sistemas caros que fallan en

| o Uni co que inportaba
Y lo que hace Utiles a estas 32:

NI NGUNA SE ESCRI Bl O ANTES DE LA EVI DENCI A
cada una apareci 6 cuando una prediccion fallé
- 24 partes, 120 predicciones escritas antes
- y las que fallaron fueron | as productivas

Y NINGUNA ES UNA REGLA

no di cen qué hacer: dicen qué OCURRE si no se hace nada
- describen el estado por defecto de |os sistemas y de

| as organi zaci ones
-~ y por eso lo Unico que las contrarresta es
conpr obaci 6n automatica y peri ddica
cl ases 228, 264

4. El plan de doce meses

Lo Unico que importa a partir de aqui. Y no es una lista de temas.

LO QUE NO FUNCI ONA
«voy a estudi ar Kubernetes y sacarnme dos
certificaciones»
- temms, sin efecto nedible cl ase 265

LO QUE FUNCI ONA, cuatro conprom sos

1 QUE CONSTRUYO, y qué mide que funciond
una cosa, pequefia y conpleta, con
i nfraestructura conp cé6di go, cadena de entrega
i dentidad sin credenci al es pernanentes, sefial es por
recorrido, copias con restauraci on probada y coste
medi do cl ase 275
- y lacifra que | o denuestra

2 QUE HUECO CIERRO, y cénp | o sabré
una RESTRI CCI ON, no un product o
- «no sé razonar sobre coherencia entre regi ones»
- y el criterio: «lo sabré cuando pueda predecir el
resul tado de un ensayo y acertar»

3 QUE RETIRO
- porque retirar fue, nedido, de |lo més rentable de

todo el programa: 245 alertas, 9 procedi m entos, 426

conjuntos, 61 paneles, 4 nodel os
- Yy nadie | o pide nunca

4 QUE H POTESI S ESCRI BO, con fecha de correccién
dos o tres afirnaci ones refutables sobre tu propio
trabajo

- «creo que el cuello de mi sistenm es |a base; predigo

que al cargar hasta ronper sera el grupo de
conexi ones»
- y una fecha para corregirlas en publico

Y el calendario minimo, que es lo que lo hace real:
MENSUAL

ej ecutar un procedi mento al azar cl ase 259

revisar qué se puede retirar

TRI MESTRAL
un ensayo con hipoétesis escrita cl ase 261
restaurar una copia con reloj cl ase 255
revisar |os riesgos aceptados que vencen cl ase 287
SEMESTRAL
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una revision estructurada de un sistem cl ase 286

corregir las hipo6tesis propias en publico

ANUAL

connut aci 6n conpleta con carga y con acta cl ase 278

y reescribir el plan
Y las tres preguntas para elegir qué hacer primero:

«¢QUE ME QUI TA EL SUENO DE M S| STEMA?»
- y conprobarlo esta semana

«¢QUE NO HE PROBADO NUNCA?»
- y probar |o nmés barato de probar

«¢QUE SE QUE NADI E MAS SABE?»
- y escribirlo

Y el cierre del programa:

288 clases, 24 partes, 32 leyes y 120 predicciones
escritas antes de saber |la respuesta

De esas 120, unas cuarenta fallaron. Y todo | o que este
programa tiene de propio —+as 32 | eyes—sali 6 de esas

cuarenta, no de |las otras ochenta.

El nétodo no era enseflar | a nube: era predecir, nedir y
corregirse en publico. Y funciona igual en un sistem de
cuarenta servicios que en una carrera: escribe |lo que
crees que va a pasar, nidelo, y cuando falles, escribe

por qué.

Lo demds —+os productos, |os nonbres de servicio,
consol as—canbi ara. Las restricci ones no

Ejemplo trabajado

| as

La retrospectiva completa del programa, con las cifras. Lo que sigue son las 120 predicciones y su marcador, las leyes

que mas aparecieron y por qué, lo que el programa dejo fuera, y un plan de doce meses real.

El marcador de las 120 predicciones.

24 partes x 5 predicciones 1

correctas y confirnadas

correctas y subestimadas o inconpletas
parci al es

fallidas

y las leyes escritas
de ellas, nacidas de una prediccion fallida
de una predicci 6n subestinmda
de una confirmaci 6n que revel 6 un necani sno

Y el patron:

el 63 %de las |leyes sali 6 de haberse equi vocado

- y ninguna de |as 49 predicciones plenanente correctas

produjo una |l ey por si sola

- acertar confirma o que ya se sabia
- fallar es | o que ensefia

- y por eso |as predicciones se escribian ANTES, con

cifra, y se corregian en publico

Las leyes que mas aparecieron, y qué tienen en comun.

20

49
31
23
17

32
20

41
26
19
14

las cinco prineras sunman el 45 % de todas |as apariciones

13 lo que no se nmira deja de funcionar en silencio

15 la sefal existe y nadie la mra

22 un procedimento nunca ej ecutado no funciona
16 un control que estorba se rodea

14 el coste se decide al crear, no al pagar
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- y las cinco describen | o m snmo desde angul os di stintos
UN SI STEMA SI N COVPROBACI ON PERI ODI CA SE DEGRADA HACI A

EL ESTADO EN QUE NADI E SE ENTERA

- no son |leyes de | a nube: son |leyes de |as cosas que

canbian y de | as personas que |as ol vidan

- y por eso el programa acabdé en operaci én
revisiones, y no en catal ogos de servicios

Los hallazgos mas caros del programa, ordenados.

ensayos y

posi ci 6n hal | azgo cl ase coste o efecto

1 laréplica «sincrona» era asincrona 278 0 pérdida
pronetida a
regul ador, falsa

2 19 de 34 procedimentos rotos 259 i ncluido el de
conmut aci 6n

3 cuotas de la regi6n secundaria al 3,2 % 262 pl an de
cont i nui dad
i nvi abl e

4 1,1 Mde historias clinicas en entornos

de prueba 279 mayor riesgo de

sistemn, fuera
del inventario

5 un paranetro en la ruta de | os segnmentos 281 61. 000 USD/ nes,
3 afos

6 un canpo «inporte» con tres significados 252 el error mas caro
de la parte 20

7 2 afios de producci 6n inflada hasta un 19 % 282 deci si ones de
conpra con datos
fal sos

8 wun informe cruzando datos entre clientes 283 19 neses
41 conerci os

9 el comté aprob6 el 91 %de | o que causod

i nci dent es 260 546 h/afio y

4,2 dias de
espera

10 31 minutos sin que nadie decidiera 285 arregl ado con
una frase

- de los diez, SIETE no producian ningdn error

- y NUEVE existian desde hacia més de un afio
- ninguno se encontré | eyendo docunentaci én: |os diez
apareci eron al EJECUTAR al go

Lo que el programa dejo fuera, dicho explicitamente.

no ensefia a progranar

no cubre el detalle de configuraci 6n de ni ngin producto
- del i beradanente: caduca cl ase 265

no entra en el disefio de interfaces de usuario

no cubre gesti6n de personas ni contrataci6n

| as cifras de C oudShop son un caso construido para
enseflar: |os O6rdenes de magnitud son realistas, |os
narmer os concretos no son de una enpresa rea

y las 32 | eyes son observaci ones, no teorenas
- cada una puede refutarse con evidencia
-~ y eso seria el nmejor uso posible de este programa

Un plan de doce meses, escrito de verdad.
DE UNA PERSONA CON 4 ANOS DE EXPERI ENCI A, NI VEL 2 REAL

1 QUE CONSTRUYO

un servicio de segui mento de envios, pequefio y

conpl eto
i nfraestructura conp codi go, cadena con canari o,
i dentidad sin credenci al es permanentes, indicadores
por recorrido, copias restauradas cada nmes y coste
por consulta nedi do

pl azo neses 1 a 4

qué m de que funciond
restauraci 6n probada < 15 min
y un ensayo nmensual que no | o tunba

Multi-Cloud Engineering Program - Parte 23 - Capstones por industria y defensa final

Pagina 130



2 QUE HUECO Cl ERRO

el fallo parcial: no sé razonar sobre dependenci as

| entas

c6nmo | o sabré
en el mes 6, inyecto 200 ns en una dependencia de m
servicio
PREDI GO |l a latencia total subira nenos de 400 ns
- y si me equivoco por més del doble, no lo he

ent endi do

3 QUE RETIRO
las 14 alertas de m equipo que no han hecho actuar a
nadi e en 6 neses
pl azo nes 2
y los 3 panel es que nadie abre

4 MS H POTESIS, con fecha de correcci6n: mes 12
a «el cuello de m servicio sera el grupo de
conexi ones, no |la CPU»
b «nmAs de la mtad de ms procedi mentos fallaran a
ej ecutarl os»
c «el coste estara dom nado por transferencia de datos
y no por cénputo»

Y la correccion de esa persona, doce meses después:

a «el cuello sera el grupo de conexi ones»
CORRECTA. Codo a 1.840 pet/s con la CPU al 44 %

b «mhs de la mtad de m s procedi m entos fallaran»
FALLI DA, Y POR UN MOTI VO QUE NO ESPERABA. Fal l aron 2
de 9, no 5. Pero solo porque los escribi hace cuatro
neses. Los tres que tenian mas de ocho neses fallaron
los tres. La ley 22 no depende del nunero: depende de
tienpo desde la ultinma ejecucion

c «el coste estara dom nado por transferencia»
FALLI DA. Lo dom né el al nacenani ento de registros:
el 51 % con 400 dias de retenci 6n que puse por
defecto y no revisé. Ley 26, en m propio sistem, y
después de haberl a estudi ado

a predicci 6n del hueco

inyecté 200 ns: la latencia total subid6 310 ns
- dentro de | o predicho

- hueco cerrado, y con evidencia

<

Y lo que esa persona escribid al cerrar el afio:

«de ms tres hipotesis, fallé dos. Y las dos que fallé ne
ensefiaron al go que no sabia: que la ley 22 se mde en
tienmpo y no en cantidad, y que estudiar la ley 26 no ne
protegi 6 de ell a.

Eso ultinmo es 1o que mas ne sorprendi 6: sabia que |os
val ores por defecto sirven a |l a denpstraci 6n, |o habia
| eido, | o habia explicado, y aun asi dejé 400 dias de
retenci 6n en m propi o sistema durante un afio

Saber una ley no protege de ella. Solo |a conprobaci 6n
peri 6di ca protege. Que es exactanente | o que el programa
decia y yo creia haber entendido.»

Y el cierre.

288 cl ases.

24 partes que enpezaron escribiendo | o que creian y
term naron corrigi éndol o con cifras

120 predicciones, unas cuarenta fallidas.

32 leyes, veinte de ellas nacidas de un error propio.

Y una sola instrucci 6n para | o que viene:
escribe | o que crees que va a pasar,

ni del o,
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y cuando falles, escribe por qué.

Lo demas canbi aréd de nonbre.
La leccion que esta clase deja: de las 120 predicciones, las 49 plenamente correctas no produjeron ni una sola ley; las
32 salieron de las que fallaron o se quedaron cortas. Y la mejor demostracion de que el método funciona no esta en el
programa: esté en que alguien que habia estudiado la ley 26 dej6 400 dias de retencion por defecto en su propio
sistema durante un afilo —porque saber una ley no protege de ella, y solo la comprobacion periddica lo hace.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-23-industry-capstones/288-def ensa-final -retrospectiva-y-pl an-de-12-nmeses/| ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa final-defense en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye final-defense para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

Multi-Cloud Engineering Program - Parte 23 - Capstones por industria y defensa final Pagina 132



mm Errores frecuentes

El plan de doce meses es una lista de
tecnologias y certificaciones

Se estudia una ley y aun asi se cae en ella
La defensa final se centra en lo que sali6 bien
Un afio de trabajo no se puede demostrar en
una conversacion

Las hipétesis propias nunca se corrigen

Se optimiza el coste y el sistema falla en lo
esencial

m Seguridad, éticay costo

Se planifican temas en vez de efectos
medibles

Saber una ley no protege de ella: describen el
estado por defecto, no una regla que se
recuerde

Se presenta el trabajo como una
demostracion comercial

Se acumul6 actividad sin efecto, mecanismo
ni cifra

No tenfan fecha ni criterio de refutacion

No se identificé primero la restriccion que el
dinero no levanta

Comprométete con qué construyes y qué lo
mide, qué hueco de restriccion cierras y como
lo sabrés, qué retiras y qué hipétesis escribes
con fecha.

Convierte cada ley en una comprobacion
periédica automatica; es lo Unico que la
contrarresta.

Pon lo que fallé en el minuto ocho y declara lo
que no probaste; el panel evalla esas dos
secciones antes que ninguna.

Por cada trabajo, escribe qué cambio, por qué
mecanismo y cuanto, en el momento de
hacerlo, no meses después.

Escribe dos o tres afirmaciones refutables con
cifra'y una fecha de correccién; sin fecha no
se corrigen nunca.

Empieza por lo que ningln presupuesto
resuelve y optimiza todo lo demés alrededor;
hacerlo al revés produce sistemas caros que
fallan donde importaba.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Qué dos criterios afiade la rubrica final y por qué separan mas que los otros?

2. ¢ Cudl de las cinco predicciones fall6 y qué ley obligé a escribir?

3. ¢ Qué distingue la ley 32 de la ley 14 y como ordena una arquitectura?

4. ¢ Qué proporcion de las leyes nacio de un error y qué implica eso sobre el método?

5. ¢ Qué cuatro compromisos tiene un plan de doce meses que sirva?

Referencias

* Popper, K. (1963). Conjeturas y refutaciones — el método de predecir y corregir.
<https://www.routledge.com/Conjectures-and-Refutations/Popper/p/book/9780415285940>

* Beyer, B. y otros (2018). The Site Reliability Workbook. <https://sre.google/workbook/table-of-contents/>

* Forsgren, N., Humble, J. y Kim, G. (2018). Accelerate. <https://itrevolution.com/product/accelerate/>

* Kleppmann, M. (2017). Designing Data-Intensive Applications. <https://dataintensive.net/>

* Ericsson, K. A. y Pool, R. (2016). Peak — practica deliberada con realimentacion.
<https://www.hachettebookgroup.com/titles/anders-ericsson/peak/9780544456259/>
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~ 287 - Paquete de evidencia, costos y riesgos residuales Parte 23 - Programa Fin del programa

Evaluacién — 288 Defensa final, retrospectivay plan de 12 meses

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega final-defense con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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