Multi-Cloud Engineering Program

Parte 22 — Especializaciones, certificaciones y practica profesional

12 clases - 52 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Alcance de este cuaderno

Parte 22 de 23
Clases 265-276
Evaluaciones 12
Horas estimadas 52
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Parte 22 — Especializaciones, certificaciones y
practica profesional

— Parte 21 - indice completo - Parte 23 —

Descargar: Esta parte en PDF - Manual integral
Nivel: intermedio-avanzado - Clases: 12 - Duracién sugerida: 6—-8 semanas

Transformar el conocimiento transversal en perfiles demostrables, preparacion certificable y comunicacion profesional.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

Una especializacion combina fundamentos, evidencia de proyectos y juicio bajo restricciones; una insignia sin practica
no sustituye esa combinacion.

Secuencia
Conceptos ‘ »  Implementacion guiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
S 7
Ruta Cloud Engineer y mapa de competencias decision

266 Ruta DevOps y Delivery Engineer decision 4

267 Ruta Platform Engineer decision 4

268 Ruta Site Reliability Engineer decision 4

269 Ruta Cloud Security Engineer decision 4

270 Ruta FinOps Practitioner decision 4

271 Ruta Cloud Data y Al Engineer decision 4

272 Ruta Cloud Solutions Architect decision 4

273 Mapeo AWS, Azure, Google Cloud, Kubernetes y FinOps assessment 4

274 Preguntas de escenario y estrategia de examen assessment 4

275 Portafolio, evidencia, README y entrevista de sistemas assessment 4

276 Proyecto: defensa técnica ante panel capstone 8

Evaluacion de la parte
» 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.

* 10 % seguridad, confiabilidad y costo.
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* 10 % proyecto integrador de la parte.

Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliografica
* The Staff Engineer's Path — Tanya Reilly.
» The Manager's Path — Camille Fournier.

« Staff Engineer — Will Larson.
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265 — Ruta Cloud Engineer y mapa de competencias

Parte: 22 — Especializaciones, certificaciones y practica profesional Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: decision - Estado: EXECUTABLECORE
Propésito
Dar el mapa de competencias que ordena la parte 22 y la ruta base de la que salen todas las demas. La clase separa lo
que hay que saber de lo que hay que saber hacer, distingue las competencias atadas a un producto de las atadas a
una restriccion —que son las que duran—, y da el método para evaluarse sin engafarse: por lo que uno ha resuelto, no
por lo que ha leido.
Resultados de aprendizaje
Al finalizar podras:

1. Distinguir competencias de producto y competencias de restriccion.

2. Situar las ocho rutas de la parte 22 en un mapa comun.

3. Evaluar el nivel propio por evidencia y no por familiaridad.

4. Construir un plan de aprendizaje con hueco identificado y prueba.

5. Reconocer el techo de cada ruta y qué lo levanta.

Conceptos centrales

competencia de restriccion Saber que se organiza alrededor de un limite del mundo: latencia, coherencia, coste,
superficie de ataque. Sobrevive a los productos.

competencia de producto Saber como se hace algo en un servicio concreto. Caduca con él.

nivel por evidencia Lo que uno ha resuelto sin ayuda, con las consecuencias delante. La Unica medida honesta.

ilusién de familiaridad Confundir haber leido o visto algo con saber hacerlo.

ruta Combinacién de competencias que un puesto exige. No es una identidad: es un reparto de
énfasis.

techo de ruta El limite al que se llega sin adquirir competencias de otra ruta.

Modelo mental

Una especializacion combina fundamentos, evidencia de proyectos y juicio bajo restricciones; una insignia sin practica
no sustituye esa combinacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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competencias de competencias de

RESTRICCION PRODUCTO
duran caducan
“' ¥
BASE COMUN se aprenden
redes - identidad - datos en dias

coste - operacion

sila base esta

o — ,/' . -
' 'd ¥ v v v
cloud engineer devops y entrega plataforma fiabilidad seguridad coste datos e 1A
265 266 267 268 269 270 27

Desarrollo

1. Restriccion frente a producto

A J

arquitectura

272

La distincion que ordena una carrera entera: hay saberes que caducan con el servicio que los origina y saberes que no.

COVPETENCI A DE PRODUCTO
c6nmo se configura un bal anceador en |a nube X
qué nonbre tiene el servicio de colas en |la nube Y
qué canpos |leva una politica en la nube Z

- se aprende en dias si |la base estéa
- caduca cuando el producto canbia
- y es lo que mas ocupa en | os temarios

COVPETENCI A DE RESTRI CCl ON
por qué la latencia entre regiones limta |la coherencia
cl ases 183, 187
por qué un reintento sin retroceso nmultiplica |la carga

clase 201
por qué el coste se decide al disefar ley 14
por qué un perm so anplio es una decision de riesgo

clase 231

por qué una col a canbia donde esta |la garantia ley 18

- no caduca, porque la restriccién no depende de
pr oduct o
- un producto nuevo es otra forma de encajar el nisnp
limte
Y la consecuencia practica, que es lo que cambia decisiones:

QUI EN SABE LA RESTRI CCl ON APRENDE EL PRODUCTO EN Di AS
QU EN SABE EL PRODUCTO NO DEDUCE LA RESTRI CCl ON NUNCA

- Yy por eso este programa ha ensefiado por restriccioén y
ha usado | os tres proveedores conp ej enpl os

- y por eso |la parte 19 pudo conparar |as tres nubes
m di endo, en vez de |istando

Y las cinco restricciones que estructuran todo lo demas:

1 LA DI STANC A
la luz tarda; y de ahi salen |atencia, coherencia,
regi ones, réplicas y connutaci6n

2 EL FALLO PARCI AL
|l as cosas fallan a nedias y lento, no del todo
- y de ahi, plazos, reintentos, cortacircuitos y
degr adaci 6n cl ases 185, 201

3 LA | DENTI DAD
todo acceso es una afirmaci 6n que hay que verificar
- y de ahi, autenticacién, autorizacién, privilegio
mninb y auditoria clase 231

4 EL COSTE POR USO
cada operaci 6n se factura
- y de ahi, arquitectura, formatos, y la ley 28

Multi-Cloud Engineering Program - Parte 22 - Especializaciones, certificaciones y practica profesional

Pagina 7



5 Y EL CAMBI O
| os sistenmas canbian y | as personas ol vidan
- y de ahi, inventario, procedimentos, ensayos y la
parte 21 entera

2. El mapa de competencias

Ocho rutas y una base comun. Y el error de leerlo como ocho identidades excluyentes.

LA BASE COMIN, que ninguna ruta puede saltarse

redes: rutas, nonbres, plazos, cam no esperado

clases 194, 195, 202
i dentidad: quién es y qué puede clase 231
dat os: donde estan, quién |os copia, qué se pierde

cl ases 189, 208

coste: cO6nD se genera y qui én responde cl ases 220, 270
operaci 6n: alertas, procedimentos, canbio parte 21

-~ y quien no tiene esta base opera de oidas en cual quier
ruta

LAS OCHO RUTAS, por | o que priorizan

cl oud engi neer construir y sostener servicios
devops y entrega que el canbio |legue réapido y
seguro cl ase 266
pl at af or ma gue otros equi pos vayan sol os
cl ase 267
fiabilidad que el sistema cunpla lo
proneti do cl ase 268
seguri dad que el fallo no sea catastrofico
cl ase 269
coste que el gasto sea una decisi6n
cl ase 270
datos e | A que el dato sea confiable
clase 271
arquitectura que | a decisio6n sea defendible
cl ase 272

~ y todas conparten |la base; se diferencian en el ENFASIS
- y nadie ocupa una sola casilla en la préctica

Y los cuatro niveles, definidos por lo que uno puede hacer solo:

NIVEL 1 - SIGO
ej ecuto un procedi mento existente y sé cuando pedir
ayuda

NI VEL 2 - RESUELVO
di agnostico y arregl o probl emas conoci dos sin ayuda
y escribo el procedinmento que faltaba

NIVEL 3 - DI SENO
tonp deci si ones con conpronisos y |as defiendo con
cifras
y anticipo el nodo de fallo antes de que ocurra

NI VEL 4 - CAMBI O EL S| STEMVA
canbi o cénp trabaja | a organizaci 6n, no solo el sistema
y el efecto se nide en otros equi pos

- y el salto de 2 a 3 es el que nmas gente no da
- porque el nivel 2 se alcanza practicando y el 3 exige
equi vocarse con consecuencias y revisarlo

3. Evaluarse sin engafarse

La autoevaluacion por familiaridad es inutil y es la que todo el mundo hace.

LA | LUSI ON DE FAM LI ARl DAD
«sé de bal anceadores» significa, casi sienpre
«he | ei do sobre bal anceador es»

- | eer produce reconocim ento, no capaci dad
- y el reconocimento se siente igual que saber
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LA PRUEBA QUE LO DESHACE
«scuando | o hiciste sin ayuda?»
«;qué salid mal y co6no | o supiste?»
«;qué decidirias distinto ahora?»

- si no hay respuesta a las tres, el nivel es 1
-~ y esto duele, y es util

Y la rejilla de autoevaluacion, que se rellena con evidencia:

por cada conpetencia
¢l o he hecho? si / no
;sol o o aconpafiado?
éen producci 6n o en un ejercicio?
¢qué sali6 mal ?
squé mde que sali6 bien?

-~ y si la respuesta a «¢qué salié mal ?» es «nada», casi
sienpre significa que el ejercicio era pequefio
- los ejercicios que no fallan no ensefian clase 261

Y cémo se construye el plan a partir del hueco:

1 ELIGE UNA RESTRICCl ON, no un producto
«no sé razonar sobre coherencia entre regi ones»
- mejor que «no sé el servicio X»

2 BUSCA UN PROBLEMA REAL
en tu sistema, en un proyecto propio o en un ejercicio
con consecuenci as nedi bl es

3 ESCRI BE LA H POTESI S ANTES
qué crees que va a pasar
- el msn método que este prograna aplica cada parte

4 M DE
y conpara con |l o que creias

5 ESCRi BELO
- y ahi tienes evidencia para el portafolio
clase 275

-~ y este ciclo, repetido, es |o que produce el nivel 3
- leer mas contenidos no | o produce nunca

4. Laruta de ingenieria de nube y su techo

La ruta base: construir y sostener servicios en la nube. Es donde casi todo el mundo empieza y donde muchos se
quedan por una razon concreta.

QUE HACE
aprovisiona y mantiene infraestructura
nont a redes, coénputo, al macenam ento y bases
automati za con infraestructura conp cdadi go cl ase 128
responde de que funcione

LO QUE SE ESPERA POR NI VEL
nivel 1 ejecuta canbios definidos por otros
nivel 2 disefla y nonta un servicio conpleto, con red
i dentidad, copias y sefial es
nivel 3 decide entre alternativas con coste y riesgo
nmedi dos, y | o defiende
nivel 4 define conp se construye en | a organizaci 6n

LAS COMPETENCI AS QUE MAS SE M DEN
redes: por qué no Ilega el trafico cl ases 194-202
identidad y perm sos clase 231
i nfraestructura conp cédi go, con estado y nbdul os
clases 128, 232

copias y restauraci 6n probada cl ase 255
coste al disefar cl ase 220
y di agnéstico cl ase 258

Y el techo, que es lo importante de esta clase:
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EL TECHO DE LA RUTA BASE
se llega a construir bien |lo que a uno |le piden
- y ahi se para

y lo que lo levanta NO es mas profundi dad técnica
es una de estas tres
a saber decidir entre opciones y defenderlo

- ruta de arquitectura cl ase 272
b hacer que otros vayan nas rapido
- ruta de plataform cl ase 267

c responder de una propi edad del sistemn entero
- fiabilidad, seguridad o coste
cl ases 268, 269, 270

- y ninguna de las tres es «saber més servicios»
- el hueco entre nivel 2 y 3 es de JUC O no de catal ogo
- que es exactanmente lo que la ley 30 dijo de |los
procedim entos: lo que falta no es el paso, es la
deci si 6n cl ase 264

Y el consejo que mas cambia trayectorias:

ESPEC!I ALI ZARSE EN UNA NUBE A FONDO Y APRENDER A TRADUCI R
- mejor que las tres por encima
- porque |a profundidad en una ensefia | a restriccién
y la restriccién se traduce clase 273
- Yy quien sabe las tres por encinma no ha visto ninguna
fallar de verdad

y la tranmpa del curriculo
listar veinte servicios no dice nada
- lo que dice algo es «reduje el tienpo de recuperaci6n
de 47 a 11 minutos y asi |lo nedi» cl ase 275

Y la lista de comprobacién de la clase:

m sé distinguir qué de lo que sé es producto y qué es
restriccion

m tengo | a base conin, no solo | a parte que uso

m nm nivel o he fijado por evidencia, no por faniliaridad

m por cada conpetencia puedo decir qué salié mal al guna vez

m nm plan parte de una restricci6n, no de un producto

m tengo un problema real donde practicarla

m escribo la hipétesis antes y | a conparo después

m sé cuadl es el techo de mi ruta y qué lo levanta

m tengo una nube a fondo antes que tres por encima

m nms logros estan escritos con cifras, no con servicios

Y el cierre que enlaza con la clase siguiente: la primera especializacion que sale de la base es la que se ocupa de que
el cambio llegue a produccion rapido y sin romper. Entrega continua y su ruta es la materia de la clase 266.
Ejemplo trabajado

Tres autoevaluaciones reales del equipo de CloudShop, hechas con la rejilla por evidencia. Lo que sigue es lo que la
rejilla dijo frente a lo que cada persona creia, y el plan que salié de ahi.

Persona A - Cuatro afios de experiencia. Se creia nivel 3.

aut oeval uaci 6n inicial, por famliaridad

redes «al t o»
i denti dad «al t o»
infraestructura conb co6digo «alto»
copi as «medi 0»
coste «nmedi o»
di agnéstico «al t o»
y la rejilla por evidencia
¢solo?  ¢producci 6n?  squé fall 6?
redes si si nada
i dent i dad si si nada
infraestructura
conp cadi go si si «un estado
corrupt o»
copi as no - -
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coste no - -
di agnésti co si si «tardé 3 h
en un caso»

Y la conversacion que lo cambio:

«iqué fall 6 en redes?» «nada»
«shas visto una asinmetria de rutas?» no
«¢shas di agnosti cado un probl ena de
uni dad maxi ma de transm si 6n?» no
«¢has visto un nonbre resolver distinto
seguin desde dénde se pregunte?» no

- nivel real en redes: 2, no 3
- habia construido nuchas redes y no habia roto ninguna
- y el nivel 3 exige haber visto fallar

y en copias, el hallazgo
«l as copias |las configuré yo»
«¢shas restaurado al guna?» no
- nivel 1, no nedio ley 22

Y el plan que sali6:

restriccion elegida el fallo parcia

probl ema real | os ensayos de |la clase 261

hi poétesis escrita «al afiadir 200 ns, el flujo se
degradar & proporcional nent e»

resul t ado 4.100 ms; hipdétesis refutada

- y esa refutaci 6n produjo nmas aprendi zaj e que dos afos
construyendo redes que funci onaban
- nivel en redes y en fallo parcial, 12 neses después: 3

Persona B - Once meses. Se creia nivel 1 en todo.

la rejilla dio otra cosa
¢solo?  ¢producci 6n?  squé fall 6?

di agnostico si si «segui una
hi pot esi s
falsa 2 h»

procedi m ent os si si «el mo
est aba mal
escritoy
otro no lo
ent endi 6»

copi as si si «restauré y
fal taban
40 m n»

- nivel 2 en tres conpetencias
- y nivel 1 en redes e identidad, correctanente

- habia hecho MENGCS cosas y | as habia hecho fallar
- que es |l o que produce nivel

Y lo que esto revelo del equipo:

quien |leva nmenos tienpo suele tener MEJOR calibrada | a
aut oeval uaci 6n

- porque recuerda cuando pidi 6 ayuda

y quien |l eva mas tienpo confunde antigiedad con nive
- porque ha visto nuchas veces | o misnp funcionar

- larejilla por evidencia corrige a | os dos

Persona C - Ocho afios. Nivel 3 real, con techo.

larejilla confirmd nivel 3 en casi todo
decide entre alternativas con cifras si
antici pa nodos de fallo si
defi ende deci si ones ante negocio si

y la pregunta del techo
«scual fue tu ultinmo trabajo que canbi 6 céonp trabaja
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otro equi po?»
- ninguno en dos afios

- nivel 3 estable, techo al canzado
-~ y SuU queja era «no avanzo, y ya Sé mas que nadie de esto»
- que es el sintoma exacto del techo de la ruta base

Y las tres salidas que se le plantearon, con lo que cada una exigia:

a ARQU TECTURA cl ase 272
lo que le falta: defender ante un panel que no es
técnico, y escribir decisiones para que sobrevivan
a su autor

b PLATAFORVA cl ase 267
lo que le falta: tratar a otros equi pos conp clientes
y nedir adopci 6n, no calidad interna

¢ FI ABI LI DAD cl ase 268
lo que le falta: responder de un nunero acordado con
negoci o, y decir que no a un despliegue

eligio (b)
y a los 9 nmeses, su nedida era otra
equi pos que despliegan sol os 3 - 14
tiempo de un servicio nuevo 3 semanas - 2 dias

- el msnp conocimento técnico, otro efecto
- y eso es | o que distingue el nivel 4

Y la comparacién agregada del equipo, 9 personas.

redes nedia 2,9 nmedi a
i denti dad 2,7

i nfraestructura conp cédi go
copi as y restauraci 6n

coste

di agnéstico

oper aci 6n

RPNRPRNEN
OWENO®OR

NMNNMNDN W
DN DB

- el hueco es mayor donde la préactica es més rara

- copias y coste son |os peores, y no es casualidad
son | os que solo se practican cuando al go va nal

- y la parte 21 lo confirmd: la restauraci én real tardé
3 h 10 frente a los 40 m nutos que todos creian

Y lo que el equipo hizo con esa tabla:

no se us6 para evaluar a nadie
- se us6 para decidir qué ensayar
- y los ensayos de |a clase 261 se ordenaron por el
hueco mas grande

12 nmeses después

copi as y restauraci 6n 1,2 - 2,4
coste 1,1 - 2,0
y el tienpo de restauraci 6n nedi do 3h10 - 52 mn

- larejilla no mdidé el aprendizaje: lo dirigio

La leccion que esta clase deja: la persona con cuatro afios se creia nivel 3 en redes porque nunca habia visto una
fallar, y la de once meses tenia nivel 2 real en tres competencias porque las habia roto. Y el hueco entre
autoevaluacion y evidencia era mayor justo en copias y coste, que son las dos competencias que solo se practican
cuando algo va mal.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/ part-22-speci alizations-certifications-career/265-ruta-cloud-engi neer-y-nmapa-de-
conpet enci as/ | ab. py

El laboratorio selecciona el motor de practica decision y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
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sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa cloud-engineer-plan en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una matriz de decision ponderada y un ADR. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye cloud-engineer-plan para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se estudia mucho y el nivel no sube

Se conocen tres nubes y no se resuelve bien
en ninguna

Se llega a construir bien y la carrera se
estanca

El curriculo lista veinte servicios y no consigue
entrevistas técnicas buenas

La autoevaluacion del equipo no coincide con
lo que ocurre en incidentes

Un ejercicio de préactica salié perfecto y no se
aprendi6 nada

Multi-Cloud Engineering Program - Parte 22 - Especializaciones, certificaciones y practica profesional

Leer produce reconocimiento, no capacidad;
la familiaridad se confunde con saber

La amplitud sin profundidad no ensefia la
restriccion, que es lo que se traduce

Es el techo de la ruta base; no se levanta con
mAas servicios sino con juicio o alcance

Una lista de productos no demuestra
capacidad de resolver

Se evalud por antigiiedad y familiaridad, no
por evidencia

El ejercicio era demasiado pequefio para fallar

Por cada competencia responde qué hiciste
solo, qué salié mal y qué harias distinto; si no
hay respuesta, el nivel es 1.

Domina una nube hasta haberla visto fallar y
luego traduce; la restriccion es transferible, la
sintaxis se aprende en dias.

Elige entre decidir y defender, hacer que otros
vayan mas rapido, o responder de una
propiedad del sistema entero.

Escribe logros con cifra y método: qué medias
antes, qué cambiaste y qué mide que
funciona.

Usa la rejilla por evidencia y ordena los
ensayos por el hueco mayor; suele estar en
copias y coste.

Escoge problemas con consecuencias
medibles y escribe la hip6tesis antes; lo que
no falla no ensefia.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Qué distingue una competencia de restriccion de una de producto?

2. ¢ Cudles son las cinco restricciones que estructuran el resto?

3. ¢ Como se fija el nivel propio sin caer en la ilusién de familiaridad?

4. ¢ Qué separa el nivel 2 del nivel 3y por qué es el salto que menos gente da?

5. ¢ Cuél es el techo de la ruta base y qué tres cosas lo levantan?

Referencias

* Ericsson, K. A. y Pool, R. (2016). Peak: secrets from the new science of expertise.
<https://www.hachettebookgroup.com/titles/anders-ericsson/peak/9780544456259/>

* Dreyfus, S. (2004). The five-stage model of adult skill acquisition.
<https://journals.sagepub.com/doi/10.1177/0270467604264992>

* AWS (2024). Skills and certification paths. <https://aws.amazon.com/training/learn-about/>
» Microsoft (2024). Azure career and skills paths. <https://learn.microsoft.com/credentials/browse/>
* Google Cloud (2024). Cloud learning paths by role. <https://cloud.google.com/learn/training>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 22 en PDF - Manual integral

~ 264 - Proyecto: centro de operaciones de CloudShop Parte 22 - Programa 266 - Ruta DevOps y Delivery Engineer —

Evaluacién — 265 Ruta Cloud Engineer y mapa de competencias

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable

Entrega cloud-engineer-plan con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.

Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.

* [ ] Evidencia vinculada a cada afirmacién técnica.
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* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusién sin evidencia suficiente.
0 Sin entrega reproducible.
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266 — Ruta DevOps y Delivery Engineer

Parte: 22 — Especializaciones, certificaciones y practica profesional Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: decision - Estado: EXECUTABLECORE
Propésito
La ruta de entrega: hacer que el cambio llegue a produccion rapido y sin romper. La clase separa lo que esta
especialidad hace de verdad —que no es montar cadenas de construccion— de lo que aparenta, da las competencias
que se miden en una entrevista y en el trabajo, y marca su modo de fracaso caracteristico: convertirse en el equipo que
aprueba en vez del que habilita.
Resultados de aprendizaje
Al finalizar podras:

1. Definir qué hace esta ruta y qué no, con las cuatro métricas.

2. Identificar las competencias que se miden y en qué orden crecen.

3. Diagnosticar una cadena de entrega lenta o poco fiable.

4. Evitar el modo de fracaso de convertirse en portero.

5. Reconocer el techo de la ruta y qué lo levanta.

Conceptos centrales

ruta de entrega Especialidad centrada en el camino desde que se escribe un cambio hasta que sirve a un
usuario.

cadena de entrega Construccion, pruebas, empaquetado, despliegue y verificacion. El producto de esta ruta.

portero Modo de fracaso en que el equipo pasa de habilitar a autorizar, y se convierte en el cuello de
botella.

tiempo de entrega De confirmar un cambio a que sirva trafico. La métrica que mas revela.

camino pavimentado La forma facil de hacer lo correcto. Reemplaza a la norma que hay que recordar.

prueba que da confianza La que, si pasa, permite desplegar sin mirar. Cualquier otra es decoracion.

Modelo mental

Una especializacion combina fundamentos, evidencia de proyectos y juicio bajo restricciones; una insignia sin practica
no sustituye esa combinacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Qué hace estaruta de verdad

El nombre y las herramientas engafian. Esta ruta no se define por montar cadenas: se define por un nimero.

EL TRABAJO ES REDUCIR EL TIEMPO Y EL RI ESGO ENTRE
«ESTA ESCRI TO» Y «SI RVE A UN USUARI O»

y se mde con cuatro cosas cl ase 260
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frecuencia de despliegue
ti empo de entrega

tasa de fallo por canbio
ti empo de recuperaci én

- si estas cuatro no nejoran, el trabajo no esta
produci endo efecto, por nuchas herrani entas que haya

Y lo que hace, desglosado:

CONSTRUCCI ON REPRODUC! BLE
la misma entrada produce la msna salida
dependenci as fijadas y al macenadas cl ase 216
y construcci én sin acceso a producci 6n

PRUEBAS QUE DAN CONFI ANZA
la pregunta no es «gcuanta cobertura?»
es «si pasan, ¢despliego sin nirar?»
- y si la respuesta es no, sobra o falta al go

ARTEFACTO UNI CO Y TRAZABLE
se construye una vez y se pronpciona
- Nno se reconstruye por entorno
firmado, con inventario de conponentes clase 216

DESPLI EGUE PROGRESI VO
canario, porcentajes, vuelta atras automatica
cl ase 102
y despliegue separado de activaci 6n cl ase 105

VERI FI CACI ON AUTOVATI CA
el propi o despliegue conprueba que funci ond
- Yy si no, revierte solo

Y EL CAM NO PAVI MENTADO
que hacer lo correcto sea |l o mas faci
- una plantilla que ya trae sefial es, copi as, perm sos
nini nos y despliegue progresivo
- esto es | o que hace que la nornma no haga falta
ley 16

Y lo que NO es esta ruta, aunque se lo asignen:

no es «el equi po que despliega»
- si esta ruta despliega por |os demés, es el cuello de
botell a
no es «el equipo de |las herram entas»
- las herram entas son el nedio
no es «el que arregla |la cadena cuando se ronpe»
- eso es sintoma de una cadena fragi
y no es el que aprueba
- ese es el nodo de fracaso

2. Las competencias que se miden

Lo que distingue a alguien bueno en esta ruta, por orden de aparicion.

NI VEL 2 - RESUELVO
nonta una cadena conpl eta para un servicio
di agnostica por qué una construcci 6n no es reproducible
di stingue prueba Gtil de prueba decorativa
gestiona secretos sin ponerlos en el repositorio
clase 197
y sabe qué hace lento el ciclo, mdiéndolo

NIVEL 3 - DI SENO
decide la estrategia de ramas y de versiones y la
defiende con datos de tienpo de entrega
di sefla el despliegue progresivo por servicio, segin su

ri esgo cl ase 260
hace reversible I o que no | o parece: esquenas, nensajes
contratos cl ases 106, 209, 210

reduce el lote sin bajar la calidad
y nonta |a cadena de suministro: firma, procedencia,
inventario cl ase 216
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NI VEL 4 - CAMBI O EL SI STEMVA
convierte el camno pavinmentado en el mas facil, y la
adopci 6n se mde
elimna el proceso de aprobaci 6n denpstrando que no
filtra riesgo cl ase 260
y consi gue que | os equi pos de producto respondan de sus
despl i egues

Y las preguntas que separan niveles en una entrevista:

«scual es vuestro tienpo de entrega y co6no | o nedis?»
-~ nivel 1 no |o sabe
- nivel 2 da un nanero
- nivel 3 1o desglosa por tranmps y sabe cual dom na

«;qué pasa si una prueba falla de forma intermtente?»
- la respuesta nmala: reintentarla
- la buena: es un defecto; se aisla, se arregla o se
retira, porque una prueba en |la que no se confia
destruye el val or de todas

«;cOnmo despl egai s un canbi o de esquema?»
- discrimna nmucho cl ase 260

«¢cuando fue vuestra Gltinma vuelta atras?»
- y si es «no henps necesitado», es nmla sefia
ley 22

y la que mas revel a
«jcuanto tarda un equi po nuevo en tener su prinmer
despl i egue en producci 6n?»

- mde el cam no pavinentado, no |a cadena

Y los diagnosticos tipicos de una cadena mala:

Si NTOVA CAUSA HABI TUAL

la cadena tarda 40 mn pruebas mal ordenadas; |o
barato debe ir prinero

nadie confia en |l as pruebas intermtentes tol eradas

funciona en un entorno y no el artefacto se reconstruye

en otro por entorno

se despliega | os viernes

nunca no hay vuelta atras fiable

el despliegue exige a una hay pasos manual es no escritos
per sona concreta ley 30

y el ciclo es réapido pero

ronpe nmucho falta verificaci 6n automatica

tras despl egar

3. El modo de fracaso: el portero

Toda ruta tiene una forma caracteristica de estropearse. La de esta es convertirse en quien autoriza.

COMO EMPI EZA, si enpre con buena intenci én
un despliegue ronpe producci 6n
- «revisenos | os despliegues antes»
otro ronpe
- «gque pase por nosotros»
y en seis meses
- el equipo de entrega aprueba todos | os despliegues

QUE PRODUCE
cola de espera - lotes nayores — mas riesgo
cl ase 260
responsabi | i dad despl azada
- «| 0 aprobastei s vosotros»
y el equipo pasa el dia en trabajo repetitivo, sin
nmej orar nada

-~ y las cuatro métricas enpeoran a |la vez
-~ es el msnpo necani snb del comté de canbios, con otro
nonbr e cl ase 260

Y cémo se sale de ahi, que es trabajo de nivel 4:

Multi-Cloud Engineering Program - Parte 22 - Especializaciones, certificaciones y practica profesional

Pagina 19



1 MEDIR QUE FILTRA LA APROBACI ON
de los ultinps 200 despliegues revisados, ¢cuantos se
rechazaron y cuéntos incidentes causaron | os aprobados?
- Cl oudShop: 0,6 % rechazados y el 91 %de |os
i nci dentes venian de aprobados cl ase 260

2 SUSTI TU R CADA MOTI VO DE RECHAZO POR UNA COMPROBACI ON
AUTOVATI CA
- «no tenia vuelta atras» - conprobaci 6n
- «coincidia con otro canmbio» - cal endario

3 DEVOLVER LA RESPONSABI LI DAD
qui en escribe el canmbio responde del despliegue
- y para eso hace falta que PUEDA: sefal es, vuelta
atras, procedimento y perm sos

4 Y QUEDARSE CON EL CAM NO PAVI MENTADO
- el equipo de entrega hace féacil lo correcto
- no vigila que se haga

Y el segundo modo de fracaso, menos visible:

LA CADENA COMO PRODUCTO PROPI O
se optinmiza |la cadena por elegancia interna
- modul os, abstracciones, plantillas ani dadas
- y los equipos de producto no |a entienden

- y entonces vuel ven a pedir ayuda para cada canbio

-~ y el equipo vuelve a ser cuello de botella, por otra via

~ la nmedida correcta es la ADOPCION y la autononia, no la
calidad interna de | a cadena cl ase 267

4. El techo de laruta

Ddénde se acaba esta especialidad y qué la continta.

EL TECHO
se |l ega a tener una cadena réapida, fiable y adoptada
- y las cuatro nétricas dejan de nejorar porque el
cuell o ya no esta ahi

y lo que suele limtar entonces
la arquitectura del sistema
- servicios acopl ados que no se pueden despl egar por
separ ado cl ases 106, 183
| a organi zaci 6n
- equi pos que dependen unos de otros para entregar
o la calidad del propio cdadigo

-~ y ninguna de las tres se arregla desde |a cadena
Y las tres continuaciones naturales:

a PLATAFORNVA cl ase 267
| a cadena es una parte del producto interno; e
siguiente paso es todo | o demAs que un equi po necesita
para ir solo

b FI ABI LI DAD cl ase 268
de «que el canbio |legue» a «que el sistenma cunpla»
- y afiade presupuestos de error y decir que no

¢ ARQUI TECTURA cl ase 272
si 1o que frena es el acoplam ento, el trabajo es
redi seflar los limtes

-~ y la sefial para elegir es qué te estd frenando HOY
Y el consejo especifico de esta ruta:

APRENDE A MEDI R ANTES QUE A MONTAR
la mayoria |l ega con herram entas y sin naneros
- y sin ndmeros no se puede denbstrar nejora, ni
justificar quitar una aprobaci 6n

y la evidencia que vale en una entrevista
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«baj amps el tienpo de entrega de 6,4 dias a 3,2 horas
reduci endo el lote de 14 canbios a 1, y la tasa de
fallo bajé del 1,8 %al 0,6 %
- con el método explicado
- mejor que cual quier lista de herram entas

cl ase 275

Y la lista de comprobacién de la clase:

sé cuales son ms cuatro nmétricas y de dénde sal en

sé qué tranp domina m tienpo de entrega

m s pruebas perniten desplegar sin mirar; si no, lo sé
no tolero pruebas internmtentes

el artefacto se construye una vez y se pronoci ona

hay despliegue progresivo con vuelta atras automatica
se ha ejecutado una vuelta atras en los Ultinos 30 dias
| os canbi os de esquenma se hacen en pasos reversibles

m equi po habilita y no aprueba

m do adopci 6n del camino pavi mentado, no su el eganci a
un equi po nuevo |l ega a produccio6n en dias, y |o mdo
sé qué ne esta frenando ahora y en qué ruta se resuel ve

Y el cierre que enlaza con la clase siguiente: cuando la cadena deja de ser el cuello de botella, lo que frena es todo lo
demas que un equipo necesita para ir solo. Tratar eso como un producto interno es la ruta de plataforma, materia de la
clase 267.

Ejemplo trabajado

Dos trayectorias reales en la ruta de entrega, con las cifras que las definieron. Lo que sigue es el caso de quien monto
una cadena impecable que nadie usaba, y el de quien desmontd su propio trabajo de portero.

Caso 1 - La cadena que nadie usaba.
si tuaci 6n

una persona de nivel 2 alto nonta, en 4 neses, una

cadena de entrega excelente
construcci 6n reproducible
pruebas por capas, ordenadas por coste
artefacto Unico, firmado, con inventario
despl i eque progresivo con vuelta atras automatica
y plantillas para servicios nuevos

adopci 6n a | os 4 neses
servicios que |la usan 3 de 41
y los 3 eran del propio equipo de plataform

Y las razones, recogidas preguntando:

«tiene 11 ficheros de configuraci6n y no entiendo ni nguno»

«tarda 40 minutos y el nuestro tarda 6»

«para afiadir una variable hay que abrir una solicitud a
equi po de pl at af or ma»

«no sé qué hace cuando falla»

- la cadena era nejor en todo salvo en o que decidia la
adopci 6n
- se habia optimzado la calidad interna, no el uso

Y lo que cambio las cifras:

se midié el tienmpo de |as pruebas y se reordend
40 mMin - 9 mn
(lo barato primero; |lo caro solo si |0 barato pasa)
se redujo |la configuraci 6n
11 ficheros - 1, con val ores por defecto sensatos
- y |l o avanzado sigue disponible para quien | o necesite

se elimnd la solicitud al equi po de plataform
- variabl es autoservicio, con validacién

se docunmentd qué hace al fallar, en una pagina

adopci 6n a | os 3 neses siguientes 3 - 29 de 41
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y a los 9 neses 38 de 41
Y la conclusién que quedoé escrita en el equipo:

| a medida de esta ruta no es |a calidad de | a cadena
es cuantos equi pos entregan sol os y cuanto tardan
- y eso es |lo que |l a separa de un pasatienpo técnico

Caso 2 - El portero que se desmonté a si mismo.

punto de partida
el equipo de entrega revisaba y ejecutaba todos |os
despl i egues a producci 6n
2 personas dedicadas a ello
8 a 14 despliegues por senmna

|l o que se nedia

ti empo de entrega 6,4 dias
de los cual es, esperando al equipo 4,1 dias
despl i egues rechazados 0,6 %
i nci dentes por canbio 34/ afio
de despliegues que el equipo ejecutd 31

Y el argumento que prepard, que es el trabajo de nivel 4:

para cada notivo por el que alguna vez se habia parado un
despl i egue, una conprobaci 6n automética

noti vo sustituto
sin plan de vuelta atrés conprobaci 6n en | a cadena
coi nci de con otro canbio cal endari o y bl oqueo
aut omati co
falta | a sefial de sal ud conprobaci 6n en | a cadena
toca algo critico etiqueta que exige canario
mas |l ento

descripci 6n inconprensible plantilla obligatoria

- 5 motivos, 5 conprobaci ones
- tienpo de inplenmentacién 3 semanas

Y la transicién, que se hizo por fases para poder revertirla:

fase 1 |as conprobaci ones se ejecutan y el equipo sigue

revi sando

- 6 senanas en nodo sonbra clase 259

- coincidencia entre | a conprobaci én y |a decisién
humana 194 de 197 casos

-~ y los 3 discrepantes: |a conprobaci én tenia razén
en 2

fase 2 tres equipos piloto despliegan sol os
- 5 semmnas; incidentes por canbio: O

fase 3 todos

Y las cifras a los 12 meses:

tienpo de entrega 6,4 dias 3,2 h
despl i egues por semana 8- 14 47
tasa de fallo por canbio 1,8 % 0,6 %
tienpo de recuperaci6n 47 mn 11 min
per sonas dedi cadas a ej ecutar

despl i egues 2 0

Y lo que esas dos personas hicieron con su tiempo:

cami no pavi nentado para servici 0os nuevos
tiempo de un servicio nuevo hasta producci én
3 semanas - 2 dias
cadena de sumnistro: firma e inventario clase 216
y verificaci 6n automati ca tras despl egar
- que es 1o que Ilevd el tienpo de recuperaci 6n de
47 a 11 m nutos

- el msnp equipo, el msnpo tamafio, otro efecto

-~ y el trabajo repetitivo que hacian no era necesario
era una consecuencia de no tener |as conprobaci ones
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Y las preguntas de entrevista con las que se contrato a la siguiente persona.

1 «¢cudl es el tienpo de entrega de tu equipo y qué trano
| o dom na?»
respuestas recibidas, 11 candi daturas

no |l o sabe 6
da un nunero 4
| o desgl osa por tranps 1

2 «tenéis una prueba que falla 1 de cada 20 veces sin
notivo aparente. ¢(Qué haces?»
reintentarla automati canente 7
aislarla y arreglarla o retirarla 4

3 «¢conp despliegas un canbi o de esquema que ya escribio

dat 0s?»
| o describe en pasos reversibles 3
propone ventana de mantenimento 6
no | o ha hecho 2

4 «¢cuéndo fue la dltima vuelta atras que ej ecutasteis?»

una fecha concreta del daltinmo nes 2
«no henos necesitado» 5
no | o sabe 4

- la persona contratada fue |la Unica que desgl osé el
tiempo de entrega por tranpbs, y tanbién |a dnica que
dio fecha de la dltima vuelta atras

- y en el trabajo, esas dos respuestas predijeron bien

La leccién que esta clase deja: la cadena técnicamente mejor tenia 3 de 41 servicios usandola, porque se habia
optimizado su calidad interna y no su adopcion. Y el equipo que revisaba todos los despliegues rechazaba el 0,6 %
mientras afiadia 4,1 dias de espera: al sustituir sus cinco motivos de rechazo por cinco comprobaciones automaticas,
las cuatro métricas mejoraron a la vez y dos personas dejaron de hacer trabajo que nunca fue necesario.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/ part-22-specializations-certifications-career/266-ruta-devops-y-delivery-engineer/lab
py

El laboratorio selecciona el motor de practica decision y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa devops-plan en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una matriz de decision ponderada y un ADR. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye devops-plan para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
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¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La cadena es excelente y casi nadie la usa

El equipo de entrega revisa todos los
despliegues y es el cuello de botella

Nadie confia en las pruebas y todos miran el
despliegue
Funciona en un entorno y falla en el siguiente

No se despliega los viernes

Las cuatro métricas dejaron de mejorar pese
al esfuerzo

m Seguridad, éticay costo

Se optimizé la calidad interna en vez de la
adopcion y la autonomia

Cada incidente afiadié una aprobacion en vez
de una comprobacién

Se toleran pruebas intermitentes y se
reintentan

El artefacto se reconstruye por entorno en vez
de promocionarse

No hay vuelta atras fiable ni verificacion
automatica tras desplegar

El cuello de botella ya no esté en la cadena
sino en la arquitectura o en la organizacion

Mide cuantos equipos entregan solos y cuanto
tardan; reduce configuracion, tiempo y
dependencias del equipo de plataforma.

Mide cuanto filtra la aprobacion, sustituye
cada motivo de rechazo por una
comprobacién automatica y devuelve la
responsabilidad con las herramientas para
ejercerla.

Trata la intermitencia como defecto: aisla,
arregla o retira; una prueba en la que no se
confia destruye el valor de todas.

Construye una vez, firma y promociona el
mismo artefacto; la configuracion va fuera, no
en la construccion.

Automatiza la verificacién y la vuelta atras; si
desplegar da miedo un dia concreto, el
problema no es el dia.

Identifica qué te frena hoy y cambiate de ruta:
plataforma, fiabilidad o arquitectura segun el
caso.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N PP

Referencias

. ¢, Como se sabe si el trabajo de esta ruta esta produciendo efecto?
. ¢ Qué distingue una prueba que da confianza de una decorativa?

. ¢, Como empieza y como se sale del modo de fracaso del portero?

. ¢,Cudl es el techo de esta ruta y qué la continia?

* Humble, J. y Farley, D. (2010). Continuous Delivery.
<https://www.pearson.com/en-us/subject-catalog/p/continuous-delivery/P2000000094 15>

. ¢ Qué mide realmente la pregunta sobre el primer despliegue de un equipo nuevo?

 Forsgren, N., Humble, J. y Kim, G. (2018). Accelerate. <https://itrevolution.com/product/accelerate/>

» Google (2024). DORA capabilities: continuous delivery. <https://dora.dev/capabilities/>

* OpenSSF (2024). SLSA: supply chain levels for software artifacts. <https://slsa.dev/>

Multi-Cloud Engineering Program - Parte 22 - Especializaciones, certificaciones y practica profesional

Pagina 24



 Skelton, M. y Pais, M. (2019). Team Topologies — equipos habilitadores frente a porteros.
<https://teamtopologies.com/book>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 22 en PDF - Manual integral

~ 265 - Ruta Cloud Engineer y mapa de competencias Parte 22 - Programa 267 - Ruta Platform Engineer —

Evaluacion — 266 Ruta DevOps y Delivery Engineer

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega devops-plan con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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267 — Ruta Platform Engineer

Parte: 22 — Especializaciones, certificaciones y practica profesional Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: decision - Estado: EXECUTABLECORE
Propésito
La ruta de plataforma: tratar la infraestructura interna como un producto con usuarios que pueden no usarlo. La clase
da lo que la distingue de la ruta de entrega, la Ginica métrica que importa —adopcién voluntaria—, el criterio para decidir
qué entra en la plataforma y qué no, y su modo de fracaso: construir la plataforma que el equipo quiere construir, no la
que los equipos necesitan.
Resultados de aprendizaje
Al finalizar podras:

1. Definir la plataforma como producto con usuarios y competencia.

2. Medir adopcion voluntaria, autonomia y tiempo hasta el primer valor.

3. Decidir qué entra en la plataforma y qué se deja fuera.

4. Evitar construir para el equipo de plataforma en vez de para sus usuarios.

5. Reconocer cuando una organizacion todavia no necesita plataforma.

Conceptos centrales

plataforma interna Producto que otros equipos usan para entregar software sin depender de personas
concretas.

adopcion voluntaria Porcentaje de equipos que la usan pudiendo no hacerlo. La medida honesta.

camino pavimentado La forma facil de hacer lo correcto. La plataforma es su implementacion.

puerta de salida Posibilidad de salirse de la plataforma para un caso concreto sin salirse del todo.

tiempo hasta el primer valor Cuanto tarda un equipo nuevo desde que empieza hasta que sirve algo en produccion.

plataforma prematura Producto interno construido antes de que existan varios equipos con problemas comunes.

Modelo mental

Una especializacion combina fundamentos, evidencia de proyectos y juicio bajo restricciones; una insignia sin practica
no sustituye esa combinacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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modo de fracaso:

equipos de -
U construir para METRICAS
preducto )
uno mismo -
\
usan si les adopcion baja
conviene “~.__ con calidad alta
. v v v
. 4
PLATAFORMA " N tiempo hasta el solicitudes al
adopcion voluntaria . -
como producto = ~ primer valor equipo por semana
— . ~. ]
¥ 4 v L ] ¥
A
plantillas y sefales y alertas identidad, red autoservicio PUERTA DE SALIDA
: , cadena de entrega ) 3
camino pavimentado por defecto y copias resueltas con barandillas para el caso raro

1. Producto, no infraestructura

La diferencia entre esta ruta y las demas no es técnica: es que aqui los usuarios son internos y pueden no usarte.

LO QUE CAMBI A AL TRATARLO COMO PRODUCTO
hay usuarios, y se |l es pregunta
hay alternativas, y conpites con ellas
- la alternativa sienpre existe: hacerlo a mano
hay adopci 6n, y se mde
hay versiones, mgraciones y retirada
y hay soporte

- y si la plataforma es obligatoria, todo esto se apaga
- la obligatoriedad esconde | os defectos en vez de
corregirlos ley 16

Y lo que distingue esta ruta de la de entrega:

ENTREGA PLATAFORVA

el cam no del canbio todo | 0o que un equipo
a producci 6n necesita para ir solo
las cuatro netricas adopci 6n y autononia
una cadena un producto con nuchas

pi ezas: cadena, plantillas,
sefal es, identidad, red
dat os, coste

- la de entrega es una PARTE de |a de pl ataforna
- Yy quien viene de entrega suele traer |a cadena resuelta
y la conversaci 6n con usuari os sin enpezar

Y las tres métricas que dicen la verdad:

1 ADOPCI ON VOLUNTARI A
equi pos que | a usan pudi endo no hacerlo
- y si es obligatoria, la nétrica no existe y hay que
preguntar: «¢la usarias si no fuera obligatoria?»

2 TIEMPO HASTA EL PRI MER VALOR
de un equi po nuevo a servir algo en producci 6n
- senmnas significa que la plataforma no reduce trabajo
- dias significa que si

3 SOLI G TUDES AL EQUI PO DE PLATAFORVA POR SEMANA
- Yy su tendencia
- si crece con el ndnmero de equi pos, no hay
aut oservi ci o: hay un nostrador

y una cuarta, para el equipo
qué porcentaje del tienpo va a atender solicitudes
- por encima del 40 % la platafornma no avanza

Y la pregunta que ordena las prioridades:

«¢QUE ES LO QUE MAS VECES HAN TENI DO QUE RESOLVER LGS
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EQUI POS POR SU CUENTA ESTE TRI MESTRE?»

- eso es |la siguiente pieza
- y no lo que el equipo de plataforma encuentra
i nteresante

2. Qué entray qué no

El criterio de alcance decide si la plataforma es Util 0 es una carga.

ENTRA S
vari os equi pos | o necesitan
hacerl o mal tiene consecuencias serias
- identidad, red, copias, secretos, sefial es
y resol verl o bien exige conocimento que no todos
tienen

NO ENTRA S
| o necesita un sol o equi po
- que lo haga él; y si aparece un segundo, se reconsidera
varia mucho entre equi pos
- la abstracci 6n costard mas de | o que ahorra
0 esta canbi ando rapido
- congelarlo en una plantilla | o hace obsol eto

- y laregla préactica: se abstrae al TERCER caso, no al
primero
- dos casos no dicen dénde esta |a variaci 6n

Y la pieza que casi nadie disefia y que decide la adopcién:

LA PUERTA DE SALI DA
«quiero todo lo de |a plataforma, salvo el bal anceador,
gue en m caso necesita al go que no cubris»

si la respuesta es «entonces sal del todo»

- el equipo sale del todo

-~ y se lleva consigo | as sefiales, las copias y |os
perm sos bi en puestos

si la respuesta es «canbia esa pieza y quédate con e
resto»
- el equipo se queda

- una plataforma sin puerta de salida pierde a sus
usuari os mas avanzados
- y esos son |los que descubren lo que le falta

Y los niveles de la ruta:

NI VEL 2 - RESUELVO
nonta pi ezas de |la plataforma que funcionan
docunenta y da soporte
y sabe por qué un equipo no la usa, porque lo ha
pregunt ado

NIVEL 3 - DI SENO
deci de el alcance: qué entra y qué se deja fuera
di sefla interfaces estables y migraciones sin ruptura
cl ase 106
y m de adopci 6n, no calidad interna

NI VEL 4 - CAMBI O EL SI STEMVA
| a pl ataforma canbia céonp se organiza |l a enpresa
| os equi pos de producto responden de sus servicios
por que PUEDEN
y el equipo de plataforma deja de aparecer en la ruta
critica de nadie

Y el requisito que la hace sostenible:

LA PLATAFORMA TAMBI EN SE OPERA
tiene guardia, sefial es, procedi mentos y ensayos
parte 21
- Yy su indisponibilidad afecta a todos |os equipos
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- una plataforma sin operaci én propia es un riesgo
concent r ado cl ase 185

y tiene conproni so de servicio con sus usuari os
- «la cadena de entrega estaréa disponible el 99,5 %
-~ y si no se cunple, |os equipos vuelven a hacerlo a
meno

3. El modo de fracaso y la plataforma prematura

Dos formas de equivocarse, y la segunda es mas comun de lo que parece.

MODO DE FRACASO 1 - CONSTRU R PARA UNO M SMO
el equi po construye | o que |le parece el egante
- abstracci ones profundas, configuracién expresiva
pl antillas ani dadas
y los usuarios no | o entienden

| a sefla
calidad interna alta y adopci 6n baja
-~ y el equipo lo interpreta conp falta de formaci én
- cuando es una respuesta del nercado interno

I a correcci6n
habl ar con usuari os cada semana, no cada trinestre
nedir el tienpo hasta el priner valor con al guien
real, mrando
y aceptar que |a configuraci én sobra casi sienpre

MODO DE FRACASO 2 - LA PLATAFORVA PREMATURA
se nonta una pl ataforma con dos equipos y tres servicios
- y no hay suficientes casos para saber qué abstraer
- y se congela una forma de trabajar que adn no estéa
ent endi da

| a sefla
| a pl ataforna canbia cada nes por peticiones
y el equipo de plataforma es més grande que | os
equi pos que | a usan

la correcci6n
no nmontar plataforna hasta que haya probl emas
REPETI DOS entre vari os equi pos
- y mentras tanto, hacer bibliotecas y plantillas
copi abl es, que no crean dependenci a

Y el techo de la ruta:

EL TECHO
| a plataforma funciona, se adopta y el equipo ya no esta
en la ruta critica de nadie
-~ y entonces la limtaci 6n pasa a ser la arquitectura de
| os sistemas o | a organi zaci 6n

conti nuaci ones

a ARQUI TECTURA clase 272
los Iimtes entre servicios y equipos
b FI ABI LI DAD cl ase 268

responder de propi edades del conjunto
c o direccio6n técnica
donde el trabajo es de personas y de prioridades

Y la sefial de que la organizacién todavia no necesita esta ruta:

m hay nenos de tres equi pos entregando software

m | os problenas que se repiten aiun no se han repetido

m no hay nadi e que pueda dedicarse a ello de forma
sost eni da

- si se cunple alguna, hacer plantillas y bibliotecas,
no pl ataf ornma

Y la lista de comprobacion de la clase:

m |la plataforna tiene usuarios y se les pregunta
m | a adopci 6n es voluntaria, o sé qué esconde que no |l o sea
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m do tienpo hasta el priner valor con alguien rea

| as solicitudes al equipo no crecen con el numero de
equi pos

el equi po dedi ca nenos del 40 % a atender solicitudes

se abstrae al tercer caso, no al prinero

exi ste puerta de salida por pieza

hay interfaz estable y migraciones sin ruptura

| a plataforma se opera: guardia, sefial es, procedi n entos
tiene conproniso de servicio con sus usuarios

sé por qué cada equi po que no la usa no |a usa

y sé si |la organizaci 6n necesita plataforna o todavia no

Y el cierre que enlaza con la clase siguiente: la plataforma hace que otros puedan; queda quien responde de que el
sistema cumpla lo prometido, con un nimero acordado y la autoridad para frenar. La ruta de fiabilidad es la materia de

la clase 268.

4. Cémo se demuestra esta ruta

Lo que vale como evidencia, en entrevista y en revision de desempefio.

LO QUE NO VALE
«mont é |l a plataforma interna»
«usanps Kubernetes y plantillas»
- describe el qué y no el efecto

LO QUE VALE
«l a adopci 6n pas6 de 3 a 38 de 41 servicios en 9 neses,
y lo que lo novié fue bajar |as pruebas de 40 a 9
mnutos y la configuraci 6n de 11 ficheros a 1»
«el tienpo de un servicio nuevo hasta producci 6n pasé
de 3 senmmnas a 2 dias»
«l as solicitudes al equipo bajaron de 34 a 6 por semana
con el doble de equi pos»

- efecto, mecanismo y cifra cl ase 275
Y las preguntas que separan niveles:

«icuant os equi pos |la usan y cuantos podrian no usarla?»
- si es obligatoria, ¢qué pasaria si dejara de serlo?

«;qué pieza de la plataforma retirasteis y conp?»
- nivel 3 ha retirado algo; nivel 2 solo ha afadi do

«;qué hace un equi po que necesita al go que no cubris?»
- la respuesta revela si hay puerta de salida

«;qué porcentaje del tienpo de tu equipo va a soporte?»
- Yy su tendencia

y la que més discrinna
«ipor qué el Ultinm equipo que no la adoptd no la
adopt 6?»
- quien no | o sabe no esté tratando esto cono producto

Y el consejo especifico de la ruta:

S| ENTATE CON UN EQUI PO NUEVO Y M RA SI N AYUDAR
con un cronénetro y sin decir nada
- dénde se atasca, qué busca y no encuentra, qué
interpreta al revés

- una hora de esto vale més que un trinestre de

encuest as
- y es el msnmo método de | os ensayos: observar sin
intervenir clase 261

Y el error de comunicacion que mas cuesta:

PRESENTAR LA PLATAFORVA COMD AHORRO DE COSTE
- y entonces se eval Ga contra el coste del equipo que
la mantiene, y sienpre pierde

PRESENTARLA COMO CAPACI DAD DE ENTREGA
- «l os equipos entregan en 2 dias |o que antes tardaba
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3 senmmnas, con 14 equi pos en vez de 3»
-~ y eso si se conpara con | o que produce

Ejemplo trabajado

La plataforma de CloudShop, tres afos en cifras. Lo que sigue es el intento prematuro que se desmonto, la
reconstruccién con puerta de salida, y las dos preguntas que decidieron cada prioridad.

Intento 1 - La plataforma prematura.

noment o
2 equi pos de producto, 6 servicios
1 persona dedi cada a pl ataform

| o que se construyd, en 5 neses
abstracci 6n propia sobre la infraestructura
un | enguaj e de descripci 6n de servicios
un panel interno de despliegue
y plantillas para «cual qui er servicio»

| o que pasoé
cada servicio nuevo requeria extender |a abstracci6n
- 11 extensiones en 5 neses
| a abstracci 6n tenia casos especiales para 4 de los 6
servi ci os
y la persona de plataforma pasé a ser dependencia de
t odo

y la sefial clara
tienpo de un servicio nuevo
antes de la plataform 4 dias
con la plataform 6 dias

Y el diagndstico:

con 6 servicios no habia forma de saber qué variaba y qué

no

- se abstrajo al priner caso, no al tercero

- y la abstracci én codificé | as particul ari dades de | os
dos prineros servicios

| o que se hizo
se retird la abstraccién
se dej aron PLANTILLAS COPI ABLES
- cada equi po copia y nodifica
- duplicaci 6n, si; dependencia, no
y se apunté | o que se repetia

- 14 meses después, con 9 equi pos y 27 servicios, esas
not as dijeron exactanmente qué abstraer

Intento 2 - La reconstruccion.

punto de partida
9 equi pos, 27 servicios
y una lista de | o que cada equi po habia resuelto por su
cuenta, recogi da durante 14 neses

|l o que se repetia, por nunero de equi pos que | o habian
resuel to sol os

sefial es y panel es basicos 9/9
identidad y perm sos de servicio 9/ 9
copias y su verificacion 8/9
cadena de entrega 9/9
gesti 6n de secretos 719
red y exposicion 9/ 9
alta di sponibilidad entre zonas 6/9
colas y reintentos 5/ 9
caché 4/ 9
busqueda 2/ 9

- se construy6 de arriba abajo
- y blsqueda y caché se dejaron fuera, con nota
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Y la puerta de salida, que fue la decision de disefio mas discutida:

cada pieza se puede sustituir sin salir de la plataform
- «uso vuestra cadena, vuestras sefiales y vuestros
perm sos, pero m red la nonto yo»
- y la plataforma sigue dando | o demés

coste de esta decision
| as piezas tienen que tener interfaz, no estar
entrel azadas cl ase 106
- mas trabaj o de disefio

y o que produjo

equi pos que usan |la plataforna conpleta 31
equi pos que sustituyen 1 o 2 piezas 7
equi pos fuera del todo 3

- sin puerta de salida, esos 7 habrian salido del todo
-~ y con ellos, 7 servicios sin sefial es ni copi as bien
puest as

Las dos preguntas que decidieron cada prioridad.

PREGUNTA 1, cada trinmestre, a cada equi po
«;qué has tenido que resolver por tu cuenta este
trimestre?»

PREGUNTA 2, en | a sesi6n de observaci 6n
se sienta un equi po nuevo con la plataform
y el equipo de plataforma MRA sin ayudar, una hora

| o que | a observaci 6n encontr6, y |as encuestas no

el ejenplo de |a docunentaci 6n no funci onaba
(una variabl e habia canbi ado de nonbre)

el mensaje de error al faltar un perm so decia
«acceso denegado» sin decir cua

la plantilla pedia elegir entre tres opciones sin
explicar la diferencia

y el primer despliegue fallaba sienpre por un val or por
def ect o que nadi e canbi aba

- los cuatro son triviales de arreglar

- y los cuatro costaban entre 20 y 90 mi nutos a CADA
equi po nuevo

- ninguna encuesta | os habia nenci onado

Las cifras, a los tres afnos.

equi pos de producto 2 9 14
servi ci os 6 27 41
personas en pl ataform 1 3 4
adopci 6n voluntaria - 18/ 27 38/ 41

ti empo hasta el prinmer valor 6 dias 5 dias 2 dias
solicitudes al equi po/semana - 34 6
% del tienpo en soporte - 61 % 18 %
di sponi bi li dad de | a cadena - 97,1 % 99,7 %
servi ci os con sefial es por defecto - 11/ 27 41/ 41
servi cios con copias verificadas - 9/ 27 39/ 41
servi ci os con perm sos nininos - 6/ 27 38/ 41

Y la cifra que el equipo uso6 para defender su presupuesto:

no se present6 conp ahorro de coste
se presentd asi

equi pos que entregan sol os 2 - 14
servi ci os en producci 6n 6 - 41
personas de pl ataform 1 - 4

servici os por persona de plataforma 6 - 10,25
y tienmpo de un servicio nuevo 4 dias - 2 dias

- el sistema crecid 7 veces con 4 veces el equipo
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- y la calidad por defecto subié: 41 de 41 con sefial es,
frente a 11 de 27 dos afios antes

Y el fracaso que quedo registrado:

| a pieza de colas y reintentos se construy6 en el afio 2
| a habian resuelto solos 5 de 9 equi pos

adopci 6n a |l os 6 neses 2 de 14
por qué

cada equi po tenia necesidades distintas de orden

reintento y duplicados cl ase 210

- la variacién era el problema, no |a repeticioén
- «l o han resuelto nmuchos» no inplica «l o resuel ven

i gual »
se retiro
y se sustituyé por docunentaci én y ejenplos revi sados
- adopci 6n de | os ejenpl os 11 de 14

- y la leccién quedé: antes de abstraer, conprobar que
| as N sol uci ones se parecen

La leccion que esta clase deja: la primera plataforma hizo que un servicio nuevo tardara 6 dias en vez de 4, porque se
abstrajo con seis servicios y la abstraccion codificé las particularidades de los dos primeros. Y la puerta de salida —la
decision mas discutida— retuvo a 7 equipos que habrian salido del todo, y con ellos siete servicios que habrian perdido
sefiales, copias y permisos minimos.

Laboratorio guiado

Ejecuta desde la raiz:
python cl asses/ part-22-specializations-certifications-career/267-ruta-platformengineer/lab.py

El laboratorio selecciona el motor de practica decision y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa platform-engineer-plan en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una matriz de decision ponderada y un ADR. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye platform-engineer-plan para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

La plataforma tiene calidad alta y adopcion
baja

Cada servicio nuevo obliga a extender la
abstraccion

Un equipo con una necesidad especial
abandona la plataforma entera

Las solicitudes al equipo crecen con cada
equipo nuevo

Se construy6 una pieza que muchos habian
resuelto y casi nadie la adopta

La plataforma se justifica como ahorro y
siempre pierde en el presupuesto

m Seguridad, éticay costo

Se construy6 para el equipo de plataforma, no
para sus usuarios

Se abstrajo demasiado pronto, con muy pocos
casos para saber qué varia

No hay puerta de salida por pieza

Hay mostrador en vez de autoservicio

Se confundié repeticion con uniformidad: cada
equipo lo resolvia distinto

Presentada como coste, se compara con el
coste del equipo que la mantiene

Siéntate a mirar a un equipo nuevo sin ayudar
durante una hora; encontraras obstaculos
triviales que ninguna encuesta menciona.

Abstrae al tercer caso; hasta entonces usa
plantillas copiables, que duplican pero no
crean dependencia.

Disefia piezas con interfaz para que se
puedan sustituir una a una; sin eso pierdes a
los usuarios més avanzados.

Convierte en autoservicio con validacion cada
solicitud repetida y vigila que el soporte no
pase del 40 % del tiempo.

Antes de abstraer comprueba que las
soluciones existentes se parecen; si varian
mucho, documenta y da ejemplos.

Preséntala como capacidad de entrega:
equipos que entregan solos, servicios por
persona de plataforma y tiempo hasta
produccién.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué cambia al tratar la infraestructura interna como producto?

¢, Cuales son las tres métricas que dicen la verdad sobre una plataforma?

¢, Qué criterio decide si algo entra en la plataforma?

2.
3.
4. ¢ Para qué sirve la puerta de salida y qué pasa sin ella?
5.

¢ Cobmo se reconoce una plataforma prematura y qué se hace en su lugar?

Referencias

 Skelton, M. y Pais, M. (2019). Team Topologies — equipos de plataforma como habilitadores.

<https://teamtopologies.com/book>

* Bottcher, E. (2018). What | talk about when | talk about platforms.
<https://martinfowler.com/articles/talk-about-platforms.htmI>

* Google (2024). DORA: platform engineering and developer experience. <https://dora.dev/research/>

* CNCF (2024). Platform engineering maturity model.
<https://tag-app-delivery.cncf.io/whitepapers/platform-eng-maturity-model/>

* Humanitec (2024). Platform as a product: reference architectures. <https://humanitec.com/reference-architectures>
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~ 266 - Ruta DevOps y Delivery Engineer Parte 22 - Programa 268 - Ruta Site Reliability Engineer —

Evaluacién — 267 Ruta Platform Engineer

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega platform-engineer-plan con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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268 — Ruta Site Reliability Engineer

Parte: 22 — Especializaciones, certificaciones y practica profesional Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: decision - Estado: EXECUTABLECORE
Propésito
La ruta de fiabilidad: responder de que el sistema cumpla lo prometido, con un nimero acordado y la autoridad para
actuar sobre él. La clase da lo que la distingue de «operar bien» —el objetivo negociado, el presupuesto de error y la
potestad de frenar—, las competencias que se miden, y su modo de fracaso: convertirse en el equipo que hace las
guardias de los demas.
Resultados de aprendizaje
Al finalizar podras:

1. Definir objetivos de nivel de servicio que representen al usuario.

2. Usar el presupuesto de error como mecanismo de decision, no de informe.

3. Negociar el nimero con negocio y con producto, con sus costes.

4. Evitar convertirse en el equipo que absorbe la guardia ajena.

5. Reconocer el techo de la ruta y qué la continda.

Conceptos centrales

indicador de nivel de servicio Medida de algo que el usuario experimenta: éxito de una operacion, latencia, frescura.

objetivo de nivel de servicio El valor acordado que ese indicador debe cumplir. Se negocia, no se declara.

presupuesto de error Lo que sobra del objetivo. Se gasta desplegando; agotarlo tiene consecuencias
acordadas.

potestad de frenar Autoridad para detener despliegues cuando el presupuesto se agota. Sin ella, el

objetivo es decorativo.
trabajo repetitivo Tarea manual sin valor duradero que crece con el sistema. Su limite define esta ruta.

guardia prestada Modo de fracaso en que el equipo de fiabilidad responde de servicios que no construye.

Modelo mental

Una especializacion combina fundamentos, evidencia de proyectos y juicio bajo restricciones; una insignia sin practica
no sustituye esa combinacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

Multi-Cloud Engineering Program - Parte 22 - Especializaciones, certificaciones y practica profesional Pagina 36



experiencia
del usuario

INDICADOR
lo que el usuario nota

OBJETIVO
negociado con negocio
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\‘I 3 //
acciones de
fiabilidad
priorizadas

Desarrollo

1. Qué distingue esta ruta

No es «operar bien»: eso lo hace la parte 21 entera. Lo que define esta ruta son tres cosas que casi nunca estan
juntas.

1 UN NUMERO ACORDADO
no «que vaya bien», sino «el 99,9 %de |as conpras se
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conpl etan en nenos de 2 segundos»
- acordado con negoci o, no declarado por ingenieria

2 UN MECANI SMD QUE CONVI ERTE EL NUMERO EN DECI SI ONES
el presupuesto de error
- mentras quede, se despliega con |libertad
— cuando se agota, se para y se arregla

3 Y LA POTESTAD DE APLI CARLO
- sin esto, el objetivo es un informe nensual que nadie
| ee
-~ y esta es la parte que no es técnica y |la que decide
si la ruta existe de verdad

Y el indicador, que es donde se cometen los errores:

UN BUEN | NDI CADOR
m de o que el usuario experinenta
se mde donde el usuario esta, no en el servidor
tiene un unbral claro de bueno y nalo
y su caida significa que al guien esta sufriendo

UN MAL | NDI CADOR
di sponi bilidad de | a maqui na

uso de CPU
«la peticion devolvi6 200»
- aunque el contenido esté vacio ley 29
y el pronedio de |latencia
- la nmedia oculta la cola cl ase 186

- la prueba: «si esto enpeora, ¢lo nota al guien?»
- y lainversa, que es la que mas falla:
«si al go enpeora para el usuario, ¢esto lo refleja?»

Y cémo se elige el objetivo, que se negocia:

NO SE ELI GE «EL MAS ALTO PCSI BLE»
cada nueve adicional multiplica el coste
99,9 % 8,7 h al afio de margen
99,95 % 4,4 h
99,99 % 52 mn
- y pasar de 99,9 a 99,99 puede costar més que todo el
servicio

SE ELI GE M RANDO
qué nota el usuario de verdad
- si el cliente movil ya falla el 0,4 %por la red

un 99,99 % de servidor no | o nota nadie
gué proneten | os contratos
qué cuesta cada nive
y qué disponibilidad tienen | as dependenci as

cl ase 185

-~ y el objetivo debe ser PECR que | o que hoy se consigue
por casual i dad

- si el objetivo se cunple sienpre sin esfuerzo, no esta
m di endo nada Gti

2. El presupuesto de error como mecanismo

El presupuesto de error solo sirve si tiene consecuencias acordadas de antemano. Si no, es una meétrica mas.

COMD FUNCI ONA
objetivo 99,9 % - presupuesto 0,1 %
en 30 dias, unos 43 mnutos de fallo total equivalente

cada incidente y cada despliegue fallido | o consunen
y se repone al enpezar |a ventana siguiente

LAS CONSECUENCI AS, escritas ANTES

presupuesto > 50 % se despliega con libertad; se
pueden asumir riesgos

presupuesto < 25 % sol o canbi os de bajo riesgo
revision mas estricta

pr esupuest o agot ado se congel an | as funciones
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nuevas; el equipo trabaja en
fiabilidad hasta reponerlo

- y esto dltino es lo que | e da poder
- y es |lo que hay que acordar con producto ANTES de que
ocurra, no durante

Y lo que el mecanismo consigue, que es su verdadero propoésito:

CONVI ERTE UNA DI SCUSI ON DE OPI Nl ONES EN UNA DE DATOS
antes «hay que ir mas despacio» / «hay que entregar»
ahora «queda el 18 % del presupuesto»

y alinea incentivos
a producto le interesa que el sistema sea fiable, porque
si no, se |le congelan |las funciones
aingenieria le interesa no ser conservadora de nmas,
porque el presupuesto sin gastar es margen
desapr ovechado

— y ese segundo punto sorprende: gastar POCO presupuesto
tanbi én es una sefia

- significa que se podria entregar més répido o que el
objetivo esta mal puesto

Y los errores mas comunes con el presupuesto:

1 NO TENER CONSECUENCI AS
se informa y no pasa nada
- y entonces es un panel bonito

2 PONER EL OBJETI VO DONDE YA SE CUMPLE
- presupuesto sienpre |leno, nunca deci de nada

3 MEDI RLO SOBRE LA VENTANA EQUI VOCADA
30 dias moviles funciona bien
- trimestral esconde; senmanal es demasi ado rui doso

4 EXCLU R | NCI DENTES «QUE NO CUENTAN»
- «esto fue del proveedor»
- el usuario no distingue de quién fue cl ase 185
- y si se excluye, el nanero deja de representarlo

5 Y TENER DEMASI ADOS
- 3 a 5 objetivos por servicio; mas no se gestionan

3. Competencias, niveles y el trabajo repetitivo

Lo que se mide en esta ruta, por nivel.

NI VEL 2 - RESUELVO
define indicadores que representan al usuario
instrunenta y mde con correccion cl ases 211, 257
di agnostica y arregla cl ase 258
escribe procedinmentos y analisis posteriores
clases 111, 259
y responde de una guardi a

NI VEL 3 - DI SENO
negoci a obj etivos con negoci o y sostiene el nunero
di sefia degradaci 6n y vertido de carga cl ase 262
hace analisis de npdos de fallo antes de que ocurran
di nensi ona capaci dad y margenes
y dice que no a un despliegue, con argunento

NI VEL 4 - CAMBI O EL SI STEMVA
el presupuesto de error se respeta sin discusi6n porque
| a organi zaci 6n | o acordo
la fiabilidad se disefia en | os servicios nuevos, no se
afiade después
y el trabajo repetitivo baja mentras el sistema crece

Y el limite que define la salud de la ruta:
EL LiMTE AL TRABAJO REPETI TI VO
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la practica clasica: no mas del 50 % del tienpo
- y el resto, en trabajo que reduce el futuro trabajo

y Si se pasa
se devuel ve | a guardia al equipo que construye
0 se para de aceptar servicios nuevos

- este limte es lo que inpide el nodo de fracaso
- y hay que escribirlo antes de necesitarlo

Y el modo de fracaso, que es el mas frecuente de todas las rutas:

LA GUARDI A PRESTADA

el equipo de fiabilidad acaba respondi endo de servicios
que no construye

céno enpi eza
«vosotros sabéi s operar nejor»
y el equipo de producto deja de recibir alertas

qué produce
qui en construye no sufre | o que construye
-~ y entonces no |lo arregla clase 111
el equipo de fiabilidad se |l ena de trabajo repetitivo
y su conocimento de cada servicio es superficial

conp se evita

CRI TERI OS DE ENTRADA para aceptar un servicio
seflal es definidas y objetivos acordados
procedi m ent os ej ecut abl es cl ase 259
despl i egue progresivo y vuelta atras clase 260
y el equipo que | o construye COWARTE | a guardi a

y criterios de SALIDA
- si el servicio deja de cunplirlos, se devuel ve

- y devolver un servicio es |la acci én més inpopul ar y més
necesaria de esta ruta

4. Negociar el niumero y el techo de la ruta

La parte que hace dificil esta especialidad no es medir: es sostener el nimero cuando incomoda.

COMD SE NEGOCI A CON NEGOCI O
no se pregunta «;qué di sponibilidad quieres?»
- la respuesta sienpre es «l a maxi ma»

se pregunta
«icuédnto val e para el negocio una hora de caida?»
«,qué prefieres: esta funci6n un nmes antes o pasar de
99,9 a 99, 95?»
«,qué le pasa a un usuario cuando esto falla?»

y se presenta el coste de cada nive
- con la cifra de la parte 19: |a redundancia entre
regi ones no es un ajuste, es otro sistem
cl ase 187

Y cémo se sostiene:

CUANDO EL PRESUPUESTO SE AGOTA Y HAY UN LANZAM ENTO
| a conversaci 6n no es «¢l o paranps?»
es «acordanps esto; ¢queréis canbiar el acuerdo?»
- y canbiar el acuerdo es legitinp, si es explicito
- loilegitino es ignorarlo

y la salida honesta
«podenos | anzarlo si asum nos que el objetivo baja a
99,5 %este trinestre; ¢l o asum nbs?»
- deci sion de negoci o, registrada

- el trabajo de esta ruta no es inpedir: es hacer la
deci si 6n VI SI BLE

Y el techo:
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EL TECHO
el sistema cunple, el presupuesto se respetay e
trabajo repetitivo esta bajo contro
- yloque linita entonces es la arquitectura o la
organi zaci 6n

conti nuaci ones

a ARQUI TECTURA cl ase 272
si el limte es conp esta construido

b PLATAFORVA cl ase 267
si el limte es que cada equipo |o resuelve solo

¢ o direccion técnica
si el limte es céno se priorizan |as decisiones

Y la lista de comprobacién de la clase:

m s indi cadores miden |o que el usuario experinmenta
se miden donde el usuario esta

el objetivo esta acordado con negoci o, no decl arado
el objetivo no se cunple solo, por casualidad

hay entre 3 y 5 objetivos por servicio

el presupuesto de error tiene consecuencias escritas
ant es

m no se excluyen incidentes «que no cuentan»

m |a ventana es de 30 dias noviles

m existe potestad de frenar y se ha ejercido al guna vez
m el trabajo repetitivo tiene Iimte escrito

m hay criterios de entrada y de salida para aceptar
servicios

qui en construye conparte |a guardia

m gastar poco presupuesto tanbi én se revisa

Y el cierre que enlaza con la clase siguiente: la fiabilidad responde de que el sistema cumpla; queda quien responde de

que un fallo no sea catastrofico ni deliberado. La ruta de seguridad es la materia de la clase 269.

Ejemplo trabajado

La ruta de fiabilidad en CloudShop: del panel que nadie miraba al presupuesto que par6 un lanzamiento. Lo que sigue
son los objetivos mal puestos que se corrigieron, la negociacién que costé tres reuniones, y el servicio que hubo que

devolver.

Punto de partida: los objetivos que no median nada.

| o que habia, 14 objetivos decl arados por ingenieria

objetivo val or cunplido en 12 neses
di sponi bi | i dad de maqui nas 99,95 % 12/ 12 neses
CPU nedia < 70 % - 12/ 12
| atencia nedia < 200 ns - 11/ 12
errores 5xx < 0,1 % 99,9 % 12/ 12

- 12 de 14 se cunplian todos | os neses
- Yy en esos 12 meses hubo 34 incidentes de gravedad alta

- los objetivos no nedian | o que fallaba
Y el ejemplo que lo dejo claro:

el incidente del carrito perdido cl ase 261
el 9 %de los usuarios perdia |l a sesion
- todas |as peticiones devol vian 200
- la latencia, norna
- la CPU, normal
- los 14 objetivos, cunplidos

- el usuario perdia su conpra y ningun nanmero lo reflejaba
La correccion: cuatro indicadores por recorrido.

se eligieron por RECORRI DO DE USUARI O no por servicio

COVPRAR
éxito % de intentos de conpra que se conpl etan
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latencia % que se conpletan en < 2 s
BUSCAR Y VER CATALOGO
éxito % de busquedas con resultado
latencia %en < 800 ns
SEGUI M ENTO DE PEDI DO
frescura % de consultas con estado de < 5 nin de
ant i giedad
DEVOLUCI ONES
éxito % de solicitudes que se registran

y se miden en el CLIENTE, no en el servidor
- y ahi apareci 6 una diferencia que nadi e esperaba

Y la diferencia:

el servidor el cliente
éxito de conpra 99,94 % 98,71 %
- 1,23 puntos de diferencia
- causas: plazos del cliente mdvil, errores de red de
usuario, y una version de |a aplicaci6n con un fallo
que reintentaba nal clase 201

- y el 1,23 %eran unas 4.100 conpras al nes
- ninguna aparecia en ningdn panel

La negociacién del nimero: tres reuniones.

reuni6n 1 ingenieria propone 99,95 % para conprar
negoci o di ce «gpor qué no 99, 99?»

reuni6n 2 ingenieria |leva el coste
99,9 % sistemn actual + trabajo de
fiabilidad ~0 adi ci ona
99,95 % + redundancia de |a base entre
zonas y vertido de carga
+14. 000 USD/ nres
99,99 % + segunda regi 6n activa, datos
repl i cados, ensayos nensual es
+112. 000 USD/ res
+ 2 personas

y la pregunta que canbi é | a conversaci 6n
«scuanto val e una hora de caida del flujo de
conpr a?»

- negocio |lo cal cul &: ~31.000 USD

reuni 6n 3 se acuerda

conpr ar 99,95 %
buscar 99,9 %
segui m ento 99,5 %

devol uci ones 99,5 %

y el razonam ento escrito
99,99 %costaria 1,34 M USD afio para evitar
~7,7 h de caida al afio - ~239.000 USD de
i npact o
- no se justifica

Y las consecuencias, acordadas por escrito:

presupuesto > 50 % despliegue |ibre; se pueden probar
cosas

presupuesto < 25 % sol o canbios de bajo riesgo

presupuest o agotado se congel an funci ones nuevas de
recorrido afectado hasta reponerlo

y | a excepci 6n
product o puede pedir una revision del objetivo, por
escrito, con la nueva cifra y su vigencia

El trimestre en que se aplico.

mes 2 el presupuesto de «conprar» cae al 11 %
causa: dos incidentes y tres despliegues fallidos
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nes 2 habia un | anzam ento previsto para 9 dias después

| a conversaci 6n
no fue «¢l o paranps?»
fue «acordanps congel ar; ¢queréis canbiar el acuerdo?»

| o que decidi 6 negoci o
el lanzam ento se retras6 3 senmanas
y el equipo dedic6 ese tienpo a

I a instancia con disco degradado cl ase 258
la verificacion autonética tras despl egar
y el vertido de carga cl ase 262
resul t ado
presupuesto del nmes siguiente 94 %

y el lanzam ento salié sin incidentes

Y el dato que convencié a producto para el trimestre siguiente:

| anzam ent os con presupuesto > 50 % 11
con incidente asoci ado 1
| anzam ent os con presupuesto < 25 % 4
con incidente asoci ado 3

- el presupuesto predecia el riesgo del |anzam ento
- y a partir de ahi, producto enpez6 a mirarlo antes de
pl ani ficar fechas

El servicio que hubo que devolver.

criterios de entrada, escritos
sefal es definidas y objetivos acordados
procedi m entos en grado 2 o superi or cl ase 259
despl i egue progresivo con vuelta atras cl ase 260
y guardia conpartida con el equipo que construye

el servicio de reconendaci ones entré en el nes 4
cunplia los cuatro

mes 9
i nterrupci ones de guardi a por ese servicio 41 %
del tota
procedi m entos actual i zados por su equi po 0
i nci dentes con acciones cerradas 2/9

y su equi po habia dejado de conpartir |la guardia

se aplicé el criterio de salida
- se devolvi6 el servicio a su equipo, con 4 semanas de
avi so
- conversaci 6n nuy i ncénoda

y lo que pas6 a |l os 3 neses
interrupci ones de ese servicio -74 %
procedi m ent os actual i zados 6
y su equipo pidio6 volver a entrar

- y volvié, cunpliendo los criterios
- y el necani snpb funcioné: quien construye sufre | o que
construye, y entonces lo arregla cl ase 111

Las cifras a los 18 meses.

obj etivos defi ni dos 14 6

gue se cunplen sienpre sin esfuerzo 12 0
nmedi ci 6n en el cliente no si
i nci dentes de gravedad alta 34/ afio 13/ afio
i nci dentes no reflejados en ningln

objetivo 26/ 34 0/13
presupuest o agotado (trinestres) - 2 de 6
congel aci ones apl i cadas - 2
congel aci ones i gnor adas - 0
revi siones de objetivo pedidas por

product o, por escrito - 1
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trabajo repetitivo del equipo 71 % 38 %
servi ci os acept ados - 17
servici os devuel tos - 1

La leccion que esta clase deja: catorce objetivos se cumplian todos los meses mientras ocurrian 34 incidentes graves
al afio, porque median maquinas y no recorridos. Y medir en el cliente en vez de en el servidor revel6 1,23 puntos de
diferencia —unas 4.100 compras al mes— que ningun panel del servidor podia mostrar.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-22-specializations-certifications-career/268-ruta-site-reliability-engineer/lab.py

El laboratorio selecciona el motor de practica decision y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa sre-plan en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una matriz de decision ponderada y un ADR. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye sre-plan para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse, una
prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Todos los objetivos se cumplen y hay
incidentes graves cada mes

El presupuesto de error se informa y nunca
cambia nada

El equipo de fiabilidad hace las guardias de
servicios que no construye

Se discute el objetivo cada vez que hay un
lanzamiento

Se excluyen incidentes del computo porque
fueron del proveedor

El presupuesto nunca se gasta y el equipo se
siente bien

m Seguridad, éticay costo

Los indicadores miden recursos y no
recorridos de usuario

No hay consecuencias acordadas antes ni
potestad de aplicarlas

Se aceptaron servicios sin criterios de entrada
y quien los construye dej6 de recibir alertas

El nimero se declar6 en vez de negociarse
con su coste

Se confunde responsabilidad con experiencia
del usuario

El objetivo esta por debajo de lo que se
consigue sin esfuerzo, o se esta siendo
conservador de mas

Define indicadores por recorrido, con umbral
claro, y comprueba las dos direcciones: si
empeora, ¢lo nota alguien? Si el usuario
sufre, ¢ esto lo refleja?

Escribe las consecuencias por tramo antes de
necesitarlas y acuérdalas con producto; sin
consecuencias es un panel bonito.

Fija criterios de entrada y de salida, exige
guardia compartida y devuelve el servicio
cuando dejen de cumplirse.

Lleva el coste de cada nivel y el valor de una
hora de caida; y deja que cambiar el acuerdo
sea legitimo, pero explicito y escrito.

El usuario no distingue de quién fue el fallo; si
se excluye, el nimero deja de representarlo y
pierde su funcion.

Revisa también el presupuesto sin gastar:
indica que se podria entregar mas rapido o
que el objetivo esta mal puesto.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué tres cosas definen esta ruta frente a operar bien?

2. ¢,Como se distingue un buen indicador de uno malo?

3. ¢, Qué hace util al presupuesto de error y qué lo convierte en decoracion?

4. ; Como empieza el modo de fracaso de la guardia prestada y como se evita?

5. ¢, Como se negocia un objetivo con negocio sin preguntar qué disponibilidad quiere?

Referencias

 Beyer, B. y otros (2016). Site Reliability Engineering, caps. sobre SLO y presupuesto de error.
<https://sre.google/sre-book/service-level-objectives/>

» Google (2018). The Site Reliability Workbook, cap. «Implementing SLOs».
<https://sre.google/workbook/implementing-slos/>

» Wilkinson, A. y Hidalgo, A. (2020). Implementing Service Level Objectives.
<https://www.oreilly.com/library/view/implementing-service-level/9781492076803/>

* AWS (2024). Reliability Pillar: workload SLAs and SLOs.
<https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/welcome.html>

* Microsoft (2024). Azure Well-Architected Framework: reliability targets.
<https://learn.microsoft.com/azure/well-architected/reliability/metrics>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 22 en PDF - Manual integral

~ 267 - Ruta Platform Engineer Parte 22 - Programa 269 - Ruta Cloud Security Engineer —

Evaluacion — 268 Ruta Site Reliability Engineer

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega sre-plan con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y criterio
de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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269 — Ruta Cloud Security Engineer

Parte: 22 — Especializaciones, certificaciones y practica profesional Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: decision - Estado: EXECUTABLECORE
Propésito
La ruta de seguridad en la nube: conseguir que un fallo no sea catastréfico y que un ataque no sea rentable. La clase
separa esta especialidad del cumplimiento normativo, da las competencias que se miden —modelado de amenazas,
identidad, deteccién y respuesta—, y marca su modo de fracaso, que es el mas caro de todos: convertirse en el equipo
del no, al que se rodea.
Resultados de aprendizaje
Al finalizar podras:

1. Distinguir seguridad de cumplimiento y saber para qué sirve cada uno.

2. Modelar amenazas de forma que produzca decisiones, no documentos.

3. Priorizar por explotabilidad e impacto, no por gravedad nominal.

4. Evitar el modo de fracaso del equipo al que se rodea.

5. Reconocer el techo de la ruta y qué la continda.

Conceptos centrales

modelado de amenazas Ejercicio de preguntar qué puede salir mal, quién lo querria y qué lo impediria. Produce
decisiones, no documentos.

radio de explosion Hasta donde llega el dafio si una parte cae. La variable que esta ruta reduce.

explotabilidad Si la vulnerabilidad es alcanzable y aprovechable en este sistema concreto. Domina sobre la
gravedad nominal.

camino pavimentado seguro Hacer que lo seguro sea lo facil. La alternativa a la norma que hay que recordar.

cumplimiento Demostrar ante un tercero que se hace lo que se dice. Necesario, y distinto de estar seguro.

equipo del no Modo de fracaso en que seguridad bloquea sin alternativa y los equipos aprenden a
esquivarla.

Modelo mental

Una especializacion combina fundamentos, evidencia de proyectos y juicio bajo restricciones; una insignia sin practica
no sustituye esa combinacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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sistema

|
|
¥

MODELADO
;qué puede salir mal?
jquién lo querria?

modo de fracaso:
EQUIPO DEL NO

I se rodea
v v " v
RESPONDER DETECTAR PREVENIR
procedimientos registro - senales identidad - aislamiento
contencién correlacion cifrado - cadena
, I
-\\.\ I".. /
— . \“‘ o -
-/ &
reducir el

RADIO DE EXPLOSION

Desarrollo

1. Seguridad no es cumplimiento

cumplimiento

demuestra

-~ ante terceros

Los dos son necesarios y se confunden constantemente, con consecuencias caras en las dos direcciones.

SEGURI DAD
reducir la probabilidad y el inpacto de que al guien
haga al go que no deberia
- se mde por |o que pasa cuando se intenta

CUMPLI M ENTO
denpbstrar ante un tercero que se hace | o que se dice
- se mide por evidencia auditable

- un sistema puede cunplir y ser inseguro

- Yy puede ser seguro y no poder denpbstrarlo

- y el error caro es dejar que el calendario de auditoria
fije las prioridades de seguridad

Y lo que esta ruta hace de verdad, en tres verbos:

PREVENI R
identidad y privilegio nininp clase 231
ai slam ento de red y de cuentas cl ases 219, 231
cifrado y gesti6n de cl aves cl ase 197
cadena de sumnistro: firma y procedencia cl ase 216
y val ores por defecto seguros ley 26
DETECTAR

registro conpleto e inalterable
sefial es de conportam ento andnal o
y tienpo hasta detectar, nedido

RESPONDER
contener, erradicar, recuperar
con procedi m entos ej ecutabl es cl ase 259
y ensayados cl ase 261

- y la mayoria de | os equi pos gastan casi todo en
prevenir
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- y la diferencia entre un incidente y una catéastrofe la
hacen | os otros dos

Y la variable que resume la ruta:

EL RADI O DE EXPLCSI ON
«si esta credencial se filtra, ¢hasta donde |l ega?»
«si este servicio se conpronete, ¢qué puede tocar?»
«si esta cuenta cae, ¢qué otras caen con ella?»

-~ y casi todo el trabajo técnico de la ruta es reducirlo

cuent as separadas por entorno cl ase 219
per m sos por proposito clase 231
credenci al es tenporal es cl ase 256
copi as que sobreviven al adm ni strador cl ase 255
y segnentaci 6n de red cl ase 194

- porque asumr que nada fallard no es una estrategia

2. Modelado de amenazas que produce decisiones

El modelado de amenazas tiene mala fama porque suele producir documentos. Hecho bien, produce cambios

concretos.

LAS CUATRO PREGUNTAS
1 ¢qué estanps construyendo?
- un diagrama con los |imtes de confianza
- y lo que no estd en el diagrama no se analiza
ley 24
2 ¢qué puede salir mal?
- por cada flujo que cruza un limte
3 ¢qué vanps a hacer?
- mtigar, aceptar, transferir o elimnar
4 ¢lo hicinpbs bien?
- y esta cuarta es la que casi sienpre falta

- una sesi6n de 90 minutos con |as personas que |o
construyen
- y sale con acciones, duefio y plazo, o no sirvié

Y donde mirar, por rendimiento:

LOS Li M TES DE CONFI ANZA, que es donde est& casi todo
entrada de usuario a sistemn

servicio a servicio clase 231
sistema a proveedor externo cl ase 188
pl ano de control a plano de datos

y persona a sistema cl ase 256

Y LAS PREGUNTAS QUE MAS DESCUBREN
«,qué pasa si este conponente mente?»
«;qué puede hacer esta identidad que no necesita?»
«iqui én puede borrar |as copias?» cl ase 255
«iqui én puede desactivar el registro?»
«;qué credencial hay aqui que no caduca?»
y «si esto se conpronete, ¢cénmo nos enterarianos?»

- la ultim suele no tener respuesta
- y esa ausencia es el hallazgo més valioso de |a sesién

Y el criterio de prioridad, que corrige el error mas comun:

NO SE PRI ORI ZA POR GRAVEDAD NOM NAL
una vul nerabilidad «critica» en una biblioteca que e
c6di go nunca invoca, sin exposicio6n externa, es nmenos
urgente que una «nedi a» en el borde

SE PRI ORI ZA POR
ses al canzabl e desde fuera?
sesta en el camno de ejecuci 6n?
¢hay expl ot aci 6n conoci da en circul aci 6n?
;qué radi o de explosién tiene si se aprovecha?
¢y qué conpensaci ones existen ya?

-~ y esto es |l o que convierte 3.000 hallazgos en 40
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acci ones clase 216
- y una lista de 3.000 no se arregla: se ignora

3. El modo de fracaso: el equipo del no

Es el modo de fracaso mas caro de todas las rutas, porque su resultado no es lentitud: es que la seguridad deja de

existir donde importa.

COVD EMPI EZA
seguri dad bl oquea al go con razén
- y sin ofrecer alternativa
el equi po necesita entregar
- Yy encuentra otro cam no

QUE PRODUCE
el trabajo se hace igual, fuera del alcance de seguridad
- cuentas personales, servicios sin registrar
credenci al es en repositorios privados
seguri dad deja de saber qué existe
- y pierde la Unica cosa que necesitaba: visibilidad
y se entera de | os sistenmas cuando fallan

- es la ley 16 en su forma més costosa
- y el dafio no es que se salte una nornma: es que el
sistema real se vuelve invisible

Y cémo se sale, que define el nivel 4 de esta ruta:

1 NUNCA BLOQUEAR SI N ALTERNATI VA
«no puedes usar eso» - «usa esto, que ya esta listo»
- Yy si no hay alternativa, el trabajo de seguridad es
construirla, no prohibir

2 CAM NO PAVI MENTADO SEGURO
la plantilla ya trae perm sos nininops, cifrado
registro y secretos gestionados cl ase 267
- y entonces | o seguro es lo fécil
- y la norma escrita deja de ser necesaria

3 POLITI CAS EN MODO AVI SO ANTES DE BLOQUEAR

cl ase 217
-~ se mde el inpacto antes de inmponerlo

4 Y AWNISTI A PARA LO QUE APAREZCA
«cuéntanos qué tienes fuera y te ayudanps a traerlo,
si n consecuenci as»
- recupera visibilidad, que es | o que se habia perdido

Y el segundo modo de fracaso, el del teatro:

SEGURI DAD DE | NFORVE
panel es |l enos, infornes nensual es, cientos de reglas
- Yy ningln ensayo de respuesta clase 261
- y nadie ha conprobado si |a deteccién funciona

| a prueba
haz al go que DEBERI A detectarse y crononetra
- crear una clave de acceso pernanente
- dar perm sos anplios a un rol
- exfiltrar un fichero grande a un destino externo

-~ y si nadie lo detecta, las reglas son decoraci én
- este ejercicio, hecho una vez, reordena |as
prioridades del afio

4. Niveles, evidenciay techo

Lo que se mide en esta ruta, por nivel.

NI VEL 2 - RESUELVO
configura identidad, red y cifrado correctanente
revisa perm sos y encuentra | os excesivos
gestiona secretos y su rotacion cl ase 197
responde a un incidente siguiendo el procedimento
y prioriza vul nerabilidades por explotabilidad
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NIVEL 3 - DI SENO
nodel a anenazas y produce deci siones
di sefia el aislamento y el radio de expl osi6n
nont a det ecci 6n que se ha conprobado que detecta
dirige un incidente de seguridad, con su comnunicaci 6n
y negocia riesgo aceptado, por escrito y con duefio

NI VEL 4 - CAMBI O EL SI STEMVA
lo seguro es lo féacil, y la adopci 6n se mde
| os equi pos |laman a seguridad ANTES de construir
- y esa es |la sefial definitiva de que la ruta funciona
y el riesgo aceptado es una decisi 6n de negocio
regi strada, no un silencio

Y la evidencia que vale:

LO QUE NO VALE
«i npl antanos |la herranmienta X»
«pasanps | a auditoria»
- describe actividad, no efecto

LO QUE VALE
«el tienpo hasta detectar una credencial expuesta paso
de 9 dias a 40 minutos, y asi | o probanps»
«elimnanps 41 claves permanentes y el acceso pas6 a
sesi ones tenporal es auditadas»
«de 3.000 hallazgos, 40 eran al canzabl es; |os cerranos
en 6 semanas y el resto se docunent6 con su notivo»
«un servicio conpronetido ya no puede tocar producci 6n
por que estan en cuentas distintas»

- efecto, nmecanismb y cifra cl ase 275
Y el techo:

EL TECHO
|l os controles funcionan, |a detecci6n detecta y |os
equi pos consultan antes de construir
- y loque limta entonces es el riesgo que la
organi zaci 6n acepta, que es una decisi 6n de
di recci 6n

conti nuaci ones

a ARQUI TECTURA clase 272
si el limte es conp esta construido el sistem

b GOBI ERNO Y RI ESGO
si el limte es céno se deci de qué se acepta

c o direcci6n de seguridad
donde el trabajo es presupuesto, personas y
prioridades

Y la lista de comprobacién de la clase:

m distingo seguridad de cunplimento y no dejo que la
auditoria fije las prioridades

m hay inversion en detectar y responder, no solo en
prevenir

m sé el radio de explosién de mis credenciales y cuentas

el nodel ado de anenazas sal e con acci ones y duefio

sé responder a «si esto se conpromete, ¢coND nos

enterarianons?»

priorizo por explotabilidad, no por gravedad noni na

nunca bl oqueo sin ofrecer alternativa

exi ste cam no pavi nentado seguro y mido su adopci 6n

| as politicas pasan por npdo aviso antes de bl oquear

he conprobado que | a detecci 6n detecta, crononetrando

el riesgo aceptado estéa escrito, con duefio y vigencia

| os equi pos ne |l aman antes de construir, no después

Y el cierre que enlaza con la clase siguiente: seguridad responde de que el fallo no sea catastrofico; queda quien
responde de que el gasto sea una decision y no una consecuencia. La ruta de gestion econémica de la nube es la

materia de la clase 270.
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Ejemplo trabajado

La funcién de seguridad de CloudShop, dos afios. Lo que sigue es la prueba que descubrié que la deteccion no

detectaba, la lista de 3.100 hallazgos convertida en 47 acciones, y la amnistia que revelo lo que se habia construido

fuera.

Prueba 1 - ¢ Detecta la detecciéon?

ejercicio anunciado a direcci 6n, no al equipo de guardia
cinco acciones que deberian detectarse, crononetradas

acci on detectada tienpo
crear una clave de acceso

per manent e no -
dar permi so admi nistrativo a un ro

de servicio si 4 mn
desactivar el registro de auditoria

en una cuenta no -
copiar 2 GB a un destino externo no -
acceder a |a base de producci 6n

desde una | P nueva si 31 mn
det ect adas 2 de 5

Y lo que se descubri6 al investigar por qué:

la regla de «clave pernmanente creada» existia
- enviaba a un canal retirado hacia 7 neses
ley 15
| a de «registro desactivado» existia
- y solo cubria 2 de las 9 cuentas clase 219
la de exfiltracién
- nunca se habia escrito; se daba por cubierta por otra

- tres de cinco fallos eran de configuraci 6n, no de
capaci dad
- el ejercicio costé 4 horas y reordené el plan del afio

Y lo que se hizo:

cobertura de reglas verificada por cuenta y por regio6n
cada regla con una PRUEBA que | a dispara, ejecutada

nmensual nent e clase 261
-~ y si la prueba no dispara la alerta, la regla estéa
rota

reej ecuci 6n del ejercicio a los 5 neses
det ect adas 5 de 5
ti empo méxi no 6 m nutos

Prueba 2 - De 3.100 hallazgos a 47 acciones.

el escaner producia 3. 100
criticos 287
al tos 941

y Il evaba 14 nmeses sin que nadie lo mrara
- porque una lista de 3.100 no se arregla: se ignora

Y el filtro que se aplico, por orden:

3.100 todos |os hallazgos
1.412 en conponentes que |l egan a producci 6n
610 en el camino de ejecuci 6n del cddigo
188 al canzabl es desde fuera o desde entrada de
usuari o
94 sin conpensaci 6n existente
47 con expl otaci 6n conocida en circul acién o con
radi o de expl osi6n alto

- 47 acciones, cerradas en 6 semanas

-~ y de los 287 «criticos» originales, 19 quedaron en |la
lista fina

- y 3 de los 47 eran de gravedad «nedi a»
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Y lo que se hizo con los 3.053 restantes:

se docunentaron por lote, con el notivo
«no al canzabl e: conponente no despl egado»
«no en cam no de ejecuci 6n»
«conmpensado por segnentaci 6n de red»

y se automatizé el filtro
- el informe semanal pasé de 3.100 lineas a entre 4y
12 acciones
-~ y esas si se atendian

tiempo medio de cierre de un hallazgo al canzabl e
antes no medi bl e (nadi e miraba)
después 9 dias

Prueba 3 - La amnistia.
si tuaci 6n
seguridad habia bl oqueado, en 18 neses
uso de una base gestionada concreta
despliegue directo desde portatiles

y tres servicios de terceros
sin ofrecer alternativa en ninguno de |los tres casos

la amistia
«cuéntanos qué tienes funci onando fuera del al cance
te ayudanps a traerlo; sin consecuencias; 4 senanas»

| o que apareci 6

cuent as de nube personal es con carga real 6
servicios de terceros contratados con tarjeta
de enpresa 11
repositorios privados con credencial es 4
una base de datos con datos de clientes en una
cuenta no inventariada 1

y un servicio expuesto a internet sin cortafuegos 1
Y la lectura:

|l os seis prineros casos existian porque la alternativa
oficial tardaba semanas
- y el bloqueo no inpidié el trabajo: lo hizo invisible

y el caso de |a base con datos de clientes
- |levaba 11 neses
- sin copias, sin registro, sin cifrado en reposo
-~ y era exactanente el riesgo que |a nornma bl oqueada
pretendia evitar

- el bloqueo produjo el riesgo que queria evitar
- ley 16, en su versioén nmés cara

Y lo que se cambid:

cami no pavi nent ado seguro cl ase 267
plantilla con perm sos nininobs, cifrado, registroy
secretos gestionados, |lista para usar

tiempo desde | a peticién hasta tener entorno
3 semanas - 4 horas

y la regla de trabajo del equipo
«no se bl oquea nada sin alternativa disponible el msno
di a»

resultado a los 12 neses

recursos fuera del inventario detectados 1.107 - 12
petici ones de excepci 6n 34 . 6
y equi pos que consultan a seguridad ANTES de

construir 2 5 11

Las cifras a los dos afos.

DETECCI ON
acciones de prueba detectadas 2 de 5 5 de 5
ti empo méxi mo hasta detectar n/ d 6 min
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regl as con prueba de di sparo nensual 0 41

cobertura de registro por cuenta 2 de 9 9 de 9
PREVENCI ON

cl aves de acceso pernmanentes 41 0
rol es con perm sos admi nistrativos 23 4
cuentas con separaci 6n por entorno no si
copi as que sobreviven al adm ni strador no si
GESTI ON

hal | azgos en el inforne senanal 3.100 4-12
tiempo de cierre de hallazgo al canzabl e n/d 9 dias
ri esgos aceptados con duefio y vigencia 0 14

RELACI ON CON LOS EQUI POS

recursos fuera del inventario 1.107 12
equi pos que consultan antes de construir 2 11
peticiones de excepci 6n 34 6

Y el dato que la persona responsable puso primero:

equi pos que consultan a seguridad ANTES de construir
2 - 11 de 14

- y esa es la Unica nétrica que no se puede fal sear
- nadie consulta voluntarianente al equipo del no

La leccion que esta clase deja: la deteccion estaba montada y detectaba 2 de 5 acciones que debia detectar, y tres de
los tres fallos eran de configuracion —un canal retirado, dos cuentas de nueve cubiertas, una regla que nunca se
escribi6—, no de capacidad. Y el bloqueo sin alternativa produjo exactamente el riesgo que pretendia evitar: una base
con datos de clientes, once meses sin copias, sin registro y sin cifrado, en una cuenta que nadie sabia que existia.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-22-specializations-certifications-career/269-ruta-cloud-security-engineer/|ab. py

El laboratorio selecciona el motor de practica decision y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa security-engineer-plan en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una matriz de decision ponderada y un ADR. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye security-engineer-plan para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
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* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se pasa la auditoria y aun asi ocurre una
brecha

Hay miles de hallazgos y no se arregla
ninguno

Aparecen sistemas que nadie sabia que
existian

Las reglas de deteccion existen y no detectan

El modelado de amenazas produce
documentos y ningln cambio

Seguridad se entera de los proyectos cuando
ya estan en produccién

m Seguridad, éticay costo

El calendario de cumplimiento fij6 las
prioridades de seguridad

Se prioriza por gravedad nominal en vez de
por explotabilidad

Se bloqued sin ofrecer alternativa y el trabajo
se hizo fuera del alcance

Nadie ha comprobado si disparan: canales
retirados, cobertura parcial, reglas que nunca
se escribieron

Falta la cuarta pregunta y no salen acciones
con duefio y plazo

Consultar es caro y bloquea, asi que se evita

Separa las dos funciones: cumplimiento
demuestra ante terceros, seguridad reduce
probabilidad e impacto; prioriza por radio de
explosion.

Filtra por alcanzable, en camino de ejecucion,
con explotacién conocida y radio de
explosion; documenta el resto por lote con su
motivo.

No bloguees sin alternativa disponible, monta
el camino pavimentado seguro y ofrece
amnistia para recuperar visibilidad.

Ejecuta acciones que deberian detectarse y
cronometra; cada regla necesita una prueba
de disparo periédica.

Cierra la sesién con acciones asignadas y
revisa después si se hicieron; y pregunta
siempre como os enterariais si eso se
comprometiera.

Mide cuantos equipos consultan antes de
construir; si no crece, el problema es tu
proceso, no su disciplina.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N PP

Referencias

. ¢ Qué es el radio de explosion y qué medidas lo reducen?
. ¢, Qué criterio convierte miles de hallazgos en unas pocas acciones?
. ¢, Como empieza el modo de fracaso del equipo del no y qué produce?

. ¢,Como se comprueba que la deteccién detecta?

. ¢ En qué se diferencian seguridad y cumplimiento y qué error produce confundirlos?

 Shostack, A. (2014). Threat Modeling: designing for security. <https://shostack.org/books/threat-modeling-book>

* NIST (2018). Cybersecurity Framework — identificar, proteger, detectar, responder, recuperar.
<https://www.nist.gov/cyberframework>

* AWS (2024). Security Pillar, Well-Architected Framework.
<https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html>

» Microsoft (2024). Azure security best practices and patterns.
<https://learn.microsoft.com/azure/security/fundamentals/best-practices-and-patterns>

» Google Cloud (2024). Security foundations blueprint. <https://cloud.google.com/architecture/security-foundations>
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» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 22 en PDF - Manual integral

~ 268 - Ruta Site Reliability Engineer Parte 22 - Programa 270 - Ruta FinOps Practitioner —

Evaluacion — 269 Ruta Cloud Security Engineer

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega security-engineer-plan con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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270 — Ruta FinOps Practitioner

Parte: 22 — Especializaciones, certificaciones y practica profesional Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: decision - Estado: EXECUTABLECORE
Propésito
La ruta econdmica de la nube: conseguir que el gasto sea una decisiéon y no una consecuencia. La clase separa esta
especialidad de «recortar factura», da el modelo que la sostiene —uvisibilidad, atribucién, unidad econémica y decisiéon
al disefiar—, y marca su modo de fracaso: medir el ahorro conseguido en vez del coste evitado, que es donde esta casi
todo el valor.
Resultados de aprendizaje
Al finalizar podras:

1. Distinguir reduccién de factura de gestion econémica del sistema.

2. Atribuir el coste a quien lo decide, con la granularidad justa.

3. Definir la unidad econémica que hace comparable el gasto.

4. Intervenir donde el coste se decide: el disefo, no la factura.

5. Evitar medirse por el ahorro y perder el coste evitado.

Conceptos centrales

unidad econémica Coste por unidad de negocio: por pedido, por cliente, por consulta. Hace comparable el gasto en
el tiempo.

atribucion Asignar cada coste a quien puede decidir sobre él. Sin ella no hay decisién posible.

coste evitado El gasto que no llegé a existir porque la decision de disefio fue otra. Invisible en la factura.

compromiso Descuento a cambio de uso garantizado. Palanca financiera, no de ingenieria.

arquitectura del coste Las decisiones de disefio que fijan la mayor parte del gasto antes de facturar nada.

coste no atribuido Lo que no tiene duefio. Crece siempre, porque nadie decide sobre ello.

Modelo mental

Una especializacion combina fundamentos, evidencia de proyectos y juicio bajo restricciones; una insignia sin practica
no sustituye esa combinacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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2 - ATRIBUCION
quien lo decide
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coste por pedido AHORRO
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‘“‘w\ ignora el
. coste evitado
T~ :
~ v
4 . DECISION

redisefiar - ajustar
comprometer - aceptar

Desarrollo

1. No es recortar la factura

La especialidad se confunde con una campafia de recortes. Y una campafia de recortes tiene un final; esta ruta no.

RECORTAR FACTURA
apagar | o que no se usa, redinmensionar, conprar
conprom sos
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- efecto real, y acotado
- se agota: hay un suelo

GESTI ON ECONOM CA DEL S| STEMA
que cada decisi 6n de di sefio se tonme sabi endo | o que
cuesta
- Yy eso no se agota, porque el sistema no deja de
canbi ar

- y la diferencia se ve en una cifra: el coste por unidad
de negoci o

- una enpresa que crece puede tener factura creciente y
coste por pedi do decreciente

- y esa es |la sefial de que la ruta funciona

Y la razon por la que la factura es un mal punto de intervencion:

EL COSTE SE DECI DE AL CREAR, NO AL PAGAR ley 14
el tipo de base de datos
el formato y la particion de |os datos cl ase 243
cuantas veces se |llam a un servicio cl ase 106
si se replica entre regiones cl ase 187
cuanto se registra y cuanto se conserva cl ase 211
y si algo consulta o escucha cl ase 210

- cuando llega la factura, esas decisiones ya estan
t omadas

- canbi ar una decisi 6n de disefio cuesta senanas; ajustar
un tanmafio cuesta minutos y ahorra nmucho nenos

Y las cuatro etapas del trabajo, en orden:

1 VI SIBILIDAD
gué se gasta, en qué, con qué granularidad y con qué
retraso
- y sin esto no hay conversaci 6n posible

2 ATRI BUCI ON
cada coste a quien puede decidir sobre é
- por etiqueta, por cuenta, por proyecto
clases 219, 220, 253
- y lo no atribuido crece sienpre ley 20

3 UNI DAD ECONOM CA
coste por pedido, por cliente activo, por consulta
- convierte «gastanos 340.000» en «cuesta 0,41 por
pedi do»
- y eso si se puede juzgar y conparar

4 DECI SION
redi seflar, ajustar, conproneter o aceptar
- con duefio y con plazo

2. Atribucidén y unidad econ6mica

Las dos piezas donde esta ruta gana o pierde credibilidad.

LA ATRI BuCl ON
| a pregunta no es «;de qué equi po es este recurso?»
es «¢qui én puede tomar una deci si 6n que canbie este
coste?»

y hay costes que no se atribuyen bien
recursos conpartidos: red, registros, plataform
- repartir por uso si se puede nedir
- si no, por una regla ACORDADA, no perfecta
- una regla acordada e inperfecta funciona; ninguna
regla no

y el objetivo realista
> 95 % del coste atribuido
y lo no atribuido, decreciente y con duefio de
probl ema

Y el error caro de la atribucion:
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ATRI BU R SI N DAR PALANCA
«tu equi po gasta 41.000 al nes»
- y el equipo no puede canbiar la instancia porque |la
fija la plataform
- y no puede reducir el tréafico porque |o genera otro

- atribuir sin capacidad de decidir produce frustraci én
no ahorro
- la atribucidén tiene que ir con | a pal anca

Y la unidad econémica, que es lo que hace la conversacion posible:

CcOVD SE ELI GE
al go que el negocio ya cuenta
pedi dos, clientes activos, consultas atendi das,
m nut os servi dos, docunentos procesados
y que crece con el uso rea

QUE REVELA
el coste absoluto sube y la unidad baja - sano
ambos suben - el sistema
escala ma
el absoluto baja y |la unidad sube - se recorté
al go que
i nport aba

- y esta tabla convierte una discusién de presupuesto en
una de ingenieria

Y las palancas, en orden de rendimiento:

1 ELIM NAR TRABAJO QUE NO HACE FALTA
sondeos que podrian ser eventos cl ase 210
reintentos excesivos clase 201
dat os que se copian tres veces
regi stros que nadie consulta y se guardan 400 di as
entornos de ensayo encendi dos de noche
- aqui suele estar el mayor rendimento y nadie lo mra

2 CAMBI AR LA FORMA DE LOS DATOS
formato col umar, particién, conpresioén cl ase 243
- factores de 5 a 50 en analitica

3 MOVER TRABAJO A DONDE ES BARATO
| otes en horas valle, capacidad interrunpible
caché en el borde cl ase 207

4 AJUSTAR TAMANOS
- efecto real y limtado

5 COVWPROM SCS Y DESCUENTCOS
- palanca financiera; se aplica AL FI NAL
- conproneterse sobre una arquitectura nala congel a
la arquitectura mala

3. El modo de fracaso: medirse por el ahorro

Es el modo de fracaso mas sutil, porque la métrica equivocada parece la correcta.

SI LA RUTA SE M DE POR «AHORRO CONSEGUI DO»
el incentivo es dejar que el gasto crezca para poder
recortarlo
el trabajo de prevenci 6n no cuenta, porque no genera
ahorro
y cuando ya no queda nada obvio que recortar, la
funci 6n parece agot ada

- y la mayor parte del valor estd justo en | o que esa
nmétrica no ve

Y qué es el coste evitado y como se cuenta:

COSTE EVI TADO
el disefio se canbi 6 antes de construir y el gasto nunca
existio
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ej enpl os nedi bl es
se eligi6 particion por fecha en vez de expl oraci 6n
conpl eta
-~ el msno informe cuesta 12 USD en vez de 340
se sustituyd un sondeo por eventos antes de |anzar
- 22 % nmenos peticiones, que nunca se facturaron
se descarté la réplica activa entre regi ones porque
el objetivo de recuperaci 6n no | a necesitaba
- 112.000 USD/ nes que no se gastaron

cono se registra
en el nonmento de |la decision, con la alternativa
descartada y su coste estinmado
- y firmado por quien decide
- si se apunta después, nadie se lo cree

Y las métricas correctas de la ruta:

coste por unidad de negocio, y su tendencia
% del coste atribuido
% de deci siones de di sefio con coste estimdo ANTES
coste evitado registrado, con la alternativa
precisi6n de | a prevision nmensua

- y esta Ultima inporta mas de | o que parece: sin

prevision fiable, finanzas no confia en el resto

y recursos sin duefio y sin uso

- ninguna de estas es «ahorro consegui do»
- y el ahorro aparece igual, conp consecuencia

Y el segundo modo de fracaso, el del panel:

PANELES DE COSTE QUE NADIE M RA
se nonta la visibilidad y ahi se queda
- porque ver el coste no canbia nada si no |Ilega a quien
deci de, cuando decide

LO QUE Si FUNCI ONA
el coste estimado en | a propuesta de canbio
- antes de aprobar, no en el informe nmensua
al ertas de anommlia por servicio, con duefio
y una revisioén periddica corta, con acciones

- el coste tiene que aparecer donde se toma |a decisioén
- que es exactanente el msno principio del cam no
pavi nent ado cl ases 267, 269

4. Niveles, evidenciay techo

Qué se espera por nivel en esta ruta.

NI VEL 2 - RESUELVO
nonta visibilidad y atribuci 6n con etiquetas
encuentra desperdicioy lo elimna
entiende el nodelo de precios de | o que usa
y explica una factura linea a |linea

NIVEL 3 - DI SENO
define |la unidad econém ca con negocio
estima el coste de una arquitectura ANTES de construirla
negoci a conprom sos con datos de uso rea
decide entre alternativas con coste, riesgo y
rendi m ento juntos
y dice que una optim zaci 6n no conpensa

NI VEL 4 - CAMBI O EL SI STEMVA
el coste aparece en el nonento de |a decisiodn, sienpre
| os equi pos estiman su coste sin que se | o pidan
y la conversaci 6n con negoci o es sobre uni dad econdmni ca
no sobre factura

Y la evidencia que vale:

LO QUE NO VALE
«ahorranos un 30 %
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- sin decir de qué base ni si el sistema crecié

LO QUE VALE
«el coste por pedido pas6 de 0,41 a 0,17 mientras |os
pedi dos crecian un 34 %
«el 96 %del coste estd atribuido y o no atribuido baja
cada mes»
«regi stranmps 340. 000 USD/ afio de coste evitado, con la
alternativa y quien |la descarto»
«la previsio6n nensual falla nenos del 4 %

- efecto, nmecanismo y cifra cl ase 275
Y el techo:

EL TECHO
el coste esta atribuido, la unidad baja y |as decisiones
Ilevan cifra
- y loque limta entonces es la arquitectura o la
estrategi a de producto

conti nuaci ones
a ARQUI TECTURA cl ase 272
si el gasto lo fija céno esta construido
b producto o direccion financiera de tecnol ogia
si la conversaci 6n pasa a ser de margenes y precios
¢ o plataforma cl ase 267
si 1o que falta es que hacer |o barato sea |lo faci

Y la lista de comprobacién de la clase:

di stingo recortar factura de gestionar el coste
tengo uni dad econdmnica definida con negocio

mro su tendencia, no el coste absoluto

mas del 95 % del coste esta atribuido

quien recibe la atribuci én tiene pal anca para canbiarl a
el coste aparece en |a propuesta de canbio, antes de
apr obar

regi stro coste evitado en el nonento de decidir

no me mdo por ahorro consegui do

ataco prinero el trabajo innecesario, no | os tanafios
| os conpronisos van al final, sobre arquitectura
establ e

m hay alertas de anonul ia por servicio, con duefio

m | a prevision nensual es fiable

Y el cierre que enlaza con la clase siguiente: quedan las dos rutas que trabajan sobre el material del que salen las

decisiones. Datos e inteligencia artificial, con lo que la parte 20 dejé demostrado, es la materia de la clase 271.

Ejemplo trabajado

La funcién econémica de CloudShop, dos afios. Lo que sigue es la atribucion que empezé en el 38 %, la unidad

economica que cambio la conversacion con direccion, y el registro de coste evitado que salvé la funcién cuando el

ahorro obvio se agoté.

Afio 0 - El punto de partida.

factura nensual 341. 000 USD
crecimento interanual +41 %
coste atribuido a un equipo 38 %

y la conversaci 6n con direcci én, cada trinestre
«l a nube sube mucho»
«es que crecenps»
- sin datos que resolvieran |a discusioén

Y el desglose de lo no atribuido, que fue el primer trabajo:

recursos sin etiqueta 27 % 44 %
servici os conpartidos (red, registros) 19 % 31 %
cuentas antiguas sin duefio 9 % 15 %
suscripciones y licencias 6 % 10 %
EEEEN
62 %

Multi-Cloud Engineering Program - Parte 22 - Especializaciones, certificaciones y practica profesional

Pagina 62



Y cémo se ataco cada uno:

sin etiqueta
etiqueta obligatoria en la creaci6n cl ase 253
y lo existente, por barrido con el inventario
- 27 % - 2 %en 5 neses

conpartidos
red y registros repartidos por uso nedi do
pl at af orma, por nanero de servicios
- regla ACORDADA en una reuni 6n de 40 m nutos
- inperfecta y suficiente

cuent as antiguas
9 cuentas sin duefio; 4 se apagaron enteras
- y no pas6 nada, que era |a sospecha

atribuci 6n total 38 % -~ 96 %en 7 neses
La unidad econdmica y la conversacion que cambio.

se eligi 6 con negocio: COSTE POR PEDI DO COVPLETADO
y una segunda: coste por cliente activo nensual

el histérico, reconstruido con 24 nmeses de datos

factural/ nes pedi dos/ nmes cost e/ pedi do

nmes -24 198. 000 412. 000 0, 48
nes -18 241. 000 506. 000 0, 48
nes -12 287. 000 648. 000 0, 44
mes -6 319. 000 741. 000 0, 43
nes 0 341. 000 832. 000 0, 41

Y lo que esa tabla hizo con la discusion:

la factura habia subido un 72 % en dos afios
y el coste por pedido habia bajado un 15 %

- direccién dej6 de preguntar por la factura

- y enpezdé a preguntar por |a tendencia de |a unidad

- y la pregunta pasé a ser «iCudnto nmas se puede bajar y
qué cuesta bajarl 0?»

Las palancas, por orden de rendimiento real.

1 TRABAJO QUE NO HACI A FALTA
sondeo del estado del pedido desde el navegador
- eventos cl ase 210
-22 %de peticiones -31. 000 USDY nes
regi stros de acceso conservados 400 di as
- 30 dias en caliente, 13 nmeses en frio
-19. 400 USD/ res
entornos de ensayo encendi dos 24 horas
- apagado nocturno automgtico
-11. 200 USD/ res
tres copias del msnmo conjunto de datos en tres equi pos
- un producto de datos con contrato clase 241
-8.900 USD/ nes

subt ot al -70.500 USD/ nes

2 FORVA DE LOS DATOS
i nfornes sobre ficheros de texto - columar y
partici onado cl ase 243
coste del informe diario 340 - 12 USD
y el conjunto de 41 infornes
-37.800 USD/ res

3 MOVER TRABAJO
reprocesos y entrenam entos a capaci dad interrunpible
-14. 100 USD/ nes

4 AJUSTE DE TAVANOS
-9. 600 USD/ nes
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5 COWROM SCsS, aplicados al fina
sobre | a base ya reducida y estable
-22.400 USD/ res

Y la observacion que el equipo destaco:

el ajuste de tamafios —+0 que casi todas |as herram entas
recom endan prinero—fue | a CUARTA pal anca y aporto e
6 %del tota

y el trabajo innecesario aportd el 45 %

- y no lo detecta ninguna herram enta de coste, porque
desde |l a factura ese gasto parece legitino

- hace falta mrar el sistema, no la factura

Y el error que estuvo a punto de cometerse:

en el mes 2, finanzas propuso firmar conprom sos a 3 afios
sobre el consunp de ese nonento
descuent o of reci do -31 %

se retrasd a después de |as optim zaci ones
consuno tras optim zar -46 %

- el conpromiso sobre el consunp original habria
congel ado una arquitectura que se iba a reducir a la
mtad

- y habria obligado a pagar capaci dad no usada durante
3 afos

- el descuento del 31 % sobre el doble de consunp es peor
que el 22 %sobre la mitad

Afio 2 - Cuando el ahorro obvio se agoté.

si tuaci 6n
factura 341. 000 - 227.000 USDY nes
coste por pedido 0,41 - 0,17
pedi dos 832.000 - 1.114.000

y la pregunta de direccién
«;qué mas vais a ahorrar este afio?»
- y la respuesta honesta era «poco»

- y aqui es donde |a funcién suel e desaparecer
Y lo que la salvo: el registro de coste evitado.

durante 14 neses, cada decisi 6n de arquitectura con
i npli caci 6n de coste se habia regi strado con

la alternativa considerada

el coste estimado de cada una

y qui én decidi 6

| o acunmul ado en el afio 2

deci si 6n alternativa evitado/afio
obj etivo de recuperaci 6n de

4 h en vez de activo-activo 22 region 1. 344. 000
partici6on por fecha desde e

di sefio del al macén expl oraci 6n

conpl et a 394. 000

eventos en vez de sondeo en e

servicio nuevo de envios sondeo 78. 000
caché en el borde para e

cat al ogo mas réplicas 61. 000

retenci 6n de 30 di as desde e
principio en el servicio de

reconendaci ones 400 di as 44. 000

(11 deci si ones mas) 218. 000
EEEEEEEEEER

2.139. 000

Y cémo se presento:

no conb «henobs ahorrado 2,1 mllones»
- eso seria falso: ese gasto nunca existio
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sino asi
«en 14 neses, 16 decisiones de arquitectura se tomaron
con la cifra delante. Las alternativas descartadas
habrian costado 2,1 M USD al afio. Cada decisién esta
regi strada con qui én la tond. »

- y la funcién pasé de «l os que recortan» a «l os que
ponen la cifra antes de decidir»
- que es exactanente el canbio que define el nivel 4

Las cifras a los dos afos.

coste por pedido 0, 41 0, 17
coste por cliente activo 2,14 1,03
factura nensual 341. 000 227.000
pedi dos nensual es 832. 000 1.114. 000
coste atribuido 38 % 96 %
recursos sin duefio 1. 107 12
deci si ones de di sefio con coste

estinmado antes 0 % 84 %
coste evitado registrado (afo) - 2.139. 000
error de la prevision nensual 21 % 3,4 %

reuniones trinestral es sobre «por qué
sube | a nube» 4 0

La leccion que esta clase deja: el ajuste de tamafios —Ilo primero que recomienda cualquier herramienta— aporto el 6
% del resultado, y eliminar trabajo que no hacia falta aporté el 45 %, porque desde la factura ese gasto parece legitimo
y solo se ve mirando el sistema. Y cuando el ahorro obvio se agotd, lo que sostuvo la funcién no fue lo recortado sino
2,1 millones al afio de alternativas descartadas, registradas en el momento de decidir y con nombre de quien decidio.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-22-specializations-certifications-career/270-ruta-finops-practitioner/l|ab.py

El laboratorio selecciona el motor de practica decision y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa finops-plan en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una matriz de decision ponderada y un ADR. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye finops-plan para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
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* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El ahorro obvio se agota y la funcién parece
innecesaria

Se atribuye el coste a los equipos y nadie lo
reduce

Se firman compromisos y luego sobra
capacidad pagada

Hay paneles de coste completos y el gasto
sigue creciendo

Las herramientas recomiendan ajustar
tamafos y el efecto es pequefio

Cada trimestre se discute por qué sube la
nube

m Seguridad, éticay costo

Se midié por ahorro conseguido, que no ve el
coste evitado

Se atribuyd sin dar palanca: el equipo no
puede cambiar lo que le cuesta

Se comprometié antes de optimizar,
congelando la arquitectura que iba a cambiar

El coste se ve en el informe mensual, no
donde se toma la decisién

El desperdicio real es trabajo innecesario, que
desde la factura parece legitimo

Se habla de factura absoluta en vez de coste
por unidad de negocio

Registra cada decision de disefio con su
alternativa y coste estimado en el momento
de decidir; ahi esta la mayor parte del valor.

Atribuye a quien puede decidir y acompaiia la
atribucion con la capacidad de cambiarlo.

Aplica compromisos al final, sobre una base
ya reducida y estable; el descuento sobre el
doble de consumo es peor negocio.

Pon el coste estimado en la propuesta de
cambio antes de aprobarla y afiade alertas de
anomalia por servicio con duefio.

Empieza por sondeos, reintentos, copias
duplicadas, retencién excesiva y entornos
encendidos; mira el sistema, no la factura.

Define la unidad econémica con negocio y
presenta su tendencia; una factura creciente
con unidad decreciente es una sefial sana.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Qué diferencia recortar factura de gestionar el coste del sistema?

¢ Por qué la factura es un mal punto de intervencion?

¢ Qué es el coste evitado y cOmo se registra para que sea creible?

2.
3. ¢ Qué revela la unidad econémica que el coste absoluto oculta?
4,
5.

¢Por qué medirse por el ahorro conseguido es un modo de fracaso?

Referencias

» Storment, J. R. y Fuller, M. (2023). Cloud FinOps, 2.2 ed.
<https://www.oreilly.com/library/view/cloud-finops-2nd/9781492098348/>

* FinOps Foundation (2024). FinOps Framework: capabilities and maturity. <https://www.finops.org/framework/>

* AWS (2024). Cost Optimization Pillar, Well-Architected Framework.
<https://docs.aws.amazon.com/wellarchitected/latest/cost-optimization-pillar/welcome.htmI>

* Microsoft (2024). Azure Well-Architected Framework: cost optimization.
<https://learn.microsoft.com/azure/well-architected/cost-optimization/>

» Google Cloud (2024). Cost management and FinOps best practices.
<https://cloud.google.com/architecture/framework/cost-optimization>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 22 en PDF - Manual integral

~ 269 - Ruta Cloud Security Engineer Parte 22 - Programa 271 - Ruta Cloud Data y Al Engineer —

Evaluacion — 270 Ruta FinOps Practitioner

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega finops-plan con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.

Multi-Cloud Engineering Program - Parte 22 - Especializaciones, certificaciones y practica profesional Pagina 67



271 — Ruta Cloud Data y Al Engineer

Parte: 22 — Especializaciones, certificaciones y practica profesional Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: decision - Estado: EXECUTABLECORE
Propésito
La ruta de datos e inteligencia artificial en la nube: conseguir que el dato sea confiable y que el modelo sirva en
produccién. La clase separa las tres funciones que suelen confundirse —ingenieria de datos, analitica y aprendizaje
automatico—, da las competencias que se miden en cada una, y marca el modo de fracaso que la parte 20 demostro
con cifras: construir el modelo antes de que el dato sea de fiar.
Resultados de aprendizaje
Al finalizar podras:

1. Separar ingenieria de datos, analitica y aprendizaje automatico.

2. Reconocer qué competencias se miden en cada funcion y en qué orden.

3. Aplicar el orden por coste de cambio: contratos primero, modelo al final.

4. Detectar el modo de fracaso de modelar sobre datos no fiables.

5. Elegir entre las tres funciones segun lo que se quiere resolver.

Conceptos centrales

ingenieria de datos Hacer que el dato llegue completo, a tiempo y con significado declarado. La base de las otras
dos.

analitica Convertir datos en respuestas que alguien usa para decidir. Su producto es la decisién, no el
panel.

aprendizaje automatico Producir predicciones Utiles en produccion, con su evaluacion y su degradacion vigiladas.

contrato de datos Acuerdo escrito sobre esquema, semantica, frescura y duefio. Lo méas caro de cambiar.

sesgo entrenar-servir Calcular un atributo distinto al entrenar y al servir. El fallo silencioso mas coman.

evaluacién de produccion Medir la calidad con datos reales y en el sistema real, no con casos imaginados.

Modelo mental

Una especializacion combina fundamentos, evidencia de proyectos y juicio bajo restricciones; una insignia sin practica
no sustituye esa combinacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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origen

CONTRATO
esguema - semantica
frescura - duefio

INGENIERIA DE DATOS
ingesta - calidad
orquestacion

ANALITICA
preguntas — decisiones

Desarrollo

1. Tres funciones distintas

modo de fracaso:
modelar antes de
gue el dato
sea fiable

“ v

APRENDIZAJE
AUTOMATICO

L

evaluacion con
datos reales

realimenta
4
produccion

I

II

\

\e
vigilar deriva

y degradacion

Se anuncian juntas y exigen cosas diferentes. Confundirlas produce contrataciones frustradas en las dos direcciones.

| NGENI ERi A DE DATCS

que el dato |l egue conpleto, a tienpo y con significado

decl ar ado
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- ingesta, orquestaci én, calidad, formatos, particiones,

reproceso cl ases 241-244
su producto conjuntos de datos en | os que otros confian
su fallo nadi e se entera hasta semanas después
ley 29
ANALI TI CA

convertir datos en respuestas que al guien usa

- nodel ado di mensi onal, nétricas acordadas, paneles

su producto DECI SI ONES, no panel es

su fallo panel es preciosos que nadie mra, o dos
cifras distintas para o msnp

APRENDI ZAJE AUTOMATI CO
producir predicciones Gtiles en producci 6n
- atributos, entrenam ento, servicio, evaluacién
deriva cl ases 244-250

su producto un sistenma que decide nejor que la regla
gue sustituye

su fallo funciona en el |aboratorio y no en
producci 6n

- y las tres dependen de la prinera
-~ que es 1o que |la parte 20 denostro6 m di endo

Y la jerarquia que no se puede saltar:

SI N CONTRATO NO HAY DATO FI ABLE
SI N DATO FI ABLE NO HAY METRI CA COMPARABLE
SIN METRI CA COVMPARABLE NO HAY MODELO EVALUABLE

—» y el error de la parte 20, nedido: un canpo || anmado
«i nmporte» que significaba tres cosas distintas y cuyo
esquenmn era idéntico en las tres tablas

- el error mas caro no | o coneti é ni ngin nodel o

Y el orden por coste de cambio, que ordena cualquier proyecto:

contratos y semantica | o mas caro de canbi ar
ingesta y reproceso
cal i dad que DETI ENE cl ase 243

atributos, con el msnmo calculo al entrenar y al servir
servicio y eval uaci 6n
y el nodel o | o mas barato de canbi ar

OO0 WNER

- y casi todos |os proyectos enpiezan por el 6

2. Las competencias que se miden

Por funcion y por nivel, lo que separa a alguien que resuelve de alguien que ha leido.

| NGENI ERi A DE DATCS

nivel 2
nonta ingesta increnental con captura de canbios y
sabe qué pasa con | os borrados cl ase 242

define marca de agua y trata lo tardio

elige formato y particion con criterio de coste
clase 243

y hace reproceso reproducible

nivel 3

di sefia contratos con seméntica escrita clase 241

decide la arquitectura de datos y sus fronteras

nonta cal idad que detiene antes de publicar

y baja el plazo de publicar un dato nuevo

nivel 4
el consunmp pasa por |a plataforma porque conviene, no
por que se obligue ley 16
ANALI TI CA
nivel 2

nodel a para consultar, no para al macenar
define métricas con su definiciodn escrita
y sabe por qué dos panel es no coinciden
nivel 3
acuerda |las métricas con negocio y |las hace unicas
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di sefla para que |l a respuesta |l egue cuando se decide
y retira panel es

nivel 4
| as decisiones de |la enpresa usan |las nismas cifras

APRENDI ZAJE AUTOMATI CO

ni vel 2
entrena, eval Ua y despliega un nodel o
calcula atributos igual al entrenar y al servir

clase 244

y mide en producci én, no solo en el |aboratorio

nivel 3
di sefia | a eval uaci 6n con casos REALES clase 250
decide entre nodelo y regla, con coste y riesgo
vigila deriva y degradaci 6n cl ase 246
y sabe cuando NO usar un nodel o

nivel 4
el sistema se eval Ga continuanmente y |a organi zaci 6n
acepta retirar nodel os que no aportan

Y las preguntas que mas discriminan en una entrevista:

«;conD detectais que un dato esta nmal si no da error?»
- discrimna brutal nente ley 29

«;qué pasa con | os borrados en vuestra ingesta
i ncrenent al ?»
- la mayoria no | o ha pensado cl ase 242

«sel atributo se calcula igual al entrenar y al servir?
sconmo | o conprobai s?»

«¢;de doénde salieron | os casos de vuestra eval uaci 6n?»
- si los imagindé el equipo, el ndnero no significa nada
cl ase 250

y «¢qué nodel o habéis retirado?»
- nivel 3 ha retirado al guno

3. El modo de fracaso y sus sefiales

El modo de fracaso de esta ruta es empezar por el final, y tiene sefiales tempranas.

MODELAR ANTES DE QUE EL DATO SEA FI ABLE
se construye el nodelo, funciona en el |aboratorio, y en
producci 6n da resul tados peores sin que nadie sepa por
qué

| as causas, por frecuencia nedida en |la parte 20
el atributo se calcula distinto al entrenar y al servir
clase 244
el conjunto de entrenam ento contiene informaci 6n que
en producci 6n no existe todavia
| a eval uaci 6n se hi zo con casos i nagi nados

cl ase 250
el dato de entrada canbi 6 de significado ley 29
y la distribucién se nmovié sin que nadie nmrara

cl ase 246

- las cinco son de DATCS, no de npbdel o
- Yy ninguna da error

Y las sefiales tempranas, que se pueden mirar hoy:

m ;existe una definicion escrita de cada canpo que
usanos?

¢sabenps cuando se actualiz6 por Gltima vez cada
conj unt o?

¢hay conprobaci ones que DETIENEN | a publicaci 6n?
¢l os atributos se calculan en un solo sitio?

¢l a eval uaci 6n usa casos que ocurrieron de verdad?
¢calguien mra la distribuci 6n ademas del vol unen?

- si mas de dos son «no», el nodelo va a fallar y la
causa no sera el nodelo
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Y los otros dos modos de fracaso de la ruta:

EL ALMACEN QUE NADI E USA
se construye la plataforma de datos y el consunp |la
rodea con exportaciones y copias
- y en la parte 20 eso era el 71 %

| a causa nedida: publicar por el camno oficial tardaba
once senmmnas

- loque lorevirtié fue bajarlo a dos dias, no una
nor ma ley 16

EL MODELO QUE NADI E PUEDE RETI RAR
entra en producci 6n, nadie mde si aporta, y quitarlo da
m edo
- la defensa es nedir el efecto contra la alternativa
sinpl e DESDE EL PRI NCI PI O
- y muchas veces la regla de tres |ineas gana

Y la pregunta que ahorra proyectos enteros:

«¢QUE DECI SION VA A CAMBI AR CON ESTO, Y QUI EN LA TOVA?»
- si no hay respuesta, no hay proyecto
- y esto vale igual para un panel que para un nodel o

y | a segunda

«¢CUAL ES LA ALTERNATI VA SI MPLE Y CUANTO DE LO PROVETI DO
CONSI GUE?»

- una nmedia movil, una regla, un unbra
- y con frecuencia consigue el 80 %con el 2 % del
coste

4. Elegir, demostrar y el techo

Cémo se decide entre las tres funciones y como se demuestra la ruta.

ELI GE | NGENI ERi A DE DATCS Sl
te interesan sistemas, fiabilidad y vol unen
toleras que tu trabajo sea invisible cuando funciona
y te notiva que otros construyan encima
- es la que més denanda tiene y |a que nenos se anunci a

ELI GE ANALI TICA SI
te interesa el negocio tanto conp |a técnica
te motiva discutir definiciones hasta que sean Uni cas
y aceptas que tu producto es |a decisidn ajena

ELI GE APRENDI ZAJE AUTOVATI CO S
toleras la incertidunbre y |a eval uaci én constante

y aceptas que |la mayor parte del trabajo son datos y
producci 6n, no nodel ado

-~ Yy quien entra esperando |o contrario se va
Y la evidencia que vale:

LO QUE NO VALE
«mont € un canal de datos con estas herram entas»
«entrené un nodel o con un 94 % de acierto»
- el segundo, ademés, es sospechoso: ¢nedi do con qué?

LO QUE VALE

«el plazo de publicar un dato nuevo pas6 de once senmmnas
a dos dias, y el consunp que pasa por la plataform
subi 6 del 29 %al 96 %

«det ect anmbs un canbi o de céntinbs a euros que habia
pasado todas | as conprobaci ones de validez, y afadi nps
| a conparaci 6n de distribuci 6n que | o habria cogi do»

«el conjunto de eval uaci 6n con preguntas reales dio 67 %
frente al 94 % del inaginado; con eso redisefianps | a
recuper aci 6n»

«retiranos el nodel o de reconendaci 6n porque una regla
conseguia el 91 % del efecto con el 3 %del coste»

- efecto, nmecanismb y cifra cl ase 275

Y el techo:
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EL TECHO
| os datos son fiables, las netricas uUnicas y |os nodel os
se eval Uan y se retiran
- y lo que limta entonces es qué decide |a organizaci é6n

con

el |l os

conti nuaci ones

a ARQUI TECTURA cl ase 272
si el limte es conp estan organi zados | os sistenas

b producto o direcci 6n de datos
si el limte es qué preguntas se hacen

¢ o plataform cl ase 267
si lo que falta es que publicar un dato sea féaci

Y la lista de comprobacién de la clase:

toma

sé cual de las tres funciones estoy haci endo

no enpi ezo por el nodel o

cada canpo que uso tiene definicién escrita y duefio
hay conprobaci ones que detienen | a publicacién

los atributos se calculan en un solo sitio

| a eval uaci 6n usa casos que ocurrieron de verdad
alguien mra la distribucién, no solo el vol unmen

mdo el efecto contra la alternativa sinple

sé qué decisi6n canbia con | o que construyo y quién |la

publicar un dato nuevo se nide en dias, no en senanas

m he retirado al gun panel o al gun nodel o

Y el cierre que enlaza con la clase siguiente: queda la ruta que no construye ninguna pieza y responde de que las
decisiones sean defendibles y sobrevivan a quien las tom6. Arquitectura de soluciones es la materia de la clase 272.

Ejemplo trabajado

Tres trayectorias en la ruta de datos, con lo que cada una midié. Lo que sigue es el proyecto que empezd6 por el modelo
y tuvo que rehacerse, la analista que retiré 61 paneles, y el ingeniero de datos que bajé un plazo de once semanas a

dos dias.

Caso 1 - El proyecto que empezd por el modelo.

encar go
equi po

predecir la fecha de entrega de un pedido
2 personas, 4 neses

| o que se hizo, en este orden

1 se recogieron datos histoéricos con una consulta
2 se entrenaron sei s nodel os
3 seeligi6o el mejor
4 se despl egd
resul tado en el |aboratorio error medio 1,4 dias
resul tado en producci 6n error medio 3,9 dias

Y el diagnostico, que tardé cinco semanas:

causa 1

causa 2

causa 3

17 atributos se cal cul aban con una consulta a
entrenar y con c6digo distinto al servir
- y 6 de ellos daban val ores diferentes

clase 244
el conjunto de entrenamento incluia el estado
final del pedido, que al predecir no existe
- informaci 6n del futuro
el campo «fecha de envio» significaba «fecha
pl ani fi cada» en una tabla y «fecha real » en otra
-~ y el esquenm era idéntico

- las tres son de datos

>y el

nodel o era correcto

Y lo que costo rehacerlo en el orden correcto:

contratos y semantica de 9 canpos 3 semmnas

- la

di scusi 6n sobre «fecha de envio» duré 4 dias

una sol a definicioén de cada atributo,
usada al entrenar y al servir 2 semmnas
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conpr obaci ones que detienen 1 semana
eval uaci 6n con pedi dos reales del udltino

trimestre 1 semana
el nodel o, reentrenado 2 dias
resul tado en producci 6n error medio 1,6 dias

- el nodelo fue lo dltino y | o més répido
- y las 7 semanas de datos eran inevitables: solo se
pagaron dos veces

Caso 2 - La analista que retir6 61 paneles.

situaci 6n
panel es exi stentes 94
con mas de una visita al nes 33
con nmas de una visita a |la senmana 19

y el problema rea
«pedi dos conpl et ados» tenia cuatro definiciones
di stintas en cuatro panel es
i ncluye o no cancel ados posteriornente
cuenta por fecha de pedido o de pago
incluye o no pedi dos de prueba
y una usaba zona horaria local y otra universa

- y en una reuni 6n de direcci én se presentaron dos cifras
del msnmo nmes con un 11 %de diferencia

Y el trabajo, que fue de acuerdo mas que de técnica:

1 se listaron las nétricas usadas en deci siones reales
- 14, de |las 240 defi ni das
2 cada una se acord6 con su duefio de negocio
- definicién escrita, con los casos |imte resueltos
- «pedi do conpl etado: pagado y no cancel ado en 30
dias, por fecha de pago, en zona horaria universal
excluyendo cuentas de prueba»
3 se inplenmentaron una sola vez, en una capa conun
y | os panel es se reconstruyeron sobre ellas
5 se retiraron 61 panel es
- y se avis6 con 4 sermamnas; 3 personas reclamaron; se
recuperaron 2

N

resul t ado
nétricas con definicion Gnica y escrita 14
panel es 94 . 33
di screpanci as en reuni ones de direcci6n 11 - 0

tienpo de la analista en «¢por qué no cuadra?»
9 h/semana - 1

Y lo que la analista escribié en su revisién anual:

«m trabajo del afio no fue construir nada: fue conseguir
que catorce cifras significaran una sola cosa, y retirar
sesenta y un panel es»

- y esa frase describe el nivel 3 de analitica nejor que
cual quier lista de herram entas

Caso 3 - De once semanas a dos dias.
si tuaci 6n
publicar un conjunto de datos nuevo en | a plataform
tardaba 11 senanas

el desgl ose, nedido con 6 casos
solicitud y aprobaci 6n
revi si 6n de esquema por el equipo centra
i npl enent aci 6n del cana
revi si 6n de seguridad y perm sos
docunent aci 6n y publicaci 6n

senmanas

or NN
W oo

y |l a consecuenci a
el 71 % del consunb de datos rodeaba |a plataforma
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- exportaci ones, accesos directos y copias
- cada una sin contrato, sin calidad y sin duefio

Y lo que se cambi6:

| a aprobaci 6n se sustituyd por criterios autonmaticos
- 2,1 semanas - 0
la revisi 6n de esquema pas6 a una conprobaci 6n
aut omati zada del contrato, con revisi6n humana solo s
falla
- 3,4 semanas - 20 minutos en el 84 %de | os casos
I a i npl enent aci 6n del canal pas6 a plantilla
- 2,8 semanas - 4 horas
| os perm sos se derivaron del contrato
- 1,9 semanas - automatico
y | a docunentaci 6n se generd del contrato
- 0,8 semanas - automético

pl azo total 11 semanas - 2 dias

Y el efecto, doce meses después:

pl azo de publi caci 6n 11 senanas 2 dias
conj untos publicados por trinestre 3 41
consunp que pasa por la plataform 29 % 96 %
copi as no gobernadas det ect adas 34 3
i nci dentes por dato incorrecto 19/ afio 4/ afio
y el coste del trabajo 340 horas

Y la observacién que se llevé a la direccion:

no se prohibi 6 nada

- el consunmo volvié a la plataforma porque el cam no
oficial pas6 a ser el mas rapido

- ley 16, aplicada en la direccién correcta

y |l a conparaci 6n con el intento anterior
18 nmeses antes se habia emitido una NORMA que obligaba
a publicar por la plataform
- consunp por |la plataforma tras la norma: 29 % - 31 %
- tras bajar el plazo: 96 %

La leccion que esta clase deja: el proyecto que empez6 por el modelo tuvo un error de 3,9 dias en produccion frente a
1,4 en el laboratorio, y las tres causas eran de datos —atributos calculados distinto, informacién del futuro y un campo
que significaba dos cosas—, ninguna del modelo. Y una norma que obligaba a usar la plataforma movi6 el consumo del
29 % al 31 %; bajar el plazo de once semanas a dos dias o movio al 96 %.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/ part-22-speci alizations-certifications-career/271-ruta-cloud-data-y-ai-engi neer/l|ab. py

El laboratorio selecciona el motor de practica decision y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa data-ai-plan en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una matriz de decision ponderada y un ADR. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable
Construye data-ai-plan para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El modelo funciona en el laboratorio y falla en
produccién

Los atributos se calculan distinto al entrenar y
al servir, o el entrenamiento vio informacién

que al predecir no existe

Dos paneles dan cifras distintas para lo
mismo

La métrica tiene varias definiciones y ninguna
esta escrita

La plataforma de datos existe y el consumo la  Publicar por el camino oficial tarda semanas

rodea

La evaluacion da un nimero excelente y los
usuarios se quejan

Los casos de evaluacion los imaginé el equipo

Los fallos de datos no dan error: dan otro
ndmero

Un dato incorrecto se descubre semanas
después

Hay un modelo en produccién que nadie sabe
si aporta

No se midié contra la alternativa simple desde
el principio

m Seguridad, éticay costo

Calcula cada atributo en un solo sitio,
comprueba la equivalencia y revisa que
ninguin campo del conjunto contenga estado
posterior a la prediccion.

Acuerda con negocio una definicién Unica con
los casos limite resueltos, impleméntala una
vez en capa comun y reconstruye encima.

Mide el plazo por tramos y automatiza
aprobacion, revisiéon de esquema, canal y
permisos; el camino oficial tiene que ser el
mas rapido.

Construye el conjunto con casos que
ocurrieron de verdad; si el nUmero cae
mucho, ese es el nimero real.

Afade comprobaciones que detengan la
publicacién y compara distribucion, volumen,
frescura y completitud contra el historico.

Compara siempre con una regla o un umbral;
muchas veces consigue la mayor parte del
efecto por una fraccién del coste, y entonces
se retira el modelo.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobaciéon

. ¢ Qué distingue ingenieria de datos, analitica y aprendizaje automatico?
. ¢ Por qué el modelo debe ser lo Ultimo y no lo primero?

. ¢ Qué sefiales tempranas indican que un modelo va a fallar por datos?

. ¢ Qué pregunta ahorra proyectos enteros antes de empezarlos?

a A W N PP

. ¢, Qué evidencia demuestra nivel 3 en cada una de las tres funciones?
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Descargar: Parte 22 en PDF - Manual integral

~ 270 - Ruta FinOps Practitioner Parte 22 - Programa 272 - Ruta Cloud Solutions Architect —

Evaluacion — 271 Ruta Cloud Data y Al Engineer

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega data-ai-plan con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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272 — Ruta Cloud Solutions Architect

Parte: 22 — Especializaciones, certificaciones y practica profesional Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: decision - Estado: EXECUTABLECORE
Propésito
La ruta de arquitectura: responder de que las decisiones sean defendibles y sobrevivan a quien las tomé. La clase da lo
que esta especialidad produce de verdad —decisiones escritas con sus alternativas y su reversibilidad—, el método
para tomarlas, y sus dos modos de fracaso: la arquitectura de diapositivas, que no toca el sistema, y la arquitectura de
control, que aprueba en vez de decidir.
Resultados de aprendizaje
Al finalizar podras:

1. Producir decisiones escritas con alternativas, criterio y consecuencias.

2. Clasificar decisiones por reversibilidad para ajustar el rigor.

3. Defender una decisién ante quien no es técnico, con cifras.

4. Evitar la arquitectura que no toca el sistema y la que solo aprueba.

5. Reconocer qué hace que una decision sobreviva a su autor.

Conceptos centrales

registro de decisién Documento breve con contexto, alternativas, decision, criterio y consecuencias. El
producto de esta ruta.

reversibilidad Cuanto cuesta deshacer una decisién. Determina cuanto rigor merece.

atributo de calidad Propiedad del sistema que se prioriza: latencia, disponibilidad, coste, evolucion,
seguridad.

compromiso explicito Decir qué se empeora al mejorar otra cosa. Sin él no hay decision, hay preferencia.

arquitectura de diapositivas Modo de fracaso en que se disefia sin construir y el sistema real diverge del diagrama.

restriccion real Lo que el sistema no puede saltarse: plazos, normativa, personas disponibles, dinero.

Modelo mental

Una especializacion combina fundamentos, evidencia de proyectos y juicio bajo restricciones; una insignia sin practica
no sustituye esa combinacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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problema

h J

1- ;QUE ATRIBUTOS
DE CALIDAD?
ordenados

|

2 - RESTRICCIONES
reales

|

3 - ALTERNATIVAS
al menos tres

h J

4. CRITERIO
medible

|

5 - ;REVERSIBLE?

=i, barata no
f |
4 i i h 4
decide rapido prototipo - datos
y prueba revision

I'\\ ,/)

A e
6 - REGISTRO
DE DECISION

L J

7 - VOLVER
cuando cambien
los supuestos

Desarrollo

1. Qué produce esta ruta
No produce diagramas ni sistemas: produce decisiones que otros pueden entender, cuestionar y revisar cuando
cambien los supuestos.

EL REG STRO DE DECISION, que es el entregable
CONTEXTO qué problema y con qué restricciones
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ATRI BUTCS qué priorizanmps y en qué orden
ALTERNATI VAS al nenos tres, con |lo bueno y o nalo de

cada una
DECI SI ON cual y por qué
CRI TERI O qué nedida la justifica
CONSECUENCI AS qué enpeora y qué nos obliga a hacer
REVI SI ON qué supuesto, si canbia, invalida esto

- una o dos paginas, no veinte
- y loque lo hace atil es la dltima linea: la revisioén

Y por qué el registro importa mas que el diagrama:

UN DI AGRAMA DI CE QUE HAY
UN REG STRO DI CE POR QUE, Y CUANDO DEJARA DE VALER

- y a los dos afios, quien nantiene el sistema no necesita
saber qué hay: lo ve

- necesita saber por qué, para poder canbiarlo sin medo

-~ Yy sin eso, cada decisioén antigua se trata conp sagrada
0 se ronpe sin entenderla

Y los atributos de calidad, que hay que ordenar:

latencia - disponibilidad - coste - evol uci 6n
seguridad - operabilidad - coherencia

- Yy no se pueden mexim zar todos
- decir «todos son inportantes» es no decidir
- el trabajo es ORDENARLOCS con quien tiene el problena

y la pregunta que fuerza el orden
«si tuvi éranps que enpeorar uno para nejorar otro
jcual enpeor anps?»
- y esa conversacién es el 70 %del trabajo

Y el compromiso explicito, sin el cual no hay decision:

«el egi s una base rel aci onal ani ca»
- mejora coherencia y sinplicidad operativa
- enpeora escal ado de escritura y aislamento por
servicio
- Yy nos obliga a vigilar el codo del recurso limtante
cl ase 262

- Si no se puede nonbrar |o que enpeora, no se ha
entendido |a alternativa

2. El método, ajustado a lareversibilidad

No todas las decisiones merecen el mismo esfuerzo. La variable que lo determina es cuanto cuesta deshacerlas.

DECI SI ONES REVERSI BLES BARATAS
qué biblioteca, qué formato de registro, qué unbra
- decidir réapido, probar y corregir
- y gastar dos senmnas en analizarlas es desperdicio

DECI SI ONES CARAS DE DESHACER

nodel o de datos y particiones cl ase 208
fronteras entre servicios cl ase 106
proveedor de identidad cl ase 209
estrategi a entre regi ones cl ase 187
y el nodelo de cuentas y aislamento cl ase 219

- prototipo, datos y revisién por pares

-~ y el error mhs comin es tratarlas al revés: analizar
mucho o barato y decidir por costumbre |o caro

Y las restricciones reales, que se ignoran demasiado:

no son sol o técnicas

cuanta gente hay y qué sabe hacer ley 23
gqué se puede mantener de guardia
qué exige la normativa cl ase 251

qué presupuesto hay
y cuanto tienpo hay
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- una arquitectura correcta que el equipo no puede operar
es una arquitectura incorrecta
- y esta es la leccidn de la parte 21 aplicada al disefio

Y el método completo:

entender el problema y quién lo tiene

ordenar atributos de calidad con esa persona

listar restricciones reales

generar al nmenos TRES alternativas

- dos alternativas suelen ser «la que quiero» y una de
paj a

5 definir el criterio medi ble ANTES de conparar

6 clasificar por reversibilidad y ajustar el rigor

7

8

A WNBE

decidir, escribir y conunicar
y vol ver cuando el supuesto de revisioén canbie

Y el paso que casi nadie da y que separa niveles:

VOLVER
«esta deci si 6n asume nenos de 2. 000 pedi dos por mnuto
por encinma, hay que revisarla»
- Yy una alerta cuando se acerque

- una deci si 6n con condi ci 6n de revisién es viva
-~ una sin ella se convierte en herencia

3. Los dos modos de fracaso

Esta ruta tiene dos formas caracteristicas de dejar de ser util, y son opuestas.

MODO 1 - LA ARQUI TECTURA DE DI APCSI Tl VAS
se di sefia, se presenta y no se toca el sistem
- y el sistena real diverge del diagrana en senanas

| as sefal es
el diagranma no coincide con | o despl egado
| as deci si ones no consideran restricciones de
operaci 6n
y qui en disefia no recibe alertas de | o que disefé

| a correcci6n
qui en decide construye una parte
qui en decide entra en la rotaci 6n de guardi a
y las deci siones se validan con un prototipo

- es el msno necanisnpb de la ley 30: quien no ejecuta
pierde el juicio que solo da ejecutar

MODO 2 - LA ARQUI TECTURA DE CONTROL
el arquitecto aprueba disefios ajenos
- cola de espera, |lotes grandes y responsabilidad
despl azada

- y es el comté de canbios con otro nonbre
cl ases 260, 266

| a correcci6n
dar principios y ejenplos, no aprobaciones
revisar por invitacion y en |as decisiones caras
y nedir cuantas decisiones se toman bien SIN t

Y la sefial de que la ruta funciona:

EQUI POS QUE TOVAN BUENAS DECI SI ONES SI N CONSULTARTE
- y consultan cuando | a decisién es cara de deshacer

- Y es0 se consigue con principios escritos, ejenplos y
regi stros anteriores accesibles
- no con revisiones obligatorias

Y los niveles de la ruta:

NI VEL 2 - RESUELVO
di sefla un servicio conpleto con sus conprom sos cl aros
escribe registros de decisi6n que otro entiende
y sabe estinmar coste y capacidad de | o que propone
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NI VEL 3 - DI SENO
decide fronteras entre servicios y equi pos
defiende ante negocio con cifras y con alternativas
hace reversible | o que puede y avisa de | o que no
y anticipa el nodo de fallo y |a operaci6n

NI VEL 4 - CAMBI O EL SI STEMVA
| os principios estan escritos y se usan sin t
| as decisiones caras se detectan antes de tomarse
y | as deci siones antiguas se revi san cuando canbi an | os
supuestos, sin dram

4. Defender una decision

La parte que mas gente subestima: una decision correcta que no se sostiene ante quien paga no se ejecuta.

ANTE NEGOCI O
no se habl a de tecnol ogia
se habl a de
gué se consigue y cuando
cuanto cuesta, de operaci 6n y de construcci 6n
qué riesgo se asune y cual se evita
y qué se pierde con la alternativa

y la cifra que mas funciona
el coste de la alternativa descartada cl ase 270
- «activo-activo cuesta 112.000 al nes; el objetivo de
recuperaci 6n de 4 horas nos cuesta 9.000 y cunple
Il o que el negocio pidi6»

ANTE | NGENI ERI A
las alternativas, con | o bueno de cada una dicho en
serio
- si la alternativa descartada se presenta conp tonta,
nadi e se cree | a conparaci 6n
el criterio nmedible
y o que empeora, dicho antes de que | o digan ellos

ANTE UN PANEL DE REVI SI ON cl ase 276
| a pregunta mas frecuente es «gy Si...?»
- y la buena respuesta no es tener respuesta a todo
- es «no | o consideranos; ¢canbiaria el criterio?»

Y los errores de defensa mas caros:

1 DEFENDER LA DECI SION EN VEZ DEL CRI TERI O
- si alguien aporta un dato nuevo, |a decisién debe
poder canbi ar
- defender |a decisién convierte una revision en una
di scusi 6n persona

2 NO DECIR LO QUE EMPECRA
- y cuando aparece, se pierde la credibilidad de todo
| o denés

3 PRESENTAR CERTEZA DONDE HAY ESTI MACI ON
- «costara 40.000» frente a «entre 30.000 y 55.000
segun el volunen; y por encinma de X hay que
revisarl o»

4 Y NO TENER LA ALTERNATI VA BARATA EN LA MESA
- sienpre hay que |levar |a opcién sinple, aunque no
se recomn ende
- porque si nolallevas tu, la lleva otro

Y la lista de comprobacién de la clase:

m nmis decisiones estan escritas con alternativas y
criterio

cada registro dice qué enpeora

cada registro dice qué supuesto, si canbia, |lo invalida
ajusto el rigor a la reversibilidad

genero al nenos tres alternativas de verdad

incluyo restricciones de personas y de operaci 6n

|l o que disefio | o construyo en parte y | o opero
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m no apruebo di sefios aj enos por sistema

m nmido cuantas decisiones buenas se toman sin ni
m |llevo la alternativa barata a la nesa

m defiendo el criterio, no |la decisién

m y presento rangos donde hay estinaci 6n

Y el cierre que enlaza con la clase siguiente: las ocho rutas comparten la base y se apoyan en poder traducir entre
proveedores. El mapeo entre las tres nubes, los contenedores y la disciplina de coste es la materia de la clase 273.

Ejemplo trabajado

Tres decisiones de arquitectura de CloudShop con su registro real. Lo que sigue es la que se defendié con el coste de
la alternativa, la que se revisé dos afios después porque el supuesto cambio, y la que se tomé mal por analizar lo

barato y decidir lo caro por costumbre.

Decision 1 - Estrategia entre regiones.

CONTEXTO
el flujo de conpra debe seguir disponible si cae una
regi on. Negoci o pi de «que no se cai ga nunca»

ATRI BUTOS, ordenados con negoci o
1 disponibilidad del flujo de conpra
2 coste
3 operabilidad (equipo de 9 personas)
4 latencia

RESTRI CCl ONES
9 personas de plataforma; guardia de 6
presupuest o anual de infraestructura: 2,8 M USD
y ningun requisito normativo de residencia

ALTERNATI VAS

A una regi 6n, copias en otra, restauraci 6n nanua
recuperaci 6n 8-14 h - +0 USD/ nes

B una regi 6n activa, otra en frio con infraestructura
despl egada y datos replicados
recuperaci 6n 3-4 h - +9.000 USD/ nes

C activo-activo entre dos regiones
recuperaci 6n < 5 mn - +112. 000 USD/ nes
y +2 personas para operarlo

CRI TERI O
coste por hora de caida evitada, contra el valor de una
hora de caida nedido por negocio: 31.000 USD

DECI SI ON
B, con objetivo de recuperaci 6n de 4 horas

CONSECUENCI AS
enpeora: una caida de regi 6n cuesta ~4 h de servicio
nos obliga a: ensayar |a connutaci 6n cada trinestre y
mant ener | as cuotas de |a regi 6n secundaria
cl ase 262

REVI SI ON
si el valor de una hora de caida supera |os 90.000 USD,
o si el equipo pasa de 15 personas, se revisa C

Y como se defendio:

| a presentaci 6n a direcci 6n duré 11 m nutos

lo que se dijo
«C cunple o que pedis y cuesta 1,34 Mal afio mas dos
personas. Evita unas 7,7 horas de caida al afio, que
val en 239.000. B cuesta 108.000 al afio y deja 4 horas
de exposici 6n. Reconendanbs B y revisanps si el valor
de una hora canbia. »

y la pregunta que hizo direccion

«ly si la caida ocurre en tenporada alta?»
- respuesta: «entonces vale mas; por eso proponenps

Multi-Cloud Engineering Program - Parte 22 - Especializaciones, certificaciones y practica profesional

Pagina 84



congel ar | os canbios de alto inpacto en esa ventana
y ensayar |a connutaci 6n antes de que enpi ece»
cl ase 260

- se aprobd B
- y la decisién sobrevivié a dos canbi os de direccién
porque el criterio estaba escrito

Decision 2 - La que se revis6 porque el supuesto cambid.

deci si 6n original, afio 0
«una sol a base rel aci onal para pedidos, inventario y
clientes»
criterio: sinplicidad operativa con un equipo de 4
per sonas
revision escrita: «si superanps 2.000 pedi dos por m nuto
en pico o si el equipo se divide en nmas de tres
revisar»

| o que pasé
afio 2, pico de 2.340 pedidos/m nuto
- salté la alerta que se habia puesto por esa |inea

la revision, afio 2
no fue una discusion: fue abrir el registro y conprobar
el supuesto
- 40 m nutos de reunién

nueva deci si 6n
separar inventario, que era el 71 %de |la carga de
escritura
con el patroén de cuatro pasos cl ase 260
- y el registro nuevo enlaza al anterior

Y lo que el equipo destaco:

I a decisioén original NO fue un error
fue correcta para 4 personas y 600 pedi dos/ m nuto

- y sinlalinea de revisioén, esa msma decision se habria
di scutido comp si hubiera sido un error de origen
- y quien la tond ya no estaba en | a enpresa

- eso es |l o que significa que una decisién sobreviva a su
aut or

Decision 3 - La que salié mal.

qué se analiz6 mucho
qué biblioteca de registro usar
- 3 semmnas, conparativa de 6 opciones, 14 péagi nas
— decision reversible en 2 dias

gqué se decidi 6 por costunbre
la clave de particion de |a tabla de pedidos
- «conmp en el proyecto anterior: por identificador de
cliente»
- 20 minutos de conversaci 6n
- decisién irreversible sin una mgraci é6n de 7 semanas

| o que pasoé
el 4 %de los clientes generaba el 61 % de | os pedidos

- particiones calientes cl ase 208
- y el codo del servicio |legé nucho antes de lo
previ sto cl ase 262

coste de la correcci6n, 14 neses después

m graci 6n en cuatro pasos 7 semanas
y la detencidn en | a semana 2 por 41 divergenci as por
100. 000 cl ase 260

Y el cambio de método que sali6 de ahi:

se afiadi 6 un paso al principio de cada disefio
«lista |las decisiones de este trabajo y marca cual es son
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caras de deshacer»
- y el rigor se asigna a esas

efecto nmedido en | os 18 neses siguientes

deci si ones caras con registro escrito 2/9 - 11/11
deci si ones baratas con analisis |largo 6 - 0
tienpo total dedicado a decidir -34 %

y decisiones caras revertidas después 3 -0

Y el registro de decisiones como activo.

a los tres afios

regi stros escritos 64
consul tados al nenos una vez 51
gue provocaron una revisi6n por canbio de

supuest o 9

y deci siones tonadas por equipos sin consultar
a arquitectura, revisadas después y correctas
38 de 41

y la métrica que | a persona responsabl e puso prinero
«deci si ones buenas tomadas sin ni»
- 38 de 41

- porque el objetivo no era decidir més: era que se
decidiera bien sin cuello de botella

Y el contraste con el punto de partida:

deci siones con alternativas escritas 2/ 9 11/11
regi stros con condici 6n de revision 0 64
revi siones obligatorias por arquitectura t odas sol o caras
ti empo de espera por revision 9 dias 0-2 dias
deci si ones caras revertidas por sorpresa 3 0
di agrama que coi nci de con | o despl egado no si

La leccién que esta clase deja: la decision sobre la biblioteca de registro consumio tres semanas y catorce paginas
siendo reversible en dos dias, y la clave de particion —irreversible sin una migracion de siete semanas— se decidié en
veinte minutos por costumbre. Y lo que hizo que una decision de hace dos afios se revisara sin drama, con su autor ya
fuera de la empresa, fue una sola linea escrita: qué supuesto, si cambia, la invalida.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/ part-22-specializations-certifications-career/272-ruta-cloud-solutions-architect/|ab. py

El laboratorio selecciona el motor de practica decision y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa architect-plan en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una matriz de decision ponderada y un ADR. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye architect-plan para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
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m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se analizan mucho decisiones triviales y se El rigor no se asigna por reversibilidad Al empezar cualquier disefio, lista las

decide rapido lo irreversible decisiones y marca las caras de deshacer;
dedica el esfuerzo ahi y decide lo barato
probando.

Una decision antigua se discute como si No se escribié qué supuesto la sostenia Cierra cada registro con la condicién de

hubiera sido un error revision y pon una alerta cuando el supuesto

se acerque a su limite.

El diagrama no se parece a lo que esta Arquitectura de diapositivas: se disefia sin Quien decide construye una parte y entra en
desplegado construir ni operar la rotacion de guardia; valida las decisiones
caras con un prototipo.

Arquitectura se ha convertido en una cola de  Se revisan todos los disefios por sistema Publica principios, ejemplos y registros

aprobaciones anteriores; revisa por invitaciéon y en las
decisiones caras, y mide cuantas se toman
bien sin ti.

La decision se aprueba y luego nadie la Se defendi6 la decision en vez del criterio, o Presenta el criterio medible, di lo que

sostiene no se dijo qué empeoraba empeora antes de que lo digan, y acepta

cambiar si aparece un dato nuevo.
Negocio percibe la propuesta como cara sin Se presento el coste de lo propuesto sin el de  Lleva siempre la opcion simple y el coste de lo

contexto la alternativa descartada descartado; comparar dos cifras convence
mucho mas que justificar una.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacion
1. ¢ Qué contiene un registro de decision y cudl es su linea mas importante?
¢Por qué la reversibilidad determina el rigor de una decision?
¢ Qué distingue los dos modos de fracaso de esta ruta?

2.
3.
4. ¢ Cual es la sefial de que la ruta funciona en una organizacion?
5.

¢ Qué cuatro errores arruinan la defensa de una decision correcta?
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~ 271 - Ruta Cloud Data y Al Engineer Parte 22 - Programa 273 - Mapeo AWS, Azure, Google Cloud, Kubernetes y FinOps

—

Evaluacion — 272 Ruta Cloud Solutions Architect

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega architect-plan con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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273 — Mapeo AWS, Azure, Google Cloud, Kubernetes y
FINOps
Parte: 22 — Especializaciones, certificaciones y practica profesional Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: assessment - Estado: EXECUTABLECORE
Propésito
Traducir entre proveedores sin engafarse: dar el mapa de equivalencias entre las tres nubes, los contenedores y la
disciplina de coste, y —mas importante— donde la equivalencia se rompe. La clase ensefia el método de traduccion
por restriccion en vez de por nombre, y las diferencias reales que este programa ha medido y que ninguna tabla de
equivalencias recoge.
Resultados de aprendizaje
Al finalizar podras:

1. Traducir entre proveedores por restriccién, no por nombre de servicio.

2. Reconocer donde la equivalencia aparente esconde una diferencia real.

3. Usar el mapa de las cinco capas para orientarse en una nube nueva.

4. Evaluar una traduccién con las preguntas que la validan.

5. Aplicar el mismo método a los contenedores y a la disciplina de coste.

Conceptos centrales

traduccion por restriccién Buscar cémo la otra nube resuelve el mismo limite fisico, en vez de buscar el servicio con
nombre parecido.

equivalencia falsa Dos servicios con el mismo propoésito y garantias, limites o modelo de coste distintos.

unidad de aislamiento El contenedor administrativo donde vive la separacién: cuenta, suscripcion o proyecto.

plano de control La interfaz que crea y modifica recursos. Sus cuotas y su latencia difieren mucho entre
nubes.

portabilidad aparente Creer que usar la misma tecnologia en tres nubes elimina las diferencias. No lo hace.

coste de traduccion Lo que cuesta operar en dos nubes: no es el doble de aprender, es el doble de operar.

Modelo mental

Una especializacion combina fundamentos, evidencia de proyectos y juicio bajo restricciones; una insignia sin practica
no sustituye esa combinacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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RESTRICCION

Jqué limite
— resuelve? T
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| ]
\. l y,

validar la

traduccion

Jmismo modelo
de coste?

;mismos limites

imismas garantias?
y cuotas?

Desarrollo

1. Traducir por restriccién, no por nombre

5 - OPERACION
sefiales y coste

./.

\.
L 4
;mismo modo
de fallo?

Las tablas de equivalencias por nombre producen errores caros. El método que funciona empieza por la restriccion.

EL METODO
1 ¢qué RESTRI CCl ON resuel ve esto?
- «necesito que un servicio pruebe su identidad ante
otro sin credencial pernanente»
2 ¢cono la resuelve | a nube destino?
3 ¢con qué garantias, limtes y coste?
4 ¢y con qué nodo de fallo?

- y solo entonces se escribe el nonbre del servicio
- enpezar por el nonbre es | o que produce |as sorpresas

Y las cinco capas en las que conviene organizarse:

1 | DENTIDAD Y Al SLAM ENTO
qui én es qui én, qué puede, y donde vive |a separaci 6n
- cuenta - suscripcién - proyecto

2 RED Y CONECTI VI DAD
di recci onam ento, rutas, resoluci 6n de nonbres, salida
a internet, interconexion

3 COWUTO Y EJECUCI ON
maqui nas, contenedores, funciones, escal ado

4 DATOS Y ESTADO
obj et os, bl oques, relacional, no relacional, analitico,
nensaj eria

5 OPERACI ON
sefial es, registros, politicas, coste, cuotas

- en toda nube existen las cinco
- y aprender una nube nueva es rellenar esta rejilla, no
| eer un catal ogo

Y el mapa por restriccion, que es lo transferible:

RESTRI CCl ON

«que un servicio pruebe qui én es
sin credencial fija»

«separar entornos para que un
fallo no cruce»

DONDE M RAR EN CUALQUI ER NUBE
i dentidad de carga de
trabaj o, federada

uni dad de ai sl am ento

admini strativa

Multi-Cloud Engineering Program - Parte 22 - Especializaciones, certificaciones y practica profesional

Pagina 90



«que el trafico solo |legue a
qui en debe»

«que un canbio no afecte a todos
ala vez»

«que el dato sobreviva a un
admi ni strador conpronetido»
«saber qui én gasta qué»

segnent aci 6n de red y
regl as por identidad
despl i egue progresivo
del proveedor o propio
copia en otra unidad de
ai sl am ento, innutable
etiquetas y jerarquia

admi ni strativa
«no pasar de N peticiones por cuotas del plano de
segundo al plano de control » contro

- y este mapa no canbia cuando canbi an | os productos
2. D6nde la equivalencia se rompe

Lo que ninguna tabla de equivalencias dice, y este programa ha medido.

1 LA UN DAD DE Al SLAM ENTO NO ES EQUI VALENTE
cuenta, suscripcion y proyecto se parecen y difieren en
cuanto cuesta crear una nueva
qué se hereda desde arriba
y qué queda conpartido aunque parezca separado
- y de aqui salen los errores de aislamento nmas caros
clases 219, 231

2 LOS LiM TES POR DEFECTO SON MJY DI STI NTCS
dos nubes con el «m snmo» servicio de funciones tienen
concurrenci as por defecto de 6rdenes distintos
- y en la regio6n secundaria, |os valores por defecto
mandan cl ase 262, ley 26

3 EL MODELO DE COSTE CAMBI A LA ARQUI TECTURA
donde el trafico entre zonas se cobra, la arquitectura
correcta es otra
donde el analisis se cobra por dato leido, el formato y
la particioén valen mas que el notor clase 243, ley 28
- y una traduccién literal puede nultiplicar la factura

4 LA COHERENCI A DE LOS ALMACENES DE OBJETCS
parecen iguales y sus garantias de |lectura tras
escritura, de listado y de sobrescritura no |l o son
- y esto ronpe canal es de datos sil enci osanente
ley 29

5 LA RESOLUCI ON DE NOVBRES Y LA SALI DA A | NTERNET
qui én resuel ve, desde dénde, y qué pasa con |as
respuestas privadas difiere micho clase 195
- es la fuente ndnmero uno de «funciona en una nube y no
en la otra»

6 EL PLANO DE CONTROL
su latencia y sus cuotas de peticiones difieren
- y una herrami enta de infraestructura conp cdédi go que
funci ona en una nube se estrangula en otra
cl ases 128, 262

7 Y LA SEMANTI CA DE LOS PERM SOS
denegar explicito, herencia, anmbito y eval uaci 6n no
funci onan i gua
- una politica traducida literal mnente puede conceder
mas de | o que concedia clase 231

Y la regla que resume todo lo anterior:

LO QUE SE TRADUCE BI EN
el propésitoy la forma de la arquitectura

LO QUE NO SE TRADUCE
garantias, limtes, npodelo de coste y npdos de fallo

- Yy esos cuatro son los que deciden si el sistema

funci ona
- por eso |la traducci 6n se VALI DA mi di endo, no |eyendo
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3. Contenedores y la portabilidad aparente

El caso especial que mas expectativas defrauda.

LO QUE Si APORTA UNA CAPA COMIN DE CONTENEDORES
el enpaquetado y el nodel o de despliegue se parecen
| as descripciones de carga de trabajo son casi iguales
y el conocimento del equipo se traslada

LO QUE NO ELI M NA
la identidad y su federaci 6n con | a nube
| a red: direccionam ento, salida, balanceo, resol ucion
el al macenam ento persistente y sus garantias
el registro de i magenes y su disponibilidad
| as cuotas del plano de contro
el coste, nmuy distinto por nube
y |l a operaci é6n: actualizaciones, versiones y su ritno

- la portabilidad es del ARTEFACTO, no del SISTEMA
- y la parte que no se traslada es la que da | os
i nci dent es cl ase 185

Y el coste real de operar en dos nubes:
NO ES EL DOBLE DE APRENDER ES EL DOBLE DE OPERAR

dos inventarios cl ase 253
dos nodel os de perm sos clase 231
dos formas de red cl ase 194
dos conjuntos de cuotas cl ase 262
dos catal ogos de alertas y dos guardias cl ase 257
dos formas de facturar cl ase 270
y ensayos en |as dos cl ase 261

- y por eso multinube por defecto es caro

—~ y multinube por una RAZON concreta —normativa,
adqui si ci 6n, un servicio que solo existe en una—se
sosti ene

y la pregunta que ordena |a decisiodn
«¢qué riesgo concreto estanmos conprando con este coste?»
- si la respuesta es «no depender de un proveedor», hay
que cuantificar cuanto vale eso y conpararlo

Y el mapa de la disciplina de coste, que también se traduce:

|l o que existe en las tres, con otros nonbres
jerarquia adm nistrativa para atribuir
etiquetas y su obligatoriedad
exportaci 6n detal |l ada de facturaci 6n
conprom sos con descuento
presupuestos y al ertas
y capaci dad interrunpible

| o que canbia de verdad
qué se cobra por transferencia entre zonas y regiones
céno se factura el almacenamento frio y su
recuper aci 6n
cono se cobra la analitica: por dato |leido o por
capaci dad reservada
y el retraso con que Ilega el detalle de coste

- Yy esos cuatro canbi an deci si ones de disefio
clase 270

4. Cémo se valida una traduccion

Una traduccién sobre el papel no vale nada. Estas son las comprobaciones que la convierten en fiable.

LAS CUATRO PREGUNTAS DE VALI DACI ON
1 ¢M SMAS GARANTI AS?
coherenci a, durabilidad, orden, exactanmente una vez
- y aqui casi sienpre hay una diferencia
2 ¢MSMOS LIMTES Y CUOTAS?
por defecto y anpliables, por region
3 ¢M SMO MODELO DE COSTE?
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qué se cobra por operaci 6n, por dato, por hora
4  ¢M SMO MODO DE FALLO?
Jfalla répido o se degrada? ¢qué se ve cuando falla?

- y las cuatro se responden con docunentaci é6n y con una
prueba
Y la prueba minima antes de comprometerse:

PROTOTI PO DE UNA SENVANA
el camno critico de extrenop a extreno
con identidad real, red real y datos de tanafio

realista

m di endo | atencia, coste por operaci 6n y conportam ento
al fallar

y provocando un fallo a propésito cl ase 261

- una senmana de esto ahorra neses
- y descubre las diferencias que ninguna tabla recoge

Y coOmo se demuestra esta competencia:

LO QUE NO VALE
«conozco |las tres nubes»
- y la parte 22 predijo que esto rendiria peor que
conocer una a fondo clase 264

LO QUE VALE
«m granmos el canal de datos y descubrinmos que |as
garantias de |listado del al macén de objetos eran
distintas; |o detectanps con una prueba de una senana
antes de conproneternos»
«traducinmos la politica y concedia mas de | o que
concedia la original; lo cogi6 |a conprobaci 6n
aut omat i ca»
«el msnmo disefio costaba 3,2 veces mas por el cobro de
trafico entre zonas, y redi seflanps | a col ocaci 6n»

- efecto, necanisno y cifra cl ase 275

Y la lista de comprobacién de la clase:

traduzco por restriccién, no por nonbre de servicio
uso la rejilla de cinco capas para orientarme
conpruebo garantias, linmtes, coste y nodo de fallo

sé que |l a unidad de aislaniento no es equival ente
reviso | os val ores por defecto, sobre todo en |a region
secundari a

conpruebo | a semantica de permisos, no solo su form
verifico resolucién de nonbres y salida a internet
vigilo las cuotas del plano de contro

no confundo portabilidad del artefacto con |a de

si stema

cuantifico el coste de operar en dos nubes

m hago un prototi po de una semana antes de conpromneterne
m y provoco un fallo en ese prototipo

Y el cierre que enlaza con la clase siguiente: con el mapa y el método de traduccion, queda la parte que examina esto
por escrito y con tiempo limitado. Las preguntas de escenario y la estrategia de examen son la materia de la clase 274.

Ejemplo trabajado

CloudShop traduce tres piezas entre nubes. Lo que sigue son las cuatro diferencias que el prototipo de una semana
encontrd y ninguna tabla recogia, la politica traducida que concedia de mas, y la cuenta del coste real de operar en dos

nubes.

Traduccién 1 - El canal de datos.

qué se traducia
i ngesta a al macén de objetos, catal ogo, y consultas
anal iticas cl ase 242

| a tabl a de equival enci as decia
al macén de obj et os - al macén de objetos
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cat al ogo - catéal ogo
not or de consulta - motor de consulta

- traducci 6n aparentenente trivia

Y lo que el prototipo de una semana encontro:

DI FERENCIA 1 - garantias de |istado
el proceso dependia de listar un prefijo justo después
de escribir
-~ en el origen, el listado era innediato
- en el destino, podia tardar
- y el trabajo posterior procesaba ficheros de nenos
SI N ERROR ley 29

conp se detecto
prueba con 40.000 ficheros escritos y |istados de
i nnedi at o
- 61 casos de listado inconpleto
conmo se arregl 6
mani fi esto explicito de ficheros, en vez de listar

DI FERENCI A 2 - nodel o de coste de la consulta
origen por dato |eido
destino por capaci dad reservada
- el msnmo conjunto de 41 infornes
origen, tras optim zar 12 USD/ i nf orne
destino con capaci dad ninim por debajo de
unbral, pero con
suel o mensua
- por debajo de cierto volunen el destino era més caro
- y por encima, mucho mas barato
- la decisién dependia del volunmen, no del notor

DI FERENCI A 3 - cuota del plano de contro
la herram enta de infraestructura conpb c6di go aplicaba
341 recursos
- en el destino se estrangulaba a mtad
- aplicacién fallida de forma intermtente clase 128
- se resolvié partiendo el estado y limtando el
paral el i s

DI FERENCI A 4 - zonas horarias en | as particiones
I a convenci 6n por defecto del catéalogo diferia
-~ y las particiones diarias se despl azaban unas horas
- los infornes diarios cuadraban salvo en el limte de
dia cl ase 243

Y la valoracion:

coste del prototipo 1 senmana, 1 persona

di ferenci as encontradas 4
gue ninguna tabla de equival enci as recogia 4
que habrian |l egado a producci6n sin error visible 2

- las dos silenciosas eran | as peligrosas

Traduccién 2 - La politica que concedia de mas.

politica origina
permitir lectura de un prefijo concreto del al macén, a
un rol de servicio, con denegaci6n explicita para todo
| o denés clase 231

la traduccion litera
se mantuvo |a concesién y se onitié |a denegaci 6n
explicita
- porque en |a nube destino la herencia y |a eval uaci 6n
funci onaban distinto y «parecia innecesaria»

| o que produjo
el rol heredaba desde el nivel superior un perm so de
| ectura sobre el contenedor entero administrativo
- y sin | a denegaci 6n explicita, |a herencia ganaba
- el rol podia |leer 214 conjuntos de datos en vez de 1
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Y cémo se detecto:

no en la revision humana: la revision | o aprobo

| o cogi 6 | a conprobaci 6n aut omatica de perm sos efectivos
- que conpara «qué puede hacer real nente esta identidad»
antes y después cl ase 217
- 214 recursos accesibles frente a 1 esperado

- la leccion: se conpara el EFECTO, no el texto de la
politica

- y esa conprobaci 6n se afiadi 6 a | a cadena para toda
traducci 6n

La cuenta del coste real de operar en dos nubes.

Cl oudShop tenia una razoén concreta para | a segunda nube
un cliente del sector publico exigia residencia en una
regi 6n que el proveedor principal no ofrecia

cl ase 280

y se midié | o que costaba mantenerla

inventario y etiquetado, segunda nube 0, 4 personas
nodel o de permisos y su auditoria 0,3
red y conectividad 0,3
cuotas y capaci dad 0,2
al ertas, guardia y procedi m entos 0,6
facturaci 6n y atribuci én 0,2
ensayos 0,2
actual i zaci ones y versiones 0,3

EEEEER

2,5 personas
mas el coste de infraestructura 41. 000 USD/ nes
y el sobrecoste por nenor vol unen

(conpromi sos peores) +9 %

Y la decision que se tom6 con esa cifra:

i ngresos del cliente que exigia |a segunda nube
1,9 M USD afio
coste de mantenerla ~2,5 personas + 492.000
UsD/ afio

-~ se mantuvo, y con la cifra escrita en el registro de
deci si 6n clase 272

- con condicién de revisioén: «si estos ingresos bajan de
900. 000, se revisa»

y o que NO se hizo
no se replico el resto de la plataforma en | a segunda
nube «por si acaso»
- solo o que ese cliente necesitaba
- 6 servicios de 41

Y la comparacion con lo que se habia propuesto al principio:

propuesta inicial «seanps mul tinube en todo, para no
depender de un proveedor»
coste estinado ~7 personas + 1,4 M USD afio
ri esgo evitado no cuantificado

y la pregunta que |a desnontd

«scual es el escenario concreto del que nos protege, y

cuanto nos costaria si ocurriera?»

- el escenario realista era una subida de precios o una
pérdi da de servicio prol ongada

- y la proteccién real requeria nmantener el sistena
EJECUTANDCSE en | as dos, no solo poder migrar

- lo que multiplicaba la cifra

- se decidi 6: nultinube donde hay una razén concreta;

portabilidad razonable en | o demas
- y «portabilidad razonabl e» se definié: contratos, datos
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exportabl es y deci siones registradas, no abstracciones
propi as cl ase 267

Y la rejilla de cinco capas, rellenada para orientarse.

el equi po mantuvo una tabla de una pagi na por nube

capa qué mrar dénde difiere mas
i denti dad uni dad de aislanmiento herencia y
y federacién denegaci 6n
red di recci onam ent o, resol uci 6n de
sal i da, bal anceo nonbres privados
conmput o escal ado, arranque, limtes por
i nterrunpi bl e defecto
dat os garantias del almacén listado y coste
y del rel acional por operaci 6n
operaci 6n sefal es, politicas, retraso de
cuot as, coste detall e de coste

- una pagi na por nube, actualizada cuando al go sorprende
- y usada para entrar en una nube nueva en dias

La leccién que esta clase deja: la traduccion del canal de datos parecia trivial y el prototipo de una semana encontré
cuatro diferencias, dos de ellas silenciosas —un listado incompleto y un desplazamiento de particiones— que habrian
llegado a produccion sin producir ningdn error. Y la politica traducida paso la revision humana mientras concedia
acceso a 214 conjuntos de datos en vez de uno: lo cogié comparar permisos efectivos, no leer el texto.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-22-specializations-certifications-career/273-mapeo-aws-azure-googl e- cl oud-
kuber net es-y-finops/| ab. py

El laboratorio selecciona el motor de practica assessment y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa certification-map en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es una evaluacion por escenarios con rubrica y evidencia trazable. Ademas, la entrega debe
incluir el comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye certification-map para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Un servicio equivalente se comporta distinto Se tradujo por nombre y no se compararon Traduce por restriccion y valida las cuatro
en produccién garantias, limites, coste y modo de fallo preguntas con documentacion y con un
prototipo del camino critico.

Una politica traducida concede mas de lo que  La herencia y la evaluacion de permisos Compara permisos efectivos antes y después,
concedia difieren y la denegacion explicita se omitid no el texto de la politica; automatiza esa
comprobacion en la cadena.

El canal de datos procesa registros de menos = Las garantias de listado y de lectura tras Usa manifiestos explicitos en vez de listar, y
sin dar error escritura del almacén no son iguales prueba con volumen realista escribiendo y
listando de inmediato.

La infraestructura como c6digo se aplica a Se alcanzan las cuotas de peticiones del Parte el estado, limita el paralelismo y vigila la

medias e intermitentemente plano de control, que difieren por nube cuota del plano de control como una mas del
inventario.

El mismo disefio cuesta varias veces mas en  El modelo de coste cambia lo que es una Revisa qué se cobra por transferencia, por

la otra nube buena arquitectura operacion y por dato leido; redisefia

colocacion y formato antes de migrar.

Se adopta multinube por no depender de un No se cuantificé el riesgo evitado ni el coste Exige un escenario concreto y su coste;
proveedor y el coste se dispara de operar dos nubes multinube donde hay una razén, portabilidad
razonable en lo demés.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacion

1. ¢ Por qué se traduce por restriccion y no por nombre de servicio?

2. ¢ Cudles son las cinco capas de la rejilla y para qué sirven?

¢ Qué cuatro cosas no se traducen nunca y por qué deciden el resultado?

3.
4. ¢ Qué aporta y qué no aporta una capa comdn de contenedores?
5.

¢, Qué comprueba un prototipo de una semana que ninguna tabla recoge?

Referencias

* AWS (2024). Compare AWS and Azure services.
<https://learn.microsoft.com/azure/architecture/aws-professional/services>

» Google Cloud (2024). Google Cloud for AWS professionals.
<https://cloud.google.com/docs/get-started/aws-comparison>

* CNCF (2024). Kubernetes conformance and portability. <https://www.cncf.io/certification/software-conformance/>

* FinOps Foundation (2024). FOCUS: FinOps cost and usage specification — coste comparable entre nubes.
<https://focus.finops.org/>

* Brewer, E. (2012). CAP twelve years later: how the rules have changed — por qué las garantias no se traducen.
<https://www.infogq.com/articles/cap-twelve-years-later-how-the-rules-have-changed/>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 272 - Ruta Cloud Solutions Architect Parte 22 - Programa 274 - Preguntas de escenario y estrategia de examen —

Evaluacion — 273 Mapeo AWS, Azure, Google Cloud, Kubernetes y FinOps

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega certification-map con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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274 — Preguntas de escenario y estrategia de examen

Parte: 22 — Especializaciones, certificaciones y practica profesional Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: assessment - Estado: EXECUTABLECORE

Propésito

Resolver preguntas de escenario y aprobar examenes de certificacion sin confundirlos con capacidad. La clase da el
método para leer un escenario —encontrar la restriccion que decide, descartar por eliminacion, reconocer las sefiales
de la respuesta esperada—, la estrategia de tiempo, y lo que un examen no puede medir y por tanto hay que demostrar
en otro sitio.

Resultados de aprendizaje

Al finalizar podras:
1. Leer un escenario identificando la restriccion que decide.
2. Descartar opciones por eliminacion con criterios explicitos.
3. Reconocer las sefiales que delatan la respuesta esperada.
4. Gestionar el tiempo y las preguntas dudosas.

5. Situar la certificacién en su valor real, sin sobreestimarla ni despreciarla.

Conceptos centrales

pregunta de escenario Enunciado con contexto y varias opciones plausibles, donde una restriccion decide
cudl es correcta.

restriccion que decide La condicién del enunciado que elimina todas las opciones menos una. Suele ir en
una sola frase.

distractor Opcién técnicamente posible pero que incumple una restriccion del enunciado.

respuesta esperada La que el examen considera correcta segln la doctrina del proveedor, que puede no
ser la mejor en tu contexto.

coste de oportunidad del examen Lo que se deja de aprender mientras se estudia para aprobar.

conocimiento inerte El que se recuerda para el examen y no se aplica después.

Modelo mental

Una especializacion combina fundamentos, evidencia de proyectos y juicio bajo restricciones; una insignia sin practica
no sustituye esa combinacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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enunciado

b

1. LEE LA PREGUNTA
FINAL PRIMERO

b

2 - SUBRAYA LAS
RESTRICCIOMNES
coste - tiempo - normativa
minimo esfuerzo

b
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QUE DECIDE

h

4 . DESCARTA
por incumplimiento
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'l >+ SENALES marca y sigue
si menaor operacion - vuelve}:al f?nal
I| gestionado - nativo
| :
\. U
~ —

— 4 e
-
responde

Desarrollo

1. Cémo se lee un escenario

Las preguntas de escenario estan construidas con un patron, y conocerlo cambia mucho el resultado.

LA ESTRUCTURA HABI TUAL

contexto 2-6 lineas, con datos relevantes e
irrel evantes nezcl ados
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requisito | o que hay que conseguir

restricciones coste mininmo - ninino esfuerzo
operativo - sin interrunpir e
servicio - en nenos de X - sin
canbi ar |a aplicaci6n

pregunta final qué hay que el egir

opci ones una correcta y tres plausibles

- y las restricciones son | o que decide
- casi nunca decide |la parte técnica del contexto

Y el método, en orden:

1 LEE LA PREGUNTA FI NAL ANTES QUE EL CONTEXTO
- asi lees el contexto buscando al go concreto
- y no nenorizas datos irrel evantes

2 SUBRAYA LAS RESTRI CCI ONES
«con el menor coste posible»
«con el menor esfuerzo operativo»
«sin nodificar |a aplicaci 6n»
«sin tienmpo de inactividad»
«cunpliendo |la normativa X»
«|l 0 antes posibl e»

3 | DENTI FI CA LA QUE DECI DE
- normal mente una sola elimna tres opciones

4 DESCARTA POR | NCUMPLI M ENTO, no por preferencia
- «esta requiere canbiar la aplicaci6n» - fuera
- «esta inplica una ventana de parada» - fuera

5 SI QUEDAN DOS, aplica |as sefal es

Y las restricciones mas frecuentes y lo que implican:

«MENOR ESFUERZO OPERATI VO»

- prefiere el servicio gestionado sobre el autogestionado
- prefiere lo nativo sobre | o nontado a nmano
- elimna cual qui er opci 6n con maqui nas que nantener

«MENOR COSTE»

- prefiere almacenanmiento frio, capacidad interrunpible
procesam ento por |otes

- cuidado: a veces |la més barata incunple otra
restriccioén

«SI N CAMBI AR LA APLI CACI ON»
- elimna toda opci 6n que exija tocar el cdodigo
- suel e apuntar a una capa intermedia o a un
i nternediario

«SI' N | NTERRUPCI ON»
- elimna mgraci ones con parada
- apunta a replicar y connutar, o a pasos reversibles
cl ase 260

«LO ANTES PGCSI BLE»

- prefiere o que ya existe sobre | o que hay que
construir

2. Las sefiales y los distractores

Cuando dos opciones sobreviven al descarte, hay patrones que resuelven la mayoria.

SENALES DE LA RESPUESTA ESPERADA
usa el servicio gestionado del proveedor antes que uno

nont ado
resuel ve dentro de | a nube antes que con una pieza
ext erna
usa identidades y roles antes que cl aves ley 26

usa cifrado gestionado antes que propio
usa | a opci 6n con nenos piezas
y respeta el privilegio nininp
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- la doctrina del proveedor es coherente: gestionado
nativo, con identidad, con nenos operacio6n
- y las preguntas la reflejan

Y los distractores tipicos, que se reconocen a simple vista:

1 EL QUE HACE DEMASI ADO
una arquitectura el aborada para un problena sencillo
- si el enunciado pide algo sinple, |la respuesta es

sinple

2 EL QUE USA CREDENCI ALES PERMANENTES
«crea una clave de acceso y guardala en el cadi go»
- casi sienpre incorrecto cl ase 256

3 EL QUE CONCEDE PERM SCS AMPLI GS
«asigna el rol de adm nistrador»
- casi sienpre incorrecto clase 231

4 EL QUE | NTRODUCE UNA MAQUI NA QUE MANTENER
cuando la restricci6n dice «mininmo esfuerzo operativo»

5 EL TECNI CAMENTE CORRECTO QUE | NCUMPLE UNA RESTRI CCl ON
- el més peligroso: funciona, pero el enunciado |o
prohi bi a
- por eso se subrayan las restricciones prinmero

6 Y EL QUE | NVENTA UNA CAPACI DAD
un servicio que no hace lo que | a opcion dice
- Yy este se reconoce si se conoce el servicio de verdad

Y las palabras del enunciado que suelen ser trampa:

«act ual ment e» describe el problema, no la
sol uci 6n
«el equipo no tiene
experiencia en» elimna | as opciones que |la
requi eren
«debe mant enerse
durante 7 afios» apunta a archivo y a innutabilidad
cl ase 255

«l os datos no pueden

salir de la region» apunta a residencia y elimna
servi ci os gl obal es

«el pico ocurre una vez

al nes» apunta a elasticidad, no a
capaci dad reservada

y «se accede pocas

veces al afio» apunta a al macenamento frioy a
su coste de recuperaci én

3. Estrategia de tiempo y de dudas

La gestion del examen es una habilidad separada del conocimiento, y explica una parte de los suspensos.

EL PRESUPUESTO DE TI EMPO
divide el tienpo total entre las preguntas y ten e
ritmo objetivo en la cabeza
- si vas por detrds a mtad, acelera antes de que sea
tarde

LAS TRES PASADAS
12 responde | o que sabes; nmarca | o dudoso; no te

at asques
- nunca dejes una sin responder: no hay penalizaci én
por fallar

228 vuelve a |l o narcado, con tienpo conocido
32 si queda tienpo, revisa solo | o marcado cono nuy
dudoso

- Yy NOrevises o que respondi ste con seguridad

- canbi ar respuestas seguras enpeora el resultado mas
veces de las que lo nejora

Y qué hacer con una pregunta que no se sabe:
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descarta | o que incunple una restriccion

descarta credenci al es permanentes y perm sos anplios
descarta | o que hace denasi ado

y entre o que quede, elige | o gestionado y con nenos
pi ezas

A WN PR

- esto convierte una adivinanza de 1 entre 4 en una de
1 entre 2, con frecuencia

Y los errores de examen mas comunes:

leer el contexto entero y luego |la pregunta

- se pierde tienpo y se retiene lo irrelevante
elegir la que uno haria en su trabajo

- el exanmen pregunta |l a doctrina del proveedor

-~ y a veces tu solucién es nejor y no es |a esperada
no |l eer «elige DOS» o «elige TRES»
guedarse en una pregunta mas de dos m nutos
y canbi ar respuestas por nerviosisnm al fina

Y cémo se prepara de verdad:

QUE FUNCI ONA
hacer preguntas de préactica y ANALI ZAR LOS FALLOS
- por qué la correcta era correcta y por qué la nmia
no
construir |lo que se estudia, aungque sea pequefio
y leer |la docunmentacién de los limtes y |as cuotas
-~ que es |l o que mas se pregunta y nenos se estudia

QUE NO FUNCI ONA
menori zar vol cados de preguntas
- ademés de inatil, suele vulnerar |as condiciones
del exanen
ver videos sin construir nada
y estudi ar servicios que el exanen apenas toca

4. Qué mide y qué no mide un examen

La parte honesta, que conviene tener clara antes de invertir semanas.

LO QUE UN EXAMEN Si M DE
anplitud de catal ogo: qué servicio sirve para qué
conocimento de limtes, cuotas y nodel os de precio
I a doctrina del proveedor
y capaci dad de descartar bajo restricciones

- y esto tiene valor real: acelera conversaciones y evita
reinvent ar

LO QUE NO PUEDE MEDI R
decidir con informaci 6n inconpleta

di agnosti car baj o presion cl ase 258
sostener un nunero ante negoci o cl ase 268
saber qué NO automati zar cl ase 259
y el juicio que no esté escrito ley 30

- porque nada de eso se puede exam nar por opcién

mil tiple
- y es justo donde esta la diferencia entre nivel 2y
nivel 3 cl ase 265

Y para qué sirve una certificacion, sin exagerar:

S| RVE PARA
pasar filtros de contrataci6n
dar estructura a un estudi o disperso
cubrir huecos de catal ogo que uno no sabia que tenia
y requi sitos de socio conercial de |a enpresa

NO SI RVE PARA
denpostrar que sabes resol ver
sustituir evidencia de trabajo real cl ase 275
ni justificar un nive

-~ y el coste de oportunidad es real: seis semanas de
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estudi o son seis semanas de no construir
- |l a conbinaci 6n que funciona es certificaciéon + evidencia
-~ la certificacion abre la puerta y |la evidencia
sostiene | a conversaci 6n

Y el riesgo del conocimiento inerte:

SE APRUEBA Y A LOS SEI'S MESES NO SE RECUERDA NADA
porque no se aplico

LA DEFENSA
construir algo con | o que se estudi 4, aunque sea pequefio
- y escribirlo, que es lo que |lo convierte en evidencia
cl ase 275
y elegir el exanen que se solapa con | o que haces
ahor a

Y la lista de comprobacién de la clase:

m leo la pregunta final antes que el contexto

subrayo |l as restricciones y encuentro | a que decide
descarto por incunplimento, no por preferencia
reconozco | os distractores de credenciales y permni sos
respondo todas: no hay penalizaci 6on por fallar

hago tres pasadas y no reviso |o que sabia

no ne quedo mas de dos minutos en una pregunta
anal i zo por qué fallé cada pregunta de préactica
estudio linmtes, cuotas y precios, que es | o que mas cae
construyo algo con | o que estudio

y sé qué mide el exanen y qué tengo que denpstrar en
otro sitio

Y el cierre que enlaza con la clase siguiente: el examen abre la puerta y no sostiene la conversacion. Lo que la sostiene
es la evidencia de trabajo real, bien presentada. Portafolio, evidencia y entrevista de sistemas es la materia de la clase

275.

Ejemplo trabajado

Cinco preguntas de escenario resueltas con el método, y los datos de preparacion de cuatro personas del equipo de

CloudShop. Lo que sigue muestra donde estaba la restriccion que decidia en cada caso.

Pregunta 1 - La restriccion estéd en una sola palabra.

ENUNCI ADO
«Una enpresa al macena registros de auditoria que deben
conservarse 7 afios por normativa. Se consultan nenos de
dos veces al afio, y cuando se consultan puede tardarse
varias horas en recuperarlos. ¢Qué opcién cunple con e
menor coste?»

A al macenam ento estéandar con ciclo de vida a 90 dias
B al nacenani ento de archivo profundo con bl oqueo de
ret enci 6n
C base de datos gestionada con copi as nensual es
D al nacenani ento estandar con replicacion entre
regi ones

METODO
restricci ones subrayadas
7 afios por normativa - nmenos de 2 accesos al afio
puede tardar varias horas - nmenor coste

| a que decide: «puede tardar varias horas»
- autoriza el archivo profundo, que es o mas barato
-~ si no lo dijera, el archivo profundo quedaria
descart ado

descarte
A no cunple 7 afios
C base de datos para registros de auditoria: caro y

no aporta
D replicacion no | a pide nadie: coste innecesario
RESPUESTA B
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y el bloqueo de retenci én esta ahi por «normativa»
cl ase 255

Pregunta 2 - El distractor técnicamente correcto.

ENUNCI ADO
«Una aplicaci 6n que se ejecuta en maquinas virtual es
necesita | eer objetos de un contenedor de
al macenam ento. La enpresa exige que no se al macenen
credenci al es de |l arga duraci 6n. ;Qué haces?»

A crear una clave de acceso y guardarla cifrada en e
gestor de secretos

B asignar un rol a la instancia con perm so de solo
| ectura sobre ese contenedor

C asignar un rol a la instancia con permso de
adm ni strador de al macenam ento

D wusar credencial es de un usuario de servicio rotadas

cada 30 dias
METODO
restricci on que decide: «no credencial es de |arga
dur aci 6n»

A técnicanmente funciona y guarda una credencial de
| arga duraci 6n - fuera

D igual: rotar no deja de ser una credencia
permanente - fuera

C cunple la restriccion y viola privilegio ninino

RESPUESTA B

- Ay Dson el distractor mas comin: funcionan, y e
enunci ado | os prohibia

Pregunta 3 - «Sin cambiar la aplicacion».

ENUNCI ADO
«Una aplicaci 6n heredada abre demasi adas conexiones a |l a
base de datos y la satura en picos. No se puede
nodi ficar el coédigo. ¢Qué solucion aplicas con el nenor
esfuerzo operativo?»

A reescribir la capa de acceso para usar un grupo de
conexi ones

B despl egar un internediario de conexi ones gestionado
entre la aplicaci6on y |a base

C aunentar el tamafio de |la instancia de base de datos

D instalar un intermediario en una maqui na propia

METODO
restricciones: «no se puede nodificar el cdédigo» y
«menor esfuerzo operativo»

A nodifica el codigo - fuera

C no resuelve el problema, solo lo retrasa; y en la
cl ase 262 se vio que escal ar puede enpeorarlo

D cunple, pero afiade una nmaqui na que nantener -
i ncunpl e «menor esfuerzo operativo»

RESPUESTA B

- aqui dos restricciones descartan dos opci ones cada una
Pregunta 4 - Elige DOS.

ENUNCI ADO
«Un equi po necesita que un trabajo por |otes nocturno se
ej ecute con el nenor coste posible. El trabaj o puede
reiniciarse sin problema si se interrunpe y debe acabar
antes de |las 06:00. Elige DOS opciones. »

A capacidad interrunpible

B instancias reservadas a 3 afios
C puntos de control para reanudar si se interrunpe

Multi-Cloud Engineering Program - Parte 22 - Especializaciones, certificaciones y practica profesional Pagina 105



D instancias bajo demanda en | a regi 6n mas cara
E ejecutar el trabajo en horario |abora

METODO
«puede reiniciarse sin probl ema» + «menor coste»
- A, claranente
y Asin Ces fréagil: si se interrunpe, vuel ve a enpezar
y puede no acabar antes de |as 06: 00

RESPUESTA Ay C

- las preguntas de dos opciones suel en pedir una decisién
y su sal vaguarda
- B es caro para un trabajo nocturno y conpronete 3 afios
clase 270

Pregunta 5 - La que parece técnica y decide la operacion.

ENUNCI ADO
«Una enpresa quiere mgrar una base de datos de 4 TB a
| a nube. El sistema no puede estar parado mas de 15
m nutos. El equipo no tiene experiencia con replicacion.
cQué enfoque eliges?»

A exportar, copiar por red e inportar

B servicio gestionado de mgraci 6n con replicaci 6n
continua y conmutaci 6n fina

C nontar replicaci 6n manual entre el origeny e
destino

D copia fisica por dispositivo enviado por nensajeria

METODO
restricciones: «maxi no 15 m nutos de parada» y «e
equi po no tiene experiencia con replicaci 6n»

A 4 TB de exportaci é6n e inportaci én: nucho més de 15
m nutos - fuera

D igual, y adentés el envio tarda dias - fuera

C cunple los 15 minutos e incunple «sin experiencia»
- fuera

RESPUESTA B

- la frase «el equipo no tiene experiencia en» esta ahi
para descartar, sienpre

- y es la restriccién de personas, que tanbi én decide en
la vida real clase 272

Los datos de preparacion de cuatro personas.

persona A sol o videos 62 no suspenso
y lectura (68 %

persona B videos + 74 si apr obado
practicas con (81 %
analisis de fallos

persona C construyé un 58 si apr obado
proyect o pequefio + (89 %
préacticas

persona D vol cados de 40 no apr obado
pr egunt as (74 %

Y lo que pasé seis meses después:

prueba interna de escenarios NUEVCS, no vistos

persona B 78 %
persona C 85 %
persona D 41 %

- quien nenorizo6 vol cados aprobdé y no retuvo nada
- y ademés, esa préactica suele vulnerar |as condiciones
del exanen

y en el trabajo, a los 12 neses

persona C habia construido tres cosas con | o estudi ado
y era la Unica que aplicaba el catéalogo sin consultar
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Y el andlisis de fallos de la persona B, que fue lo que la hizo aprobar:

de 180 preguntas de practica, fallo6 47
cl asificadas por causa

no conocia el servicio 9
no lei una restriccion 19
elegi 1o que haria yo, no la doctrina 11
lei mal «elige DOS» 5
error de tienpo, respondi sin |eer 3

- 38 de 47 fallos NO eran de conocinm ento
- y los corrigié con nétodo, no con nmés estudio
- segundo simulacro: 12 fallos de 180

La leccion que esta clase deja: de 47 fallos en las preguntas de practica, 38 no eran de conocimiento sino de método
—restricciones no leidas, doctrina propia en vez de la del proveedor, enunciados de dos opciones mal leidos—, y se

corrigieron sin estudiar mas. Y quien memorizo volcados aprobd con un 74 % y a los seis meses resolvio el 41 % de

escenarios nuevos.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-22-specializations-certifications-career/274-preguntas-de-escenario-y-estrategi a-
de- exanmen/ | ab. py

El laboratorio selecciona el motor de practica assessment y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa exam-simulation en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una evaluacion por escenarios con ribrica y evidencia trazable. Ademas, la entrega debe
incluir el comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye exam-simulation para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Se falla eligiendo una opcién que funcionaria
en la vida real

Se acaba el tiempo con preguntas sin
responder

Se aprueba y a los seis meses no se recuerda
nada

Se estudian muchos servicios y caen
preguntas de limites y precios

Se cambian respuestas al final y baja la nota

Se tiene la certificacion y no se pasa la
entrevista técnica

m Seguridad, éticay costo

El examen pregunta la doctrina del proveedor,
no tu mejor solucion

Se ley6 el contexto entero antes que la

pregunta y se agoto tiempo en dudas

Conocimiento inerte: se memoriz6 sin aplicar

Se estudia el catalogo y no las cuotas ni los
modelos de coste

Se revisan también las preguntas contestadas

con seguridad

El examen no puede medir juicio, diagndstico
ni decision con informacién incompleta

Descarta por incumplimiento de restricciones
y, entre lo que quede, elige lo gestionado,
nativo, con identidad y con menos piezas.

Lee la pregunta final primero, haz tres
pasadas, no pases de dos minutos por
pregunta y responde siempre: no hay
penalizacion.

Construye algo con lo estudiado y escribelo; y
elige el examen que se solapa con lo que
haces ahora.

Dedica tiempo explicito a limites, cuotas y
precios; es lo que mas cae y lo que menos se
estudia.

Revisa solo lo que marcaste como dudoso;
cambiar respuestas seguras empeora mas
veces de las que mejora.

Acomparfia la certificacién con evidencia de
trabajo real: efecto, mecanismo y cifra.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Cual es el orden correcto para leer una pregunta de escenario?

2. ¢ Qué restricciones aparecen mas y qué elimina cada una?

3. ¢ Cémo se reconocen los distractores mas frecuentes?

4. ;Qué estrategia de pasadas y de tiempo funciona mejor?

5. ¢ Qué mide un examen y qué hay que demostrar en otro sitio?

Referencias

* AWS (2024). Certification exam guides and sample questions. <https://aws.amazon.com/certification/>

» Microsoft (2024). Certification exam study guides and practice assessments.
<https://learn.microsoft.com/credentials/certifications/>

» Google Cloud (2024). Certification exam guides. <https://cloud.google.com/learn/certification>

* Roediger, H. y Karpicke, J. (2006). Test-enhanced learning — por qué practicar preguntas supera a releer.
<https://journals.sagepub.com/doi/10.1111/j.1467-9280.2006.01693.x>

 Haladyna, T. y Rodriguez, M. (2013). Developing and Validating Test Items — como se construyen los distractores.
<https://www.routledge.com/Developing-and-Validating-Test-ltems/Haladyna-Rodriguez/p/book/9780415876049>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 273 - Mapeo AWS, Azure, Google Cloud, Kubernetesy = Parte 22 - Programa 275 - Portafolio, evidencia, README y entrevista de
FinOps sistemas -

Evaluacién — 274 Preguntas de escenario y estrategia de examen

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega exam-simulation con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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275 — Portafolio, evidencia, README y entrevista de
sistemas

Parte: 22 — Especializaciones, certificaciones y practica profesional Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: assessment - Estado: EXECUTABLECORE
Propésito
Convertir el trabajo hecho en evidencia que otro puede evaluar en cinco minutos, y resolver una entrevista de disefio de
sistemas. La clase da el formato de evidencia que funciona —efecto, mecanismo y cifra—, cémo se escribe un archivo
de proyecto que se lee, y el método de la entrevista de disefio, donde lo que se evalla no es la solucion sino como se
llega a ella.
Resultados de aprendizaje
Al finalizar podras:

1. Escribir evidencia con efecto, mecanismo y cifra.

2. Estructurar un archivo de proyecto que alguien lee en cinco minutos.

3. Conducir una entrevista de disefio de sistemas con método.

4. Responder preguntas de comportamiento con hechos y no con adjetivos.

5. Elegir qué mostrar y qué omitir segin a quién evalla.

Conceptos centrales

evidencia Afirmacion verificable sobre trabajo real: qué cambio, como y cuanto.

efecto, mecanismo y cifra Formato minimo de una afirmacion creible: qué mejor6, por qué mejord y cuanto.

archivo de proyecto Documento de entrada de un repositorio. Su primer parrafo decide si alguien sigue leyendo.

entrevista de disefio Ejercicio abierto donde se evalta el método, las preguntas y los compromisos, no la
respuesta.

compromiso declarado Decir qué se empeora al elegir. Su ausencia es la sefial mas clara de nivel bajo.

relato con hechos Respuesta de comportamiento con situacién, accién propia y resultado medido.

Modelo mental

Una especializacion combina fundamentos, evidencia de proyectos y juicio bajo restricciones; una insignia sin practica
no sustituye esa combinacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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trabajo
hecha

EVIDENCIA
efecto - mecanismo - cifra

portafolio curriculo

L 4

archiva de proyecto
qué . por qué - como
qué mide - qué fallo

Desarrollo

1. Evidencia: efecto, mecanismo y cifra

entrevista de
DISENO

¥

1-acotay
pregunta

h J

relatos de 2 - estima

comportamiento volumen

h

3. disefio simple
de extremo a extremo

¥

4 . profundiza
donde duele

¥

5 - compramisos
y fallos

h 4

6 - que
mediria

La mayoria de los curriculos y portafolios describen actividad. Lo que se evalla es efecto.

ACTI VI DAD (no val e)
«responsable de la infraestructura en
«i npl ant é una pl ataforna interna»

«trabaj € con contenedores, canal es de
noni t ori zaci 6n»
- no dice qué canbié ni si funciond

EVI DENCI A (val e)
«baj é el tienpo de recuperaci 6n de 47
reduci endo el lote de 14 canbi os por
«l a adopci 6n de |l a plataform pas6 de
servicios al bajar |las pruebas de 40

I a nube»

datos y

a 11 m nutos
despl i egue a 1»
3 a 38 de 41

a9 mnutos y la
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configuraci 6n de 11 ficheros a 1»
«encontré que 19 de 34 procedi m entos estaban rotos
ej ecutandol os, y los converti en ejecutabl es»

- EFECTO qué nejord, nedido
- MECANI SMO por qué nejorod
- CIFRA: cuéanto

Y por qué el mecanismo es la parte que mas discrimina:

sin nmecanisnmo, la cifra no se puede eval uar
«mejoré el rendimento un 40 % - ¢conp? ;desde qué
base? ¢a costa de qué?

con necani sno, |a conversaci 6n se vuel ve técnica
- y ahi es donde al guien de nivel 3 se distingue

y el mecani sno del ata a quien no hizo el trabajo
- quien | o hizo puede explicarlo tres niveles hacia
abaj o

Y qué hacer si no hay cifras:

CASI S| EMPRE HAY ALGO CONTABLE
cuantos, cuanto tardaba, cuantas veces al nes, de qué a
qué
- «de no poder restaurar a restaurar en 52 m nutos
probado nensual nent e»

y si de verdad no hay
se cuenta el CAMBI O CUALI TATI VO con preci si 6n
- «antes nadi e sabia qué recursos existian; ahora hay
inventario con duefio, generado cada 6 horas»

- lo que no vale es el adjetivo: «mejoré nmucho |a
fiabilidad»

Y la evidencia del fracaso, que casi nadie incluye y que mas impresiona:

«la prinmera renedi aci 6n automatica convirti 6 una
degradaci 6n en una caida en 3 mnutos; le faltaba la
condi ci 6n de nininb sano. Desde entonces todo pasa por
nmodo sombra cuatro semanas»

- denuestra nivel 3 nejor que un éxito
- porque deruestra que hubo consecuencias y aprendi zaj e
- y porque nadie inventa un fracaso con ese detalle

2. El archivo de proyecto

Un repositorio se juzga por su archivo de entrada, y casi siempre en menos de un minuto.

LA ESTRUCTURA QUE FUNCI ONA
1 QUE ES, en dos frases
y para quién
2 EL PROBLEMA que resuel ve, concreto
3 COMD SE PRUEBA
- los comandos para verl o funci onando
-~ y esto va ARRIBA, no al final
4 DECI SIONES, con sus alternativas
- «elegi X frente a Y porque Z; |o que enpeora es W
clase 272
5 QUE M DE que funciona
6 QUE NOHACE y qué falta
7 y QUE APRENDI, incluido |lo que salié mal

- el punto 4 es el que distingue un proyecto de
aprendi zaje de un ejercicio copiado

- y el 6 genera confianza: quien dice lo que falta suele
saber de qué habl a

Y los errores que descartan un portafolio:

el proyecto no arranca siguiendo |las instrucciones
-~ y esto se conprueba, y falla nucho més de | o que se
cree
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credenciales en el repositorio

- descarte innediato en cual qui er eval uaci 6n seria

cl ase 197

tres proyectos idénticos de un tutoria

- mejor uno propi o, aunque sea pequefio
un README que explica | a tecnologia en vez del problema
y cero pruebas o cero sefial es

- en un programa conp este, es incoherente

Y qué proyecto elegir, si hay que construir uno:

MEJOR PEQUENO Y COVPLETO QUE GRANDE E | NACABADO
un solo servicio con

infraestructura conop cddi go clase 128
cadena de entrega con despliegue progresivo

cl ase 102
i dentidad sin credenci al es permanent es cl ase 256
sefal es e indicadores de servicio cl ase 268
copi as con restauraci 6n probada cl ase 255
y coste nedi do cl ase 270

- eso denuestra més que un sistema distribuido a nedias
-~ y permite responder «;qué pasa Si...?» con datos

Y la adaptacion a quien evalla:

filtro autométi co o de recursos humanos

- pal abras del anuncio, cifras claras, sin jerga
ingenieria

- mecani snbs y conprom sos
di recci 6n

- efecto en negocio: coste, riesgo, tienpo de entrega

-~ el msnp trabajo, tres presentaciones
- y mentir en cual quiera se detecta en la siguiente
conver saci 6n

3. La entrevista de disefio de sistemas

El error mas comun es empezar a dibujar. Lo que se evalla es el método.

QUE SE EVALUA DE VERDAD
qué preguntas haces antes de decidir
si acotas el problema o | o aceptas tal cua
si estimas vol Umenes
si decl aras conprom sos
si anticipas fallos
y si dices qué nedirias

- no hay respuesta correcta
- y quien enpieza a dibujar sin preguntar ya ha perdido
la mtad

Y el método, con tiempos aproximados para 45 minutos:

1 ACOTAR Y PREGUNTAR 5-8 mn
Jqui énes son | os usuarios y qué hacen?
¢cuantos y con qué crecimento?
iqué es lo critico: latencia, coherencia, coste?
;qué esta fuera de al cance?
- Yy escribe |os requisitos donde se vean

2 ESTI MAR 3-5 mn
petici ones por segundo, tamafio de | os datos
crecimento
- con nunmeros redondos y dichos en voz alta
- «un mllén de usuarios activos al dia, 20 acciones

cada uno, son 20 millones al dia, unas 230 por
segundo de nmedia y quiza 700 en pico»

3 DI SENO SI MPLE DE EXTREMO A EXTREMD 8-10 mn
| a versi 6n que funciona, sin adornos
- y decir explicitamente «esto es |a versioén sinple;
ahora veanpos dénde se ronpe»

4 PROFUNDI ZAR DONDE DUELE 10-15 min
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el model o de datos y su particion cl ase 208
el camno critico y sus plazos clase 201
gué pasa cuando una dependencia va lenta cl ase 185
y la coherencia que se necesita de verdad

5 COWPROM SCS Y FALLCS 5-8 mn
qué enpeora cada el ecci 6n
qué se cae si cae una zona
y qué se degrada antes que caer cl ase 262

6 QUE MEDIRI A 3-5 mn
i ndi cadores por recorrido, no por maquina clase 268
- Yy con esto se cierra muy bien

Y las sefiales que buscan quienes entrevistan:

SENALES BUENAS
pregunta antes de decidir
di ce ninmeros en voz alta
enpi eza sinple y conplica con notivo
nonbra | o que enpeora sin que se | o pidan
dice «no | o sé» y propone c6np averiguarlo
y canbi a de opini 6n cuando | e dan un dato nuevo

SENALES MALAS
di buja una arquitectura el aborada de entrada
afiade conponentes sin justificarlos
no estima nada
defiende su prinera idea contra |la evidencia
y no menciona fallos ni operacién

- estas dos listas son las msmas de |la clase 272
apl i cadas a 45 minut os

4. Preguntas de comportamiento y qué omitir

La otra mitad de la entrevista, que decide mas de lo que se admite

EL FORVATO QUE FUNCI ONA
SITUACION  contexto en dos frases, con naneros
TAREA qué habia que conseguir
ACCl ON qué hiciste TU, no el equipo
RESULTADO nedi do, y qué aprendiste

- y la parte que més se falla es la accién: se cuenta en
plural y no se sabe qué hizo | a persona

Y las preguntas que mas se repiten, con lo que buscan:

«cuéntanme un incidente que dirigiste»
- buscan método, conunicaci 6n y qué canbi aste después

«una decision técnica de la que te arrepientes»
- buscan honestidad y capacidad de analisis
- responder «ninguna» es |a peor respuesta posible

«un desacuerdo técnico con al gui en»
- buscan céno se resuelve, no quién tenia razén
- y la nmejor respuesta suele incluir «tenia razén la
otra persona y asi | o conprobanps»

«al go que hiciste que nadie te pidi6»
- buscan iniciativa con criterio

y «céno te mantienes al dia»
- buscan método, no lista de fuentes

Y qué omitir, que también es una decision:

NO PONGAS
tecnol ogi as que no sabrias defender
- se pregunta por lo que esta escrito
proyectos de tutorial sin aportaci 6n propia
ni vel es aut oeval uados en barras de porcentaje
- nadi e sabe qué significa un 80 %en redes
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y trabajo de otros presentado conp propio

Si PON
| o que puedas explicar tres nivel es hacia abajo
y una cosa que salié mal, con | o que canbiaste

Y la lista de comprobacién de la clase:

cada afirmaci 6n tiene efecto, nmecanismo y cifra
puedo explicar el mecanisnb tres niveles hacia abajo
incluyo al nmenos un fracaso con su correccion

m archivo de proyecto dice el problema antes que |la
t ecnol ogi a

| os comandos para verlo funcionando estan arriba

hay una secci 6n de deci si ones con alternativas

hay una secci 6n de qué no hace y qué falta

el proyecto arranca siguiendo |as instrucciones

no hay credenci al es en ninglin repositorio

en di sefio, pregunto y estinp antes de dibujar

enpi ezo sinple y digo donde se ronpe

nonbro | o que enpeora sin que ne | o pidan

cierro diciendo qué nediria

ms relatos dicen qué hice yo, con resultado nedi do

Y el cierre que enlaza con la clase siguiente: con la evidencia escrita y el método de disefio, queda ponerlo a prueba
delante de gente que pregunta. La defensa técnica ante un panel es el proyecto de la clase 276, que cierra la parte 22.

Ejemplo trabajado

Tres transformaciones de evidencia y una entrevista de disefio completa. Lo que sigue es el mismo trabajo escrito de
tres formas, el archivo de proyecto que paso de descartado a entrevista, y la transcripcion resumida de una entrevista
de disefio con lo que el evaluador anoto.

Transformacion 1 - El mismo trabajo, tres versiones.

VERSION 1 - acti vidad
«Responsabl e de | a operaci6n de la plataforma en |l a
nube. | nplanté nonitorizaci 6n, procedimentos y nejoras
en el proceso de despliegue. »

VERSION 2 - con cifras, sin mecanisnmo
«Reduj e los incidentes un 62 %y el tienmpo de
recuperaci 6n un 77 % »
- nmejor, y no se puede eval uar
- «¢cOmo?» y no hay respuesta escrita

VERSION 3 - efecto, necanisnmo y cifra
«Los incidentes graves pasaron de 34 a 13 al afio y e
ti empo de recuperaci 6n de 47 a 11 minutos. El necanisnp
principal fue reducir el lote: de 14 canbi os por
despliegue a 1, sustituyendo el conmité de aprobaci 6n
—que rechazaba el 0,6 %—por cinco conprobaci ones
automaticas. Con lotes de un canbio, revertir es
innedi ato y no hay que averiguar cual de catorce fue.»

Y lo que ocurrié en la entrevista con cada version:

versioén 1 3 preguntas genéricas, conversacion corta
versi 6n 3 la entrevista se fue 20 mi nutos por
«cuént ame esas cinco conprobaci ones»
- y ahi se denpbstré el nivel

- una evidencia bien escrita DORIGE | a entrevista hacia
donde uno es fuerte

Transformacion 2 - El archivo de proyecto.

ANTES
# cl oudshop-infra
Proyecto de infraestructura con Terraform Kubernetes,
Pronet heus y G tHub Actions

## | nstal aci 6n
(47 lineas de pasos manual es)
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- descartado en 20 segundos
- dice tecnol ogias, no problems; y arrancar cuesta 47
pasos

Y la versién reescrita:
DESPUES

# Servicio de pedidos con operaci 6n conpl eta

Un servicio de pedidos pequefio, nontado con todo | o que
hace falta para operarlo de verdad: despliegue
progresivo, sefales por recorrido, copias con
restauraci 6n probada y coste nedido. Sirve para

ensefiar c6nD se opera un servicio, no cOnp se escribe
uno.

## Verl o funcionando en 3 m nutos

make up

make snoke

make chaos-kill-instance

El tercer comando mata una instancia; el servicio sigue
respondi endo y el panel |o nuestra

## El probl ema

La nayoria de | os proyectos de ejenplo despliegan y
ahi acaban. Este responde a: ¢qué pasa cuando al go
falla, quién se entera y cuanto se tarda en vol ver?

## Deci si ones
| decision | alternativa | por qué | qué enpeora

| base relacional Unica | una por servicio | sinplicidad operativa con 1 persona | escal ado de

escritura

| despliegue por porcentajes | azul-verde | vuelta atras fina | despliegue mas |lento

| sefial es por recorrido | por maquina | refleja al usuario

## Qué mide que funciona

- éxito de conpra > 99,5 % nedido en el cliente
- restauraci 6n probada: 4 min 12 s la Gltim vez
- coste: 0,004 USD por pedido

## Qué NO hace

- no hay multi-regi6n: el objetivo de recuperaci6n
asuni do son 4 horas

- no hay autenticaci 6n de usuario fina

- la caché es en nmenoria y se pierde al reiniciar

## Qué aprendi

La prinera version del despliegue progresivo retiraba
i nstanci as sin conprobar cuantas sanas quedaban. Con 3
de 4 fallando por una dependencia lenta, las retird
todas. Afiadi |a condicidén de mininp sano y una
detecci 6n de fallo general

Y el resultado:

candi daturas envi adas con |l a versi 6n anti gua 14
entrevi stas 1
con |l a versi6n nueva 11
entrevi stas 6

y en 5 de las 6, el entrevistador citd |a secciodn
«Qué aprendi»
- el fracaso contado con detalle fue |l o nas citado
Una entrevista de disefio, resumida.

ENUNCI ADO
«Di sefia el sistenma de seguimento de pedi dos de una
tienda: el usuario quiere ver dénde esta su pedido. »

M NUTO 0-6 - ACOTAR

mas trabaj o de instrunentacion
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«scuant os pedi dos activos hay a la vez?» ~2 M

«¢de doénde viene el estado?» de 4 transportistas
por APl y por fichero
«icon qué frescura debe verse?» «unos mnutos esta
bi en»
«sel usuario consulta o quiere que |le avisen?»
ambas
«iqué queda fuera?» devol uci ones

y el candidato escribié:
2 M pedidos activos - 4 origenes - frescura de
m nutos - consulta y aviso

M NUTO 6-10 - ESTIMAR en voz alta
«2 M pedi dos activos, con 3 actualizaciones al dia cada
uno, son 6 M eventos/dia, unos 70 por segundo de nedia
y qui zad 300 en pico»
«si el usuario consulta 2 veces por pedido, son 4 M
consul tas/dia, unas 46 por segundo»
«el estado de un pedido son unos 200 bytes; 2 M
activos son 400 MB: cabe en nenoria si hiciera falta»

- el evaluador anoté: «estima sin que se |lo pidan y usa
la estimaci 6n para decidir»

M NUTO 10-19 - DI SENO SI MPLE
ingesta de los 4 origenes - cola - procesador -
al macén de estado - APl de consulta
y avisos por eventos desde el procesador

«esta es la version sinple; ahora dénde se ronpe»

M NUTO 19-33 - DONDE DUELE
el eval uador pregunta: «un transportista envia eventos
desordenados y a veces repetidos»

- «entonces necesito idenpotencia y orden por pedido
clave de particio6n el identificador de pedido, y
descarto eventos con marca anterior a la Gltim
apl i cada» cl ase 210

«uno de |l os transportistas deja de responder»

- «el estado se queda viejo. Prefiero nostrar la
anti glledad —actual i zado hace 3 horas>—a nostrar
un estado falso. Y una alerta de frescura por
transportista, no global, porque global se diluye»

cl ase 268

«l os ficheros de un transportista |Ilegan con 6 horas de
retraso una vez»
- «marca de agua y reproceso; el estado se corrige y
el aviso ya enviado no se puede deshacer, asi que
| os avisos solo se disparan con eventos de |as APls
en tienpo real » cl ase 242

M NUTO 33-40 - COVPROM SCS
«l 0 que enpeora con la partici6n por pedido: un pedido
con nmuchi si nbs eventos crea una partici 6n caliente
Con 3 al dia no pasa, pero si afiadi eran geol ocal i zaci 6n
continua, si; ahi lo revisaria» cl ase 208
«y no tengo coherencia fuerte entre el estado y e
avi so: puede |l egar el aviso antes de que la consulta
lo nuestre. Lo acepto y lo mtigo |leyendo de la réplica
primaria durante 30 segundos tras un avi so»

M NUTO 40-45 - QUE MEDI Ri A
«frescura por transportista, percentil 95»
«éxito de la consulta de estado»
«retraso de la col a»
«y avi sos envi ados con estado incorrecto, que es e
fallo que mads nol esta al usuario y el que nenos se
m de»

Y lo que el evaluador anoto al final:
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acot6 antes de dibujar y escribi6 |os requisitos

estimd en voz alta y us6 |la estinmacion

enpez6 sinple y conplicd con notivo

nmenci on6é | o que enpeora sin que se |l o pidieran

propuso nostrar |la antigiedad en vez de un estado fal so
- «esa respuesta |la dan pocos y dice rmucho»

+ cerr6 con una métrica que nadi e suel e nonbrar

- no habl 6 de coste en ningln nonento

- no pregunt6 por normativa ni por datos personal es

+ + o+ + o+

contratado

Y la observacion del propio candidato después:

«no dije nada que no estuviera en el programa; |o Unico
que hice distinto fue no dibujar hasta el mnuto diez»

La leccién que esta clase deja: la misma experiencia escrita como actividad dio 1 entrevista en 14 candidaturas y
escrita con efecto, mecanismo y cifra dio 6 en 11 —y en cinco de esas seis, l0 que el entrevistador cit6 fue la seccion
donde se contaba un fracaso con detalle. Y en la entrevista de disefio, lo que el evaluador subrayd no fue ninguna
pieza del sistema: fue que no se dibuj6é nada hasta el minuto diez.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/ part-22-specializations-certifications-career/275-portafolio-evidencia-readne-y-
entrevi st a-de-si stemas/ | ab. py

El laboratorio selecciona el motor de practica assessment y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa professional-portfolio en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una evaluacion por escenarios con rubrica y evidencia trazable. Ademas, la entrega debe
incluir el comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye professional-portfolio para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
* [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El curriculo describe responsabilidades y no
genera entrevistas técnicas

El portafolio se descarta en segundos

En la entrevista de disefio la conversacion se
pierde

Preguntan por algo del curriculo y no se sabe
explicar

Las respuestas de comportamiento suenan
vacias

El proyecto es grande, impresionante y no se
puede probar

m Seguridad, éticay costo

Describe actividad en vez de efecto

El archivo de entrada habla de tecnologias y
arrancar cuesta decenas de pasos

Se empez6 a dibujar sin acotar ni estimar

Se list6 tecnologia que no se puede defender

Se cuentan en plural y sin resultado medido

Se prioriz6 tamafio sobre completitud

Reescribe cada punto con efecto, mecanismo
y cifra; el mecanismo es lo que convierte la
conversacion en técnica.

Pon el problema en las dos primeras frases y
los comandos para verlo funcionando arriba;
comprueba que arranca siguiendo tus
instrucciones.

Dedica los primeros minutos a preguntar y
escribir requisitos, estima en voz alta 'y
empieza por la version simple diciendo donde
se rompe.

Pon solo lo que puedas explicar tres niveles
hacia abajo; lo demas resta credibilidad al
resto.

Di qué hiciste td, con contexto numérico y
resultado; y ten preparada una decision de la
que te arrepientes, con su analisis.

Mejor un servicio pequefio con despliegue,
sefiales, copias probadas y coste medido:
permite responder a qué pasa si algo falla.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Qué tres partes tiene una afirmacion de evidencia creible y cual discrimina mas?

¢, Qué secciones hacen que un archivo de proyecto se lea y genere confianza?

¢, Qué se evalla realmente en una entrevista de disefio de sistemas?

2.
3.
4. ¢ Por qué contar un fracaso con detalle funciona mejor que otro éxito?
5.

¢ Qué conviene omitir de un curriculo o portafolio y por qué?

Referencias

* Xu, A. (2020). System Design Interview: an insider's guide.
<https://www.oreilly.com/library/view/system-design-interview/9798641135823/>

» Google (2024). How we hire: interviewing at Google. <https://careers.google.com/how-we-hire/>

* Amazon (2024). Interview process and behavioral questions guidance.
<https://amazon.jobs/content/en/how-we-hire/interviewing-at-amazon>

* GitHub (2024). About READMESs. <https://docs.github.com/repositories/managing-your-repositorys-settings-and-feat
ures/customizing-your-repository/about-readmes>

* Kleppmann, M. (2017). Designing Data-Intensive Applications — base habitual de las entrevistas de disefio.

<https://dataintensive.net/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 22 en PDF - Manual integral

~ 274 - Preguntas de escenario y estrategia de examen Parte 22 - Programa 276 - Proyecto: defensa técnica ante panel —

Evaluacion — 275 Portafolio, evidencia, README y entrevista de sistemas

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega professional-portfolio con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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276 — Proyecto: defensa técnica ante panel

Parte: 22 — Especializaciones, certificaciones y practica profesional Nivel: intermedio-avanzado - Horas estimadas: 8
Laboratorio: capstone - Estado: EXECUTABLECORE
Propésito
Defender una decision técnica ante un panel que pregunta, con el material de toda la parte 22. La clase da el encargo,
el formato, la rabrica con la que se evalla y las pruebas negativas. Y cierra la parte 22: corrige las cinco predicciones
de la clase 264 —tres acertadas, una acertada por el motivo equivocado y una fallida—, actualiza el recuento de leyes,
afiade la ley 31 y escribe la hipotesis de la parte 23.
Resultados de aprendizaje
Al finalizar podras:

1. Preparar una defensa técnica con decision, alternativas y criterio.

2. Responder preguntas hostiles sin defender la decision, sino el criterio.

3. Evaluar una defensa con una rabrica explicita.

4. Corregir las cinco predicciones de la clase 264 con evidencia.

5. Escribir la hipotesis de la parte 23 en forma refutable.

Conceptos centrales

defensa técnica Exposicion breve de una decision seguida de preguntas abiertas de un panel. Se evalla
el razonamiento, no la solucion.

ley 31 Toda funcion de apoyo tiende a convertirse en la que autoriza; y al hacerlo, deja de ver el
sistema real.

rdbrica Criterios explicitos de evaluacién, conocidos antes. Convierte una impresién en un juicio.

pregunta hostil La que busca el punto débil real. Su respuesta correcta suele empezar por reconocerlo.

alcance frente a visibilidad Distincién que decide una carrera: contar el trabajo no es lo mismo que hacer trabajo que

afecta a otros.

hipétesis de parte Afirmacion refutable escrita antes de estudiar, que la parte siguiente corrige con
evidencia.

Modelo mental

Una especializacion combina fundamentos, evidencia de proyectos y juicio bajo restricciones; una insignia sin practica
no sustituye esa combinacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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PREPARACION

¥

decision y contexto

¥

tres alternativas
con lo bueno de cada una

¥

criterio medible

¥

qué empeora

v

condicion de revision

h
DEFENSA

10 min exposicion

20 min preguntas

¥

RUBRICA
6 criterios

k4

CIERRE DE PARTE 22
caorreccion - ley 31 -
hipotesis

Desarrollo

1. El encargo, el formato y la rubrica

El encargo. Elige una decision técnica real —tuya o del programa— y defiéndela ante un panel de tres personas: una
técnica de tu area, una técnica de otra area y una que representa a negocio.

EL FORMATO
10 mi nutos de exposici 6n
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20 minutos de preguntas
5 minutos de cierre: qué canbiarias tras la
conver saci 6n

- y ese dltino tranp vale tanto conp | os otros dos

Lo que hay que llevar preparado, que es el material de la clase 272:

1 la decision, en una frase

el contexto y las restricciones reales

|l os atributos de calidad, ORDENADCS

tres alternativas, con | o bueno de cada una dicho en
serio

el criterio medible que decidid

qué enpeora con |la el eccio6n

I a condici én de revision

8 vy el coste de la alternativa descartada clase 270

A WN

~N o o

La rabrica, conocida antes de empezar:

1 ACOTACI ON

squeda claro el problena y | o que queda fuera? 15
2 ALTERNATI VAS

ison tres real es? ¢se presenta bien | o bueno de

| as descartadas? 20
3 CRITERIO

ces medible y se aplicé de verdad? 20
4 COVPROM SOS

¢dice qué enpeora sin que se | o pidan? 20

5 RESPUESTA A LAS PREGUNTAS
¢cdefiende el criterioy no |la decision?

¢dice «no | o sé» cuando toca? 15
6 REVISION
¢hay condici 6n que la invalide? 10

- y suspenden casi sienpre por el 2y el 4
- el 2 porque |levan una alternativa de paja
- el 4 porque presentan |a decisién conp sin coste

Y las preguntas que el panel debe hacer:

«,qué te haria canbiar de opini 6n?»

«icual es la opci6n mas barata y por qué no |la el egiste?»
«;qué pasa si el volumen se multiplica por diez?»

«¢qui én opera esto y con qué guardi a?» cl ase 268
«;qué se ronpe prinero?» cl ase 262
«scuanto cuesta al nmes y de donde sale esa cifra?»

«si te equivocaste, ¢cuando | o sabras?»

y «¢qué parte de esto no has probado?»

-~ la ultima desarma a quien ha nmenorizado una defensa
2. Las pruebas negativas de la parte

Cada clase dej6 una comprobacion. Aqui se ejecutan sobre uno mismo.

cl ase 265 coge tres conpetencias que dices tener
- ¢qué fallé al guna vez en cada una?
- si en alguna es «nada», tu nivel ahi es 1

clase 266 ¢cual es tu tienpo de entrega y qué tranmp lo
doni na?
- y ¢cuando fue tu altima vuelta atréas?

clase 267 ¢por qué el dltino equipo que no adoptd tu
herram enta no | a adopt 6?
- si no |lo sabes, no es un producto

clase 268 coge tus objetivos de servicio
- ¢al guno se incunple al guna vez?
- si todos se cunplen sienpre, no mden nada

clase 269 haz algo que deberia detectarse y crononetra
- ¢cuanto tardo? ¢alguien |l am?

clase 270 ¢cual es tu coste por unidad de negocio y su
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t endenci a?
- y ¢cuanto coste evitado has registrado?

clase 271 (de doénde salieron | os casos de tu eval uaci 6n?
- y ¢conp detectas un dato nal o que no da
error?

clase 272 coge tu Ultim decision inportante
- ¢esté escrita con alternativas y condici6n de
revisi on?

clase 273 coge un servicio que uses
- ¢sabrias traducirlo por restriccién a otra
nube y decir donde se ronpe |a equival enci a?

clase 274 haz 20 preguntas de practica y clasifica tus
fallos
- ¢cuantos son de conocimento y cuantos de
nét odo?

clase 275 dale tu archivo de proyecto a al gui en
- ¢arranca siguiendo tus instrucciones?
- ¢entiende el problema en dos frases?

Y la prueba que resume la parte entera:

LA PRUEBA DE LOS CI NCO M NUTGCS
cuenta a al guien que no conoce tu trabajo
qué canbi 6 por |l o que hiciste
por qué necani sno
con qué cifra
y qué sali6 mal por el cam no

-~ en cinco mnutos y sin jerga
- si no puedes, no es que no | o hayas hecho: es que no
sabes qué hiciste

3. Correccién de las cinco predicciones de la clase 264

La correccion, con evidencia y sin adornos.

1. «las certificaciones correl aci onaran con conseguir
entrevistas y no con resolver problemas; y el hueco
estara donde no se puede exam nar por opci 6n miltiple:
decidir con informaci 6n inconpl eta»

CORRECTA, E | NJUSTA EN UN PUNTO Los datos |a sostienen
qui en menoriz6 vol cados aprob6 con un 74 %y seis neses
después resolvié el 41 % de escenari os nuevos. Pero
fuinmos injustos con lo que el examen SI mide: linites,
cuotas y nodel os de precio, que es lo que mas cae y lo
gue nenos se estudia, y que en la clase 262 resulto ser

| a causa de que un plan de continuidad cubriera el 3,2 %
de | a capacidad pronetida. Eso no es catalogo inatil.

2. «l a especializaci 6n que peor envejecera sera la atada a
un producto, y la que nejor, |la atada a una
RESTRI CCl ON, porque | as restricciones sobreviven a | os
product os»

CORRECTA Y DEMOSTRADA CON UN METODO. La clase 273 lo
convirti6 en procedimento: traducir por restriccion
encontr6 cuatro diferencias que |la tabla por nonbres no
recogia, dos de ellas silenciosas. Y |la evidencia
inversa: la politica traducida literal mente pas6 |la
revi si 6n humana concedi endo acceso a 214 conjuntos de
datos en vez de uno.

3. «buena parte del consejo de carrera tratara de
visibilidad y no de destreza; sera incénodo y sera

cierto»

FALLI DA EN EL DI AGNOSTI CO. Predijinos visibilidad y lo
que apareci 6 fue otra cosa: la diferencia entre quien

Multi-Cloud Engineering Program - Parte 22 - Especializaciones, certificaciones y practica profesional Pagina 124



avanza y quien no no era contar el trabajo, era que e
trabaj o tuvi era EFECTO SOBRE OTROS. La persona con ocho
afios y nivel 3 estable no tenia un problem de
visibilidad: |levaba dos afios sin canbiar cénp trabajaba
ni ngun otro equipo. Y lo que convirti 6 una candi datura
de una entrevista en catorce a seis en once no fue
pronoci onarse: fue poder nonmbrar el MECANI SMO, que

requi ere haberl o produci do. Confundi nbs al cance con

vi si bi | i dad.

«l 0o que el nmercado paga en nmultinube no sera saber tres
nubes: ser& saber una a fondo y poder TRADUCI R»

CORRECTA, Y CON UN MECANI SMO QUE NO TENI AMOS. Acert anos
el qué y no sabianps el porqué. El porqué es doble: la
profundi dad es | o que ensefia la restriccion, y la
restriccion es lo Unico que se traduce; y |as enpresas
no qui eren generalistas de tres nubes porque no quieren
tres nubes. Operar |a segunda | e costaba a C oudShop 2,5
personas y 492.000 USD al afio, y se mantuvo por un
contrato concreto, no por estrategia.

«mas de la mtad de | o ensefiado sera transferible entre
nubes sin canbi os, y nenos de una quinta parte seréa
sintaxis de un producto concreto; y |los temarios de
certificaci6n invertiran esa proporci 6n»

CORRECTA EN LA CIFRA Y CIEGA EN UN TERCI O La
clasificaci6n del contenido dio 71 % de restricci6n

18 % de producto y 11 % de organi zaci 6n y personas. Las
dos cifras predichas se cunplen. Lo que no vinps es ese
11 % no lo predijinbs y result6 ser donde vive el npdo
de fracaso de las seis rutas. Ninguna especialidad
fracasa por falta de técnica.

Marcador: tres correctas, una correcta por el motivo equivocado y una fallida. Y el fallo de la tercera ensefia lo que
obliga a escribir la ley: el 11 % que no predijimos —lo organizativo— es donde todas las rutas se estropean, y siempre
de la misma forma.

4. R

ecuento de leyes, ley 31 e hipotesis de la parte 23

El recuento de leyes, cerrada la parte 22.

I ey
| ey
I ey
I ey
| ey
I ey
I ey
| ey
I ey
| ey
| ey
I ey
| ey
| ey
I ey
| ey
| ey
I ey
| ey

13 lo que no se mira deja de funcionar en silencio

15 la sefial existe y nadie la mra

22 un procedi mi ento nunca ej ecutado no funciona

16 un control que estorba se rodea

14 el coste se decide al crear, no al pagar

20 lo que no tiene duefio se filtra y se desperdicia

25 |o provisional sobrevive a su notivo

21 el acoplamento vive en qui én escribe

26 el valor por defecto sirve a |a denpstraci 6n

23 la capacidad la linita |lo que ya se mantiene

17 se optimza la nedida, no el objetivo

24 1o que no esta en el diagrama no se analiza

27 un control solo actua sobre | o que canbia

19 |la conpensaci 6n hace invisible el fallo

18 lo asincrono traslada |la garantia, no la elimna

28 donde se paga por uso, cada defecto es una factura

29 wun fallo de datos no da error: da otro namero

30 automatizar elimna un juicio que nadie escribid

31 la funci6n de apoyo acaba autorizando, y se queda
ci ega

Y la ley que la parte 22 obliga a escribir:

LEY 31

t

oda funci 6n de apoyo tiende a convertirse en |la que

autoriza; y en cuanto |lo hace, deja de ver el sistema

r

eal

aparici ones en esta parte

c
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despl i egues: rechazaba el 0,6 %y afiadia 4,1
di as de espera

cl ase 267 una plataforma obligatoria apaga |a sefial de
adopci 6n y esconde sus defectos en vez de
corregirlos

cl ase 268 la variante inversa: absorber |a guardia ajena
hace que quien construye deje de sufrir |o que
construye

cl ase 269 bl oquear sin alternativa produjo 1.107 recursos
fuera del inventario, incluida una base con
datos de clientes

clase 270 nedi rse por el ahorro conseguido convierte la
funci 6n en | a que aprueba gastos, y le quita
de la vista el coste evitado

clase 272 la arquitectura de control revisa disefios
aj enos y reproduce el conité de canbios

y lo que la distingue de la ley 16

la 16 describe a QU EN SUFRE el control: | o rodea

| a 31 describe al que LO EJERCE: deriva hacia autorizar

por que parece prudente, y su castigo no es la lentitud

-~ es |la CEGUERA: deja de ver |o que real nente ocurre

- y por eso la nétrica que salva a una funci 6n de apoyo
es sienpre la msma: cuantas deci si ones buenas se
toman sin ella

La hipétesis de la parte 23 (clases 277 a 288, capstones sectoriales), escrita antes de estudiarla:

1. los ocho sectores diferiran nucho nenos en tecnol ogia de
| o que aparentan: | o que canbiard sera QUE RESTRI CCl ON
MANDA y qué se acepta perder cuando algo falla

2. en todos ellos, la restricci6n domnante sera NO
TECNI CA: normativa, contrato o coste unitario; y la
técnica se aconpndara a ella ley 23

3. el capstone que mas fallos silenciosos revele sera el de
datos e inteligencia artificial, porque un fallo de
datos no da error ley 29

4. en el ensayo integrado, alrededor de dos tercios de |os
hal | azgos vol veran a ser organi zativos, conb en la
cl ase 261 | eyes 30, 31

5. y una refutable con cifra: **mas del 70 % de |as
deci si ones de | os ocho capstones se podran justificar
con | eyes ya escritas, sin necesidad de una nueva**; y
| as que no, se concentraran en sector publico y salud
donde la restriccion es juridicay no fisica

Y el cierre de la parte 22: de doce clases, lo que mas cambio resultados no fue técnico: fue que la misma experiencia,
escrita como actividad, dio una entrevista en catorce candidaturas y escrita con efecto, mecanismo y cifra dio seis en
once. La parte 23 baja de nuevo al sistema y lo somete a ocho sectores con restricciones distintas. Empieza por el

comercio en varias regiones. Es la clase 277.

Ejemplo trabajado

Dos defensas ante panel, evaluadas con la rdbrica. Lo que sigue es la que suspendié con una solucion técnicamente
correcta, la que aprob6 reconociendo su punto débil en la primera respuesta, y las preguntas que decidieron cada una.

Defensa 1 - Técnicamente correcta, suspendida.

DEC! S| ON DEFENDI DA
«m grar el catal ogo a una base no rel aci onal para
soportar el crecimento»

EXPOSI CI ON, 10 mi nut 0s
8 minutos describiendo el nodel o de datos y | as ventajas
1 minuto sobre el plan de mgraci 6n
1 minuto de concl usi6n

- ninguna al ternativa nenci onada
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- ningdn ndmero de vol umen act ual

Y las preguntas que lo desmontaron:

PANEL «¢icudl es el volunen actual y cual es el codo de
si stema de ahora?»
CAND. «no |l o tengo nedido, pero |a base relacional no

escal a»
-~ la clase 262 dice exactanente | o contrario de esa
frase: el limtante casi nunca es el notor

PANEL «¢cual es | a opci 6n mas barata y por qué no la
el egi ste?»
CAND. «seguir conb estanps, pero no aguantaria»
- alternativa de paja: no se presenté nada bueno de ella

PANEL «¢qué enpeora con tu decision?»
CAND. «nada rel evante; gananps escal ado»
- y aqui el panel dio |a defensa por perdida

PANEL «¢conp se hacen | as consultas por rango de precio y
categoria, que hoy son el 40 %del trafico?»
CAND. (silencio) «habria que nodelarlas distinto»

PANEL «¢qui én opera esto de guardia y qué sabe hacer ?»
CAND. «el m snp equi po»

Y la puntuacion:

acot aci 6n 15 9
al ternativas 20 3
criterio 20 4
conpr om sos 20 0
respuesta a preguntas 15 6
revisi éon 10 2
EEER EEEN
100 24

Y el comentario del panel:

«l a decision podria ser correcta. No | o sabenps, y quien
| a defiende tanpoco, porque no mdié el sistema actual n
consi der6 nada mas. Decir que no enpeora nada es | o que
mas nos preocupa: significa que no ha entendido |a

al ternativa que descarta.»

Defensa 2 - Aprobada reconociendo el punto débil.

DECI SI ON DEFENDI DA
«no hacer activo-activo entre regi ones y quedarnos en
una regi 6n activa con otra en frio» cl ase 272

EXPCSI CI ON, 10 ni nut os

2 mn el problema y las restricciones: 9 personas de
pl at aforma, guardia de 6, sin requisito de
resi denci a

2 min atributos ordenados con negocio, y quién |os
ordend

3 nmn tres alternativas, con | o bueno de cada una
-~ y de la mis cara dijo: «es la Unica que cunple

literalnente | o que negocio pidi6 al principio»

2 mn el criterio: coste por hora de caida evitada
contra 31.000 USD por hora medi dos por negocio

1 min qué enpeora: 4 horas de exposicion por caida de
regi 6n; y qué nos obliga: ensayar |a connutacio6n
cada trimestre y mantener |las cuotas de |la
secundari a

Y la primera pregunta, que era la hostil:

PANEL «¢y si la caida ocurre en tenporada alta, cuando
una hora val e cuatro veces Mas?»

CAND. «Entonces m criterio se ronpe. Con 124.000 por
hora, activo-activo se justifica durante esas seis
semanas y no durante |las otras cuarenta y seis. Y
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no tengo una respuesta buena para eso: no puedo
nontar y desnopbntar una regi 6n activa dos veces a
afio. Lo que hago es reducir |la probabilidad en esa
vent ana: congel ar canbios de alto inpacto, ensayar
| a connut aci 6n antes de que enpiece y anpliar |as
cuotas de |la secundaria. Es una mitigaci6n, no una
sol uci 6n. »

- el panel anot6: «reconoce el limte de su criterio en la
primera respuesta»

Y dos preguntas mas:

PANEL «¢qué te haria canbiar de opini 6n?»

CAND. «que el valor de una hora suba de 90.000 de forma
sosteni da, o que el equipo pase de 15 personas
Est4n escritas las dos en el registro, con alerta.»

PANEL «¢qué parte de esto no has probado?»

CAND. «la connutaci 6n conpl eta con carga real. Henpbs
connutado con cuatro instancias y las cuotas de la
secundaria sol o daban para el 3,2 %de la
capaci dad. Eso | o arregl anpbs, pero el ensayo con
carga conpleta esta pendiente y es m mayor riesgo
abierto.»

- el panel anoté: «dice |o que no ha probado sin que se lo
saquenos»

Y la puntuacion:

acot aci 6n 15 14
alternativas 20 18
criterio 20 19
conprom sos 20 18
respuesta a preguntas 15 15
revision 10 10
EEER EEER
100 94

Y el cierre de esa persona, en los 5 minutos finales:

«canbi aria dos cosas tras esta conversaci 6n. Una: e
criterio deberia estar ponderado por tenporada, no ser un
ninero anual; 1o tenia conp constante y no lo es. Y dos:
voy a poner fecha al ensayo de connutaci 6n con carga
conpleta antes de |la proxim tenporada alta, porque
responder “esta pendi ente” dos veces segui das ya es una
respuesta mal a. »

- y ese tranmpo, que nuchos desperdician, subid |a nota mas
que ni nguna respuesta

Los datos agregados de 14 defensas del equipo.

sobre por ese

peso criterio
acot aci 6n 15 11,2 1
al ternativas 20 9,4 8
criterio 20 12,1 4
conpr on sos 20 8,7 9
respuesta a preguntas 15 10,9 2
revision 10 4,1 6

- 9 de 14 fallaron en «qué enpeora»
- 8 de 14 llevaron alternativas de paja
- y solo 5 de 14 tenian condici én de revision

Y el patron que el panel escribi6 al final del ejercicio:

«casi nadi e suspende por no saber. Suspenden por presentar
su decision conb si no tuviera coste. Y eso, en una
revision real, no |lo perdona nadie: si no dices tu |o que
enmpeora, lo dird otro, y entonces se pone en duda todo lo
demas que has dicho. »
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- que es exactanmente el error 2 de |la clase 272
La leccién que esta clase deja: la defensa que suspendi6 con 24 puntos no era técnicamente incorrecta; suspendié por
responder «nada relevante» a qué empeoraba, lo que el panel leyé como no haber entendido la alternativa descartada.
Y la que sacé 94 empezo reconociendo, en la primera respuesta, que su criterio se rompe en temporada alta y que no
tenia una solucion buena para eso, solo una mitigacion.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-22-specializations-certifications-career/276-proyecto-defensa-tecnica-ante-panel/
| ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa technical-defense en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye technical-defense para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con codigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

La defensa suspende con una decisién
técnicamente correcta

El panel pregunta por volimenes y no hay
respuesta

La conversacién se convierte en una
discusioén personal

Se desperdicia el tramo final de la defensa

La decision se defiende bien y no sobrevive
seis meses

El panel pregunta qué no has probado y la
respuesta improvisa

m Seguridad, éticay costo

Se present6 como si no tuviera coste y sin
alternativas reales

Se decidi6 sin medir el sistema actual

Se defiende la decisién en vez del criterio

Se usa para repetir la conclusién en vez de
responder a lo aprendido

No tiene condicion de revision escrita

No se identificé el riesgo abierto antes de la
defensa

Di qué empeora antes de que te lo pregunten
y presenta lo bueno de las opciones
descartadas; una alternativa de paja invalida
la comparacion.

Lleva el codo medido y el recurso limitante
actual; una migracion justificada por que algo
no escala necesita demostrar dénde esta el
limite.

Sostén el criterio; si aparece un dato nuevo
que lo rompe, dilo y ajusta, que es lo que el
panel evalla.

Cierra diciendo qué cambiarias tras la
conversacion y con qué plazo; ese tramo sube
la nota méas que ninguna respuesta.

Escribe qué supuesto, si cambia, la invalida, y
pon una alerta cuando se acerque; sin eso
pasa a ser herencia.

Ten localizado y dicho tu mayor riesgo sin
probar; decirlo ti da credibilidad, que te lo
saquen la quita.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Qué ocho piezas hay que llevar preparadas a una defensa técnica?

2. ¢Por qué se suspende mas por compromisos y alternativas que por conocimiento?

3. ¢ Cudl de las cinco predicciones fall6 y qué confundi6?

4. ;Qué distingue la ley 31 de la ley 167

5. ¢ Cudl es la métrica que salva a una funcién de apoyo?

Referencias

* Nygard, M. (2011). Documenting architecture decisions.

<https://cognitect.com/blog/2011/11/15/documenting-architecture-decisions>

» Skelton, M. y Pais, M. (2019). Team Topologies — funciones de apoyo y su deriva.

<https://teamtopologies.com/book>

* Google (2024). DORA capabilities: streamlining change approval.
<https://dora.dev/capabilities/streamlining-change-approval/>

* AWS (2024). Well-Architected Framework Reviews.
<https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.htm|>

* Ford, N. y Richards, M. (2021). Software Architecture: the hard parts — defender compromisos.
<https://www.oreilly.com/library/view/software-architecture-the/9781492086888/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 22 en PDF - Manual integral

~ 275 - Portafolio, evidencia, README y entrevista de Parte 22 - Programa 277 - Capstone retail: comercio multi-region —
sistemas

Evaluacion — 276 Proyecto: defensa técnica ante panel

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega technical-defense con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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