Multi-Cloud Engineering Program

Parte 21 — Operacion cloud, automatizaciéon y respuesta a incidentes

12 clases - 52 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Alcance de este cuaderno

Parte 21 de 23
Clases 253-264
Evaluaciones 12
Horas estimadas 52
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Parte 21 — Operacidn cloud, automatizacion y
respuesta a incidentes

— Parte 20 - indice completo - Parte 22 —

Descargar: Esta parte en PDF - Manual integral
Nivel: avanzado - Clases: 12 - Duracion sugerida: 6-8 semanas

Convertir la operacion diaria en procesos observables, repetibles y progresivamente automatizados.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

Operar es controlar cambios bajo incertidumbre: inventario, sefial, diagnéstico, accion reversible y aprendizaje deben
formar un ciclo cerrado.

Secuencia
Conceptos ‘ »  Implementacion guiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
S T
Inventario, etiquetado, CMDB y ownership governance

254 Patching, imagenes doradas y gestion de configuracion operations 4

255 Backups, restore testing, vaults e inmutabilidad reliability 4

256 Administracion remota sin SSH permanente security 4

257 Alertas, on-call, escalamiento y comunicacion incident 4

258 Triage de red, cémputo, datos y dependencias incident 4

259 Runbooks ejecutables y auto-remediation operations 4

260 Change management, ventanas y rollback delivery 4

261 Game days, chaos engineering y aprendizaje chaos 4

262 Capacity planning, cuotas y gestion de demanda capacity 4

263 AlOps, automatizacion asistida y limites humanos governance 4

264 Proyecto: centro de operaciones de CloudShop capstone 8

Evaluacion de la parte
» 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.

* 10 % seguridad, confiabilidad y costo.
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* 10 % proyecto integrador de la parte.

Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliografica
* The Site Reliability Workbook — Beyer et al..
» Seeking SRE — Murphy et al..

» Effective DevOps — Davis y Daniels.
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253 — Inventario, etiquetado, CMDB y ownership

Parte: 21 — Operacion cloud, automatizacion y respuesta a incidentes Nivel: avanzado - Horas estimadas: 4
Laboratorio: governance - Estado: EXECUTABLECORE
Propésito
Saber qué hay y de quién es, que es el requisito previo de todo lo demas en operacion: no se puede parchear, retirar,
presupuestar ni recuperar lo que no se sabe que existe. La clase distingue inventario de configuracién, explica por qué
los inventarios manuales fracasan siempre, da el método para asignar duefios de verdad, y desarrolla la practica que
mas resultados produce y menos se hace: retirar.
Resultados de aprendizaje
Al finalizar podras:

1. Construir un inventario automatico que no envejezca.

2. Distinguir inventario, gestién de configuracion y relaciones.

3. Asignar duefios que respondan, y detectar los que no.

4. Detectar lo que existe fuera del proceso y lo que no se usa.

5. Retirar con un procedimiento seguro y medible.

Conceptos centrales

inventario Lo que existe, descubierto automaticamente. La lista, no la configuracion.

base de configuracion Registro de elementos, sus atributos y sus relaciones. Util si se alimenta sola.

duefio Equipo que responde de un recurso: lo mantiene, lo paga y decide sobre él.

recurso huérfano El que existe sin duefio identificable. Ni se mantiene ni se retira.

deriva de inventario Diferencia entre lo que existe y lo que esta declarado o registrado.

retirada Proceso de eliminar lo que ya no hace falta. Detectar, avisar, apagar, esperar y borrar.

Modelo mental

Operar es controlar cambios bajo incertidumbre: inventario, sefal, diagndstico, accion reversible y aprendizaje deben
formar un ciclo cerrado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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la lista, descubierta de | as propias platafornas
- y debe ser automética y continua

CONFI GURACI ON
¢ COMD ESTA CONFI GURADO?
atributos, versiones, ajustes
-~ y el histérico: qué canbié y cuando

RELACI ONES
¢QUE DEPENDE DE QUE?
qué se cae si esto se cae
-~ y esta es la que casi nunca esta conpleta ley 24

Y por qué los inventarios manuales fracasan siempre:

se rellenan al enpezar y quedan obsol et os en semanas
nadi e | os actualiza porque no le sirve a quien lo
actualizaria
y cuando hacen falta, no se pueden creer
- y entonces al guien hace otro inventario a mano

- el dnico inventario que sirve es el que se alinenta solo
- y lo que se rellena a mano es |l o que la plataforma no
puede saber: el DUENO y el PROPOSI TO

De dénde sale el inventario automatico:

de las APl de las plataformas: recursos, cuentas, redes,
i denti dades

de los cluUsteres y sus cargas cl ase 234
de los registros de artefactos e i magenes cl ase 212
de |l os repositorios: qué esta declarado cl ase 232
de los sistemas de tiquetes y de facturaci 6n

y del tréafico observado cl ase 202

- y la unién de todo eso es lo que da la fotografia
- con una clave comin que permta cruzarl os

Y las relaciones, que son la parte dificil:

LO QUE SE PUEDE DESCUBRI R
dependenci as de red, del trafico observado clase 202

Il amadas entre servicios, de |las trazas cl ase 238

qué consune cada dato, del linaje cl ase 243

gué i magenes usa cada carga

y qué recursos referencia cada plantilla cl ase 232
LO QUE NO

«este proceso depende de que Ana esté disponible»
«esta integraci 6n |la manti ene un proveedor»
y | as dependenci as que sol o ocurren una vez al nes

- y por eso el mapa se conpleta a nano donde haga falta
con fecha de revision ley 25

2. El duefio, y cédmo se asigna

Un recurso sin duefio no se mantiene, no se paga con criterio y no se retira. Es la ley 20 en su forma mas directa.

QUE SI GNI FI CA SER DUENO
responder de que funcione

pagar su coste clase 214
decidir cuando se actualiza y cuando se retira
y ser el destinatario de las alertas cl ase 211

- y por eso el duefio es un EQU PO, no una persona
- |l as personas canbi an de equi po y se van clase 229

Coémo se asigna, con lo que funciona y lo que no:

0 UNA CAMPANA DE ETI QUETADO
se pide a todos que etiqueten | o suyo
- se etiqueta lo féacil y queda | o dudoso
- y |l o nuevo nace sin etiqueta ley 27

O | MPONERLO EN LA CREACI ON
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sin etiqueta de duefio, no se crea cl ase 214
- y entonces | o nuevo sienpre lo tiene
- y lo viejo se ataca aparte, con datos

Y PARA LO VI EJO, POR ORDEN

1 quién lo credb, del registro de auditoria clase 238
2 quién lo despliega, del repositorio

3 quién lo usa, del trafico y de |os perm sos

4 quién paga la cuenta o el proyecto

5 vy si nada de eso da respuesta: candidato a retirar

Y el criterio que resuelve los casos dudosos:

Sl NADI E LO RECLAMA AL AVI SAR, NO TI ENE DUENO
- y entonces se apaga
- y si alguien se queja, ya tiene duefio

- es brusco y es | o Unico que funciona
- y por eso el paso de APAGAR antes de borrar es
i mprescindi bl e cl ase 214

Los huérfanos, que son el hallazgo tipico:

en la clase 229, de 214 proyectos

con duefio identificable 94
con actividad y SIN duefio 49
sin actividad 71

en la clase 246, de 7 nodel os en producci 6n
con duefio 4

y en la clase 200, un script de exportaci é6n de un enpl eado
gue ya no estaba, copiando datos desde hacia 14 neses

- Yy en todos | os casos, el hallazgo | o produjo un
inventario, no una alerta ley 15

Y la sefial que dice si el modelo funciona:

proporci 6n de recursos con duefio identificable
- y su tendencia

recursos creados en el dUltinp nmes sin duefio
- debe ser cero; si no, la barrera no funciona

y tienpo desde que se detecta un huérfano hasta que se
resuel ve

3. Deriva: lo que existe fuera del proceso

El inventario sirve para comparar lo que hay con lo que deberia haber, y esa comparacién es donde estan los

hallazgos.
LAS TRES COVPARACI ONES

1 I NVENTAR O frente a CODI GO DECLARADO
lo que existe y no estd en ningin repositorio
- creado a mano, y por tanto no reproducible
-~ y no se recrea en un desastre clases 232, 215

2 INVENTARI O frente a REG STRO DE CONFI GURACI ON
lo que existe y no esta registrado
- o0 al revés: registrado y no existe

3 CONFI GURACI ON ACTUAL frente a LA DECLARADA
al gui en canbi 6 al go por la consola
- y el siguiente despliegue lo revertira sin avisar
cl ase 232

Y lo que suele aparecer en la primera comparacion:

recursos creados «para una prueba» ley 25
recursos creados durante un incidente y no retirados
recursos de proyectos term nados

recursos creados por un autonatisnmp que ya no existe

y recursos de un equi po que se reorganizo

- y todos conparten dos propi edades: cuestan dinero y
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anmplian |l a superficie de ataque cl ases 214, 226
La disciplina que lo mantiene, que es la de la clase 232:

| a conparaci 6n se ejecuta peri édi canente y ALERTA
- y no es un informe que alguien |ee

y cada diferencia se clasifica
se declara en cdédigo
se registra conp excepci 6n, con duefio y fecha
0 seretira
- y las tres opciones cierran; «l o mranps» no cierra

Y una categoria que hay que tratar aparte:

LO QUE LA PLATAFORVA CREA SOLA
recursos gestionados, identidades del sistema, subredes
de integraci 6n
- aparecen conp no decl arados y son correctos
- se marcan para ignorar, con la regla escrita
- y sin eso, la alerta se |Ilena de ruido y se ignora
clase 125

Y una advertencia sobre el registro de configuracion:

un registro de configuraci 6n que se rellena a mano tiene

el misno destino que el inventario nanua

- se alinmenta de las plataformas, o no existe

- y su valor estd en las RELACCONES y en el histérico, que
es lo que las platafornas dan peor

4. Retirar

Es la practica que mas resultados produce y la que menos se hace, porque nadie la pide.

POR QUE NO SE HACE
no hay quien | a pida: ningln usuario reclama que se
retire algo
no tiene métrica visible
da miedo: ¢y si alguien |o usa?
y sienpre hay al go més urgente ley 25

Y QUE CUESTA NO HACERLA
coste directo clase 214
superficie de ataque cl ase 226
capaci dad del equi po consunmi da en mantener |ey 23
y actual i zaci ones bl oqueadas por cosas que nadi e usa

clase 213
El procedimiento seguro, en cinco pasos:
1 DETECTAR
sin actividad en N dias
sin consum dores, segun el linaje o el trafico
sin duefio

o marcado conp a retirar por su duefio

2 AVISAR al duefio, si lo hay, con plazo
- y si no lo hay, avisar en el canal genera

3 APAGAR o desconectar, sin borrar
- detener el servicio, quitar el perm so, desasociar
- y esto es | o que hace el proceso seguro

4 ESPERAR
- 14 o 30 dias, segun la criticidad
- y si alguien se queja, se vuelve a encender en
m nut os

5 BORRAR
- y con las copias de seguridad, aparte clase 255

Y las sefiales de «sin actividad», por tipo:

i nstanci as y cont enedores sin peticiones ni conexiones
al macenes sin lecturas ni escrituras
bases de datos sin conexi ones
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tabl as y conjuntos sin consum dores cl ase 243
i denti dades y cl aves sin uso cl ase 230
direcci ones y bal anceadores sin destinos

i mgenes sin despliegues cl ase 212
suscripciones y col as sin consuno cl ase 237
reglas y rutas si n coinci denci as clase 231
al ertas sin disparos en un afio

cl ase 190

y nodel os sin peticiones cl ase 246

Y la medida que dice si se esta haciendo:

recursos retirados al nes

coste |iberado

recl amaci ones tras apagar — y su proporcién
- si es cero durante neses, se puede ser nmAS agresivo
- si es alta, |la deteccio6n esta nal

y la cifra que este programa ha visto varias veces
en la clase 214, 214 recursos retirados y 3
recl amaci ones
en la clase 229, 71 proyectos retirados y 2

Y el caso que hay que tratar con cuidado:

LO QUE SE USA UNA VEZ AL AKO
el cierre anual, |a canpafia de tenporada, el infornme
regul atorio
- «sin actividad en 90 dias» |lo marca cono retirable
- y apagarl o se descubre el dia que hace falta

- por eso la ventana de detecci é6n debe cubrir un ciclo
conpl eto de negocio, o el duefio debe poder declararlo
cl ase 167

Y la lista de comprobacién de la clase:

m el inventario se alinenta autonéticanente de |as

pl at af or mas
m cubre recursos, identidades, datos, imhgenes y nodel os
hay cl ave comin para cruzar |as fuentes
las rel aci ones se descubren del trafico, las trazas y e
linaje
| o que no se puede descubrir esta declarado con fecha
el duefio es obligatorio en |la creaci6n
el duefio es un equi po, no una persona
hay proceso para asignar duefio a | o antiguo
se conpara el inventario con el cédigo declarado
se conpara |l a configuraci 6n actual con |a decl arada
lo que crea |l a plataforna esta narcado para ignorar
cada diferencia se declara, se exceptla o se retira
hay proceso de retirada con apagado antes del borrado
| a ventana de detecci 6n cubre un ciclo de negocio
se mden retiradas, coste liberado y recl anaci ones

Y el cierre que enlaza con la clase siguiente: sabiendo qué hay y de quién es, lo primero que hay que hacer con ello es
mantenerlo al dia. Parcheo, imagenes doradas y gestién de configuracion es la materia de la clase 254.

Ejemplo trabajado

CloudShop monta su inventario. Lo que sigue es la primera fotografia, los recursos que nadie sabia que existian, y la
camparia de retirada que liberé 9.400 € al mes y produjo cuatro reclamaciones.

La primera fotografia, unida de siete fuentes:

fuentes cruzadas
APl de |as tres nubes
cl Gsteres y sus cargas
regi stros de i magenes
repositorios de infraestructura
facturaci én
trazas y registros de flujo
y el sistemm de tiquetes

resul t ado
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el ement os i nventari ados 41. 200

con duefio identificable 24.100 58 %
sin duefio 17.100 42 %
decl arados en cddi go 31.900 77 %
creados fuera del proceso 9.300 23 %

Y lo que apareci6 al cruzar las fuentes:

RECURSOS QUE FACTURAN Y NO ESTAN EN NI NGUNA OTRA FUENTE
1. 140
- existen, se pagan, y no |los despliega nadie, no | os usa
nadie y no estan en ningin repositorio

RECURSCS EN REPCSI TORI OS QUE NO EXI STEN

310
- co6digo que declara cosas que se borraron a nmano
- Yy que un despliegue recrearia cl ase 232

| DENTI DADES SI N USO EN 180 Di AS

620
- de ellas, 41 con perm sos de admi ni straci én
cl ase 230
| MAGENES SI N DESPLI EGUE EN 1 ANO
7.940
- 2,1 TB clase 212
ALERTAS SI N DI SPARARSE EN 1 ANO
214
- cada una con su regla que mantener clase 190

Y 3 SERVI Cl 0S EN PRODUCCI ON QUE NADI E CONOCI A
- uno de ellos, procesando pagos de un canal antiguo
con 41 transacciones al nes
- su duefio se fue de | a enpresa en 2023 ley 20

La asignacion de duefios.

priner intento: canpafa de etiquetado

se pidid a los 14 equipos que etiquetaran | o suyo

en 6 senmnas
etiquet ados 8. 400
sin etiquetar 8. 700

- se etiquetdé lo evidente y quedd | o dudoso

- Yy en esas 6 semanas se crearon 1.100 recursos nuevos
de |l os cuales 340 sin etiqueta ley 27

segundo intento: barrera prinero
1 etiqueta de duefio OBLI GATORI A en | a creaci 6n, por
politica cl ase 214, 217
- recursos nuevos sin duefio: 0
2 vy para los 8.700 antiguos, por orden de evidencia

quién lo creb (registro de auditoria) 3.100
qui én |1 o despliega (repositorios) 2.400
qui én lo usa (trafico y perm sos) 1. 900
qui én paga el proyecto 900
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEEEEEEEEEEEEEEEER
resuel t os 8. 300
sin respuesta 400

- candidatos a retirar

ti enpo 9 semmnas
- y casi todo automatizado: el trabajo nanual fueron |os
400 dudosos

La campafa de retirada.

criterios de detecci6n, por tipo
i nstanci as sin conexi ones en 90 di as
al macenes sin acceso en 180 dias
bases sin conexi ones en 90 dias
i denti dades sin uso en 180 dias
i mgenes sin despliegue en 365 dias
alertas sin disparo en 365 dias
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colas sin consunp en 30 dias
y proyectos sin actividad en 90 dias

- y con una excepci 6n: |os duefios pudi eron marcar 41
el ement os conpb «de uso anual », con notivo
- el cierre contable, el informe regulatorio y |as
canpafias de tenporada cl ase 167

Y la ejecucion, en cinco pasos:

semana 1 DETECTAR
candi dat os 3. 140

semana 2 AVI SAR
a | os duefios, con 14 dias
recl amados por su duefio 310
- de ellos, 41 con notivo valido: se marcan
- 269 no lo usaban y lo confirmaron al nirarlo
candi datos tras el aviso 2.830

semanas 4-6 APAGAR, sin borrar

i nstanci as det eni das 410
al macenes con acceso revocado 180
i denti dades desacti vadas 620
col as con consuni dores parados 14
al ertas desactivadas 214
i Migenes nmar cadas para caduci dad 7.940
proyect os apagados 71

y el resto, desasociado

semanas 6-10 ESPERAR
recl amaci ones 4
un inforne trinestral que usaba un al macén
una integraci 6n de un soci o, nensua
un proceso de conciliaci 6n anual, no marcado
y una identidad de una herram enta de un proveedor
- los 4 restaurados en nenos de 15 mi nutos
- y la leccién: la ventana de 90 dias no cubre lo
trimestral ni o anual cl ase 167

semana 11 BORRAR
el enment os borrados 2.826

Y el resultado:

coste |iberado 9. 400 €/ nes
i migenes y al macenam ent o 1.900 €
i nstanci as y bases 5.100 €
proyect os conpl et os 1.800 €
otros 600 €

reducci 6n de superficie

i denti dades con perm sos - 620
de ellas, con adm nistraci6n -41
servi ci os expuest os -19

y las alertas
214 retiradas
- 214 regl as nenos que mantener ley 23

Y el ajuste del criterio:

tras las 4 recl amaci ones
| a ventana de detecci 6n pas6é a 400 dias para al mnacenes y
bases
y a 90 dias solo para instancias y contenedores
- y los duefios pueden declarar el ciclo de uso de cada
el ement o

en | a canpafia siguiente (6 meses después)
candi dat os 810
recl amaci ones 1

Los tres servicios desconocidos:
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1 procesaniento de pagos de un canal ant
41 transacciones al nes, 3.100 € de vo

guo
unmen

duefio  nadi e desde 2023
- se asigné al equipo de pagos
- y al revisarlo: usaba una biblioteca con 3

vul nerabi |l i dades graves y una clave estatica de 2022
clases 212, 230

- corregido

2 exportaci 6n nocturna a un socio
- el socio ya no operaba desde 2024
- apagado; O recl amaci ones ley 25
3 panel interno de un equipo disuelto
- 4 personas | o usaban, de otro equipo
- duefio asi gnado a ese equi po

La deriva, vigilada después:

conpar aci ones automati cas, senanal es
inventario frente a co6di go decl arado
configuraci 6n actual frente a decl arada
y el ementos sin duefio

prinmeros 6 neses
di ferenci as detectadas 141
creadas a mano durante incidentes 62
- 48 debian haberse retirado y no se retiraron

cl ase 232

ley 25
creadas por autonmatisnos de |a plataform 41
- marcadas para ignorar, con regla escrita
canbi os por consola no revertidos 23

y 15 sin explicacién
- investigadas: 12 eran de proveedores externos,
de scripts ol vi dados

el ementos sin duefio creados en 6 neses 0

El resultado, al afio:

el ement os i nventari ados 41. 200
recursos con duefio identificable 58 %
recursos creados fuera del proceso 9. 300

servi ci os desconoci dos 3

i denti dades sin uso 620

i mgenes sin despliegue 7.940

al ertas que nunca se disparan 214
coste |iberado —
recl anaciones tras retirar —
ti empo para saber qué hay i mposi bl e

3

38. 100

99 %

310

0

40

210

0
9. 400 €/ mes
5/ 3. 600

40 s

La leccion que esta clase deja: la campafia de etiquetado etiqueto lo evidente y cre6 trescientos cuarenta recursos

nuevos sin etiqueta mientras se hacia; lo que funcioné fue poner

la barrera primero y atacar lo viejo con datos. Y la

retirada de dos mil ochocientos veintiséis elementos produjo cuatro reclamaciones, todas de procesos trimestrales o
anuales que la ventana de noventa dias no podia ver: el criterio de deteccién tiene que cubrir un ciclo completo de

negocio.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-21-cl oud- operati ons- aut omati on/ 253

-inventario-etiquetado-cndb-y-ownershi p/l ab. py

El laboratorio selecciona el motor de practica governance y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefal observada.
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4. Materializa cloud-inventory en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una jerarquia de politica, ownership y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye cloud-inventory para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

« [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El inventario esta obsoleto a las pocas
semanas

La campafia de etiquetado no termina nunca
Hay recursos que facturan y nadie reclama
Retirar algo rompe un proceso trimestral

La alerta de deriva se llena de ruido y se
ignora

Nadie retira nada aunque haya lista

m Seguridad, éticay costo

Se rellena a mano y a nadie le sirve
mantenerlo

Se etiqueta lo antiguo mientras lo nuevo nace
sin etiqueta

Son huérfanos y ninguin proceso los detecta

La ventana de deteccién no cubre un ciclo
completo de negocio

Los recursos que crea la plataforma aparecen
como no declarados

Ningln usuario lo pide y siempre hay algo
mas urgente

Aliméntalo automaticamente de las
plataformas; solo el duefio y el propésito se
declaran a mano.

Impén la etiqueta de duefio en la creacion
primero y ataca lo antiguo después, con datos
de auditoria, despliegue, uso y facturacion.

Cruza facturacién con inventario, repositorios
y trafico; lo que aparece solo en la factura es
el hallazgo.

Ajusta la ventana por tipo de recurso y
permite al duefio declarar el ciclo de uso.

Marcalos para ignorar con una regla escrita y
revisa esa regla periédicamente.

Automatiza el proceso completo con apagado
antes de borrar, y mide retiradas, coste
liberado y reclamaciones.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Qué pregunta responde cada una de las tres cosas: inventario, configuracion y relaciones?

2. ¢Por qué fracasan los inventarios manuales y qué es lo Unico que se declara a mano?

3. ¢En qué orden se busca el duefio de un recurso antiguo?
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4. ¢ Qué tres comparaciones producen los hallazgos de deriva?

5. ¢ Cudles son los cinco pasos de una retirada segura y cual es el que la hace segura?

Referencias

* AWS (2025). AWS Config and Resource Explorer.
<https://docs.aws.amazon.com/config/latest/developerguide/WhatlsConfig.html>

 Microsoft (2025). Azure Resource Graph.
<https://learn.microsoft.com/en-us/azure/governance/resource-graph/overview>

» Google Cloud (2025). Cloud Asset Inventory. <https://cloud.google.com/asset-inventory/docs/overview>
* Limoncelli, T. y otros (2016). The Practice of Cloud System Administration. <https://the-cloud-book.com/>

* Beyer, B. y otros (2018). The Site Reliability Workbook, cap. sobre gestion de configuracion.
<https://sre.google/workbook/table-of-contents/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 21 en PDF - Manual integral

~ 252 - Proyecto: asistente operativo de CloudShop Parte 21 - Programa 254 - Patching, imagenes doradas y gestion de
configuracion —

Evaluacion — 253 Inventario, etiqguetado, CMDB y ownership

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega cloud-inventory con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
¢ [ ] Costos y permisos expresados con unidades y alcance.

¢ [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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254 — Patching, imagenes doradas y gestion de
configuracion

Parte: 21 — Operacion cloud, automatizacion y respuesta a incidentes Nivel: avanzado - Horas estimadas: 4
Laboratorio: operations - Estado: EXECUTABLECORE
Propésito
Mantener al dia lo que existe, que es donde se acumula la mayor parte del riesgo operativo y del trabajo repetitivo. La
clase explica por qué el parcheo tradicional fracasa y qué lo sustituye —sustituir en vez de arreglar—, como se
construyen imagenes base que no envejecen, y qué hacer con lo que no se puede sustituir: la gestion de configuracion,
con su alcance real y sus limites.
Resultados de aprendizaje
Al finalizar podras:

1. Sustituir en lugar de parchear donde el sistema lo permita.

2. Construir y renovar imagenes base con procedencia y verificacion.

3. Priorizar vulnerabilidades por alcance y por explotacion real.

4. Aplicar gestién de configuracion donde la sustitucién no llega.

5. Medir la antigliedad de lo desplegado y actuar sobre ella.

Conceptos centrales

infraestructura inmutable No se modifica lo desplegado: se sustituye por una versiéon nueva.

imagen base Punto de partida comun de las cargas. Su renovacion es lo que aplica los parches a todo.

antigliedad de lo desplegado Tiempo desde que se construy6 lo que esta corriendo. La medida que resume el estado del
parcheo.

material de composicion Lista de lo que contiene un artefacto. Permite saber qué esta afectado por una

vulnerabilidad.

explotacion conocida Que exista un ataque real usando esa vulnerabilidad. Cambia la prioridad méas que la
gravedad tedrica.

gestién de configuracion Aplicar y mantener un estado declarado sobre sistemas que no se sustituyen.

Modelo mental

Operar es controlar cambios bajo incertidumbre: inventario, sefial, diagndstico, accion reversible y aprendizaje deben
formar un ciclo cerrado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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trabajo ordenado

El parcheo tradicional —conectarse a un sistema y actualizarlo— falla por razones estructurales.

POR QUE FALLA
cada sistena acaba en un estado distinto
- «funciona en el servidor 3 y noen el 7»
un parche que ronpe algo deja el sistema a nedias
el que estaba apagado no se parchea
el que se cred ayer parte de una inmgen vieja
y nadi e sabe qué versi 6n hay donde

- y el resultado es un conjunto de sistemas Unicos que
nadi e puede reproducir cl ase 253

La alternativa, que es la que este programa usa desde la parte 05:

NO SE MODI FI CA LO DESPLEGADO. SE SUSTI TUYE
| a i magen base se renueva
| as cargas se reconstruyen sobre ella
y se despliegan escal onadanente cl ase 102

- y asi el parcheo deja de ser una operaci 6n aparte y pasa
a ser un despliegue nmas
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- con su reversién, sus conprobaci ones y su escal onado

Y lo que hace falta para que funcione:

1 QUE NADA | MPORTANTE VI VA EN EL SI STEMA
estado en al macenes y bases, no en discos |ocales
- y si algo tiene estado |ocal, no se puede sustituir
sin mas cl ase 149

2 QUE RECONSTRU R SEA BARATO Y AUTQVATI CO
- si construir una inagen tarda dos horas y se hace a
mano, no se renovara ley 16

3 QUE EL DESPLI EGUE SEA SEGURO
escal onado, con conprobaci ones y reversi6n
clases 212, 233

4 Y QUE LA RENOVACI ON ESTE PROGRAMADA
- «cuando haya una vul nerabilidad» significa nunca
- cada dos o cuatro semanas, pase |0 que pase

La medida que resume todo esto:

ANTI GUEDAD DE LO DESPLEGADO
jcuanto hace que se construyd |lo que esté corriendo?

- si el p95 es de 15 dias, el parcheo funciona
- si es de 8 nmeses, no funciona, digan | o que digan | os
infornes de cunplimento

y es nejor nedida que «porcentaje de parches aplicados»
- porque no depende de qué se considere un parche
- y porque es una sola cifra que todo el nundo entiende
ley 17

Y la alerta que corresponde:

«esta carga |leva mas de N dias sin reconstruirse»
- y es una alerta de antigiedad, conp las de la
cl ase 211 ley 13
- y cubre lo que ninguna alerta de error cubre: |lo que
funciona y estéa viejo

2. Imagenes base y procedencia

La imagen base es el punto donde se aplica el parcheo a todo lo que la usa.

UNA | MAGEN BASE PCR FAM LI A, no una por equi po
- si cada equipo mantiene |a suya, hay veinte imagenes
gue renovar ley 23
- y la mtad no se renuevan

Y LO QUE DEBE TRAER
el sistema mininp, sin herramentas de nmas
| as bi bl i otecas conunes, con version fija
| os agentes obligatorios: telenetria, seguridad
| a configuraci 6n base endureci da
y NADA de secretos cl ase 212

Y el ciclo de renovacion:

1 construcci 6n PROGRAMADA, cada 2-4 senanas

2 exploraci 6n de vul nerabilidades

3 pruebas: que arranca, que | os agentes reportan, que
pasan | as conprobaci ones

4 publicaci 6n con ETI QUETA | NMUTABLE cl ase 212

5 1y las cargas |a adoptan en su siguiente despliegue

- y aqui hay una deci si6n
¢;las cargas se redespliegan solas al haber inmagen nueva
0 esperan a su siguiente canbio?
- Si esperan, una carga que no canbi a nunca se queda
vieja ley 25
- |l o razonabl e: redespliegue autométi co en entornos
inferiores, y programado en producci 6n

Multi-Cloud Engineering Program - Parte 21 - Operacion cloud, automatizacion y respuesta a incidentes

Pagina 20



La procedencia, que es lo que permite responder a una vulnerabilidad:

MATERI AL DE COVPOSI Cl ON

gué contiene cada artefacto: paquetes, bibliotecas,
ver si ones

generado al construir, no a posteriori

- y asi, ante una vul nerabilidad nueva, |a pregunta «squé
esta af ectado?» se responde con una consulta
- sin él, se responde revisando a mano y se tarda dias

Y LA FI RVA
el artefacto se firma al construir y se verifica a
despl egar cl ase 106
- y la admi sién rechaza | o no firnado cl ase 234

Y el registro de imagenes, con su higiene:

etiquetas inmutables
expl oraci 6n CONTI NUA, no solo al subir
- una inmagen despl egada hace tres neses puede tener hoy
una vul nerabilidad conoci da cl ase 212
caduci dad: las viejas se borran
y alerta: «hay imagenes en producci é6n con vul nerabilidades
graves publicadas después de su construcci 6n»

Y una decisién que se hace mal:

0 RECONSTRU R SOLO CUANDO HAY VULNERABI LI DAD
- convierte el parcheo en una urgenci a cada vez
- y la urgencia se hace na

0 RECONSTRUI R SI EMPRE, EN CALENDARI O
- y entonces una vul nerabilidad es «adel antanos |a

sigui ente construcci 6n», que es un procedi m ento
conoci do ley 22

3. Priorizar vulnerabilidades

Una exploracion produce cientos de hallazgos. Ordenarlos por gravedad tedrica es la forma mas rapida de trabajar

mucho y reducir poco riesgo.

LO QUE ORDENA DE VERDAD, en este orden

1 ¢HAY EXPLOTACI ON CONOCI DA?
jexiste un ataque real usando esto?
- hay catal ogos publicos de vul nerabilidades expl ot adas
- y esas van prinmero, sea cual sea su gravedad teérica

2 ¢ES ALCANZABLE?
sel conponente vul nerabl e esta expuesto?
¢sel codigo afectado se ejecuta siquiera?

- una biblioteca incluida y no usada tiene riesgo cas
nul o

3 (HASTA DONDE SE LLEGA DESDE AHi ?
el al cance desde el punto conpronetido
clases 189, 226

4 ¢CUANTOS ARTEFACTOS AFECTA?
- y aqui el material de conposicién da |a respuesta

5 Y SOLO ENTONCES, |a gravedad teérica
Y la consecuencia préctica:

de 400 hall azgos «criticos» de una exploraci on tipica

con expl otaci 6n conoci da entre 5y 20

al canzabl es de verdad nmenos de la nmitad
-~ y esos son el trabajo

- perseguir |os 400 consunme el trinestre y no reduce el

riesgo tanto cono resolver los 12 prineros
cl ase 226
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Y lo que se hace con el resto:

se resuel ve en el ciclo normal de renovaci 6n
- la mayoria desaparece sola al reconstruir

y o que no se puede arreglar se acepta por escrito, con
duefio y fecha

cl ase 189
La cadena de suministro, que es la parte que mas ha crecido:

| as dependenci as de terceros son |a mayor superficie

- y una dependencia trae otras: el arbol es enorne

| o que hay que hacer
fijar |las versiones,

con fichero de bl oqueo
verificar

| a procedencia de | o que se descarga
usar un repositorio propio que actule de espejo
- asi una dependencia retirada del origen no ronpe |a
construcci 6n

ley 25
y conprobar que un paguete nuevo no es un nonbre
parecido a otro

y o que no hay que hacer

actual i zar todo automati canente sin pruebas

- una actualizaci én nmaliciosa entra igual que una buena

cl ase 106
Y una advertencia sobre las herramientas:

| as expl oraci ones producen FALSOS PCSI Tl VOS
versi ones que el proveedor

ha corregi do sin canbiar e
namer o

conponent es presentes y no usados

- y si el equipo pierde la confianza en | a herramenta
deja de mrarla

ley 15
- por eso |las exclusiones justificadas son parte de
trabaj o, no una tranpa

4. Lo que no se puede sustituir

Siempre queda algo: bases de datos, sistemas heredados, dispositivos, equipos de red.
DONDE NO LLEGA LA SUSTI TUCI ON
bases de datos con estado grande

- se actualizan en su sitio,

con su procedi m ento
si stemas heredados que no se pueden reconstruir

di spositivos y equi pos de red cl ase 203
y estaciones de trabajo

- y ahi sigue haciendo falta gestion de configuracién
Como se hace bien:

ESTADO DECLARADO Y RECONCI LI ACI ON
se declara cénp debe estar el sistem

un agente lo conpara y corrige la diferencia
- y la deriva se detecta

cl ase 253
EJECUCI ON ESCALONADA
nunca a todos a la vez ley 25
- un grupo, conprobar,

si gui ente grupo
- y con criterio de parada

VENTANAS DE MANTENI M ENTO

decl aradas, y con excl usi ones para canpafias

clases 222, 234
Y COVMPROBACI ON POSTERI OR
sel sistenm sigue funcionando tras el canbio?
- y no solo «el paquete se instal 6»

Y el orden de una actualizacién de base de datos, que es el caso mas delicado:

1 conprobar conpatibilidad de | a aplicacion
2 ensayar en una copi a restaurada de producci 6n
-~ y medir cuanto tarda

cl ase 255
vent ana decl arada, con el negoci o avi sado

3
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4 copia innmediatanmente antes

5 actualizar la réplica prinmero, si |la hay

6 conmutar, conprobar y solo entonces la prinmaria

7 vy vuelta atras preparada y PROBADA ley 22

La antigliedad, medida en todo:

cargas: dias desde |la construccion

i mgenes base: dias desde |a renovaci 6n

bases de datos: version frente a | a soportada

di spositivos: version de firmare

y dependenci as: dias desde la dltima actualizacién

- Yy una sola tabla con esas cifras dice nmas del estado de
parcheo que cual quier informe de cunplimento
cl ase 226

Y las sefiales que hay que vigilar:

p50 y p95 de antigiedad de | o despl egado

cargas por encima del unbral de antigiedad

vul nerabi | i dades con expl otaci 6n conoci da, abiertas

i magenes en producci 6n con vul nerabi |l i dades publ i cadas
después de su construcci 6n

sistemas fuera de soporte

y fallos de reconstrucci 6n progranada
- si la construccién peridédica falla y nadie lo mra, el

parcheo se ha parado en silencio ley 13

Y la lista de comprobacién de la clase:

m | as cargas se sustituyen, no se parchean en el sitio

m nada inportante vive en el disco |oca

m | a reconstrucci 6n esta autonatizada y es barata

m hay inmgen base por familia, no por equipo

m | a inmagen se renueva en cal endari o, no por urgencia

m se genera material de conposicioén al construir

m |os artefactos se firman y se verifican al despl egar

m hay exploraci 6n continua, no solo al construir

m | as vul nerabilidades se priorizan por explotacién y
al cance

m | as exclusiones estan justificadas y revi sadas
m | as dependencias estan fijadas y con espejo propio
m |0 que no se sustituye tiene estado declarado y

reconciliaci 6n

| as actual i zaci ones son escal onadas y con ventana
la vuelta atras esta probada

se mde |a antigliedad de | o despl egado, con alerta
hay alerta si falla la reconstrucci 6n progranmada

Y el cierre que enlaza con la clase siguiente: mantener al dia lo que existe protege de lo previsible. Lo imprevisible

exige poder volver atras, y para eso hacen falta copias que funcionen. Es la materia de la clase 255.

Ejemplo trabajado

CloudShop rehace su parcheo. Lo que sigue es la antigliedad de lo desplegado que nadie habia medido, la priorizacion
que redujo 412 hallazgos criticos a 14, y la reconstruccion programada que llevaba tres meses fallando en silencio.

La primera medicion.

el informe de cunplimento decia
«97 % de sistemas parcheados»

y la antiguedad de | o despl egado, nedi da

cargas en cont enedores 310
p50 9 dias
p95 214 dias <
maxi no 441 di as

maqui nas virtual es 88
p50 118 dias
p95 390 di as

i Migenes base en uso 7
la mas reciente 14 di as
la mds antigua 290 dias <
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-~ el 97 %se referia a que el agente de parcheo habia

ej ecutado con éxito
- Yy ejecutaba sobre | as maqui nas encendi das en ese nonento
- las cargas en contenedores no |as tocaba en absol uto

Y el desglose de las cargas mas antiguas:

| as 41 cargas con nas de 180 dias

servicios que no habian canbi ado desde su despliegue 28
- funci onaban, nadie |os tocaba, nadie | os reconstruia
ley 25

servi ci os de equi pos disueltos 7

trabaj os progranmados 6

- y las 28 prinmeras son el caso puro: si la reconstruccién
depende de que al guien canbie el cddigo, |o que no canbia
se queda viejo

La reconstruccion programada.

| o que se nobnto
| as 7 i magenes base se reducen a 3 (una por famlia)
construcci 6n programada cada 14 dias
expl oraci 6n, pruebas de arranque y de agentes
publ i caci 6n con etiqueta innutable
y REDESPLI EGUE AUTOMATI CO de todas |as cargas
en desarrollo y preproducci 6n, innediato
en producci 6n, escal onado durante |a semana siguiente
cl ase 212

y la decisi6n que inportaba
el redespliegue NO espera a que el equi po canbie al go
- |l o que no canbia se reconstruye igua

Y el resultado:

p50 de antigliedad (contenedores) 9 dias 6 dias
p95 214 di as 19 dias
maxi no 441 di as 24 dias
cargas por encima de 30 dias 41 0

La reconstruccion que fallaba en silencio.

tres nmeses después, la p95 volvid a subir a 74 dias

di agnéstico
I a construcci 6n progranada de una de las tres i magenes
fall aba desde hacia 11 semanas
notivo: un repositorio de paquetes habia canbi ado su
di recci 6n clase 195

y el fallo
I a canal i zaci 6n marcaba el trabajo conp fallido
la alerta existia
y salia al canal del equipo de plataform, que tenia
340 nensajes al dia ley 15, clase 211

-~ y conp |a imagen anterior seguia existiendo, |as cargas
se seguian despl egando con ella
- nada fallé: sinplemente dejé de renovarse ley 13

correcciones
al erta de ANTI GUEDAD de | a i mgen base
«la imagen X no se renueva desde hace mas de 21 dias»
- a canal con guardia
y espejo propio de |os repositorios de paquetes
- un canbio de direcci6n del origen deja de ronper |a
construcci 6n ley 25

La priorizacion de vulnerabilidades.

| a exploraci on de las 3 inAgenes y |as 310 cargas
hal | azgos total es 4.180
clasificados conp criticos o graves 412

y el equipo |Ilevaba 5 nmeses persiguiendo | os 412
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resuel t os 180
y aparecian nuevos cada senmna

la priorizacio6n, aplicada

1 con expl otaci 6n conoci da (catal ogo publico) 14 -
2 al canzabl es desde internet 61

de ellos, con explotaci 6n conoci da 9
3 en conponentes que el cddigo NO usa 190

- riesgo casi nulo; se resuelven al reconstruir
4 en herrani entas de construcci é6n, no en

pr oducci 6n 88
5 el resto 59

- los 14 prinmeros se resolvieron en 6 dias
- de los 412, 340 desaparecieron solos en |las dos
si gui entes reconstrucci ones progranadas

y o que quedéd

vul nerabi | i dades sin correcci én di sponible 8
- aceptadas por escrito, con duefio, mitigacioén y fecha
de revision clase 189

Y el material de composicion, que hizo posible todo esto:

antes de tenerlo
ante una vul nerabilidad nueva, |a pregunta «;,qué esta
af ect ado?» se respondia revi sando a nmano
ti empo nedio 3 dias

con el material generado al construir
consulta sobre el inventario de artefactos clase 253
tienpo nedio 40 s

y en la prinmera vul nerabilidad grave tras nontarlo
artefactos afectados, segln la consulta 61
que el equipo creia 12
- 49 que no se habrian corregido

Lo que no se pudo sustituir.

quedaron fuera de |la sustitucion
4 bases de datos gestionadas
1 sistena heredado de facturaci6n
11 equi pos de red de |as oficinas
340 puntos de venta de las tiendas cl ase 203

y para cada uno
BASES DE DATCS
actual i zaci 6n con el procedimento de 7 pasos
ensayada sobre copia restaurada cl ase 255
- y en el primer ensayo, |a actualizacién tarddé 4 h 10
frente ala 1 h prevista
- la ventana se planificé con la cifra nedida

S| STEMA HEREDADO
gesti 6n de configuraci 6n con estado decl arado
reconciliacion diaria
- y la deriva detectada: 14 canbi os manual es en 6 neses
clase 253

EQUI POS DE RED Y PUNTOS DE VENTA
actual i zaci 6n escal onada por grupos cl ase 203
con doble particidon y vuelta atras automatica
-~ y en junio, una version defectuosa se detectd en el
grupo de 5y no lleg6 a los otros 335

Las dependencias y la cadena de suministro:

ficheros de bloqueo en I os 41 repositorios
ant es 18
después 41

espej o propio de |l os repositorios de paquetes

- y en 6 neses, 3 paquetes desapareci eron del origen
- las construcciones siguieron funcionando ley 25
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y |l a conprobaci 6n de nonbres parecidos
al afiadir una dependenci a nueva, se conprueba si existe
otra con nonbre casi idéntico y nmucha mas descarga
- 2 avisos en 6 nmeses; los 2, errores de escritura

El resultado, al afio:

p95 de antigledad (contenedores) 214 di as 19 dias
p95 (maqui nas virtual es) 390 di as 26 di as
i mgenes base 7 3
| a mhs antigua en uso 290 di as 16 dias
vul nerabi | i dades con expl ot aci 6n conoci da

abiertas 14 0
hal | azgos persegui dos sin criterio 412 0
ti empo para saber qué estéa afectado 3 dias 40 s
reconstrucci 6n progranada parada sin

det ect ar 11 semanas 0
sistemas fuera de soporte 6 0

La leccién que esta clase deja: el informe decia 97 % de sistemas parcheados y la antigiiedad real del percentil 95 era
de doscientos catorce dias, porque la medida contaba ejecuciones del agente y no cubria los contenedores. La
reconstruccion programada, que era la solucion, llevé once semanas parada sin que nadie lo notara, porque su fallo era
un mensaje mas entre trescientos cuarenta al dia. Y de cuatrocientos doce hallazgos criticos, catorce tenian
explotacién conocida y trescientos cuarenta desaparecieron solos al reconstruir.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-21-cl oud- oper ati ons-aut omat i on/ 254- pat chi ng- i magenes- dor adas- y- gesti on- de-
configuracion/lab. py

El laboratorio selecciona el motor de practica operations y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa patch-strategy en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un runbook probado por otra persona. Ademas, la entrega debe incluir el comando ejecutado,
la salida estructurada y una conclusién que no exceda lo observado.
Reto verificable
Construye patch-strategy para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El informe dice que casi todo esta parcheado
y no lo esta

Los servicios que nadie toca se quedan viejos

El parcheo se detiene sin que nadie lo note

El equipo persigue cientos de hallazgos y el
riesgo no baja

No se sabe qué artefactos contienen un
componente vulnerable

Una actualizacion de base de datos se alarga
mucho més de lo previsto

m Seguridad, éticay costo

La medida cuenta ejecuciones del agente y no Mide la antigiedad de lo desplegado, con

cubre lo que no es una maquina

La reconstruccion depende de que alguien
cambie el cédigo

La construccién programada falla y su alerta
se pierde entre el ruido

Se prioriza por gravedad tedérica

No se genera material de composicién al
construir

No se ensay6 sobre una copia restaurada de
produccién

percentiles, y alerta sobre las cargas que la
superan.

Redespliega automaticamente al renovar la
imagen base, sin esperar a un cambio del
equipo.

Alerta por antigiedad de la imagen base a un
canal con guardia, no solo por fallo de la
construccion.

Ordena por explotacién conocida,
alcanzabilidad y alcance; el resto desaparece
con la renovacion periédica.

Genera la lista de contenido en la
construccion y consultala contra el inventario
de artefactos.

Ensaya y cronometra sobre una restauracion
real antes de planificar la ventana.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Por qué falla el parcheo tradicional y qué lo sustituye?

2. ¢ Qué medida resume el estado del parcheo mejor que el porcentaje de parches aplicados?

3. ¢ Qué decide si una carga que nadie toca se mantiene al dia?

4. ¢ En qué orden se priorizan las vulnerabilidades?

5. ¢ Qué queda fuera de la sustitucion y como se trata?

Referencias

* CISA (2025). Known Exploited Vulnerabilities catalog.
<https://www.cisa.gov/known-exploited-vulnerabilities-catalog>

» CycloneDX (2025). Software bill of materials specification. <https://cyclonedx.org/specification/overview/>

* SLSA (2025). Supply chain levels for software artifacts. <https://slsa.dev/>

* AWS (2025). EC2 Image Builder and golden AMI pipelines.
<https://docs.aws.amazon.com/imagebuilder/latest/userguide/what-is-image-builder.html>

* Beyer, B. y otros (2018). The Site Reliability Workbook, cap. sobre gestion de cambios.
<https://sre.google/workbook/table-of-contents/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Evaluacion — 254 Patching, imagenes doradas y gestion de configuracion

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable
Entrega patch-strategy con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
« [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccién.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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255 — Backups, restore testing, vaults e inmutabilidad

Parte: 21 — Operacion cloud, automatizacion y respuesta a incidentes Nivel: avanzado - Horas estimadas: 4
Laboratorio: reliability - Estado: EXECUTABLECORE
Propésito
Poder volver atras cuando algo se pierde, que es distinto de tener copias: una copia que nunca se ha restaurado no es
una copia, es un fichero. La clase cubre qué hay que copiar y qué no, la inmutabilidad y el aislamiento que protegen de
un borrado deliberado, el ensayo de restauracion como practica obligatoria, y los escenarios que las copias no cubren.
Resultados de aprendizaje
Al finalizar podras:

1. Decidir qué se copia, con qué frecuencia y cuanto se conserva.

2. Proteger las copias de un borrado deliberado o accidental.

3. Ensayar restauraciones y medir el plazo real.

4. Distinguir copia, réplica y version, y saber qué cubre cada una.

5. Reconocer los escenarios que las copias no resuelven.

Conceptos centrales

copia de seguridad Punto en el tiempo del que se puede restaurar. Protege de errores y de borrados.

réplica Copia sincronizada de los datos. Protege de fallo de infraestructura, no de borrado.

inmutabilidad Propiedad que impide modificar o borrar una copia antes de un plazo, ni siquiera con permisos
totales.

aislamiento de la copia Que las copias vivan fuera del alcance de las credenciales del sistema copiado.

objetivo de recuperacion Cuanto se tarda en volver y cuanto se pierde. Ambos MEDIDOS, no declarados.

ensayo de restauracion Restaurar de verdad y comprobar que los datos sirven. Lo Unico que valida una copia.

Modelo mental

Operar es controlar cambios bajo incertidumbre: inventario, sefial, diagndstico, accion reversible y aprendizaje deben
formar un ciclo cerrado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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;de que protege?

~
-

borrado o error

fallo de
infraestructura que se propaga
v v
REPLICA COPIA
sincronizada punto en el tiempo
" T .
un borrado se e il

replica al instante

l v v
INMUTABLE AISLADA

NO protege ‘ no se puede borrar fuera del alcance de

antes del plazo las credenciales
ENSAYO DE
RESTAURACION )
{ '
. d dad CRONOMETRAR comprobar que los
restaurar de verda datos SIRVEN

|

‘ objetivos MEDIDOS ‘

Desarrollo

1. Copia, réplicay version

con frecuendcia y
retencion decididas

Tres cosas que se confunden y protegen de amenazas distintas. Confundirlas es el error inicial.

REPLI CA
copia sincroni zada, en otra zona o regi 6n
protege de fallo de infraestructura

NO prot ege de
un borrado: se replica al
una corrupci 6n: se replica
un error de aplicacioén: se replica
un cifrado malicioso: se replica

i nstante

ni

COPI A DE SEGURI DAD
punto en el tienpo del que se puede vol ver

prot ege de borrado, corrupcié6n, error y ataque
- y es |l o Unico que protege de esas cuatro

VERSI ONADO
| as versiones anteriores de un objeto se conservan

protege de sobrescritura y borrado accidental
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NO prot ege de
qui en tenga permi so para borrar |as versiones
- y por eso el versionado sin bloqueo no basta

Y el error que este programa ha visto varias veces:

«tenenps replicaci 6n multirregi 6n, estanps cubiertos»
- ante un borrado, |as dos regiones quedan vacias a la
vez cl ase 166
- y esa frase es |la sefial de que no hay copi as de verdad

Qué se copia, con lo que se olvida:

LO QUE SE COPI A SI EMPRE
bases de datos
al macenes de objetos con datos de negocio
configuraci 6n que no esta en cdadi go

LO QUE SE OLVI DA

el ESTADO del c6digo conp infraestructura cl ase 232
- sin él, el cédigo no sabe qué gestiona

|l os secretos y las claves de cifrado
- sin la clave, |os datos cifrados no sirven

cl ase 239

|l os artefactos e inmagenes cl ase 254
- sin ellos, no se puede despl egar

el registro de decisiones y |a docunentaci 6n

I as definiciones de alertas, paneles y objetivos

y los datos de | os sistemas gestionados que se creen
copiados y no |l o estan

LO QUE NO SE COPI A

| o que se puede reconstruir del codi go cl ase 232
cachés y datos derivados
y registros mas allé de su retencién cl ase 238

- copiarlos cuesta y no aporta
Y la pregunta que ordena las decisiones:
POR CADA CONJUNTO

jcuanto se puede perder? - frecuencia de la copia

jcuanto se puede tardar? - tipo de copia y de destino

¢(cuanto hay que conservar? -~ retenci én, por norma o por
negoci o

¢;desde dénde hay que poder

restaurar? regi 6n y aislamento

!

- y las respuestas se escriben, por conjunto clase 166
- «l o copianps todo cada noche» no es una respuesta

2. Proteger las copias

Una copia que se puede borrar con las mismas credenciales que borran los datos no protege del escenario que

importa.

EL ESCENARI O
al gui en obtiene credencial es con permi sos anplios
borra | os datos
y borra |l as copias
- y ese es el orden que sigue un ataque de cifrado

- y tanbién es | o que hace un error: un despliegue en nodo
conpl eto sobre el grupo equi vocado cl ase 220

Las tres protecciones, que se aplican juntas:

1 | NMJUTABI LI DAD
| a copia no se puede nodificar ni borrar antes de un
pl azo
ni siquiera con permsos total es
- y ese plazo se elige por escenario, no por costunbre

2 Al SLAM ENTO
| as copias viven en otra cuenta, otro proyecto u otra
suscri pci 6n
con credencial es distintas
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- y el sistema copiado NO puede escribir ni borrar alli
- el flujo es de una sola direccioén

3 SEPARACI ON DE PERM SCS
quien admnistra el sistema no admnistra |as copias
qui en puede borrar una copia es otro, y con el evaci 6n
t enpor al cl ases 218, 230

Y la comprobacién que valida las tres:

desde | as credencial es de producci 6n, intentar

borrar una copi a - debe fallar
nodi ficarla - debe fallar
canbi ar su retenci6n - debe fallar

desactivar |a programaci 6n - debe fallar

- y esta prueba negativa ha aparecido en |l as clases 174,
179 y 189, y ha fallado mas de una vez ley 22

Y la copia fuera de linea, para el peor caso:

una copia periédica en un nedio o una cuenta sin
conectividad con el resto
- protege del escenario en que el atacante tiene tienpo
- Yy su restauraci 6n es lenta, a propésito

- hace falta si el sistemn es critico y el escenario de
ataque es rea
- Yy si no se hace, se declara conp riesgo aceptado
clase 189

El cifrado de las copias, con su detalle:

| as copi as van cifradas
- y la CLAVE tiene que estar disponible al restaurar
-~ si la clave vive solo en la regio6n perdida, la copia no
sirve cl ase 239

y la clave tanbi én se copia, o se replica
- con su propio aislamento
- y esto es | o que nmés se ol vida

Y la retencién, con lo que hay que decidir:

¢CUANTO ATRAS HAY QUE PODER VOLVER?
un borrado se detecta en horas
una corrupci 6n, en dias
un error de |6gica, en semmnas 0 neses
y un ataque puede |l evar neses dentro

-~ y por eso la retencién de |as copias mas antiguas
responde al escenario mas lento, no al mas rapido

- tipicanmente: diarias 30 dias, semanal es 3 neses,
nmensual es 1 aflo, anuales o que exija la norma

3. El ensayo de restauracion

Es lo Unico que valida una copia, y es lo que casi nadie hace.

LO QUE NO VALI DA UNA CCPI A
que el trabajo de copia termnd con éxito
que el fichero existe y tiene el tanmfio esperado
que el panel esta en verde
- todo eso puede ser cierto con una copia inservible
ley 22

LO QUE Si
restaurarla, ponerla a funcionar y conprobar que |os
datos sirven

Qué se comprueba en un ensayo:

1 QUE SE PUEDE RESTAURAR
- y aqui aparecen |los perm sos que faltan, la clave que
no esta y el procedimento que no existe

2 CUANTO TARDA, crononetrado
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-~ y ese nunmero es el objetivo REAL, no el declarado
- y suel e ser varias veces nayor

3 CUANTO SE PI ERDE, nedi do
- la diferencia entre el nonento de la copia y el del
fallo

4 QUE LCS DATGCS SI RVEN
- no que el fichero se restaurd: que la aplicacion
arranca, que |las consultas devuelven | o esperado y
que | os recuentos cuadran
- y esto exige una conprobaci 6n funcional, no técnica

5 Y QUE EL PROCEDI M ENTO LO PUEDE EJECUTAR OTRA PERSONA
- quien lo escribié sabe | os pasos que no escribio
clases 128, 179

Y la disciplina:

ENSAYO PROGRAMADO, no cuando haya tienpo
| os conjuntos criticos, cada trinestre
el resto, al nenos una vez al afio
y sienpre tras un canbi o grande del sistem

EN UN ENTORNO SEPARADO
- restaurar sobre producci 6n para probar es conp se
convierte un ensayo en un incidente

Y CON EL RESULTADO PUBLI CADO
qué se restaurd, cuanto tardd, qué fallé
- y los fallos se corrigen y se repite cl ase 215

Y lo que los ensayos suelen encontrar:

la clave de cifrado no estaba disponible
el procedimento tenia pasos que ya no existian
el plazo real era 3 o 4 veces el declarado
faltaba copiar algo: una tabla, un esquenm, una
confi guraci 6n
la copia estaba, y era de un sistenma que ya no existe asi
y nadie tenia perm so para restaurar sin pedirlo

- Yy ninguno de estos se detecta mirando el panel de copias
Y una forma barata de ensayar continuamente:

RESTAURACI ON AUTOVATI CA A UN ENTORNO DE PRUEBAS
| a copia de anoche se restaura sola en un entorno
y se ej ecutan unas conprobaci ones funcional es
- y si algo falla, alerta

- cuesta poco y convierte el ensayo en al go continuo
- y ademés da un entorno de pruebas con datos reales, que
hay que tratar con sus perm sos cl ase 251

4. Lo que las copias no cubren

Hay escenarios que una copia no resuelve, y conviene saberlo antes.

EL BORRADO QUE SE DESCUBRE TARDE
si la retenci6n es de 30 dias y el error se descubre a
|l os 45, no hay de doénde vol ver
- por eso la retencién responde al escenario més |lento

LA CORRUPCI ON QUE SE PROPAGA A LAS COPI AS
un error de aplicaci 6n que corronpe datos durante
senanas
- todas |l as copias de ese periodo tienen el error
- y volver atréas pierde todo | o bueno de esas semanas
- aqui lo que salva es detectarlo antes clase 243

LO QUE NO SE PUEDE VOLVER A HACER
correos enviados, pagos ejecutados, nensajes publicados
- restaurar |a base no |os deshace cl ase 246

LA PERDI DA DE LO QUE ESTABA EN VUELO
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| as transacciones entre la Gltima copiay el fallo
- y ese es el objetivo de pérdida, que hay que aceptar
explicitanmente

Y EL SI STEMA QUE NO ESTA COPI ADO
- lo que no estd en el inventario no esté copiado
cl ase 253

Y las practicas que cubren esos huecos:

CONTRA EL DESCUBRI M ENTO TARDI O
det ecci 6n de anonml ias en | os datos cl ase 243
y retencién larga en | as copi as nensual es

CONTRA LA CORRUPCI ON' PROPAGADA
conpr obaci ones de cal i dad que detienen cl ase 243
y capaci dad de reprocesar desde el dato bruto
cl ase 242

CONTRA LO | RREVERSI BLE
Iimtes y confirmaci 6n antes de actuar cl ase 249

Y CONTRA LO NO COPI ADO
el inventario cruzado con la lista de copias
- «recursos con datos que no tienen copia» es una
consulta, y su resultado debe ser cero clase 253

El plan de recuperacion, con lo que debe contener:

por cada conjunto

gué se copia, con qué frecuencia y retencion
dénde esta y con qué credencial es se accede
el objetivo de recuperaci 6n MEDI DO
el procedi m ento, probado por otra persona
qui én puede autorizar una restauraci 6n
y en qué orden se restauran |as cosas

- una aplicacio6n sin su base no sirve

- Yy una base sin sus secretos, tanpoco

Y lo que hay que vigilar:

copias con fallo, y su antiguedad

conjuntos con datos y SIN copia - cero

antigiedad de la copia mas reciente por conjunto ley 13

fecha del dltinp ensayo por conjunto

coste del al macenam ento de copi as cl ase 214

y canbios en |a configuraci 6n de copias - auditados

- al guien que desactiva una progranmaci 6n es una sefial

clase 226

Y la lista de comprobacién de la clase:

m se distingue réplica de copia, y no se confunden

m esta escrito qué se copia por conjunto, con frecuencia y
retenci on

se copi an estado del cdédigo, secretos, claves y

artef act os

| as copi as son innutables durante un plazo

viven en otra cuenta, con credencial es distintas
producci 6n no puede borrarlas ni canbiar su retenci6n
| a conprobaci 6n de que no puede se ha ejecutado

la clave de cifrado estéa disponible al restaurar

hay retenci 6n | arga para escenari os de descubriniento
tardio

hay ensayo de restauraci 6n programado y publicado

el ensayo conprueba que | os datos SIRVEN

| o ejecuta al guien que no escribi6 el procedinento
el objetivo de recuperaci 6n esta nmedi do, no decl arado
hay consulta de recursos con datos y sin copia

| os canbi os de configuraci 6n de copias se auditan

Y el cierre que enlaza con la clase siguiente: con lo que existe inventariado, al dia y recuperable, queda como se
accede a ello para operarlo. Administracion remota sin acceso permanente es la materia de la clase 256.
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Ejemplo trabajado

CloudShop revisa sus copias. Lo que sigue es el ensayo que revel6 que la clave de cifrado no estaba, los 41 conjuntos

sin copia que nadie sabia, y el objetivo de recuperacion que era cuatro veces el declarado.

El punto de partida:

el panel de copias todo en verde
trabaj os de copia 118
con éxito en los Ultinms 30 dias 118

el objetivo declarado en el plan de continuidad
pl azo de recuperaci 6n 1 hora
pérdi da maxi ma 15 min

y ensayos de restauraci 6n ej ecutados
en los Ultinos 2 afios 1
- sobre una base pequefia, en 2023

El primer ensayo completo.

se ensayd |l a restauraci 6n de | a base de pedi dos, |a mas
critica

09:00 se inicia
09:04 se localiza la copia O
09:11 se solicita perm so de restauraci 6n
- nadi e del equipo |o tenia; hubo que escal ar

09: 52 perm so concedi do 041 mn
09: 55 restauraci 6n iniciada
10: 38 restauraci 6n conpl et ada 0 43 mn

10: 40 la aplicaci6n no arranca
- |l os secretos de conexi 6n estaban en el gestor de
secretos de producci 6n, que en el ensayo no era
accesi bl e
11: 20 resuelto copiando | os secretos a mano
11:25 la aplicacio6n arranca
11: 30 COVPROBACI ON FUNCI ONAL
- los recuentos no cuadran: faltaban 4 tablas
- estaban en un esquena que | a prograneaci 6n de
copias no incluia

ensayo detenido 2 h 30
resul t ado FALLI DO
el objetivo decl arado 1 hora
el plazo real, con |las correcciones 4 h 10

Y los cinco hallazgos:

1 nadie del equipo de guardia podia restaurar
- 3 personas con perm so, por elevacién tenpora
cl ase 230
2 los secretos no estaban en el plan de recuperaci 6n
- afadi dos, con su propia copia aislada
3 4 tablas fuera de |a progranmaci 6n de copi as
- la progranaci 6n se hizo por lista y el esquema nuevo
no entroé ley 27
- canbi ada a «todo el esquenm, con excl usiones
decl ar adas»
4 el procedimento tenia 3 pasos que ya no existian
y el plazo real era 4 veces el declarado
- el plan de continuidad se corrigi 6 con la cifra
nmedi da cl ase 215

[&)]

La clave de cifrado.

el segundo ensayo, esta vez sinmulando |a pérdida de |la
regi 6n princi pa

I a copia estaba replicada en | a segunda regi 6n O
al intentar restaurar
- la copia estaba cifrada con una clave gestionada por
el cliente
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-~ y esa clave vivia SOLO en |a regi én principa

cl ase 239
- la copia erailegible
- y esto no aparece en ningudn panel: |la copia existe, tiene
el tamafio correcto y el trabajo ternm nd bien
ley 22

correcci 6n
la clave replicada a | a segunda regi 6n
y una conprobaci 6n nmensual : restaurar un objeto pequefio
desde | a segunda regi 6n con la clave de alli

Los 41 conjuntos sin copia.

se cruzo6 el inventario con la lista de copias

cl ase 253
recursos con datos 214
con copi a progranada 173
SIN COPI A 41

los 41

14 al macenes de objetos creados por equi pos, con datos
de negocio

9 bases de datos de entornos que se habian pronovido a
producci 6n sin canbi ar su configuraci 6n ley 27

6 conjuntos del almacén analitico con transformaci ones
que costaria semanas rehacer

5 el ESTADO del c6digo conmp infraestructura cl ase 232
- sin él, el cédigo no sabe qué gestiona

4 registros de decisién y docunentaci 6n en una
herram enta sin copias

3 configuraciones de alertas y panel es cl ase 238

- y los 5 del estado eran el més grave: en un desastre, el
codi go habria intentado recrear 4.100 recursos que ya
exi stian cl ase 232

correcci on
los 41 con copia
y una consulta automética: «recursos con datos y sin
copi a» — debe dar cero
- con alerta ley 13

La proteccion de las copias.

| a prueba negativa, desde credencial es de producci 6n

borrar una copia O FUNCI ONO
canbi ar su retencioén 0 FUNCI ONO
desactivar |a progranmaci 6n 0 FUNCI ONO

- las copias vivian en la m sma cuenta que | os datos
- y un ataque con credencial es de producci 6n se |as habria
I I evado cl ase 166

correcci 6n
cuenta de copi as separada, con credencial es propias
producci 6n escribe alli y NO puede |eer, nodificar ni
borrar
i nnut abi | i dad de 35 dias
canbi os de retenci 6n y de progranmaci 6n, con el evaci 6n
temporal y alerta innediata cl ases 218, 226

| a prueba, repetida

borrar O denegado
canbi ar retenci én 0 denegado
desactivar progranmaci 6n 0O denegado + alerta

La restauracién continua, montada después.

cada noche
la copia de las 4 bases criticas se restaura
aut omati canmente en un entorno de pruebas
se arranca |a aplicacién
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y se ejecutan 12 conprobaci ones funcional es
recuentos de tablas principal es
una consulta de negoci o con resultado conoci do
y el arranque de | os 3 servicios que dependen
y si algo falla, alerta

en los prinmeros 6 neses
fallos detectados

4 una tabla nueva no estaba en |a copia

2 un canbi o de esquena ronpia | a conprobaci 6n

2 la copia de una noche estaba inconpleta

1 laclave rot6 y el entorno de pruebas no la tenia

- y los 9 se habrian descubierto en un desastre

y un efecto secundario
el entorno de pruebas tiene datos real es de anoche
- con datos personales, y con sus perm sos y su
seudoni m zaci 6n clase 251
- se decidi 6 seudonim zar en |a restauraci 6n

El plan de recuperacion, con el orden:

el primer ensayo conpleto de
orden inportaba

si stema descubri 6 que e

orden correcto

1 claves de cifrado
2 secretos
3 red y nonbres cl ases 219
4 bases de datos
5 al macenes de objetos
6 artefactos e imagenes cl ase 254
7 estado del cédigo conp infraestructura clase 232
8 aplicaciones
9 vy las conprobaci ones funcional es
- y en el primer intento, el equipo enpezé por |as
apl i caci ones
- que no arrancaban porque no habia base, ni secretos,
i mgenes
El resultado, al afio:
conjuntos con datos y sin copia 41
ensayos de restauraci 6n al afio 1
fall os detectados por |os ensayos —
pl azo de recuperaci 6n decl arado 1 hora 2
pl azo de recuperaci 6n MEDI DO desconoci do 2
pérdi da nedi da desconoci da
copi as borrabl es desde producci 6n si
cl ave disponible en |a segunda regi 6n no
personas que pueden restaurar 0
coste de al macenam ento de copi as 1.400 €

Y la observacién sobre la ultima fila:

el coste subi6 un 50 %
- porque antes no se copi aban 41 conjuntos
-~ y el plan de continuidad decia que si

La leccion que esta clase deja: el panel de copias estaba entero en

231

ni

2.100 €

verde con ciento dieciocho trabajos correctos, y la

primera restauracion real fallé en cinco puntos distintos, incluido que nadie del equipo tenia permiso para restaurar. La
copia de la segunda region existia, tenia el tamafio correcto y era ilegible, porque su clave de cifrado vivia solo en la

regiéon que se habia perdido. Y el plazo declarado era de una hora:

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-21-cl oud- oper ati ons- aut omati on/ 255- b
| ab. py
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El laboratorio selecciona el motor de practica reliability y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa backup-restore en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un escenario de fallo con objetivo y recuperacion medida. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye backup-restore para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

¢ [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un borrado deja los datos perdidos pese a
tener replicacion

Las copias se pueden borrar con las
credenciales de produccién

La copia existe y no se puede restaurar

Un esquema o una tabla nueva no estéa en las
copias

El plazo de recuperacion real es varias veces
el declarado

La restauracion se completa y la aplicacién no
funciona
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La réplica protege de fallo de infraestructura,
no de borrado: lo replica al instante

Viven en la misma cuenta y con los mismos
permisos

La clave de cifrado vive solo en la region
perdida

La programacion se hizo por lista y lo nuevo
no entra

El objetivo se declar6 sin ensayar

Se comprob6 que el fichero se restauro, no
que los datos sirven

Ten copias de punto en el tiempo, ademas de
réplicas, y distinguelas al declarar la
proteccion.

Cuenta separada con credenciales propias,
inmutabilidad por plazo y elevacion temporal
para cambiar retencién o programacion.

Replica la clave y comprueba mensualmente
una restauracion pequefia desde la otra
region.

Programa por conjunto completo con
exclusiones declaradas, y cruza el inventario
con la lista de copias.

Ensaya, cronometra los cinco tramos y corrige
el plan con la cifra medida.

Incluye comprobaciones funcionales en el
ensayo y restaura en un entorno separado,
con el orden de dependencias escrito.

Pagina 38



m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ De qué protege una réplica y de qué no?

2. ¢ Qué se olvida copiar con mas frecuencia?

3. ¢ Cudles son las tres protecciones de las copias y qué prueba las valida?

4. ¢ Qué comprueba un ensayo de restauracion ademas de que el fichero vuelve?

5. ¢ Qué escenarios no cubren las copias y con qué se cubren?

Referencias

* AWS (2025). AWS Backup: vault lock and cross-account backups.
<https://docs.aws.amazon.com/aws-backup/latest/devguide/vault-lock.html>

* Microsoft (2025). Azure Backup: immutable vaults and multi-user authorization.
<https://learn.microsoft.com/en-us/azure/backup/backup-azure-immutable-vault-concept>

» Google Cloud (2025). Backup and DR Service.
<https://cloud.google.com/backup-disaster-recovery/docs/concepts/overview>

 Beyer, B. y otros (2016). Site Reliability Engineering, cap. «Data integrity: what you read is what you wrote».
<https://sre.google/sre-book/data-integrity/>

* NIST SP 800-34 (2010). Contingency planning guide for federal information systems.
<https://csrc.nist.gov/pubs/sp/800/34/r1/updl/final>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 21 en PDF - Manual integral

~ 254 - Patching, imagenes doradas y gestion de Parte 21 - Programa 256 - Administracion remota sin SSH permanente —
configuracion

Evaluacién — 255 Backups, restore testing, vaults e inmutabilidad

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable

Entrega backup-restore con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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256 — Administracion remota sin SSH permanente

Parte: 21 — Operacion cloud, automatizacion y respuesta a incidentes Nivel: avanzado - Horas estimadas: 4
Laboratorio: security - Estado: EXECUTABLECORE
Propésito
Acceder a los sistemas para operarlos sin dejar puertas permanentes abiertas, que es el hueco que queda tras cerrar la
red y montar la identidad. La clase explica por qué el acceso interactivo permanente es el patron que hay que eliminar,
cubre los mecanismos que lo sustituyen, y aborda lo que casi nadie resuelve: qué se hace cuando el mecanismo de
acceso es precisamente lo que ha fallado.
Resultados de aprendizaje
Al finalizar podras:

1. Eliminar el acceso interactivo permanente y las claves asociadas.

2. Elegir el mecanismo de acceso adecuado a cada necesidad.

3. Registrar y auditar lo que se hace durante un acceso.

4. Reducir la necesidad de entrar, que es la mejor solucién.

5. Preparar el acceso de emergencia y probarlo.

Conceptos centrales

acceso interactivo Sesion de linea de 6rdenes o de escritorio sobre un sistema. Lo que hay que hacer
excepcional.

agente de administracion Componente del sistema que recibe 6rdenes de la plataforma, sin puerto abierto ni credencial.

sesion efimera Acceso concedido por tiempo limitado, con justificacion, aprobacion y registro.

anfitrion intermedio Punto Unico por el que pasa el acceso. Concentra el control y el registro, y es un punto Unico.

grabacioén de sesion Registro de lo que se ejecuta durante un acceso. Necesario para auditar y para aprender.

acceso de emergencia Via alternativa cuando el mecanismo normal no funciona. Probada, vigilada y con dos
personas.

Modelo mental

Operar es controlar cambios bajo incertidumbre: inventario, sefial, diagndstico, accion reversible y aprendizaje deben
formar un ciclo cerrado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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;hace falta entrar?

casi siempre no
!

!

REDUCIR LA NECESIDAD

telemetria, procedimientos
ejecutables, sustitucion

. ~
gjecutar algo
conocido

i

-

AGENTE
sin puerto ni credencial

quién, cuando,

por qué

iqué mecanismo?

Desarrollo

1. Eliminar el acceso permanente

| I
i 'I . el mecanismo
iagnosticar falllc’:
v
i
. . EMERGENCIA
SESION EFIMERA
L. dos personas, alerta,
con aprobacion .
revision
| I
\\_ //"
\\_‘ L
— Tk &
" REGISTRO
,.«-**""f_
\
QUE EJECUTO
h

y revisar lo que se
repite — automatizar
o carregir la causa

El patron que hay que eliminar es concreto: un puerto de administracion abierto y una credencial que vale siempre.

POR QUE ES UN PROBLEMA

el puerto es un punto de entrada permanente

la credencial no caduca y se conparte
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el acceso no queda justificado
y |l o que se hace dentro no queda registrado

- y en la clase 226, el priner cam no de ataque enpezaba
exactanmente ahi: una maquina con el puerto de
admi ni straci 6n abierto

Los mecanismos que lo sustituyen, por orden de preferencia:

1 NO ENTRAR ~ lo nejor
la telemetria contesta la pregunta cl ase 238
el procedimento se ejecuta desde |a plataform
cl ase 259
y el sistema se sustituye en vez de arregl arse
cl ase 254

2 AGENTE DE ADM NI STRACI ON
el sistemm tiene un agente que reci be 6rdenes de |la
pl at af or ma
+ sin puerto abierto: la conexion la inicia el agente
+ sin credencial en el sistenma: usa su identidad
+ con perm sos por docunmento y con registro
- y es lo que sustituye al 90 % de | os accesos

3 SESI ON EFi MERA POR LA PLATAFORMA
se abre una sesién interactiva a través del agente
+ sin puerto, con identidad de |la nube y con registro
+ y con perm so concedido por tienpo |limtado
clase 218

4 ANFI TRI ON | NTERMEDI O
un punto por el que pasa todo el acceso
- es un punto Unico, y hay que operarlo y protegerlo
- sigue haciendo falta para sistemas que no admiten
agente

5 ACCESO DI RECTO CON CLAVE
- Ultinp recurso, con excepcion registrada ley 25

Y lo que hay que hacer con las claves de acceso:

| as claves de sesion interactiva son credencial es de |arga
duraci 6n
- se conparten, se copian y no caducan
- y su rotaci 6n es un procedi m ento que nadi e hace
ley 22

- se elimnan, y el acceso pasa por identidad de |a
pl at af or ma cl ases 206, 230
- y las que queden, con certificado de corta duraci én
emtido al pedir el acceso

Y la politica que lo impone

prohi bi r direcciones publicas en nmaqui nas cl ase 229
prohi bir puertos de adm nistraci 6n abiertos

- y conprobarlo con una prueba negativa ley 22
y obligar a que el agente esté instalado en |a inmagen base
cl ase 254

2. Reducir la necesidad de entrar

La mejor solucion al acceso no es controlarlo mejor: es no necesitarlo.

POR QUE SE ENTRA, en la préactica
para M RAR algo que no estd en la telenetria
para ejecutar un comando conoci do
para arreglar algo a nmano
y para investigar algo que no se entiende

- y cada notivo tiene su soluci6n
Y las soluciones, por motivo

PARA M RAR
- lo que se mira repetidanente se convierte en una
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seflal o en una consul ta guardada cl ases 238, 250
- y si hace falta entrar para saber si algo funciona, la
observabilidad tiene un hueco clase 211

PARA EJECUTAR UN COMANDO CONOCI DO
- procedi m ento ejecutable desde |a plataform
cl ase 259
- con paréanetros validados y registro
- y sin que nadie escriba comandos a mano

PARA ARREGLAR A MANO
- casi sienpre, lo correcto es sustituir clase 254
- y si el arreglo a nano se repite, es una causa que
corregir, no una tarea que agilizar cl ase 262

PARA | NVESTI GAR
-~ es el Unico notivo legitino de una sesioén interactiva

- y aun asi, con captura de |0 que se ejecuta
Y la medida que dice si se esta consiguiendo:

NUMERO DE SESI ONES | NTERACTI VAS AL MES
- Yy su tendencia
- si no baja, no se estéa reduciendo | a necesidad

y |l a segunda
qué se ejecuta en esas sesiones
- y lo que se repite es | o que hay que autonatizar o
corregir clase 259, 263

Y una advertencia:

SI ENTRAR ES MAS DIFi CIL QUE UTIL, SE BUSCARA OTRA Vi A
una credenci al guardada «por si acaso»
un tanel abierto de fornma pernmanente
0 una nmaqui na de salto que nadie inventario
ley 16, clase 253
- y por eso el acceso legitino tiene que ser rapido
- segundos cuando no requi ere aprobaci 6n

3. Registrar y auditar
Un acceso sin registro deja al sistema sin respuesta ante la pregunta mas simple: qué se hizo.

LO QUE HAY QUE REQ STRAR
qui én ~ la persona, no la cuenta de

servicio cl ase 230
cuando, y cuanto duro
a qué sistem
por qué: la justificacion escrita
qui én | o aprobd, si hubo aprobaci 6n
y QUE SE EJECUTO

- y el dltino es el que casi nunca estéa
La grabacion de sesion, con lo que aporta y lo que cuesta:

QUE APORTA
saber qué se hizo, no solo que se entro
i nvestigar un incidente causado por un acceso
y detectar lo repetitivo cl ase 262

QUE CUESTA
| as sesiones contienen datos sensi bl es: consultas con
dat os personal es, secretos escritos por error
- se tratan cono dato sensible: cifrado, acceso
restringi do, retenci 6n acotada cl ases 238, 251
y hay que decir a la gente que se graba

- y grabar sin decirlo es un problema distinto

Y el destino, con la leccion de la clase 238:

| os registros de acceso van a un destino que el sistema

accedi do NO puede nodificar
- en otra cuenta, con otras credencial es cl ase 141
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- si no, quien entra puede borrar su rastro
Las alertas que corresponden:

uso del acceso de energencia - innediata
acceso fuera de horario habitua
acceso a un sistema critico
sesi 6n de duraci 6n anémal a
acceso desde una ubi caci 6n i nhabitua
y comandos de una |ista sensible ejecutados en sesiodn
- borrados masivos, canbi os de perm sos, desactivaci én
de registros cl ase 226

Y la revision, que es lo que convierte el registro en mejora:

MENSUAL
¢cuant as sesiones hubo y por qué?
Jqué se ejecutd, y qué se repite?
- y lo que se repite pasa a ser un procedi m ento
ej ecutabl e cl ase 259
¢cal guien accede a sistemas que ya no |l e corresponden?
- Yy eso se cruza con la revisién de accesos clase 230

Y una comprobacién que da informacion inesperada:

¢A QUE SI STEMAS NO HA ENTRADO NADI E EN 6 MESES?
- 0 estan perfectanmente autonmatizados
- 0 nadie |los necesita y son candidatos a retirar
cl ases 253, 254

4. Cuando el mecanismo es lo que falla

Es el escenario que casi nadie prepara: el acceso normal no funciona precisamente cuando hace falta.

CUANDO OCURRE
el proveedor de identidad no responde cl ase 218
el agente de adm nistraci 6n no arranca
la red que da acceso estéa caida cl ase 219
la politica condicional bloquea a todos clase 218
o el propio sistemn de acceso esta en |la regi 6n perdida
cl ase 215

- Yy en todos esos casos, el incidente que hay que arreglar
i ncluye no poder entrar a arreglarlo

El acceso de emergencia, con lo que lo hace real:

DOS Vi AS, no una
por que una puede estar afectada por el misnmo fallo

CON CREDENCI ALES GUARDADAS Fi SI CAMENTE
| argas, en un sitio con acceso control ado
y con dos personas necesarias para usarlas, si el sistem
es critico

EXCLUI DAS de | as politicas condicional es cl ase 218
- y esa exclusi 6n, COVPROBADA

CON ALERTA | NVEDI ATA en cada uso
- a varias personas, por varios canal es

Y CON REVI SI ON POSTERI OR OBLI GATORI A
qué se hizo, por qué hizo falta y qué se canbia para que
no vuelva a hacer falta

Y la prueba, que es lo que este programa ha visto fallar:

USAR EL ACCESO DE EMERGENCI A, CADA TRI MESTRE
y crononetrar

en la clase 179, estaba creado, docunentado y NO

funci onaba

en la clase 218, la politica condicional |o habia

i ncl uido sin querer

en la clase 230, habia perdido un perm so al reorganizar
la jerarquia ley 27
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- tres veces, en tres nubes distintas
- y las tres se descubrieron probéandol o ley 22

Y lo que hay que tener escrito antes:

qui én puede usarlo y en qué circunstancias

donde estan las credenciales y quién |las custodia
gqué hacer si la persona que las custodia no estéa
conD se avisa

y qué se hace después: rotar |as credencial es usadas

Y una decision de disefio que reduce la necesidad:

QUE EL SI STEMA DE ACCESO NO DEPENDA DE LO QUE PUEDE FALLAR
no alojarlo en la msma regi 6n que protege
no depender del m snp proveedor de identidad para |la
emer genci a
y no depender de |a red que puede estar caida

- y esto es la aritmética de dependencias de la clase 185
aplicada al propio acceso

Y la lista de comprobacién de la clase:

no hay puertos de adnini straci 6n abi ertos, conprobado
no hay direcciones publicas en naquinas sin justificar
no hay cl aves de sesi6n de |arga duracio6n

el agente de administraci 6n esta en | a i magen base

el acceso interactivo requiere perm so tenpora

hay anfitrion intermedio sol o donde el agente no Il ega
el acceso legitinm tarda segundos cuando no requiere
apr obaci 6n

se registra qui én, cuando, por qué y QUE EJECUTO

el registro va a un destino que el sistema no puede

t ocar

| as grabaciones se tratan conp dato sensible y se avisa
hay al erta de energencia, horario anémal o y conandos
sensi bl es

m se revisa nensual nente qué se ejecuta y qué se repite
m hay dos vias de acceso de energenci a
m estan excluidas de las politicas, conprobado
m se prueban cada trinmestre y se crononetran
m el sistema de acceso no depende de | o que puede fallar
m se nide el nanero de sesiones interactivas y su

t endenci a

Y el cierre que enlaza con la clase siguiente: con el acceso resuelto, queda quién se entera cuando algo va mal y qué
hace. Alertas, guardia, escalado y comunicacion es la materia de la clase 257.
Ejemplo trabajado

CloudShop elimina el acceso permanente a sus sistemas. Lo que sigue son los 118 puertos abiertos que nadie habia
inventariado, la revision mensual que convirtié 41 sesiones en 3, y el acceso de emergencia que no funcionoé por
tercera vez.

El punto de partida:

maqui nas con puerto de adm ni straci 6n accesi bl e 118
desde i nternet 14 <
desde la red corporativa 104

cl aves de sesi6n interactiva 210
conpartidas entre vari as personas 88
con mas de 2 afios 140
cuya persona ya no esta en |la enpresa 31 «

sesiones interactivas al nes 410

regi stradas 0

con justificacion 0

Y las 14 desde internet:

9 maquinas de salto de distintos equipos
- cada equipo nonté |a suya cl ase 253
3 servidores heredados que «necesitaban acceso directo»
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1 wuna instancia de pruebas de 2023 ley 25
1 la que aparecia conp priner paso del cam no de ataque
de la clase 226

La migracion, en cuatro fases.

FASE 1 - el agente en |a i magen base
el agente de administraci 6n pasa a |a i nagen base
cl ase 254
- y con |la renovaci 6n programada, en 4 senmanas estaba en
el 96 % de | as maqui nas
- el 4 %restante: 11 mAqui nas que no se reconstruyen
- agente instalado a mano, con su fecha de revisioén

FASE 2 - el acceso por la plataform
sesiones a través del agente, con identidad de |a nube
perm so concedi do por el evaci 6n tenporal cl ase 218
sin aprobaci 6n: activaci 6n en 15 segundos
a sistemas criticos: aprobaci 6n de 2, en mnutos
y registro de |la sesidn conpleta

FASE 3 - cerrar |os puertos
se mdi6 primero: qué puertos recibian conexiones y de

dénde
conexi ones en 30 dias 1.940
desde | as nuevas sesiones 1.610
desde direcci ones conoci das de personas 280
DESDE DI RECCI ONES DESCONCCI DAS 50 <
- 41 de un proveedor de nonitorizaci én que nadie
recor daba ley 20

- 9 de un rastreador autonmtizado externo

y entonces se cerraron
puertos abiertos 118 - O
y las 3 maqui nas heredadas, tras un anfitrion
internedi o con registro

FASE 4 - elimnar |las claves
210 - 6
|l os 6, de sistemas que no admten otra cosa
con certificado de corta duraci 6n, emtido al pedir
acceso
y excepci 6n regi strada con fecha ley 25

y las 31 de personas que ya no estaban: revocadas
Y la prueba negativa:

0 conectar al puerto de adm nistraci 6n desde internet

denegado
O conectar desde la red corporativa denegado
0 wusar una clave revocada denegado
O abrir sesio6n sin permso tenporal denegado
O abrir sesion a un sistema critico sin aprobacio6n

denegado

La revision mensual, y lo que cambio.

nes 1, tras nontar el registro
sesi ones 341
y lo que se ejecutaba, agrupado

reiniciar un servicio 88
mrar registros de una aplicaci6n 71
consul tar el espacio en disco 54
I'i npiar ficheros tenporales 41
reprocesar nensajes fallidos 29
cl ase 210
anmpliar una cuota 22
investigar algo no rutinario 19
y otros 17

- 19 de 341 eran investigaci 6n
- el resto era trabajo repetitivo cl ase 262
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Y lo que se hizo con cada grupo:

M RAR REGQ STROS (71)
- los registros ya estaban centralizados; |la gente
entraba por costunbre cl ase 238
- formaci 6n y consul tas guardadas: 71 - 4

CONSULTAR ESPACI O EN DI SCO (54)
- no habia sefial de disco en el panel clase 211
- afiadida, con alerta: 54 - 0

LI MPl AR TEMPORALES (41)
- la causa era una rotaci 6n de registros mal configurada
-~ CORREGQ DA LA CAUSA: 41 - O

REI NI Cl AR UN SERVI Cl O (88)
- procedi mento ejecutable desde |a plataform
cl ase 259
- y al analizarlo: 61 de los 88 eran el msnp servicio
con una fuga de nenoria
- corregida la fuga: 88 - 6

REPROCESAR MENSAJES (29)
- procedimento ejecutable, con linmte de ritno
clase 210
- 29 - 0 sesiones (se ejecuta desde |a plataform)

AVPLI AR CUCTA (22)
- peticién autonatizada clase 262
- 22 - 0

| NVESTI GACI ON (19)
- se mantienen: es el notivo legitino

Y el resultado:

sesiones interactivas 341 14
de investigaci 6n 19 11
de trabajo repetitivo 322 3

Y la observacion del equipo:

de | as 322 sesiones repetitivas

se automatizaron 117
se ELI M NARON corrigiendo | a causa 163
quedar on 3

- mas de la mtad no hacia falta automatizarlas: hacia
falta arreglar | o que | as provocaba
- y el instinto del equipo habia sido automatizarlas todas
cl ase 262

El acceso de emergencia, que fall6 otra vez.

prueba trimestral, prinmera ejecucion tras |la mgracion

09: 00 se simula que el proveedor de identidad no

responde
09: 02 se recuperan |las credenci al es de energencia de
sobre fisico O

09:05 se intenta entrar
- la cuenta existia y estaba excluida de |as
pol iticas condicional es O
- pero el permiso para abrir sesion por el agente
dependia de un grupo del directorio
- y el directorio era |o que no respondia

- la via de energencia dependia de | o que habia fallado
cl ase 185

09: 20 se usa la segunda via: el anfitrioén internedio con
clave | oca
- funciondé O
- tienpo total 20 mn
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correcci ones
la prinera via se rehace con perm sos |ocal es, no
dependi entes del directorio
y la segunda se mantiene, con su clave rotada tras cada
uso

y | a observaci én
es | a TERCERA vez que el acceso de energencia falla en
este programa: clases 179, 218 y ahora
- y las tres se descubrieron probandol o ley 22
- nunca por un incidente real, afortunadanente

El registro y su tratamiento:

cada sesi 6n graba
qui én, cuando, cuanto, a qué, por qué y qué ejecuto

y |l a grabaci én
cifrada, en la cuenta de seguridad cl ase 238
producci 6n no puede leerla ni borrarla
retenci 6n de 180 di as
acceso restringido a 3 personas, auditado
y avisado a todo el equipo, por escrito

en | os 6 nmeses siguientes

consultas a | as grabaci ones 14
en investigaci 6n de incidentes 11
en auditoria 2

y 1 por una reclamaci én de un cliente
- «¢qui én nodificod este pedido a mano?»
- contestado en 4 m nutos

El resultado, al afio:

puertos de adm ni straci 6n abiertos 118 0
desde i nternet 14 0
cl aves de sesi 6n de | arga duraci 6n 210 6
de personas que ya no estan 31 0
sesiones interactivas al nes 410 14
regi stradas 0 100 %
con justificaci6n 0 100 %
sesiones de trabajo repetitivo 322 3
conexi ones desde direcciones desconoci das 50 0
tiempo para conceder acceso legitino vari abl e 15 s
acceso de energenci a probado no trimestra
vias i ndependientes 1 2

La leccion que esta clase deja: cerrar ciento dieciocho puertos fue lo facil; lo que redujo el riesgo de verdad fue pasar
de trescientas cuarenta y una sesiones al mes a catorce, y de esas trescientas veintidés que sobraban, méas de la mitad
se eliminaron corrigiendo la causa, no automatizandolas. Y el acceso de emergencia fallé por tercera vez en este
programa, otra vez por una dependencia no contada: dependia del directorio, que era justamente lo que habia fallado.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-21-cl oud- operati ons-aut omati on/ 256- admi ni straci on-renot a- si n-ssh- permanent e/ | ab. py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa secure-operations en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Multi-Cloud Engineering Program - Parte 21 - Operacion cloud, automatizacion y respuesta a incidentes Pagina 49



Evidencia esperada

El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye secure-operations para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cddigo 0 y genera JSON valido.

¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Hay puertos de administracién abiertos que
nadie recuerda

Quedan claves de acceso de personas que ya
no estan

El equipo busca vias alternativas para entrar
No se sabe qué se hizo durante un acceso

Se automatizan tareas que no deberian existir

El acceso de emergencia no funciona cuando
hace falta

m Seguridad, éticay costo

Cada equipo mont6 su propia maquina de
salto y nadie las inventarié

Son credenciales de larga duracion
compartidas y sin rotacién

El acceso legitimo tarda o requiere
aprobacion siempre

Se registra que se entro, no lo que se ejecuto

Se agiliza el sintoma en vez de corregir la
causa

Depende del mismo componente que ha
fallado

Inventaria, mide qué conexiones reciben y de
donde, y sustituye por agente con sesiones
efimeras antes de cerrar.

Elimina las claves, usa identidad de la
plataforma y, donde no se pueda, certificados
de corta duracién emitidos al pedir acceso.

Activacién en segundos cuando no requiere
aprobacion, y aprobadores con turnos cuando
si.

Graba la sesion, guardala fuera del alcance
del sistema accedido y tratala como dato
sensible, avisando al equipo.

Revisa mensualmente qué se ejecuta y qué
se repite; corrige la causa antes de
automatizar.

Dos vias independientes, excluidas de las
politicas, con permisos locales, probadas y
cronometradas cada trimestre.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobaciéon

1. ¢ Cual es el patron de acceso que hay que eliminar y por qué?

. ¢ Cuales son los cinco mecanismos, por orden de preferencia?

2
3. ¢ Qué se hace con cada uno de los cuatro motivos por los que se entra?
4

. ¢ Qué hay que registrar ademas de quién entr6 y dénde debe guardarse?
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5. ¢Qué hace real un acceso de emergencia y con qué frecuencia se prueba?

Referencias

* AWS (2025). Systems Manager Session Manager.
<https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.htm|>

* Microsoft (2025). Azure Bastion and just-in-time VM access.
<https://learn.microsoft.com/en-us/azure/bastion/bastion-overview>

» Google Cloud (2025). Identity-Aware Proxy for TCP forwarding.
<https://cloud.google.com/iap/docs/using-tcp-forwarding>

* NIST SP 800-207 (2020). Zero Trust Architecture. <https://csrc.nist.gov/pubs/sp/800/207ffinal>

* Beyer, B. y otros (2018). The Site Reliability Workbook, cap. sobre eliminacién de trabajo repetitivo.
<https://sre.google/workbook/eliminating-toil/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 21 en PDF - Manual integral

~ 255 - Backups, restore testing, vaults e inmutabilidad Parte 21 - Programa 257 - Alertas, on-call, escalamiento y comunicacion —

Evaluacion — 256 Administracion remota sin SSH permanente

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega secure-operations con diagrama o configuracién, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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257 — Alertas, on-call, escalamiento y comunicacion

Parte: 21 — Operacion cloud, automatizacion y respuesta a incidentes Nivel: avanzado - Horas estimadas: 4
Laboratorio: incident - Estado: EXECUTABLECORE
Propésito
Organizar quién se entera cuando algo va mal, qué hace y a quién avisa. La clase aborda las alertas desde la Unica
pregunta que las justifica —¢ qué hace quien la recibe?—, monta la guardia de forma sostenible, fija el escalado y
desarrolla la parte que este programa ha visto dominar el tiempo de los incidentes: comunicar, que es trabajo y hay que
repartirlo.
Resultados de aprendizaje
Al finalizar podras:

1. Disefar alertas accionables y retirar las que no lo son.

2. Montar una guardia sostenible, con carga medida.

3. Escalar con criterios claros y sin depender de que alguien esté.

4. Comunicar durante un incidente, con papeles repartidos.

5. Medir la salud de la guardia y actuar sobre ella.

Conceptos centrales

alerta accionable La que exige una accién concreta de quien la recibe. Si no la exige, no es una alerta.
carga de guardia Interrupciones por turno, dentro y fuera de horario. Determina si la guardia es sostenible.
escalado Paso del incidente a alguien con mas contexto o mas autoridad, por criterio y no por

desesperacion.
responsable de incidente Quien coordina. No arregla: decide, reparte y protege al que arregla.

responsable de comunicacién Quien informa a los afectados y a la organizacion. Papel separado, porque es trabajo a
tiempo completo.

fatiga de alertas Estado en que las alertas dejan de producir acciéon porque hay demasiadas.

Modelo mental

Operar es controlar cambios bajo incertidumbre: inventario, sefial, diagndstico, accion reversible y aprendizaje deben
formar un ciclo cerrado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo
1. La Unica pregunta que justifica una alerta

Toda la disciplina de alertas cabe en una pregunta, y casi ninguna organizacion la hace.

¢QUE HACE QUI EN LA RECI BE?

si la respuesta es «mirar y ver que no pasa nada»
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- no es una alerta: es ruido
si es «esperar a ver si se arregla sol a»
- no es una alerta
Si es «avisar a otro»
- la alerta debe ir a ese otro
si es «ejecutar este procedinm ento»
- es una alerta, y el procedimento va enl azado
y si es «investigar porque |os usuarios estan sufriendo»
- es una alerta

Y la segunda pregunta, que decide si despierta:

¢PUEDE ESPERAR A MANANA?
si - aviso, en horario |aboral
no - alerta, y despierta

- y la mayoria de | o que hoy despierta puede esperar
- despertar a alguien tiene un coste real: al dia
siguiente rinde nmenos y el turno siguiente enpieza peor

Sobre qué se alerta, con la regla de las clases 123 y 211:

SE ALERTA SOBRE Si NTOVAS DE USUARI O
el objetivo de nivel de servicio consume presupuesto
denasi ado rapi do cl ase 238
el flujo critico no funciona
el retraso de proceso supera | o acordado

Y SOBRE AUSENCI A Y ANTI GJEDAD
| o que dej 6 de ocurrir ley 13
lo que Il eva denasiado tienpo sin actualizarse

NO SE ALERTA SOBRE
causas internmedias: CPU, nenoria, disco
- salvo que la accién sea innediata y concreta
errores sueltos
y cosas que se recuperan sol as

Y el error que produce la fatiga:

SE ALERTA SOBRE CUANTO SE PUEDE MEDI R
porque medir es féacil y decidir es difici
- cientos de alertas
- y entonces se ignoran, incluidas |as que inportan
clase 125

- y el sintoma es una cifra: |la proporcién de alertas que
resul tan ser al go
- por debajo del 50 % el sistema ya no funciona

Y la limpieza, que hay que hacer periédicamente:

cada alerta, una vez al trinmestre
¢;se ha di sparado?
no, en un afio - o sobra o su unbral esta na
;fue acci onabl e?
stiene procedi mento enl azado?
¢l 1egdé a al guien que hizo al go?

- y en las clases 211, 225 y 238, mas de la mtad se
retiraron sin perder nada

2. La guardia, sostenible

Una guardia insostenible se degrada sola: la gente se va, y quien queda hace peor su trabajo.

LO QUE HACE FALTA MEDI R
i nterrupci ones por turno, dentro y fuera de horario
cuant as despiertan
duraci 6n de cada intervenci 6n
y cuantos turnos segui dos hace cada persona

- y un unbral que este prograna sostiene
mas de 2 interrupciones por turno fuera de horario
significa que hay un problemn, no que hace falta mas
gente clase 125
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El tamafo del turno, con la aritmética:

una rotaci 6n necesita al nmenos 6 personas para que nadie
esté de guardia mas de una senana de cada seis
- con 4, cada dos senmanas de cada cuatro: se quema
- con nmenos, no es una guardi a: es que hay una persona
di sponi bl e sienpre ley 20

y si el equipo no |lega
se conparte |la guardia con otro equipo
0 se reduce |a superficie: menos servicios, nmenos alertas
cl ase 253
- y no se finge que hay guardia

Y las condiciones que la hacen sostenible:

COMPENSACI ON, en tienpo o en dinero, acordada
DERECHO A DESCONECTAR tras una noche mal a
SIN OTRAS TAREAS durante el turno
- estar de guardia y tener entregas es tener dos trabajos
Y UN LIMTE: si el turno se pasa arreglando cosas, e
trabajo siguiente es reducir las alertas, no aguantar

Lo que hay que tener antes de que empiece un turno:

el procedimento de cada alerta, enlazado clase 125
| os accesos concedi dos y PROBADCS cl ase 256

- y no descubrir a las 3 que no se puede entrar
el cam no esperado de los flujos clase 194
| as consul tas de di agnéstico guardadas cl ase 238
la lista de a qui én escalar y conp
y el traspaso del turno anterior

Y el traspaso, que es barato y se olvida:

al termnar el turno, un resunmen escrito
qué paso
qué qued6 a nedi as
qué esta degradado
y qué esperar

- sin él, quien entra enpieza a ciegas
- y los problemas que se arrastran no se ven

Y una préactica que reduce mucho la carga:

EL TURNO REVI SA SUS PROPI AS ALERTAS
al termnar, quien estuvo de guardia dice qué alertas
fueron ruido
- y esas se corrigen o se retiran esa senmana
- y quien sufre el ruido es quien decide sobre él
cl ase 172

3. Escalar y coordinar

El escalado falla cuando depende de que alguien esté disponible y de que a quien esta se le ocurra.

ESCALAR POR CRI TERI O, no por desesperaci 6n
«si en 15 m nutos no hay hipétesis, se escal a»
«si afecta a nmAs de N usuarios, se escal a»
«si toca datos o dinero, se escal a i nnedi at anment e»
«si hay que decidir algo que no ne corresponde, se
escal a»

- y el criterio se escribe antes
- asi escalar no es admitir una derrota: es seguir e
procedi m ent o

Y la cadena, con lo que debe garantizar:

nivel 1 qui en esta de guardia
nivel 2 gui en conoce ese servicio
nivel 3 quien puede decidir sobre el negocio

y cada nive

con nmas de una persona
con un canal que funcione aunque el sistenmn esté caido
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y con un plazo: si no responde en N mnutos, se pasa a
siguiente automati canente

- y ese plazo autonmético es lo que evita el «llamé y no
cont est 6»

Los papeles durante un incidente, que es lo que méas ordena:

RESPONSABLE DE | NCI DENTE
coordina; NO arregla
deci de qué se prueba y qué no
reparte el trabajo
y protege a quien arregla de |as interrupciones
- y este papel es el que mas se salta, porque parece que
no hace nada

QUI EN ARREGLA
una o dos personas, sin interrupciones
- y si son cinco, se estorban

RESPONSABLE DE COMUNI CACI ON
informa a | os afectados y a | a organi zaci 6n
- papel SEPARADO, porque conunicar es trabajo a tienpo
conpl eto
- y si lo hace quien arregla, deja de arreglar

Y QU EN TOVA NOTAS
la linea de tienpo, mentras ocurre
- reconstruirla después cuesta el triple clase 127

Y la regla que se aprende cara:

EN UN | NCl DENTE GRANDE, EL RESPONSABLE NO TOCA EL TECLADO
en cuanto enpieza a arreglar, deja de coordinar
- Yy nadi e coordina

- Yy en incidentes pequefios, una persona hace los tres
papel es; el criterio para separarlos es el tanafio

Y el canal, con su requisito:

un canal por incidente, no una conversaci 6n genera
- todo el mundo ve lo misnmo y queda registrado
y un canal ALTERNATI VO que no dependa del sistem

af ect ado

- si el incidente afecta a la identidad, |a herramenta
de nensaj eria puede no funcionar cl ase 218

- y eso hay que haberl o probado ley 22

4. Comunicar

Este programa ha medido varias veces que decidir y comunicar dominan el tiempo total de un incidente. Comunicar es
trabajo.

A QU EN HAY QUE | NFORMAR
| os usuarios afectados
atenci 6n al cliente, que recibe las Il anmadas
el negoci o, que tiene que decidir cosas
| os socios, si les afecta
y |l a organizaci 6n, para que no pregunten uno a uno

- y cada uno necesita algo distinto

Y lo que cada uno necesita:

USUARI CS
qué no funciona, en sus térmnos
gqué pueden hacer mientras tanto
y cuando habré& noticias
- NO les interesa | a causa técnica

ATENCI ON AL CLI ENTE
lo anterior, mas qué responder a |as preguntas concretas
- y lo antes posible, porque estéan recibiendo || anmadas

ya
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NEGOCI O
el inmpacto: cuantos, cuanto, desde cuando
y qué deci siones hay que tonar

LA ORGANI ZACI ON
que hay un incidente, quién lo Ileva y donde mrar
- y asi dejan de preguntar en canal es al eatorios

El ritmo, que es lo que mas tranquiliza:

| a prinera conunicaci 6n, en | os prineros m nutos

aunque no se sepa nada: «l o sabenps, estanos en ello»
actual i zaciones a intervalo FIJO y anunci ado

«vol verenps a informar en 30 ninutos»

- y se cunple, aunque no haya novedades

- «sin novedades» es infornaci6n

- y |l o que genera desconfianza no es el incidente: es el
silencio

Y lo que no hay que hacer:

proneter un plazo de resol uci 6n que no se sabe

- «estard en 20 minutos» y a |las dos horas sigue

- mejor: «la siguiente actualizacion en 30 m nutos»
m ni m zar el inpacto
y explicar |la causa técnica antes de estar seguro

- y luego corregirla, que es peor

Y las plantillas, que ahorran minutos que no se tienen:

nensaj es preparados para
detecci 6n, actualizaci6n, mtigacion y cierre
por cada audienci a

- y se rellenan, no se redactan

Después del incidente, con lo que enlaza con la clase 261:

el cierre se conunica igual que el inicio
y la revisién se hace con la linea de tienpo tonada
durante cl ase 127

y las preguntas de |la revisioén
jcuanto tardanobs en enterarnos?
cuanto en decidir?
jcuanto en conuni car?

y ¢qué sefal habria avisado antes?

Y lo que hay que vigilar de la guardia:

i nterrupci ones por turno, y cuantas despiertan
proporci 6n de alertas que resultan ser algo

tiempo hasta la prinmera accién

tiempo hasta |la prinmera conunicaci 6n

escal ados y si respetaron el criterio

y rotaci 6n: cuantas personas, y si alguien repite de més

Y la lista de comprobacién de la clase:

cada alerta tiene respuesta a «;qué hace quien |la
reci be?»

| o que puede esperar es aviso, no alerta

se alerta sobre sintomas, ausencia y antigiedad
cada alerta tiene procedi m ento enl azado

se mde |la proporci6n que resulta ser al go

se revisan y retiran alertas cada trinmestre

la rotaci 6n tiene personas suficientes

se mide |la carga por turno

quien esta de guardia no tiene otras entregas

| os accesos estan probados antes del turno

hay traspaso escrito entre turnos

el turno revisa y corrige sus propias alertas

el escalado tiene criterio escrito y plazo automtico
hay papel es separados de coordinaci 6n, arreglo y
conuni caci 6n

hay canal alternativo probado

hay plantillas por audienciay ritnmo fijo de
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actual i zaci 6n

Y el cierre que enlaza con la clase siguiente: con la guardia montada y la comunicacién repartida, queda lo que hace

quien arregla: diagnosticar. El método de triaje por capas es la materia de la clase 258.

Ejemplo trabajado

CloudShop reorganiza su guardia. Lo que sigue son las 890 alertas mensuales de las que 8 % eran algo, la persona
que hacia guardia una semana de cada dos, y el incidente en que comunicar consumio mas tiempo que arreglar.

El punto de partida:

al ertas configuradas 412
di sparadas al nes 890
que resul taron ser al go 71 (8 %

rotaci 6n de guardia
per sonas 4
- una semana de cada dos para cada una

i nterrupci ones por turno

medi a 27,4
fuera de horario 9,1
gue despertaron 4,2
bajas y salidas del equipo en 12 neses 2
- las dos citaron la guardia en la entrevista de
sal i da

La limpieza de alertas.

las 412, revisadas con |la pregunta «;qué hace quien |la
reci be?»

nada, o mrar y conprobar que va bien 184
- retiradas
esperar a ver si se arregla sola 61
- retiradas; y 14 se convirtieron en aviso con unbral
mas alto
avi sar a otro equi po 38
- redirigidas a ese equipo
ej ecutar un procedi m ento 72
- mant eni das, con procedi m ento enl azado
i nvestigar porque hay inpacto 57

- mant eni das

alertas tras la |linpieza 167
de ellas, que despiertan 41
el resto, avisos en horario |aboral 126

Y la segunda pasada, con la pregunta del horario:

de las 41 que despertaban
jpuede esperar a mafiana?

si 23
- pasaron a aviso
no 18
al ertas que despiertan 41 - 18

Y el resultado del primer mes:

al ertas confi guradas 412 167
di sparadas al nmes 890 104
que resul taron ser al go 71 (8 % 88 (85 %
i nterrupci ones por turno 27,4 3,1
fuera de horario 9,1 1,2
que despertaron 4,2 0,4

Y la observacion:

las alertas que resultaron ser algo SUBIERON de 71 a 88
- porque |as 184 de ruido estaban tapando cosas real es
- y el equipo habia dejado de mrar ley 15

La rotacion.
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con 4 personas, una senmana de cada dos
- insostenible, y denpstrado con |as dos salidas

se plantearon tres opciones

contratar 6 neses
conpartir con otro equi po posi bl e
reducir la superficie posi bl e

|l o que se hizo, las tres cosas

1 conpartir la guardia con el equipo de datos
- de 4 a 9 personas: una semana de cada nueve
- y con formaci 6n cruzada: 6 sesiones

2 reducir la superficie
- 22 servicios de los 61 se retiraron o pasaron a

gesti onados cl ases 253, 254

- y las alertas de esos, con ellos

3 y la contrataci 6n sigui6 su curso, sin urgencia

semanas de guardia por persona y afio
ant es 26
después 5,8

Y las condiciones que se acordaron:

conpensaci 6n en tienpo: un dia por semana de guardia
derecho a desconectar |a mafiana siguiente a una noche con
mas de una interrupcio6n
sin entregas conproneti das durante el turno
y la regla que nmas canbi 6 | as cosas
«si un turno tiene mas de 5 interrupciones fuera de
horario, el trabajo de | a senmana siguiente es reducir
al ertas»
- aplicada 3 veces en el primer trimestre, 0 en e
segundo

El traspaso, que no existia.

se afiadi 6 un resunen escrito al termnar el turno
qué paso
gqué quedé a nedi as
qué esta degradado
y qué esperar

en los prineros 3 neses
probl emas que se arrastraban entre turnos y nadie veia
7
una réplica con retraso creciente desde hacia 9 dias
un trabajo que fallaba cada noche y al guien
rel anzaba
y 5 més

- y los 7 Il evaban senmanas: cada turno los arreglaba y no
se los contaba al siguiente ley 15

El incidente en que comunicar domina.

i nci dente el flujo de pago dej 6 de funcionar para el 40 %
de | os usuarios

14: 02 alerta de presupuesto de error cl ase 238
14:04 prinera acci6n: se revisa el pane

14:09 hipotesis: un despliegue de |as 13:58

14:12 reversion iniciada

14:19 servicio restabl ecido

- 17 mnutos de detecci 6n a resol uci 6n

y |l o que pasé en paralelo
14: 06 atencion al cliente enpieza a recibir Il amdas
14:11 el director de operaci ones pregunta en un cana
14:14 el equipo conercial pregunta en otro
14:16 un socio escribe
14:22 direcci 6n pregunta por el inpacto

y quien estaba revirtiendo el despliegue contestaba a
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t odos
- la reversién se retrasé 6 minutos por eso

y después
14:19-15:40 reconstruir qué habia pasado, calcular e
impacto y contestar a cada uno
- 1 h 21 de conunicaci én tras 17 m nutos de
i nci dente

- y ese reparto es el que este programa ha nedido vari as
veces clases 179, 215

Y lo que se monto después:

PAPELES SEPARADCS, a partir de cierta gravedad
responsabl e de incidente: coordina, no toca el teclado
quien arregla: 1 o 2, sin interrupciones
responsabl e de conuni caci 6n: informa a todos
y qui en toma notas

- Yy para incidentes nenores, una persona hace | os cuatro

CANAL POR | NCI DENTE
se abre uno; todas |as preguntas van ahi
- y las preguntas en otros canal es se redirigen

PLANTI LLAS por audi enci a
usuarios, atencion al cliente, negocio, socios y
or gani zaci 6n
- 4 nmonmentos cada una: detecci én, actualizacién
mtigacion y cierre

RI TMO FI JO
prinera conuni caci 6n en nenos de 10 m nutos
actual i zaci ones cada 30, aunque no haya novedades

y la linea de tienpo, tomada DURANTE

Y el efecto, medido en los 9 incidentes siguientes:

tiempo hasta |la prinmera conunicaci én n/d 7 min
tiempo de quien arregla dedicado a

conuni car 38 % 3 %
tiempo total de conunicacién tras e

i nci dente 1h21 18 mn
canal es distintos con preguntas 5 1
reconstrucci 6n de la | inea de tienpo 2-3 h 0

(se toma durante)
El canal alternativo, probado.

se simul 6 un incidente que afectaba al proveedor de

i denti dad
- la herram enta de nensajeria del equipo usa ese m snp
pr oveedor cl ase 218

- nadi e podia entrar

el canal alternativo: un grupo en un servicio de
nensaj eria i ndependi ente, con |os tel éf onos
- primera prueba: 4 de 9 personas no | o tenian
i nst al ado
- corregido, y probado cada trinestre ley 22

El escalado, con criterio.

antes se escal aba cuando qui en estaba de guardia se
rendi a
y I'lamaba a quien creia que sabia
- Yy a veces no contestaba

después
criterios escritos
sin hipétesis en 15 mn - nivel 2
afecta a mas de 1. 000 usuarios - nivel 2y

comuni caci 6n
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toca datos o dinero - inmediato
hay que decidir al go de negocio - nivel 3
cadena con 2 personas por nive
y plazo automético: sin respuesta en 5 min, siguiente

y en 6 neses

escal ados 14
que respetaron el criterio 14
Il amadas sin respuesta que bl oquearon 0

El resultado, al afio:

al ertas configuradas 412 151

di sparadas al nes 890 94
proporci 6n acci onabl e 8 % 89 %
i nterrupci ones por turno 27,4 2,3
gue despertaron 4,2 0,3
semanas de guardi a por persona y afio 26 5,8
sal i das del equipo citando |a guardia 2 0
tienmpo hasta la prinmera comunicaci 6n n/ d 7 mn

probl emas arrastrados entre turnos 7 0

La leccién que esta clase deja: retirar ciento ochenta y cuatro alertas que no exigian ninguna accion hizo que las que
resultaban ser algo subieran de setenta y una a ochenta y ocho: el ruido estaba tapando problemas reales. Y en el
incidente que mejor se resolvid técnicamente —diecisiete minutos de deteccion a reversiébn—, comunicar consumié una
hora y veintiin minutos después, y retrasé seis minutos la propia reversion porque quien arreglaba contestaba a cinco
canales a la vez.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-21-cl oud- operati ons-automati on/ 257- al ertas-on-cal | - escal am ent o- y- comuni caci on/
| ab. py

El laboratorio selecciona el motor de practica incident y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa oncall-system en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una cronologia, roles, comunicacion y aprendizaje. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye oncall-system para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.
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* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Hay cientos de alertas y nadie las mira

La gente abandona el equipo por la guardia

Problemas que se arrastran semanas sin que
nadie los vea

Quien arregla el incidente pierde tiempo
contestando preguntas

Se escala tarde y a quien no contesta

Durante un incidente nadie puede
comunicarse

m Seguridad, éticay costo

Se alerta sobre todo lo que se puede medir,
sin preguntar qué accion exige

Rotacién con pocas personas y carga alta por
turno

No hay traspaso entre turnos y cada uno los
apaga sin contarlo

No hay papeles separados ni canal Gnico

El escalado depende de la desesperacion y
de la disponibilidad

El canal de mensajeria depende del sistema
afectado

Pregunta qué hace quien la recibe; lo que no
exige accién concreta es un panel, no una
alerta.

Comparte guardia, reduce superficie y mide
interrupciones por turno; por encima del
umbral, el trabajo es reducir alertas.

Resumen escrito al terminar el turno, con lo
que quedd a medias y lo degradado.

Separa coordinacion, arreglo y comunicacion
a partir de cierta gravedad, y abre un canal
por incidente.

Criterios escritos, dos personas por nivel y
paso automatico al siguiente si no responden
en el plazo.

Ten un canal alternativo independiente y
pruébalo cada trimestre.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢Cual es la Unica pregunta que justifica una alerta?

¢, Qué umbral de interrupciones por turno indica que hay un problema?

¢ Qué necesita cada audiencia durante un incidente?

2.
3. ¢Por qué el responsable de incidente no debe tocar el teclado?
4.
5.

¢, Qué genera desconfianza més que el propio incidente?

Referencias

* Beyer, B. y otros (2016). Site Reliability Engineering, cap. «Being on-call».
<https://sre.google/sre-book/being-on-call/>

» Google (2018). The Site Reliability Workbook: alerting on SLOs. <https://sre.google/workbook/alerting-on-slos/>

» PagerDuty (2025). Incident response documentation: roles and escalation. <https://response.pagerduty.com/>

* Atlassian (2025). Incident communication best practices.
<https://www.atlassian.com/incident-management/incident-communication>

« Allspaw, J. (2016). Incident command for IT.
<https://www.oreilly.com/library/view/incident-management-for/9781492045922/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 256 - Administracion remota sin SSH permanente Parte 21 - Programa 258 - Triage de red, computo, datos y dependencias —

Evaluacion — 257 Alertas, on-call, escalamiento y comunicacion

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega oncall-system con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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258 — Triage de red, cOmputo, datos y dependencias

Parte: 21 — Operacion cloud, automatizacion y respuesta a incidentes Nivel: avanzado - Horas estimadas: 4
Laboratorio: incident - Estado: EXECUTABLECORE
Propésito
Diagnosticar bajo presion con un método, en vez de con intuicion. La clase da el orden de descarte que resuelve la
mayoria de los casos en minutos, las preguntas que discriminan por capa —red, cOmputo, datos y dependencias—, y
las trampas de razonamiento que alargan los incidentes: quedarse con la primera hipétesis, confundir correlacion con
causa y no comprobar lo que se da por sabido.
Resultados de aprendizaje
Al finalizar podras:

1. Aplicar un orden de descarte que no dependa de la intuicién.

2. Discriminar por capa con preguntas que separan causas.

3. Usar la linea de cambios como primera hipotesis, siempre.

4. Evitar las trampas de razonamiento que alargan los incidentes.

5. Decidir cuando mitigar sin haber entendido la causa.

Conceptos centrales

triaje Clasificar rapido el alcance y la capa afectada antes de investigar en profundidad.

linea de cambios Registro de qué se ha desplegado, configurado o madificado, con hora. La primera
hipétesis.

descarte Eliminar capas con una comprobacion barata, en vez de buscar la causa directamente.

mitigar Restablecer el servicio sin haber entendido la causa. Casi siempre lo correcto primero.

sesgo de la primera hipétesis Quedarse con la primera explicacién plausible y buscar solo pruebas que la apoyen.

correlaciéon temporal Que dos cosas ocurran a la vez. Es una pista, no una causa.

Modelo mental

Operar es controlar cambios bajo incertidumbre: inventario, sefial, diagndstico, accion reversible y aprendizaje deben
formar un ciclo cerrado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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‘ alerta

l

1- ALCANCE
;a quién afecta?
;desde cuando?

l

2 . jQUE CAMBIO?
linea de cambios

// \\\\
hay un cambio n;:la cambid
coincidente \
- |
v
REVERTIR
3 - DESCARTAR POR CAPA
y confirmar
e .
4 N
¥
illega la peticion? MITIGAR
— red en paralelo
!
;el proceso responde? restablecer primero,
— computo entender después
|
!
+

;responden las
dependencias?

¥

ilos datos son
correctos?

v

jcambid la carga?

Desarrollo

1. El orden de descarte

Bajo presion, la intuicién lleva a mirar donde uno sabe mirar, no donde estéa el problema. El orden lo evita.

1 ALCANCE
sa qui én afecta? ¢a todos, a una regi6n, a un tipo de
usuario, a un cliente?
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¢cdesde cuando, exactanente?
ses total o parcial?

- y el alcance ya descarta capas enteras

t odos, de gol pe - algo global: canbio,
dependenci a comin, red

una regi 6n - esa region

un porcentaje estable - una parte de las réplicas

un cliente - sus datos o su configuraci 6n

2 ¢QUE CcAMBI O?
la Iinea de canbios, en la ventana anterior
- despliegues, configuracién, banderas, politicas,
rutas, certificados, cuotas
- y tanbi én canbi os de OTROS: proveedores, socios,
equi pos veci nos

- esta es la prinera hipoétesis SI EMPRE
- y en la myoria de los incidentes, la dltim tanbién

3 DESCARTAR POR CAPA, con conprobaci ones barat as
- y en el orden en que el trafico las atraviesa

4 Y EN PARALELO, M TI GAR
- Nno se espera a entender para restabl ecer

Y por qué la linea de cambios va antes que cualquier otra cosa:

la mayoria de los incidentes | os causa un canbio

un despl i egue cl ase 102
una configuraci 6n cl ase 232
un certificado que caduca cl ase 196
una politica nueva cl ase 217
una ruta clase 194
una cuota que se al canza cl ase 217
0 un canbio de un tercero cl ase 188

- y si hay un canbio coincidente, revertirlo es mas rapido
gue ent ender

-~ y si al revertir se arregla, |a hipoétesis queda
confirmada

Y lo que hace posible ese paso:

UNA LI NEA DE CAMBI OS UNI CA, de todas |as fuentes
despl i egues, infraestructura, banderas, politicas,
canbi os manual es
- y de todos | os equipos

- Yy si cada equipo tiene |a suya, este paso no se puede
dar clase 122

- es de las cosas mas baratas de nontar y de |as que nas
ti empo ahorran

Y cuando mitigar sin entender:

CAS| S| EMPRE
revertir, desviar trafico, reiniciar, escal ar capacidad
desactivar una funci6n
- el servicio vuelve y la investigaci 6n sigue en calnma

CUANDO NO
si mtigar destruye |la evidencia que hace falta
- entonces se captura primero: registros, vol cados,
est ado cl ase 202
y si mtigar puede enpeorar: un reinicio que pierde datos
en nenoria

- y la decision de nmitigar la toma quien coordina, no quien
i nvestiga cl ase 257

2. Discriminar por capa

Cada capa tiene una pregunta que la descarta con poco esfuerzo. El orden es el del recorrido del trafico.
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RED cl ase 202
¢llega la peticion al destino?
- registros de flujo: ¢aceptada o rechazada?
¢qué ruta se aplica?
- conprobaci 6n de siguiente salto
iresuelve el nonbre, y a qué?
- y desde LA RED que inporta clase 195
;es sinmétrico el cam no?

firma caracteristica

funciona en un sentido asinmetria + cortafuegos

funciona a ratos dos cami nos, uno roto

todo a la vez y de gol pe sesi 6n BGP o cuota

| o pequefio si y o grande no MU cl ase 198
COVPUTO

sel proceso esta vivo y responde?
jcuantas instancias sanas hay frente a | as esperadas?
;se reinici6? ¢por qué?
- menoria, conprobacién de salud, expul sién
clases 213, 221
¢cesta estrangul ado por cuota o por limte?
- y aqui la CPU del nodo engafia cl ase 213

firma caracteristica

| atencia alta con recursos oci 0sos limte o
estrangul am ent o
reinicios silenciosos menori a
p99 nalo y p50 bien una reéplica
degr adada
DEPENDENCI AS cl ase 185

jresponden? ¢y con qué |atencia?
cal guna responde LENTO en vez de fallar?
-~ el fallo gris, que |la redundancia no cubre
;se agot 6 al gun grupo de conexiones o de puertos?
cl ases 207, 221
¢hay reintentos multiplicando |a carga? clase 201

DATCS clase 243
¢l os datos son correctos, o solo estan?
¢cambi 6 la distribuci6n? ley 29

¢shay un flujo parado?
¢sun despliegue canbi 6 un esquema?

CARGA
scanbi 6 el trafico? ¢en volunen o en FORVA?
¢hay un cliente nuevo, un rastreador, un bucle de
rei ntentos?
sestanps cerca del codo? clase 186

Y la regla que ordena el uso de herramientas:

de lo barato a |lo caro cl ase 202
panel es y sefal es agregadas
registros de flujo y consultas guardadas
trazas del periodo
regi stros de las trazas
y sol o entonces, captura o perfilado

- y enpezar por lo caro es el error més comin bajo presioén

3. Las trampas de razonamiento

La mayoria de los incidentes largos no lo son por falta de datos: lo son por errores de razonamiento.

1 QUEDARSE CON LA PRI MERA HI POTESI S
se encuentra una explicacién plausible y se busca solo
lo que la confirma
- y si es falsa, se pierden horas

la correccién

escribir DOS hipo6tesis alternativas antes de investigar
y decir qué observaci én distinguiria entre ellas
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-~ «Si es A verenps X; si es B, verenps Y»

2 CONFUNDI R CORRELACI ON CON CAUSA
«enmpez6 justo cuando despl eganps» es una pista fuerte
- y a veces el despliegue solo hizo visible algo que ya
est aba

la correcci6n
revertir y conprobar
- si al revertir se arregla, la relacién es causal
- si no, la hipétesis era falsa y hay que soltarla

3 NO COVPROBAR LO QUE SE DA POR SABI DO
«eso no puede ser, |o canbianps | a semana pasada»
«esa al erta funciona»
«ese servicio no | o usa nadie»
- y este programa ha denpstrado |as tres fal sas
clases 179, 211, 253

| a correccion
conprobar | o barato, aunque parezca obvio
- 30 segundos de conprobaci én frente a una hora de
suposi ci 6n

4 BUSCAR DONDE UNO SABE M RAR
qui en sabe de red mra la red; quien sabe de bases
| a base
- y el orden de descarte lo evita

5 ASUM R UNA SOLA CAUSA
I os incidentes grandes suelen tener dos o tres cosas a
la vez
- una que degrada y otra que inpide detectarlo
- y arreglar una y ver que sigue nal desconcierta

6 Y NO PARAR A PENSAR
tras 20 minutos sin avanzar, seguir probando cosas es
peor que parar 3 minutos y reordenar
- Yy quien coordina es quien debe forzar esa pausa
cl ase 257

Y una técnica que funciona muy bien y cuesta nada:

DECI R EN VOZ ALTA LO QUE SE ESTA HACI ENDO
«voy a conprobar si la peticion |Ilega al destino»
«esperaba ver Xy veo Y»

- obliga a explicitar la hipétesis
- permite que otro detecte el error
- y produce la linea de tienpo sin esfuerzo clase 257

Y la pregunta que desatasca mas incidentes:

«¢QUE ESTAMOS DANDO POR SUPUESTO?»
- y conprobar lo prinero que sal ga

y | a segunda
«¢,QUE OBSERVACI ON NOS HARi A CAMBI AR DE | DEA?»
- si no hay ninguna, |a hipétesis no es uatil

4. Los casos dificiles

Algunos patrones no ceden al orden normal y conviene reconocerlos.

| NTERM TENTE
falla el 3 %de |las veces, sin patron aparente
- casi sienpre es UNA de N. una réplica, una zona, un
nodo, un cam no cl ases 196, 202
- y la forma de encontrarl o es agrupar por dinensi6n
¢todas las peticiones fallidas van a la misnma
instancia? ¢a la msnma zona? ¢sal msnp destino?

LENTO EN VEZ DE ROTO

el fallo gris cl ase 185
- nada da error; los percentiles altos se degradan
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- y la redundancia no | o cubre: el destino sigue «sano»
- lo detecta | a expul sién de atipicos y el reparto por
conexi ones en vuel o cl ase 196

cicLlco
ocurre a la msma hora, o cada N horas
- un trabaj o programado, una rotaci én, una caduci dad
una renegoci aci 6n cl ase 198
- y la pregunta es «¢qué ocurre con esa periodici dad?»

EMPEORA CON EL TI EMPO
una fuga: menoria, conexiones, ficheros, hilos
- y el sintoma es que reiniciar lo arregla tenporal nente
- si reiniciar arregla, es una fuga hasta que se
denuestre lo contrario

SOLO EN PRODUCCI ON
vol umen, datos reales, concurrencia, o una diferencia de
configuraci 6n cl ase 104
- y la prinmera conprobaci én es |a diferencia de
configuraci 6n entre entornos

Y SOLO PARA UN CLI ENTE
sus datos, su configuraci 6n, su volumen o su clave de
particion cl ases 208, 223

Cuando no se encuentra, que también ocurre:

si el servicio esta restablecido y no se encuentra |la

causa
se docunenta | o que se descarto
se afiade | a sefial que habria ayudado cl ase 238

y se cierra, con |la investigaci6n abierta

- y eso es nejor que nantener a todo el equipo horas
buscando con el servicio ya funci onando
- y peor que no hacerlo: el problena volvera

Y lo que hay que dejar preparado para el siguiente:

| a consulta que se acab6 usando, GUARDADA cl ase 238
| a seflal que faltaba, afiadida
el procedimento actualizado con | o aprendido
y el caso, afiadido a |as pruebas negativas si procede
cl ases 216, 250

-~ y asi el triaje siguiente es mas corto

Y la lista de comprobacién de la clase:

hay |inea de canbios Unica, de todas |as fuentes

el triaje enpieza por alcance y por «i;qué canbi 6?7»
el descarte sigue el recorrido del tréafico

se usa la herranienta barata antes que |la cara

se mtiga en paralelo, sin esperar a entender

se captura evidencia antes de mtigar si hace falta
se escriben dos hipdtesis y qué las distinguiria

se conmprueba | o que se da por sabido

se dice en voz alta | o que se estéa haci endo

se para a reordenar si no se avanza en 20 ninutos
los intermtentes se agrupan por di mensién

si reiniciar arregla, se investiga comp fuga

cuando no se encuentra, se docunenta | o descartado
la consulta usada se guarda y |a sefial que faltaba se
afiade

Y el cierre que enlaza con la clase siguiente: cuando el diagnostico y la respuesta se repiten, escribirlos no basta: hay
que poder ejecutarlos. Procedimientos ejecutables y remediacion automatica es la materia de la clase 259.
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Ejemplo trabajado

Cuatro incidentes de CloudShop, resueltos con el método. Lo que sigue es el que se resolvié en cuatro minutos por la
linea de cambios, el que costo tres horas por quedarse con la primera hipotesis, y el intermitente que resulté ser una de
doce.

Incidente 1 - Cuatro minutos, por la linea de cambios.

03:14 alerta: presupuesto de error del flujo de conpra
consum éndose 14 veces nas rapido

03: 14 ALCANCE
todos | os usuarios, de gol pe, desde |las 03:02
- al go gl obal

03:15 (QUE CAMBI O?
| inea de canbi os, ventana 02: 45-03: 05
02: 58 despliegue del servicio de precios
03: 01 canbio de una regla del cortafuegos
03: 03 rotaci 6n programada de un certificado

03:16 tres candidatos; el canbio del cortafuegos es el mas
coi ncidente con las 03:02

03:17 se revierte el canbio del cortafuegos
03:18 restabl ecido

tienpo total 4 mn

y la confirnmaci6on
I a regla nueva denegaba el trafico hacia el servicio de
preci os desde una subred creada |a semana anterior
clases 219, 231

Y la observacion:

sin la linea de canbios unificada, el equipo habria
enpezado por el despliegue de precios, que tanbién
coincidia
- y habria revertido |l o que no era
- la hora exacta del canbio fue | o que discrimno

cl ase 122

Incidente 2 - Tres horas, por la primera hipétesis.

11: 20 el listado de catal ogo con p99 de 4.100 ns
el p50, nornal

11:22 prinera hipoétesis: «l a base esta | enta»
- alguien habia visto la CPU de | a base al 71 %

11:22-13:40 se investiga |l a base

se revi san consultas |entas nada anénmal o
se afiade una réplica de lectura no mnej ora
se revisan indices correctos
se sube el tanmfio de | a instancia no mej ora

13:45 alguien pregunta: «¢itodas |as peticiones |entas van
a la msma instanci a?»
13: 47 se agrupa por instancia
-~ el 100 % de las peticiones lentas iba a 1 de |as
12 instancias del servicio
13:50 esa instancia tenia un disco degradado
13:52 retirada; p99 a 240 ns

tienmpo total 2 h 32
tienpo desde |a pregunta correcta 7 mn

Y el andlisis posterior:

la CPU de | a base al 71 %era su valor NORVAL en esa hora
- correlaci 6n tomada por causa
- y nadie conprobdé si era anénal a clase 122
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y la pregunta que falté al principio
«¢el fallo es de todas |las instancias o de una?»
- que es la pregunta del intermtente y del p99 mal o con
p50 bueno cl ase 196

correcci ones
el panel de servicio nmuestra el p99 POR | NSTANCI A
y se afiadi 6 expul si 6n de ati picos cl ase 196
- esa conbi naci 6n habria resuelto el caso sola

Incidente 3 - El intermitente.

sintoma entre el 2 %y el 4 %de las |lamadas al servicio
de inventario fallaban por plazo
sin patroén horario, desde hacia 9 dias

el nétodo
se agruparon |l as peticiones fallidas por cada di nensi 6n
di sponi bl e
por instancia de origen repartido
por instancia de destino repartido
por zona de origen repartido
por zona de DESTI NO 41 % en una zona
por nodo repartido
por particion de |a base repartido
por CLI ENTE repartido

- una zona concentraba el 41 %de los fallos con el 33 %
del trafico

y dentro de esa zona

por instancia de destino 1 de 4 concentraba e
94 % de los fallos de
la zona

- una de doce instancias, en una zona

- su conprobaci 6n de sal ud pasaba porque respondia al
punto de vida cl ase 196

- y su punto de listo no conprobaba |a base

ti empo de diagnéstico con el nétodo 22 mn
tiempo que |l evaba abierto 9 dias
Y la leccion:

los intermtentes casi sienpre son UNA DE N
- y agrupar por cada di nensi 6n di sponi bl e es necéanico
- Yy se puede dejar conb consulta guardada cl ase 238

Incidente 4 - Dos causas a la vez.

16:40 el procesam ento de pedi dos se detiene

16: 42 ALCANCE: total, desde las 16:31
16:43 ¢QUE CAMBI O? nada en | a ventana
16: 45 DESCARTE POR CAPA

¢llega la peticion? si
¢cel proceso responde? si
¢sdependenci as? la cola no entrega

cl ase 237
16:50 la cola tenia 41.000 nensajes sin confirnar
y el consum dor estaba parado
16:52 se reinicia el consum dor
16: 54 enpieza a consunmir; se restabl ece

17:10 vy vuelve a pararse
17:12 segunda hipétesis: hay algo que o para
- un mensaj e con un canpo que el consum dor no naneja
- y ese nensaj e bloqueaba |a clave de ordenaci 6n
cl ase 237
17:20 el mensaje se aparta; el consunp se normaliza

y | a SEGUNDA causa
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ipor qué nadie se enter6 a las 16: 317

- la alerta de antiguedad de la cola existia

- con unbral de 24 horas ley 15
- y llevaba 9 mi nutos cuando el negocio |lo noté

- dos cosas: una que ronpi6é y otra que inpidié detectarlo
— arreglar la primera y ver que volvia a pasar fue | o que
Ilevo a | a segunda

Lo que quedd montado tras los cuatro:

LI NEA DE CAMBI OS UNI CA
despl i egues, infraestructura, banderas, politicas, rutas
certificados y canbi os nanual es cl ases 122, 232, 256
- en un solo sitio, con hora

CONSULTAS GUARDADAS de triaje
«agrupar peticiones fallidas por cada di nensi 6n»
«canbios en la ultim hora»
«i nstanci as sanas frente a esperadas»
«dependencias y su | atencia»
«ghay al gun flujo parado?»
- enl azadas desde | os procedi m ent os cl ase 257

PANELES POR | NSTANCI A, no sol o agr egados
- el p99 agregado ocul taba una de doce

Y LA PLANTILLA DE TRI AJE

al cance - qué canbi 6 - descarte por capa - dos hipotesis
qué | as distingue
- escrita, y usada en cada incidente

El efecto, en los 6 meses siguientes:

tiempo medio hasta |la hipdtesis correcta 52 min 8 min
i ncidentes resueltos revirtiendo un canbio n/ d 11/19
tienpo nedi o hasta mtigar 1h 20 14 mn
i nci dentes con nAs de una causa n/d 4/ 19

det ect ados | os dos n/ d 4/ 4
intermtentes abiertos mas de 2 dias 3 0
i nci dentes en que se enpez6 por captura 6 0

de paquetes
Y una cifra que el equipo destaco:

de 19 incidentes, 11 se resolvieron revirtiendo un canbio
en nmenos de 15 minutos
- el 58 %

- y todos ellos habrian sido investigaciones largas sin la
| inea de canbi os

La leccion que esta clase deja: el incidente que se resolvio en cuatro minutos y el que costé dos horas y media tenian
la misma dificultad técnica: la diferencia fue preguntar «¢qué cambid?» y «¢es una de N?» antes de investigar. Y en el
que llevaba nueve dias abierto, agrupar por cada dimension disponible —una tarea mecanica de veintidés minutos—
encontré una instancia de doce cuya comprobacién de salud pasaba porque solo miraba si el proceso estaba vivo.
Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-21-cl oud- operati ons-autonati on/ 258-tri age- de-red- conput o- dat os- y-dependenci as/ | ab
py

El laboratorio selecciona el motor de practica incident y produce labresult.json. El escenario, sus comprobaciones y el

artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa diagnostic-tree en evidence/ usando la plantilla indicada.
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5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una cronologia, roles, comunicacion y aprendizaje. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye diagnostic-tree para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se investiga durante horas y la causa era un
cambio reciente

Se persigue una hipétesis falsa mucho tiempo
Un fallo intermitente lleva dias sin diagnosticar
El p99 es pésimo con el p50 bien y no se
encuentra la causa

Se arregla la causa y el problema vuelve

Se empieza capturando paquetes o volcados

m Seguridad, éticay costo

No se consulté la linea de cambios al
principio, o cada equipo tiene la suya

Se tomd la primera explicacion plausible y se
buscé solo lo que la confirmaba

No se agrupé por dimensiones para ver si es
una de N

Los paneles son agregados y ocultan la
instancia degradada

Habia dos causas: una que rompia y otra que
impedia detectarlo

Bajo presion se recurre a la herramienta que
uno domina

Monta una linea de cambios Unica de todas
las fuentes y conslltala como primera
hipétesis siempre.

Escribe dos hipétesis y qué observacion las
distingue; y si revertir no arregla, suelta la
hipétesis.

Agrupa las peticiones fallidas por instancia,
zona, destino, particion y cliente; casi siempre
concentra en una.

Mide por instancia y afiade expulsion de
atipicos; una réplica lenta no falla la
comprobacion de salud.

Tras mitigar, pregunta siempre por qué no se
detect6 antes; suele haber una segunda
causa.

Sigue el orden de descarte y usa las
herramientas de lo barato a lo caro.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Cuales son los cuatro pasos del triaje y por qué la linea de cambios va tan pronto?

2. ¢ Qué pregunta descarta cada capa y en qué orden se recorren?

3. ¢, Cuando no conviene mitigar antes de entender?
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4., ¢ Cémo se aborda un fallo intermitente?

5. ¢ Qué pregunta suele revelar la segunda causa de un incidente?

Referencias

* Beyer, B. y otros (2016). Site Reliability Engineering, cap. «Effective troubleshooting».
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* Allspaw, J. (2015). Trade-offs under pressure: heuristics and observations of teams resolving internet service
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» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 21 en PDF - Manual integral

~ 257 - Alertas, on-call, escalamiento y comunicacion Parte 21 - Programa 259 - Runbooks ejecutables y auto-remediation —

Evaluacion — 258 Triage de red, cOmputo, datos y dependencias

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega diagnostic-tree con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.

Multi-Cloud Engineering Program - Parte 21 - Operacion cloud, automatizacion y respuesta a incidentes Pagina 76



259 — Runbooks ejecutables y auto-remediation

Parte: 21 — Operacion cloud, automatizacion y respuesta a incidentes Nivel: avanzado - Horas estimadas: 4
Laboratorio: operations - Estado: EXECUTABLECORE
Propésito
Convertir procedimientos escritos en procedimientos que se ejecutan. La clase distingue los tres grados
—documentado, asistido y automatico—, da el criterio para subir de grado sin automatizar lo que no se debe, y monta
la remediacion automéatica con sus dos requisitos innegociables: saber cuando NO actuar y dejar rastro de lo que hizo.
Resultados de aprendizaje
Al finalizar podras:

1. Distinguir procedimiento documentado, asistido y automatico.

2. Decidir qué se automatiza y qué se queda con humano en el bucle.

3. Escribir procedimientos que no envejecen porque se ejecutan.

4. Montar remediacion automatica con limites y rastro.

5. Evitar que la automatizacién empeore el incidente.

Conceptos centrales

procedimiento Guia de respuesta para una situacion conocida. Su valor esta en ser correcta cuando
se usa, No en existir.

procedimiento asistido Documento donde los pasos son ejecutables desde él, con confirmacién humana.

remediacién automatica Accion correctiva disparada por una sefial, sin intervencién humana.

limite de accion Cuéantas veces y en qué condiciones puede actuar la automatizacion antes de parar y
pedir ayuda.

interruptor de la automatizaciéon Forma de desactivarla al instante, sin desplegar.

deriva del procedimiento El documento describe un sistema que ya no existe. El estado por defecto de todo

procedimiento escrito.

Modelo mental

Operar es controlar cambios bajo incertidumbre: inventario, sefial, diagndstico, accion reversible y aprendizaje deben
formar un ciclo cerrado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Los tres grados

Un procedimiento no es un documento: es una capacidad de respuesta. Y tiene tres grados segun cuanto trabajo
humano exige.

GRADO 1 - DOCUMENTADO
texto que alguien lee y traduce a comandos
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ventaja barato de escribir
probl ema DERI VA
el docunmento envejece y nadie se entera hasta
el incidente
- y a las 03:00 nadie descubre que el conmando
ya no existe

GRADO 2 - ASI STI DO
el procedimento contiene | os pasos EJECUTABLES
- un cuaderno, un flujo de trabajo, un asistente de chat
- cada paso se ejecuta desde el docunento, con
confirmaci 6n

ventaja no hay traducci én ni erratas
y Si un paso se ronpe, se ronpe al ejecutarlo:
| a deriva se detecta
el rastro sale gratis cl ase 257

- y es el grado que mas val or aporta por el esfuerzo

GRADO 3 - AUTOVATI CO
una seflal dispara | a accio6n, sin persona
ventaja segundos en vez de mnutos, y de noche igua
que de dia
ri esgo puede enpeorar el incidente
- y por eso necesita condiciones, limtes y rastro

Y el criterio para subir de grado:

de 1 a 2 SIEMPRE que el procedimento se use mas de una
vez al trimestre
- el coste es bajoy elimna |la deriva

de 2 a 3 cuando las tres se cunplen
a el diagnéstico es | NEQU VOCO
| a sefial identifica la situacién sin
anmbi gledad
b la accion es SEGURA si el diagnostico fuera
erréneo
- «;qué pasa si actula cuando no debia?»
c la frecuencia lo justifica
- autonmtizar | o que ocurre una vez al afio
produce autonmatizaci 6n sin probar, que es
peor que nada

- Yy si (b) no se cunple, se queda en grado 2 aunque duel a

Y los candidatos naturales de cada grado:

GRADO 3, claros
retirar una instancia que falla |l a conprobaci 6n de sal ud
reiniciar un proceso con fuga detectada
anmpliar un volunen que Ilega al 85 %
rotar un certificado a punto de caducar cl ase 196
|'i npi ar registros antiguos
reintentar un flujo de datos fallido cl ase 244
revertir un despliegue cuyo canario falla clase 102

GRADO 2, y no mas
conmut ar de regi 6n cl ase 187
restaurar desde copia cl ase 189
canbi ar el enrutado del trafico
desactivar una funci6n
todo | o que toque datos de forma no reversible

GRADO 1 basta
| o que ocurre una vez al afio y es conplejo
- pero entonces hay que ENSAYARLO cl ase 261

2. Procedimientos que no envejecen

La deriva es el estado por defecto: el sistema cambia y el documento no.

LO QUE LA CAUSA
el docunmento vive |ejos del cddigo
qui en canbia el sistema no sabe que existe el docunento
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y nadie o |l ee hasta que hay un incidente

LO QUE LA EVITA
1 que |os pasos sean EJECUTABLES
- si el paso estd roto, falla al ejecutarlo
2 que se EJECUTEN aunque no haya incidente
- ensayos peri édi cos clase 261
3 que vivan con el co6digo del servicio
- y se revisen en el msno canbio
4 que la alerta ENLACE al procedimento cl ase 257
- y si el enlace estd roto, se ve en cada alerta

Y qué contiene un procedimiento Util:

ENCABEZADO
para qué alerta / sintoma
cual es el inpacto en el usuario
y cuél es la accion de M TIGACI ON i nedi at a
- arriba del todo, no al fina

DI AGNGSTI CO
las tres o cuatro conprobaci ones que discrimnan
con | as consultas ENLAZADAS, no descritas cl ase 258

ACCl ON, por escenario
si A - hacer X
si B - hacer Y
si nada encaja - escalar a quien cl ase 257

Y LO QUE NO HAY QUE HACER
-~ «no reinicies |la base: tarda 40 m nutos en recuperar»
- esta secci6n evita mads dafio que ninguna otra

VERI FI CACI ON
céno se sabe que quedé arregl ado
- una sefial concreta, no «conprobar que va bien»

Y lo que NO debe contener:

explicaciones de arquitectura - en |a docunentaci 6n
hi storia del incidente que |lo originé
i stas de comandos sin contexto de cuando usarl os

y nada que ocupe mas de una pantalla antes de la prinmera
acci on uati

- un procedimento se lee a las 03:00, con prisa y con
rui do
- y el criterio de calidad es: ¢lo puede seguir al guien
gue no construyé el servicio?
- que es exactamente | o que se prueba en el ensayo
cl ase 261

3. Remediacion automatica, con limites

Automatizar la respuesta es lo que convierte incidentes en no-eventos. Y también lo que convierte un problema
pequefio en uno grande, si falta lo siguiente.

REQUI SITO 1 - SABER CUANDO NO ACTUAR
condi ci ones de seguridad antes de cada acci 6n

jcuant os obj etivos sanos quedan?

- si retirar esta instancia deja nenos del mnino
NO retirar

¢es un fallo local o general ?
- si fallan TODAS, el problena no es la instancia
-~ y reiniciarlas todas destruye | o que quedaba

¢hay un despliegue en curso?

Jya actué por lo msno hace poco?

REQUISITO 2 - LiMTE DE ACCI ONES
«comp mucho N veces por ventana»
- y ala N+1, no actua: ESCALA
- porque si la accién no resolvié dos veces, el
di agnoéstico es fal so
- y el bucle de renediacién es un nodo de fallo rea
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REQUI SI TO 3 - RASTRO
qué sefial |a dispar6, qué conprobd, qué hizo, con qué
resul t ado
- visible en el msnp sitio que | os canbi os hunanos
cl ase 258
- una automatizaci én sin rastro convierte cada incidente
en un msterio

REQUI SI TO 4 - | NTERRUPTOR
desactivarla al instante, sin desplegar cl ase 105
- y quien coordina el incidente debe poder usarlo

REQUI SITO 5 - QUE AVI SE
actud, luego se cuenta
- aviso, no alerta: nadie tiene que despertarse
cl ase 257
— pero si actla 40 veces en una semana, eso SI es una
alerta: hay un probl ema que nadie esta viendo

Y la métrica que revela si la automatizacion tapa problemas:
CUANTAS VECES ACTUA, por causa y por semana

estable y baja bi en
creci endo hay un problema de fondo
nuy alta | a autonmatizaci 6n es una tirita

- y ese contador es |lo que inpide que |a renediacién
automatica se convierta en la forma de no arreglar nada
- gque es su mayor riesgo, y no es técnico

Y el escaldn entre grado 2 y 3, que casi siempre conviene:

MODO SOVBRA
| a automati zaci 6n eval Ga y REG STRA | o que HABRI A hecho
sin hacerlo
- dos o cuatro semanas
- y se revisa: ¢habria acertado sienpre?

- y aqui se descubren |as condiciones que faltaban
-~ es el msno patrén de las politicas en aviso clase 217
- y del canario clase 102

4.Los modos de fallo de la automatizaciéon

Automatizar la respuesta introduce fallos nuevos. Conviene conocerlos antes de sufrirlos.

1 EL BUCLE
I a acci on dispara | a sefial que dispara | a acci6n
- escalar por CPU, y el arranque consunme CPU
- reiniciar por plazo, y el reinicio causa plazos
defensa |imte de acciones y ventana de cal ma

2 LA REMEDI ACl ON QUE ESCONDE
reinicia el proceso con fuga cada 6 horas, en silencio
- y nadie arregla la fuga en dos afos
defensa contador visible y revisioén periddica

3 LA ACCl ON CORRECTA EN EL MOVENTO EQUI VOCADO
retirar instancias no sanas esta bien
- salvo durante un despliegue, donde no estar sano es
t enpor a
def ensa condici 6n «ihay canbi o en curso?»

4 LA AUTOVATI ZACl ON QUE NO SE PROBO
escrita hace 14 neses, nunca di sparada
- y cuando dispara, falla por perm sos ley 15
defensa ejercitarla en | os ensayos cl ase 261

5 LA QUE ACTUA SOBRE UN DI AGNGSTI CO CORRELACI ONAL
«si la latencia sube, escal ar»
- y la latencia subia por una dependencia |enta
- escalar multiplicé la carga sobre ella cl ase 201
defensa el criterio (a): diagndstico inequivoco

6 Y LA QUE NADI E SABE QUE EXI STE
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el incidente se conporta de forma inexplicable porque
al go esta actuando

defensa rastro en la |inea de canbios cl ase 258
- y un inventario de automatizaciones activas

Y el papel de los procedimientos en el ciclo completo:

incidente - analisis posterior - accioén clase 111
y la accién tiene tres formas, en orden de val or
1 elimnar |a causa
2 autonmmtizar la respuesta
3 docunentar |a respuesta

- y (2) sinintentar (1) es deuda

- pero (2) mentras (1) se hace bien es correcto

- y (3) sola, sin plazo para subir de grado, es |o que
produce carpetas de docunentos nuertos

Y la lista de comprobacién de la clase:

cada al erta accionable enlaza a un procedi mento

| os procedi m entos enpi ezan por inpacto y mtigacion
| os pasos son ej ecutabl es, no descritos

tienen secci6n de «l o que NO hay que hacer»

tienen verificaci én con sefial concreta

viven con el cédigo y se revisan en el msnpo canbio
se ejecutan en | os ensayos, no solo en incidentes

| o automati zado cunpl e diagnéstico i nequivoco y acci 6n
segura

toda renedi aci 6n tiene condiciones de seguridad
tiene linmte de acciones por ventana y escala a
superarl o

deja rastro en la linea de canbios

tiene interruptor sin despliegue

se estrend en nodo sonbra

hay contador de actuaci ones por causa, revisado

exi ste inventari o de automati zaci ones activas

Y el cierre que enlaza con la clase siguiente: la mayor fuente de incidentes es el cambio, y el triaje lo confirmé: el 58 %
se resolvié revirtiendo uno. Gestionar el cambio —ventanas, congelaciones y vuelta atrds— es la materia de la clase
260.

Ejemplo trabajado

CloudShop convierte 34 procedimientos en capacidad de respuesta. Lo que sigue es el inventario que encontré que 19
de 34 estaban rotos, la primera remediacion automatica que causo un incidente, y las cifras a los nueve meses.

Punto de partida: el inventario.

34 procedimentos escritos, en tres sitios distintos

wi ki del equipo 18
repositorio de la

pl at af or ma 9
docunent os suel t os 7

y la prueba: coger cada uno y EJECUTARLO en un entorno

de ensayo
funciona integro 11
al gin comando ya no existe 13
referencia a un servicio retirado 4
perm sos insuficientes para quien
estaria de guardia 2
el procedimento describe un sistem
que ya no es asi 4
rotos, en total 19/34 56 %
antigliedad nedia de la ultim
edi ci 6n 14 neses

Y el hallazgo que mas molesto:

el procedimento de conmutaci 6n de regi 6n
escrito con nmucho detalle, 6 paginas
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nunca ej ecutado

- el nonbre del grupo de recursos secundario habia
canbi ado hacia 8 neses

-~ y tres de | os pasos requerian un perm so que el rol de
guardia no tenia cl ases 189, 231

- el procedimento del que més dependia el plan de
continuidad era el mas roto
- ley 15, otra vez

La conversion, por grados.

de los 34
se retiraron por obsol etos 9
guedar on 25

a GRADO 2 (asistido) 25
cuadernos ej ecutabl es enl azados desde | a alerta
esfuerzo nmedi o por procedimento 3.5 horas

y de esos, subieron a GRADO 3 (automatico) 8

Y los ocho que subieron, con su criterio:

retirar instancia no sana si si 31
reiniciar proceso con fuga si si 12
anpliar volunmen al 85 % si si 6
rotar certificado < 21 dias si si 4
reintentar flujo de datos fallido si si 18
revertir despliegue con canario malo  si si 3
|'i npi ar registros antiguos si si 9
|'i berar conexi ones huérfanas si si 7

Y los que se quedaron en grado 2, con el motivo:

conmutar de regi 6n acci 6n no segura si e
di agnéstico falla
restaurar desde copia no reversible
desviar trafico entre i npacto anplio; decision de
proveedor es negoci o
desactivar funci 6n de pago decisi6n de negocio
anmpliar cuota de |a base coste; requiere aprobaci 6n

- el criterio (b) fue el que descarté a |la nayoria

El incidente que causo la primera remediacion automatica.

semana 3
| a automati zaci 6n de «retirar instancia no sana» actud
correctanmente 14 veces

semana 4, nmartes, 09:12
una dependenci a conmin enpi eza a responder |ento
- las conprobaci ones de salud de 9 de 11 instancias
enpi ezan a fallar por plazo

09:12 retira una
09:12 retira otra
09:13 retira otra

09: 14 quedan 2 instancias sirviendo todo el trafico
09:14 las 2 se saturan y tanbién fallan
09: 15 servicio caido por conpleto

tienpo desde el prinmer sintoma hasta la caida tota
3 m nutos

y sin | a automatizaci 6n
el servicio habria estado LENTO no caido
- la automatizaci én convirti ¢ una degradaci 6n en una
cai da

Y lo que faltaba, exactamente:

I a condici6n de M NI MO SANO
«no retirar si quedarian nmenos de N sanas»
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y la condicién de FALLO GENERAL
«si falla mas del 50 % a |la vez, el problema no son |las
i nstanci as»
- no actuar; escal ar

y el LIiMTE POR VENTANA
«cono nmucho 2 retiradas cada 10 mi nut os»

- las tres se afiadi eron
-~ y se afiadié el interruptor, que en ese incidente no
exi stia: hubo que despl egar para pararla, 11 mnutos nmas

Y el cambio de proceso que siguio:

ni nguna renedi aci 6n entra sin
a 4 semanas en nodo sonbra
b condiciones de seguridad revisadas por otra persona
c interruptor probado
d contador de actuaci ones en el pane
e y un ensayo donde se dispara a propdsito clase 261

- las 7 restantes pasaron por esto
-~ y en npdo sonbra, 2 de las 7 revel aron condiciones que

fal taban
reintentar flujo de datos - habria reintentado un
fallo por datos mal os indefinidanente cl ase 244

|'i npiar registros — habria borrado durante una
i nvestigaci 6n abierta

Las cifras a los nueve meses.

procedi m ent os 34 25
ej ecutables (grado 2 o 3) 0 25
rotos al probarlos 19/ 34 1/ 25
antigliedad nedia de la Gltim edicio6n 14 neses 19 dias

situaci ones resueltas sin persona 0/ mes 73/ nes

tienmpo nedi o de respuesta a esas
si tuaci ones 18 min 40 seg

i nterrupci ones de guardia por turno 9.4 2.6

i nterrupci ones fuera de horario por turno 3.1 0.7

i nci dentes causados por |a autonmatizaci 6n - 1
tras afiadir condiciones y sonbra - 0

Y el contador que reveld un problema de fondo:

«reiniciar proceso con fuga» enpezé actuando 12 veces/nes

mes 4 19
mes 5 31
mes 6 47

- la revisién del contador |o detectd

- la fuga se habia agravado con un canbio del nes 4

- y sin el contador, |a automatizacién |o habria escondido
i ndefi ni danent e

se arregl 6 | a fuga
nes 7 2
nes 8 0

Y el coste, para dimensionar:

conversi 6n de 25 procedimentos a grado 2 88 horas

8 renedi aci ones aut omati cas 96 horas

nmodo sonmbra y ajustes 34 horas
EEEEEEEER
218 horas

y el retorno, solo en interrupciones evitadas
73 situaciones/mes x 18 mn = 22 horas/nmes
- recuperado en 10 neses en tienpo directo
- y el valor real estd en las 2.4 interrupciones
nocturnas por turno que dejaron de ocurrir
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La leccion que esta clase deja: los 34 procedimientos existian y 19 estaban rotos —incluido el de conmutacion de
region, el mas importante— porque un documento que nunca se ejecuta no tiene forma de avisar de que ha envejecido.
Y la primera remediacion automéatica convirtié una degradacién en una caida total en tres minutos, no por estar mal
programada, sino por no saber cuando no actuar.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-21-cl oud- oper ati ons- aut omati on/ 259-runbooks- ej ecut abl es-y-aut o-renedi ati on/ | ab. py

El laboratorio selecciona el motor de practica operations y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa executable-runbook en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un runbook probado por otra persona. Ademas, la entrega debe incluir el comando ejecutado,
la salida estructurada y una conclusién que no exceda lo observado.
Reto verificable
Construye executable-runbook para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El procedimiento no funciona cuando se Es texto que nadie ha ejecutado desde que se Conviértelo en pasos ejecutables y ejercitalo

necesita a las 03:00 escribié en los ensayos; la deriva solo se detecta
ejecutando.

La remediacion automatica convirtié una No tenia condicién de minimo sano ni Antes de cada acciéon comprueba cuantos

degradacion en una caida deteccion de fallo general objetivos sanos quedan y si el fallo es local o

general; si es general, no actles y escala.

Una automatizacion actla sin parar y nadie No hay contador visible ni revisién de cuantas = Mide actuaciones por causa y semana, y
arregla la causa veces actla revisalo; si crece, hay un problema de fondo
que la automatizacion tapa.

Durante un incidente el sistema hace cosas La remediacion no deja rastro ni hay Registra cada actuacion en la linea de

que nadie ordené inventario de lo que esta activo cambios y manten un inventario de
automatizaciones con su interruptor.

Hubo que desplegar para parar la No existia interruptor independiente del Toda remediacion necesita desactivarse al

automatizacion durante el incidente despliegue instante mediante una bandera, y quien
coordina debe poder usarla.

Se automatiz6 algo que se usa una vez al afio  Frecuencia insuficiente para que la Si ocurre raramente, quédate en grado 2 y
y fallé al dispararse automatizacion esté probada ensayalo; la automatizacion sin uso es
automatizacion sin probar.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacion

1. ¢ Cuales son los tres grados y qué criterio permite subir de 2 a 3?

2. ¢ Qué hace que un procedimiento envejezca y qué lo evita?

3. ¢, Qué condiciones de seguridad necesita toda remediacion automatica?

4. ¢ Para qué sirve el modo sombra y qué suele revelar?

5. ¢ Qué indica que una automatizacién esta tapando un problema en vez de resolverlo?

Referencias

* Beyer, B. y otros (2018). The Site Reliability Workbook, cap. «Automation and toil».
<https://sre.google/workbook/eliminating-toil/>

* AWS (2024). Systems Manager Automation runbooks.
<https://docs.aws.amazon.com/systems-manager/latest/userguide/automation-documents.htm|>

* Microsoft (2024). Azure Automation runbooks.
<https://learn.microsoft.com/azure/automation/automation-runbook-types>

» Google Cloud (2024). Automated remediation with Cloud Functions and alerting.
<https://cloud.google.com/architecture/automated-remediation-cloud-monitoring>

« Limoncelli, T. (2020). Operational excellence in April Fools' pranks — sobre automatizacion probada frente a escrita.
<https://queue.acm.org/detail.cfm?id=3380780>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 258 - Triage de red, computo, datos y dependencias Parte 21 - Programa 260 - Change management, ventanas y rollback —

Evaluacién — 259 Runbooks ejecutables y auto-remediation

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega executable-runbook con diagrama o configuracién, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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260 — Change management, ventanas y rollback

Parte: 21 — Operacion cloud, automatizacion y respuesta a incidentes Nivel: avanzado - Horas estimadas: 4
Laboratorio: delivery - Estado: EXECUTABLECORE
Propésito
Gestionar el cambio sin frenarlo. La clase demuestra que cambiar mas despacio no reduce el riesgo: lo concentra,
explica por qué los procesos de aprobacion pesados empeoran las cifras, y da el conjunto que si funciona: cambios
pequefios y frecuentes, vuelta atrds probada, ventanas y congelaciones con criterio, y clasificacion por riesgo real.
Resultados de aprendizaje
Al finalizar podras:

1. Explicar por qué frenar el cambio concentra el riesgo en vez de reducirlo.

2. Clasificar los cambios por riesgo real, no por burocracia.

3. Disefiar vuelta atras que funcione, incluida la que no es reversible.

4. Aplicar ventanas y congelaciones con criterio y con coste explicito.

5. Medir el proceso de cambio con las cuatro métricas que importan.

Conceptos centrales

lote Cuantos cambios entran juntos. La variable que mas determina el riesgo de un despliegue.

cambio estandar Cambio frecuente, de riesgo conocido y con vuelta atras probada. No necesita aprobacion individual.

vuelta atras Devolver el sistema al estado anterior. Solo cuenta si se ha probado.

avance hacia delante Arreglar aplicando un cambio nuevo. La Unica salida cuando la vuelta atras no es posible.

congelacion Periodo sin cambios. Traslada el riesgo al momento en que se descongela.

ventana de cambio Franja horaria en que se permite desplegar. Util cuando el impacto depende de la hora, dafina
cuando no.

Modelo mental

Operar es controlar cambios bajo incertidumbre: inventario, sefial, diagndstico, accion reversible y aprendizaje deben
formar un ciclo cerrado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Frenar el cambio no reduce el riesgo

La intuicion dice que menos cambios significan menos incidentes. Los datos dicen lo contrario, y la razén es aritmética.

EL RI ESGO DE UN DESPLI EGUE NO ES CONSTANTE:
CRECE CON EL LOTE

1 canbio 1 causa posible

y si falla, se sabe cudl es

40 canbi os 40 causas posi bl es

y las interacciones entre ellas
- y el diagnéstico se nultiplica

- y la vuelta atrés revierte 39 canbi os
buenos con el malo

- desplegar la mtad de veces no significa la mtad de
riesgo: significa lotes del doble de tamafio
- y el riesgo por despliegue crece méds que |ineal nente

Y lo que muestran las mediciones del sector:

| os equi pos que despliegan MAS a nmenudo tienen
menor tasa de fallo por cambio

nmenor tienpo de recuperaci 6n
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y nenor tienpo de entrega

- no a pesar de despl egar mas, sino PORQUE despliegan mas

- frecuencia y estabilidad correl aci onan PGSI TI VAMENTE

- es el hallazgo més contraintuitivo y nejor replicado
del canpo

Y por qué las aprobaciones pesadas empeoran las cifras:

un conmité que aprueba canbios
no conoce el canbio nmejor que quien lo escribid
- Yy por tanto no puede evaluar su riesgo rea
afiade dias de espera
-~ y la espera acunmula lote
y despl aza | a responsabilidad
- «l o aprobdé el comité» sustituye a «l o conprobé»

- el efecto medido: peor tienpo de entrega Y peor tasa de

fallo
- | a aprobaci 6n externa funciona peor que |a revision por
un par cl ase 102

Y lo que si reduce el riesgo:

| ot e pequefio

despl i egue progresivo con canario cl ase 102
vuel ta atréas probada

separaci 6n de despliegue y activaci 6n cl ase 105
aut omati zaci 6n de | a conprobaci 6n cl ase 100

y revisién por alguien que entiende el canbio

- ninguna de estas es un proceso de aprobaci én
- todas son propi edades del sistena de entrega

2. Clasificar por riesgo real

No todos los cambios necesitan el mismo tratamiento. La clasificacion Gtil se hace por riesgo, no por tipo de recurso.

ESTANDAR
frecuente, con vuelta atréas probada, inpacto acotado
- despliegue de cédigo con canario
- canbi o de configuraci 6n con bandera
- escal ado dentro de |imtes conocidos
aprobaci 6n ninguna individual; se aprobd e
PROCEDI M ENTO, no el canbio
- y aqui debe caer el 90 %o més de | os canbios

NORMAL
no rutinario, reversible, inpacto conocido
- revisioén por un par que entienda el area
- despliegue progresivo

ALTO | MPACTO O | RREVERSI BLE

m graci 6n de datos, canbio de esquerma destructivo,

canbi o de red troncal, rotaci 6n de clave nmestra

- plan escrito con pasos y verificacién

- ensayo previo en entorno equival ente

- ventana acordada

- vuelta atras PROBADA, o plan de avance haci a del ante
y una persona desi gnada que puede detenerlo

|

URGENTE
se hace ya, con quien coordina el incidente enterado
~ y se docunenta DESPUES, sin excepcién

- el registro posterior es |o que evita que «urgente»
se convierta en |la via de escape habitua

- y la métrica de salud del proceso es qué porcentaje de
canbi os se declara urgente

- si pasa del 5 % la clasificacién normal es denasi ado
lenta y la gente | a rodea

Y la trampa clasica de la clasificacion:

clasificar por RECURSO en vez de por Rl ESGO
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«t odo canbi o en producci 6n es alto inpacto»
- y entonces todo pasa por el proceso pesado

-~ y el proceso pesado se convierte en un tramte que
nadi e | ee

«canbi ar una variable de entorno es trivial»
- y la variable era | a cadena de conexi 6n
cl ase 232

- el riesgo lo determina el ALCANCE DEL FALLO POCsI BLE y
| a REVERSI Bl LI DAD, no el tipo de recurso

3. Vuelta atras que funciona

«Podemos revertir» es la frase mas repetida y menos comprobada de la operacion.

CUANDO LA VUELTA ATRAS ES REAL
el artefacto anterior sigue existiendo
el procedimento se ha ejecutado en los Ultinms 30 dias
el tienpo de vuelta atras se conoce, nedido
y no depende de nada que el fallo haya roto

CUANDO NO LO ES
canbi o de esquenma que ya escribi 6 datos nuevos
m graci 6n de datos ya iniciada
nensaj es ya consum dos con formato nuevo cl ase 210
claves rotadas y las anteriores destruidas clase 197
caché envenenada que sobrevive al despliegue

y canbi os de terceros, que no revierten cuando tu
reviertes

- y en todos esos casos, |a salida es AVANZAR
- y eso hay que decidirlo ANTES, no durante

Y el patron que hace reversible lo que no lo parece:

CAMBI O DE ESQUEMA EN CUATRO PASCS clase 209
1 afiadir 1o nuevo sin quitar lo viejo
2 escribir en anbos
3 leer de | o nuevo
4 vy solo entonces, retirar lo viejo

- cada paso es reversible por separado

- el paso 4 se hace dias o semanas después

- y es lo que convierte una migracién irreversible en
cuatro canbi os estandar

y el msnmo patrén vale para

format os de nensaje cl ase 210
contratos de interfaz cl ase 106
y particiones de datos cl ase 208

Y la separacion que mas margen da:

DESPLEGAR # ACTI VAR cl ase 105
el co6digo va a producci 6n apagado
- y se enciende con una bandera, por porcentaje
- Yy se apaga en segundos, sin despl egar

- la vuelta atras de una bandera es instantanea
- la de un despliegue tarda m nutos
- Yy en un incidente, esa diferencia es todo

Y qué hacer con el cambio que no se puede probar en pequefio:

un canbio de red troncal, una rotaci 6n de clave nmaestra
- no hay canario posible
| a defensa es
ensayo en entorno equival ente cl ase 261
ventana con | a gente disponible
verificaci 6n paso a paso, no al fina
punto de no retorno EXPLIi CI TO y anunci ado
y criterio de abandono escrito ANTES
- «si a los 20 minutos X no ocurre, abortanps»
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4. Ventanas, congelaciones y su coste

Ventanas y congelaciones son herramientas legitimas mal usadas casi siempre.

VENTANA DE CAMBI O

Gtil cuando el inpacto DEPENDE DE LA HORA
- un sistema de pago con pico a nediodia
- un proceso por |otes nocturno

dafii na cuando no
- «solo se despliega los nmartes de 14 a 16»
- acumula lote, concentra el riesgoy nmultiplica la

espera

y la tranpa nocturna
despl egar de madrugada suena prudente
- pero hay nmenos gente, mas cansada, y nenos trafico
para detectar el problem
- y el fallo se descubre a las 09: 00 con el equipo
ent rando
- despl egar cuando hay gente disponible y tréafico
suficiente para ver el efecto es MEJOR

CONGELACI ON
| egiti ma cuando
hay un evento de negoci o con inpacto extreno
- tenporada alta, |anzam ento, cierre fiscal
y dura poco

y su coste, que casi nunca se calcula
el lote acumul ado se |ibera de gol pe al descongel ar
- el dia de |la descongel aci 6n es el de nayor riesgo

del afio
| os arregl os de seguridad tanbi én se congel an
- y esa es la parte peligrosa cl ase 216

y el equipo pierde |l a préactica de despl egar

conmo hacerla bien
excepci 6n explicita para seguridad y para incidentes
descongel aci 6n ESCALONADA, no de gol pe
y nedir cuantos incidentes ocurren en |a semana
siguiente

Y las cuatro métricas que dicen si el proceso de cambio es sano:

FRECUENCI A DE DESPLI EGUE
- Ccuantas veces se entrega val or
TI EMPO DE ENTREGA
- de confirmar el canbio a estar en producci én
TASA DE FALLO PCR CAMBI O
- qué porcentaje causa degradaci 6n
TI EMPO DE RECUPERACI ON
- cuanto se tarda en restabl ecer

- y las cuatro nejoran juntas o enpeoran juntas

- un proceso que nejora la tasa de fallo enpeorando |a
frecuencia NO est& nej orando

-~ y esa es |la conprobaci 6n que desenmascara | 0s procesos
de aprobaci 6n pesados

Y la lista de comprobacién de la clase:

el 90 %o nés de | os canbi os son estéandar

| os canbi os estandar no requi eren aprobaci 6n individua
la revision |la hace quien entiende el area, no un conité
menos del 5 % de |os canbi os se decl aran urgentes

| os urgentes se docunentan después, sienpre

la clasificaci 6n es por alcance y reversibilidad

el despliegue es progresivo con canario y vuelta atras
aut omati ca

la vuelta atras se ha ejecutado en los ultinps 30 dias
| os canbi os irreversibles se descomponen en pasos
reversi bl es

despl egar y activar estan separados

| os canbios de alto inpacto tienen criterio de abandono
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escrito antes

m | as ventanas existen solo donde el inpacto depende de
la hora

m no se despliega de madrugada por costunbre

m | as congel aci ones tienen excepci 6n para seguri dad

m | a descongel aci 6n es escal onada

m se miden las cuatro nétricas y se miran juntas

Y el cierre que enlaza con la clase siguiente: todo lo montado hasta aqui —guardia, triaje, procedimientos, vuelta
atrds— vale lo que valga cuando se usa de verdad. Provocar los fallos a propdsito, en horario laboral y con la gente
delante, es la materia de la clase 261.

Ejemplo trabajado

CloudShop desmonta su comité de cambios. Lo que sigue son los datos que lo justificaron, la congelacion de
temporada alta que costd mas de lo que ahorrd, y las cuatro métricas antes y después.
El punto de partida: el comité.

conmté de canbi os, semanal, m ércoles 10: 00
7 personas, 90 m nutos
todo canbi o a producci 6n pasaba por é

cifras de 12 neses

canbi os present ados 1. 847
rechazados 11 0.6 %
apr obados con condi ci ones 23 1.2 %
apr obados sin canbi os 1.813 98.2 %
espera nedi a desde |isto hasta aprobado 4.2 dias

coste del comté 546 h/ persona/ afio

Y los 11 rechazos, examinados uno por uno:

rechazados por falta de plan de vuelta atrés 6
rechazados por coincidir con otro camnbio 3
rechazados por no entenderse |a descripcion 2

-~ los 6 prinmeros |os habria detectado una conprobaci én
aut omati ca

- los 3 siguientes, un cal endario conpartido

- y los 2 dltinmobs no eran un problema de riesgo

ni ngln rechazo se debi6 a que el comté detectara un
riesgo técnico que el autor no viera

|

Y el dato que cerro la discusion:

i nci dentes causados por canbi o, en esos 12 neses 34
de canbi os APROBADCS por el conité 31
de canbi os urgentes que | o saltaron 3

- el 91 %de |los incidentes por canbio venian de canbios
que el comté habia aprobado

- la tasa de fallo de o aprobado (1.7 % era
i ndi stinguible de la de | o no aprobado

Lo que se puso en su lugar.
CLASI FI CACI ON

est andar 94 % de | os canbi os
revisi on por un par + canario + vuelta atras
aut omat i ca
sin aprobaci 6n indivi dua
nor nal 5 %
revi si 6n por par del area + despliegue progresivo
alto inmpacto 1 %
pl an escrito, ensayo, ventana, persona que puede
detenerl o
urgente regi strado aparte

Y COMPROBACI ONES AUTOMATI CAS que sustituyen al comité
¢hay procedimento de vuelta atras y se probd?
¢cel canario esta configurado?
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écoincide con otro canbio en el msnp servicio?
jcoincide con una ventana de negoci 0?

stoca al go marcado cono critico?

-~ y si algo falla, el canbio no sale; sin reunién

EL COM TE se convirtié en
revi si 6n MENSUAL de | os canbi os de alto inpacto
previstos y de | os incidentes por canbio del nes
- 90 minutos al nes, 4 personas

La congelacién de temporada alta.

pol itica heredada
congel aci 6n total del 15 de novienbre al 5 de enero
51 dias

lo que ocurria

canbi os acunul ados al descongel ar 287
incidentes en | a semana posterior a la
descongel aci 6n 9
i nci dentes en una semana nor mal 1.4

- 6.4 veces |la tasa normal
- y todos | os afios igual, durante tres afos

Y el coste oculto que nadie habia contado:

durante | a congel aci 6n de ese afio

arregl os de seguridad retenidos 14
de ellos, de severidad alta 4
di as nmedi os de exposi ci 6n afiadi da 37 dias

cl ase 216

canbi os de capaci dad reteni dos 6

- y dos incidentes de tenporada alta fueron por
capaci dad que se habia pedido y no se aplicé

Y la politica nueva:

en vez de congel aci 6n tota

canbi os est andar SI GUEN, con canario mas lento
y ventana anpliada de
observaci 6n

canbi os nornal es requi eren aprobaci 6n de
responsabl e del servicio

alto inpacto suspendi dos, sal vo excepci 6n
escrita

seguridad y capaci dad NUNCA se congel an

y el resultado de |a tenporada siguiente
canbi os acumul ados al «descongel ar» 19
incidentes en | a semana posterior 1.7
incidentes durante | a tenporada alta
afio anterior (congel ado) 11
este afio 6

- menos incidentes DURANTE | a tenporada, con canbi os
fl uyendo

- el mecanisno: | os probl enas de capacidad y de
configuraci 6n se corrigieron cuando apareci eron, en vez
de acumul arse

Un cambio de alto impacto, con su plan.

m graci 6n del esquena de pedidos: particion por cliente
- irreversible una vez escritos datos nuevos clase 208

en vez de un canbi o, CUATRO
semana 1 afiadir la clave nueva sin usarla
- reversible; 0 riesgo
semana 2 escribir en anbas cl aves
- reversible; se conpara consistencia 7 dias
semana 4 |eer de la clave nueva, con bandera al 1 %
luego 10 % 50 % 100 %
- reversible en segundos cl ase 105
semana 7 retirar la clave vieja
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- punto de no retorno, con copia verificada
clase 189

y el criterio de abandono, escrito antes
«si | a conparaci 6n de consistencia nmuestra mas de 1 por
100. 000 divergenci as, se detiene y se investiga»

| o que paso
semana 2, dia 3: 41 divergencias por 100.000
- se detuvo
- causa: un camno de escritura antiguo no actualizado
- dos senmmnas de retraso, cero inpacto en usuarios

-~ y con la mgracién conp un solo canbio, esas 41
di vergenci as por 100. 000 habrian |l egado a producci 6n
conp corrupci 6n silenciosa ley 29

Las cuatro métricas, a los 14 meses.

frecuencia de despliegue 3.1/semana 47/ semana
tienmpo de entrega (confirmar - prod) 6.4 dias 3.2 h
tasa de fallo por canbio 1.8 % 0.6 %
tienpo de recuperaci 6n 47 mn 11 min
canbi os por |ote (mediana) 14 1
canbi os decl arados urgentes 12 % 1.9 %
i nci dentes causados por canbio 34/ afio 13/ afio

con mas de una causa posible

i dentificada 26/ 34 2/ 13
coste de gobierno del canbio 546 h/ afio 72 h/ afio

Y la cifra que mejor resume el mecanismo:

i nci dentes en que NO se supo qué canbio | o causé
ant es 26 de 34 (lotes de 14 canbi os)
después 2 de 13 (lotes de 1)

- y el tienpo de recuperaci 6n cayé de 47 a 11 m nutos
casi todo por esto

- revertir un canbio es réapido; encontrar cual de catorce
no lo es cl ase 258

La leccion que esta clase deja: el comité aprobo el 98,2 % de lo que le llegd y el 91 % de los incidentes por cambio
venian de cambios que habia aprobado; su efecto real no era filtrar riesgo sino afiadir 4,2 dias de espera que
engordaban los lotes. Y la congelacion de 51 dias producia 6,4 veces la tasa normal de incidentes el dia de
descongelarla, mientras retenia cuatro arreglos de seguridad graves durante 37 dias.

Laboratorio guiado

Ejecuta desde la raiz:
python cl asses/ part-21-cl oud- operati ons-aut omati on/ 260- change- managenent - vent anas- y-rol | back/ | ab. py

El laboratorio selecciona el motor de practica delivery y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa change-plan en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es un pipeline con gates, promocién y rollback. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable
Construye change-plan para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se despliega menos y los incidentes por Menos despliegues significan lotes mayores; Reduce el tamafio del lote, no la frecuencia;
cambio no bajan el riesgo se concentra en lugar de reducirse un cambio por despliegue hace que revertir y
diagnosticar sean triviales.

El comité aprueba casi todo y aun asi hay Quien aprueba no conoce el cambio mejor Sustituye la aprobacién por comprobaciones
incidentes por cambio que quien lo escribié automaticas y revision por un par del area;
deja el comité para el 1 % de alto impacto.

La vuelta atras falla justo cuando se necesita  Nunca se ejecut6, o el cambio ya escribié Ejecuta la vuelta atrés al menos cada 30 dias
datos nuevos y descompo6n los cambios irreversibles en
pasos reversibles.

El dia de la descongelacién es el peor del afio  La congelacién acumula lote y lo libera de Descongela de forma escalonada, y nunca
golpe congeles arreglos de seguridad ni de
capacidad.
Muchos cambios se declaran urgentes para El proceso normal es demasiado lento y la Si més del 5 % son urgentes, arregla el
saltarse el proceso gente lo rodea proceso normal; y documenta siempre los

urgentes después.
Se despliega de madrugada y el fallo se Hay menos gente, mas cansada, y poco Despliega cuando hay gente disponible y

descubre por la mafiana tréfico para detectar el problema tréfico suficiente para ver el efecto, salvo que
el impacto dependa de la hora.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.

m Preguntas de comprobacién
1. ¢ Por qué desplegar menos a menudo no reduce el riesgo?

. ¢ Qué distingue un cambio estandar de uno de alto impacto?

2
3. ¢ Cuéndo una vuelta atras no es posible y qué se hace entonces?
4. ¢ Qué coste tiene una congelacion y como se mitiga?

5

. ¢ Cuales son las cuatro métricas del proceso de cambio y por qué hay que mirarlas juntas?
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~ 259 - Runbooks ejecutables y auto-remediation Parte 21 - Programa 261 - Game days, chaos engineering y aprendizaje —

Evaluacion — 260 Change management, ventanas y rollback

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega change-plan con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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261 — Game days, chaos engineering y aprendizaje

Parte: 21 — Operacion cloud, automatizacion y respuesta a incidentes Nivel: avanzado - Horas estimadas: 4
Laboratorio: chaos - Estado: EXECUTABLECORE
Propésito
Provocar los fallos a proposito para descubrir lo que no funciona antes de que lo descubra un incidente. La clase da el
método de los ensayos —hipotesis, radio de impacto, criterio de parada—, la progresién de experimentos que no
asusta a nadie, y la parte que casi siempre importa mas que la técnica: que lo que falla en un ensayo son las personas,
los procedimientos y la informacioén, no las maquinas.
Resultados de aprendizaje
Al finalizar podras:

1. Disefiar un ensayo con hipétesis, radio de impacto y criterio de parada.

2. Progresar desde el ensayo de mesa hasta el experimento en produccion.

3. Elegir qué fallos provocar segin lo que se quiere aprender.

4. Extraer de cada ensayo acciones concretas, no una sensacion.

5. Justificar el ejercicio ante quien teme romper produccion.

Conceptos centrales

ensayo Ejercicio planificado en que se provoca un fallo para observar la respuesta completa: sistema,
procedimientos y personas.

hipétesis del ensayo Lo que se espera que ocurra, escrito antes. Sin ella el ejercicio no puede fallar y no ensefia nada.
radio de impacto Cuanto puede afectar el experimento como maximo. Se empieza minimo y se amplia con evidencia.
criterio de parada Condicion escrita ante la cual el ejercicio se aborta de inmediato.

ensayo de mesa Se recorre el escenario hablando, sin tocar nada. El grado mas barato y el que méas deriva descubre.
experimento continuo Inyeccion de fallos automatizada y periédica, no un evento anual.

Modelo mental

Operar es controlar cambios bajo incertidumbre: inventario, sefial, diagndstico, accion reversible y aprendizaje deben
formar un ciclo cerrado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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pregunta:
FQUEé creemos
que pasa?

Y

HIPOTESIS
escrita antes

Y

grado 1 - MESA
se habla, no se toca

Y
grado 2 - ENTORNO
de ensayo
Y
grado 3 - PRODUCCION
radio minimo
Ve N
/ Y
il 4
grado 4 - CONTINUO criterio
automatico y periddico de parada
,f/ \‘\
se cumple "no
' '
abortar
observar
y restaurar
resultado:
hipotesis
confirmada
o refutada
acciones
con duefio
y plazo

Desarrollo

1. Qué se esta probando de verdad

El nombre engafia. Un ensayo no prueba si el sistema aguanta: prueba si la organizacion responde.

LO QUE FALLA EN LOS ENSAYCS, por frecuencia
1 la informaci 6n no esta donde deberia
el panel no nmuestra lo que hace falta
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la alerta no salté, o salto tarde
nadi e sabe dénde mrar

2 el procedimento esta roto o no existe
- el 56 %de C oudShop cl ase 259

3 los perm sos no al canzan
qui en esta de guardia no puede ejecutar el paso 4

4 |a coordinaci6n
tres personas haciendo | o msnp, nadie conuni cando
cl ase 257

5 vy solo entonces, el sistem
el necani snb de recuperaci 6n no funciona conb se creia

- los cuatro prinmeros son organizativos
- y son los que mas tienpo cuestan en un incidente real

Y por eso el ejercicio mas barato es el mas rentable:

ENSAYO DE MESA
una hora, una sala, un escenario
quien lo dirige va describiendo | o que ocurre
y los participantes dicen QUE HARI AN y LO ENSENAN
- «abro este panel» - que |lo abra
- «mro esta métrica» - que |a ensefie
- «ejecuto este paso» - que abra el procedimento

-~ no se toca nada, y aun asi descubre 1, 2, 3y 4
- coste: 6 personas x 1 hora
- y es donde debe enpezar cual qui er equi po

Y la regla que hace que el ensayo ensefie:

H POTESI S ESCRI TA ANTES
«cuando caiga la zona A, esperanps que
el trafico se redistribuya en nenos de 60 s
| a latencia suba nenos de 30 ns
no haya errores visibles para el usuario
y salte la alerta de instancias sanas»

- y sin esto, el ensayo se convierte en «henos roto al go
y o henps arregl ado»

- que no es aprendizaje: es una anécdota

-~ es |la misma exigencia que este prograna |l eva
apl i candose desde la parte 1

2. El método

Un ensayo tiene cinco partes y ninguna es opcional.

1 PREGUNTA
gué querenps saber que hoy no sabenops
-~ y viene de un riesgo real, no de una lista genérica
- «,qué pasa si el proveedor de identidad no responde?»

2 HPOTESI S
| o que esperanps, con nuneros y con sefial es concretas
— incluida la parte de deteccién: ¢saltara la alerta?

3 RADI O DE | MPACTO
el maxi no dafio posible si todo sale nal
- una instancia, no una zona
-~ el 1 %del trafico, no el 100 %
-~ y se anplia SOLO con evidencia del anterior

4 CRITER O DE PARADA
escrito, nedible, y decidido antes
- «si los errores del usuario superan el 0,5 %
abort anos»
- y qui én puede declararlo: cual quiera

5 RESTAURACI ON
céno se deshace, probado antes de enpezar
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- y el interruptor del propio experimento
cl ase 259

Y la logistica que la gente subestima:

ANUNCI ARLO
a todos | os equi pos que puedan verlo
- un ensayo sorpresa produce un incidente real con
gent e confundi da
- y quena |a confianza que el ejercicio necesita

EN HORARI O LABORAL
con |la gente del ante, descansada y disponible
- hacerl o de noche contradice el propésito

CON OBSERVADORES
al gui en que solo torma notas de | o que ocurre y CUANDO
- incluidas |las cosas que no se dicen: dudas,
busquedas, sitios donde se mra y no hay nada

Y CON LA GUARDI A REAL
el ensayo | o responde quien estaria de guardia
- no quien construyé el sistena
- esa diferencia es la nitad del valor

Y la progresion de grados, que es lo que permite empezar sin permiso especial:

GRADO 1 nesa ri esgo cero
GRADO 2 entorno de ensayo ri esgo cero
- y aqui se descubre que el entorno de ensayo no
se parece a producci 6n, que ya es un hal l azgo

GRADO 3 producci 6n, radio ninino ri esgo acot ado
una instancia, un 1 % una dependenci a
GRADO 4 producci 6n, radio anplio ri esgo rea

una zona entera, una regioén
GRADO 5 continuo y automatico
- inyeccién periddica, sin evento

- y no se salta de grado sin haber tenido éxito en el
anterior

- la mayoria de | as organizaci ones sacan casi todo el
valor de los grados 1 a 3

3. Qué fallos provocar

La eleccion debe venir de los riesgos del sistema, no de un catalogo. Pero el catalogo ayuda a no olvidarse.

DE RECURSO
mat ar una instancia cl ase 213
agotar CPU, menoria o disco
agotar un grupo de conexi ones cl ase 207

Il enar un vol unen

DE RED, que son |os nas revel adores clase 202

| at enci a afiadi da a una dependenci a

- y esto encuentra fallos grises que nada més encuentra
pl azos mal confi gurados cl ase 201
reintentos sinlimte
ausenci a de cortacircuitos

pérdi da de paquetes

bl oqueo de un destino concreto

y particién entre zonas

DE DEPENDENCI A cl ase 185
una dependenci a devuel ve errores
una dependenci a responde LENTO
- casi sienpre peor que si fallara

el proveedor de identidad no responde cl ase 209

el registro de i magenes no responde

y el gestor de secretos no responde cl ase 197
DE ZONA Y REG ON cl ase 187

retirar una zona
conmut ar de regi 6n de verdad, con rel o]
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DE DATOS clase 243
un flujo se para
un esquena canbi a
I | egan datos con una distribucién distinta

Y DE PERSONAS, |o0s mas inconodos
qui en mas sabe del servicio NO participa
- «estéa de vacaci ones»
el panel principal no esta disponible
el canal de chat habitual no funciona
- y esto prueba |a conunicaci 6n de verdad clase 257

Y el que mas sorpresas da y menos se hace:

LATENCI A ANADI DA, no fallo
200 nms extra en una dependenci a

| o que suel e aparecer
pl azos que eran nayores que el plazo del |lamante
reintentos que triplican la carga clase 201
grupos de conexi ones que se agotan
colas que crecen sin limte
y una degradaci 6n que ninguna alerta detecta

- porque |os sistemas se prueban contra el fallo y casi
nunca contra | a LENTI TUD
-~ ylalentitud es la forma real en que fallan
clase 185, ley 21

4. Del ensayo ala accidn

Un ensayo sin acciones cerradas es teatro. Lo que lo convierte en aprendizaje:

AL TERM NAR, EN CALI ENTE (30 mn)
qué esperabanps y qué pasé
qué nos sorprendi 6
qué buscanps y no encontranps
- esta Ultima pregunta produce la mtad de |as acciones
qué habria pasado con radi o mayor

Y DE AHI SALEN ACCI ONES
con duefio, con plazo y con segui m ento clase 111
y priorizadas por |o que habrian costado en un
incidente rea

Y LA COVPROBACI ON DE QUE SIRVI O
REPETI R EL M SMO ENSAYO en 8-12 senmnas
- y la hipétesis ahora deberia cunplirse
- y si no se cunple, las acciones no funcionaron

- repetir es |lo que distingue un progranma de ensayos de
una sucesi 6n de eventos

Y cémo convencer a quien teme el ejercicio, que es la parte politica:

LA OBJECION «no vanps a ronper producci 6n a proposito»
LA RESPUESTA
producci 6n se ronpe sola, a las 03:00, sin observadores
y sin |la gente que sabe
- el ensayo es lo misnp con todo a favor
- y el radio de inmpacto de un ensayo es MENCR que el de
un incidente

Y COMD EMPEZAR SI N PEDI R PERM SO
el ensayo de mesa no toca nada
- y produce hal |l azgos suficientes para justificar el
grado siguiente
- O oudShop encontré 19 procedi m entos rotos asi
cl ase 259

Y LA METRI CA QUE CONVENCE
hal | azgos por ensayo, y qué habria costado cada uno en
un incidente rea

Y el error que arruina programas de ensayos enteros:
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USAR LOS HALLAZGOS PARA SENALAR CULPABLES
«el equi po X no sabia responder»
- y al siguiente ensayo nadie participa de verdad
- los hallazgos son del SISTEMA, sienpre clase 111

y el segundo error
hacer el ensayo con quien construy6 el servicio
- responde por conocimento, no por procedim ento
- y el ensayo sale bien y no ensefia nada

Y la lista de comprobacién de la clase:

cada ensayo tiene pregunta e hipdtesis escritas antes
l'a hipétesis incluye si |a deteccio6n funcionara

hay radi o de inpacto nininmb y se anplia con evidencia
hay criterio de parada nedi bl e y cual qui era puede
declararlo

| a restauraci 6n esta probada antes de enpezar

el ensayo se anuncia y se hace en horario | abora
responde quien estaria de guardia, no quien |o construyd
hay observador que anota qué se busca y no se encuentra
se prueba | atenci a afiadida, no solo fallo

se ensaya tanbi én | a ausenci a de personas y de
herram ent as

sal en acci ones con duefio y pl azo

el msnp ensayo se repite en 8-12 senmmnas

I os hal l azgos nunca se usan para sefial ar personas

hay progresi 6n de grados y no se salta ni nguno

Y el cierre que enlaza con la clase siguiente: los ensayos revelan qué se rompe cuando algo falla; queda saber qué se
rompe cuando todo funciona y la demanda crece. Planificacién de capacidad, cuotas y gestion de la demanda es la

materia de la clase 262.

Ejemplo trabajado

El programa de ensayos de CloudShop, de la primera sesién de mesa al experimento continuo. Lo que sigue son los
hallazgos del ensayo que no tocé nada, el que aborté a los cuatro minutos, y el que descubrié que 200 ms de latencia

hacian mas dafio que una caida.

Ensayo 1 - De mesa. Coste: 6 personas x 90 minutos.

escenario «l a base de datos principal de pedi dos deja de
aceptar escrituras a |las 14:20 de un martes»

regla cada participante ENSENA | 0 que dice que haria

hal | azgos gravedad
1 nadie sabia dénde ver si |a base aceptaba

escrituras; el panel nostraba CPU Yy

conexi ones alta
2 el procedimento de connutacion a la

réplica databa de 11 neses y citaba un

nonbre de recurso inexistente alta
3 la alerta de «escrituras fallidas» existia

pero apuntaba a un canal retirado alta
4 dos personas creian que |a connutaci én

era automatica; no lo era alta
5 nadie sabia a qui én avisar en el equipo

de datos fuera de horario nedi a

6 el tienpo estimado de connutaci 6n vari aba
entre «2 mnutos» y «nmedia hora» seguin a
qui én se preguntara nedi a

6 hallazgos, 4 graves, sin tocar nada
Y la observacion que el equipo hizo:

el hallazgo 4 era el peor
dos de seis personas habrian esperado a que ocurriera
al go que no iba a ocurrir
-~ y esa espera, en el incidente real, habria sido de
20-30 m nutos
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- nadi e descubre esa cl ase de suposici én | eyendo
docunent aci 6n
- sol o se descubre preguntando «¢y ahora qué haces?»

Ensayo 4 - Produccion, radio minimo. El que aborto.

hi potesis al retirar 1 de 11 instancias del servicio de
cat a4l ogo, esperanos
el trafico se redistribuye en < 30 s
el p99 sube nenos de 20 ns
cero errores de usuario
y salta el aviso de instancias sanas

radi o 1 instancia de 11
criterio errores de usuario > 0,2 %durante 60 s
de parada

14:02 se retira la instancia

14:02 el trafico se redistribuye en 8 s
14: 03 p99 sube 12 ns

14:04 errores de usuario: 0,7 % O
14: 04 ABORTADG instancia restaurada

14:06 errores a 0

[ |

tienmpo total de inpacto 4 mn, 0,7 %errores

Y la causa, que era lo que se buscaba:

| as sesiones de usuari o estaban en nmenoria de |a instancia
- y la afinidad de sesién hacia que el 9 %del tréafico
fuera a esa instancia
- al retirarla, esos usuarios perdieron |a sesién

- nadi e sabia que habia estado en nenoria
- se habia introducido 7 meses antes conp «caché
t enpor al » cl ase 207

y |l a conparaci 6n que inporta

en el ensayo 4 mnutos, 0,7 % con todo el nundo
m rando, abortado por criterio

en un incidente esa instancia se habria nuerto sola una
noche, y el sintoma habria sido
«al gunos usuarios pierden el carrito»
intermtente e inexplicable

cl ase 258

Ensayo 7 - Latencia afiadida. El que méas ensefio.

hi pétesis al afadir 200 ns de | atencia al servicio de
inventario, esperanps que el flujo de conpra se
degrade proporcional rente y siga funci onando

radi o 10 % del trafico
criterio errores > 1 %o latencia del flujo > 3 s

| o que paso
mnuto O +200 ms en inventario
mnuto 1 | atencia del flujo de conpra: 4.100 ns
- 20 veces |l os 200 nms inyectados
mnuto 1 ABORTADO

y |l a causa, en cascada
el servicio de conpra |lamaba a inventario 3 veces en
serie cl ase 106
- 600 ms
con reintentos de 2 intentos y plazo de 1 s
- los 200 ms no disparaban reintento, pero la suma si
el grupo de conexiones al inventario era de 20

- con |lamadas mas | entas, se agoto cl ase 207
- y las peticiones esperaban a tener conexién
y no habia cortacircuito clase 201

- 200 nms de latencia producian 4.100 ns de degradaci 6n
-~ y el msmo servicio, CAIDO por conpleto, se degradaba
mejor: el cliente fallaba rapido y el flujo nostraba
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«inventario no disponible» en 1,2 s

-~ el fallo era MENCS dafiino que la lentitud
clase 185

Y las acciones que salieron:

las 3 Ilanmadas en serie pasaron a 1 en lote

se afiadi 6 cortacircuito con unbral de |l atencia

el grupo de conexiones se dinensiond y se alertd su
sat uraci 6n cl ase 207

y se afiadi 6 un plazo por LLAMADA ademds del tota

y al repetir el ensayo, 9 semanas después
+200 ms - latencia del flujo 1.240 ns
- hipétesis cunplida
- y el ensayo se subi6 a +500 nms: 1.480 ns

Ensayo 11 - Sin las personas clave.

escenario el msnp de |la sesion de nesa (base sin
escrituras), pero real, en entorno de ensayo

regla | as dos personas que mas saben de | a base OBSERVAN
y no intervienen

resul t ado
tiempo hasta identificar el problem 6 mn
tienmpo hasta ejecutar |a connutacién 31 min
de |l os cual es, buscando el perm so 14 min
y esperando confirmaci 6n de qui én podia
autorizarla 9 mn

- y las dos personas que observaban dijeron que ellas
| o habrian hecho en 5 mi nutos

- esa diferencia, 26 mnutos, es exactanente el riesgo
de que estén de vacaci ones

acci ones
el rol de guardia recibi6 el permso clase 231
I a autorizaci 6n se sustituyd por un criterio escrito
y el procedimento se convirtié en grado 2 cl ase 259
al repetir, 10 semanas después 7 mn

El programa, a los 15 meses.

ensayos real i zados 28
de nesa 11
en entorno de ensayo 9
en producci 6n, radi o ninino 6
en producci 6n, radio anplio 2

hal | azgos 134
organi zativos (informaci 6n, procedimento
per m sos, coordi naci 6n) 91 68 %
t écni cos 43 32 %

ensayos abortados por criterio de parada 4

i nci dentes real es causados por un ensayo 0

ensayos repetidos con hipoétesis cunplida a
segundo intento 19/ 22

Y la comparacién que el equipo llevé a la direccion:

de |l os 134 hallazgos, 21 se clasificaron conmp «habria
causado o al argado un incidente grave»

coste del programa de ensayos, 15 neses 310 horas
coste nmedi o de un incidente grave en
Cl oudShop (tienmpo de equi po + inpacto) ~40 hor as

- y aunque solo 8 de esos 21 se hubieran naterializado
el progranae se paga
- y la sesién de nmesa, que cuesta 9 horas, dio 6 hallazgos
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de los cuales 4 graves
La leccién que esta clase deja: el 68 % de los hallazgos fueron organizativos —informacion que no estaba,
procedimientos rotos, permisos que faltaban, coordinacién— y esos son exactamente los que ninguna prueba
automatica encuentra. Y el ensayo mas revelador no simul6 una caida sino 200 ms de latencia, que degradaron el flujo
de compra a 4.100 ms: el servicio se comportaba mejor caido del todo que lento.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-21-cl oud- operati ons-aut omati on/ 261- gane- days- chaos- engi neeri ng-y- aprendi zaj e/ | ab.
py

El laboratorio selecciona el motor de practica chaos y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa gameday-report en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una hipétesis de resiliencia y criterio de abortar. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye gameday-report para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con codigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El ensayo sale bien y no se aprende nada

Después del ensayo queda una sensacion
pero ninguna mejora

El ensayo causoé un incidente real y ahora
nadie quiere repetir

Se prueban caidas y en produccién los
problemas vienen de lentitud

La participacion baja tras los primeros
ensayos

Nunca se aprueba hacer ensayos en
produccion

m Seguridad, éticay costo

Lo respondi6 quien construy6 el sistema, con
conocimiento en vez de procedimiento

No habia hipoétesis escrita ni salieron acciones
con duefio y plazo

Radio de impacto demasiado grande, sin
criterio de parada o sin restauracion probada

Solo se inyecta fallo, no latencia

Los hallazgos se usaron para sefialar a
personas o equipos

Se pide permiso para el grado alto antes de
demostrar valor con el bajo

Que responda quien estaria de guardia y que
quien lo construy6 solo observe; esa
diferencia es la mitad del valor.

Escribe la hipétesis antes, incluida la
deteccidn; y cierra con acciones priorizadas y
repeticion del ensayo en 8-12 semanas.

Empieza por mesa y radio minimo, con criterio
de parada medible que cualquiera pueda
declarar y restauracion probada antes.

Inyecta latencia afiadida: descubre plazos mal
puestos, reintentos, grupos de conexiones y
falta de cortacircuitos.

Los hallazgos son del sistema; publica lo que
faltaba en informacion y procedimientos,
nunca quién no supo responder.

Empieza con ensayos de mesa, que no tocan
nada, y usa sus hallazgos para justificar el
grado siguiente.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué cinco partes tiene un ensayo bien disefiado?

2. ¢Por qué el ensayo de mesa es el de mejor relacion entre coste y hallazgos?

3. ¢ Por qué inyectar latencia ensefia mas que inyectar fallos?

4. ;Qué se pierde si el ensayo lo responde quien construy6 el sistema?

5. ¢, Coémo se comprueba que las acciones de un ensayo sirvieron?

Referencias

* Basiri, A. y otros (2016). Chaos engineering, IEEE Software. <https://ieeexplore.ieee.org/document/7436642>

» Rosenthal, C. y Jones, N. (2020). Chaos Engineering: system resiliency in practice.
<https://www.oreilly.com/library/view/chaos-engineering/9781492043850/>

» Google (2018). The Site Reliability Workbook, cap. «Testing for reliability» y DiRT.
<https://sre.google/workbook/reliable-product-launches/>

* AWS (2024). Fault Injection Service — experiment design.
<https://docs.aws.amazon.com/fis/latest/userguide/what-is.html>

» Microsoft (2024). Azure Chaos Studio. <https://learn.microsoft.com/azure/chaos-studio/chaos-studio-overview>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 260 - Change management, ventanas y rollback Parte 21 - Programa 262 - Capacity planning, cuotas y gestion de demanda —

Evaluacion — 261 Game days, chaos engineering y aprendizaje

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega gameday-report con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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262 — Capacity planning, cuotas y gestion de demanda

Parte: 21 — Operacion cloud, automatizacion y respuesta a incidentes Nivel: avanzado - Horas estimadas: 4
Laboratorio: capacity - Estado: EXECUTABLECORE
Propésito
Planificar capacidad en un entorno elastico, donde el problema ya no es comprar maquinas sino saber donde esta el
limite antes de chocar con él. La clase da el método —encontrar el recurso que satura primero, medir el codo, proyectar
la demanda—, el inventario de cuotas que causa la mayoria de las sorpresas, y las palancas para gestionar la
demanda cuando la capacidad no da.
Resultados de aprendizaje
Al finalizar podras:

1. Identificar el recurso que satura primero en cada servicio.

2. Medir el codo con una prueba de carga que sirva para decidir.

3. Proyectar demanda con crecimiento, estacionalidad y eventos.

4. Inventariar las cuotas que limitan antes que la capacidad.

5. Gestionar la demanda cuando la capacidad no puede crecer.

Conceptos centrales

recurso limitante El que satura primero. Determina el limite del servicio; ampliar cualquier otro no sirve de nada.
codo Punto en que la latencia deja de crecer despacio y se dispara. El limite til, no el teérico.

cuota Limite impuesto por el proveedor o por la organizacién. Suele llegar antes que el limite fisico.
margen Distancia entre la carga actual y el codo. Se dimensiona por el tiempo que se tarda en reaccionar.
gestién de demanda Reducir o aplanar la carga en vez de aumentar la capacidad.

vertido de carga Rechazar parte de la demanda deliberadamente para que el resto siga funcionando.

Modelo mental

Operar es controlar cambios bajo incertidumbre: inventario, sefal, diagndstico, accion reversible y aprendizaje deben
formar un ciclo cerrado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Servicio

1. ;QUE RECURSO
SATURA PRIMERO?

A J

CPU - memoria - red
conexiones - [OPS
cuota - dependencia

v
2 MEDIR EL CODO

prueba de carga
hasta romper

+
3. PROYECTAR DEMAMNDA
crecimiento + estacional cuotas
+ eventos

\ limitan antes
N que lo fisico

4 Yy

;margen
suficiente?

\‘\.
) “no puede
si / no

; crecer
/ \

I S "
GESTICNAR DEMANDA
ampliar capacidad limites - aplanar
prioridad - vertido

vigilar
y revisar

Desarrollo

1. Encontrar el recurso limitante

La elasticidad no elimina la planificacion de capacidad: la traslada. Ya no se planifica cuando comprar, sino donde esta
el techo y cuénto se tarda en llegar.

CADA SERVI CI O TI ENE UN RECURSO QUE SATURA PRI MERO
y casi nunca es |la CPU, aunque sea | o que todos miran
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candi dat os, por frecuencia rea

conexi ones a |l a base cl ase 207
nenori a clase 213
1 OPS o rendimento del disco cl ase 190
ancho de banda o paquetes por segundo cl ase 198
cuota del proveedor cl ase 217
una dependenci a aguas abaj o cl ase 185
un bl oqueo o una particion caliente cl ase 208

el ndmero de hilos o de sockets
y la CPU, si, pero nenos veces de |o que se cree

-~ y anmpliar lo que no es el limtante no canbia nada
- y esto explica el incidente de la clase 258: afadir una
réplica de lectura no nejor6 nada porque el limtante

era un di sco degradado
Y cémo se identifica, que no es adivinando:

SE CARGA HASTA ROMPER Y SE M RA QUE SE ACABO
y se mira CUANTO hay, a la vez, no solo | o sospechoso

y el patrén revel ador
la latencia se dispara MENTRAS |a CPU estéa al 40 %
- entonces el limtante es una espera, no un calculo
- conexi ones, bl oqueos, dependencia, cuota o disco

y la tranpa de escal ar
afiadir instancias nmultiplica |l as conexiones a | a base
- y el limtante enpeora al escalar
- el escal ado automético puede tunbar |a base
cl ases 207, 212

Y la ley de Little, que evita muchas pruebas:

concurrencia = tasa de |l egada x tienpo de servicio

1.000 peticiones/s x 0,2 s = 200 en curso
- y si el grupo de conexiones tiene 50, ese es el techo
- 50/ 0,2 = 250 peticiones/s conb méxi no

- Yy con esta cuenta se descubren techos sin cargar nada
- y explica por qué una dependencia més | enta reduce el
caudal aunque nada falle cl ases 201, 261

2. El codo y el margen

El limite Gtil no es donde el sistema deja de responder: es donde deja de responder bien.

LA CURVA
carga baja | atenci a pl ana
carga nedia | at enci a sube despaci o
EL CODO | atenci a se dispara
mas alla col as, plazos, cascada

- y entre el codo y el fallo total suele haber nuy poco

- el codo tipico estd entre el 60 %y el 80 %de
utilizacién del recurso linmtante

- nunca en el 100 %

y por qué
a nmedida que la utilizacio6n se acerca a 1, el tienpo de
espera crece de forma no |linea
- al 50 %de utilizacidn, |a espera es conparable a
servicio
- al 90 % es unas nueve veces mayor
- planificar «al 95 % de uso» es planificar el desastre

Y cémo se mide de forma que sirva:

PRUEBA DE CARGA UTI L
con trafico REALI STA en forma, no solo en vol unen
- mezcla de operaciones, tamafios, distribucién de
cl aves clase 208
con datos de tanmfio realista
- una base con 10.000 filas no se parece a una con
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400 m || ones
subi endo por escal ones y esperando estabilizaci 6n
m di endo | atencia por percentiles, no la nedia
y ANOTANDO qué recurso se acaba en cada escal 6n

y qué NO sirve
nedir el maxi nb de peticiones por segundo sin mrar la
| atenci a
- ese nuanero sienpre existe y nunca es util

Y cémo se dimensiona el margen:

EL MARGEN SE M DE EN TI EMPO, NO EN PORCENTAJE
«scuant o tardanmos en afiadi r capaci dad?»

escal ado automatico 1-3 minutos
cuota que hay que solicitar horas o dias
capaci dad reservada di as

redi sefio senmanas

-~ y el margen debe cubrir el crecimento durante ESE
tiempo, més el pico

y la pregunta que ordena todo
«si el trafico se duplicara ahora msnmp, ¢;qué se ronpe
prinero y en cuanto tienpo?»
- si no se sabe responder, no hay plan de capaci dad

Y las tres alertas de capacidad que hacen falta:

proxi m dad al codo del recurso limtante

proxi m dad a cada CUOTA rel evante

y tendencia: «a este ritmo, se |lega en N dias»

- la tercera es la Gnica que da tienpo a reaccionar
cl ase 256

3. Cuotas: el techo que llega antes

En la nube, la mayoria de los topes con los que se choca no son fisicos. Son cuotas.

CLASES DE CUCTA
por cuenta o suscripcion
por regio6n
por servicio
por operaci 6n (peticiones por segundo a |la APl de
control)
y al gunas aj ustables, otras no cl ase 217

DONDE APARECEN, con més frecuencia
direcciones | P plblicas y el asticas
nacl eos por famlia de instancia y por region
regl as por grupo de seguridad y grupos por interfaz
conexi ones concurrentes al bal anceador
i nvocaci ones concurrentes de funciones cl ase 214
rendi m ento provisionado de tablas y col as
peticiones por segundo a |la APl de gestio6n
- y esta es la que sorprende a |la infraestructura

conp cadi go cl ase 128
cuotas de servicios gestionados de datos y de | A
cl ase 248

Y lo que hace que las cuotas causen incidentes:

1 SON POR REG ON
se anplia en una y se olvida | a de connutaci 6n
- y la connutacién falla justo cuando se necesita
clase 187
2 SON POR CUENTA
y el equipo que |las consume no es el que las pidio
- un entorno de ensayo puede agotar la cuota de
producci 6n si conparten cuenta cl ase 219
3 NO AVI SAN
se Ilega al 100 % sin sefial previa, salvo que se
configure
4 Y SE AWPLI AN CON RETRASO
de horas a dias, y a veces con negoci aci 6n
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- pedirla durante el incidente es tarde

EL | NVENTARI O M NI MO
qué cuotas nos afectan, por regién y por cuenta
cual es el valor actual y cual el consunp
cual es el plazo para anpliarla
y alerta al 70 %y al 85 %
- generado autométi canente, no nantenido a nmano

Y el caso especial de la cuota del plano de control:

I as herram entas de infraestructura conp cé6di go consultan
nucho
- y con nuchos recursos, se alcanza el limte de
peti ci ones
- y el sintoma es una aplicacién que falla a mtad, de
forma internitente clase 128
- y no aparece en ningdn panel de capaci dad

4. Cuando la capacidad no puede crecer

A veces no se puede ampliar: la cuota tarda, la dependencia no escala, el coste no lo permite. Entonces se gestiona la

demanda.

PALANCAS, de nenos a nmas visible para el usuario

1 QU TAR TRABAJO | NNECESARI O

rei ntentos excesivos cl ase 201

sondeos que podrian ser eventos cl ase 210

consul tas que traen mas de | o que usan

y trabaj o duplicado por falta de caché cl ase 207

- y aqui suele haber entre un 20 %y un 40 %de |la
carga

2 APLANAR EL PI CO
nmover o que no es interactivo a las horas valle
- infornes, reprocesos, sincronizaciones
encol ar en vez de atender en |inea clase 210
- convierte un pico en una cola més |arga

3 LIMTES POR CLI ENTE
cuotas por consumidor, no solo globales
- evita que uno consuma | a capaci dad de todos
- y es la defensa contra el vecino ruidoso

4 DEGRADACI ON POR PRI ORI DAD
|l o esencial sigue; |o accesorio se apaga
- reconendaci ones, infornmes, funciones de adorno
- deci di do ANTES, con negocio, no durante clase 105

5 VERTI DO DE CARGA
rechazar deliberadanente parte de | a demanda
- rapido y con un error claro, no con una espera
- es MEJOR que caer entero
- y hay que probarlo, porque casi nunca se ha probado
clase 261

Y la aritmética que justifica el vertido:

capaci dad 1.000 peticiones/s, |legan 1.400

sin vertido todo se encola; la latencia se dispara
| os plazos vencen; los clientes
reintentan; |legan 2.100
-~ y se sirve practicanente nada

con vertido se sirven 1.000 bien y se rechazan 400
r api do
- el 71 %de |os usuarios queda servido

- y el fallo de no verter es que el sistema entrega CERO
en vez de la mayoria
- este es el necanisnp de la ley 21, en capaci dad

Y la lista de comprobacion de la clase:

m se sabe qué recurso satura prinero en cada servicio
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el codo estéa nedi do, no supuesto

| as pruebas de carga usan forma y vol unen de datos
real i stas

m el margen se dinensiona por el tienpo de reaccién

m hay alerta de tendencia, no solo de unbral

m existe inventario de cuotas por regi 6n y por cuenta,
aut omati co

m | as cuotas de la regi 6n de connutaci 6n estéan anpli adas

m hay alerta al 70 %y al 85 %de cada cuota rel evante

m se vigila la cuota de peticiones al plano de control

m se ha respondido a «si el tréafico se duplica, ¢qué se
ronpe y en cuanto?»

m hay Iimtes por cliente, no solo globales

m | a degradaci 6n por prioridad estéa decidida con negocio

m el vertido de carga existe y se ha probado

m escalar no enmpeora el recurso limtante

Y el cierre que enlaza con la clase siguiente: hasta aqui, la operacion la hacen personas con herramientas. Qué parte
puede delegarse en sistemas que aprenden, qué gana y dénde esté el limite que no conviene cruzar, es la materia de

la clase 263.

Ejemplo trabajado

CloudShop prepara la temporada alta. Lo que sigue es la prueba que revel6 que el recurso limitante no era el que todos

creian, la cuota que habria hecho fracasar la conmutacion de region, y el vertido de carga que salvo el pico.

Primera pregunta: ¢ qué satura primero?

creencia del equipo «la CPU del servicio de catal ogo»
- era | o que nostraba el panel

prueba de carga por escal ones, m di endo todo

peticiones/s p99 CPU conexi ones I1OPS nmenoria
500 120 ns 22 % 18/ 50 31 % 41 %

1. 000 145 s 39 % 34/ 50 58 % 44 %
1.500 210 s 51 % 48/ 50 79 % 46 %
1.700 890 ms 54 % 50/ 50 84 % 47 %
1.900 4.200 ns 55 % 50/ 50 84 % 47 %

-~ EL CODO ESTA EN 1.600 peticiones/s
- con la CPU al 52 %
-~ el limtante son | as CONEXIONES a | a base clase 207

Y la comprobacién con la ley de Little:

50 conexiones / 0,031 s de tienpo en base = 1.612 pet/s
- coincide con el codo nedido
- y se podria haber cal cul ado sin cargar nada

Y la trampa que se descubri6 al intentar arreglarlo:

primer intento: escalar de 11 a 22 instancias
- cada instancia tiene su propio grupo de 50
- 22 x 50 = 1.100 conexiones contra |l a base
- |l a base adnite 800
-~ la base rechaz6 conexiones y el servicio EMPEORO

- escalar el servicio enpeoré el recurso limtante
- la solucién fue un internediario de conexiones y bajar

el grupo por instancia a 15 cl ase 207
codo tras el canbio 4.100 pet/s
coste del canbio 9 horas
coste de la alternativa (base mayor) +3. 100 USD/ nes

Segunda: el inventario de cuotas.

generado automati camente por cuenta y regi 6n

cuotas rel evantes encontradas 63
con consunp por encima del 70 % 9
con consunp por encinma del 85 % 4

Y las cuatro por encima del 85 %:
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direcciones |P el asticas, regio6n

pri nci pal 47/ 50 2 dias
nicl eos de la famlia de conputo

gener al 892/ 1. 000 3 dias
i nvocaci ones concurrentes de

funci ones 780/ 1. 000 i nnedi at o
regl as por grupo de seguridad 56/ 60 i nmedi at o

Y el hallazgo grave, que estaba en la regién secundaria:

| a regi 6n de connutaci 6n tenia | as cuotas POR DEFECTO

nacl eos 32 (frente a 1.000)
direcciones |P elasticas 5 (frente a 50)
rendimento de |la tabla de pedidos por defecto

- el plan de continuidad suponia |evantar el 100 %de |la
capaci dad alli

- y la cuota permtiael 3,2 %

- el ensayo de connutaci 6n nunca habia | evantado més de
4 instancias, asi que nunca |lo detecto cl ase 261

- y anpliar esas cuotas tarddé 4 dias
- durante un incidente real, ese plan habria fracasado
entero cl ases 187, 189

Tercera: la proyeccion para temporada alta.

base pi co actual 1. 240 pet/s

crecimento +34 % i nteranua

est aci onal i dad x3,1 el pico de novienbre frente a
de un martes nornal

event o canpafia de television, 2 dias

- x1,6 adicional durante 40 m nutos

proyecci 6n

1.240 x 1,34 x 3,1 = 5.151 pet/s
con el evento, x1,6 = 8.242 pet/s
capacidad tras el arreglo del limtante 4.100 pet/s

- insuficiente incluso sin el evento
Y las decisiones, por palanca:

1 QUI TAR TRABAJO | NNECESARI O
sondeo del estado del pedido cada 5 s desde el navegador
- sustituido por eventos clase 210
- -22 %de peticiones
reintentos sin retroceso en |a aplicacion ndvi
- corregidos clase 201
- -9 %en nonentos de degradaci 6n

pi co proyectado tras esto 6.428 pet/s
2 APLANAR
| a generaci 6n de infornes de conerciantes se novi6 a
| as 03:00 -6 %
I a sincronizaci 6n de catéal ogo pas6 a col a -4 %
pi co proyectado 5.784 pet/s

3 AWPLI AR CAPACI DAD
i nternedi ari o de conexi ones di nensi onado para 9. 000
escal ado automético con margen de 3 m nutos
cuotas anpliadas en anbas regi ones

capaci dad 9.200 pet/s

4 Y AUN ASi, VERTI DO DE CARGA PREPARADO
por si la proyecci 6n se quedaba corta

El dia del evento.

pi co real 10. 870 pet/s
proyect ado 5.784
- 1,88 veces |a proyecci6n
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- la canpafia rindi 6 nucho mas de lo previsto

11: 42 se supera |l a capacidad (9.200)
11: 42 entra el vertido de carga

prioridad 1 conpra y pago se sirve
prioridad 2 catal ogo y busqueda se sirve
prioridad 3 reconendaci ones apagado
prioridad 4 histoérico y resefias vertido

11:42-12:31 vertido activo, 49 m nutos

resul t ado
petici ones rechazadas 8,4 %del tota
conpras conpl et adas 100 % de |as
i nt ent adas
p99 del flujo de conpra 340 ns
i nci dent es 0

Y la comparacion con el afio anterior, sin vertido:

pi co 4.900 pet/s 10. 870 pet/s
capaci dad 3.800 pet/s 9.200 pet/s
exceso 1, 29x% 1, 18x

| o que pasoé

| atenci a p99 31 s 340 ns
conpras conpl et adas 41 % 100 %
duraci 6n del incidente 2 h 40 mn -
i ngresos perdi dos esti nados alto ~0

- con un exceso PARECI DO, un afio cayé y el otro no
-~ la diferencia fue verter en vez de encol ar

Y lo que el equipo anoté como leccién de proyeccion:

| a proyecci6n fallé por 1,88x
- y la planificaci én aguant ¢ igual nente

porque el plan no era «acertar |a proyecci 6n»
sino «tener una respuesta cuando |a proyecci6n falle»
- capaci dad para | o proyectado
-~ y vertido para | o que no se proyecté

- y esa es la diferencia entre planificar capacidad y
adi vinar el futuro

La leccién que esta clase deja: el recurso limitante no era la CPU sino 50 conexiones, y escalar el servicio de 11 a 22
instancias empeoro el problema porque multiplicé las conexiones contra la base. Y la region de conmutacion tenia
cuotas para el 3,2 % de la capacidad que el plan de continuidad daba por hecha, algo que ningin ensayo habia
detectado porque ninguno habia levantado mas de cuatro instancias.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-21-cl oud- operati ons-aut omati on/ 262- capaci ty- pl anni ng- cuot as- y- gesti on- de- demanda/
| ab. py

El laboratorio selecciona el motor de practica capacity y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa capacity-plan en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
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Evidencia esperada
El artefacto principal es requests, limites y una decision de escalado medida. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye capacity-plan para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cddigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se amplia capacidad y el rendimiento no
mejora

Escalar automaticamente tumbé la base de
datos

La conmutacion de region fall6 por falta de
capacidad

Se choca con un limite sin ninglin aviso previo

En el pico el sistema entrega casi nada en vez
de degradarse

La prueba de carga dice que se aguanta y en
produccién no

m Seguridad, éticay costo

Se amplié un recurso que no era el limitante

Cada instancia nueva multiplica las
conexiones contra un recurso compartido

Las cuotas de la regiéon secundaria estaban
en los valores por defecto

Las cuotas no alertan por si solas y no habia
alerta de tendencia

Todo se encola, los plazos vencen y los
clientes reintentan, multiplicando la carga

Se midié volumen sin forma realista, con
datos pequefios y mirando la media

Carga hasta romper midiendo todos los
recursos y comprueba cual se acaba; si la
latencia se dispara con CPU baja, el limitante
es una espera.

Usa un intermediario de conexiones y
dimensiona el grupo por instancia contando el
total; comprueba que escalar no empeora el
limitante.

Inventaria cuotas por regiéon y por cuenta,
amplia las de la region de conmutacion y
ensaya levantando capacidad real, no cuatro
instancias.

Genera el inventario de cuotas
automaticamente con alerta al 70 % y al 85 %,
y afiade alerta de tendencia en dias hasta
agotarse.

Implementa vertido de carga por prioridad y
pruébalo; servir el 70 % bien es mejor que
servir el 0 % lentamente.

Reproduce la mezcla de operaciones y la
distribucion de claves con datos del tamafio
real, y mide por percentiles anotando qué
recurso se acaba.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢, Como se identifica el recurso limitante de un servicio?
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2. ¢Por qué el codo aparece muy por debajo del 100 % de utilizacion?
3. ¢ Como se dimensiona el margen de capacidad?
4. ¢ Qué cuotas suelen causar incidentes y por qué no se ven venir?

5. ¢Por qué verter carga da mejor resultado que encolar en un pico?

Referencias
e Gunther, N. (2007). Guerrilla Capacity Planning. <https://link.springer.com/book/10.1007/978-3-540-31010-5>

» Google (2018). The Site Reliability Workbook, cap. «Managing load» y «Handling overload».
<https://sre.google/sre-book/handling-overload/>

* AWS (2024). Service Quotas — monitoring and requesting increases.
<https://docs.aws.amazon.com/servicequotas/latest/userguide/intro.html>

» Microsoft (2024). Azure subscription and service limits, quotas, and constraints.
<https://learn.microsoft.com/azure/azure-resource-manager/management/azure-subscription-service-limits>

» Google Cloud (2024). Quotas and limits. <https://cloud.google.com/docs/quotas>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 21 en PDF - Manual integral

~ 261 - Game days, chaos engineering y aprendizaje Parte 21 - Programa 263 - AIOps, automatizacion asistida y limites humanos -

Evaluacion — 262 Capacity planning, cuotas y gestion de demanda

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega capacity-plan con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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263 — AlOps, automatizacion asistida y limites humanos

Parte: 21 — Operacion cloud, automatizacion y respuesta a incidentes Nivel: avanzado - Horas estimadas: 4
Laboratorio: governance - Estado: EXECUTABLECORE
Propésito
Separar lo que la automatizacion asistida por modelos hace bien de lo que promete y no cumple. La clase examina la
deteccién de anomalias, la correlacion de alertas y los asistentes de diagnoéstico y de remediacion con criterio de
ingenieria, y fija el limite: el sistema puede proponer y preparar; decidir sobre lo irreversible sigue siendo humano, y
hay que disefiar para que ese humano pueda decidir de verdad.
Resultados de aprendizaje
Al finalizar podras:

1. Distinguir dénde la deteccion estadistica supera al umbral fijo y dénde no.

2. Evaluar correlacién de alertas y agrupacion de incidentes con datos propios.

3. Usar asistentes de diagnostico sabiendo qué error cometen.

4. Fijar el limite entre proponer, preparar y ejecutar.

5. Evitar la complacencia y el sesgo de automatizacion en la guardia.

Conceptos centrales

deteccién de anomalias Alertar sobre desviaciones respecto a un comportamiento aprendido, en vez de sobre un
umbral fijo.

correlacion de alertas Agrupar sefiales relacionadas en un solo incidente para reducir el ruido.

asistente de diagndstico Sistema que resume el estado, propone hipétesis y retine evidencia. No decide.

sesgo de automatizacion Tendencia a aceptar la sugerencia del sistema sin comprobarla, sobre todo bajo presion.

complacencia Pérdida de destreza en quien deja de practicar porque el sistema lo hace por él.

grado de autonomia Cuanto puede hacer el sistema por su cuenta: proponer, preparar o ejecutar.

Modelo mental

Operar es controlar cambios bajo incertidumbre: inventario, sefial, diagndstico, accion reversible y aprendizaje deben
formar un ciclo cerrado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Deteccion: dénde ganay donde pierde

La deteccion estadistica de anomalias resuelve un problema real —los umbrales fijos no funcionan con sefales
estacionales—y crea otro si se aplica a todo.

DONDE GANA CLARANMENTE
seflal es con ESTACI ONALI DAD fuerte
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trafico por hora del diay dia de | a semmna
- un unbral fijo genera fal sos positivos de noche y
no detecta caidas de dia
sefial es con TENDENCI A
crecimento sosteni do que hace obsoleto el unbra
sefal es de | as que hay MJCHAS
m |l es de series por cliente, por particién, por
regi on
- nadi e va a poner unbrales a mano
y detecci 6n de CAMBI O DE FORMVA
la nedia igual, la distribucion distinta clase 243

DONDE Pl ERDE
sefial es est abl es
- un unbral fijo es nejor, nmas barato y explicable

sefal es con poco historia

- no hay de qué aprender
y conp sustituto de |os indicadores de nivel de servicio
- una anomalia no es un problema del usuario
- alertar sobre anonmalias en vez de sobre sintomas
reproduce el ruido que la clase 257 elimné

Y el error de concepto que hay que evitar:

ANOVALI A # PROBLEMA
un pico de trafico por una canpafa es una anonalia y no

es un problema
una caida |l enta de conversi 6n no es una anonulia

estadistica y si es un problem

- las anonalias son buenas PISTAS y nal as ALERTAS

- el sitio correcto para |a detecci6n de anonalias es
|l a investigaci 6n, no el buscapersonas

- y en la clase 257 esto quedd dicho: se alerta sobre
sintonas del usuario

Y qué medir antes de confiar en un detector:

con TUS datos historicos, no con |a denpstraci 6n
cuantas anonal i as produce por senmana
cuant as coi nci den con incidentes real es
cuantos incidentes reales NO detecté
y cuanto tarda en detectar

- y el ndnmero que decide es: de |as que produjo, ¢cuantas

habrian hecho actuar a al gui en?
- si es nenos de la mtad, no puede ir al buscapersonas

2. Correlaciéon y agrupacion

Aqui el valor es mas sélido y menos discutido: un incidente produce decenas de sefales y agruparlas ahorra tiempo

real.

LO QUE FUNCI ONA BI EN
agrupar por proximdad TEMPORAL
agrupar por TOPOLOG A
- si el servicio A depende de By anbos alertan, es
un incidente cl ase 185
agrupar por sefial COMIN
- todas las alertas cuyo cam no pasa por |la mism zona
y suprimr |o derivado
- si la base no responde, las 14 alertas de |os
servici os que |a usan son consecuenci a

- y la topologia es la clave: sin mapa de dependencias, |a
correl aci 6n es sol o coincidencia tenpora
-~ y ese nmapa sale del rastreo distribuido clase 211

Y el segundo uso, més valioso de lo que parece:

AGRUPAR | NCI DENTES SI M LARES EN EL TI EMPO
«esto se parece al incidente del 14 de marzo»
- y trae su andlisis posterior y lo que se hizo

- esto acorta el diagnéstico de forma nuy notable
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- Yy no requi ere nada sofisticado: buenos registros de
i nci dentes y busqueda por simlitud
- el valor estd en el ARCH VO no en el algoritnm
clase 111

Y los riesgos concretos de la correlacion:

1 ACRUPAR DOS | NCI DENTES DI STI NTOS
ocurren a la vez y se tratan conp uno
- y uno de | os dos queda sin atender
- y la clase 258 ya nostré que |os incidentes grandes
suel en tener dos causas
defensa el agrupam ento debe poder DESHACERSE, y quien
coordi na debe saber que existe |la opcion

2 SUPRIM R LA ALERTA QUE | MPORTABA
se marca conp derivada |la que era | a causa
defensa |a supresio6n oculta, no borra; y lo suprimdo
queda visible

3 Y CONFI AR EN LA CAUSA PROPUESTA
«causa raiz probable: X» es una hipotesis
- tratada conp conclusi 6n, produce exactanente el
sesgo de |la prinmera hipétesis cl ase 258
defensa presentarlo conp hipdtesis, con |la evidencia
y con hipotesis alternativas

3. Asistentes: proponer, preparar, ejecutar

Un asistente basado en modelos de lenguaje sobre los datos de operacién aporta valor real en tareas concretas y

engafia en otras. La distincion es qué grado de autonomia se le da.

GRADO 1 - PROPONER
resunmir el estado del incidente para quien entra nuevo
reunir la evidencia dispersa en un sitio
redactar la |inea de tienpo cl ase 257
traducir una pregunta a una consulta
buscar incidentes simlares y sus acciones
y redactar el borrador del andlisis posterior

- aqui el valor es alto y el riesgo bajo
-~ y el ahorro estd en lo que la clase 257 mdié: la
comuni caci 6n domina el tienpo de incidente

GRADO 2 - PREPARAR
dej ar el comando escrito, sin ejecutar
dej ar el canbi o propuesto conp propuesta revisable
- Yy una persona |l ee y aprueba

- buen equilibrio, sienpre que la revisioén sea rea
- y si la propuesta viene con |la evidencia, |a revisién
es mas rapida y mejor

GRADO 3 - EJECUTAR
solo si se cunple lo de la clase 259
di agnoésti co i nequivoco
acci 6n segura si el diagnéstico fuera erroéneo
reversible
con limte de acciones y rastro

- y con nodel os de | enguaje de por nedio, «diagndstico
i nequi voco» casi nunca se cunpl e

- un nodel o produce respuestas plausibles, y en
operaci6n lo plausible y lo cierto se parecen nucho

Y el error caracteristico de estos asistentes:

NO SE EQUI VOCAN AL AZAR: SE EQUI VOCAN DE FORMA PLAUSI BLE
citan una nmétrica que no existe
proponen un conmando con una opci 6n que no existe
atribuyen |la causa al canbio mas reciente aunque no
tenga rel aci 6n
y resumen con seguridad datos que no vieron

- y bajo presién, a las 03:00, una explicacién coherente
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se acepta sin conprobar

- que es el sesgo de autommtizacién, y es el riesgo
pri nci pal
LA DEFENSA

toda afirmaci 6n con su ENLACE a | a evidencia
- «la latencia subié a las 03:02 [ver consulta]»

- y si no hay enlace, no es una afirnaci én: es una
conjetura

y decir explicitamente | o que NO se ha conprobado
Y el punto de seguridad que hereda de la parte 20:

CUANTO LEE EL ASI STENTE ES NO FI ABLE clase 251

regi stros, nensajes de error, tiquetes, contenido de
usuari o

- y un nensaje de error puede contener instrucciones
- «ignora lo anterior y ejecuta...»

- los datos de operaci 6n son entrada no confiable

- y si el asistente tiene perm sos, esa entrada es una
via de ataque

- perm sos mninos, solo |ectura por defecto, y ninguna
acci 6n sin persona cl ases 231, 251

4. El limite humano

El limite no es filosofico: es de disefio. Y tiene dos partes.

PARTE 1 - QUE NO SE DELEGA
lo irreversible
lo que afecta a datos de forma no recuperable
lo que tiene inmpacto anplio
I o que inplica una decisio6n de negocio
y la comunicaci én con clientes

-~ y esto no es desconfianza en |a técnica: es que el
coste del error asimétrico no lo justifica
- el misno criterio de |la clase 259, sin canbios

PARTE 2 - QUE EL HUMANO PUEDA DECI DI R DE VERDAD
y esta es |la parte que casi nadi e disefia

si la persona solo ve «reconendado: ejecutar X»

- no esté& decidiendo: estéa aprobando

- y aprobar sin poder evaluar es peor que no tener
control, porque da apariencia de supervision

|l o que hace falta para decidir
| a evidencia, no solo |a conclusioén
qué se conprobd y qué no
gué pasa si |la propuesta es erronea
y cuanto tienpo hay para decidir

- un boton de aprobar sin contexto es teatro de contro

Y el problema a largo plazo, que se manifiesta tarde:
COVPLACENCI A

si el sistenma resuelve el 90 %de |os casos, |as
personas pierden practica en el 10 %restante
- y ese 10 %es el més dificil

y es un patrén conocido de otras industrias
- |la automatizaci 6n aunenta | a conpetencia nedia y
degrada | a respuesta al caso raro

LA DEFENSA
ensayos peri odi cos con el asistente DESACTI VADO

clase 261
procedi m entos que siguen siendo |egibles por humanos

y rotaci 6on de la guardia que garantice practica rea
cl ase 257

Y el balance honesto de lo que aporta cada cosa hoy:
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agr upaci 6n por topol ogia alto baj o

busqueda de incidentes sinmlares alto baj o
resunen y |linea de tienpo alto baj o
redacci 6n de anélisis posterior nedi o baj o
traducci 6n de pregunta a consulta nedi o baj o
det ecci 6n de anonuml i as conp pista nmedi o nmedi o
det ecci 6n de anonmlias conp alerta baj o alto
causa raiz propuesta nedi o alto
renmedi aci 6n deci di da por un nodel o baj o muy alto

~ y el patron es claro: 1o que REUNE Y ORDENA i nfor maci 6n
aporta rmucho con poco riesgo
~ 1o que CONCLUYE O ACTUA aporta menos y arriesga mas

Y la lista de comprobacién de la clase:

| a detecci 6n de anonml ias se eval u6 con datos propios
| as anonml i as van a investigaci 6n, no al buscapersonas
se sigue al ertando por sintomas del usuario

la correlaci 6n usa topol ogia, no solo coincidencia

t enpor a

m el agrupamiento se puede deshacer
m [ o suprimdo queda visible, no borrado
m | a causa propuesta se presenta conp hi pétesis con

alternativas

toda afirmaci 6n del asistente enlaza a su evidencia

el asistente dice qué no ha conprobado

el asistente tiene perm sos de solo |ectura por defecto
| os datos de operaci 6n se tratan conmo entrada no fiable
nada irreversible se ejecuta sin persona

qui en aprueba ve evidencia, no solo |a reconendaci 6n
hay ensayos con el asistente desactivado

Y el cierre que enlaza con la clase siguiente: con guardia, triaje, procedimientos, gestion del cambio, ensayos,

capacidad y asistencia automatizada, queda montar el centro de operaciones completo de CloudShop y cerrar la parte.

Es el proyecto de la clase 264.

Ejemplo trabajado

CloudShop evalla tres capacidades asistidas por modelos. Lo que sigue son las cifras del detector de anomalias que

no paso la prueba, la agrupacion por topologia que si, y el asistente de diagndstico con su error mas caro.

Evaluacién 1 - Deteccién de anomalias.

prueba con 6 neses de datos histéricos y |los 23 incidentes
real es de ese periodo

configuraci 6n por defecto del detector, 340 series

anonal i as produci das 4.180
- 23 por dia

i nci dentes real es detectados 18/ 23 78 %

i nci dentes real es no detectados 5/ 23

anomal i as coi nci dentes con incidente 31
anonal i as sin incidente 4.149 99,3 %

- para capturar 18 incidentes habia que mrar 4.180 avisos
- inviable conmo alerta

Y los cinco no detectados, que fueron los reveladores:

degradaci 6n | enta de conversi 6n durante 9 dias
- gradual ; el detector |la aprendié conmo normal

fallo del 3 %internmtente cl ase 258
- dentro del ruido
datos corruptos con el msno vol umen ley 29

- la sefial no canbi ¢
caida de una funci 6n poco usada
- sin historial suficiente
y un incidente durante una canpafa
- el tréafico andémal o enmascar6 el fallo

- los cinco son exactanente | os casos que un indi cador
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de nivel de servicio Si habria detectado
Y la decision:

el detector NO va al buscapersonas
va a |la investigacién
- conp panel de «series con conportam ento inusual en
las Gltimas 6 horas»
- consul tado durante el triaje cl ase 258

y se linmto a las 41 series con estacionalidad fuerte
- anonal i as por dia 23 - 2,4
- utilidad en triaje, nedida por el equipo
atil en 7 de 19 incidentes posteriores

y se mantuvi eron | os indicadores de nivel de servicio
conp fuente de alerta cl ase 257

Evaluacion 2 - Agrupacion por topologia.

mapa de dependenci as derivado del rastreo clase 211

servici os 41
ari stas de dependenci a 137
regl as

proxi m dad tenporal (ventana de 4 m nutos)
+ rel aci 6n de dependenci a conoci da
+ seflal comin (zona, base, dependenci a externa)

prueba sobre | os 23 incidentes historicos

ant es después
al ertas por incidente (nediana) 17 3
al ertas por incidente (nmaxino) 94 8
i nci dentes agrupados
correctanente - 21/ 23
i nci dentes distintos agrupados
cono uno - 2/ 23

Y los dos casos mal agrupados:

caso 1 un despliegue fallido y una caida de zona a la vez
- se presentaron conp un solo incidente
- el equipo trabajé el despliegue y tardé 22
m nutos nmAs en ver la zona

caso 2 dos servicios sin relaci6n en el mapa, anbos
af ect ados por una cuota conpartida clase 262
- el mapa no conocia esa rel aci 6n

correcciones
bot 6n de «separar este incidente», visible
y el mapa se enriqueci 6 con rel aciones de cuota y de
cuenta conpartida

- y la instrucci 6n para quien coordina: «si |a evidencia
no encaja en una sola historia, separalo» clase 258

Evaluacion 3 - El asistente de diagndstico.

al cance concedi do

|l ectura de nétricas, registros, trazas, |linea de canbios

y del archivo de incidentes

SIN perm sos de escritura clase 231
tareas

resumir el estado al entrar al guien nuevo
redactar la I inea de tienpo

buscar incidentes sinilares

proponer hi potesis con evidencia enl azada

y redactar el borrador del analisis posterior

Y las cifras a los 5 meses, sobre 19 incidentes:

tiempo de puesta al dia de quien entra
ant es 9 nin
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después 2 mn

borrador del andlisis posterior

ti empo de redacci én 2h10 - 35 mn
- y lacalidad nejoré: la linea de tienpo estaba
conpleta, que era su peor parte clase 111

incidentes sinmlares encontrados
en 11 de 19, encontrd uno relevante
en 4 de esos 11, el analisis previo tenia |la solucio6n
- ahorro estimdo 20-40 m n cada uno

hi p6t esi s propuest as

correcta la prinera 9/ 19
correcta entre las tres prineras 14/ 19
ni nguna correcta 5/ 19

Y el error mas caro, que definié las reglas:

incidente del nes 3
el asistente propuso, con seguridad
«causa probabl e: el despliegue del servicio de precios
de las 02:58, que coincide con el inicio de la
degr adaci 6n»

el equipo revirti6 el despliegue
-~ no nejoré
- 26 m nutos perdidos

| a causa real: una regla de cortafuegos de las 03:01
- el asistente no | a nmenciondé porque |os canbios de red
no estaban en la fuente que consultaba

-~ el asistente no MNTIG razon6 con | o que veia

— pero presentd una conclusion sin decir qué no habia
m rado

- y el equipo, a las 03:15, no |lo cuestiondé clase 258

Y las cuatro reglas que salieron:

1 toda afirmaci 6n con enlace a la consulta que la
respal da
- sin enlace, aparece marcada conp conjetura

2 secci6n obligatoria «FUENTES NO CONSULTADAS»
- «no tengo acceso a canbi os de red»
- esta sola regla habria evitado | os 26 m nutos

3 sienpre TRES hi p6tesis, con qué observaci 6n | as
di stingue cl ase 258
- nunca una sol a

4 vy la frase de encabezado, fija:
«esto es una hipoétesis; conpruébal a antes de actuar»

efecto nmedido en los 11 incidentes siguientes
veces que el equipo actud sobre una hipoétesis de
asi stente sin conprobarla
antes de las reglas 4 de 8
después 0 de 11

Y el ensayo con el asistente desactivado.

mes 5, ensayo de nesa sin asistente cl ase 261
tiempo hasta |la hipdtesis correcta

con asistente (media de 19 incidentes) 8 mn

sin asistente, en el ensayo 14 min

- 6 mnutos peor, no catastrofico

- pero el equipo noté que habia dejado de mirar la |inea
de canbi os directanente

- se decidi 6: un ensayo sin asistente cada trinestre

El balance final que CloudShop escribio.
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det ecci 6n de anonal i as i nvestigaci 6n, no alerta

agrupaci 6n por topol ogia adopt ada, con separaci 6n
manual visible

bausqueda de simlares adopt ada

resunen y |inea de tienpo adopt ada

borrador de analisis posterior adopt ado, con revision

hi p6t esi s de causa adopt ada conp hi pétesi s,

nunca cono concl usi 6n
renmedi aci 6n deci di da por nodelo NO

i nterrupci ones evitadas por todo esto no nedi bl es
tienpo de incidente ahorrado, estinado ~25 % del tota

y el coste rea
4.180 anomal ias/dia si se hubiera adoptado tal cua

26 minutos perdidos por una hipé6tesis sin fuentes
decl ar adas

La leccion que esta clase deja: el detector de anomalias producia 4.180 avisos para capturar 18 de 23 incidentes, y los
cinco que no detecto eran precisamente los que un indicador de nivel de servicio si detecta. Y el asistente costo 26
minutos no por inventarse nada, sino por presentar una conclusion sin declarar qué fuentes no habia consultado: la
correccion que mas valor dio en todo el gjercicio fue obligarlo a decir lo que no habia mirado.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-21-cl oud- operations-aut omati on/ 263- ai ops- aut omati zaci on-asi stida-y-limtes-
hurmanos/ | ab. py

El laboratorio selecciona el motor de practica governance y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa aiops-control en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es una jerarquia de politica, ownership y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye aiops-control para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

La deteccion de anomalias genera cientos de
avisos al dia

Dos incidentes simultdneos se trataron como
uno y uno quedo sin atender

El equipo actu6 sobre una causa propuesta y
perdié tiempo

Un asistente ejecut6 algo a partir de contenido
de un registro

Aprobar la sugerencia se ha vuelto automatico

El equipo responde peor a los casos raros
que antes

m Seguridad, éticay costo

Se aplic6 a todas las series y se conect6 al
buscapersonas

La correlacion agrup6 por coincidencia
temporal sin poder deshacerse

La propuesta se present6 como conclusion,
sin declarar qué fuentes no se consultaron

Los datos de operacion se trataron como
fiables y el asistente tenia permisos de
escritura

Quien aprueba solo ve la recomendacion, no
la evidencia ni el coste del error

Complacencia: el sistema resuelve lo habitual
y nadie practica lo dificil

Evalla con datos propios, limitala a series con
estacionalidad fuerte y llévala a la
investigacion; alerta por sintomas del usuario.

Correlaciona por topologia y deja visible la
opcion de separar; si la evidencia no encaja
en una sola historia, separala.

Exige enlace a la evidencia en cada
afirmacion, una seccion de fuentes no
consultadas y siempre tres hip6tesis con qué
las distingue.

Trata registros, errores y tiquetes como
entrada no fiable; solo lectura por defecto y
ninguna accion irreversible sin persona.

Presenta evidencia, qué se comprobd y qué
no, y qué ocurre si la propuesta es errénea;
un botdn sin contexto es teatro de control.

Haz ensayos periédicos con el asistente
desactivado y manten procedimientos legibles
por humanos.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ En qué sefiales gana la deteccion de anomalias y en cuales pierde frente a un umbral?

¢Por qué una anomalia es buena pista y mala alerta?

¢ Qué necesita la correlacién para agrupar bien y qué riesgo introduce?

2.
3.
4. ¢ Qué distingue proponer, preparar y ejecutar, y donde esta el limite?
5.

¢, Qué obligacién evité que el equipo actuara sobre hipétesis sin comprobar?

Referencias

» Google (2018). The Site Reliability Workbook, cap. «Alerting on SLOs» — por qué se alerta sobre sintomas.
<https://sre.google/workbook/alerting-on-slos/>

e Parasuraman, R. y Riley, V. (1997). Humans and automation: use, misuse, disuse, abuse.
<https://journals.sagepub.com/doi/10.1518/001872097778543886>

* AWS (2024). CloudWatch anomaly detection.
<https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatchAnomalyDetection.htmI>

» Microsoft (2024). Azure Monitor: dynamic thresholds and smart detection.
<https://learn.microsoft.com/azure/azure-monitor/alerts/alerts-dynamic-thresholds>

* OWASP (2025). Top 10 for LLM applications — entrada no fiable y permisos excesivos.
<https://owasp.org/www-project-top-10-for-large-language-model-applications/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 21 en PDF - Manual integral

~ 262 - Capacity planning, cuotas y gestion de demanda  Parte 21 - Programa 264 - Proyecto: centro de operaciones de CloudShop -

Evaluacion — 263 AlOps, automatizacion asistida y limites humanos

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega aiops-control con diagrama o configuracién, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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264 — Proyecto: centro de operaciones de CloudShop

Parte: 21 — Operacion cloud, automatizacion y respuesta a incidentes Nivel: avanzado - Horas estimadas: 8
Laboratorio: capstone - Estado: EXECUTABLECORE
Propésito
Construir el centro de operaciones de CloudShop con todo lo de la parte 21 y comprobarlo. La clase da el encargo, el
orden, el entregable y las pruebas negativas. Y cierra la parte 21: corrige las cinco predicciones de la clase 252 —dos
acertadas y tres a medias—, actualiza el recuento de leyes, afiade la ley 30 y escribe la hipétesis de la parte 22.
Resultados de aprendizaje
Al finalizar podras:

1. Construir una operacion completa en el orden que evita rehacer.

2. Comprobar con las pruebas negativas acumuladas de la parte.

3. Medir la operacion con cifras que resistan una revision.

4. Corregir las cinco predicciones de la clase 252 con evidencia.

5. Escribir la hipotesis de la parte 22 en forma refutable.

Conceptos centrales

centro de operaciones El conjunto de inventario, sefiales, guardia, procedimientos, cambio y ensayos que hace
operable un sistema.

ley 30 Toda tarea manual lleva un juicio que nadie escribié; automatizarla lo elimina sin avisar.

orden por dependencia Inventario primero, automatizacion al final. No se puede automatizar lo que no se sabe que
existe.

prueba negativa de parte Comprobaciéon acumulada de las once clases, ejecutada sobre la operacién entera.

trabajo repetitivo Tarea manual, sin valor duradero, que crece con el tamafio del sistema.

hipétesis de parte Afirmacion refutable escrita antes de estudiar, que la parte siguiente corrige con evidencia.

Modelo mental

Operar es controlar cambios bajo incertidumbre: inventario, sefial, diagndstico, accion reversible y aprendizaje deben
formar un ciclo cerrado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1 - INVENTARIO Y
PROPIEDAD - dase 253

A

2-PARCHEQ Y
CONFIGURACION - clase 254

h 4

3.COPIASY
RESTAURACION - clase 255

L 4

4. ACCESO
SIN CLAVES - clase 256

L 4

5+ ALERTAS Y
GUARDIA - clase 257

PR S

6 - TRIAJE
clase 258

A

7 - PROCEDIMIENTOS
¥ REMEDIACION - clase 259

8 - GESTION DEL
CAMBIO - clase 260

.

9 - ENSAYOS
clase 261

A

10 - CAPACIDAD
clase 262

- ¥

11 - ASISTENCIA
clase 263

L 4
PRUEBAS NEGATIVAS

- ¥ @

CIERRE DE PARTE 21
correccion - ley 30 -
hipctesis

Desarrollo

1. El encargo, el orden y el entregable

El encargo. CloudShop opera 41 servicios en tres nubes, con un equipo de plataforma de nueve personas y equipos de
producto que despliegan solos. Hay que dejar la operacion en un estado en que una persona que entra hoy pueda
estar de guardia en seis semanas.
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El orden, por dependencia:

1 | NVENTARI O Y PROPI EDAD cl ase 253

qué hay, en qué cuenta, de quién es, para qué sirve

- sin esto, todo | o demés actUa sobre una parte del
sistema y nadi e sabe cua

2 PARCHEO Y CONFI GURACI ON cl ase 254
i mgenes construi das, no retocadas; configuracion
decl arada y reconciliada

3 COPIAS Y RESTAURACI ON cl ase 255
copias innutables, y restauraci 6n PROBADA con r el 0]

4  ACCESO SI N CREDENCI ALES PERMANENTES cl ase 256
sesi ones audi tadas, el evaci6on tenporal, sin claves
conpartidas

5 ALERTAS Y GUARDI A cl ase 257
se alerta por sintomas del usuario; rotaci6n
sosteni bl e; rol es separados

6 TR AJE cl ase 258
| inea de canbios Unica y orden de descarte

7 PROCEDI M ENTOS Y REMEDI ACI ON cl ase 259
ej ecut abl es; automati cos sol o donde procede

8 GESTION DEL CAMBI O cl ase 260
| ot es pequefios, vuelta atras probada, sin comté

9 ENSAYCS clase 261
de nmesa hacia arriba, con hipotesis

10 CAPACI DAD Y CUCTAS cl ase 262
recurso limtante, codo nedido, inventario de cuotas

11 ASI STENCI A AUTOVATI ZADA cl ase 263
reune y ordena; no concluye ni ejecuta

Y por qué este orden y no otro:

|l os pasos 1 a 4 son el ESTADO del sistema
| os pasos 5 a 8 son | a RESPUESTA
|l os pasos 9 a 11 son |la MEJORA

- y hacer la respuesta sin el estado produce guardi as que
no pueden actuar

- y hacer la nejora sin |la respuesta produce ensayos que
descubren | o obvio

- intentar el paso 7 antes del 6 es el error més comin: se
automati za sin saber diagnosticar

El entregable, que es lo que se evalla:

1 inventario generado autongéticanente, con duefio por
recurso y cobertura nedida

2 la linea de canbios Unica, de todas |as fuentes

3 el catalogo de alertas, con |la prueba de accionabilidad
pasada

4 el calendario de guardia con |la carga por turno nedida

5 los procedimentos, en grado 2 o 3, con fecha de dltim
ej ecuci 6n

6 el inventario de automatizaci ones, con condi ci ones
limte e interruptor

7 las cuatro métricas de entrega, nedidas

8 el inventario de cuotas, por cuenta y regi 6n, con

alertas

9 el registro de ensayos, con hipo6tesis y acciones
cerradas

10 y el registro de decisiones: qué NO se automati z6 y por
qué
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2. Las pruebas negativas de la parte

Cada clase dej6 una comprobacion que falla en la mayoria de las organizaciones. Aqui se ejecutan todas sobre el
sistema entero.

cl ase 253 coge 20 recursos al azar del inventario
-~ ¢los 20 tienen duefio identificable HOY?
- y a la inversa: coge 20 recursos de la
consol a; ¢estan en el inventario?

cl ase 254 coge una maqui na de producci 6n
- ¢cuanto hace que se cred su inmagen?
- ¢hay algo instalado a mano en ella?

cl ase 255 RESTAURA una copia, con rel o]
- ¢cuanto tardé y qué se perdi 6?
- ¢la copia sobrevive a quien tiene perm sos de
admi ni strador ?

clase 256 ¢queda al guna credenci al pernmanente?
- busca claves de acceso con mas de 90 dias
- ¢al guien puede entrar sin dejar rastro?

clase 257 coge las 20 Gltimas alertas
- ¢qué hizo quien |as recibi6?
- si en mas de 3 |la respuesta es «nada»,
el catalogo esta roto

clase 258 ¢existe la linea de canbios Unica?
- pide «todos |os canbios de la dltim hora»
- si hay que mirar en més de un sitio, no existe

clase 259 coge 5 procedimentos al azar y EJECUTALOS
- ¢cuantos funcionan integros?

clase 260 ¢cual es |a nediana de canbi os por despliegue?
- ¢cuadndo se ejecutd la daltima vuelta atréas?
- ¢Qué porcentaje de canbi os se declara urgente?

clase 261 retira una instancia de producci 6n, ahora
- ¢pasa lo que la hipoétesis dice?

clase 262 «si el trafico se duplica, ¢qué se ronpe
primero y en cuanto tienpo?»
- y conprueba | as cuotas de |a regi én de
connut aci 6n

clase 263 coge una conclusi 6n del asistente
- ¢enlaza a | a evidencia?
- ¢dice qué fuentes no consulté?

Y la prueba que resume la parte entera:

LA PRUEBA DE LAS SEI S SEMANAS
coge a al guien que entrdé hace sei s senanas
ponl e un incidente de nmesa cl ase 261
y observa
¢encuentra el inventario y el duefio?
sencuentra la |linea de canbi os?
¢cencuentra el procedimento y funciona?
stiene 1 os perm sos para ejecutarlo?
¢;sabe a qui én escal ar y cuando?
;sabe qué comunicar y a qui én?

- si falla cual quiera, |a operaci é6n depende de | as
personas que ya estaban

- Yy eso es exactanmente |0 que se estaba intentando
evitar

3. Correccién de las cinco predicciones de la clase 252

La correccion, con evidencia y sin adornos.

1. «l os probl enas de operaci 6n no son de herram entas sino
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de I NVENTARI O Y DE DUENO. | a mayoria de |os hall azgos
seran cosas que existen y que nadi e sabia que existian»

CORRECTA, Y MAS AMPLI A DE LO PREVI STO. Acertanps |a
direcci 6n y nos quedanps cortos en el alcance: lo
desconoci do no fueron solo recursos. Fueron cuotas

—+a regi 6n de connutaci 6n permitia el 3,2 %de la
capaci dad que el plan daba por hecha— procedi m entos
—9 de 34 rotos— pernisos —el rol de guardia no podia
ej ecutar el paso 4— y conportam entos —dna caché «tem
poral » de sesiones en nenoria |levaba siete neses

El inventario que faltaba no era el de nmAquinas: era e
de SUPUESTOCS.

2. «la practica que mas diferencia producira sera la mas
aburrida: retirar. Y sera |l a que nenos se haga»

FALLI DA EN LA PRI MERA M TAD, CORRECTA EN LA SEGUNDA
Retirar produjo rmucho: 245 alertas elimnadas de 412
nueve procedi m entos obsol etos, un 22 %del trafico a
quitar el sondeo del navegador. Pero la préactica que mas
di ferencia produjo, nedida, fue otra igual de aburrida
REDUCI R EL TAMANO DEL LOTE. Pasar de 14 cambi os por
despliegue a 1 Ilevo el tienpo de recuperaci 6n de 47 a
11 minutos y la tasa de fallo del 1,8 %al 0,6 %

Y la segunda mitad si: nadie pidi6 nunca ninguna de

| as dos.

3. «la automatizaci 6n de | a renedi aci 6n fracasara donde e
procedi m ento no estuviera antes escrito y probado»

CORRECTA PERO | NCOMPLETA, Y LO QUE FALTABA | MPORTA MAS
Si fracas6 donde no habia procedi mento probado. Pero |a
renedi aci 6n que caus6 el incidente —retirar instancias
no sanas—tenia el procedi mento escrito, probado y

ej ecutado a mano decenas de veces. Fall é porque |o que
una persona hace al ver que fallan nueve de once no esta
escrito en ninguna parte: es el juicio de PARAR Y ese
juicio se pierde al autonatizar sin que nadie |lo note

4. «el tramp que dominaré el tienpo total no sera
di agnosticar ni arreglar: serd DECIDIR y COVUNI CAR»

CORRECTA Y CONFI RVADA CON ClI FRAS. Un incidente resuelto
técni canente en 17 mnutos consum 6 1 h 21 de

comuni caci 6n posterior. Y en el ensayo sin |as personas
clave, de los 31 mnutos hasta conmutar, 14 fueron
buscando el permiso y 9 esperando a quien podia
autorizarlo: 23 de 31 m nutos decidi endo, no

di agnosti cando.

5. «mas de la mtad del trabajo repetitivo se podra
elimnar retirando o corrigiendo |la causa, en vez de
automati zandol o; y el equipo intentara automatizarlo
pri mero»

FALLI DA EN LA Cl FRA, ACERTADA EN LA CONDUCTA. De

trabajo repetitivo identificado, el 38 %se elimnd en
la causa y el 62 % se autonatiz6: por debajo de la mitad
que predijims. Y la conducta, exacta: en los tres casos
donde acab6 elimnandose |a causa, |la prinera propuesta
del equi po habia sido automatizar. La fuga que se
reinici aba cada seis horas tarddé cuatro nmeses en

arregl arse, y solo porque el contador de actuaciones |la
del at 6.

Marcador: dos correctas, tres a medias. Y el fallo de la tercera es el que obliga a escribir una ley: acertamos que la
automatizacion fracasa donde falta el procedimiento, y no vimos que también fracasa donde el procedimiento esta
completo, porque lo que no esté escrito no es el paso sino la decision de no darlo.
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4. Recuento de leyes, ley 30 e hipotesis de la parte 22

El recuento de leyes, cerrada la parte 21.

ley 13 10 que no se mira deja de funcionar en silencio
ley 15 |a seflal existe y nadie la mra

ley 22 un procedi m ento nunca ejecutado no funciona

ley 14 el coste se decide al crear, no al pagar

ley 16 wun control que estorba se rodea

ley 20 lo que no tiene duefio se filtra y se desperdicia
ley 25 1o provisional sobrevive a su notivo

ley 21 el acoplamento vive en qui én escribe

ley 26 el valor por defecto sirve a |la denpstraci6n

ley 23 la capacidad la linmta |o que ya se nantiene

ley 17 se optimza |la nedida, no el objetivo

ley 24 1o que no esti en el diagrama no se analiza

ley 27 un control solo actla sobre | o que canbia

ley 19 |a conpensaci6n hace invisible el fallo

ley 18 1o asincrono traslada la garantia, no la elimna
Il ey 28 donde se paga por uso, cada defecto es una factura
ley 29 wun fallo de datos no da error: da otro nunero
ley 30 automatizar elimna un juicio que nadie escribié

Y la ley que la parte 21 obliga a escribir:

LEY 30
toda tarea manual |leva un juicio que nadie escribi;
automatizarla lo elimna sin avisar

apariciones en esta parte

cl ase 258 la pregunta «ies una de N?» no estaba en
ni ngun procedi mento y resolvi6 en 22 m nutos
un caso de nueve dias

cl ase 259 retirar instancias no sanas era correcto; lo
que faltaba era | a decision de no hacerlo
cuando fallan nueve de once

cl ase 259 en nodo sonbra, dos de siete automatizaci ones
habrian actuado en nonentos en que una
persona no | o habria hecho

cl ase 261 sin |l as dos personas que mas sabian, la nmism
connmutaci 6n tardé 26 mnutos mas: |la
diferencia era juicio, no conocimento

cl ase 262 escal ar el servicio era |la respuesta correcta
y multiplicé | as conexiones contra el recurso
limtante

clase 263 el asistente concluy6 sin decir qué no habia
m rado; una persona habria dicho «no tengo
acceso a | os canbi os de red»

y lo que la distingue de la ley 22
la 22 dice que un procedimento no ej ecutado no funciona
la 30 dice algo peor: que un procedi nmi ento PERFECTAMENTE
ej ecutado a mano durante afios sigue estando inconpleto
porque | a parte que | o hace seguro nunca se escribio
- y por eso el nodo sonbra vale tanto: es la Unica forma
de descubrir el juicio ausente antes de perderlo
cl ase 259

66
56
53
39
38
37
33
33
27
22
19
16
13
11
11
10

La hipotesis de la parte 22 (clases 265 a 276, especializacion, certificacion y carrera), escrita antes de estudiarla:

1. las certificaciones correl aci onaran con conseguir
entrevistas y no con resolver problenmas; y el hueco
estara justo donde no se puede exam nar por opci6n
mil tiple: decidir con informaci 6n i nconpleta

ley 17

2. la especializaci 6n que peor envejecera sera |la atada a
un producto, y la que nmejor, la atada a una RESTRI CCl ON
—ed, datos, coste, seguridad— porque |las restricciones
sobreviven a | os productos que |as gestionan

3. buena parte del consejo de carrera tratara de
visibilidad y no de destreza; seréa incénpdo y sera
cierto, y lo nedible sera que | o que predice una
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pronoci 6n no es | o que predice resolver un incidente

4. 10 que el nercado paga en multinube no seré saber tres
nubes: sera saber una a fondo y poder TRADUCI R, y quien
sepa las tres por encima rendira peor que qui en sepa una
y entienda el nodelo ley 24

5. y una refutable con cifra: **mas de la mtad de lo

enseflado en este programa serd transferible entre nubes

sin canbios, y menos de una quinta parte serd sintaxis

de un producto concreto**; y los temarios de

certificacion invertiran esa proporcio6n
Y el cierre de la parte 21: de once clases, lo mas caro no fue ningun fallo técnico: fue que 19 de 34 procedimientos
estaban rotos y nadie podia saberlo, porque un documento que nunca se ejecuta no tiene forma de avisar de que ha
envejecido. La parte 22 cambia de plano: deja el sistema y mira a quien lo opera. Empieza por el mapa de
especializaciones y qué exige cada una. Es la clase 265.

Ejemplo trabajado

El centro de operaciones de CloudShop, resuelto. Lo que sigue son las decisiones con su motivo, el resultado de las
once pruebas negativas, y las cifras de la operacion a los quince meses.

Las decisiones, por capa.

I NVENTARI O Y PROPI EDAD cl ase 253
generado desde |l as tres nubes cada 6 horas
duefio obligatorio por etiqueta; sin duefio, se nmarca y a
| os 30 dias se apaga en entornos no productivos

cobertura de duefio 61 % - 99,4 %
recursos sin uso hallados y retirados 1.107
PARCHEO Y CONFI GURACI ON cl ase 254
i mMhgenes construi das en cadena, con antigledad maxi ma
de 30 dias

configuraci 6n declarada y reconciliada; |la deriva se
corrige o se alerta

maqui nas con canbi os manual es 23 - 0
COPI AS Y RESTAURACI ON cl ase 255
copi as innutables, en cuenta separada cl ase 219

restauraci 6n probada nensual nente, con rel o]
tienpo real de restauraci 6n de |a base de pedi dos
creido 40 min - nmedido 3 h 10 - tras trabajo 52 mn

ACCESO cl ase 256
cero credenci al es permanentes; sesiones registradas
el evaci 6n tenporal con notivo

cl aves de acceso con mas de 90 dias 41 - 0
ALERTAS Y GUARDI A cl ase 257
al ertas 412 - 167 - accionables 8 % - 85 %

guardi a de 6 personas por rotacio6n
rol es separados: coordina, arregla, conmunica, anota

TRI AJE cl ase 258
| inea de canbi os Unica, de 7 fuentes
consultas de triaje guardadas y enl azadas

PROCEDI M ENTOS cl ase 259
34 - 25, todos en grado 2; 8 en grado 3
con condiciones, limte, interruptor y contador

CAMBI O cl ase 260

com té disuelto; conprobaci ones automaticas
94 % de canbi os estandar; |ote nediano de 1

ENSAYOS clase 261
28 en 15 neses; 134 hal |l azgos, 68 % organi zati vos

CAPACI DAD clase 262
recurso limtante identificado por servicio
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inventari o de cuotas automatico, 63 rel evantes
vertido de carga por prioridad, probado

ASI STENCI A cl ase 263
reine, resune y propone; no concluye ni ejecuta

Las once pruebas negativas, ejecutadas.

253 20 recursos con duefio identificable 11/ 20 20/ 20
20 recursos de consola en inventario 14/ 20 20/ 20
254 antigliedad de |a inagen en producci 6n 312 dias 19 dias
al go instal ado a nano si no
255 restauraci 6n con rel oj 3 h 10 52 mn
copi a sobrevive a adm ni strador no si
256 claves permanentes > 90 dias 41 0
acceso sin rastro si no
257 de 20 alertas, cuantas hicieron actuar 2/ 20 17/ 20
258 linea de canbios en un solo sitio no si
259 de 5 procedi mentos, cuantos funcionan 1/5 5/5
260 nmedi ana de canbi os por despliegue 14 1
altima vuelta atras ejecutada 14 neses 6 dias
canbi os decl arados urgentes 12 % 1,9 %
261 retirar una instancia: ¢pasa |l o previsto? no si

262 «si el trafico se duplica, ¢qué se ronpe?»
sin respuesta nedido
cuotas de la regi 6n de connutaci 6n 3,2 % 100 %
263 conclusi 6n del asistente con evidencia no si

Y la prueba de las seis semanas, ejecutada dos veces:

mes 4, con una persona incorporada 6 semanas antes

encuentra inventario y duefio si
encuentra la |linea de canbios si
encuentra el procedimento y funciona si
tiene | os perm sos NO
sabe a qui én escal ar si
sabe qué conuni car NO

- dos fallos; anmbos corregidos

mes 11, con otra persona
| as seis, si
tiempo hasta mitigar en el ensayo 11 min
(la nedia del equipo veterano era de 9)

Las cifras de la operacion, a los quince meses.
DI SPONI Bl LI DAD Y RESPUESTA

i nci dentes de gravedad alta 34/ afio 13/ afio
tienpo nedi o hasta mtigar 1 h 20 14 min
ti empo nmedi o de recuperaci 6n 47 mn 11 min
i ncidentes sin causa identificada 26/ 34 2/ 13
CAMBI O
frecuencia de despliegue 3,1/ semana 47/ semana
ti empo de entrega 6,4 dias 3,2 h
tasa de fallo por canbio 1,8 % 0,6 %
PERSONAS
i nterrupci ones de guardi a por turno 9,4 2,6
fuera de horario, por turno 3,1 0,7
rotaci 6n nini ma (personas) 4 6
abandonos del equi po de plataform

en el periodo 3 0
TRABAJO
situaci ones resueltas sin persona 0/ mes 73/ nes
trabajo repetitivo (h/semana/persona) 14,2 4,8

elimnado en | a causa 38 %

aut omat i zado 62 %
COSTE
coste de gobi erno del canbio 546 h/ afio 72 h/ afio
recursos sin uso retirados 1.107
ahorro anual asoci ado 41.200 USD
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Y el dato que el equipo puso primero en la revision:

abandonos del equi po de plataform
en los 15 neses anteriores 3
en los 15 neses del proyecto 0

y lo que las entrevistas de salida habian dicho
«l a guardia es insostenible» 3 de 3

- de 3,1 a 0,7 interrupci ones nocturnas por turno
- y esa es la métrica que la direccién entendié sin
explicaci 6n

Y el registro de decisiones: qué NO se automatizd y por qué.

conmut aci 6n de regi 6n acci 6n no segura si e

di agnéstico falla
restauraci 6n desde copi a no reversible
desviar trafico entre i npacto anplio; decisio6n de
proveedor es negoci o
desactivar el pago deci si 6n de negocio
anmpliar cuota de |a base coste; requiere aprobaci 6n
comuni caci 6n con clientes nunca cl ase 257
y cual qui er acci 6n propuesta
por el asistente nunca sin persona cl ase 263

- y este registro es el entregable que nmas se consultoé
después

- porque responde a |a pregunta que vuel ve cada trinestre
«spor qué esto todavia | o hace una persona?»

Lo que salié mal durante el proyecto, que también es entregable:

1 la prinera renedi aci 6n automatica convirti 6 una
degradaci 6n en una caida total en 3 m nutos

clase 259
2 el ensayo 4 se abort6 por errores de usuario que la
hi pétesis no preveia clase 261
3 el asistente cost6 26 minutos por concluir sin declarar
qué no habia mrado cl ase 263
4 la mgraci 6n de esquema se detuvo en |la semana 2 por 41
di vergenci as por 100. 000 cl ase 260
5 vy el detector de anomalias, adoptado tal cual, habria
produci do 4.180 avisos al dia clase 263

- los cinco se descubrieron con radio acotado y con gente
del ante

- ninguno |legd a un incidente nocturno

- y ese es el argunento entero de la parte 21

La leccion que esta clase deja: la operacion mejoré en las doce métricas, pero la que convencié a la direccion no fue
ninguna de disponibilidad: fue cero abandonos frente a tres, con las interrupciones nocturnas por turno de 3,1 a 0,7. Y
de los cinco fallos del proyecto, los cinco ocurrieron con radio acotado, en horario laboral y con observadores, que es
exactamente la diferencia entre un ensayo y un incidente.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-21-cl oud- operati ons-aut onati on/ 264- proyect o- cent r o- de- oper aci ones- de- cl oudshop/
| ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa cloudshop-operations en evidence/ usando la plantilla indicada.
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5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye cloudshop-operations para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se automatiza la respuesta antes de saber
diagnosticar

La operacion funciona solo si estan las
personas de siempre

Todas las métricas mejoran y el equipo sigue
guemado

Nadie recuerda por qué una tarea sigue
siendo manual

Una automatizacion correcta hizo dafio en
una situacion que nadie previé

El proyecto de operacion se estanca sin
resultados visibles

m Seguridad, éticay costo

Se salt6 el orden: la respuesta se mont6 sin el
estado del sistema debajo

El conocimiento vive en las cabezas y no en
inventario, procedimientos y permisos

Se midi6 el sistema y no las interrupciones
por turno

No se registro la decision de no automatizarla

El juicio de cuando no actuar nunca se
escribié porque la persona lo aplicaba sin
pensarlo

Se empez0 por lo llamativo en vez de por el
inventario y la propiedad

Inventario, parcheo, copias y acceso primero;
luego alertas y triaje; la automatizacion va
después, no antes.

Aplica la prueba de las seis semanas: si
alguien recién incorporado no puede
responder un incidente de mesa, sabes
exactamente qué falta.

Mide interrupciones de guardia por turno y
fuera de horario; es la métrica que predice
abandonos y la que entiende la direccién.

Manten un registro de qué no se automatizé y
por qué; es lo que responde a la pregunta que
vuelve cada trimestre.

Estrena en modo sombra y revisa cada caso
en que habria actuado; es la Unica forma de
encontrar el juicio ausente antes de perderlo.

El inventario con duefio es el primer
entregable y el que desbloquea todo lo
demas; sin él, cada mejora actiia sobre una
parte desconocida del sistema.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢Por qué el inventario va antes que la automatizacion y qué pasa si se invierte?

2. ¢Qué comprueba la prueba de las seis semanas y qué revela cuando falla?
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3. ¢ Cudl de las cinco predicciones fall6 y qué ley obligé a escribir?
4. ¢ Qué distingue la ley 30 de la ley 227

5. ¢ Qué debe contener el registro de lo que no se automatizd?

Referencias
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<https://sre.google/workbook/table-of-contents/>
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» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 21 en PDF - Manual integral

~ 263 - AlOps, automatizacion asistida y limites humanos = Parte 21 - Programa 265 - Ruta Cloud Engineer y mapa de competencias —

Evaluacion — 264 Proyecto: centro de operaciones de CloudShop

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega cloudshop-operations con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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