Multi-Cloud Engineering Program

Parte 19 — Google Cloud: arquitectura de datos y operacion en produccién

12 clases - 52 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Alcance de este cuaderno

Parte 19 de 23
Clases 229-240
Evaluaciones 12
Horas estimadas 52
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Parte 19 — Google Cloud: arquitectura de datos y
operacion en produccion

— Parte 18 - indice completo - Parte 20 —

Descargar: Esta parte en PDF - Recorrido de Google Cloud en PDF - Manual integral
Nivel: avanzado - Clases: 12 - Duracion sugerida: 6-8 semanas

Operar CloudShop con la red global, servicios administrados, seguridad y plataforma de datos de Google Cloud.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

Google Cloud combina una jerarquia estricta de recursos con una red global y servicios data-first; proyecto, cuota e
IAM forman una unidad operativa.

Secuencia
Conceptos ‘ »  Implementacion guiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
N S
Resource Manager, folders, Shared VPC y guardrails governance

230 Workload Identity Federation, IAM Conditions y PAM iam 4

231 Red global, load balancing, PSC y Cloud DNS network 4

232 Terraform, Infrastructure Manager y policy validation iac 4

233 Cloud Run, Functions, API Gateway y Workflows serverless 4

234 GKE Autopilot, Workload Identity y Config Sync kubernetes 4

235 Cloud SQL, Spanner, Firestore y Bigtable data 4

236 BigQuery, Dataflow, Dataproc y gobernanza de datos data 4

237 Pub/Sub, Eventarc y entrega exactamente-una-vez messaging 4

238 Cloud Operations, Trace y OpenTelemetry observability 4

239 SCC, VPC Service Controls, KMS y FinOps security 4

240 Proyecto: CloudShop productivo en Google Cloud capstone 8

Evaluacion de la parte
» 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.

* 10 % seguridad, confiabilidad y costo.
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* 10 % proyecto integrador de la parte.

Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliografica
* Google Cloud Architecture Framework — Google.
» Google Cloud Certified Professional Cloud Architect Study Guide — Dan Sullivan.

* Data Engineering with Google Cloud — Adi Wijaya.
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229 — Resource Manager, folders, Shared VPC y guardrails

Parte: 19 — Google Cloud: arquitectura de datos y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: governance - Estado: EXECUTABLECORE
Propésito
Disenfiar la jerarquia de Google Cloud —organizacion, carpetas y proyectos— y su red compartida, con la advertencia
que abre la parte: el mayor riesgo aqui no es lo que se desconoce, sino trasladar suposiciones de las dos nubes
anteriores. La clase explica por qué el proyecto es una frontera mas fuerte que una suscripcion, qué controlan las
politicas de organizacién frente a los permisos, y por qué la red compartida separa quién opera la red de quién la usa.
Resultados de aprendizaje
Al finalizar podras:

1. Repartir cargas entre carpetas y proyectos con criterio.

2. Distinguir politica de organizacion de permiso, y usar cada una.

3. Disefiar red compartida separando operacion de uso.

4. Evitar los errores de trasladar suposiciones de otras nubes.

5. Corregir una jerarquia con demasiados 0 muy pocos proyectos.

Conceptos centrales

organizacion Raiz de la jerarquia, ligada al dominio. Donde se aplican las politicas que nadie puede quitar
desde abajo.

carpeta Agrupacioén de proyectos y otras carpetas. Nivel intermedio donde se heredan politicas y
permisos.

proyecto Frontera de recursos, facturacion, cuota, API habilitadas y red. Méas fuerte que una suscripcion.

politica de organizacion Restriccion sobre qué se puede configurar. Distinta de un permiso: limita el qué, no el quién.

red compartida Red de un proyecto anfitrion, usada por proyectos de servicio que no la administran.

cuota Limite por proyecto, servicio y regién. Se topa antes que la capacidad y se pide con antelacion.

Modelo mental

Google Cloud combina una jerarquia estricta de recursos con una red global y servicios data-first; proyecto, cuota e
IAM forman una unidad operativa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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ORGANIZACION
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carpeta: produccion
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proyecto: pedidos-prod proyecto: catdlogo-prod

L]

cuota por proyecto,
servicio y region

Desarrollo

1. Lajerarquia, y por qué el proyecto es fuerte
La estructura tiene tres niveles y el del medio es opcional, pero el de abajo tiene mas peso que sus equivalentes en
otras nubes.

ORGANI ZACI ON
raiz, ligada al dom nio
aqui van las politicas de organi zaci6n y | os pernmi sos que

se heredan

CARPETA
agrupaci 6n de proyectos, anidable
nivel natural para politicas por entorno o por unidad

PROYECTO
frontera de
recur sos

facturaci 6n

CUCTAS
APl habilitadas ~ esto no existe en otras nubes

red (sal vo que use una conpartida)
y anbito natural de nuchos perm sos

Y la diferencia que hay que interiorizar:

UN PROYECTO ES MAS BARATO Y MAS FUERTE que una suscripci 6n
crear uno es innmediato y gratis
las APl se habilitan por proyecto: |o que no esta
habi |l itado, no existe
y borrar un proyecto se |leva todo | o de dentro

- y por eso el error frecuente aqui es el CONTRARI O al de
Azure: demmsi ados proyectos, no demasi ado pocos

Y el criterio de reparto, con la tension que hay que resolver:

UN PROYECTO POR CARGA Y ENTORNO
+ aislamento fuerte, cuota propia, facturacién clara
- mas proyectos que gestionar: politicas, perm sos
presupuest os, conexiones de red

UN PROYECTO POR EQUI PO Y ENTORNO
+ nmenos obj etos que gestionar
- las cargas conparten cuota y se afectan

CRITERI O
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por carga y entorno para producci on

agrupado para desarrollo, si el volumen no lo justifica

- y con la entrega AUTOVATI ZADA, para que crear uno cueste
m nutos y no semanas ley 16

Y las carpetas, que casi siempre se organizan de una de dos formas:

POR ENTORNO producci 6n - no producci 6n - sandbox
+ las politicas por entorno son |as que mas varian
- las uni dades de negoci o quedan nezcl adas

POR UNI DAD, y dentro por entorno
+ refleja |a organi zaci 6n
- la enpresa se reorgani za antes que |la nube clase 183

- por entorno arriba y por unidad debajo suel e envejecer
nej or
Y una advertencia de traslado, la primera de muchas:
O «esto se hereda conmp alli»
| as politicas de organizaci 6n se heredan, si
pero su conbi naci 6n tiene reglas propias: al gunas se

fusionan y otras se sustituyen
- hay que leerlas, no suponerlas

2. Politicas de organizacion y permisos: dos cosas

Aqui hay una separacion que en otras nubes estd mezclada, y confundirla produce controles que no controlan.

POLI TI CA DE ORGANI ZACI ON

restringe QUE se puede configurar

ej enpl os
prohi bir direcciones | P externas en maqui nas
restringir |las regiones donde se puede crear
prohi bir claves de cuenta de servicio
exigir que los recursos no sean publicos
restringir qué dom ni os pueden recibir perm sos

- se aplica en organi zaci 6n, carpeta o proyecto

- y NO depende de quién lo intente: ni el duefio puede

PERM SO
deci de QUI EN puede hacer QUE sobre QUE recurso
- Yy se hereda hacia abajo

- la politica de organizacién es |la barrera; el perm so es

| a puerta
- y una barrera bien puesta hace que el perm so anplio sea
nmenos peligroso cl ase 169

Y las politicas que conviene tener desde el primer dia:

prohi bir claves de cuenta de servicio

- obliga a usar federacién e identidad de carga

clase 230

prohi bir |IP externas sal vo donde se decl are
restringir regiones
prohi bir que | os recursos se hagan publicos
restringir a qué dom ni os se pueden dar perm sos

- inpide dar acceso a una cuenta personal por error
prohi bir el reenvio de puertos y el acceso directo
exigir el uso de la red conpartida

Y la disciplina de implantacion, que es la de siempre:

1 aplicar en nmodo de solo registro donde exista

2 nedir el incunplimento actua

3 corregir o exceptuar, con duefio y fecha

4 aplicar

- y recordando que no actua hacia atras ley 27

Las API habilitadas, que son un control que sorprende:

un servicio no se puede usar si su APl no esta habilitada
en el proyecto

- es un control de superficie nmuy efectivo y gratuito

- habilitar solo | o que se usa reduce el alcance de un
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conprom so cl ase 189

y la tranpa
habilitar una APl es facil y nadie |la deshabilita
- inventario periédico de APl habilitadas y sin uso
ley 25
Y las cuotas, con la leccién de la clase 222:
son por proyecto, servicio y region
se topan antes que |a capaci dad
se piden con antel acién y tardan

- margen del 30 % sobre el méxino del escal ado
- alerta al 80 % cl ase 262

- Yy no actualizar ni escalar si el margen no da

3. Red compartida: separar operar de usar

La red compartida es la pieza que mas distingue a esta nube en gobierno, y resuelve un problema real.
EL PROBLENVA

si cada proyecto tiene su red
entre si

- y cada equi po admi nistra su red

hay que conectarl as todas

con o que eso inplica

LA RED COVPARTI DA
un PROYECTO ANFI TRION contiene la red y sus subredes
| os PROYECTCS DE SERVI Cl O usan esas subredes
- los recursos viven en el proyecto de servicio
- lared la admnistra el equi po de plataform

QUE SEPARA
qui én OPERA |l a red: plataform
qui én |l a USA: | os equi pos

- Yy un equi po no puede crear rutas, enparejam entos ni
reglas por su cuenta

Y las decisiones que hay que tomar:

¢UNA RED COVPARTI DA O VARI AS?
una por entorno es | o habitua
- producci 6n y no producci 6n NUNCA en |a misna

¢QUE SUBREDES SE CEDEN A QUI EN?
se ceden subredes concretas a proyectos concretos
- un proyecto de servicio solo ve | as subredes cedi das
- Yy eso es un control de al cance real clase 199

¢QUI EN PUEDE CREAR REGLAS DE CORTAFUEGOS?

pl ataf orma, con etiquetas o cuentas de servicio conp
sel ector

- y los equipos piden, no crean

- si pedir tarda dias, crearan recursos con |P puablica

ley 16
Y las particularidades de red que hay que conocer para no trasladar suposiciones:

LA RED ES GLOBAL, |as subredes son regional es
- una sola red puede abarcar todas |as regiones
- y por tanto no hace falta enparejar entre regiones
- es distinto de |as otras dos nubes clase 231

LAS REGLAS DE CORTAFUEGOS SON DE LA RED, no de |a subred

con prioridades y con selectores por etiqueta o por
cuenta de servicio

- sel eccionar por cuenta de servicio es nmucho nejor que

por etiqueta: la etiqueta | a puede poner cual qui era con
perm so de instancia

LA SALI DA A | NTERNET ESTA PERM TI DA por defecto
- y hay que cerrarla explicitanente ley 26

Y el error de traslado més caro en esta parte:

O «cada proyecto tendra su red, conp cada cuenta |a suya»
- produce decenas de redes que hay que conectar
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- y pierde la ventaja principal de esta nube
- la red conpartida es |a el eccién por defecto salvo razén
concreta

4. Facturacién, entrega y correccion

La facturacion, que se organiza distinto:

una CUENTA DE FACTURACI ON se asocia a muchos proyect os
- y el desglose por proyecto es directo y |linpio
- por eso |la separaci 6n por proyecto es tanbi én una
deci si 6n de atribuci 6n cl ase 239

y las etiquetas
aqui se |Ilaman de otra forma y hay dos necani snos
unas sirven para facturaci 6n y organi zaci 6n
otras para condiciones de permso y politicas
- y no son intercanbiabl es: hay que saber cual se usa
para qué

La entrega de proyectos, que decide si el gobierno se cumple:

UN PROYECTO ENTREGADO tr ae
col ocado en | a carpeta correcta
cuenta de facturaci 6n asoci ada
APl habilitadas m nimas
subredes cedi das de |la red conpartida
perm sos base y cuentas de servicio
destinos de registro configurados cl ase 238
presupuesto y alertas
y las politicas heredadas aplicando

Y EL PLAZO
si tarda senmmnas, |0s equi pos usaran proyectos
personal es o pediran perm sos anplios en |los que ya
tienen ley 16
- autonmtizar la entrega es 1o que hace cunplir el resto

Corregir una jerarquia, con el problema propio de esta nube:

DEMASI ADCS PROYECTOS
el sintoma: cientos de proyectos, nmuchos sin uso
- y cada uno con su presupuesto, perm sos y AP
correcci 6n
inventario con Ultinp uso y duefio
los sin actividad en 90 dias, a retirar ley 25
y consolidar |os de desarrollo por equipo

PROYECTOS EN LA CARPETA EQUI VOCADA
nover es sencillo y las politicas enpiezan a aplicar
- pero lo ya creado sigue incunpliendo ley 27
- hace falta renediaci én, no sol o nover

PROYECTOS SI N CARPETA, col gando de | a organi zaci 6n
- no reciben las politicas por entorno
- es el hallazgo tipico del prinmer inventario

Y lo que hay que vigilar:

proyectos sin carpeta, sin duefio o sin presupuesto

APl habilitadas y sin uso

cuotas frente al méxi no del escal ado

pol iticas de organi zaci 6n con excepciones, y su antigiedad
subredes cedi das y no usadas

y recursos creados fuera de la red conpartida

Y la lista de comprobacién de la clase:

m hay carpetas por entorno, y proyectos por carga

® ningun proyecto cuel ga directanente de | a organi zaci 6n

m |as politicas de organi zaci 6n estan en organi zaci 6n o
carpeta

m estan las politicas mininmas: sin claves de cuenta de
servicio, sin I P externas, regiones, no publico, dom nios

m se nmdi6 el incunplimento antes de aplicar

hay plan de renedi aci 6n de |0 existente
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sol o estan habilitadas |as APl que se usan

hay red conpartida por entorno, con subredes cedidas

I as reglas de cortafuegos sel ecci onan por cuenta de

servicio, no por etiqueta

la salida a internet esta cerrada explicitamente

m |as cuotas tienen nargen y alerta al 80 %

m |a entrega de un proyecto esta autonmtizada y tarda
m nut os

m hay inventario de proyectos con Gltinp uso y duefio

Y el cierre que enlaza con la clase siguiente: con la jerarquia y la red repartidas, el control que decide el alcance real
vuelve a ser la identidad, y aqui hay un elemento que no existe en las otras dos nubes: las condiciones en las
asignaciones. Es la materia de la clase 230.

Ejemplo trabajado

CloudShop monta su organizacion en Google Cloud, con la experiencia de las dos nubes anteriores. Lo que sigue son
los tres errores de traslado que cometi6 el equipo, el inventario que encontr6 214 proyectos, y la red compartida que
redujo 41 redes a dos.

El punto de partida, tras dos afios de uso sin gobierno:

proyect os 214
col gando de | a organi zaci 6n, sin carpeta 189
con duefio identificable 94
sin actividad en 90 dias 71
sin presupuesto asoci ado 203

redes 41
una por proyecto que |a necesitaba
enparej am entos entre ellas 67

pol iticas de organi zaci 6n aplicadas 2

claves de cuenta de servicio 341
con mas de 1 afio 218

Los tres errores de traslado, cometidos en las primeras semanas:

ERROR 1 - «cada proyecto con su red»
el equi po venia de un nodel o de cuenta por carga con red
propi a
cred 12 redes nuevas antes de que al guien preguntara
- y la conexién entre ellas exigia enparejam entos, que
no son transitivos

al descubrir la red conpartida
12 redes nuevas - O
41 redes existentes - 2 (producci é6n y no producci 6n)
67 enparejamentos - 4

y una diferencia que no habian previsto
la red es GLOBAL: una sola red cubre las 3 regiones
- no hacen falta enparejam entos entre regi ones

ERROR 2 - «las reglas de cortafuegos son por subred»
se crearon reglas asum endo que aplicaban a |a subred
- aqui son de la RED, con selectores
-~ y las prineras se escribieron con selectores por
ETI QUETA
- cual quiera con perm so sobre una instancia podia
ponerle la etiqueta que abria el acceso a |a base

correcci 6n
sel ectores por CUENTA DE SERVICI O
- poner una cuenta de servicio a una instancia exige
pernm so sobre esa cuenta
- y eso si es un control cl ase 230

ERROR 3 - «los permisos anplios ya los limta |la barrera»
se asum 6 el nodel o de |a nube anterior
~ aqui la politica de organizacién linita QJE se
configura, no QU EN accede a | os datos
- una asignaci 6n anplia sobre al nacenani ento seguia
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dando acceso a | os datos, con la barrera puesta

correcci 6n
| os dos controles, y no uno en lugar del otro
cl ase 230

Y la conclusion que el equipo escribio:

los tres errores fueron de SUPOSICION, no de

desconoci m ento

cada uno venia de dar por valido algo de otra nube

- y los tres se detectaron por casualidad, no por una
conpr obaci 6n

- desde entonces, la prinera tarea de cada servici 0o nuevo
es |leer qué se hereda, qué viene activado y qué se
pr opaga cl ase 228

La jerarquia nueva:

organi zaci 6n
mmm plataforma
[ mmm red-conpartida-prod (proyecto anfitrion)
mmm red-conpartida-nopro (proyecto anfitrién)
mmm jdentidad
mmm observabilidad
mmm seguridad
mm produccion
mmm pedi dos-prod
mmm catal ogo-prod
mmm precios-prod
mmm ... (14 proyectos, uno por carga)
mm no- producci on
mmm pedi dos-pre, pedidos-dev
mmm ... (28 proyectos)
mmm sandbox con caduci dad de 60 di as

Las politicas de organizacion, implantadas por orden:

politica i ncunplimento inicial
sin claves de cuenta de servicio 341
sin | P externas en maqui nas 118
regiones restringidas a la UE 41
sin recursos publicos 29
domi ni os permtidos para perm sos 14
sin reenvio de puertos 62
uso obligatorio de red conpartida n/a (nuevo)

el orden que se siguié

1 dominios permtidos ~ 14 casos, 2 dias
y encontré 3 perm sos concedi dos a cuentas personal es
de ex enpl eados ley 25
2 sin recursos publicos ~ 29 casos, 1 semmna
de ellos, 4 almacenes con datos de clientes
3 regiones ~ 41 casos, 3 senmnas
4 sin | P externas ~ 118 casos, 6 senmmnas
sustitui das por acceso nediante servicio de
adm ni straci 6n cl ase 256
5 sin claves de cuenta de servicio ~ 341, 4 meses
el mas largo, y el de mas val or cl ase 230

y la renedi aci 6n, que no vino sola
aplicar las politicas corrigi6 O recursos existentes
- tareas de renediaci 6n planificadas aparte ley 27

El inventario de proyectos:

214 proyectos, con ultinmo uso y duefio

con actividad y duefio 94
con actividad y SIN duefio 49
- 12 resultaron ser de equi pos que ya no existen

- 3 tenian cargas en producci 6n que nadi e sabia que
exi stian ley 20
sin actividad en 90 dias 71
- apagados, y borrados 30 dias después
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- 2 recl amaci ones, anbas restauradas en m nutos

proyectos tras la |inpieza 143
- Yy consolidando | os de desarrollo por equipo: 86

coste |iberado 4.900 €/ nes
de los cuales, en los 71 sin actividad 3.100 €

Y el hallazgo mas incomodo:

uno de los 71 sin actividad tenia
una base de datos con una copia de la tabla de clientes
de 2023
sin cifrado con clave propia
sin registro de acceso
y con perm sos de |ectura para «todos |os usuarios
autenti cados» ~ es decir, cual quier cuenta de Google

Il evaba asi 19 neses
lo encontré el inventario, no una
alerta ley 15

La red compartida, montada:

dos proyectos anfitriones: producci é6n y no producci 6n
red gl obal por entorno; subredes por regi6n
subredes cedi das a proyectos concretos

- pedi dos-prod ve su subred y nada mas

regl as de cort af uegos
denegaci 6n por defecto en entrada y en SALI DA
sel ectores por cuenta de servicio
creadas por plataform, pedidas por |os equipos
- y el plazo de una peticién: 40 m nutos, autonatizado
con revision

resul t ado
redes 41 - 2
enpar ej am ent os 67 - 4
regl as de cortafuegos 940 - 118
equi pos que pueden crear rutas 41 - 1

La entrega de proyectos, automatizada:

antes petici6n por correo - 2 senmnas
y 189 proyectos creados fuera del proceso
después plantilla que crea el proyecto con
carpeta, facturaci 6n, APl ninimas, subred cedida
perm sos base, destinos de registro, presupuesto
pl azo 14 min
proyect os creados fuera del proceso en 6 neses: 0

El resultado:

proyect os 214 86
sin carpeta 189 0
sin duefio 120 0
sin presupuesto 203 0

redes 41 2

cl aves de cuenta de servicio 341 12
(las 12, con excepci 6n regi strada)

recursos publicos 29 0

perm sos a cuentas fuera del doninio 14 0

coste nensual 28.700 € 21. 400 €

pl azo de entrega de un proyecto 2 senmanas 14 mn

La leccion que esta clase deja: los tres errores del arranque no fueron por desconocer esta nube, sino por dar por
validas suposiciones de las otras dos, y ninguno lo detecté una comprobacion: se descubrieron por casualidad. Y el
inventario de proyectos —que no requeria tecnologia ninguna— encontrd setenta y uno sin actividad, tres con cargas
de produccion que nadie conocia y una copia de la tabla de clientes legible por cualquier cuenta de Google desde hacia
diecinueve meses.
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Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-19-gcp-producti on-architecture/ 229-resour ce- manager - f ol der s- shar ed- vpc-y-

guardrail s/ ab. py

El laboratorio selecciona el motor de practica governance y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa gcp-foundation en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una jerarquia de politica, ownership y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye gcp-foundation para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cddigo 0 y genera JSON valido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Aparecen decenas de redes que hay que
conectar entre si

Cualquiera puede abrir un acceso poniendo
una etiqueta a su instancia

Las barreras estan puestas y siguen
existiendo accesos amplios a los datos

Hay cientos de proyectos y nadie sabe cuéales
sirven

Mover proyectos a la carpeta correcta no
corrige nada

Los equipos crean recursos fuera del proceso

Multi-Cloud Engineering Program - Parte 19 - Google Cloud: arquitectura de datos y operacién en produccion

Se traslad6 el modelo de una red por cuenta o
suscripcién

Las reglas de cortafuegos seleccionan por
etiqueta

Se confundié politica de organizacién con
permiso: la primera limita qué se configura, no
quién accede

Crear un proyecto es inmediato y nadie los
retira

Las politicas no acttian sobre lo ya creado

Conseguir un proyecto o una regla de
cortafuegos tarda semanas

Usa red compartida por entorno; la red es
global y no hacen falta emparejamientos entre
regiones.

Selecciona por cuenta de servicio; asignarla
exige permiso sobre esa cuenta.

Usa los dos controles, no uno en lugar del
otro.

Inventario con dltimo uso y duefio; apaga los
inactivos, bérralos después y consolida los de
desarrollo.

Planifica una tarea de remediacién ademas
del movimiento.

Automatiza la entrega de proyectos y las
peticiones de reglas para que tarden minutos.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Qué hace que un proyecto sea una frontera mas fuerte que una suscripcion?

2. ¢ Qué diferencia hay entre una politica de organizacion y un permiso?

3. ¢ Qué separa la red compartida y por qué importa?

4. ¢ Por qué los selectores por cuenta de servicio son mejores que por etiqueta?

5. ¢ Cudl es el error de reparto de proyectos caracteristico de esta nube?

Referencias

» Google Cloud (2025). Resource hierarchy.
<https://cloud.google.com/resource-manager/docs/cloud-platform-resource-hierarchy>

» Google Cloud (2025). Organization policy constraints.
<https://cloud.google.com/resource-manager/docs/organization-policy/org-policy-constraints>

* Google Cloud (2025). Shared VPC overview. <https://cloud.google.com/vpc/docs/shared-vpc>

» Google Cloud (2025). VPC firewall rules and service account targets.
<https://cloud.google.com/firewall/docs/firewalls>

» Google Cloud (2025). Landing zone design in Google Cloud. <https://cloud.google.com/architecture/landing-zones>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 19 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 228 - Proyecto: CloudShop productivo en Azure Parte 19 - Programa 230 - Workload Identity Federation, IAM Conditions y PAM

—

Evaluacion — 229 Resource Manager, folders, Shared VPC y guardrails

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable

Entrega gcp-foundation con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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230 — Workload ldentity Federation, IAM Conditions y PAM

Parte: 19 — Google Cloud: arquitectura de datos y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: iam - Estado: EXECUTABLECORE
Propésito
Resolver la identidad en Google Cloud, donde el mecanismo tiene una pieza que no existe en las otras dos nubes: las
condiciones en las asignaciones, que permiten conceder un permiso solo sobre ciertos recursos y durante cierto
tiempo. La clase cubre la federacion y las cuentas de servicio sin claves, la suplantacion como sustituto de las
credenciales guardadas, el ambito de asignacion —que vuelve a ser el error frecuente— y la elevacion temporal con
aprobacion.
Resultados de aprendizaje
Al finalizar podras:

1. Eliminar claves de cuenta de servicio con federacion y suplantacion.

2. Asignar permisos en el ambito minimo, con condiciones.

3. Distinguir quién actia de qué identidad se usa, y auditarlo.

4. Configurar elevacion temporal con aprobacién y caducidad.

5. Detectar y reducir el alcance de las identidades mas amplias.

Conceptos centrales

cuenta de servicio Identidad de una carga. Puede usarse sin credenciales si se adjunta al recurso o se
suplanta.

clave de cuenta de servicio Credencial de larga duracién en un fichero. Lo que hay que eliminar.

suplantacion Obtener un testigo de otra identidad con permiso para ello, sin credencial guardada.

federacion de identidad de carga Confianza en un emisor externo para que sus testigos suplanten una cuenta de
servicio.

condicion en la asignacion Expresion que limita cuando y sobre qué recursos aplica un permiso.

identidad de carga del cluster Vinculacién entre una cuenta de servicio de Kubernetes y una de la nube, sin claves.

Modelo mental

Google Cloud combina una jerarquia estricta de recursos con una red global y servicios data-first; proyecto, cuota e
IAM forman una unidad operativa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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sdonde corre?

SUPLANTACION
CON permiso y registro

una persona

N
\\
enunrecurso ) -~
en un clister
de la nube P /
L 2 v v i
CUENTA DE SERVICIO IDENTIDAD DE CARGA FEDERACION
ADJUNTA cuenta de KBs — cuenta testigo externo —
sin credencial de servicio suplantacion
L ]
ASIGNACION

i |
g |

( L ] L ]
. 4 l
I — ambito: carpeta u CONDICION
ambito: recurso ambito: proyecto .
) . organizacion s0lo estos recursos,
«— lo correcto « casi siempre de mas
« alcance enorme solo hasta esta fecha

1. Eliminar las claves

tltimo recurso
AN

v

clave - con excepcion

y fecha

Una clave de cuenta de servicio es un fichero con una credencial que no caduca. Es lo que hay que eliminar, y aqui hay

cuatro formas de no necesitarla.

1 CUENTA DE SERVI Cl O ADJUNTA —para |l o que corre en |a nube
| a maquina, la funcién o el servicio Ileva una cuenta de
servi ci o asoci ada
el codigo obtiene testigos del servicio de netadatos
- sin credencial en ningln sitio

y la regla que se olvida
NO usar | a cuenta de servici o POR DEFECTO del proyecto
- tiene permsos anplios y |la conparten todos |os
recursos del proyecto
- una cuenta por carga, con sus permn sos ley 26

2 | DENTI DAD DE CARGA —para | o que corre en un clUster
una cuenta de servicio de Kubernetes se vincula con una
de | a nube
- el pod obtiene testigos sin claves cl ase 234

3 FEDERACION —para | o que corre fuera
se declara confianza en un em sor externo (canalizacién
otra nube, otro clUster)
sus testigos suplantan una cuenta de servicio
- msnmo necanisnd y msnps errores que en |la clase 206

4 SUPLANTACI ON —para personas y para encadenar
una identidad con permi so obtiene un testigo de otra
~ y el registro guarda QU EN suplanté a QU EN

Y la politica que lo hace efectivo:

prohi bir la creaci 6n de claves de cuenta de servicio, conp

pol itica de organizaci 6n cl ase 229

- y las existentes, inventariadas, mgradas y borradas

- con excepci 6n regi strada, duefio y fecha para | o que no se
pueda ley 25

La suplantacion, que es la pieza que mas cambia el dia a dia:

UNA PERSONA no necesita perm sos de producci 6n
tiene perm so para SUPLANTAR una cuenta de servicio que
si los tiene
- obtiene un testigo de corta duraci 6n
- y queda registrado quién lo hizo cl ase 238

Y LAS CANALI ZACI ONES ENCADENAN
la identidad federada suplanta una cuenta de despliegue
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- Yy esa cuenta tiene |los permsos, no el testigo externo
- asi se canbian |os perm sos sin tocar |a federaci6én

Y el error que hay que evitar:
dar a muchos el perm so de suplantar una cuenta muy
perm siva

- es equivalente a darles esos permsos, y mas dificil de
ver en un inventario

- el perm so de suplantar se audita conp si fuera el
perm so supl antado

2. Ambito y condiciones
El error frecuente vuelve a ser el mismo de las clases 206 y 218: el ambito demasiado amplio. Aqui hay ademas una
herramienta que no existe en las otras dos.

LOS AMBI TOS, de nmayor a menor
or gani zaci 6n - todos | os proyectos

carpeta - todos los de esa rama
proyect o - todos sus recursos
RECURSO - sol o ese

y la costunbre
asignar «Editor» en el proyecto, porque funciona
- esa identidad puede crear, nodificar y borrar casi todo
- incluida |l a base de datos cl ase 218

Las condiciones, que permiten afinar sin crear papeles a medida:

UNA CONDI Cl ON es una expresi 6n que |imta cuando aplica e

perm so
POR RECURSO
«sol o sobre | os al macenes cuyo nonbre enpi ece por
pedi dos- »
- un perm so de proyecto que en |la practica solo toca
|l o suyo
POR TI EMPO
«sol o hasta el 31 de marzo»
- el acceso caduca solo ley 25

-~ y esto resuelve el problema del acceso tenporal sin
i nfraestructura adiciona

POR ETI QUETA
«sol o sobre recursos con entorno = desarroll o»

POR Tl PO DE RECURSO
«sol o sobre conjuntos de datos, no sobre trabaj os»

Y el uso que mas aporta:

el acceso concedido durante un incidente, con condici6n de
tienpo

- nadi e tiene que acordarse de quitarlo

- y el registro de decisién queda en |la propia asignaci6n

Y las limitaciones que hay que conocer:

no todos | os servicios soportan condi ci ones por recurso
- hay que conprobarlo por servicio
| as condiciones conplican la auditoria: un inventario que
no las | ee nuestra permnisos que en realidad no aplican
-~ y al revés: un perm so que parece |linmitado puede no
estarlo si el servicio ignora |la condicion

- conprobar con una prueba negativa, no suponer ley 22
Los papeles, con la disciplina de siempre:

usar el papel PREDEFI NI DO mas especifico que exista

no «Editor» sino «Escritor de objetos de al nacenani ent o»
y papel PERSONALI ZADO cuando ni nguno encaj e

- con |as acciones justas, y mantenido

y | os papel es que se conceden con el evaci 6n tenpora
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Propietario

Admi ni strador de organizaci 6n
Admi ni strador de facturacién
Admi ni strador de seguridad

- nunca pernanentes

3. Elevacion temporal y auditoria

La elevacion temporal aqui se puede montar de dos formas, y conviene conocer las dos.

CON EL SERVI Cl O DE GESTI ON DE ACCESO PRI VI LEG ADO
| a persona es ELEQ BLE; solicita, se aprueba, caduca
- con justificacién y registro

CON CONDI Cl ONES DE TI EMPO
una asi gnaci 6n con condi ci 6n de caduci dad
- mas sinple, sin aprobaci 6n integrada
- Gtil para accesos acordados fuera de |inea

Y EN AMBOS CASOS
activaci 6n rapi da cuando no requi ere aprobaci 6n

apr obadores con turnos cuando si ley 16
y un cami no de energenci a sin aprobaci én, con alerta
i nmedi at a cl ase 218

Y la prueba obligatoria:

usar el acceso de energencia y crononetrar
- en la clase 179 estaba creado, docurmentado y no
funci onaba ley 22

La auditoria, con lo que hay que saber leer:

LOS REG STROS DE ACTI VI DAD DE ADM NI STRACI ON
sienpre activos y sin coste
qui én cred, nodificé o borrd qué

LOS REG STROS DE ACCESO A DATOS
DESACTI VADCS por defecto, sal vo unos pocos ley 26
- qui én leyd qué
- y son los que hacen falta para investigar una fuga
- y los que mas vol unen generan: hay que elegir
servicios y coste cl ase 238

Y EL CAMPO QUE HAY QUE M RAR
cuando al gui en suplanta, el registro guarda |la identidad
ORIA NAL y | a supl antada
-~ sin leer las dos, la auditoria atribuye la accién a la
cuenta de servicio y no a la persona

Medir el alcance, que es lo que ordena el trabajo:

el analizador de politicas responde preguntas concretas
Jqui én puede | eer este al nacén?
¢a qué recursos puede acceder esta identidad?
;qui én puede suplantar esta cuenta de servicio?

- y esas tres preguntas, ejecutadas periédicanente, son |la
nmedi da de al cance de la clase 133

y las reconmendaci ones de perm sos sobrantes
I a platafornma sugiere reducir papel es poco usados
- basadas en uso real de 90 dias
- se eval Gan, no se aplican a ciegas clase 227

Y una fuente de alcance que se olvida:

LOS GRUPCS
| os perm sos se conceden a grupos, y la pertenencia se
gestiona en el directorio
- al gui en afadi do a un grupo hereda perni sos que nadie
revi so
- hay que auditar |la pertenencia efectiva cl ase 218
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4. Lo que hay que comprobar

Las pruebas negativas de esta clase, que son las mismas de siempre con otras piezas:

crear una clave de cuenta de servicio - debe fallar
supl antar una cuenta desde una identidad sin perm so

- debe fallar
usar una identidad federada desde otro repositorio

- debe fallar
acceder a un recurso fuera de la condicion - debe fallar
usar un acceso cuya condici 6n de tienpo ha caducado

- debe fallar
activar un papel privilegiado sin aprobaci6n

- debe fallar
entrar con el acceso de energencia - debe

funci onar

conprobar que el registro guarda |a identidad origina
en una supl ant aci 6n
y que las tres preguntas de al cance devuel ven | o esperado

Y las sefiales que hay que vigilar:

cl aves de cuenta de servicio existentes - cero
asi gnaci ones en organi zaci 6n y carpeta - ninimas
i denti dades con papel es de adm ni straci 6n

perm sos concedi dos y no usados en 90 dias

condi ci ones de tienpo que vencen este nes

usos del acceso de enmergencia - alerta
canbi os en asi gnaci ones de papel es - audi t ados
supl ant aci ones de cuentas privil egi adas - alerta

Y la disciplina de revision:

trimestra

y

revi si 6n de accesos por duefio

pertenenci a efectiva de grupos

qui én puede supl antar cada cuenta privil egi ada
y prueba del acceso de energencia

la regla que | a hace ati
quien no responde a la revision - se retira el acceso
cl ase 218

Los errores de traslado, que esta parte vigila especialmente:

O

O

O

«la barrera limta el acceso a | os datos»
la politica de organizacio6on limta qué se configura
- el acceso a los datos | o decide el permso
clase 229

«con quitar la clave ya esta resuelto»
si la cuenta de servicio conserva pernisos anplios, e
probl ema sigue: solo canbia conp se obtiene el testigo

«la condici 6n de recurso funciona en todos | os servicios»
- hay que conprobarlo por servicio, con una prueba

Y la lista de comprobacién de la clase:

la politica prohibe crear claves de cuenta de servicio
no queda ni nguna cl ave sin excepci 6n registrada

ni ngun recurso usa |la cuenta de servicio por defecto
lo que corre en |a nube usa cuenta adjunta

lo que corre fuera usa federaci 6n con sujeto exacto

| as personas acceden por supl antaci 6n, no con perni sos
propi os de producci 6n

| as asi gnaci ones estan en el anmbito del recurso

se usan condi ci ones por recurso y por tienpo donde
aportan

se conprobd por servicio que |a condicién se respeta

| os papel es privilegi ados requi eren el evaci 6n tenpora
el acceso de energencia se ha probado este trinestre

| os registros de acceso a datos estan activados donde
hacen falta

la auditoria lee la identidad original en |as

supl ant aci ones
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m se ejecutan las tres preguntas de al cance peri 6di canente

Y el cierre que enlaza con la clase siguiente: con jerarquia e identidad resueltas, queda la red, que aqui es global y
tiene mecanismos de conectividad privada y de balanceo distintos de los de las otras dos nubes. Es la materia de la

clase 231.

Ejemplo trabajado

CloudShop elimina las 341 claves de cuenta de servicio de su organizacion. Lo que sigue es el inventario, la migracion

por tipos, y el hallazgo de que quitar las claves no reducia el alcance.

El inventario de claves:

cl aves de cuenta de servicio 341
con mas de 1 afio 218
con mas de 3 afios 94
usadas en los ultinms 90 dias 127
NUNCA usadas 61
usadas desde fuera de |a organi zaci 6n 14 -

y las 14 usadas desde fuera

9 canal i zaci ones de un repositorio externo

3 herram entas de proveedores

1 un script en el portatil de un consultor que
termné su contrato en 2023 ley 25, 20

1 uso desde una direcci 6n que nadi e pudo explicar
- se revocO innedi atanente y se investigo
- resulté ser un entorno de pruebas de un socio,

no decl arado

La migracion, por tipos:

ti po de uso cl aves m grado a
cargas en maqui nas 88 cuenta adjunta
cargas en el cluster 64 i denti dad de carga
canal i zaci ones i nternas 41 f ederaci 6n
canal i zaci ones ext ernas 9 f ederaci 6n
funciones y servicios 52 cuenta adjunta
scripts de personas 43 supl ant aci 6n
herram entas de terceros 12 9 federadas
3 con excepci 6n
sin uso 32 bor r adas
total mgrado 341 - 3 con excepci on
regi strada, duefio y
fecha
dur aci 6n 4 meses

Y los dos pasos que costaron mas:

LAS 43 DE PERSONAS
cada una tenia su clave para «hacer cosas rapi do»
y muchas con perm sos de proyecto
- sustituidas por suplantaci 6n de cuentas de servicio
concret as
- y aqui hubo resistencia: suplantar exige un comando mas
- se resolvié con un envoltorio que | o hace transparente
ley 16

LAS 88 DE MAQUI NAS
al mrar cual usaban, 71 usaban |a CUENTA DE SERVI Cl O POR
DEFECTO del proyecto
- que tiene permsos anplios y |la conparten todos |os

recur sos ley 26
- no bastaba quitar la clave: habia que crear una cuenta
por carga

El hallazgo: quitar las claves no redujo el alcance.

tras mgrar las 341, se mdi6é el alcance con las tres
pregunt as del analizador

sa qué recursos |l ega cada identidad?
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i dent i dad ant es después
cuenta por defecto de

pedi dos- pr od todo el todo e
proyecto  proyecto
despl i egue organi zaci 6n organi zaci 6n
cuenta de analisis 41 conjuntos 41 conjuntos

- el alcance NO habia canbi ado
- sol o habia canbi ado c6no se obtiene el testigo

y la concl usién
elimnar credencial es resuelve el ROBO de credencial es
no resuel ve el ALCANCE
- son dos trabajos distintos, y el segundo es el que
reduce el dafio de un conprom so cl ases 189, 218

La reduccion de alcance, con condiciones:

asi gnaci ones inventari adas 2. 410
en organi zaci 6n 18
en carpeta 140
en proyecto 1.870
en recurso 382

| as tres peores
1 la cuenta de despliegue con «Editor» en |la

or gani zaci 6n
al cance: 86 proyectos, todo
correcci 6n: 5 cuentas, una por propésito, con
asi gnaci 6n en el proyecto y CONDI CION por prefijo de
nonbre de recurso
al cance: entre 4 y 40 recursos cada una

2 el equipo de analisis con «Visor de datos» en |la
carpeta de producci 6n
al cance: todos |os conjuntos y tablas, incluidos |os
que contienen datos personal es conpl et os
correcci 6n: asignaci 6n por conjunto, y para |os
sensi bl es, seudoni m zados cl ases 236, 239

3 17 personas con «Editor» en proyectos de producci 6n
correcci 6n: suplantaci 6n de cuentas concretas, con
el evaci 6n tenporal para lo privilegi ado

Y el uso de las condiciones, con la comprobacion que hizo falta:

se usaron condiciones en 61 asignaciones

por prefijo de recurso 38
por tienpo (accesos tenporales) 19
por etiqueta de entorno 4

y |l a prueba negativa, por servicio
se intenté acceder a un recurso FUERA de |a condicién
en cada uno de los 9 servicios inplicados

respetaron | a condici6n 7
NO | a respetaron 2 <
- dos servicios ignoraban |a condicién por recurso
- esas 2 asignaci ones se sustituyeron por papel es
per sonal i zados y asi gnaci 6n en el recurso

- y sin esa prueba, dos perm sos habrian parecido
limtados y no | o estaban ley 22

La elevacion temporal:

papel es privil egi ados retirados conp permanentes

Propi etario 14 - 0
Adm ni strador de organi zaci 6n 6 - 0
Admi ni strador de facturaci én 4 .0
Admi ni strador de seguri dad 3 -0

confi gurados cono el egi bl es
con aprobaci 6n de 2 personas y caducidad de 4 h
emergenci a: sin aprobaci 6n, con alerta innediata
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prineros tres neses
activaci ones 186
de energenci a 2
1 incidente rea
1 porque el aprobador estaba de baja y nadie cubria
- turno de aprobadores corregido

y | a prueba de energencia
prinera ejecucio6n: funciond, en 90 segundos
segunda (trimestral): la cuenta habia perdido un perm so
al reorgani zar |la carpeta ley 27
- corregido, y afiadida conprobaci 6n autonmati ca nensua

La auditoria, con el campo que faltaba leer:

al investigar un borrado accidental de una tabla
el registro decia: «cuenta de servicio de analisis borro
la tabl a»
- y el equipo buscé qué carga | o habia hecho

al leer el canpo de identidad ORl G NAL
una persona habia suplantado esa cuenta y ejecutado e
borrado a mano
- 3 horas de investigacién por no | eer un canpo

correcci 6n
| as consul tas guardadas incluyen sienpre |a identidad
origina
y una alerta: «suplantaci én de una cuenta privil egi ada»

El resultado:
cl aves de cuenta de servicio 341 3
usadas desde fuera sin explicar 1 0
recursos con cuenta de servicio por defecto 71 0
asi gnaci ones en organi zaci 6n 18 4
asi gnaci ones en carpeta 140 22
al cance de | a cuenta de despliegue 86 proyectos 4-40
recur sos
papel es privil egi ados pernanentes 27 0
asi gnaci ones con condi ci 6n 0 59
condi ci ones que un servicio ignoraba — 0
tienpo de investigaci6n de una acci 6n 3 horas 4 mn

La leccion que esta clase deja: eliminar las trescientas cuarenta y una claves costd cuatro meses y no redujo el alcance
ni un punto: solo cambié cémo se obtiene el testigo. Reducir el alcance fue un trabajo distinto y posterior, y ahi las
condiciones por recurso hicieron el trabajo que en otras nubes exige papeles a medida. Y dos de los nueve servicios
ignoraban la condicion, lo que se descubrié con una prueba negativa y habria dejado dos permisos aparentemente
limitados sin estarlo.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-19-gcp-production-architecture/230-workl oad-identity-federation-iamconditions-y-
pani | ab. py

El laboratorio selecciona el motor de practica iam y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefal observada.

4. Materializa gcp-identity en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
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Evidencia esperada
El artefacto principal es una matriz de acceso minimo con prueba de denegacion. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye gcp-identity para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cddigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se eliminan las claves y el riesgo apenas baja  Quitar la credencial resuelve el robo, no el Trata reducir alcance como un trabajo aparte:
alcance de la identidad mide qué recursos alcanza cada identidad y
baja el ambito de las asignaciones.

Todos los recursos de un proyecto comparten  Usan la cuenta de servicio por defecto del Una cuenta de servicio por carga, con sus
una identidad muy permisiva proyecto permisos, y prohibicién de usar la
predeterminada.

Un permiso parece limitado por una condicién = El servicio no respeta las condiciones por Comprueba con una prueba negativa servicio

y no lo esta recurso por servicio; donde no se respeten, usa
papeles personalizados y asignacién en el
recurso.

La auditoria atribuye una accién a una cuenta  No se lee el campo de identidad original en Incluye siempre la identidad original en las

de servicio y no a la persona las suplantaciones consultas y alerta sobre suplantaciones de

cuentas privilegiadas.

Dar el permiso de suplantar parece inofensivo = Equivale a conceder los permisos de la Audita quién puede suplantar cada cuenta
ynoloes cuenta suplantada privilegiada como si fuera una asignacion
directa.

El acceso de emergencia funcioné unavezy  Perdi6 un permiso al reorganizar la jerarquiay Prueba trimestral del acceso de emergencia y
luego no nadie lo comprobé comprobacién automatica de sus permisos.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobaciéon

1. ¢ Cuales son las cuatro formas de no necesitar una clave de cuenta de servicio?

. ¢ Qué permiten las condiciones que no permite el ambito por si solo?

2
3. ¢Por qué el permiso de suplantar debe auditarse como el permiso suplantado?
4

. ¢ Qué registros estan desactivados por defecto y por qué hacen falta?
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5. ¢Qué campo hay que leer para saber quién ejecutod realmente una accion?

Referencias

» Google Cloud (2025). Best practices for using service accounts.
<https://cloud.google.com/iam/docs/best-practices-service-accounts>

» Google Cloud (2025). Workload identity federation.
<https://cloud.google.com/iam/docs/workload-identity-federation>

» Google Cloud (2025). IAM conditions overview. <https://cloud.google.com/iam/docs/conditions-overview>
» Google Cloud (2025). Privileged Access Manager. <https://cloud.google.com/iam/docs/pam-overview>

» Google Cloud (2025). Policy Analyzer and IAM recommender.
<https://cloud.google.com/policy-intelligence/docs/policy-analyzer-overview>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 19 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 229 - Resource Manager, folders, Shared VPC y Parte 19 - Programa 231 - Red global, load balancing, PSC y Cloud DNS -
guardrails

Evaluacion — 230 Workload Identity Federation, IAM Conditions y PAM

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega gcp-identity con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
¢ [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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231 — Red global, load balancing, PSC y Cloud DNS

Parte: 19 — Google Cloud: arquitectura de datos y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: network - Estado: EXECUTABLECORE
Propésito
Montar la red de Google Cloud, que es la que mas se diferencia de las otras dos: la red es global y una sola direccion
puede servir desde todas las regiones. La clase explica qué implica eso para el balanceo, cémo funciona la
conectividad privada hacia servicios propios y de terceros, y la resolucién de nombres con su equivalente del problema
de la clase 219: si la zona no esté asociada a la red, el nombre resuelve a la direccion publica.
Resultados de aprendizaje
Al finalizar podras:

1. Aprovechar la red global sin trasladar suposiciones regionales.

2. Elegir el balanceador adecuado entre global y regional.

3. Conectar a servicios propios y de terceros de forma privada.

4. Resolver nombres privados en todas las redes que los necesitan.

5. Controlar la salida a internet, que esta abierta por defecto.

Conceptos centrales

red global Red virtual que abarca todas las regiones. Las subredes son regionales; el
encaminamiento interno es directo.

balanceo global Una direccién Unica que reparte a los grupos de la regién méas cercana con capacidad.

conexioén de servicio privada Mecanismo para alcanzar un servicio de la plataforma o de un tercero por una direccion
de tu red.

acceso privado a servicios Alternativa que permite alcanzar servicios de la plataforma sin direccién externa, por rutas
privilegiadas.

zona privada de nombres Zona asociada a redes concretas. Sin asociacion, el nombre resuelve a la direccion
publica.

salida controlada Restriccion del trafico saliente, que esta permitido por defecto y hay que cerrar.

Modelo mental

Google Cloud combina una jerarquia estricta de recursos con una red global y servicios data-first; proyecto, cuota e
IAM forman una unidad operativa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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RED GLOBAL
1red, N regiones
_ N

N \ 1/ ) \\

! v L ]
v GLOBAL REGIONAL x
encaminamiento interno , ) o -
1 direccion - anycast latencia minima, a servicios de la
subredes regionales directo entre regiones .
- HTTP(S), reparto por otros protocolos, plataforma terceros o propios
sin emparejar

cercania y capacidad IP fija por regién T
|
v

ZONA PRIVADA

asociada a la red

si falta
v

resuelve a PUBLICA
y el trafico sale

Desarrollo

1. Lared global, y qué cambia

Esta es la diferencia estructural que mas suposiciones invalida.

LA RED ES GLOBAL
una sola red abarca todas |as regi ones
| as SUBREDES son regi onal es
y los recursos de subredes distintas se al canzan
directanmente, sin enparejar nada

QUE DESAPARECE
enpar ej am ent os entre regi ones
concentradores de transito para unir regi ones propias
y buena parte de |la conplejidad de encani nam ento de | as
clases 194 y 199

QUE NO DESAPARECE
el coste del trafico entre regiones, que sigue
el coste del trafico entre zonas, que tanbién
y la latencia fisica

Y las suposiciones que hay que desmontar:

O «hay que enparejar |as redes de cada regi 6n»
no; es una sola red

O «una subred agotada solo afecta a su regi 6n»
cierto, pero el rango se decide en el plan globa
cl ase 193
- y las subredes se pueden AMPLI AR sin recrear, que es
una ventaja real frente a otras nubes

O «las reglas de cortafuegos son por subred»
son de la RED, con selectores y prioridades clase 229
- una regla mal puesta afecta a todas |as regi ones

0 «el bal anceador es regional »
hay de | os dos, y el global canbia el disefio

Los rangos secundarios, que hacen falta para contenedores:

una subred puede tener rangos SECUNDARI CS
- los pods y los servicios del clUster usan esos rangos
- y se dinmensionan aparte del rango principa
clases 193, 234

- el plan de direcciones tiene que contarlos, y son |os que
mas consumen

Y una decisién que conviene tomar pronto:

¢SUBREDES AUTOVATI CAS O PERSONALI ZADAS?
automati cas la red crea una subred por regi6n, con
rangos fijos
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- coénodo y garantiza sol apam ento con
cual quier otra red creada igua
personal i zadas se decl aran | os rangos del plan
- la eleccién correcta para cual qui er
or gani zaci 6n clase 193

- y las redes autométicas se convierten en personalizadas,
pero no al reveés

2. Balanceo: global y regional

El balanceador global es la pieza que mas cambia el disefio frente a las otras nubes.

BALANCEADOR GLOBAL DE APLI CACI ON
UNA direcci 6n, anunci ada desde nmuchos punt os
el usuario |llega al punto mas cercano
y desde ahi se reparte a la regi 6n con capaci dad

qué da
una sol a entrada para todas |as regiones
connmut aci 6n entre regi ones sin tocar nonbres
- y por tanto SIN el retraso del TTL ni de |as cachés
de cliente cl ase 215
term naci 6n TLS y certificados gestionados
caché integrada en el borde
y filtrado de aplicaci 6n del ante

qué inplica
la salud de | os grupos por regi 6n decide el reparto
- y hay que configurarla bien, con las |lecciones de la
cl ase 196

BALANCEADOR REG ONAL
para protocol os que no son HITP
para latencia nininma dentro de una regio6n
y cuando hace falta una IP fija por regién para listas
de terceros clase 193

BALANCEADOR | NTERNO
para el trafico entre servicios propios
regi onal o gl obal segun el caso

Y la consecuencia sobre continuidad, que es notable:

con bal anceo gl obal, perder una regi 6n NO exi ge canbi ar un
regi stro de nonbres
- el reparto deja de enviar trafico a esa regién
- y el tranp de «redireccién» de |a clase 215 casi
desapar ece

- | 0o que NO desaparece

pronover |os datos clase 235

escal ar | a capacidad en |l a regi 6n que queda cl ase 233

y decidir ~ sigue siendo
el tram que
dom na

Y una advertencia:

| a capaci dad de | os grupos por regi 6n hay que di nensionarla
para absorber el trafico de |a regi 6n perdida
- si cada regi6n estd al 80 % perder una no funciona
~ es la msma aritmética de la clase 186, aplicada a
regi ones en vez de a zonas

Y el caché del borde:

el bal anceador gl obal integra caché
- las lecciones de la clase 197 aplican igual: clave de
caché, contenido rancio, invalidaci6n por etiqueta
-~ y el ahorro de salida y de origen tanbién

3. Conectividad privaday nombres

Aqui hay dos mecanismos que se confunden y una trampa idéntica a la de la clase 219.
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ACCESO PRI VADO A SERVI Cl S

| as maqui nas sin direcci 6n externa al canzan | as APl de

I a plataforma por rutas privil egi adas

+ se activa por subred, sin crear recursos

+ gratuito

- el trafico sale por las direcciones publicas de
servicio, no por una direccién de tu red

-y por tanto el control por origen es nés grueso

CONEXI ON DE SERVI Cl O PRI VADA
crea una direcci 6n DE TU RED que representa el servicio
+ al canzabl e desde el centro de datos y desde otras redes
+ permite politica por origen fina
+ y sirve tanbi én para servicios de TERCERCS y para
publicar los propios a otros clientes
- cuesta, y consume direcciones cl ase 193

CRI TERI O
¢hace falta al canzarl o desde fuera de la red o controlar
por origen? - conexion privada
;solo desde dentro y sin direcci 6n externa?
- acceso privado a servicios

La trampa de los nombres, que es la misma de siempre:

I a conexi 6n privada crea una direcci6n
y hace falta que el NOVBRE del servicio resuelva a ella
- eso | o hace una ZONA PRI VADA, asoci ada a | as redes

Osi la zona no esta asociada a una red
el nonbre resuelve a | a direcci6n PUBLI CA
- el trafico sale a internet
-~ y si el acceso publico esta cerrado, falla; y si no
funci ona pagando salida y sin contro
clase 219, ley 26

- y con red conpartida, |la asociacién se hace en el
proyecto anfitrién, no en el de servicio
- es el error de configuraci én mas frecuente aqui

Y la comprobacién obligatoria:

para cada servicio con conexi 6n privada, resolver su nonbre
desde CADA red y conprobar que devuel ve direcci 6n privada
- funcién de aptitud, diaria cl ase 190

La resolucion con el centro de datos, con lo suyo:

politicas de reenvio entrante y saliente
entrante el centro de datos resuel ve nonbres de | a nube
saliente | a nube resuel ve nonbres del centro de datos

- y hay que nontar |as DOS

-~ el fallo cléasico es nontar una y descubrir la otra el dia
gue un sistema corporativo tiene que |l amar clase 195

Y los controles de perimetro, que aqui tienen forma propia:

un PERI METRO DE SERVI Cl O agrupa proyectos y restringe qué
APl pueden usarse desde fuera y hacia fuera
— inpide que una identidad valida copie datos a un
proyecto de otra organi zaci 6n
- es el equivalente del perinetro de datos de la
clase 200, y es lo que cierra el hueco que deja la
conexi 6n privada

4. Salida, cortafuegos y diagnéstico

La salida esta permitida por defecto, como en las otras dos nubes, y hay que cerrarla.

LAS REGLAS DE CORTAFUEGOS
son de la red, con prioridad, y con reglas inplicitas a

final

entrada: denegar todo

SALIDA: permitir todo ley 26
sel ectores
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por etiqueta de red ~ cual quiera con permi so sobre |la
i nstanci a puede ponerla
por CUENTA DE SERVICI O ~ exige perm so sobre la cuenta
- usar cuenta de servicio sienpre que se pueda
clase 229

CERRAR LA SALI DA
regl a de denegaci 6n de salida con prioridad alta
y perm sos explicitos hacia | o decl arado
con las APl de |a plataform al canzadas por acceso
privado o conexi 6n privada

Y EL PERI METRO DE SERVI Cl O
i npi de sacar datos a proyectos ajenos aunque la red |lo
permtiera cl ase 200

Y los mecanismos de salida gestionada:

LA PASARELA DE TRADUCCI ON DE DI RECCI ONES
da salida a maquinas sin direcci6n externa
con direcciones fijas para listas de terceros
y hay que di nmensionar | os puertos por instancia
- el agotam ento de puertos aparece igual que en la
cl ase 221

EL CORTAFUEGOS GESTI ONADO
i nspecci 6n de capa 7 y control por nonbre de destino
- lo que hace falta para la lista de destinos permtidos
cl ase 200

El diagnéstico, con las herramientas propias:

COVPROBADOR DE CONECTI VI DAD
dice, para un origen y un destino, si el trafico Ilegaria
y qué regla o ruta lo pernmite o | o bl oquea
- responde en segundos | o que una captura tarda horas
cl ase 202

REG STROS DE FLWO
qui én habla con qui én, y qué se deniega
- con nmuestreo configurable: al 100 %en lo critico

ESPEJO DE PAQUETES
copia del trafico hacia un destino de analisis
- caro y con datos sensibles; con procedimento

Y LOS REG STROS DE REGLAS DE CORTAFUEGOS
desactivados por defecto, por regla ley 26
- activarlos en |las reglas de denegaci 6n es | o que

revela | o que se esta bl oqueando

Y la lista de comprobacién de la clase:

la red es personalizada, con rangos del plan

| os rangos secundarios estan di nensi onados

no se han creado redes por regi 6n i nnecesari anente

I as reglas sel eccionan por cuenta de servicio

| a salida esta cerrada explicitanmente

hay perinetro de servicio para | os proyectos con datos

el bal anceador gl obal se usa donde aporta, y el regiona
donde hace falta IP fija u otro protocol o

| a capaci dad por regi 6n absorbe |a pérdida de una

| as zonas privadas estéan asoci adas a todas |as redes, en
el proyecto anfitrion

m hay conprobaci 6n diaria de resol uci 6n a direcci 6n privada
m el reenvio con el centro de datos estd en |os dos

senti dos

los registros de flujo estan al 100 %en lo critico

m |os registros de las reglas de denegaci 6n estan activados

Y el cierre que enlaza con la clase siguiente: con jerarquia, identidad y red resueltas, hace falta declararlo como cédigo
con validacion previa de las politicas, para que el rechazo no llegue en el momento de desplegar. Es la materia de la

clase 232.
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Ejemplo trabajado

CloudShop monta la red de su organizacion en Google Cloud. Lo que sigue es lo que ahorré la red global, el problema
de zonas privadas que se repitié pese a conocerlo, y la conmutacion de regién que resulté ser mucho mas rapida que
en las otras dos nubes.

Lo que ahorro la red global:

el disefio trasladado de | as otras nubes preveia
3 redes (una por region)
enparej am entos entre ellas 3
o un concentrador de transito 1
regl as duplicadas por region

el disefio rea
2 redes conpartidas (producci 6n y no producci 6n)
subredes regional es dentro de cada una
enpar ej am ent os 0
concent rador es 0
regl as de cortafuegos, Unicas para |las 3 regiones

ahorro estinmado frente al disefo trasladado

coste de concentrador y transito 1.900 €/ mes
regl as que mantener 3x menos
y la conplejidad de encani nam ento entre regi ones,

el i m nada

Y el hallazgo que no se esperaba:

| as subredes se pueden AMPLI AR sin recrear
- en las otras dos nubes, anpliar exigia crear otra
subred o renumnerar clase 193
- aqui, dos subredes que se estaban agotando se
anpliaron de /22 a /20 en minutos, sin cortar nada
-~ y eso canbi 6 | a estrategia de di nensi onado: se puede
enpezar ajustado y anpliar

El problema de las zonas privadas, otra vez.

se nontaron conexi ones privadas a 19 servicios
con zonas privadas para que | os nonbres resolvieran a
di recci 6n privada

y al conprobar, dos semanas después
proyect os de servicio desde |os que resolvia correcto 4
proyect os desde | os que resolvia a direcci 6n PUBLICA 38

causa
con red conpartida, la zona privada debe asociarse a la
red del PROYECTO ANFI TRI ON
el equipo |la habia asociado en cada proyecto de
servicio, donde no tiene efecto
- y funcionaba en | os 4 proyectos donde al guien | a habia
asoci ado bien por casualidad

| o i nconodo
el equi po CONOCI A el problema: lo habian sufrido en |a
clase 219, con Azure
-~ y aun asi lo repitieron, porque el sitio donde hay que
asociarla es distinto
- es exactanmente el error de traslado de la clase 229

correcci 6n
zonas asociadas a |las redes de | os proyectos anfitriones
conprobaci 6n diaria: resolver |os 19 nonbres desde una
maqui na de cada proyecto de servicio
- 4 fallos en los 6 neses siguientes, todos en proyectos
creados antes de que |la automatizaci 6n existiera
ley 27

El balanceo global, y lo que cambié en continuidad.

nont aj e
1 bal anceador gl obal de aplicaci6n
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1 direcci 6n, anunci ada desde todos | os puntos

grupos de instancias en 2 regiones (Bélgica y Francfort)
certificados gestionados

filtrado y caché en el borde cl ase 197

prueba de pérdida de regi 6n
se retiraron | os grupos de la regi 6n principa

det ecci 6n por conprobaci 6n de sal ud 28 s
reparto a la regi 6n restante aut omati co
canbi o de nonbre necesario NI NGUNO
caché de cliente irrel evante
- los dos tranps que dom naban en | as otras nubes
desapar ecen cl ase 215

l o que SI hubo que hacer

pronover | a base de datos 2 mn 10
escalar la regién restante 4 mn 40
y DECI D R 3 mn 20
tienpo total 8 min 15

frente a 10 min 40 en Azure y 12 nmin 40 en AWS

y la leccidn
el tramp de redirecci 6n desapareci 6 por conpleto
el tramp de DECI SI ON sigue siendo de | os mayores
- y ese no | o resuel ve ninguna tecnol ogia cl ase 215

Y el dimensionado que hizo falta:

la prinera prueba fallo
cada regi 6n estaba al 74 %en el pico
al perder una, la otra no absorbia el trafico
- 6 mnutos de degradaci 6n mientras escal aba

correcci 6n
cada regi 6n di nensi onada para absorber el 100 % de
trafico total con utilizacién < 65 %
coste adicional 2.100 €/ mes
- y ese es el precio real de la continuidad activa
cl ases 186, 215

La salida, cerrada:

fase 1 regi strar sin bl oquear
se activaron los registros de las reglas y los de flujo

destinos externos observados, Unicos 1. 140
necesari os y conoci dos 48
de la propia plataform 620

- deberian ir por acceso privado, no por internet
desconoci dos 472

410 domi nios de telenetria de una biblioteca
38 un servicio de traducci 6n no decl arado
14 al nacenes de otras organi zaci ones
10 domini os regi strados hacia nmenos de 60 dias

fase 2 acceso privado a servicios activado en todas |as

subr edes
- los 620 destinos de |la plataforna dejan de salir
- salida a internet 41 TB - 6 TB/ nes

fase 3 denegaci 6n de salida por defecto, con permtidos
por nonbre a través del cortafuegos gestionado

fase 4 perinetro de servicio sobre | os proyectos con
dat os
- y aqui se conprobd lo que la clase 200 advertia
con la salida cerrada, aln se podia copiar a un
al macén de otra organi zaci 6n usando la APl de la
pl at af or ma
- el perimetro lo inpidié

coste de salida 3.900 € - 610 €/ nes
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El diagnéstico, con la herramienta que ahorro horas:

incidente el servicio de precios no al canzaba | a base
desde | a regi 6n secundaria

| o que se habria hecho antes
revisar reglas a nano, capturar paquetes: horas

| o que se hizo

conprobador de conectividad: origen la instancia,

destino | a base

- respuesta en 12 segundos: «bl oqueado por la regla
deny-egress-default; no hay regla que permta e
desti no»

- causa: la regla de permtido se habia creado con
sel ector por etiqueta y |las instancias nuevas usaban
cuenta de servicio

tienpo total 9 mn
El resultado:

redes 41 2
enpar ej am ent 0s 67 0
concentradores de transito 1 0
proyectos con resol uci 6n privada correcta 4/ 42 42/ 42
destinos externos al canzabl es ilimtado 48
salida a internet 41 TB 6 TB
coste de salida 3.900 € 610 €
tienpo de connutaci 6n de regi 6n sin medir 8 min 15
ti empo de diagnéstico de red 2-3 h 9 min
coste de conecti vi dad 6. 400 € 3.900 €

La leccion que esta clase deja: la red global eliminé los emparejamientos, los concentradores y —en la conmutacion—
el tramo de redireccion entero, que en las otras dos nubes era el que mas se alargaba. Y el error de las zonas privadas
se repitio pese a que el equipo lo habia sufrido en la nube anterior: el mecanismo era el mismo y el sitio donde se
asocia, distinto. Es la forma mas pura del error de traslado.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-19-gcp-producti on-architecture/231-red- gl obal -1 oad- bal anci ng- psc-y-cl oud-dns/ | ab
py

El laboratorio selecciona el motor de practica network y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa gcp-network en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una topologia con rutas, puertos y controles. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable

Construye gcp-network para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
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m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON valido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.

« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se crean redes por region y emparejamientos

entre ellas

El nombre de un servicio con conexion
privada resuelve a direccion publica

Al perder una region el servicio se degrada
mientras escala

Una regla de cortafuegos se puede burlar
poniendo una etiqueta

Con la salida cerrada aln se pueden copiar
datos fuera

Diagnosticar por qué no llega el tréfico lleva
horas

m Seguridad, éticay costo

Se traslado el modelo regional de otras nubes

Con red compartida, la zona privada debe
asociarse a la red del proyecto anfitrion

Cada region estaba dimensionada solo para
su propio trafico

El selector es por etiqueta de red

La API de la plataforma se alcanza por rutas
privilegiadas y llega a proyectos ajenos

Se revisan reglas a mano en vez de usar la
comprobacién de conectividad

La red es global: una red por entorno con
subredes regionales, sin emparejamientos
internos.

Asocia en el anfitrion y comprueba a diario la
resolucion desde una maquina de cada
proyecto de servicio.

Dimensiona cada region para absorber el total
con utilizacién por debajo del codo.

Selecciona por cuenta de servicio, que exige
permiso sobre esa cuenta.

Afade un perimetro de servicio sobre los
proyectos con datos.

Usa el comprobador de conectividad primero
y activa los registros de las reglas de
denegacion.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Qué desaparece y qué no al ser la red global?

¢, Qué tramo de la conmutacion de region elimina el balanceo global?

¢ Qué diferencia hay entre el acceso privado a servicios y la conexion de servicio privada?

2.
3. ¢,Dbénde hay que asociar una zona privada cuando se usa red compartida?
4.
5.

¢ Qué cierra el perimetro de servicio que no cierra el cortafuegos?

Referencias

» Google Cloud (2025). VPC network overview. <https://cloud.google.com/vpc/docs/vpc>

» Google Cloud (2025). Cloud Load Balancing: global external Application Load Balancer.
<https://cloud.google.com/load-balancing/docs/https>

» Google Cloud (2025). Private Service Connect. <https://cloud.google.com/vpc/docs/private-service-connect>

» Google Cloud (2025). Cloud DNS private zones and forwarding. <https://cloud.google.com/dns/docs/zones>
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» Google Cloud (2025). Connectivity Tests.
<https://cloud.google.com/network-intelligence-center/docs/connectivity-tests/concepts/overview>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 19 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 230 - Workload Identity Federation, IAM Conditions y Parte 19 - Programa 232 - Terraform, Infrastructure Manager y policy validation
PAM -

Evaluacion — 231 Red global, load balancing, PSC y Cloud DNS

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega gcp-network con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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232 — Terraform, Infrastructure Manager y policy validation

Parte: 19 — Google Cloud: arquitectura de datos y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: iac - Estado: EXECUTABLECORE
Propésito
Declarar la infraestructura de Google Cloud como codigo con la pieza que faltaba en las partes anteriores: validar las
politicas antes de desplegar, para que el rechazo no llegue en el momento de aplicar. La clase cubre la gestion del
estado y sus riesgos, la estructura por ciclo de vida, la validacion previa de restricciones, y la operaciéon que resuelve el
problema de la ley 27: qué hacer con lo que ya existe y no cumple.
Resultados de aprendizaje
Al finalizar podras:

1. Gestionar el estado de forma segura y con bloqueo.

2. Estructurar el cadigo por ciclo de vida y por ambito.

3. Validar politicas y coste antes de aplicar, no después.

4. Importar lo existente al codigo sin recrearlo.

5. Retirar recursos de forma controlada y comprobada.

Conceptos centrales

estado Registro de qué recursos gestiona el codigo. Contiene informacion sensible y debe
protegerse y bloquearse.

bloqueo del estado Mecanismo que impide dos aplicaciones simultaneas. Sin él, el estado se corrompe.

plan de cambios Previsualizacion de lo que se creara, modificara, recreara y destruira. Se lee antes
de aplicar.

validacion de politicas Comprobacion del plan contra las restricciones de la organizacion, antes de aplicar.

importacion Incorporacién de un recurso existente al estado, sin recrearlo.

servicio gestionado de despliegue Alternativa que ejecuta el despliegue en la nube, con el estado gestionado por la
plataforma.

Modelo mental

Google Cloud combina una jerarquia estricta de recursos con una red global y servicios data-first; proyecto, cuota e
IAM forman una unidad operativa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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e aplicar
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ESTADO |
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remoto, cifrado, BLOQUEADC

versionado durante la aplicacién

Desarrollo

1. El estado, y cémo no perderlo

uno por ciclo de vida,
no uno gigante

La diferencia principal frente a Bicep es que aqui hay un estado, y eso da capacidades y riesgos.

QUE DA EL ESTADO
saber exactanmente qué gestiona el cdédigo
detectar deriva: |o que canbi 6 por fuera
y destruir 1o que deja de estar decl arado
- resuelve el problema de | os huérfanos de la clase 220

QUE RI ESGOS TRAE
contiene valores sensibles en claro
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- contrasefias generadas, claves, cadenas de conexi én
- un estado en un repositorio es una fuga

se corronpe si dos personas aplican a la vez

y si se pierde, el cddigo deja de saber qué gestiona

Y la configuracion minima:

ESTADO REMOTO
en un al macén de objetos, no en el portati
con VERSI ONADO acti vado
con cifrado
con acceso restringido: quien lee el estado ve secretos
y con registro de acceso cl ase 238

BLOQUEO
automatico al aplicar
- sin él, dos canalizaciones sinulténeas corronpen el
est ado
y un procedimento para |iberar un bl oqueo atascado
- que hay que tener escrito ANTES de necesitarlo

UN ESTADO POR CI CLO DE VI DA
no uno gi gante
- un estado enorme hace | entas todas |as operaciones
- y un error afecta a todo

Y el error que més dafio hace:

BORRAR O PERDER EL ESTADO
el codigo deja de saber qué existe
- al aplicar, intenta CREAR |0 que ya esta
-~ y falla con errores de recurso duplicado, o peor
crea duplicados donde el nonbre no es unico

| a recuperaci 6n
restaurar |la version anterior del estado
- y por eso el versionado del al nmacén es obligatorio
o inportar todo de nuevo, que es lento y nanua

Y la alternativa gestionada, que conviene conocer:

el servicio gestionado de despliegue ejecuta el cddigo en
| a nube y guarda el estado por t

+ sin al macén que proteger, sin bloqueo que gestionar

+ con identidad de |la plataforma, sin credenciales

- menos control sobre el proceso y sobre |as versiones

- para equi pos pequefios 0 que enpi ezan, suele ser nejor
- y para canalizaci ones conpl ejas, el nodel o propio

2. Estructuray ambitos

La estructura es la de siempre, con los ambitos de esta nube.

SEPARADO POR Cl CLO DE VIDA Y PCR AMBI TO

or gani zaci on/ politicas, carpetas, perm sos de
or gani zaci 6n
red/ red conpartida, subredes, cortafuegos
zonas privadas
proyect os/ creaci 6n y configuraci 6n base
dat os/ bases, conjuntos, al macenes
- con protecci6on contra destrucci én
cargas/ servi ci os, trabajos, colas

- cada uno con su estado
- y las dependencias entre ellos por salidas y fuentes de
dat os, no por variabl es copi adas

Y las reglas que evitan los problemas frecuentes:

PROTECCI ON CONTRA DESTRUCCI ON
| os recursos con datos |levan |a marca que inpide
destruirlos
- y entonces un plan que |os destruiria FALLA en el plan,
no en el aplicar
- es la protecci 6n mas barata que existe
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SI'N SECRETOS EN VARI ABLES
referencias al gestor de secretos
- y aun asi, el valor acaba en el estado: por eso el
estado se protege conb un secreto

VERSI ONES FI JADAS
| a del proveedor y |las de |os nbdul os

- sin fijar, el msno cédigo produce cosas distintas en
nonent os di stintos ley 25

MODULOS DEL CATALOGO OFI Cl AL
con los val ores por defecto revisados
- msma idea que en la clase 220, contra la ley 26

Y los ambitos de despliegue, que aqui importan:

lo que se crea en | a ORGANI ZACI ON
carpetas, politicas de organi zaci 6n, perm sos de
or gani zaci 6n
- exige perm sos nmuy altos
- y por eso ese estado y esa canalizaci én van aparte
con aprobaci 6n cl ase 229

|l o que se crea en el PROYECTO
casi todo | o denmas
- con la identidad federada del proyecto

Y una advertencia de traslado:

O «una carpeta de mddul os por entorno»
produce cddi go duplicado que diverge
O un mddul o, y ficheros de variabl es por entorno

- y la diferencia entre entornos, visible en un solo
sitio

3. Validar antes de aplicar

Esta es la pieza que las partes 17 y 18 echaban de menos: comprobar que el cambio cumplira las politicas antes de
intentarlo.

EL PROBLEMA SI N VALI DACI ON PREVI A
el despliegue |Ilega a produccion y la politica |l o rechaza
- el canbi o queda a nedi as
- y el equipo descubre la restriccién en el peor nonento

LA VALI DACI ON PREVI A
se genera el PLAN
se convierten | os recursos previstos a su forma fina
se eval tan contra las restricciones de |a organizaci 6n
- y la canalizaci én FALLA ahi, con un nensaje que dice
qué restriccion y qué falta

Y lo que se puede validar:

| as restricciones de organizaci 6n cl ase 229
| as politicas propias de |la enpresa

«ni ngun al macén sin cifrado con clave propi a»

«ni nguna base sin copia de seguridad»

«ni ngln recurso sin etiquetas obligatorias»
y |l as convenci ones

nonbres, regiones, tamafios pernitidos

Y las otras dos puertas que deben estar en la misma canalizacion:

ESTI MACI ON DE COSTE
a partir del plan, cuanto costara al nes
- publicada en la revisioén clase 220
- y con unbral: por encinma de X, aprobacion

DESTRUCCI ONES Y RECREACI ONES
el plan las lista
- Yy una recreaci 6n destruye y crea: para una base, es
pérdi da de datos
- puerta automatica: si hay destrucci ones en producci 6n
aprobaci 6n explicita cl ase 220
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Y el orden completo de la canalizacion:

formato y andlisis estéatico

val i daci 6n de sintaxis

PLAN, con identidad federada y solo |ectura
val i daci 6n de politicas sobre el plan
estimaci 6n de coste

publ i caci 6n del resunen: qué se crea, canbia,
destruye

OO WNER

RECREA y

7 puerta si hay destrucciones o si el coste supera e

unbr a
8 aplicar, con identidad de despliegue
9 conprobar el resultado

Y una préactica que ahorra incidentes:

el PLAN se ejecuta con una identidad de SOLO LECTURA

- y la de escritura solo se usa en el paso de aplicar

- asi una propuesta de canbi o de cual qui era puede generar
pl an sin poder canbi ar nada cl ase 230

4. Importar, detectar deriva y retirar

La importacion es lo que permite poner bajo codigo lo que ya existe, que es el problema de la ley 27.

EL ESCENARI O HABI TUAL
hay cientos de recursos creados a mano
el co6di go nuevo describe | o que deberia haber
— aplicarlo intentaria crear |10 que ya existe

LA | MPORTACI ON
i ncorpora el recurso existente al estado
- y a partir de ahi, el cédigo | o gestiona
- sin recrearlo ni cortar nada

y el trabajo rea

hay que escribir el co6digo que CO NCI DA con | o que existe

-~ y el plan posterior dice qué diferencias hay

- esas diferencias son el inventario de | o que estaba nal

Y el orden que funciona:

1 generar el codigo a partir de 1o existente, donde |la

herram enta lo pernita
2 inportar

3 ejecutar el plan: si sale vacio, el cdédigo describe la

real i dad

4 y si no, cada diferencia es una decisioén: ¢se ajusta e

cédigo o se corrige el recurso?
5 <corregir hacia el estado deseado, por |otes

La deriva, que es lo que ocurre después:

al gui en canbia algo por la consola durante un incidente

- el cédigo deja de describir la realidad

- y el siguiente despliegue lo revierte sin avisar

LA DETECCI ON

ejecutar el plan periddicamente y alertar si no esta

vacio

- un plan que no esta vacio sin que nadie haya canbi ado

el codigo significa deriva

-~ y esa alerta es |la que detecta | os canbi os nmanual es

l ey 25,

clase 219

La retirada, que es lo que el estado permite y casi nadie usa:

quitar el recurso del cédigo y aplicar - se destruye
- y por eso la proteccién contra destrucci én en | os datos

y para | o que hay que sacar del cdédigo sin borrarlo

se quita del estado, y el recurso queda huérfano

- Gtil cuando pasa a gestionarlo otro equipo
- y peligroso si se olvida: queda sin gobierno

Y las comprobaciones de esta clase:

ley 20
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m borrar el estado y conprobar que se puede restaurar
m aplicar dos veces en paralelo y ver que el bloqueo Io
i npi de
m intentar destruir un recurso protegido
m despl egar al go que incunple una politica y ver que falla

en |la validaci6n, no al aplicar
ejecutar el plan sin canbios y conprobar que esté vacio
despl egar el entorno de cero en un proyecto vacio

clase 220

Y la lista de comprobacién de la clase:

m el estado es renoto, cifrado, versionado y con acceso
restringi do

m el bloqueo estéa activo y hay procedimento para liberarlo

hay un estado por ciclo de vida, no uno gigante

| os recursos con datos tienen proteccio6n contra

destrucci 6n

| as versiones del proveedor y de |os nbdul os estan fijadas

se usan nodul os del catal ogo oficial donde existen

| a canalizaci 6n valida politicas sobre el plan

estima el coste y lo publica

lista destrucci ones y recreaci ones, con puerta de

apr obaci 6n

el plan usa identidad de solo |lectura

|l o existente esté inportado, y el plan sale vacio

hay detecci 6n peri 6di ca de deriva, con alerta

el entorno se despliega de cero peri édi canente

Y el cierre que enlaza con la clase siguiente: con la base declarada y validada, quedan las cargas. Las opciones de
cémputo gestionado de esta nube —y la que ha cambiado mas el modelo de contenedores— son la materia de la clase
233.

Ejemplo trabajado

CloudShop pone su infraestructura de Google Cloud bajo cédigo. Lo que sigue es la importacién de 4.100 recursos
creados a mano, el estado que se perdié una vez, y la validacion previa que evitd 61 despliegues fallidos en
produccion.

El punto de partida:

recursos existentes 9. 400
decl arados en al gin cddi go 410 4 %
creados a mano 8. 990
est ados exi stentes 11
en un al macén sin versionado 7
EN EL REPCSI TORI O 2 <
en portatiles 2

y los 2 del repositorio contenian
3 contrasefias de bases de datos en claro
1 clave de cuenta de servicio
- vVvisibles para | os 214 m enbros de |a organizaci 6n
- desde hacia 14 neses ley 15

Y la correccién inmediata:

estados retirados del repositorio y del historia

contrasefias y cl ave rotadas

al macén de estados: versionado, cifrado con clave propia,
acceso restringido a 4 identidades, registro de acceso

activado cl ase 238
- y una funcién de aptitud: ningdn fichero de estado en
ni ngan repositorio clase 190

La importacion, por lotes.

orden el egi do

1 red y cortafuegos (més estable, menos riesgo)
2 proyectos y permisos

3 datos (con protecci 6n primero)

4 cargas (las que nmas canbi an)
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el proceso por lote
generar el co6digo desde |lo existente
i nportar
ej ecutar el plan
- y aqui aparecia el trabajo real

lote de red: 210 recursos
plan tras inportar: 118 diferencias
- 41 regl as de cortafuegos con descripcién vacia
- se ajusté el cdédigo
38 subredes sin registros de flujo activados
- se corrigi 6 el RECURSO
9 reglas con sel ector por etiqueta cl ase 229
- Sse corrigieron
30 diferencias de canpos irrel evantes
- se ajusté el cdédigo

- cada diferencia era una decisioén, y 47 de las 118
revel aron confi guraci ones que estaban na
Y el resultado global:

recursos inportados 4.100
- los otros 4.890 eran efinmeros o de servicios
gestionados que no se decl aran

di ferenci as encontradas al inportar 1. 240
aj ustes al cadigo 810
CORRECCI ONES DE RECURSOS 430 <

- inportar fue, ademés, una auditoria de configuracién
- y las 430 correcciones son |a renediaci én que la ley 27
exi ge clase 228

El estado que se perdio.

qué paso
una canal i zaci 6n mal configurada aplicé con la variable
de ruta del estado vacia
- crebé un estado nuevo, vacio, en la ruta por defecto

- y el siguiente despliegue, con el estado bueno, entroé
en conflicto

y el estado bueno se sobrescribid

qué salvo el caso
el al macén tenia versionado activado
- se restaurd la versioén anterior en 4 mnutos

gué habria pasado sin versionado
el co6digo no habria sabido qué existia
- habria intentado crear 4.100 recursos que ya estaban
- y en los que el nonbre no es Unico, habria creado
dupl i cados

correcci ones

la ruta del estado, obligatoria y conprobada en |a
canal i zaci 6n

copia diaria del estado a otro al macén

y una prueba: borrar el estado en un entorno inferior y
restaurarlo ley 22

La validacion previa de politicas, que era lo que faltaba.

antes de nontarla, en 3 neses
despl i eques rechazados por politica EN EL MOVENTO DE

APLI CAR 61
de ellos, en producci6n 19
de ellos, que dejaron el canbio a nedias 11

tienpo nedi o de resol uci 6n 2 h 20

tras nmontarla
| a canalizacion convierte el plan a la forma final y lo
eval Ga contra las restricciones
- falla en la validacién, con el nensaje
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despl i egues rechazados en el nomento de aplicar

61 - 2
los 2, por restricciones que |a validaci6n no cubre
rechazados en | a validaci 6n 74
- antes de tocar nada, en 40 segundos
tienpo nedi o de resol uci 6n 2h20 - 9 mn

Y las politicas propias que se afadieron a la validacion:

ni ngun al macén sin cifrado con clave propia

ni nguna base sin copia de seguridad configurada

ni ngan recurso sin las 5 etiquetas obligatorias

ni nguna regl a de cortafuegos con sel ector por etiqueta
ni nguna cuenta de servicio con papel de proyecto

ni ngan recurso fuera de | as regiones de la UE

- y cada una con un nensaje que dice qué falta y enlaza el
nbdul o que ya | o cunple cl ase 217

La estimacion de coste, que evité dos sorpresas:

caso 1 una propuesta de canbi o afadia un cl dster con
nodos de 32 nucl eos
estimaci 6n +8. 400 €/ nmes
- la revisién pregunté por qué; resultd ser un
val or copi ado de otro entorno
- corregido a nodos de 8: +1.100 €/ nes

caso 2 una propuesta activaba registros de acceso a
datos en todos | os servicios

estimaci 6n +3. 900 €/ nes
clase 238
- se acot6 a | os servicios con datos sensibles
+410 €/ mes

La deriva, detectada:

pl an ej ecutado a diario, sin canbios de codi go
- si no sale vacio, hay deriva

prineros 6 neses
det ecci ones 23
canbi os hechos por consol a durante incidentes 14
- 9 de ellos deberian haberse revertido y no se
revirtieron ley 25
canbi os de servicios gestionados que ajustan canpos 6
- Se narcaron para ignorar
3 canbi os que nadi e pudo explicar
- investigados; 2 eran autonmatisnpos de |la
plataforma, 1 fue un script de un proveedor

- y las 9 del primer grupo son exactanmente | o que |la deriva
sirve para encontrar

Las pruebas negativas, ejecutadas:

O borrar el estado y restaurarlo 4 mn

O aplicar dos veces en paralelo bl oqueado

O destruir un recurso protegido falla en e
pl an

O desplegar algo que incunple una politica falla en
val i daci 6n
O plan sin canbios, vacio
- 6 recursos con deriva pernmanente por canpos que |a
pl ataf orma aj usta sol a
- marcados para ignorar; corregido
O desplegar el entorno de cero en proyecto vacio 61 min

El resultado:
recursos bajo cédi go 4 % 97 %
estados en repositorios 2 0
secret 0os expuestos en estados 4 0
despl i egues rechazados al aplicar 61/trim 2/trim
tiempo de resoluci 6n de un rechazo 2 h 20 9 mn
configuraci ones corregidas al inportar — 430
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deriva detectada y corregi da no 23/ 6nes
sorpresas de coste en despliegues 2/trim 0
tienmpo de despliegue de cero i mposi bl e 61 mn

La leccion que esta clase deja: importar cuatro mil cien recursos fue ademas una auditoria, y produjo cuatrocientas
treinta correcciones de configuracion que ninguna herramienta de postura habia sefialado. La validacién previa de
politicas convirtié sesenta y un rechazos en produccién en setenta y cuatro fallos de canalizacion de cuarenta
segundos. Y el estado estuvo catorce meses en un repositorio con tres contrasefias de produccion en claro, visible
para doscientos catorce personas.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-19-gcp-producti on-architecture/232-terraforminfrastructure-manager-y-policy-
val i dation/ | ab. py

El laboratorio selecciona el motor de practica iac y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa gcp-iac-stack en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un plan reproducible sin secretos ni cambios inesperados. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye gcp-iac-stack para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El estado contiene secretos visibles para
mucha gente

Se pierde el estado y el codigo intenta crear lo
gue ya existe

Un despliegue se rechaza por politica a mitad
de aplicar

Una recreacion destruye datos

Un cambio hecho en la consola desaparece
en el siguiente despliegue

Aparecen sorpresas de coste tras un
despliegue

m Seguridad, éticay costo

Esta en un repositorio o en un almacén con
acceso amplio

El almacén no tiene versionado o la ruta del
estado no esta fijada

No se valida el plan contra las restricciones
antes de aplicar

El plan no se ley6 y el recurso no estaba
protegido

Deriva no detectada entre el codigo y la
realidad

No se estima el coste del plan en la revision

Estado remoto, cifrado, versionado y
restringido a unas pocas identidades, con
registro de acceso, y una funcién de aptitud
que prohiba ficheros de estado en
repositorios.

Versionado obligatorio, copia diaria, ruta
comprobada en la canalizacién y prueba de
restauracion.

Convierte el plan a su forma final y evaltalo
contra las politicas en la canalizacién, con
mensajes que digan qué falta.

Marca los recursos con datos contra
destruccion y pon puerta de aprobacion
cuando el plan liste destrucciones.

Ejecuta el plan periédicamente sin cambios de
codigo y alerta si no sale vacio.

Afade estimacion de coste a la canalizacion,
con umbral que exija aprobacion.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Qué capacidades da el estado y qué riesgos trae?
. ¢ Qué ocurre si se pierde el estado y como se recupera?

. ¢ Qué se gana validando las politicas sobre el plan en vez de al aplicar?

. ¢ Cémo se detecta que alguien cambi6 algo por la consola?

* HashiCorp (2025). Terraform state: remote backends and locking.
<https://developer.hashicorp.com/terraform/language/state>

. ¢ Qué revela la importacién de recursos existentes ademas de ponerlos bajo codigo?

» Google Cloud (2025). Infrastructure Manager. <https://cloud.google.com/infrastructure-manager/docs/overview>

» Google Cloud (2025). Policy validation with Policy Library.
<https://cloud.google.com/docs/terraform/policy-validation>

» Google Cloud (2025). Cloud Foundation Toolkit modules. <https://cloud.google.com/foundation-toolkit>

» HashiCorp (2025). Importing existing infrastructure. <https://developer.hashicorp.com/terraform/cli/import>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 19 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 231 - Red global, load balancing, PSC y Cloud DNS
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Evaluacion — 232 Terraform, Infrastructure Manager y policy validation

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable
Entrega gcp-iac-stack con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
« [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccién.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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233 — Cloud Run, Functions, API Gateway y Workflows

Parte: 19 — Google Cloud: arquitectura de datos y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: serverless - Estado: EXECUTABLECORE
Propésito
Desplegar cargas sin gestionar servidores en Google Cloud, donde el modelo de contenedores gestionados es el que
mas ha cambiado la forma de trabajar: se despliega una imagen, escala a cero y se reparte trafico por revision, sin
orquestador. La clase cubre la configuracién que separa un servicio de demostracion de uno de produccion
—concurrencia, instancias minimas, tiempos de espera y conexiones—, las funciones y la orquestacion de pasos
largos.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir entre servicio de contenedores, funciones y flujos de trabajo.

2. Configurar concurrencia e instancias con criterio, no por defecto.

3. Conectar las cargas a la red privada, de entrada y de salida.

4. Desplegar con reparto por revision y vuelta atras inmediata.

5. Orquestar procesos de varios pasos sin escribir la coordinacion.

Conceptos centrales

servicio de contenedores gestionado Ejecuta una imagen con escalado automéatico, escala a cero y reparto de trafico
por revision.
concurrencia por instancia Cuantas peticiones atiende una instancia a la vez. Es el ajuste que mas cambia

coste y latencia.

instancia minima Numero de instancias siempre encendidas. Elimina el arranque en frio y se paga.

revision Version inmutable del servicio. El trafico se reparte entre revisiones por
porcentaje.

conector de red Mecanismo que hace que el tréfico saliente del servicio pase por la red privada.

flujo de trabajo Orquestacion declarativa de pasos con reintentos, esperas y compensaciones, sin

cédigo de coordinacion.

Modelo mental

Google Cloud combina una jerarquia estricta de recursos con una red global y servicios data-first; proyecto, cuota e
IAM forman una unidad operativa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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jqué carga es?
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cualguier lenguaje pequefios esperas y reintentos y
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FUNCIONES FLUJO DE TRABAJO TRABAJO
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CONCURREMNCIA instancias mfnimas revisiones red: entrada privada
por instancia — 0 = arrangue en frio reparto por % Y salida por conector
alta: barato, baja: aisla, y decide las
menos instancias mas instancias CONEXIONES a la base

Desarrollo

1. Elegir la forma de ejecutar

Hay cuatro opciones y se diferencian por lo que ejecutan y cuanto duran.

SERVI Cl O DE CONTENEDORES
una i magen que atiende peticiones
+ cual qui er | enguaje y cual qui er dependenci a
+ escala a cero y escala por peticiones
+ reparto de trafico por revision, nativo
+ sin orquestador que operar
- arranque en frio si escala a cero

FUNCI ONES
cddi go sin enpaquetar, disparado por eventos o HTTP
+ mas sinple para peganento
- menos control del entorno
- y en la préactica se ejecutan sobre la m sma base que
los servicios: |la diferencia es de enpaquetado

TRABAJO
un contenedor que se ejecuta, termna y no atiende
peti ci ones
+ para lotes, mgraciones y procesos progranados
+ con paral elisnp por tareas

FLWO DE TRABAJO
orquestaci 6n decl arativa de pasos
+ reintentos, esperas |largas, ramms y conpensaci ones sin
escribir cddi go de coordinaci 6n
- no es para | 6gica conpleja: para coordinar

Y el criterio:
catiende peticiones HITP? servicio
jreacciona a un evento y es
pequefio? funci 6n
senpi eza, hace y term na? trabajo
¢scoordi na vari os pasos con
esperas y reintentos? flujo de trabajo
¢necesita operadores, GPU o
pl ani ficaci 6n fina? cl Gster cl ase 234

Y la diferencia principal frente a lo visto en las otras nubes:

aqui el servicio de contenedores cubre I o que en otras
nubes se reparte entre varios productos

Multi-Cloud Engineering Program - Parte 19 - Google Cloud: arquitectura de datos y operacién en produccion

Pagina 50



- aplicaciones web, APls, trabajadores y funciones
- con un solo nodel o de despliegue y de escal ado
- y eso reduce nmucho | o que hay que aprender y operar
ley 23

Y una advertencia de traslado:

0 «escal a a cero, asi que es | o mas barato»
con trafico continuo, un servicio con instancias nininmas
puede salir mAs barato que uno que arranca y para
- y con concurrencia alta, nucho nas ~ ver abajo

2. Concurrencia: el ajuste que mas cambia

Este es el parametro que distingue este modelo y el que mas se configura mal.

CONCURRENCI A POR | NSTANCI A
cuantas peticiones atiende UNA instancia a |la vez
val or por defecto: alto (80 en nmuchos casos)

ALTA
+ nmenos instancias para el msno trafico
+ mucho mas barato
+ nenos arranques en frio
- una peticion pesada afecta a las otras 79
-y la nenoria se conparte entre todas

BAJA (1)
+ aislamento total: conp una funcién
+ Gtil si el co6digo no es seguro para concurrencia
- una instancia por peticién: caro y con nuchos
arranques

Y el célculo, que es el de la clase 186:

i nstanci as = caudal x latencia / concurrencia

1.000 pet/s x O,

08 s 1 instancia
1.000 pet/s x 0,08 s

/ 80
/1 80 instancias

-~ el msno tréafico, con 80 veces més instancias
- y por tanto, con 80 veces més conexiones a |a base

Y de ahi la consecuencia que rompe sistemas:

LAS CONEXI ONES A LA BASE
cada instancia abre su agrupaci 6n
i nst anci as maxi mas x tamafio de agrupaci 6n = conexi ones

con concurrencia 1 y maxi no 100 instanci as
100 x 5 = 500 conexiones
y la base admite 200
- agotam ento, igual que en la clase 207

con concurrencia 80 y el msnp trafico
2 instancias x 5 = 10 conexi ones

- subir la concurrencia es tanbién la forma de reducir
conexi ones
- y donde no se pueda, hace falta un internmediario

Y cémo se elige el valor:

el codigo es seguro para atender varias peticiones a la
vez?

no - concurrencia 1, y arreglarlo

si - medir

y se mde
con la carga real, subiendo la concurrencia hasta que |la
| at enci a enpeora
- el punto donde el p99 enpieza a subir es el codo
cl ase 186
-~ y se elige algo por debajo

Las instancias minimas, con la decisién de coste:
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M NI MO 0
+ no se paga cuando no hay trafico
- arranque en frio en la prinera peticion
- aceptable para lo asincrono y lo interno

MNM > 1
+ sin arranque en frio
- se paga sienpre
- obligatorio en el camno critico

Y EL TAMANO DE LA | MAGEN deci de cuéanto dura el arranque
- imagen nininma, dependencias justas cl ase 212
-~ y el trabajo de inicializacién, fuera de |a peticién

3. Red, despliegue y tiempos

La red, con la misma separacion de la clase 221:

ENTRADA
publica, interna o solo desde el bal anceador
- «interna» significa al canzabl e desde I a red, no desde

i nt er net
- y la autorizaci 6n sigue siendo necesaria: la red no
autoriza cl ase 189
SALI DA

por defecto, el trafico saliente NO pasa por tu red

- un conector o la salida directa a |la red hacen que si

- y solo entonces se alcanza |lo privado y se pasa por el
cortaf uegos clases 221, 231

y hay que decidir
stodo el trafico saliente por la red, o solo el privado?
- para control de salida, todo cl ase 200

Y el error de traslado que se repite:

O «tiene entrada interna, ya estd en la red»
la entrada y | a salida se configuran por separado
- y sin conector, el servicio no alcanza |a base privada

El despliegue por revisiones, que aqui es nativo y muy bueno:

cada despliegue crea una REVI SION i nnut abl e
el trafico se reparte por porcentaje entre revisiones

despl egar sin trafico 0 %
conprobar con una etiqueta que da una URL propia
desviar 5 % 25 % 100 %

y vol ver atréas canbi ando el porcentaje segundos

- es el despliegue escal onado de la clase 102, sin nontar
nada

- y la vuelta atras no redespliega: canbia un nanmero
Y lo que hay que cuidar:

LAS M GRACI ONES DE ESQUENA
dos revisiones sirviendo a la vez significa dos versiones
del co6digo contra la msma base
- expandir y contraer, sienpre clase 188

LAS SESI ONES

| as instancias son efineras y no hay afinidad garantizada
- el estado va fuera cl ase 149

Los tiempos de esperay el ciclo de vida:

TI EMPO MAXI MO DE PETI CI ON
configurable, con un maxino alto
- y el msno error de la clase 207: poner el méxino «por
si acaso» significa pagar peticiones col gadas
- miltiplo pequefio del p99 ley 26

SENAL DE TERM NACI ON
la instancia recibe aviso antes de pararse
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- hay que atenderla: termnar |o que se esta haci endo
- si no, se cortan peticiones cl ase 212

TRABAJO EN SEGUNDO PLANO
fuera de una peticidn, |la CPU puede no estar asignada
- un hilo que sigue trabajando tras responder puede no

avanzar
- 0 se activa |la asignacién continua de CPU, o el trabajo
va a una col a cl ase 237

Y una advertencia sobre eso Ultimo, que sorprende:

el patron «responder rapido y seguir trabajando en
segundo pl ano» NO funci ona por defecto aqui

- y falla de forma intermtente, que es |o peor

- el trabajo diferido va a una cola, sienpre

4. Flujos de trabajo y operacion

Los flujos de trabajo resuelven la coordinacion sin escribirla, y evitan uno de los antipatrones de la parte 09.

QUE RESUELVEN
«llama a A; si falla, reintenta 3 veces con retroceso
| uego espera a que |l egue B; si tarda mas de 2 horas
conpensa A y avi sa»
- escrito en un fichero declarativo
- con el estado de cada ejecuci 6n persistido

QUE EVI TAN
| a coordinaci 6n escrita a mano en un servicio, que
acunmul a estado y se convierte en un punto Unico
- y las esperas |argas ocupando concurrencia

Y LGS LiM TES
no son para | 6gi ca de negoci o conpleja
ni para volunen nmuy alto

- cada paso tiene coste, y con mllones de ejecuciones
sunma

Y la disciplina que este programa exige y aqui también aplica:

cada paso con efecto, | DEMPOTENTE cl ase 210
-~ el flujo reintenta, y un reintento no debe duplicar
| as conpensaci ones, explicitas y probadas
- y recordando que |a conpensaci 6n hace invisible el
fallo ley 19
y el estado del flujo, consultable
- «ipor qué este pedido |Ileva 3 horas?» debe tener
respuesta sin abrir registros

Lo que hay que vigilar en estas cargas:

peticiones, errores y latencia por percentil clase 238
i nstanci as activas frente al maxi no
- tocar el méxino significa rechazo
utilizaci6n de la concurrencia
- si estd nuy por debajo, se puede subir y ahorrar
tienpo de arranque y peticiones que | o pagan
conexi ones a |la base por instancia
peticiones que agotan el tienpo de espera
y en flujos: ejecuciones en curso, fallidas y su antigliedad
ley 13

Y el coste, con las palancas propias:

se factura por tienpo de instancia y por peticiones

| as pal ancas, por efecto
1 SUBIR LA CONCURRENCI A ~ la mayor, con diferencia
2 reducir la latencia (nenos tienpo de instancia)
3 instancias ninims sol o donde hacen falta
4 menoria y CPU ajustadas, nedidas
5 vy la asignaci 6n continua de CPU solo si se usa

Y la lista de comprobacién de la clase:

m |a forma de ejecutar corresponde a | a carga
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la concurrencia se eligi6 nmdiendo, no por defecto

el cdodigo es seguro para concurrenci a, conprobado

| as conexi ones méxi mas a | a base estéan cal cul adas

las instancias ninimas cubren el camino critico

la imagen es ninima y el arranque esta nmedi do

la entrada estd restringida y |la salida pasa por la red
el despliegue usa revisiones con reparto por porcentaje
| os canbi os de esquenma usan expandir y contraer

el tienpo de espera es nmiltiplo pequefio del p99

el servicio atiende |a sefial de term naci 6n

no hay trabajo en segundo plano fuera de |la peticion

| os pasos de los flujos son idenpotentes

hay alerta de ejecuciones de flujo antiguas o fallidas

Y el cierre que enlaza con la clase siguiente: cuando la carga exige operadores, control fino o cargas heterogéneas,
aparece el cluster gestionado, que aqui tiene un modo que quita casi toda la operacién. Es la materia de la clase 234.

Ejemplo trabajado

CloudShop despliega su plataforma en Google Cloud. Lo que sigue es el ajuste de concurrencia que redujo el coste un
71 %y las conexiones a la base de 500 a 12, el trabajo en segundo plano que fallaba de forma intermitente, y el flujo de
trabajo que sustituyd a un coordinador escrito a mano.

El montaje inicial, trasladado de la nube anterior:

11 servicios, todos con

concurrenci a 1
nmoti vo del equipo «asi se conporta conmp una funci6n
que es | o que tenianps»

i nstanci as nm ni mas 0

Maxi mo 100

ti empo de espera 300 s
nmenoria 512 M

ent rada i nterna

sal i da sin conector

Y los cuatro problemas que aparecieron el primer mes:

1

2
3
4

| a base agot 6 conexi ones en el priner pico

el coste era 3,4 veces el estinmdo

| os servicios no al canzaban | a base privada

el envio de correos fallaba de forma internmitente

Problema 1y 2 - La concurrencia.

e

calculo, con la carga real del servicio de pedi dos
caudal en el pico 900 pet/s
| at enci a p50 78 s

con concurrencia 1
instancias = 900 x 0,078 / 1 = 71 instanci as
conexiones = 71 x 7 = 497 > 200 de |a base

con concurrencia 40
instancias = 900 x 0,078 / 40 = 2 instancias
conexiones = 2 x 7 = 14

Y la medicién para elegir el valor:

se subi 6 la concurrencia por escal ones, nmidiendo el p99

concurrencia p99 i nstanci as en el pico
1 142 s 71
10 148 s 8
25 151 s 3
40 156 ns 2
60 189 s 2
80 410 ns 2 ~ el codo

- el p99 enpieza a subir claranmente entre 60 y 80
- se eligié 40, con nargen

y antes hubo que conprobar
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-~ 2 de los 11 servicios NO|lo eran: usaban una variabl e
gl obal para el contexto de la peticion

- corregidos; y hasta corregirlos, quedaron en
concurrencia 1

Y el efecto:
concurrenci a 1 40
i nstancias en el pico 71 2
conexi ones a |l a base 497 14
coste de conputo 4.100 € 1.180 €
p99 142 s 156 s
agot am ent os de conexi ones 3/ mes 0

Problema 3 - La salida sin conector.

sintoma | os servicios no al canzaban | a base privada
ni el al macén con conexi 6n privada clase 231

causa entrada configurada cono interna

- el equipo asum 6 que eso |os ponia «en |a red»
-~ la SALIDA es un ajuste distinto

correcci 6n
conector de red, con subred dedi cada di nensi onada por e
maxi no de i nstanci as
y encam nam ento de CUANTO tréafico salga, por la red
- asi pasa por el cortafuegos y se registra cl ase 200

y | a conprobaci 6n que se afiadi 6
desde el servicio, resolver el nonbre de |a base
- debe devol ver direccién privada
y conprobar |a direcci 6n de salida observada
- debe ser la de |la pasarela de traducci 6n

Problema 4 - El trabajo en segundo plano.

sintoma entre el 2 %y el 11 %de |os correos de
confirmaci 6n no se envi aban
sin errores en los registros
sin patroén horario

causa
el servicio respondia al cliente y luego, en un hilo
aparte, enviaba el correo
- fuera de la peticién, la CPU puede no estar asignada
- el hilo se quedaba a nedias y la instancia se apagaba
- Yy no se registraba nada porque no |l egaba a fallar

correcci on
el envio pasa a una cola; un servicio consumdor |lo
procesa cl ase 237
- y con idenpotencia, porque hay reintentos

correos no envi ados 2-11 % - 0
Y la observacion del equipo:

este fallo es el mas dificil de los cuatro
no daba error
no tenia patron
y funci onaba en pruebas, donde el trafico bajo nantenia
| as instancias vivas

- y es una diferencia de nodel o, no un error de
configuraci 6n clase 229

El flujo de trabajo que sustituy6 al coordinador.

el proceso de devol uci 6n tenia 7 pasos
validar - autorizar reenbolso - esperar recepci6n de
paquete (hasta 14 dias) - inspeccionar - reenbolsar -
actualizar inventario - notificar

| a i npl enent aci 6n anteri or

un servicio que guardaba el estado en una tabla
un trabaj o programado cada 10 m n que buscaba
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devol uci ones pendientes y | as avanzaba
reintentos escritos a mano
conpensaci ones escritas a mano
- 1.400 | ineas de coordinaci 6n

- y 3 incidentes en el afio por estados inconsistentes

I a i npl enent aci 6n con flujo de trabajo
fichero declarativo de 120 |ineas
reintentos con retroceso, decl arados
espera de hasta 14 dias, nativa
conpensaci 6n decl ar ada
estado de cada ej ecuci 6n, consultable

resul t ado
| i neas de coordi naci 6n 1.400 - 120
i nci dentes por estado inconsistente 3/afio - 0O

«ipor qué esta devolucion |leva 3 dias?»
antes abrir registros: 20-40 mn
después consultar la ejecucio6n: 30 s

coste +18 €/ nes

Y la disciplina que hizo falta:

| os 7 pasos, idenpotentes

- el flujo reintenta, y reenbol sar dos veces cuesta

di nero

- clave de idenpotencia por devolucién e intento
cl ase 210

y | a conpensaci 6n, probada

- se ejecutd a propésito 20 veces en preproducci 6n

- 2 de 20 dejaron el inventario nmal: corregido

ley 19, 22

El despliegue por revisiones, y lo que evito:

214 despliegues en 6 neses

despl egados sin trafico y conprobados con URL propia

desviados al 5 % luego al 100 %

revi siones que no |legaron al 100 %
6 detectadas en el 5 % por tasa de error
3 detectadas al conprobar con la URL propia
tienpo de vuelta atras
peticiones afectadas por despliegue defectuoso
~340 (en e

y |l o que habria pasado sin reparto por porcentaje
las 9 habrian Il egado al 100 % del trafico

12

El resultado:

coste de conputo 4.100 €
conexi ones maxi mas a | a base 497
agot am ent os de conexi ones 3/ mes
correos no envi ados 2-11 %
servici os que al canzan | a base privada 0/ 11
| i neas de coordi naci 6n de devol uci ones 1. 400
i nci dentes por estado inconsistente 3/ afio
despl i eques def ectuosos que || egaron

a todo el trafico n/d

La leccion que esta clase deja: un solo parametro —la concurrencia, puesta en 1 por trasladar el modelo de

S

5%

1.

180 €
14

11/11
120

funciones— costaba dos mil novecientos euros al mes y agotaba las conexiones de la base. Subirlo a 40 redujo las
instancias de setentay una a dos. Y el fallo més dificil de los cuatro no dio ningun error: el trabajo en segundo plano

fuera de la peticion no avanza, y eso no es un error de configuracion sino una diferencia de modelo que hay que

conocer antes de trasladar cédigo.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-19-gcp-producti on-architecture/233-cl oud-run-functions-api-gateway-y-workfl ows/

| ab. py
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El laboratorio selecciona el motor de practica serverless y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa gcp-serverless en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es una funcién con limites, reintentos e idempotencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye gcp-serverless para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

¢ [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La base agota conexiones con poco trafico

El coste es varias veces el estimado

El servicio no alcanza recursos privados pese
a tener entrada interna

Un trabajo diferido falla de forma intermitente
y sin errores

Se paga tiempo de peticiones que ya no
interesan a nadie

Dos revisiones sirviendo a la vez rompen la
base
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Concurrencia por instancia baja, que
multiplica el nimero de instancias y de
agrupaciones

Se factura tiempo de instancia y hay muchas
instancias por concurrencia baja

Entrada y salida se configuran por separado

Fuera de la peticion, la CPU puede no estar
asignada y el hilo no avanza

El tiempo de espera esta en el maximo por si
acaso

Un cambio de esquema incompatible entre
versiones

Mide el codo subiendo la concurrencia y elige
un valor por debajo; calcula las conexiones
maximas resultantes.

Subir la concurrencia es la palanca de coste
con mas efecto; después, reducir latencia y
ajustar recursos.

Afade el conector o la salida directa alared y
comprueba la direccién de salida observada.

Envia el trabajo diferido a una cola con un
consumidor propio, o activa la asignacion
continua de CPU.

Fijalo en un multiplo pequefio del p99
esperado.

Aplica expandir y contraer: el codigo tolera las
dos formas durante la transicion.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Cémo se relacionan concurrencia, nimero de instancias y conexiones a la base?

2. (,Como se elige el valor de concurrencia y qué hay que comprobar antes?

3. ¢ Por qué tener entrada interna no basta para alcanzar recursos privados?

4. ¢ Qué le ocurre al trabajo que sigue tras responder a la peticion?

5. ¢ Qué resuelve un flujo de trabajo y qué sigue siendo responsabilidad del cédigo?

Referencias

» Google Cloud (2025). Cloud Run: concurrency and instance settings.
<https://cloud.google.com/run/docs/about-concurrency>

» Google Cloud (2025). Cloud Run: traffic management and revisions.
<https://cloud.google.com/run/docs/managing/revisions>

» Google Cloud (2025). Cloud Run: CPU allocation and background activity.
<https://cloud.google.com/run/docs/configuring/cpu-allocation>

» Google Cloud (2025). Connecting to a VPC network from Cloud Run.
<https://cloud.google.com/run/docs/configuring/connecting-vpc>

» Google Cloud (2025). Workflows. <https://cloud.google.com/workflows/docs/overview>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 19 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 232 - Terraform, Infrastructure Manager y policy Parte 19 - Programa = 234 - GKE Autopilot, Workload Identity y Config Sync —
validation

Evaluacion — 233 Cloud Run, Functions, APl Gateway y Workflows

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable

Entrega gcp-serverless con diagrama o configuracion, evidencia de ejecucién, alternativa descartada, riesgo residual y
criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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234 — GKE Autopilot, Workload Identity y Config Sync

Parte: 19 — Google Cloud: arquitectura de datos y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: kubernetes - Estado: EXECUTABLECORE
Propésito
Operar Kubernetes gestionado en Google Cloud, donde existe un modo que quita casi toda la operacién de nodos y
cambia la decision de la clase 213: si el motivo para no usar cllster era el coste de mantenerlo, ese motivo se reduce
mucho. La clase compara los dos modos con lo que cada uno permite y prohibe, cubre la identidad de carga y el
consumo de direcciones, y la reconciliacion desde el repositorio con su alerta imprescindible.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir entre el modo gestionado y el estandar con criterios.

2. Decidir si el cluster compensa frente al servicio de contenedores.

3. Dar identidad a las cargas sin claves, atada al espacio de nombres.

4. Dimensionar los rangos de direcciones que consume el clister.

5. Operar con reconciliacion, politicas y actualizaciones planificadas.

Conceptos centrales

modo gestionado El proveedor administra los nodos: se paga por lo que piden los pods y no hay
conjunto que mantener.

modo estandar Grupos de nodos administrados por el equipo. Mas control y mas trabajo.

identidad de carga Vinculacion entre una cuenta de servicio de Kubernetes y una de la nube, sin claves.

rango secundario Rango de la subred del que salen las direcciones de pods y servicios. Es el que mas
consume.

canal de version Politica de actualizacion automéatica del plano de control y de los nodos.

sincronizacién de configuracion Bucle gestionado que aplica el estado declarado en el repositorio y corrige la deriva.

Modelo mental

Google Cloud combina una jerarquia estricta de recursos con una red global y servicios data-first; proyecto, cuota e
IAM forman una unidad operativa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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;hace falta cldster?

Y,
operadores, GPU,
planificacion fina,

contenedores HTTP

trabajos .
y [ Y muchos equipos
¥
NO - clase 233 Sl
+qué modo?
,// \\
.", \\\
sin nodos ; e agentes propios,
" configuracion de nodo,
manllener control de coste fino
¢ |
GESTIONADO l
pagas lo que piden ESTANDAR
los pods
[ ||
\\A & a )

IDENTIDAD DE CARGA
cuenta de K8s —
cuenta de servicio

l

RANGOS SECUNDARIOS
pods y servicios
+~ lo que méas consume

l

reconciliacion desde
el repositorio

l

alerta por antigiiedad
de sincronizacion

Desarrollo

1. Dos modos, y qué cambia cada uno

La decision mas importante al crear el cluster es el modo, y aqui hay uno que no existe en las otras nubes.

MODO GESTI ONADO
no hay grupos de nodos que admi nistrar
se paga por CPU, nenoria y disco que PlIDEN | os pods
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el proveedor decide y nantiene | os nodos

+ sin parchear, sin escalar el conjunto, sin drenar

+ la peticion de recursos es el contrato: si pides bien
pagas bien

+ configuraci 6n segura por defecto: politica de red
nodos endureci dos, identidad de carga activada

ley 26

- no se puede tocar el nodo: nada de agentes con acceso
privilegiado ni configuraciones del sistema

- menos control sobre el enpaquetado

-y ciertas capaci dades quedan restringidas

MODO ESTANDAR
grupos de nodos propios
+ control total: agentes, configuraci6n, tipos de maqui na
+ coste por unidad nmenor si el enpaquetado es alto
- hay que nantener el conjunto ley 23
-y hay que activar a nano o que el otro trae puesto

Y el efecto sobre la decisién de la clase 213:

el motivo principal para NO usar cluster era el coste de
operarlo
actual i zaci ones, conpl enentos, nodos, parches
- el nodo gestionado reduce nucho ese coste
- y por tanto la frontera se nueve: hay casos que antes no
conpensaban y ahora si

I o que NO canbi a
si gue habi endo actualizaci ones de versién
siguen | os conpl ementos que se instalen a mano
y sigue haciendo falta saber Kubernetes

Y el criterio actualizado:

ées un servicio HITP o un trabajo?
- servicio de contenedores; mas sinple clase 233
¢hacen falta operadores, recursos propios o planificacion
fina?
- claster
¢hacen falta agentes con acceso al nodo o configuraci 6n de
si stema?
- claster en nodo estandar
¢ninguna de | as dos?
- cluster en nodo gestionado

Y una advertencia de coste que sorprende:

en el nmodo gestionado se paga | o que PIDEN | os pods
- una peticién de recursos generosa «por si acaso» se paga
entera, use | o que use
- y por tanto | as peticiones bien puestas dejan de ser
buena préactica y pasan a ser una linea de la factura
clase 213

2. ldentidad y direcciones

La identidad de carga es el mecanismo estandar aqui y conviene que esté activada desde el principio.

COMD FUNCI ONA
una cuenta de servicio de Kubernetes se anota con una
cuenta de servicio de |a nube
el pod obtiene testigos de esa identidad
- sin claves, sin secretos nontados

Y EL ENLACE
se concede a |la cuenta de Kubernetes el perm so de
suplantar la de |a nube
- atado a espacio de nonbres Y nonbre de la cuenta
- el misn error de las clases 218 y 222: si se ata solo
al proyecto, cual quier cuenta de servicio del clduster
| a obtiene

Y LO QUE HAY QUE DESACTI VAR
el acceso de | os pods al servicio de netadatos del nodo
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- si no, obtienen |la identidad del NODO, que suel e tener
Mas perm sos

- en el nodo gestionado viene desactivado; en el estéandar
hay que hacerlo ley 26

Y la prueba obligatoria:

desde un pod de otro espaci o de nonbres, intentar obtener
la identidad

- debe fallar

y desde un pod, leer las credencial es del nodo

- debe estar bl oqueado ley 22

Las direcciones, que es la decisién que mas consume:
LOS TRES RANGOS

nodos del rango principal de | a subred
PODS de un rango secundario
SERVI Cl OS de otro rango secundario

EL CALCULO

el rango de pods se di nensi ona por
nodos maxi nbs x pods por nodo x factor de reserva
- y el factor no es 1: se reservan bl oques por nodo
- un claster de 100 nodos con 110 pods por nodo puede
necesitar un /17

Y LA TRAMPA
el namero de pods por nodo se fija al crear
y el rango de pods NO se puede canbi ar sin recrear
- es la msna decision irreversible de | a clase 222
ley 14

Y las opciones que reducen el consumo:

reducir | os pods por nodo, si no hacen falta 110

usar rangos no enrutables para pods, donde el nodelo |lo
permta clase 193

y reutilizar rangos secundarios entre cl Usteres, donde
est é soportado

- y en cual quier caso, calcularlo ANTES, con el plan de
di recci ones del ante

Y el uso de red compartida:

el cluster vive en un proyecto de servicio y usa subredes
de la red conpartida cl ase 229
- |l os rangos secundarios |os cede el proyecto anfitrién
- y por tanto los pide plataforma, no el equipo

3. Operar desde el repositorio

La reconciliacion es la misma idea de las clases 213 y 222, con una variante gestionada.

SI NCRONI ZACI ON DE CONFI GURACI ON' GESTI ONADA
un conponente del proveedor aplica |o declarado en e
repositorio y corrige la deriva
+ mMenos que operar
+ con politicas de adm si 6n integradas
- nenos control sobre versiones y extensiones

O UN CONTROLADOR PROPI O
+ control total y portable
- hay que operarlo ley 23

Y la alerta que no puede faltar, por tercera vez:

«l a sincronizacién Ileva N mnutos sin conpl etarse»

0 «el estado real difiere del declarado desde hace N»

- un bucle parado no da error: deja de aplicar ley 13

- y en la clase 179 esa prueba negativa fallé porque la
alerta iba a un canal sin nadie

Las politicas de admisién, que aqui se integran con el gobierno:

| o que hay que inpedir
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i Migenes que no vengan del registro propio

i magenes sin firnar cl ase 106
contenedores con privilegios o con red del anfitrion
recursos sin peticiones ni limtes cl ase 213
y recursos sin etiquetas obligatorias cl ase 239

y la disciplina
nodo de aviso prinero, con nedicion
nensaj es que digan qué falta y conmo arreglarlo
y el carril féacil que cunpla solo ley 16

Y la politica de red, con la diferencia entre modos:

en el nodo gestionado viene activada

en el estandar hay que activarla, y por defecto todos |os

pods habl an con todos ley 26, clase 222

- denegaci 6n por defecto entre espaci os de nonbres, y
reglas explicitas

Las actualizaciones, con lo que cambia aqui:

CANALES DE VERSI ON
rapido - regular - estable
- el plano de control y |os nodos se actualizan sol os
dentro del cana
- con VENTANAS Y EXCLUSI ONES de nanteni niento decl aradas

Y ESO CAMBI A EL TRABAJO
no hay que planificar cada actualizaci 6n nmenor
- pero SI hay que conprobar antes |as interfaces
retiradas y | os conpl ement os cl ase 213
- y las exclusiones evitan que ocurra en canpafia

LO QUE SI GUE SI ENDO MANUAL
| as versi ones mayores
| os conpl enent os i nstal ados a nmano
y | os operadores propios

Y una comprobacién que hay que tener:

el aviso de interfaces retiradas: |la plataform detecta
mani fi estos que usan APl que van a desaparecer

- conviene revisarlo antes de cada canal, no después

- y afiadirlo a | a canalizaci 6n cl ase 232

4. Coste, entrada'y comprobaciones

El coste, con las palancas de cada modo:

MODO GESTI ONADO

se paga | o pedido por |os pods

pal ancas
peticiones ajustadas al p95 real cl ase 213
cl ases de co6nputo adecuadas a |la carga
y pods de baja prioridad para |lotes tol erantes

- y no hay enpaquetado que optimzar: eso | o hace el
pr oveedor

MODO ESTANDAR

se pagan | os nodos

pal ancas
enpaquet ado alto
aut oescal ado de nodos bi en confi gurado
ti pos de maqui na adecuados
capaci dad interrunpible para |otes
y conprom sos de uso cl ase 239

Y EN AMBCS
el clister tiene un coste fijo de plano de contro
- varios clUsteres pequefios cuestan mas que uno con
espaci os de nonbres separados
- salvo que el aislamento lo justifique clase 213

La entrada, con las opciones:
BALANCEADOR GLOBAL conp entrada del cl aster
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+ una direcci 6n para varias regiones cl ase 231
+ certificados gestionados y caché en el borde
+ filtrado de aplicaci 6n del ante

CONTROLADOR DE ENTRADA PRCPI O
+ control y portabilidad cl ase 158
- hay que operarlo

Y LA PUERTA DE ENLACE decl arativa
el nmpdel o mAs nuevo, con separaci 6n entre quien opera la
entrada y quien declara las rutas
- encaja con |la separaci 6n de |la clase 229

Y las comprobaciones de esta clase:

m obtener la identidad desde otro espaci o de nonbres
- debe fallar

m | eer credencial es del nodo desde un pod
- debe estar bl oqueado

m despl egar una imagen de un registro ajeno
- debe rechazarse

m despl egar un pod sin peticiones de recursos
- debe rechazarse

m despl egar un pod con privilegios
- debe rechazarse

m habl ar entre dos espaci os de nonbres no pernitidos
- debe fallar

m parar |la sincronizacion y esperar la alerta

m perder una zona y conprobar el reparto de réplicas

cl ase 227

Y la lista de comprobacién de la clase:

m | a decision de usar cluster esta justificada frente a
servi ci o de contenedores

el nmodo el egi do corresponde a | o que hace falta

la identidad de carga esta activada y atada a espaci o de
nonbres y cuenta

el acceso al servicio de netadatos estéa bl oqueado

| os rangos secundarios se cal cul aron antes de crear

| os pods por nodo estan ajustados a | o necesario

el cluister usa la red conpartida

la politica de red esta activada, con denegaci 6n por

def ecto

hay politicas de admisi 6n con nensajes Utiles

la reconciliaci 6n esta nontada, con alerta por antigliedad
el canal de versiodn y |las ventanas estan deci di dos

se revisan las interfaces retiradas antes de actualizar

| as peticiones de recursos estéan nmedi das, no copi adas
las réplicas se reparten entre zonas

Y el cierre que enlaza con la clase siguiente: con el computo resuelto, quedan los datos, que en esta nube ofrecen una
familia amplia y una base distribuida con una propiedad que no tiene equivalente. Es la materia de la clase 235.

Ejemplo trabajado

CloudShop revisa su uso de Kubernetes en Google Cloud. Lo que sigue es la decision de modo que cambid respecto a
la de la clase 222, el célculo de direcciones que evité recrear el cluster, y el ahorro de ajustar las peticiones de
recursos.

La decisiéon de modo:

| o que se necesitaba
2 cargas con GPU del equipo de datos
un operador de base vectoria
trabaj os por |otes con prioridades
el buscador, con inmagen propia

| o que NO se necesitaba
agentes con acceso privilegiado al nodo
configuraci 6n del sistemn operativo
ti pos de maqui na exo6ticos

- modo GESTI ONADO para todo salvo | as cargas con GPU
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- y un grupo de nodos estéandar aparte para esas
(el nmodo gestionado | as soporta con restricciones que no
encaj aban con el operador que usaban)

y |l a conparaci 6n de esfuerzo, frente al cldster de Azure

actual i zaci ones al afio 3 planificadas - 1
mant eni m ent o de conpl ement os 18 dias/afio - 4

soporte a equi pos 44 di as/ afio - 38

i nci dentes de pl ataforma 11 di as/afio - 3
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN
t ot al 82 dias/afio - 46

0,4 - 0,22 personas

Y la observacion que el equipo registro:

el nmpbdo gestionado reduce a la mtad el coste de operaci6n

- y eso nueve la frontera de |la clase 213: hay dos cargas
que se habian quedado fuera del cluUster por el coste de
operarl o y que ahora entrarian

- decision: no noverlas de todos nodos; funcionan donde
est an cl ase 216

El célculo de direcciones, hecho antes de crear.

el equipo iba a aceptar |os val ores por defecto

pods por nodo 110
rango de pods sugerido /14
el calculo rea
nodos nMAxi nDs previ st os 38
pods por nodo REALES observados en el cldster de
Azure max. 31

- 110 era el valor por defecto y no correspondia a nada

con 32 pods por nodo

rango de pods necesario /19
rango de servicios /22
frente a
con 110 pods por nodo
rango de pods /17

-~ y el plan de direcciones asignaba /18 por proyecto
- con el valor por defecto, el cluster se habria com do
todo el proyecto y habria bl oqueado el crecimiento

y la decisién irreversible
el numero de pods por nodo se fija al crear
- canbiarlo exige recrear el clduster ley 14

La identidad, y la prueba que fall6.

i dentidad de carga activada
7 cuentas de servicio de |a nube, una por carga
enl ace atado a espaci o de nonbres y nonmbre de cuenta

pruebas negativas
0 pod de «datos» pidiendo |a identidad de «buscador»
denegado
O pod | eyendo credencial es del nodo bl oqueado
O el operador de base vectori al
- su enlace se habia creado atado solo al proyecto
- cual quier cuenta de servicio del claster podia
obt ener esa identidad
- y esa identidad tenia perm sos de escritura en el
conjunto de datos vectorial es
- corregido

- y es el msno fallo que en la clase 222, con el msno
conponente: el que se instala a mano y no pasa por la
plantilla clase 229, ley 27

Las peticiones de recursos, y el ahorro.

en el nodo gestionado se paga | o PEDI DO
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| as peticiones estaban copiadas del claster anterior

carga pedi do uso p95 rea
buscador 2CPU/ 4G 0,7 CPU/ 2,1 G
i ndexador 4 CPU/ 8 G 2,9 CPU/ 5,8 G
oper ador vect. 1CPU/ 2 G 0,1 CPU/ 0,6 G
api interna 1CPU/ 2 G 0,2 CPU/ 0,9 G
trabajos lote 2CPU/ 4G 1,8 CPU/ 3,6 G
ajuste a p95 con nmargen del 25 %
buscador 0,9 CPU/ 2,7 G
i ndexador 3,6 CPU/ 7,3 G
oper ador vect. 0,2 CPU/ 0,8 G
api interna 0,3 CPU/ 1,2 G
trabajos lote 2,3 CPU/ 4,5 G
coste del cluster gestionado 3.400 € - 1.640 €/ mes

-~ y aqui el ajuste de peticiones no es higiene: es
directanente la factura clase 213

Y un efecto que no se buscaba:

al bajar las peticiones, mas pods caben por nodo

- y el proveedor usa nenos nodos

- pero conp se paga por |o pedido, el ahorro es directo y
no depende del enpaquetado

La reconciliacion y las politicas:

sincroni zaci 6n gestionada desde el repositorio
con alerta de antigledad, a canal con guardia
- y probada paréndola: alerta en 4 m nutos ley 22

politicas de adm si6n, en npdo aviso 3 senanas
i ncunpl i m ent os medi dos
i magenes de regi stros ajenos 41
- 38 eran imagenes publicas de herram entas
- se copiaron al registro propio y se firmaron

pods sin peticiones de recursos 62
- todos, de un equi po que despl egaba a nano

cont enedores con privil egi os 4
- 3 legitinobs (agentes de red), 1 innecesario

sin etiquetas obligatorias 88

tras corregir, nodo bl oqueo

rechazos en el priner nes 6
todos, incunplimentos reales

tiquetes de soporte 0
- porque el nensaje decia qué faltaba cl ase 217

Las actualizaciones, con el canal:

canal regul ar
vent anas martes y jueves, 02:00-06:00
excl usi ones del 15 de novienbre al 5 de enero (canpafia)

y las 2 semmnas de cierre trinestra

en 12 neses

actual i zaci ones automaticas aplicadas 9
gue causaron incidencia 0
actual i zaci ones nayores pl anificadas 1

con revision previa de interfaces retiradas
- 11 manifiestos corregi dos antes

duraci 6n de |a mayor 2 h
El resultado:

coste del cluster 3.400 € 1.640 €

di recci ones consum das por pods 8.192 2.048
(con el val or por defecto)

capaci dad de equi po dedi cada 0,4 pers. 0,22 pers.

actual i zaci ones pl anificadas al afio 3

enl aces de identidad nmal atados 1

pods sin peticiones de recursos 62

i magenes de regi stros ajenos 41
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La leccion que esta clase deja: el modo gestionado redujo a la mitad el coste de operar el clister, lo que mueve la
frontera de cuando compensa usarlo. El valor por defecto de ciento diez pods por nodo no correspondia a nada —el
uso real era treinta y uno— y aceptarlo habria consumido el proyecto entero de direcciones de forma irreversible. Y el
Unico fallo de identidad estaba, otra vez, en el componente instalado a mano: el que no pasa por la plantilla.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-19-gcp- producti on-architecture/234-gke-autopi |l ot -workl oad-i dentity-y-config-sync/
| ab. py

El laboratorio selecciona el motor de practica kubernetes y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa gcp-gke-platform en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es manifiestos declarativos con estado observado. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye gcp-gke-platform para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El cluster consume el rango de direcciones
del proyecto entero

La factura del cluster gestionado es alta pese
a poco uso

Cualquier cuenta de servicio del cluster
obtiene una identidad privilegiada

Los pods obtienen permisos que no les
corresponden

Los cambios del repositorio dejan de aplicarse
sin aviso

Una actualizacion automatica ocurre en plena
campafia

Se acept6 el valor por defecto de pods por
nodo sin medir el uso real

Se paga lo que piden los pods y las peticiones
estaban copiadas

El enlace de identidad se at6 solo al proyecto

Pueden alcanzar el servicio de metadatos del
nodo

El bucle de sincronizacién se detuvo en
silencio

No hay exclusiones de mantenimiento
declaradas

Calcula nodos por pods reales antes de crear;
el valor se fija al crear y cambiarlo exige
recrear el clister.

Ajusta las peticiones al p95 real con margen;
aqui es directamente la factura, no higiene.

Ata a espacio de nombres y nombre de
cuenta, y compruébalo desde un pod de otro
espacio.

Bloquéalo; en modo gestionado viene
bloqueado, en estandar hay que hacerlo.

Alerta por antigtiedad de la sincronizacion,
con destino a guardia, y pruébala parandola.

Declara ventanas y exclusiones para los
periodos criticos, y revisa las interfaces

retiradas antes de cambiar de canal.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacion

1. ¢ Qué permite y qué prohibe el modo gestionado, y como cambia la decision de usar cllster?

2. ¢Por qué las peticiones de recursos son directamente la factura en modo gestionado?

3. ¢ Qué rangos consume un cluster y cual es la decision irreversible?

4. ¢ A qué debe atarse el enlace de identidad de carga?

5. ¢ Qué sigue siendo manual pese a tener canal de version?

Referencias

» Google Cloud (2025). GKE Autopilot overview.
<https://cloud.google.com/kubernetes-engine/docs/concepts/autopilot-overview>

» Google Cloud (2025). Workload Identity Federation for GKE.
<https://cloud.google.com/kubernetes-engine/docs/concepts/workload-identity>

» Google Cloud (2025). IP address planning for GKE clusters.
<https://cloud.google.com/kubernetes-engine/docs/concepts/alias-ips>

» Google Cloud (2025). Config Sync and Policy Controller.
<https://cloud.google.com/kubernetes-engine/enterprise/config-sync/docs/overview>

» Google Cloud (2025). GKE release channels and maintenance windows.
<https://cloud.google.com/kubernetes-engine/docs/concepts/release-channels>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 19 en PDF - Recorrido de Google Cloud en PDF - Manual integral
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~ 233 - Cloud Run, Functions, API Gateway y Workflows = Parte 19 - Programa 235 - Cloud SQL, Spanner, Firestore y Bigtable —

Evaluacion — 234 GKE Autopilot, Workload Identity y Config Sync

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega gcp-gke-platform con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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235 — Cloud SQL, Spanner, Firestore y Bigtable

Parte: 19 — Google Cloud: arquitectura de datos y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: data - Estado: EXECUTABLECORE
Propésito
Elegir el almacén de datos en Google Cloud, donde hay cuatro familias con propoésitos claramente distintos y una que
no tiene equivalente en las otras nubes: una base relacional que escala horizontalmente y da consistencia fuerte global,
a cambio de un coste y unas reglas de modelado propias. La clase da el criterio de eleccion, las decisiones que no se
pueden cambiar en cada una, y la advertencia de siempre sobre la clave.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir entre las cuatro familias con criterios comprobables.

2. Modelar para la base distribuida evitando los puntos calientes.

3. Decidir si la consistencia fuerte global compensa su coste.

4. Dimensionar capacidad y detectar el estrangulamiento.

5. Combinar el camino operativo con el analitico sin forzar ninguno.

Conceptos centrales

base relacional gestionada Motor tradicional gestionado. Escala vertical, transacciones y consultas ad hoc.

base relacional distribuida Escala horizontal con transacciones y consistencia fuerte global. Con reglas de modelado
propias.

base de documentos Almacén sin esquema con sincronizacion a clientes. Cémoda y con limites de escritura por
documento.

base de tabla ancha Almacén de altisimo volumen y baja latencia, con una sola clave ordenada.

punto caliente Clave que concentra escrituras contiguas. En estas familias, la causa principal de mala
escala.

entrelazado Colocacion fisica de filas hijas junto a su padre, para que la transaccién no cruce
servidores.

Modelo mental

Google Cloud combina una jerarquia estricta de recursos con una red global y servicios data-first; proyecto, cuota e
IAM forman una unidad operativa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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SQL + escala horizontal —
+ transacciones globales
v
RELACIONAL
DISTRIBUIDA

- “

v L 4
CLAVE: nunca
mondtona creciente

entrelazar hijas
con el padre

¥

punto caliente

Desarrollo

£qué necesita?

S

S

s
/

documentos, clientes
méviles, sincronizacion
v
DOCUMENTCS

] v
1 escritura/s por indices automaticos

documento +— coste de escritura

1. Cuatro familias, cuatro propoésitos

millones/s, una clave,
latencia minima

4

TABLA ANCHA

A 4

clave de fila Gnica,
ordenada

¥

prefijo variable
o punto caliente

Aqui las familias estdn mas diferenciadas que en las otras nubes, y elegir mal se paga pronto.

RELACI ONAL GESTI ONADA

not or tradicional, gestionado
SQL conpl eto, transacciones

+

consul tas ad hoc

+ migraci 6n desde | o heredado casi directa

- escala vertical con techo

-y las conexiones son un recurso limtado clase 233
para |la nmayoria de |os sistemas de tamafio nor ma

RELACI ONAL DI STRI BUI DA

escal a horizontal CON transacciones y consistencia fuerte

gl obal

+ no hay que elegir entre SQL y escala
+ disponibilidad muy alta y multirregi 6n rea
- coste base alto: hay un nininmo de capaci dad

- regl as de nodel ado propi as,

y la clave manda

para vol anenes que una rel aci onal no aguanta, o cuando
se necesita consistencia fuerte entre regi ones

DOCUMENTOS

al macén sin esquema, con sincronizacio6n a clientes

+ c6nmodo, con consultas por canpo y tienpo rea

+ integraci 6n directa con aplicaci ones nmovil es

- limte de escrituras por documento

- indices autométicos que se pagan en cada escritura

para perfiles, catal ogos

cliente

TABLA ANCHA

estado de aplicaciones

altisim volunen, latencia de mlisegundos, una sola

cl ave ordenada

+ escala a petabytes con latencia estable
- sin consultas por otros canpos: solo por la clave

- coste base alto (nodos)

para series tenporales, telenetria, perfiles de

usuari o a gran escal a

Y el criterio, en preguntas:

¢cel volunmen cabe en una maqui na grande y crecera poco?
- relacional gestionada; y no conpliques

¢hace falta SQL y no cabe, o hace falta consistencia

fuerte entre regi ones?
- relacional distribuida,

m di endo el coste base
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¢ces estado de aplicacio6n cliente con sincronizaci 6n?
- docunent os

sson millones de escrituras por segundo con una cl ave
conoci da?
- tabla ancha

sson informes y expl oraci 6n?
- ninguna de |las cuatro: almacén analitico clase 236

Y la advertencia de coste que decide muchas elecciones:

la relacional distribuida y |a de tabla ancha tienen COSTE
BASE ALTO

hay un nininb de capaci dad que se paga aunque no se use
- para vol anenes pequefios sal en nucho més caras
- Yy por eso «enpezar por |la que escal a» suele ser un error
de coste cl ase 216

2. Laclave, otra vez

En las tres familias distribuidas, el error de disefio es el mismo y tiene el mismo nombre: la clave que concentra.

EL PROBLEMA
estas bases reparten | os datos por RANGOS de cl ave
- claves contiguas van al nmisno servidor

- y una clave que crece de fornma nonétona hace que TODAS
| as escrituras nuevas caigan en el msnp sitio

LAS CLAVES QUE PRODUCEN PUNTOS CALI ENTES
i dentificador autoincrenmenta
marca de tienpo conp priner conmponente
y cual qui er secuenci a ordenada

- y es distinto del problema de la clase 208: alli la clave
se distribuia por resunmen y el problema era la
concentraci 6n de TRAFI CO, aqui el problema es el ORDEN

Y las soluciones:

| DENTI FI CADOR ALEATORI O
el mas sinple y el que nejor reparte
- se pierde el orden natural de insercién

I NVERTI R LOS BI TS de un val or creciente
reparte y conserva unici dad

PREFI JO CALCULADO

un val or derivado del resto de la clave, conp priner
conponent e

- reparte, y sigue permtiendo consultas por el resto si
se recorre cada prefijo

CLAVE COWVPUESTA con al go que reparta prinmero
cliente + fecha, en vez de fecha + cliente
- y sirve para las consultas por cliente cl ase 208

El entrelazado, que es propio de la relacional distribuida:

las filas hijas se colocan Fi SI CAVENTE junto a su padre
pedido y sus |ineas, juntos

- leer un pedido con sus |ineas es una sola lectura |oca

- y la transacci é6n no cruza servidores

y sin entrel azar
I a transacci 6n coordi na entre servidores
- latencia nmucho mayor y més conflictos

- es |la decisién de nodel ado que més canbia el rendimento
- y hay que tomarla al crear la tabla

Y las transacciones, con lo que hay que saber:

la relacional distribuida da transacciones gl obal es con
consi stencia fuerte

- y eso cuesta coordinaci 6n
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| as de SOLO LECTURA no bl oquean y son nucho més bar at as
- declararlas conp tales, sienpre

y las de lectura con obsol escenci a acot ada
«l ee de hace 10 segundos»

- sirven la mayoria de las consultas y evitan la
coor di naci 6n cl ase 223

- y la mayoria de | os sistemas que usan transacci ones
fuertes para todo estéan pagando coordi naci 6n que no
necesitan ley 26

3. Capacidad, limites y coste

La relacional distribuida se dimensiona por unidades de proceso.

LA CAPACI DAD
se mi de en uni dades; hay un nininmo por instancia
y cada unidad da un tope de al macenamn ento y de cauda

- y la regla operativa

mantener |la utilizaci 6n de CPU por debajo del 65 % en
una regi6n y del 45 %en nultirregi 6n
- por encima, la latencia se dispara clase 186

EL ESTRANGULAM ENTO

se manifiesta conb latencia alta y transacci ones
abort adas

- y las abortadas hay que reintentar, |o que enpeora
- la seflal directa es la CPUy |a de operaci ones por
servi dor

Y LAS ESTADI STI CAS DE ACCESO

| a plataforma indica qué rangos de clave concentran
-~ es la herram enta que encuentra el punto caliente
- y hay que mirarla, no suponer ley 15

La base de documentos, con sus limites caracteristicos:

UNA ESCRI TURA POR SEGUNDO Y DOCUMENTO
- un contador global en un docurmento no funciona
- hay que repartirlo en varios y sumar al |eer

I NDI CES AUTQVATI COS
por defecto se indexa cada canpo
- cada escritura paga por todos cl ase 223
- y hay que EXCLU R | o que no se consulta

CONSULTAS LI M TADAS
no hay uni ones ni agregaci ones conpl ej as
- y las consultas conpuestas exigen indices decl arados

Y LAS REGLAS DE SEGURI DAD

si los clientes acceden directanmente, |as reglas son e
control de acceso

-~ y una regla nal escrita expone todo
- se prueban con el simulador, sienpre ley 22

La tabla ancha, con lo suyo:

UNA SOLA CLAVE, ORDENADA

| as consultas son por clave o por rango de cl aves
- no hay indices secundarios
- el disefio de la clave ES el disefio

GRUPCS DE COLUWNAS
separar o que se lee junto
- leer un grupo no trae | os demés

CADUCI DAD POR CELDA
| as versiones antiguas se retiran sol as
- inprescindible en series tenporal es

Y EL COSTE
por nodo y por al macenam ento

Multi-Cloud Engineering Program - Parte 19 - Google Cloud: arquitectura de datos y operacién en produccion Pagina 74



- con un mininmo por instancia
Y la decision de continuidad, que aqui es sencilla 'y cara:

la relacional distribuida en configuracion multirregion da
consi stencia fuerte y disponibilidad nuy alta
- y cuesta del orden del triple

y la relacional gestionada
réplicas de lectura, y connutaci 6n con su plazo nedi do
cl ase 215

4. Combinar operativo y analitico

El patron que este programa repite desde la clase 150 aqui es especialmente directo.

LO OPERATIVO en la fam lia que corresponda
LO ANALI TICO en el al macén de analisis cl ase 236

y |l a conexién
flujo de canbios hacia el alnmacén analitico
o consulta federada desde el alnmacén hacia |a base
o réplica gestionada, donde exista

- y ninguna de las cuatro famlias se fuerza para hacer
i nf ornes

Y las tres cosas que hay que decidir al montarlo:

¢(CUANTO RETRASO SE ACEPTA?
segundos, mnutos u horas
- Yy hay que declararlo y vigilarlo ley 13

¢QUE DATCS NO CRUZAN?
| os personal es conpl et os, seudoni m zados o excl ui dos
clases 230, 239

¢QUI EN ES EL ESCRI TOR?
el almacén analitico es de solo |l ectura desde el punto de
vi sta del negocio
- si alguien escribe ahi y luego vuelve al operativo, hay
dos escritores ley 21

El caché, que en muchos sistemas es lo que evita cambiar de familia:

un caché en nenoria delante de | a rel aci onal gestionada
resuel ve |l a mayoria de | os problemas de |ectura
-~ y es nmucho més barato que migrar a una distribuida
- con las cautelas de la clase 111: el caché portante y
| a aval ancha

- antes de canbiar de famlia por rendimento de |lectura
nedir qué resuel ve un caché

Y las comprobaciones de esta clase:

m escribir 10.000 filas con clave secuencial y observar e
reparto

consultar |las estadisticas de acceso y conprobar que no
hay rango caliente

m ejecutar una transacci 6n que cruce servidores y nedir

m escribir el msnmo docunento 10 veces por segundo

m probar |as reglas de acceso con el sinulador
]
n

connutar |a base y crononetrar clase 215
y conprobar el retraso del flujo hacia o analitico

Y la lista de comprobacion de la clase:

m |la fanilia elegida corresponde a |l os patrones y a

vol unmen

se conpar6 el coste base antes de el egir una que escal a
la clave no es nobnoétona creciente

las tablas hijas estan entrel azadas donde procede

las | ecturas usan transacciones de solo |lectura

se usa obsol escenci a acot ada donde basta

la utilizaci 6n se manti ene por debajo del unbra

se revisan |l as estadisticas de acceso por rango
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en docunentos, |os indices automati cos estan recortados
ni ngun docunento reci be mas de una escritura por segundo
las reglas de acceso se han probado con el sinulador

lo analitico va a su al macén, con retraso decl arado

el almacén analitico no es escritor de nada operativo

Y el cierre que enlaza con la clase siguiente: con los datos operativos resueltos, queda la plataforma analitica, que en
esta nube es la pieza mas madura y la que mas problemas de gobierno y de coste produce. Es la materia de la clase

236.

Ejemplo trabajado

CloudShop elige sus almacenes en Google Cloud. Lo que sigue es la decisiéon que evitd pagar una base distribuida sin
necesitarla, el punto caliente que aparecié igualmente en otra tabla, y el contador de un documento que no escalaba.

La eleccion, carga por carga:

carga vol unen el ecci 6n
pedi dos 41 Mfil as, rel aci onal gestionada
900 escrituras/s
cat al ogo 4,1 M product os rel aci onal gestionada
sesi ones 2 M activas, docunent os
si ncroni zaci 6n
con la app
telenetria de 41. 000 eventos/s tabl a ancha
la web
inventario 120 Mfilas, RELACI ONAL DI STRI BUI DA
gl obal consi stenci a
fuerte entre 2
regi ones
i nf or nes — al macén anal itico
cl ase 236

La decision que se evito:

| a propuesta inicial ponia CUANTO existe en |la rel aci ona
di stribuida
noti vo «escal a, y asi no hay que mgrar nunca»

el calculo de coste
nini no de capaci dad por instancia

pedi dos ~1.900 €/ mes
cat al ogo ~1.900 €/ nes
i nventario ~2.400 €/ nes
EIEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEN
total ~6. 200 €/ mes
frente a

pedi dos y cat al ogo en rel aci onal gestionada

920 €/ mes
inventario en distribuida 2.400 €/ mes
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEDN
t ot al 3.320 €/ nes

- y pedidos con 41 Mde filas y 900 escrituras/s cabe
hol gadanente en una rel aci onal gestionada
- ahorro 2.880 €/ mes

Y el criterio que se registro:

«se usa la relacional distribuida solo donde se necesita

consi stencia fuerte entre regiones o el volumen no cabe»

qué la reabriria si pedidos supera |las 4.000
escrituras/s sostenidas o | os 500 M de
filas cl ase 190

El punto caliente del inventario.

el nodelo inicia
tabla inventario, clave primaria: identificador
aut oi ncrenent al
noti vo «conp en | a base relacional de sienpre»

| o que pas6 en | a prueba de carga
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a partir de 1.200 escrituras/s

| atenci a p99 de 12 ns a 890 ns
transacci ones abortadas 14 %
CPU nedia de |la instancia 31 % ~ engafiosa

| as estadisticas de acceso por rango decian
el 96 %de las escrituras caian en el ULTIMO rango
- todas |as claves nuevas eran contiguas
- un solo servidor las atendia

correcci on
clave primaria: identificador aleatorio
y para |las consultas por producto y al macén, clave
conpuesta (producto, al macén) que reparte por producto

resul t ado
| atencia p99 a 1.200 escrituras/s 890 ms - 14 ns
transacci ones abortadas 14 % - 0,2 %
caudal maxi no probado 1.200 - 9.400/s

Y el entrelazado, que faltaba:

| as tablas de novim entos de inventario no estaban

entrel azadas con la de inventario
- cada transacci 6n de ajuste coordi naba entre servidores
- latencia de la transacci 6n 48 ns

con novi m entos entrel azados bajo inventario
- la transacci 6n es | ocal
- latencia 9 s

- y esta decision se toma AL CREAR | a tabla; canbiarla
exige recrear y nigrar ley 14

El contador del documento.

I a aplicaci6n ndvil mantenia un contador de articulos en
el carrito, en un docunento por usuario
- funci onaba

y para el panel de operaciones se afiadi 6 un cont ador
GLOBAL de carritos activos, en un sol o docunento

sintoma en canpafia, el contador se quedaba atras y
aparecian errores de contenci 6n

causa un docunento adnmite del orden de una escritura
por segundo sostenida
y habia hasta 340 nodificaci ones por segundo

correcci 6n
el contador se reparte en 100 docunentos
cada escritura elige uno al azar
el panel suma |os 100 al |eer

- y para el panel, un valor agregado cada 30 s desde el
al macén analitico habria bastado y habria sido mas
barat o cl ase 236

- se hizo asi al final

Y los indices, recortados:

| os docunentos de sesion tenian 34 canpos
i ndexados aut onméti canente 34
consul t ados 4

tras excluir los 30 no consultados
coste de escritura por docunento -71 %
coste nmensual de docunent os 1.240 € - 380 €

Las reglas de acceso, probadas:

| a aplicaci 6n nbvil accede directanente a | os docunentos

de sesio6n

- las reglas son el control de acceso, no hay servidor en
nedi o
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el simulador de reglas, con 12 casos
O wusuario |lee su propio docunento
0 wusuario escribe su propi o docunento
O wusuario lee el docunento de OTRO usuario
- la regla conparaba el identificador del docunento
no el del usuario autenticado
- cual quiera con un identificador podia |eer
O wusuario sin autenticar denegado
00 wusuario escribe un canpo que no deberia
- la regla no validaba qué canpos se nodifican
O el resto correcto

- 2 de 12, y las dos exponian datos de otros usuarios
- y sin el sinmulador no se habrian visto hasta que al gui en
| as probara ley 22

La telemetria en tabla ancha:

clave de fila invertida(marca de tienpo) + sesioOn
- el conponente invertido reparte; sin él, todas |as
escrituras nuevas caerian juntas

grupos de col umas
«event o» y «cont exto» separados
- el proceso en tienpo real |ee solo «evento»

caduci dad por cel da 30 dias
- y el histérico va al alnmacén analitico clase 236

coste 610 €/ nmes
frente a 3.900 € estinmados con el bus de nensajes
cl ase 224
El resultado:
coste nensual de datos 6.200 € 3.320 €
(segln la propuesta inicial)
| atencia p99 del inventario 890 ns 14 s
caudal méxi no del inventario 1.200/s 9. 400/ s
transacci ones abortadas 14 % 0,2 %
coste de docunent os 1.240 € 380 €
regl as de acceso con fallos 2/ 12 0/ 12
cont adores con contenci 6n 1 0

La leccion que esta clase deja: la propuesta de poner todo en la base que escala habria costado casi el doble sin
resolver ningun problema, porque el coste base de esas familias es alto y la mayoria de las cargas cabian en una
relacional normal. Y el punto caliente aparecié donde siempre: una clave autoincremental trasladada de la base
relacional, que en un almacén repartido por rangos concentra el noventa y seis por ciento de las escrituras en un solo
servidor.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-19-gcp-producti on-architecture/235-cl oud-sql -spanner-firestore-y-bigtabl e/l ab. py

El laboratorio selecciona el motor de practica data y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa gcp-operational-data en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
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Evidencia esperada

El artefacto principal es un modelo de datos ligado a patrones de acceso. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye gcp-operational-data para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cddigo 0 y genera JSON valido.

¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Latencia altisima y transacciones abortadas
con la CPU baja

Las transacciones son lentas aunque toquen
pocas filas

Se paga mucho por una carga pequefia

Un contador global da errores de contencién

El coste de escritura de los documentos es
desproporcionado

Un usuario puede leer los datos de otro

m Seguridad, éticay costo

Clave monétona creciente: todas las
escrituras nuevas caen en el mismo rango

Cruzan servidores porque las tablas hijas no
estan entrelazadas con el padre

Se eligié una familia con coste base alto por si
escala en el futuro

Un documento admite del orden de una
escritura por segundo

Se indexan automaticamente todos los
campos

Las reglas de acceso comparan el
identificador equivocado o no validan los
campos modificados

Usa identificador aleatorio, invierte los bits o
pon delante un componente que reparta;
revisa las estadisticas de acceso por rango.

Entrelaza las hijas al crear la tabla; cambiarlo
después exige recrear y migrar.

Compara el coste base antes de elegir;
empieza en la relacional gestionada y registra
qué sefial justificaria migrar.

Reparte el contador en varios documentos y
suma al leer, o agrega el valor en el almacén
analitico.

Excluye del indice los campos que no se
consultan.

Prueba las reglas con el simulador para todos
los casos, incluidos los de acceso ajeno.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Qué pregunta decide entre las cuatro familias?

. ¢ Por qué una clave autoincremental produce puntos calientes en un almacén repartido por rangos?

. ¢ Qué limite tiene la escritura sobre un mismo documento y cémo se resuelve?

2
3. ¢ Qué aporta entrelazar las tablas hijas y cuando se decide?
4
5

. ¢ Por qué no conviene empezar por la familia que mas escala?
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~ 234 - GKE Autopilot, Workload Identity y Config Sync Parte 19 - Programa 236 - BigQuery, Dataflow, Dataproc y gobernanza de
datos —

Evaluacion — 235 Cloud SQL, Spanner, Firestore y Bigtable

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega gcp-operational-data con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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236 — BigQuery, Dataflow, Dataproc y gobernanza de datos

Parte: 19 — Google Cloud: arquitectura de datos y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: data - Estado: EXECUTABLECORE
Propésito
Operar la plataforma analitica de Google Cloud, que es la pieza mas madura de esta nube y la que mas problemas
produce de dos tipos concretos: coste, porque una consulta mal escrita puede costar cientos de euros en segundos, y
gobierno, porque el acceso a datos personales se concede en la primera semana y nadie lo revisa después. La clase
cubre el modelo de facturacion, el disefio de tablas, el procesamiento por lotes y continuo, y el control de acceso a nivel
de columna y de fila.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir el modelo de facturacion adecuado y evitar las sorpresas.

2. Disefiar tablas particionadas y agrupadas para reducir lo que se lee.

3. Elegir entre procesamiento continuo, por lotes y gestionado.

4. Controlar el acceso a columnas y filas con datos sensibles.

5. Gobernar el linaje, la calidad y la retencion de los datos.

Conceptos centrales

facturacion por consulta Se paga por bytes leidos. Una consulta sin filtro sobre una tabla grande cuesta mucho.

capacidad reservada Modelo de precio por capacidad de proceso contratada, con coste previsible.

particion Division fisica de una tabla, normalmente por fecha. Permite leer solo lo necesario.

agrupacion Ordenacioén fisica por columnas dentro de la particion. Reduce lo leido en filtros por esas
columnas.

enmascaramiento de columna Transformacién del valor segin quién consulta, sin duplicar la tabla.

linaje Registro de de dénde viene cada tabla y qué la consume. Necesario para retirar y para
auditar.

Modelo mental

Google Cloud combina una jerarquia estricta de recursos con una red global y servicios data-first; proyecto, cuota e
IAM forman una unidad operativa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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modelo de precio disefio de tabla acceso gobiemo

usa iregular, usoaltoy
poce volumen continuo \
L ] 1] v L2 L ] v v L ] Y
POR CONSULTA CAPACIDAD PARTICION AGRUPACION por conjunto por COLUMNA por FILA enmascaramiento lingje: de déncle
pagas bytes leidos reserveda por fecha por columnas de filtra ¥ portabla con etiquetas con politicas segiin quién consulta vieney quién consume

L]

retencién por tabla

1
LiMITES
por consulta y

" .
leer menos =

jar menos
por usuario (=5

Desarrollo

1. El coste, que es lo primero

Aqui el coste no es un asunto de fin de mes: una consulta puede costar cientos de euros en segundos, y por eso se
aborda antes que el disefio.

POR CONSULTA
se paga por BYTES LEIDOS, no por filas devueltas
- «select * fromtabla linmt 10» sobre 40 TB lee 40 TB
- el limte no reduce lo leido
+ sin coste cuando no se consulta
- inpredeci ble; una consulta nal escrita cuesta nucho

CAPACI DAD RESERVADA
se paga por capaci dad de proceso, con conprom so
+ coste previsible y consultas «gratis» dentro de |la
capaci dad
- hay que dinensionarla, y las consultas conpiten entre si

CRI TERI O
uso irregular o bajo ~ por consulta, CON LiM TES
uso alto y continuo - capaci dad reservada

y |l o habitual: capacidad para | o productivo y por
consul ta para exploraci6n, con limtes

Y los limites que hay que poner el primer dia:

Li M TE DE BYTES POR CONSULTA
«ni nguna consul ta puede | eer nmas de X»
- rechaza antes de ejecutar
- y es |lo Unico que inpide el susto de una consulta

CUCTA DI ARIA POR USUARI O Y PCR PROYECTO

Y LA COSTUMBRE DE ESTI MAR ANTES
I a herram enta dice cuantos bytes | eerd una consulta
ANTES de ejecutarla
- y esa estimaci 6n debe estar en la fornaci 6n de
cual qui era que consulte ley 26

Y las tres causas de coste que se repiten:

1 SELECCI ONAR TODAS LAS COLUMWNAS
el al macenam ento es por columas: |leer 3 de 80 cuesta
una fracci 6n
- «select *» es el error mas caro y el mas comin

2 NO FILTRAR POR LA COLUWNA DE PARTI Cl ON
una consulta sin filtro de fecha lee la tabla entera
- se puede EXIGR el filtro en la definicién de la tabla

3 CONSULTAS PROGRAMADAS QUE NADI E REVI SA
un panel que refresca cada 5 m nutos sobre una tabla
grande
- y nadie mra su coste ley 15
2. Disefiar para leer menos

Todo el rendimiento y el coste dependen de cuantos bytes se leen. Hay dos mecanismos.
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PARTI CI ON
divide la tabla, normal nente por fecha

- una consulta con filtro de fecha | ee solo esas
particiones

y la opcién que evita sustos
exigir el filtro de particidon en la tabla
- una consulta sin él FALLA en vez de |eer todo

AGRUPACI ON
ordena fisicanmente por hasta cuatro columas dentro de
la particion
- filtrar por la primera columa de agrupaci én reduce
nucho o | eido

- el orden inporta: se agrupa por lo que mas se filtra

- y las dos juntas son | o que convierte una tabla de 40 TB
en consultas de 2 GB

Y el resto de decisiones de modelado:

DESNORVALI ZAR

I as uniones cuestan; repetir datos suele salir mas barato
- aqui, al contrario que en una base transaccional

CAMPCS ANI DADCS Y REPETI DOS

guardar las lineas de un pedido dentro del pedido
- evita la unién y reduce lo leido

VI STAS NMATERI ALI ZADAS
agr egados precal cul ados que se refrescan sol os
- las consultas |os usan automaticamente
- y reducen mucho el coste de | os panel es

TABLAS EXTERNAS
consul tar ficheros del almacén sin cargarlos
- conodo, y més lento y més caro por consulta
- para datos poco consul t ados

El almacenamiento, con su propia palanca:

| as particiones que no se nodifican pasan a un precio de
al macenani ent o nenor, sol as

~ y la RETENCI ON por particién retira lo antiguo
- sin retencién, la tabla crece indefinidanente ley 25

y una decisi 6n que hay que tomar
jcuant os afios de historico hacen falta de verdad?
- casi sienpre nenos de | os que se guardan
- y lo que haga falta por norma, en al macenamni ento
bar at o cl ase 239

Y la carga de datos, con lo que decide el coste:

CARGA POR LOTES gratuita o nuy barata
| NSERCI ON CONTI NUA se paga por fila, y sum
ESCRI TURA POR FLUJO el mecani sno noderno, mas barato

- si el retraso aceptable es de mnutos, |la carga por |otes

cada pocos mnutos es nucho mas barata que |l a insercioén
filaafila

- y esa es una decision de arquitectura, no de
i mpl enent aci 6n cl ase 242

3. Procesar: continuo, por lotes y gestionado

Hay tres formas de transformar datos y se eligen por lo que hay que hacer, no por preferencia.

CONSULTAS PROGRAMADAS Y VI STAS MATERI ALl ZADAS
I a transformaci 6n se escribe en SQ., dentro del al macén
+ 1o mas sinple; sin infraestructura
+y el linaje se registra solo
- limtado a | o que SQ puede hacer
- y es lo que resuelve |la mayoria de | os casos

PROCESAM ENTO UNI FI CADO ( Dat af | ow)
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el msm c6digo para lotes y para flujo continuo
+ gestiona ventanas, datos que |legan tarde y estado
+ escal a solo

- mas que operar, y hay que entender el nodelo
- para transformaci ones conplejas o continuas de verdad

MOTOR DE CODI GO ABI ERTO GESTI ONADO ( Dat apr oc)
para trabajos existentes que ya estan escritos
+ mgraci 6n directa de | o que ya hay
- hay que gestionar cllsteres, aunque sean efineros
- y para trabajos nuevos, rara vez es |la el ecciodn

Y el criterio:

;se puede escribir en SQL y el retraso de m nutos val e?
- consulta programada o vista naterializada

¢hace falta procesam ento continuo con ventanas y estado?
- procesam ento unificado

¢hay trabaj os que ya existen y funcionan?
- motor gestionado, con fecha de revisioén ley 25

Y lo que hay que resolver en el procesamiento continuo, que es lo mismo de la clase 116:

DATOS QUE LLEGAN TARDE
una ventana cerrada y un dato de hace 3 horas
- decidir: descartar, reprocesar 0 corregir
- y declararlo cl ase 242

EXACTAVENTE UNA VEZ

se consigue con identificadores y deduplicaci 6n
- no viene gratis clase 237

Y EL RETRASO
vigilado, con alerta ley 13
- «el flujo Ileva N mnutos de retraso» es |a sefial que
dice que algo va mal antes de que falte un dato

Y la orquestacion:

| os trabaj os dependen unos de otros
- hace falta un orquestador que sepa el orden, reintente y

avi se cl ase 243
- Yy no un conjunto de trabajos programados por hora
esperando que el anterior haya term nado

4. Gobierno: acceso, linaje y retencion

El acceso a datos sensibles es donde este tipo de plataformas produce los hallazgos méas incomodos.

LOS NI VELES DE CONTROL

por conjunto de datos y por tabla
- el habitual, y el mds grueso

POR COLUMNA
| as columas se etiquetan; el acceso se concede por
etiqueta
- «quien no tenga |la etiqueta de datos personal es no ve

esas col umas»

POR FI LA
politicas que filtran segun qui én consulta
- «cada pais ve sus propias filas»

ENVASCARAM ENTO
la columa se transforma segln qui én consulta
- un analista ve el correo con formato pero sin val or
- sin duplicar la tabla

Y el problema que resuelven, que es el de la clase 230:

sin control por columa, dar acceso a una tabla es dar
acceso a CUANTO conti ene

- y por eso el acceso se concede al conjunto entero
- y por eso |os equipos de andlisis acaban viendo datos
personal es conpl etos que no necesitan

con etiquetas de columa

el acceso a la tabla no incluye |as columas etiquetadas
- y la mayoria de los andlisis funcionan igua
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Y la disciplina:

1 CLASIFICAR | as columas: |a platafornma puede detectar
dat os personal es autométi canente

2 ETIQUETAR | as sensi bl es

3 QU TAR el acceso anplio y conceder por etiqueta

4 y REVISAR trinmestralmente quién la tiene clase 230

El linaje, que hace posible retirar y auditar:

qué tablas alinmentan a cual es
qué consultas y panel es consunen cada tabl a
y de dénde vino cada dato

-~ sin linaje, retirar una tabla es inposible: nadie sabe
qui én | a usa ley 20

- y ante una peticién de borrado de datos personal es
tanpoco se sabe donde se copi aron cl ases 139, 251

Y lo que hay que vigilar en esta plataforma:

coste por consulta, por usuario y por pane

consultas que |l een mas de X bytes

tablas sin particién ni agrupaci én

tabl as sin retencién

tabl as sin consum dores en 90 dias - candi datas a
retirar

acceso a columas sensibles, por identidad

retraso de los flujos continuos

y trabajos que fallan sin que nadie lo nmire ley 13

Y la lista de comprobacién de la clase:

m hay Iimte de bytes por consulta

m hay cuota diaria por usuario y por proyecto

m | as tablas grandes estéan partici onadas

m se exige el filtro de particién donde procede

m estan agrupadas por |as columas de filtro habitual es

m | os panel es usan vistas naterializadas

m hay retenci 6n por tabla

m la ingesta usa lotes o escritura por flujo, no insercioén
filaafila

m | as columas sensibles estan clasificadas y etiquetadas

m el acceso se concede por etiqueta, no al conjunto entero

m hay politicas de fila donde aplica

m el linaje estd activado y se consulta

m hay alerta de retraso de los flujos y de trabajos
fallidos

m se revisan las tablas sin consunidores
Y el cierre que enlaza con la clase siguiente: con datos operativos y analiticos resueltos, queda la mensajeria que los
conecta, que en esta nube tiene una propiedad que se anuncia mucho y conviene entender bien. Es la materia de la
clase 237.

Ejemplo trabajado

CloudShop monta su plataforma analitica en Google Cloud. Lo que sigue son las tres consultas que costaban 4.100 €
al mes, el acceso a datos personales que tenian 41 personas, y el redisefio de tablas que redujo el coste un 88 %.

La factura, al revisar:

coste nmensual del almacén analitico 7.900 €
consul tas 6.200 €
al macenam ent o 1.400 €
i nserci 6n conti nua 300 €

| as consul tas, por origen
panel es programados 4.100 € ~
expl oraci 6n de analistas 1.400 €
transf or maci ones progranmadas 700 €

Y el desglose de los paneles:
panel refresco byt es/ ej ec. €/ mes
ventas en tienpo real 5 mn 2,1 1B 2.900
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ocupaci 6n por al macén 15 min 0,9 TB 810
enbudo de conversi 6n 1h 3,4 TB 390

- tres consultas, 4.100 €/ nmes
- y los tres paneles los abria alguien 2 o 3 veces al dia

Y el diagndstico de la primera:

la consulta del panel de ventas
select * frompedidos pjoinlineas | ... where
fecha >= current_date() - 30

| a tabl a pedidos 14 TB

la tabla lineas 26 TB

ni nguna estaba partici onada

- el filtro de fecha no reducia nada: se leia todo

- y «select *» traia 80 columas de |as que se usaban 6

bytes | eidos por ejecucion 2,1 TB
ej ecuci ones al nes 8. 640

El redisefio de tablas:

pedi dos
particion por fecha de pedido, diaria
agr upaci 6n por pais, canal, estado
filtro de particiodn EXI G DO

I'i neas
particion por fecha del pedido (heredada)
agr upaci 6n por producto
o nmejor: las |lineas ANl DADAS dentro de pedi dos
- se eligi6 anidarlas: elimna |a unidn

y las consultas reescritas
columas explicitas, no «select *»
filtro de fecha, obligatorio

byt es por ejecuci 6n del panel de ventas 2,1 TB - 1,4 GB
Y las vistas materializadas:

| os tres panel es consul t aban agregados di ari os
- vista materializada con el agregado, refrescada sol a
- los paneles |a usan autométicanente

byt es por ejecuci 6n 1,4 GBB - 12 MB

coste de los tres panel es 4.100 € - 41 €/ nes

Los limites, puestos después del susto:

un analista ejecutd una consulta exploratoria sin filtro
sobre la tabla de eventos de 61 TB

bytes | eidos 61 TB
coste de esa consulta 310 €
dur aci 6n 94 s

- y no habia nada que lo inpidiera

| imtes puestos

byt es maxi nos por consulta 200 GB
- sal vo excepci 6n con aprobaci 6n

cuota diaria por usuario 2 TB

cuota diaria por proyecto de exploraci 6n 20 TB

y formaci én
la estimaci 6n previa de bytes, en la guia de
i ncor por aci 6n
- y un aviso en |la herram enta cuando |a estinmaci 6n
supera 50 GB

consul tas rechazadas por limte, prinmer nes 61
de ellas, errores reales del analista 57
con excepci 6n apr obada 4

Multi-Cloud Engineering Program - Parte 19 - Google Cloud: arquitectura de datos y operacién en produccion Pagina 87



El acceso a datos personales.

al inventariar
personas con acceso al conjunto de datos de clientes 41
de ellas, que necesitaban ver datos personal es
conpl et os 3

- los otros 38 hacian andlisis agregados y no
necesitaban el correo, el teléfono ni |la direccion

- pero el acceso se concede al conjunto, y el conjunto
I os incluye cl ase 230

y la clasificacién automética encontré
col umas con datos personal es 61
en tabl as donde nadi e sabia que | os habia 9
una tabla de analisis de canpafias con correos
dos tabl as tenporal es de una mgraci 6n de 2023
gue nunca se borraron ley 25

Y la correccion:

clasificaci6n y etiquetado de |as 61 col umas
etiquetas jerarquicas
personal -directo (nonbre, correo, tel éfono
di recci 6n)
personal -indirecto (identificador, dispositivo)
financiero

acceso concedi do por etiqueta, no por conjunto

per sonal - di recto 3 personas
personal -indirecto 12 personas
financiero 6 personas
el resto del conjunto 41 personas

y enmascaram ento para | os casos internedios
el correo se ve conp «a***@oni ni 0. com»
- suficiente para verificar y sin exponer el valor

y las politicas de fila
el equipo de cada pais ve solo las filas de su pais

y las 3 tablas con datos que nadi e sabia
2 borradas (tenporales de |la mgraci6n)
1 seudoni m zada

Y la comprobacion:

prueba negativa
un analista sin la etiqueta consulta |la columa de
correo
- la consulta falla, indicando qué etiqueta falta
un anal i sta de Espafia consulta filas de Portuga
- devuelve 0 filas
- y anbas se ejecutan en cada despliegue del gobierno
ley 22

El procesamiento, ajustado:

ant es
insercion continua fila a fila desde |a aplicacion
41. 000 eventos/s - 300 €/ mes de insercion
y transformaci ones en un notor gestionado con un cl Uster

si enpre encendi do 410 €/ mes
después

| os eventos van al servicio de nensajeria y de ahi en

| otes cada 60 s cl ase 237
coste de ingesta 300 € - 18 €

| as transfornaci ones que caben en SQ., conp consultas
pr ogr anadas 9

| as que no, en procesani ento unificado 2
cl Gster gestionado retirado 410 € - 140 €

y el retraso decl arado
event os di sponi bl es para consulta <90 s
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con alerta si supera 5 mn ley 13
La retencién y el linaje:

retenci 6n por tabla

event os brut os 90 di as
agr egados di ari os 5 afios
tabl as de trabajo 7 dias
al macenam ent o 1.400 € - 310 €

l'inaje activado
tabl as sin consum dores en 90 dias 34
- 28 borradas tras avisar
-~ 6 resultaron alinentar infornes trinestrales
y ante la prinmera peticién de borrado de datos de un

cliente
tabl as donde aparecia, segin el linaje 7
tabl as que el equipo creia 2
clases 139, 251
El resultado:
coste nmensual del al macén 7.900 € 610 €
panel es 4.100 € 41 €
expl oraci 6n 1.400 € 120 €
al macenam ent o 1.400 € 310 €
i ngesta 300 € 18 €
byt es por ejecuci 6n del panel de ventas 2,1 TB 12 MB
personas con acceso a datos personal es 41 3
col umas sensi bles sin clasificar 61 0
tabl as con datos personal es desconoci dos 3 0
tabl as sin consum dores 34 6
consul tas que pueden leer la tabla entera cual quiera 0

La leccion que esta clase deja: tres paneles que alguien abria dos veces al dia costaban cuatro mil cien euros al mes, y
el problema no era la plataforma sino tablas sin particionar consultadas con «select ». Y cuarenta y una personas
tenian acceso a datos personales completos porque el acceso se concede al conjunto y el conjunto los incluye; solo
tres los necesitaban, y el resto siguio trabajando igual con las columnas enmascaradas.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-19-gcp-producti on-architecture/ 236-bi gquery-dat af | ow dat apr oc- y- gober nanza- de-
dat os/ | ab. py

El laboratorio selecciona el motor de practica data y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa gcp-analytics-platform en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un modelo de datos ligado a patrones de acceso. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable

Construye gcp-analytics-platform para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
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m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON valido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.

« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Una consulta cuesta cientos de euros en
segundos

Los paneles dominan la factura
El filtro de fecha no reduce el coste

Todo el equipo de analisis ve datos
personales completos

La ingesta continua cuesta mas que el
proceso

No se puede retirar una tabla porque nadie
sabe quién la usa

m Seguridad, éticay costo

Se paga por bytes leidos y no hay limite ni
filtro de particién

Refrescan consultas pesadas sobre tablas
grandes muchas veces al dia

La tabla no estéa particionada por esa columna

El acceso se concede al conjunto de datos,
que los incluye

Se inserta fila a fila cuando el retraso
aceptable es de minutos

No hay linaje registrado

Pon limite de bytes por consulta y cuota por
usuario, particiona las tablas y exige el filtro
de particion.

Usa vistas materializadas con los agregados y
revisa el coste por panel.

Particiona por la columna de filtro habitual y
agrupa por las siguientes mas usadas.

Clasifica y etiqueta las columnas sensibles,
concede por etiqueta y usa enmascaramiento
para los casos intermedios.

Agrupa en lotes o usa la escritura por flujo;
decide el retraso aceptable como decision de
arquitectura.

Activa el linaje y revisa periédicamente las
tablas sin consumidores.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢Por qué un limite de filas no reduce el coste de una consulta?

¢, Qué diferencia hay entre particion y agrupacion, y para qué sirve cada una?

¢ Cuando conviene procesamiento unificado frente a consultas programadas?

2.
3. ¢ Qué problema resuelve el control de acceso por columna?
4.
5.

¢Para qué hace falta el linaje ademas de para auditar?

Referencias

» Google Cloud (2025). BigQuery: controlling costs. <https://cloud.google.com/bigquery/docs/best-practices-costs>

» Google Cloud (2025). Partitioned and clustered tables. <https://cloud.google.com/bigquery/docs/partitioned-tables>

* Google Cloud (2025). Column-level and row-level security.
<https://cloud.google.com/bigquery/docs/column-level-security-intro>

» Google Cloud (2025). Dataflow: unified batch and streaming. <https://cloud.google.com/dataflow/docs/concepts>
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» Google Cloud (2025). Dataplex and data lineage. <https://cloud.google.com/dataplex/docs/about-data-lineage>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 19 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 235 - Cloud SQL, Spanner, Firestore y Bigtable Parte 19 - Programa 237 - Pub/Sub, Eventarc y entrega exactamente-una-vez

—

Evaluacion — 236 BigQuery, Dataflow, Dataproc y gobernanza de datos

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega gcp-analytics-platform con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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237 — Pub/Sub, Eventarc y entrega exactamente-una-vez

Parte: 19 — Google Cloud: arquitectura de datos y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: messaging - Estado: EXECUTABLECORE
Propésito
Montar la mensajeria de Google Cloud, cuyo servicio principal anuncia entrega exactamente una vez, y conviene
entender con precisién qué significa y qué sigue siendo responsabilidad del cddigo. La clase separa el servicio de
mensajeria del enrutador de eventos, explica los mecanismos de entrega y sus parametros, y sostiene lo que este
programa lleva demostrando: la garantia del transporte no elimina la necesidad de idempotencia en el efecto.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir entre suscripcion de entrega y de extraccion, y el enrutador de eventos.

2. Configurar plazos, reintentos y destino de fallidos coherentemente.

3. Entender qué garantiza la entrega exactamente una vez y qué no.

4. Ordenar mensajes por clave cuando el orden importa.

5. Operar los fallidos con alerta, diagndstico y reproceso probado.

Conceptos centrales

tema Punto de publicacion. Los consumidores se conectan mediante suscripciones
independientes.

suscripcion de extraccion El consumidor pide mensajes. Controla su propio ritmo.

suscripcion de entrega El servicio llama a un punto del consumidor. Mas simple y con menos control de ritmo.
plazo de confirmacion Tiempo que el mensaje queda retenido tras entregarse. Si vence, se reentrega.
entrega exactamente una vez Garantia de que un mensaje confirmado no se reentrega dentro de la ventana de

confirmacion.

clave de ordenacion Campo que agrupa mensajes para entregarlos en orden. Limita el caudal por clave.

Modelo mental

Google Cloud combina una jerarquia estricta de recursos con una red global y servicios data-first; proyecto, cuota e
IAM forman una unidad operativa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Un tema, muchas suscripciones

El modelo aqui es mas simple que el de las otras nubes: hay un servicio principal y un enrutador.

SERVI Cl O DE MENSAJERI A
un TEMA donde se publica
N SUSCRI PCI ONES i ndependi ent es,
ritnmo, sus reintentos y su destino de fallidos
- uno a nmuchos, sin configurar nada mas

- y afiadir un consum dor es crear una suscripcioén:
productor no se entera

ENRUTADOR DE EVENTOS
entrega eventos de |la propia plataforma y de fuentes
propi as a destinos, con filtros

- «cuando se suba un fichero a este al macén,
servici o»

- y por debajo usa el servicio de nensajeria

Y los dos tipos de suscripcion, que se eligen mal a menudo:
EXTRACCI ON

cada una con su propio

el
cl ase 148

Ilama a este

productor

TEMA

h

suscripcion B
ENTREGA

L 4

el servicio llama;

el ritmo lo marca él
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el consum dor pide nmensajes cuando puede

+ controla suritm: no le |lega mas de | o que aguanta
+ anortigua picos de forma natura

- hay que ejecutar un proceso que extraiga

ENTREGA (a un punto HTTP)
el servicio |Ilanma al consumni dor
+ mas sinple: no hay proceso extractor
+ encaja con servicios que escal an por peticiones
cl ase 233
—el ritno o narca el servicio, no el consum dor
-y por tanto puede escal ar el consumidor sin contro

Y LA DECI SI ON
si el consum dor tiene un recurso limtado detras (una
base), la extracci 6n da contro
si escala bien y es idenpotente, la entrega es mas sinple
- y en cual quier caso hay que poner un limte de
concurrencia cl ase 233

Y los otros destinos, que ahorran codigo:

SUSCRI PCI ON HACI A EL ALMACEN ANALI TI CO
| os nensaj es se escriben directanente en una tabla
- sin consum dor que nantener
- y con esquena val i dado cl ase 236

SUSCRI PCI ON HACI A ALMACENAM ENTO
vuel ca por lotes a ficheros
- el histérico, sin escribir nada clase 224

2. Exactamente una vez: qué significa

Esta es la propiedad que mas se malinterpreta, y conviene ser preciso.

LO QUE GARANTI ZA
un nensaj e CONFI RMADO no se vuel ve a entregar dentro de
| a ventana de confirnmaci 6n
- elimna | os duplicados que produce el plazo vencido
cuando el consum dor si habia term nado

LO QUE NO GARANTI ZA

gque el PRODUCTOR no publique el msnp hecho dos veces

- un reintento del productor crea dos nmensajes
di stintos

que el efecto no se produzca dos veces si el consum dor
falla DESPUES de actuar y ANTES de confirmar

que el reproceso desde el tenm de fallidos no repita

ni que dos suscripciones no procesen | o msnmo

- es decir: elimna una de las cinco fuentes de duplicado
de la clase 210, no las cinco

Y la conclusion, que es la de siempre:

LA | DEMPOTENCI A EN EL EFECTO SI GUE SI ENDO OBLI GATCRI A
cl ave del suceso, generada por el productor
regi stro de claves procesadas, en dos estados
y escritura condi ci onada antes del efecto clase 210

- lo que la garantia da es que se necesitan MENOS
reintentos y nenos reproceso, no que se pueda prescindir
de | a conprobaci 6n

Y el coste, que conviene conocer:

| a entrega exactanmente una vez tiene un coste
el caudal por suscripcién es nenor
la latencia es al go mayor
y hay restricciones de configuraci én

- activarla donde el duplicado cuesta dinero
- y noen latelenmetria, donde no aporta y limta el caudal

Los parametros que producen duplicados, con la misma aritmética de siempre:
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PLAZO DE CONFI RVACI ON
tiempo que el nensaje queda retenido tras entregarse
si vence antes de confirmar, se reentrega

y |l a extensi 6n automatica
| as bibliotecas extienden el plazo mentras se procesa
- activarla es 1o que evita el problem
- y hay un méxino total: procesos nuy |argos no encajan

CONCURRENCI A DEL CONSUM DOR
cuantos nensajes procesa a la vez

- si es alta y el proceso es |lento, se acunmul an nensaj es
ret eni dos y al gunos vencen
- es la msma relaci 6n de prebldsqueda de |a clase 224

REI NTENTOS Y RETROCESO
con retroceso exponenci al decl arado
- sin retroceso, un consum dor caido recibe una aval ancha
en cuanto vuel ve

3. Orden, filtros y fallidos

El orden se consigue con clave, y tiene su coste.

CLAVE DE ORDENACI ON
| os nensajes con |la msnma clave se entregan en orden
- y en la msnma suscripcién, al msno consum dor

coste
el caudal por clave lo limta un solo consumni dor

y si un nensaje falla, |os siguientes de esa clave
ESPERAN

- un mensaj e venenoso bl oquea su clave entera

y hay que decidir
Jqué se hace con el veneno? ¢se aparta y se sigue, o0 se
para?
- msma decision que en |la clase 224

Y la pregunta previa, que evita el problema:

¢cde verdad hace falta orden, o basta con que |as
operaci ones sean conmnutativas?
«=1 uni dad» no necesita orden
«estado = ENVI ADO» tanpoco, si |leva version
«stock = 4» si
- y nodel ar para no necesitar orden es més barato que
garanti zarl o cl ases 203, 224

Los filtros, que reducen trabajo y coste:

una suscripci 6n puede filtrar por atributos del nensaje
- el consum dor solo recibe |o suyo
- y no se paga por entregar |o que se iba a descartar

y por eso conviene que los atributos |Ileven | o necesario
para filtrar
ti po de suceso, entidad, entorno, versién de esquenm

El tema de fallidos, con la disciplina de siempre:

tras Nintentos, el nensaje va a otro tema
- y hay que crear una suscripcién sobre él, o los

nmensaj es caducan sin que nadie |os vea ley 13
LAS ALERTAS
«hay nmensajes sin confirmar con mas de 1 hora de
ant i giedad» ~ la que sirve

«el nlmero de nensajes sin confirmar crece de form
sost eni da»
y en el teman de fallidos, |as dos ley 15

EL DI AGNOSTI CO
guardar el notivo del fallo con el nensaje
- veneno, dependencia o error de cédigo clase 210
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EL REPROCESO
procedi mento escrito, con linmte de ritnb y por |lotes
y probado por alguien que no |lo escribié ley 22

Y una capacidad que evita reprocesos:

RETROCESO EN EL TI EMPO
una suscripci 6n puede volver a un nonento anterior o a
una i nstant anea
- y reprocesar desde ahi sin nover nensajes
- Gtil cuando un consum dor proces6é mal durante un rato
- y exige que el consum dor sea idenpotente, otra vez

4. Operar y medir

Lo que hay que vigilar, con las sefiales que dicen algo:

MENSAJES SI N CONFI RVAR
namero y ANTI GUEDAD del més viejo
- la antigledad es |la que detecta el consum dor parado

PLAZGS VENCI DOS
seflal directa de plazo mal puesto o proceso |lento

RETRASO DE PUBLI CACI ON A CONSUMD
el tienpo entre que ocurre el hecho y se procesa
- es |la nmedida que le inporta al negocio clase 238

MENSAJES EN EL TEMA DE FALLIDCS, y su antigledad

ENTREGAS REPETI DAS del m snb nensaj e
- si la entrega exactanente una vez estd activa y aun asi
hay repeticiones, algo no esta confirnmando

Y EL COSTE
se paga por vol unen publicado, entregado y al macenado
- una suscripci on que nadi e consune acunula y factura
— suscripciones sin consum dor: inventario peridédico
ley 25

Y una advertencia de coste que se repite:

| os nensaj es se retienen hasta que se confirnman o caducan
- una suscripci 6n abandonada retiene todo hasta |a
caduci dad
- y factura al nacenam ento
- Yy por eso |as suscripciones sin consum dor son un
hal | azgo tipico del priner inventario

Las comprobaciones de esta clase:

enviar el nmisnmo nensaje 50 veces y conprobar un efecto
parar el consumi dor y esperar |la alerta de antigledad
dejar un nensaje en el tema de fallidos y esperar alerta
reprocesar 10.000 nensajes con linmte de ritm

publ i car un nensaje con esquemra invalido

retroceder una suscripci 6n y conprobar el reproceso

y conprobar que un nensaj e venenoso con clave de
ordenaci 6n no bl oquea i ndefi ni danente

Y los errores de traslado, que esta parte vigila:

O «conmp garantiza exactamente una vez, no hace falta
i denpot enci a»
- cubre una de las cinco fuentes de duplicado

O «la suscripci6n de entrega es conp una cola con
consum dor »
- el ritnm lo marca el servicio; hay que limtar la
concurrenci a del consum dor

O «un tenma por consumi dor»
- un tema, N suscripciones; crear un tema por consum dor
obliga al productor a saber qui én escucha clase 148

Y la lista de comprobacion de la clase:
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hay un tema y una suscripci 6n por consum dor

el tipo de suscripcion corresponde al consuni dor

l'a concurrencia del consumidor esta |imtada

el plazo de confirmaci 6n supera el proceso, o0 se extiende
los reintentos tienen retroceso decl arado

| a entrega exactanente una vez esta donde el duplicado
cuesta

m toda operaci 6n con efecto es idenpotente igual nente
m el orden por clave se usa solo donde hace falta
m esta decidido qué hacer con un veneno en una cl ave

or denada

los filtros reducen 1o que Il ega a cada consuni dor
hay tema de fallidos CON suscripcio6n

hay al erta por antigiedad, no solo por numero

el notivo del fallo se guarda con el nensaje

el reproceso esta escrito y probado

no hay suscripciones sin consumn dor

Y el cierre que enlaza con la clase siguiente: con datos, cémputo y mensajeria en pie, falta saber qué ocurre cuando
algo va mal. La observabilidad de esta nube, con el estdndar abierto, es la materia de la clase 238.

Ejemplo trabajado

CloudShop monta la mensajeria de su plataforma en Google Cloud. Lo que sigue es el malentendido sobre la entrega
exactamente una vez, la suscripcion abandonada que acumulé 41 millones de mensajes, y la clave de ordenacién que
blogueé un cliente durante 6 horas.

El malentendido, semana 2.

el equipo activl |la entrega exactanmente una vez en las 6
suscri pci ones

y retiré | a conprobaci 6n de i denpotencia de |os
consum dor es

nmoti vo «ya no hace falta: el servicio |lo garantiza»

| o que pas6 en |la prinera canpafa
correos de confirmaci 6n duplicados 214
descuent os de stock duplicados 88

el diagnéstico
| a garantia cubre: un nensaj e CONFI RMADO no se reentrega
no cubria | o que estaba pasando

caso 1 (correos)
el consum dor enviaba el correo y fallaba al confirmar
por una desconexi 6n
- el nmensaje se reentregaba, correctanente
- y el correo se enviaba otra vez
- la garantia funcioné: el problema es que el EFECTO ya
se habia produci do

caso 2 (stock)
el productor reintentaba al no recibir confirmaci 6n de
publ i caci 6n
- publicaba DOS nmensajes distintos, con contenido igua
- dos nensaj es distintos, entregados una vez cada uno
- la garantia no aplica: son nensajes distintos

correcci 6n
i denpot enci a restaurada, con clave del suceso generada
por el PRODUCTOR y estable entre reintentos clase 210
- y la entrega exactanente una vez se dej 6 activa donde
el duplicado cuesta, y se desactivé en telenetria
donde limtaba el cauda

duplicados tras la correcci 6n 0
Y la frase que el equipo escribi6 en el registro de decision:

«la garantia del transporte reduce |os duplicados de

transporte; el efecto | o protege el consum dor»

- y es la msma conclusién de las clases 117, 210 y 224,
con otro producto ley 18
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La suscripcion abandonada.

al revisar el coste, nes 4

coste de nensajeria 1.840 €/ nmes

esper ado ~200 €
desgl ose

publ i caci 6n 140 €

entrega 180 €

ALMACENAM ENTO DE MENSAJES SI N CONFI RVAR 1.520 € -

causa
una suscripci on creada para una prueba en el nes 1
su consum dor se apag6 al term nar |a prueba
| a suscripcion sigui 6 recibi endo CUANTO se publicaba
nensaj es retenidos 41 m |l ones
anti giedad del mas antiguo 94 di as
- y la retencién estaba en 7 dias...en OTRA suscripci 6n

| a abandonada tenia retenci 6n de 31 dias y | os nensajes
se acunul aban hasta caducar y vol ver a acunul arse

correcci 6n
suscri pci 6n borrada
inventari o de suscripciones sin actividad de consunp
-~ 4 més encontradas
al erta: «suscripci6n sin consunp en 24 h»
y caduci dad automati ca de suscripciones inactivas 30 dias

ley 25
coste 1.840 € - 190 €/ nes
La clave de ordenacion que bloqueé un cliente.
el flujo de integraci 6n con soci os usaba cl ave de
ordenaci 6n = identificador de socio
nmoti vo | os eventos de un soci o deben procesarse en orden
qué paso

un soci o envi 6 un evento con un canpo con un caréacter que
el consum dor no manej aba

- el consum dor fallaba al procesarlo

- reintentaba con retroceso

- y todos | os eventos siguientes de ESE soci o esperaban

dur aci 6n 6 h 10
event os acunul ados de ese socio 4.100
otros socios sin afectaci 6n

conp se detecto
el socio Ilam
- la alerta de antiguedad existia pero con unbral de
24 h ley 15

correcci ones
1 wunbral de antigliedad a 30 m nutos
2 decision escrita sobre el veneno en clave ordenada
tras 5 intentos, el nensaje se aparta al tema de
fallidos y la clave AVANZA
- se pierde el orden estricto para esa clave, y se
regi stra cono incidencia de datos
- la alternativa (parar) era peor para el negocio
3 validaci 6n de esquena en |a publicaci 6n
- el mensaje con el caréacter problemitico se habria
rechazado al publicar cl ase 188

La configuracion final:

consum dor tipo pl azo concurr. orden
notificaci ones entrega 60 s 50 no
i nventario extracci 6n 600 s 20 no
facturaci 6n extracci 6n 600 s 10 no
i nt egraci 6n soci os extraccion 300 s 5 Si
analitica hacia el almacén analitico, directa
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hi st 6ri co haci a al macenam ento, por lotes

entrega exactanmente una vez
activa en inventario, facturaci 6n e integraci6n
inactiva en notificaciones y telenetria

filtros
cada suscripcion filtra por tipo de suceso
-~ la de inventario recibia 41. 000 nensajes/dia y ahora
2.100
- y no se paga por |os 38.900 que descartaba

temas de fallidos
uno por suscripci 6n, CON suscripci 6n propia
con el notivo guardado conmp atributo

Y las dos suscripciones directas, que ahorraron trabajo:

ANALI TI CA
antes un consum dor que leia y escribia en el al nacén
anal itico: 340 lineas y un servicio que mantener
después suscripci6n directa hacia la tabla, con esquemn
val i dado cl ase 236
- servicio retirado ley 23

H STORI CO
antes un trabaj o que exportaba cada noche
después suscripci 6n haci a al macenanm ento, por |lotes de
5 mi nut os
- trabajo retirado

Las comprobaciones, ejecutadas:

0 mism nensaje 50 veces 1 efecto
O parar el consumidor - alerta de antiguedad 3 mn
O mensaje en tema de fallidos - alerta 41 s
O reprocesar 10.000 con limte de ritnmo 2 mn

O publicar un nensaje con esquenm invalido

- se acept6: la validaci 6n de esquena no estaba
activada en 2 de los 6 temas
- activada

O retroceder una suscripcion y reprocesar
0O veneno con clave de ordenaci 6n

- bl oqueé indefinidamente en la prinmera prueba

- corregido con |a decisién de apartar y avanzar

El resultado:

coste de nensajeria 1.840 € 190 €
dupl i cados por canpafia 302 0
suscripciones sin consum dor 5 0
nmensaj es reteni dos 41 M <10 k
bl oqueo por veneno en cl ave ordenada 6 h 10 6 mn
tienpo de detecci 6n de consum dor parado 24 h 3 mn
servicios de integraci én retirados — 2
nensaj es entregados y descartados 38.900/dia 0

La leccién que esta clase deja: la garantia de entrega exactamente una vez es real y cubre una de las cinco fuentes de
duplicado; quitar la idempotencia porque existe produjo trescientos dos duplicados en una campafa. Y el mayor coste
del capitulo no fue de proceso ni de entrega: fue mil quinientos veinte euros al mes de almacenamiento de una
suscripcion que nadie consumia desde hacia tres meses.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-19-gcp-production-architecture/237-pub-sub-eventarc-y-entrega-exact anent e- una-vez/
| ab. py

El laboratorio selecciona el motor de practica messaging y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.
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1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa gcp-event-platform en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un flujo que declara orden, entrega y manejo de errores. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye gcp-event-platform para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Aparecen duplicados pese a tener entrega La garantia cubre la reentrega tras confirmar, =~ Mantén la idempotencia en el consumidor con

exactamente una vez no el reintento del productor ni el fallo tras clave del suceso generada por el productor y
producir el efecto estable entre reintentos.

La factura de mensajeria es diez veces lo Una suscripcion sin consumidor retiene todo Inventaria suscripciones sin consumo, alerta

previsto lo publicado y paga almacenamiento cuando una lleve 24 h sin consumir y caduca

las inactivas.
Los eventos de un cliente se detienen durante  Un mensaje venenoso bloquea su clave de Decide y escribe qué ocurre con el veneno:
horas ordenacion apartarlo y avanzar, o parar; valida el

esquema al publicar.

El consumidor recibe mas carga de la que Suscripcion de entrega, donde el ritmo lo Limita la concurrencia del consumidor o usa
aguanta marca el servicio suscripcion de extraccion si hay un recurso
limitado detras.

Vencen los plazos y se reentregan mensajes  El plazo de confirmacion es menor que el Activa la extension automaética del plazo y

gue si se estaban procesando proceso y no se extiende reduce la concurrencia; vigila los plazos
vencidos.

Los mensajes fallidos caducan sin que nadie  El tema de fallidos no tiene suscripcién ni Crea suscripcién sobre él, alerta por

los vea alerta antigiedad y guarda el motivo del fallo como
atributo.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
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m Preguntas de comprobacion
1. ¢ Qué garantiza exactamente la entrega exactamente una vez y qué no?
2. ¢ Cuando conviene suscripcion de extraccion y cuando de entrega?
3. ¢ Qué coste tiene usar clave de ordenacion y qué hay que decidir?
4. ¢ Por qué una suscripcion sin consumidor genera coste?

5. ¢ Qué dos suscripciones directas evitan escribir un consumidor?

Referencias

» Google Cloud (2025). Pub/Sub: exactly-once delivery.
<https://cloud.google.com/pubsub/docs/exactly-once-delivery>

» Google Cloud (2025). Pub/Sub subscription types and delivery. <https://cloud.google.com/pubsub/docs/subscriber>
» Google Cloud (2025). Message ordering. <https://cloud.google.com/pubsub/docs/ordering>

* Google Cloud (2025). Dead-letter topics and retry policies.
<https://cloud.google.com/pubsub/docs/handling-failures>

» Google Cloud (2025). Eventarc. <https://cloud.google.com/eventarc/docs/overview>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 19 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 236 - BigQuery, Dataflow, Dataproc y gobernanza de Parte 19 - Programa 238 - Cloud Operations, Trace y OpenTelemetry —
datos

Evaluacion — 237 Pub/Sub, Eventarc y entrega exactamente-una-vez

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable
Entrega gcp-event-platform con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
« [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
¢ [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccién.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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238 — Cloud Operations, Trace y OpenTelemetry

Parte: 19 — Google Cloud: arquitectura de datos y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: observability - Estado: EXECUTABLECORE
Propésito
Montar la observabilidad de Google Cloud, donde los registros de auditoria son la pieza distintiva y a la vez la que mas
coste y mas sorpresas produce: el registro de acceso a datos esta desactivado por defecto, y activarlo sin acotar
dispara la factura. La clase cubre el enrutado y los filtros de exclusion, la instrumentacion estandar, los objetivos de
nivel de servicio como recurso declarado, y las alertas que este programa exige siempre.
Resultados de aprendizaje
Al finalizar podras:

1. Enrutar registros con filtros de inclusion y exclusion, y controlar su coste.

2. Decidir qué registros de auditoria activar y sobre qué servicios.

3. Instrumentar con el estandar abierto para no quedar atado.

4. Declarar objetivos de nivel de servicio y alertar por ritmo de consumo.

5. Correlacionar desde la alerta hasta la causa sin eslabones rotos.

Conceptos centrales

receptor de registros Regla que enruta registros a un destino: almacén de registros,
almacenamiento, almacén analitico o mensajeria.

filtro de exclusién Regla que descarta registros antes de almacenarlos. La palanca de coste mas
directa.

registro de auditoria de administracion Quién cre6, modifico o borr6é qué. Siempre activo y sin coste.

registro de acceso a datos Quién leyo o escribié datos. Desactivado por defecto y muy voluminoso.

objetivo de nivel de servicio Recurso declarado con su indicador, su objetivo y su presupuesto de error.

alerta por ritmo de consumo Se dispara cuando el presupuesto de error se gasta demasiado rapido. La que

debe despertar.

Modelo mental

Google Cloud combina una jerarquia estricta de recursos con una red global y servicios data-first; proyecto, cuota e
IAM forman una unidad operativa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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recursos y aplicaciones auditoria

|
= I
{ v
A J

x ACCESO A DATOS

ADMINISTRACION
enrutador de registros desactivado por defecto

siempre, gratis .
y muy voluminoso

-— |

filtros de § -
) activar por servicio,
EXCLUSION .
con exclusiones
— el coste
b
S ™
e \
A .,
L4 L4 ¥
almacén de registros almacenamiento almacén analitico
por entorno (barato, para norma) (para consultar mucho)

Desarrollo

1. Enrutar y excluir

El modelo aqui es un enrutador: todo pasa por ély se decide qué va a dénde.

LOS DESTI NOS
al macén de registros consul tabl e, con retenci6n
al macenam ent o barato, para conservar por nornma
al macén analitico para consul tar nmucho vol unen
cl ase 236
nensajeria para procesar en tienpo rea

Y EL RECEPTOR
un filtro decide qué se envia a cada destino
- Yy se pueden crear en |a organizaci 6n, para que apliquen
a todos | os proyectos cl ase 229

Los filtros de exclusion, que son la palanca de coste mas directa:

se descartan ANTES de al macenar y no se pagan

|l o que casi sienpre se excluye
conprobaci ones de sal ud del bal anceador
peticiones correctas de servicios nmuy habl ados, con
nuestreo parci al
regi stros de nivel de infornmaci 6n de conponentes rui dosos
y las lecturas de netadatos de | os agentes

y con MJESTREO
«excluye el 95 % de |as peticiones con cddi go 200»
- conserva una nuestra y descarta el resto
- y hay que tenerlo en cuenta al contar clase 225

Y el receptor a la organizacion, que resuelve un problema de gobierno:

un receptor en |a organizaci 6n envia |l os registros de

AUDI TORI A de todos | os proyectos a un destino centralizado
en un proyecto de seguridad
al que |l os equipos NO tienen acceso de escritura ni de
borrado

- y eso es lo que hace la auditoria creible clase 141

- sin ello, quien conpronete un proyecto borra sus huel |l as

Y la retencion, por destino:

al macén de registros de aplicaci6n 30 dias
al macén de auditoria 400 di as

Multi-Cloud Engineering Program - Parte 19 - Google Cloud: arquitectura de datos y operacién en produccion

aplicaciones

v

instrumentacion
ESTANDAR

i — e

ohjetivo de nivel

de servicio, declarado

h J
alerta por RITMO
de consumo

Péagina 104



al macenani ent o para conservaci 6n lo que exija la

nor ma
- y hay que fijarla: los valores por defecto no
corresponden a nada ley 26

2. Los registros de auditoria

Esta es la pieza distintiva y la que hay que entender antes de activarla.

ADM NI STRACI ON

qui én cred, nodificd o borrd un recurso
SIEMPRE activo y sin coste

-~ y es el que responde «¢qui én canbi 6 esto?»

ACCESO A DATOS
qui én ley6 o escribi 6 datos
DESACTI VADO por defecto, salvo unos pocos l ey 26
- y es el que responde «¢qui én | eyd esta tabla?»
- es decir, el que hace falta para investigar una fuga

y su vol unen

cada | ectura de cada objeto genera una entrada
- en un al macén con nmucho trafico, es enorne
- activarlo en todos los servicios dispara |la factura

EVENTOS DE SI STEVA

acciones que hace la propia plataforma
si enpre activo

DENEGACI ON DE POLI TI CA
i ntent os rechazados por una politica
- muy atil y de poco vol unen

Y la decision que hay que tomar servicio por servicio:
(ACTI VAR ACCESO A DATOS AQUI ?

si donde hay datos sensibles: al macenes con datos
personal es, conjuntos analiticos, gestor de secretos

si en el gestor de claves, sienpre

no en al macenes de artefactos, registros y datos
publ i cos

y dentro de | os activados
di stinguir LECTURA de ESCRI TURA
la escritura es poco voluninosa y muy valiosa
la lectura es | o que dispara el volunen
- activar escritura en nmuchos, |lectura en pocos

y excluir las identidades que generan ruido
| os propi os agentes, |os procesos de copia
- con una exclusi én, no desactivando el servicio entero

Y la comprobacion de que sirve:

«;qui én leyd la tabla de clientes en las Ultims 24 h?»

- Si no se puede contestar, el registro de acceso a datos
no esta donde hace falta

-~ y esa pregunta |lega el dia de un incidente, no antes
cl ase 226

Y el acceso a los propios registros:

qui en puede leer los registros de auditoria ve nucho
- acceso restringido y auditado
- y quien puede BORRARLOS o canbi ar el enrutado, nenos
aun
- con politica de organizacién que |lo inpida clase 229

3. Instrumentar y declarar objetivos

La instrumentacioén, con la decision de la clase 225:

ESTANDAR ABI ERTO

trazas, neétricas y registros con la APl comin
el destino es configuraci 6n

- canbi ar de proveedor de analisis no toca el cédigo
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- y la misma instrumentaci én vale en las tres nubes
cl ase 158

y aqui hay un detalle a favor
| os servicios gestionados ya enmiten trazas y netricas
- y el contexto se propaga si la aplicacion |lo respeta
- una peticién que cruza bal anceador, servicio de
contenedores y base aparece conp una sola traza

Y lo que hay que cuidar, que es lo de siempre:

el contexto de traza viaja tanbi én por |la nensajeria

- dentro del nensaje cl ase 237
di nensi ones de baja cardinal i dad clase 211
regi stros estructurados con traza, servicio, versiony
ent or no

y sin secretos ni datos personal es conpl et os

Los objetivos de nivel de servicio, que aqui son un recurso declarado:

se decl ara
el SERVICI O

el | NDI CADOR: disponibilidad o |atencia, con su fuente
el OBJETIVO 99,5 %en 28 dias

- y la plataforma cal cul a el presupuesto de error y su
consuno

y se puede declarar conpb cdédigo, junto al servicio
clase 232

Y LA ALERTA QUE | MPORTA
por RI TMO DE CONSUMO del presupuesto
«se esta gastando 14 veces mas rapido de | o normal »
- esa es |la que despierta clase 211
- Yy no «hubo un error»

con dos ventanas
corta, para |o que arde
| arga, para | a degradacion lenta

Y la disciplina que este programa exige:

el objetivo se define por FLUJO DE USUARI O, no por

conponent e clase 123
«el 99,5 %de |las confirmaci ones de pedi do en nenos de
800 ns, nedidas en el borde»

- y nedido donde el usuario |lo sufre clase 126
Y las alertas que faltan siempre:

POR AUSENCI A
«este trabajo no se ha ejecutado en N m nutos»
- un trabaj o progranado que deja de di spararse no genera
error ley 13

POR ANTI GUEDAD
nensajes sin confirmar, temas de fallidos, sincronizacion
certificados, retraso de replicaci6n
cl ases 237, 234, 235

Y POR NEGOCI O
«pedi dos confirmados por mnuto por debajo del ninino»
- detecta | o que ninguna métrica técnica ve ley 15

4. Consultar, correlacionar y pagar

Las consultas preparadas, que ahorran minutos durante un incidente:

«todo | o de esta traza»
«errores de este servicio en la dltim hora, por tipo»
«qué canbi 6 en los recursos en la Ultim hora»
- del registro de auditoria de adm nistraci én
«qui én accedi 6 a estos datos»
- del registro de acceso a datos
«peticiones mas lentas y qué tranp dom na»
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- guardadas y enl azadas desde el procedimento de |la
alerta cl ase 127

La cadena de diagnéstico, con el eslabén que aqui es directo:

alerta por ritnmo de consunp del presupuesto
- panel del servicio
- trazas del periodo
- registros de esas trazas
- REG STRO DE AUDI TORI A: ¢qué se canbi 6?

- y ese Ultinmo eslabén es el que suele faltar en otras
pl ataformas y aqui esta sienpre activo y gratis

Y el perfilado, que resuelve una categoria de problemas:

el perfilador continuo nmuestra donde se va el tienpoy la
nenoria en producci 6n, con nuestreo y coste bajo
- y resuelve las preguntas que ni las trazas ni |os
regi stros contestan: «¢por qué esta funci 6n consune e
40 % de |a CPU?»
- conviene tenerlo activo antes de necesitarlo

El coste, con las palancas:

1 FILTROS DE EXCLUSI ON ~ la mayor

2 activar acceso a datos sol o donde hace falta

3 retenci 6n por al macén, no gl oba

4 destino segun uso: consultable, barato o analitico
5 nuestreo en la aplicaci6n

6 vy dinmensiones de baja cardinalidad

y la revision trinmestra
jcuanto cuesta | a observabilidad frente al conputo?
- en la clase 211 costaba el doble
- y aqui, con acceso a datos nmml acotado, puede costar
mas cl ase 239

Y la lista de comprobacién de la clase:

m hay receptor en | a organi zaci 6n para | os registros de
auditoria

m el destino de auditoria estd en un proyecto sin acceso de

escritura desde producci 6n

hay filtros de exclusié6n para | o ruidoso

el acceso a datos esta activado donde hay datos

sensi bl es, y sol o ahi

se distingue lectura de escritura al activarlo

la retencion esta fijada por al macén

el acceso a los registros esta restringido y auditado

una politica i npide canbiar el enrutado de auditoria

l'a instrunentaci 6n de | as aplicaciones es estandar

el contexto de traza viaja por |la nmensajeria

hay objetivos declarados por flujo de usuario

hay alerta por ritnp de consunp, con dos ventanas

hay al ertas por ausencia, por antigledad y de negocio

| as consul tas de di agnéstico estan guardadas

el perfilador continuo estéa activo

se puede contestar qui én | eyd unos datos concretos

Y el cierre que enlaza con la clase siguiente: con la observabilidad en pie, quedan la seguridad operativa y el coste, que
aqui tienen herramientas propias y un mecanismo de perimetro que ya ha aparecido varias veces. Es la materia de la
clase 239.

Ejemplo trabajado

CloudShop monta la observabilidad de su organizacion en Google Cloud. Lo que sigue es la activacion del acceso a
datos que multiplico la factura por seis, la pregunta que no se podia contestar durante un incidente, y los objetivos
declarados que sustituyeron a 71 alertas técnicas.

El punto de partida:

coste nensual de observabilidad 1.100 €
regi stros 740 €
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métricas 240 €
trazas 120 €

regi stros de auditoria

de admi ni straci 6n activos (gratis)
DE ACCESO A DATCS desacti vados
destino el proyecto de cada equi po
- cada equi po podia borrar sus propios registros de
auditoria clase 141

El incidente que reveld el hueco.

seguridad recibi 6 un aviso: un correo de un cliente
aparecia en una lista de contactos de un tercero

| a pregunta

«;,qui én ha leido la tabla de clientes en los ultinos 90
di as?»

| a respuesta
no se podia contestar
el registro de acceso a datos estaba desactivado
el de adm nistraci 6n decia qui én habia concedi do perm sos,
no qui én habia | eido

|l o que se pudo hacer
reconstruir con los registros de consulta del al macén
anal itico, que si guardaban |as consultas
- 41 identidades habian consultado |a tabla
-~ y de ellas, 9 no debian tener acceso cl ase 236

tiempo de investigaci6n 3 dias

y la concl usién
| a respuesta se obtuvo por casualidad, porque el al macén
analitico registra sus consultas
- sobre el almacén de objetos no habria habido nada

La activacion, y la factura.

priner intento
se activd el acceso a datos en TODOS | os servicios, con
| ectura y escritura

factura del mes siguiente

regi stros 740 € - 6.400 €
desgl ose
al macén de objetos, |ecturas 4.100 €

- cada descarga de una imagen del catal ogo generaba
una entrada; 41 Mal dia

al macén analitico, |ecturas 980 €
bases de datos, |ecturas 710 €
resto 610 €

Y la correccion, servicio por servicio:

servicio | ectura escritura noti vo
al macén con datos de
clientes Si Si dat os

per sonal es
al macén de i magenes

del cat al ogo no Si publico

al macén anal itico Sl Sl dat os
per sonal es

gestor de secretos Si Si sienpre

gestor de cl aves Si Si sienpre

base de pedidos no Si vol unen; vy
el acceso va
por la API

al macén de artefactos no Si no sensible

registros no Si

y las exclusiones dentro de |os activados
i denti dades de | os agentes de copia
i dentidad del proceso de replicacion
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- 61 %del volunen restante, excluido

regi stros 6.400 € -~ 1.180 €

Y la comprobacion:

«iqui én ha leido la tabla de clientes en las Ultims 24 h?»

- contestada en 40 segundos

- y esa consulta quedé guardada y enl azada desde el
procedi m ento de incidente de datos clase 127

El destino centralizado:

receptor en |a ORGANI ZACI ON
filtro: todos los registros de auditoria
destino: proyecto de seguridad
| os equi pos no tienen escritura ni borrado ahi
retenci on 400 di as
y a partir de 90 dias, a al nacenaniento barato

y una politica de organizaci 6n
nadi e puede nodificar ni borrar |os receptores de
auditoria de |a organizaci 6n cl ase 229

prueba negativa
intentar borrar el receptor desde un proyecto de
pr oducci 6n - denegado
intentar borrar registros del proyecto de seguridad
- denegado

ley 22
Los filtros de exclusion:
vol umen antes 1,9 TB/ nes
excl usi ones
conprobaci ones de sal ud del bal anceador -410 &B
peticiones 200 del servicio de catal ogo
nuestreo del 3 % -620 GB
| ecturas de netadatos de | os agentes -180 &B
regi stros de nivel de infornmaci6n de 3
conponent es rui dosos -240 &B
vol umen después 450 GB/ nes
Los objetivos, que sustituyeron a las alertas técnicas:
ant es
al ertas configuradas 98
di sparadas al nes 740
acci onabl es 61 (8 %

| a mayoria, unbrales técnicos: CPU nenoria, errores

después

obj etivos decl arados 6
confirmaci 6n de pedido: 99,5 %< 800 ns
i stado de cat al ogo: 99,9 % < 400 ns
busqueda: 99 %< 1 s
procesam ento de eventos: 99,5 %< 5 mn de retraso
di sponi bilidad de la APl publica: 99,8 %
y el flujo de pago: 99,9 %

alertas por ritnop de consuno 6
ventana corta (1 h) y larga (6 h)

al ertas por ausencia 14

al ertas por antigiedad 9

al ertas de negocio 4

t écni cas que sobrevivieron 12

[ A AR AR R R R RN R RRRRRRRIRRRRRRRIRRRRRIRIRRRIRIRIRIEDRIDTD
t ot al 45

di sparadas al nmes 68

acci onabl es 61 (90 %

y las 71 técnicas retiradas
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- ninguna habia detectado un probl ema que | os objetivos
no detectaran antes

La prueba de las alertas:

condi ci 6n provocada en |las 45
no |l egaron 7
4 por unbral mal puesto
2 por destino sin destinatarios
1 porque el objetivo estaba nal decl arado: e
i ndi cador nedia en el servidor, no en el borde
cl ase 126, ley 22

El perfilador, que resolvié algo que las trazas no:

sintoma el servicio de busqueda consunia el doble de CPU
que hacia tres nmeses, con el msnp trafico
| as trazas no nostraban ningun trano | ento

el perfilador continuo
el 41 %de la CPU en una funcion de nornalizaci é6n de
texto
- un canbi o de tres neses antes habia afadi do una
expresi 6n regul ar conpi |l ada EN CADA LLAMADA

correcci 6n conpi l ar una vez
CPU -38 %
i nstanci as necesari as 9 - 6
El resultado:
coste de observabilidad 1.100 € 1.640 €

(con auditoria de datos activada donde hace falta)
frente a 6.400 € con todo activado

vol umen de registros 1,9 TB 450 GB
«squi én | ey6 estos datos?» i ncont est abl e 40 s
regi stros de auditoria borrables por

| os equi pos si no
al ertas confi guradas 98 45

acci onabl es 61 (8 % 61 (90 %
obj etivos decl arados 0 6
al ertas que no |l egaban n/d 0 (de 7

corregi das)
La leccién que esta clase deja: activar el registro de acceso a datos en todos los servicios multiplicé la factura por seis,
y acotarlo a donde hay datos sensibles la dejé en menos de la cuarta parte sin perder la capacidad que importaba. La
pregunta que un incidente hizo —quién leyd una tabla— no se podia contestar, y solo se respondié por casualidad
porque el almacén analitico registra sus consultas. Y setenta y una alertas técnicas se retiraron sin perder nada:
ninguna habia detectado un problema antes que los objetivos.
Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-19-gcp- production-architecture/238-cl oud-operations-trace-y-opentel enetry/| ab. py

El laboratorio selecciona el motor de practica observability y produce labresult.json. El escenario, sus comprobaciones
y el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa gcp-observability en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
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Evidencia esperada

El artefacto principal es telemetria correlacionada con una pregunta operativa. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye gcp-observability para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cddigo 0 y genera JSON valido.

¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

No se puede saber quién ley6 unos datos
durante un incidente

La factura de registros se multiplica al activar
la auditoria de datos

Un equipo puede borrar los registros que lo
incriminan

Hay decenas de alertas y ninguna dice si el
usuario esta sufriendo

Un objetivo declarado no detecta un problema
real

Un servicio consume mas CPU y las trazas no
muestran nada

m Seguridad, éticay costo

El registro de acceso a datos esta
desactivado por defecto

Se activo la lectura en todos los servicios,
incluidos los de mucho volumen y datos
publicos

La auditoria se guarda en el proyecto del

propio equipo

Son umbrales técnicos y no objetivos por flujo
de usuario

El indicador se mide en el servidor y no donde
el usuario lo sufre

El coste esta dentro del proceso, no en las
llamadas

Activalo en los servicios con datos sensibles,
distinguiendo lectura de escritura, y guarda la
consulta que responde esa pregunta.

Acota por servicio, activa escritura en muchos
y lectura en pocos, y excluye las identidades
de agentes y procesos de copia.

Receptor en la organizacién hacia un proyecto
de seguridad sin escritura desde produccion,
y politica que impida modificarlo.

Declara objetivos por flujo, alerta por ritmo de
consumo del presupuesto y retira las técnicas
que no aporten.

Mide en el borde y comprueba el objetivo
provocando la condicién.

Activa el perfilador continuo antes de
necesitarlo; muestra donde se va el tiempo en
produccién.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Qué diferencia hay entre el registro de administracion y el de acceso a datos?

2. ¢Por qué el destino de la auditoria debe estar fuera del alcance de produccion?

3. ¢ Cudl es la palanca de coste mas directa en el enrutado de registros?

4. ¢ Qué alerta debe despertar a alguien y por qué no el error suelto?
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5. ¢ Qué resuelve el perfilador continuo que no resuelven trazas ni registros?

Referencias
» Google Cloud (2025). Cloud Logging: routing and storage. <https://cloud.google.com/logging/docs/routing/overview>
* Google Cloud (2025). Cloud Audit Logs. <https://cloud.google.com/logging/docs/audit>

* Google Cloud (2025). Service monitoring: SLOs and burn rate alerts.
<https://cloud.google.com/stackdriver/docs/solutions/slo-monitoring>

» Google Cloud (2025). Cloud Trace and OpenTelemetry. <https://cloud.google.com/trace/docs/setup>
» Google Cloud (2025). Cloud Profiler. <https://cloud.google.com/profiler/docs/about-profiler>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 19 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 237 - Pub/Sub, Eventarc y entrega Parte 19 - Programa 239 - SCC, VPC Service Controls, KMS y FinOps -
exactamente-una-vez

Evaluacion — 238 Cloud Operations, Trace y OpenTelemetry

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega gcp-observability con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
¢ [ ] Costos y permisos expresados con unidades y alcance.

¢ [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusién sin evidencia suficiente.
0 Sin entrega reproducible.
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239 — SCC, VPC Service Controls, KMS y FinOps

Parte: 19 — Google Cloud: arquitectura de datos y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: security - Estado: EXECUTABLECORE
Propésito
Cerrar la operacion de Google Cloud con la seguridad y el coste, que aqui tienen dos piezas propias: el perimetro de
servicio, que es el control que impide sacar datos aunque los permisos lo permitan, y el modelo de descuentos
automaticos, que cambia el calculo de los compromisos. La clase cubre la postura y la deteccién con la disciplina de la
clase 226, y el control de coste con la de la 214.
Resultados de aprendizaje
Al finalizar podras:

1. Priorizar los hallazgos de seguridad por alcance y por camino de ataque.

2. Aplicar perimetros de servicio y entender qué cierran.

3. Gestionar claves de cifrado propias donde aportan.

4. Atribuir el coste y aprovechar los descuentos automaticos.

5. Comprometer capacidad solo tras retirar y redimensionar.

Conceptos centrales

perimetro de servicio Frontera que restringe qué API pueden usarse hacia dentro y hacia fuera de un grupo
de proyectos.

camino de ataque Secuencia de pasos desde un punto expuesto hasta un dato valioso. Ordena la
prioridad.

clave gestionada por el cliente Clave de cifrado bajo control propio. Permite revocar el acceso a los datos por
completo.

descuento por uso sostenido Rebaja automatica por mantener recursos encendidos, sin compromiso.

compromiso de uso Descuento a cambio de un compromiso de gasto o de capacidad durante uno o tres
afios.

etiqueta de facturacién Etiqueta que aparece en el desglose de costes. Distinta de las que se usan en

condiciones de permiso.

Modelo mental

Google Cloud combina una jerarquia estricta de recursos con una red global y servicios data-first; proyecto, cuota e
IAM forman una unidad operativa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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SEGURIDAD
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impide sacar datos — el compromiso

y hay que declarar

aunque el permiso -
los accesos legitimos

lo permita

Desarrollo

1. Posturay caminos de atague

La disciplina es la de la clase 226 y aqui hay una herramienta que la hace directa.

LO QUE PRODUCE LA EVALUACI ON CONTI NUA
hal | azgos de configuraci én: publico, sin cifrar, sin
copi as, version antigua
hal | azgos de identidad: perm sos anplios, claves
hal | azgos de vul ner abi | i dades

Y LO QUE ORDENA EL TRABAJO
no | a gravedad decl arada
sino | os CAM NOS DE ATAQUE
«desde esta mAqui na expuesta, con esta cuenta de
servicio, se |llega a este conjunto con datos de
clientes»
- con | a puntuaci 6n de exposici 6n cal cul ada

- Yy es0s cam nos concentran mas riesgo que cientos de
hal | azgos suel t os cl ase 226

Y el orden de trabajo, ya conocido:

1 cerrar |los camnos que term nan en datos
2 reducir el alcance de |las identidades mas anplias

cl ase 230
3 inpedir por politica que |o arreglado vuel va
cl ase 229
4 renediar el resto por lotes ley 27
5 aceptar por escrito | o que no conpensa cl ase 189
Y los hallazgos que se repiten en esta nube:
cuentas de servicio con papel de proyecto cl ase 230

cl aves de cuenta de servicio sin caduci dad
al macenes con acceso a «todos | o0s usuari os autenticados»

- que significa cual quier cuenta de Google, no solo la

or gani zaci 6n

- y es el hallazgo que més sorprende
regl as de cortafuegos con selector por etiqueta clase 229
conjuntos analiticos con acceso al conjunto entero

cl ase 236

y proyectos sin carpeta, que no reciben politicas

Y la comprobacion de la deteccion:

simul ar técnicas conocidas y nmedir qué proporci6n se
detecta

- es |la Unica nedida real clase 226
- y las que no se detecten son la lista de trabajo

2. El perimetro de servicio

Este es el control propio de esta nube y el que cierra el hueco que dejan los permisos.

EL PROBLEMA QUE RESUELVE
una identidad con perm so legitinmo sobre unos datos puede
copiarlos a un proyecto de otra organi zaci 6n
- el permiso |lo autoriza
- lared no lo inpide, porque va por la APl de la
pl at af or ma cl ase 200, 231
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retirar y redimensionar
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EL PERi METRO
agrupa proyectos y restringe qué APl pueden usarse
desde fuera hacia dentro ~ qui én puede | eer
desde dentro hacia fuera ~ a dénde se puede escribir
- y una identidad de dentro NO puede escribir en un
recurso de fuera del perinetro

Y lo que hay que hacer para que funcione sin romper nada:

1 DEFINIR el perinetro: qué proyectos y qué servicios
2 MODO DE SIMULACION: registra | o que bloquearia
3 MEDI R senanas
4 DECLARAR | os accesos |egitinps que cruzan
reglas de entrada y de salida, por identidad, por
proyecto y por servicio
5 APLI CAR

- activar sin simular corta integraciones |egitims
- y es la msm disciplina de |as clases 200, 209 y 217

Y lo que suele aparecer en la simulacion:

herram entas de terceros que | een datos
canal i zaci ones de otro proyecto
copi as hacia un proyecto de andalisis
el propio equi po consultando desde su portati
-~ y eso obliga a decidir: ¢se declara o se prohibe?

Las claves gestionadas por el cliente, con lo que aportan de verdad:

QUE APORTAN
el control de la clave: revocarla hace | os datos
i naccesi bl es, incluso para el proveedor
- y eso es | o que exigen al gunos requisitos
clase 177
rotaci 6n bajo control propio
y registro de cada uso de |la clave cl ase 238

QUE CUESTAN
operaci 6n: rotaci 6n, permsos, disponibilidad de |la clave
y si la clave se pierde o se revoca por error, |os datos
son irrecuperabl es
- esa es una consecuencia real, no teérica

DONDE APLI CARLAS
donde haya requisito o datos sensibles
no en todo ley 26

Y una advertencia operativa:

la clave vive en una regio6n
- Si esa regi 6n no esté disponible, |os datos cifrados con
ella tanpoco
- y eso entra en el céalculo del techo de disponibilidad
cl ase 185

3. Coste: los descuentos que ya se aplican

Aqui hay una diferencia que cambia el célculo de los compromisos.

DESCUENTO POR USO SOSTENI DO
se aplica AUTOVATI CAVENTE por mantener recursos
encendi dos durante el mes
- sin conpromi so, sin contratar nada
- y llega a ser apreciable

Y LA CONSECUENCI A
el conproni so de uso afiade descuento SOBRE |0 ya
descont ado
- el ahorro increnmental es nenor de | o que sugiere el
por cent aj e anunci ado
- y hay que calcularlo con las cifras propias, no con el
porcent aj e del catal ogo cl ase 227

Y los tipos de compromiso:
POR GASTO
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se conpronete una cantidad por hora
+ flexible: se aplica a | o que haya
- descuent o nenor

POR RECURSO
se conpronete una cantidad de CPU y nmenoria en una regio6n

+ descuento mayor
- rigido: si se canbia de regi6n o de familia, se pierde

- y el orden de |la clase 227 sigue valiendo

retirar - redinensionar - apagar - y ENTONCES conproneter

La atribucion, con la particularidad de las etiquetas:

HAY DOS MECANI SMOS DE ETI QUETADO
uno aparece en el desgl ose de FACTURACI ON
otro sirve para CONDI CIl ONES de permiso y para politicas
cl ases 229, 230
- y no son intercanbi abl es
- usar el equivocado hace que el gasto no se atribuya

Y LA JERARQUI A AYUDA
el desgl ose por PROYECTO es directo y linpio
- y por eso |la separaci 6n por proyecto de la clase 229
es tanbi én una decisi 6n de atribuci 6n

Y el resto del método, que es el de la clase 214:

etiquetas obligatorias en la creaci 6n, por politica

pr esupuest os por proyecto, sobre prevision, con accio6n en
no producci 6n

det ecci 6n de anonml ias por servicio y por duefio

retirada autonmética de | o ocioso: apagar antes de borrar

y coste por unidad de negocio

Y las partidas que sorprenden en esta nube:

consul tas del al macén analitico cl ase 236
regi stros de acceso a datos cl ase 238
al macenam ent o de nmensajes sin confirmar cl ase 237

trafico entre zonas y entre regiones
ni ni nos de capaci dad de | as bases distribuidas clase 235
y los proyectos sin uso que nadie retira ley 25

4. El ritmo, y lo que se degrada solo

Coste y seguridad comparten la propiedad de degradarse sin intervencion, y esta clase cierra la parte con el mismo

calendario de la 227.

SENMANAL
anonal i as de coste abiertas
hal | azgos criticos nuevos
recursos oci osos retirados

MENSUAL
coste por uni dad de negocio y su tendencia
cobertura y utilizaci 6n de conprom sos
proyectos sin uso
y hall azgos por cami no de ataque

TRI MESTRAL
simul aci 6n de técnicas y proporci 6n detectada cl ase 226
prueba del acceso de energencia cl ase 230
revi si 6n de accesos y de exenci ones
y un experinmento de resiliencia cl ase 227
ANUAL
ejercicio de pérdida de regi6n cl ase 215
revi sion de | as deci si ones regi stradas clase 190

Y las sefiales que dicen si esta sano:

SEGURI DAD
cam nos de ataque que term nan en datos - cero
proporci 6n de técnicas sinul adas detect adas
cl aves de cuenta de servicio - cero
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proyectos sin carpeta - cero
y perimetros con reglas de excepci én sin fecha - cero

COSTE
gasto atribuido > 90 %
coste por uni dad de negoci o t endenci a
utilizaci 6n de conpromn sos > 95 %
proyectos sin uso tendencia a

cero
Y una comprobacién honesta, la misma de la clase 226:

scuantos incidentes detectd el centro y cuantos se

detectaron por otra via?

- y las vias de sienpre: una factura, un tercero, un
i nventario, una persona

Y la lista de comprobacién de la clase:

m | os hallazgos se ordenan por canmino de ataque
m no hay caminos que term nen en datos sensibles
m no hay al nacenes con acceso a todos | os usuarios
autenti cados
m hay perinetros de servicio sobre | os proyectos con datos
| os perinetros se sinularon antes de aplicar
m | as reglas de excepci6n del perinetro tienen duefio y
fecha
las claves propias estan donde hay requisito, y su
regi 6n entra en el cal cul o de di sponibilidad
| as etiquetas de facturaci 6n son | as correctas
el gasto atribuido supera el 90 %
se retir6 y redi nension6é antes de conproneter
el descuento increnmental del conprom so se calcul 6 sobre
el ya aplicado
hay presupuestos con acci 6n y detecci 6n de anonal i as
m se sinulan técnicas y se publica | a proporci6n detectada
m existe el calendario senmanal, nensual, trinestral y anua

Y el cierre que enlaza con la clase siguiente: con todo lo de esta parte montado, queda ponerlo junto en un sistema
productivo, compararlo con las otras dos nubes y cerrar la parte. Es la materia de la clase 240.

Ejemplo trabajado

CloudShop cierra la operacion de Google Cloud. Lo que sigue son los almacenes accesibles por cualquier cuenta de
Google, el perimetro que cortd una integracion legitima, y el calculo de compromiso que resulté dar mucho menos de lo
anunciado.

La postura, ordenada por camino de ataque:

hal | azgos abi ert os 2.140
punt uaci 6n de exposicion: |los 5 cam nos principal es

1 mAquina con |IP externa y puerto de adm nistraci6n
abierto
- Su cuenta de servicio tiene papel de proyecto
- alcanza el almacén de copias y |a base de pedi dos
pasos: 3 - datos al final: 2,3 Mde registros

2 al macén de exportaci ones con acceso a «todos |os
usuari os autenticados»
- cual qui er cuenta de Coogle del nundo podia listarlo y
descargarl o
- contenia extractos diarios de pedi dos desde 2023
pasos: 1 - datos: 41 neses de extractos

3 cuenta de servicio de |la canalizaci 6n con papel de
or gani zaci 6n clase 230

4 conjunto analitico con acceso al conjunto entero para
41 personas cl ase 236

5 <clave de cuenta de servicio de un consultor externo
activa desde 2023 ley 25
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Y el segundo merece detalle:

«todos | os usuarios autenticados» NO significa «todos |os
de | a organi zaci 6n»
significa cual qui era con una cuenta de Coogl e

- el equipo |o habia configurado creyendo | o prinero
- y la politica de organizaci én que | o inpide existia
desde | a clase 229, pero el almacén se habia creado ANTES

ley 27
cuanto |l evaba asi 19 neses
accesos externos registrados no se sabia

- el registro de acceso a datos no estaba activo en ese
al macén cl ase 238
- se activl, y en 30 dias: 0 accesos externos
- lo cual no dice nada de los 19 neses anteriores
El perimetro de servicio, con su simulacion.
definicién
proyectos: |os 14 de producci 6n con datos
servicios restringidos: al macenam ento, al macén
anal itico, bases, gestor de secretos y claves
nodo de sinul aci 6n, 4 senanas
accesos que se bl oquearian 41. 200
| egitinos 610
del propio perinetro 40. 400
NO | DENTI FI CADOS 190 -

los 610 |l egitinbs
canal i zaci 6n de despli egue desde el proyecto de
pl at af or ma
herram enta de visualizaci 6n de un tercero
exportaci 6n nocturna al proyecto de analisis
4 personas consul tando desde su portéati

los 190 no identificados
140 de una cuenta de servicio de un proyecto que se
creia retirado en 2024 ley 25
38 de una herramienta de un proveedor cuyo contrato
habi a term nado
12 de una direcci6n que resulto ser un entorno de
pruebas de un socio, no decl arado

- los 190 se cortaron a propésito
- y los 610 se declararon conb reglas de entrada y salida
con duefio y fecha de revision

Y el corte que ocurrié igualmente:

al aplicar, una integraci6n se ronpi 6
el equipo de finanzas exportaba un informe nmensual desde
una hoj a de cal cul o conect ada
- esa conexi 6n no habia aparecido en | as 4 senanas de
simul aci 6n porque es MENSUAL y cayd fuera de la
vent ana

- duraci 6n del corte 2 dias

- correcci 6n: regla decl arada

- y leccién: la ventana de sinulaci én debe cubrir el ciclo
conpl et o de negoci o cl ase 167

Las claves propias, decididas por caso:

dénde se aplicaron
al macén con datos de clientes
conjunto analitico con datos personal es
copi as de seguridad
- los tres con requisito contractual del mayor cliente

dénde NO

al macenes de i migenes y artef actos
regi stros de aplicacion
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- sin requisito y con coste de operacién

y el efecto sobre disponibilidad, calcul ado
la clave vive en una regio6n
- se configuré con réplica en | a segunda regi 6n
- sin eso, el techo del flujo habria bajado clase 185

y |l a prueba negativa
revocar el acceso a la clave en preproducci 6n
- los datos pasaron a ser inaccesibles, correctanmente
- y la restauraci 6n tardé 11 m nutos
- procedimento escrito y probado ley 22

El calculo de compromiso, que dio menos de lo anunciado.

gasto de conputo 8. 400 €/ nes
el descuento por uso sostenido YA aplicado
precio de lista 11.900 €
descuento automatico -3.500 €
gasto real 8.400 €

la oferta de conpromiso a 1 afio
descuent o anunci ado sobre lista 37 %
- parecia un ahorro de 4.400 €/ nes

el célculo rea
con conprom so, sobre lista 7.500 €

ahorro frente a los 8.400 actual es 900 €/ nes
- no 4.400 €

- porque el descuento automatico ya estaba aplicado
- y conparar con el precio de lista es el error

cl ase 227
Y el orden que se siguié antes de comprometer:
1 RETIRAR 71 proyectos sin actividad cl ase 229
-3.100 €/ nes
2 REDI MENSI ONAR peticiones de recursos del cluster
cl ase 234
-1.760 €/ mes
3  APAGAR entornos no productivos por horario
-1.900 €/ nmes
4 'y ENTONCES conproneter, sobre |a base estable
-610 €/ mes

- y el conprom so se hizo POR GASTO, no por recurso
- motivo: el claster iba a canbiar de fanilia

El coste, atribuido:

al enpezar
gasto atribuido 64 %
y el 36 %restante
recursos con el tipo de etiqueta EQU VOCADO 2.100 €
- se habian puesto |as de condiciones de perniso,
gque no aparecen en el desgl ose
servi ci os conpartidos 1.900 €
tréafico entre zonas 1.400 €

tras corregir el tipo de etiqueta y repartir lo conpartido
gasto atribuido 95 %

La deteccion, medida:

simul aci 6n de 14 técnicas
detectadas la prinera vez 9 de 14
las 5 que no
- exfiltracién al almacén de otra organizaci 6n
~ la detecté el PERIMETRO, no la regla
-~ y se aceptd asi
supl antaci 6n de una cuenta privil egi ada
- regla escrita
creaci 6n de una clave de cuenta de servicio
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> la inpide la politica; regla afiadi da igual nente

acceso a datos desde una identidad inusua

- dependia del registro de acceso a datos, ahora
activo

enuner aci 6n de proyectos

- unbral corregido

segunda si mul aci 6n 13 de 14
El resultado:

cami nos de ataque que term nan en datos 5 0
al macenes accesi bl es por cual quier cuenta 3 0
perinetros de servicio 0 2
accesos no identificados que cruzaban 190 0
cl aves de cuenta de servicio 12 3
gasto atribuido 64 % 95 %
coste nensual 21.400 € 14. 030 €
utilizaci 6n del conprom so — 97 %
t écni cas sinul adas det ectadas 9/ 14 13/ 14

La leccion que esta clase deja: un almacén con extractos de pedidos de cuarenta y un meses era descargable por
cualquier persona con una cuenta de Google, porque «todos los usuarios autenticados» no significa lo que parece, y la
politica que lo impedia se cre6 después que el almacén. Y el compromiso que prometia un 37 % de descuento daba
novecientos euros al mes y no cuatro mil cuatrocientos, porque el descuento automatico ya estaba aplicado: comparar
con el precio de lista es el error.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-19-gcp- producti on-architecture/239-scc-vpc-servi ce-control s-kns-y-finops/|ab. py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa gcp-security-finops en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye gcp-security-finops para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Un almacén resulta accesible desde fuera de
la organizacion

Una identidad legitima copia datos a otra
organizacion

Aplicar el perimetro corta una integracion que
no aparecio en la simulacion

El ahorro del compromiso es mucho menor de
lo anunciado

Parte del gasto no aparece atribuido pese a
etiquetar

Los datos cifrados con clave propia dejan de
estar disponibles

m Seguridad, éticay costo

Se concedi6 a «todos los usuarios
autenticados», que significa cualquier cuenta
del proveedor

El permiso lo autoriza y la red no lo impide
porque va por la API

La ventana de simulacién no cubrié un
proceso mensual

Se compar6 con el precio de lista y el
descuento automatico ya estaba aplicado

Se uso el tipo de etiqueta que sirve para
condiciones de permiso y no el de facturacion

La clave vive en una regién que no esta
disponible

Prohibelo por politica, revisa lo existente
porque la politica no acttia hacia atras, y
activa el registro de acceso a datos alli.

Aplica perimetros de servicio sobre los
proyectos con datos, simulando antes y
declarando los accesos legitimos.

Simula durante un ciclo completo de negocio
antes de aplicar.

Calcula el ahorro incremental sobre el gasto
real actual, no sobre la tarifa de catélogo.

Comprueba qué mecanismo aparece en el
desglose y usa ese; los dos no son
intercambiables.

Replica la clave y cuenta su disponibilidad en
el calculo del techo del flujo.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N PP

Referencias

. ¢, Qué ordena la prioridad de los hallazgos de seguridad?

. ¢, Qué efecto tiene sobre la disponibilidad usar claves de cifrado propias?

» Google Cloud (2025). Security Command Center: attack path simulation.
<https://cloud.google.com/security-command-center/docs/attack-exposure-learn>

» Google Cloud (2025). VPC Service Controls: dry run mode.
<https://cloud.google.com/vpc-service-controls/docs/dry-run-mode>

. ¢ Qué cierra un perimetro de servicio que no cierra ni el permiso ni el cortafuegos?
. ¢, Qué hay que comprobar antes de aplicar un perimetro y durante cuanto tiempo?

. ¢, Por qué el descuento por compromiso da menos de lo que anuncia el porcentaje?

» Google Cloud (2025). Customer-managed encryption keys. <https://cloud.google.com/kms/docs/cmek>

» Google Cloud (2025). Sustained use and committed use discounts.
<https://cloud.google.com/compute/docs/sustained-use-discounts>

» Google Cloud (2025). Billing labels and cost breakdown.
<https://cloud.google.com/billing/docs/how-to/bg-examples>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 19 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 238 - Cloud Operations, Trace y OpenTelemetry
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Evaluacion — 239 SCC, VPC Service Controls, KMS y FinOps

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable
Entrega gcp-security-finops con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
« [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccién.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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240 — Proyecto: CloudShop productivo en Google Cloud

Parte: 19 — Google Cloud: arquitectura de datos y operacion en produccion Nivel: avanzado - Horas estimadas: 8
Laboratorio: capstone - Estado: EXECUTABLECORE
Propésito
Poner en produccion el sistema completo de CloudShop en Google Cloud, compararlo con las otras dos nubes y cerrar
la parte 19. La clase da el orden, el entregable y las pruebas negativas; corrige las cinco predicciones de la clase 228
—tres acertadas, una incompleta y una fallada—, actualiza el recuento de leyes, afiade la ley 28 y escribe la hipotesis
de la parte 20.
Resultados de aprendizaje
Al finalizar podras:

1. Construir el sistema completo en el orden que evita rehacer.

2. Comprobar con las pruebas negativas de toda la parte.

3. Comparar las tres nubes con cifras y sacar conclusiones defendibles.

4. Corregir las cinco predicciones de la clase 228 con evidencia.

5. Escribir la hipotesis de la parte 20 en forma refutable.

Conceptos centrales

ley 28 Donde se paga por uso, cada valor por defecto es una factura; y nadie lo revisa porque no
parece una decision.

error de traslado Fallo que viene de dar por vélida una suposicién de otra nube. La causa dominante de
esta parte.
coste de operar varias nubes Suma de modelos de gobierno, permisos, red, observabilidad y calendarios. No es

proporcional al nimero.

equivalencia conceptual Correspondencia de ideas entre proveedores. Alta; la operativa es la que difiere.

prueba negativa de parte Comprobacion acumulada de las once clases, ejecutada sobre el sistema entero.

hipétesis de parte Afirmacion refutable escrita antes de estudiar, que la parte siguiente corrige con
evidencia.

Modelo mental

Google Cloud combina una jerarquia estricta de recursos con una red global y servicios data-first; proyecto, cuota e
IAM forman una unidad operativa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1. JERARQUIA 'Y RED
clase 229

 J

2 - IDENTIDAD
clase 230

L i

3. RED GLOBAL
clase 231

Y

4. CODIGO
clase 232

L J

5 - DATOS
clase 235

A

6. COMPUTO
clases 233, 234

7 - MENSAJERIA
clase 237

v

8. ANALITICA
clase 236

4

9 - OBSERVABILIDAD
clase 238

v

10 - SEGURIDAD Y COSTE
clase 239

k4

PRUEBAS NEGATIVAS

]

CIERRE DE PARTE 19

correccion - ley 28 -
hipotesis

Desarrollo

1. El encargo, el orden y las pruebas

El encargo. Llevar a produccion la plataforma de pedidos de CloudShop en Google Cloud, con usuarios reales, guardia,
presupuesto y continuidad comprobada.

El orden, por coste de cambio:

Multi-Cloud Engineering Program - Parte 19 - Google Cloud: arquitectura de datos y operacion en produccion Pagina 124



10

Las

JERARQUI A Y RED COVPARTI DA cl ase 229
carpetas por entorno, proyectos por carga

politicas de organizaci 6n en auditoria antes de aplicar
- y con plan de renedi aci 6n de | o existente ley 27

| DENTI DAD cl ase 230
sin claves de cuenta de servicio
asi gnaci ones en el anbito del recurso, con condiciones

RED GLOBAL cl ase 231
una red por entorno, salida cerrada, zonas privadas
asoci adas en el proyecto anfitrion

coDl GO cl ase 232
estado protegido, validaci6n de politicas y coste antes
de aplicar

DATOS cl ase 235
fam lia por patrones y por coste base; clave que reparte

COVPUTO clases 233, 234
servici o de contenedores por defecto; clUster donde hace
falta

MENSAJERI A cl ase 237
un temm, una suscripci 6n por consum dor, idenpotencia

ANALI TI CA cl ase 236
particionado, Iimtes de consulta y acceso por columa
OBSERVABI LI DAD cl ase 238

i nstrunent aci 6n est andar, objetivos decl ar ados
audi toria acotada

SEGURI DAD Y COSTE cl ase 239
perinetros, cam nos de ataque, conpromi sos tras retirar

pruebas negativas de la parte:

crear un recurso sin etiquetas obligatorias

crear una clave de cuenta de servicio

supl antar una cuenta sin perm so

acceder fuera de una condici 6n de recurso o de tienpo
activar un papel privilegiado sin aprobaci6n

entrar con el acceso de energencia

resol ver un nonbre con conexi 6n privada desde cada
proyecto

sacar datos a un proyecto de otra organi zaci 6n

despl egar al go que incunple una politica

borrar el estado y restaurarlo

ejecutar el plan sin canbios y conprobar que sale vacio
escribir con clave secuencial y observar el reparto
consul tar una tabla grande sin filtro de particién
consul tar una columa sensible sin la etiqueta

enviar el msnmo nensaje 50 veces

dejar un nmensaje en el tema de fallidos y esperar alerta
obtener |a identidad desde otro espaci o de nonbres
perder una regi 6n y crononetrar

provocar |a condici6n de cada alerta

despl egar el entorno de cero en un proyecto vacio

Y los criterios de evaluacion, con el peso donde importa:

0O~NO O WN PR

9
10
11
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ni ngan proyecto sin carpeta ni sin duefio 2
cero claves de cuenta de servicio sin excepci6n 3
el al cance de cada identidad esta nedido 3
| as zonas privadas resuel ven desde todos | os proyectos 3
hay perinetro de servicio sobre | os proyectos con datos 3
la clave de | as tablas distribuidas reparte 2
hay limte de bytes por consulta 3
el acceso a datos personal es es por col uma 3
| a instrunentaci 6n es estandar 2
hay objetivos declarados con alerta por ritno 2
la lista de val ores por defecto canbi ados es explicita 3
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12 |l as pruebas negativas se ejecutaron y hay fallos
publ i cados 3

2. Cierre de la parte 19: correccion de las cinco predicciones

Las cinco predicciones de la clase 228, corregidas con la evidencia de las clases 229 a 239.

1. «la tercera nube confirmara | a equival encia conceptual y
diferird en lo operativo; y |l o que mis costara no sera
aprender | o distinto sino DESAPRENDER | o de | as dos
anteriores»

CORRECTA, y con cinco casos documentados. Crear una red
por proyecto; asumir que |las reglas de cortafuegos son
por subred; confundir la barrera con el permniso; poner |la
concurrencia en 1 por trasladar el nodel o de funciones; y
usar una cl ave autoincrenental en un al macén repartido
por rangos. El mAs puro fue el de |las zonas privadas: e
equi po HABI A SUFRI DO ese problema en | a nube anterior, |o
conocia, y lo repiti6 porque el sitio donde se asocia la
zona es distinto

2. «la jerarquia de proyectos y la red conpartida vol veran a
condi cionar todo, y el error frecuente sera el CONTRARI O
denmasi ados proyect os»

CORRECTA y literal. 214 proyectos, 189 colgando de |la
organi zaci 6n sin carpeta, 71 sin actividad en 90 dias
120 sin duefio. Y uno de los inactivos contenia una copia
de la tabla de clientes |egible por cual quier cuenta
desde hacia 19 neses

3. «la identidad volvera a ser el eje y el error mas
frecuente volverd a ser el anbito anplio»

CORRECTA E | NCOWPLETA, y lo que falta es lo mas Gtil. E
ambito anplio estaba: 18 asignaci ones en |a organi zaci 6n
y 140 en carpetas. Pero el hallazgo mayor fue otro:

el imnar 341 claves de cuenta de servicio costd cuatro
meses y NO redujo el alcance ni un punto. Quitar
credenciales y reducir al cance son dos trabajos
distintos, y confundirlos hace creer que el prinmero
resuel ve el segundo. Esa distincio6n no estaba en |la

pr edi cci 6n.

4. «los valores por defecto volveran a estar nal el egidos, y
aqui fallaran sobre todo en RED»

FALLADA en | a segunda mitad, y el patron del fallo
inporta. Los valores por defecto de red estaban mal —a
salida permtida, el selector por etiqueta— pero |os que
costaron dinero de verdad fueron otros: consultar sin
filtro de particién y con todas |as columas, 4.100 €/ nes
activar la auditoria de acceso a datos en todo, x6 |la
factura de registros; el indexado automético de
docunentos; la concurrencia; y una suscripci 6n abandonada
reteniendo 41 mllones de nensajes. Es |a SEGUNDA VEZ que
fallampbs en dénde fallaréan | os val ores por defecto: en la
clase 228 predijinps identidad para Azure y era coste y
observabilidad; aqui predijinps red y era analiticay
auditoria. El patroén que no habianmps visto es que |os

val ores por defecto caros estan donde se factura por uso
no donde | a nube es caracteristica

5. «l os problemas seran otra vez de las leyes 25, 15y 22
Lo refutable: |a proporcié6n de hall azgos que detecte una
conpr obaci 6n automatica y peri 6dica sera MAYOR que en
las partes 17 y 18»

CORRECTA, y nedi ble. En esta parte, |as conprobaci ones
automati cas detectaron: 4 proyectos con zonas sin
asoci ar, 23 casos de deriva, 74 despliegues que

i ncunpl i an politica, 190 accesos no identificados que
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cruzaban el perinmetro, 5 caminos de ataque y 5 técnicas
no detectadas. Frente a |l as partes anteriores, donde cas
todo l o grave lo encontraron inventarios o facturas.

PERO el matiz cualitativo se mantiene: los tres hallazgos
mas graves de esta parte —el al nacén publico de 19 neses
| a suscripcion de 41 nmillones de nensajes y las 41
personas con acceso a datos personal es—I| os encontraron
un inventario, una factura y otro inventario. Las
conprobaci ones detectan mas cosas; |as peores siguen
apareci endo al mrar.

Marcador: tres correctas, una incompleta, una fallada.

3. Recuento de leyes, ley 28 e hipoétesis de la parte 20

El recuento de leyes, cerrada la parte 19.

ley 13 10 que no se mra deja de funcionar en silencio
ley 15 la seflal existe y nadie la mra

ley 22 un procedimento nunca ejecutado no funciona

ley 14 el coste se decide al crear, no al pagar

ley 16 wun control que estorba se rodea

ley 20 1o que no tiene duefio se filtra y se desperdicia
ley 21 el acoplamento vive en qui én escribe

ley 25 1o provisional sobrevive a su notivo

ley 26 el valor por defecto sirve a |la denpbstraci 6n

ley 23 la capacidad la linmta |o que ya se nantiene

ley 24 1o que no esta en el diagrama no se analiza

ley 17 se optimza |la nedida, no el objetivo

ley 19 |a conpensaci 6n hace invisible el fallo

ley 27 un control solo actla sobre | o que canbia

ley 18 lo asincrono traslada la garantia, no la elimna

Y la parte 19 obliga a escribir la ley que explica el fallo de la prediccion 4:

LEY 28
donde se paga por uso, cada val or por defecto es una
factura; y nadie | o revisa porque no parece una decisi 6én

aparici ones en esta parte

cl ase 236 consultar sin filtro de partici6n y con todas
I as columas: 4.100 €/ nmes en tres panel es

cl ase 238 auditoria de acceso a datos activada en todo
la factura de registros x6

cl ase 237 una suscripci on sin consum dor reteniendo
41 M de nensajes: 1.520 €/ nmes de
al macenami ent o

cl ase 235 i ndexado automati co de todos | os canmpos de un
docunent o

cl ase 233 concurrencia 1 por instancia: 2.900 €/ mes

y lo que la distingue de la ley 26
la 26 dice que el valor inicial esta elegido para que la
denostraci 6n funci one
la 28 di ce DONDE duel e: en | os servicios que facturan por
uso, un val or por defecto no es una configuraci 6n: es una
deci si 6n de gasto continuo
- Yy por eso pasa desapercibida: nadie revisa una casilla
de un asistente pensando en |a factura del afio que
vi ene ley 14

La hipotesis de la parte 20 (clases 241 a 252, plataformas de datos e 1A), escrita antes de estudiarla:

1. la parte 20 volvera a denpbstrar lo de la clase 175: en
| as cargas de datos e | A el problenma domnante no sera e
nodel o ni el coénputo, serd el DATO —su origen, su
perm so, su forma y quién lo escribe— y las |eyes
dom nantes seran la 21 y la 14

2. de todo lo que se nonte, | o que mas probl emas producira
no sera entrenar ni servir nodel os, sino | a ORQUESTACI ON
y la calidad: trabajos que fallan sin que nadie los mre
y datos que |legan mal sin que nada | o detecte
| eyes 13, 15
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3. los contratos de datos fracasaran por la msm razén que
| os controles: si publicar un dato con contrato cuesta
mas que publicarlo sin él, se publicara sin él ley 16

4. en la parte de IA |a evaluacién serda | o que nés se
omta: se nedird la calidad del nodelo en el |aboratorio
y no en produccién, y |la deriva se descubrira por una
quej a, no por una sefial ley 22

5. y una refutable con cifra: **el coste de |las cargas de | A

estara dom nado por la inferencia y no por e

entrenani ento, en una proporci6n de al nenos tres a uno**;

y dentro de la inferencia, por peticiones que no

necesit aban un nodel o
Y el cierre de la parte 19: de once clases, los tres hallazgos mas graves los encontraron un inventario, una factura y
otro inventario, y ninguno una alerta. La parte 20 sube una capa —a las plataformas de datos e inteligencia artificial, por
encima de cualquier proveedor concreto— y empieza por la arquitectura de datos y sus contratos. Es la clase 241.

4. Comparar las tres nubes

Con el mismo sistema montado tres veces, se pueden defender conclusiones.

LO QUE RESULTO EQUI VALENTE EN LAS TRES
el techo de disponibilidad y su aritnética cl ase 185

la teoria de colas y la concurrencia cl ase 186
I a consi stencia decidi da por operaci 6n cl ase 187
la idenpotencia y | os nensajes fallidos cl ase 210

el despliegue escal onado con vuelta atras

la estructura del cédigo por ciclo de vida

el orden de inplantar un control: medir, avisar, aplicar
y las pruebas negativas, una a una

LO QUE NO
el nodel o de gobierno y su al cance
el nodel o de permi sos y sus anbitos
la red: regional frente a gl oba
| a observabilidad y qué viene activado
y o que cada una factura por uso ley 28

Y la comparacién medida:

p99 del flujo de conpra 412 s 438 s 395 ns
di sponi bi | i dad observada 99,86 % 99,84 % 99, 88 %
coste mensual 16. 700 € 17.400 € 15.900 €
coste por pedido 0,046 € 0,051 € 0,044 €
val ores por defecto canbi ados 24 19 21
pruebas negativas fallidas 7/ 19 8/ 19 6/ 20

ti empo hasta producci én 9 semanas 7 semanas 6 semanas

| ineas de infraestructura ~4.100 ~3. 800 ~3.400
connut aci 6n de regi 6n 12 min 40 10 min 40 8 mn 15
equi po dedi cado 2,1 2,4 1,9

Y las cuatro conclusiones que se pueden defender:

1 EL COSTE DE UN Sl STEMA EQUI VALENTE ES PARECI DO
la diferencia entre la mas cara y |la mas barata es de
9 % dentro de | o que canbia una decisi 6n de disefio
- elegir nube por precio de lista es un error
cl ases 216, 228

2 EL TIEMPO HASTA PRODUCCI ON BAJA CON CADA REPETI Cl ON
9, 7y 6 senmmnas
- y no por |a nube: por el ngétodo
- lo que se traslada bien es el ORDEN, no |la
confi guraci 6n

3 LO QUE MAS DI FI ERE ES LO QUE MAS CUESTA APRENDER
el nodel o operativo: gobierno, permisos, red y
observabi | i dad
- tres neses en cada nube nueva
- y ese es el coste real de |la nmultinube clase 157

4 EL ERROR DOM NANTE AL ANADI R UNA NUBE NO ES LA
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| GNORANCI A2 ES EL TRASLADO

- cinco casos docunentados en esta parte

- y la contranmedi da es un procedi nm ento,

al enpezar con un servicio,

no un curso:
conprobar explicitanmente

qué se hereda, qué viene activado y qué se propaga

Y la lista de comprobacién de la clase:

publ i cados

el sistemm se construyé en e
hay lista explicita de val ores por defecto canbi ados
el al cance de cada identidad estéa nedi do
| os perinetros estan sinmulados un ciclo conpleto

| as 20 pruebas negativas se ejecutaron y hay fallos

el entorno se despliega de cero desde e
el coste esta atribuido por encinma de
hay conparaci 6n con | as otras nubes
esta escrito |l o que no se hace

clase 229

orden por coste de canbio

cadi go
90 %
con cifras

Y el cierre que enlaza con la clase siguiente: la parte 20 deja de hablar de proveedores y sube a las plataformas de
datos e inteligencia artificial, que se montan sobre cualquiera de las tres. Empieza por la arquitectura de datos y sus
contratos, en la clase 241.

Ejemplo trabajado

El sistema de CloudShop en produccién en Google Cloud. Lo que sigue es la lista de valores por defecto cambiados, el

resultado de las veinte pruebas negativas —de las que fallaron seis— y la comparacion final de las tres nubes.

La lista de valores por defecto cambiados:

servicio

cort af uegos
cort af uegos

red
proyecto

al macenam ent o

al macén analitico
al macén analitico
al macén analitico
docunent os

docunent os

servicio de
cont enedor es

servicio de
cont enedor es

servicio de
cont enedor es
nensaj eria

nensaj eria

regi stros
regi stros

cl Gster
estado del cadigo

Spanner
conpr om sos

t ot al

por defecto
salida permtida
sel ector por etiqueta

subredes autongéticas
cuenta de servicio

por defecto

sin registro de acceso

sinlimte de bytes
tablas sin particién

sin exigir filtro

i ndexa todos | os canpos
regl as perm sivas de

ej enpl o

concurrenci a por
def ecto usada conp 1

sin conector de red

tiempo de espera alto
sin tema de fallidos

entrega exactanente una
vez desactivada

si n caduci dad

acceso a datos

desacti vado

110 pods por nodo

| oca

cl ave secuenci al
conparados con lista

que funci onaban sin canbiarl os

canbi ado a

denegada, con
permtidos

por cuenta de
servicio

per sonal i zadas
una por carga

activado donde
hay dat os

200 GB por
consul ta
particionadas y
agr upadas
exi gi do

4 de 34

regl as probadas
con si mul ador

40, nedida

con conector y
salida por la red

3x el p99

con tema y
suscri pci 6n
activa donde e
dupl i cado cuesta
30 y 400 dias
activado por
servicio, acotado
32, nedi dos
renoto, cifrado,
ver si onado

al eatoria

con el gasto rea

21
21
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Las veinte pruebas negativas: seis fallaron.

O crear recurso sin etiquetas rechazado
O crear clave de cuenta de servicio rechazado
0 suplantar sin perm so denegado
O acceder fuera de una condici 6n de recurso
- 2 de 11 servicios ignoraban |a condicién
cl ase 230

O activar papel privilegiado sin aprobacion denegado
0 acceso de energencia 90 s

O resolver nonbre con conexi 6n privada desde cada proyecto
- 3 proyectos creados el nmes anterior sin zonas

asoci adas: |la automatizaci 6n |1 eg6 después ley 27
O sacar datos a otra organi zaci 6n perinetro | o
i npi de
0 desplegar incunpliendo politica falla en
val i daci 6n
O borrar el estado y restaurarlo 4 mn

O plan sin canbios, vacio
- 6 recursos con deriva pernmanente por canpos que |la
pl at af orma aj usta; narcados para ignorar

O escribir con clave secuencial reparto
correcto
O consultar sin filtro de particion rechazado

consul tar columa sensible sin etiqueta
- 1 vista materializada creada antes del etiquetado

exponia la columa sin control ley 27
0 mism nensaje 50 veces 1 efecto
O nensaje en tena de fallidos - alerta 38 s
O identidad desde otro espaci o de nonbres denegado
O perder una regi6n

- 8 mn 15 s, dentro de lo previsto, pero |la clave de
cifrado propia vivia en una sola regi6n y 2 al macenes
guedar on i naccesi bl es cl ase 239

O provocar |la condiciéon de cada alerta

- 7 de 45 no |legaron; 4 por unbral, 2 por destinoy 1

por objetivo nedido en el servidor cl ase 238
O desplegar el entorno de cero 61 min

Y el andlisis de las seis:

tres por la ley 27: recursos creados antes de que existiera
| a conprobaci 6n o el etiquetado que los cubriria
dos por controles que no cubrian |l o que se creia
(condi ci ones ignoradas por 2 servicios, alerta con e
i ndi cador en el sitio equivocado)
una por una dependencia no contada en el calculo
(la regi6n de la clave de cifrado)

- y el diagnéstico es el msno de |as clases 216 y 228
el sistema creci6 y |as conprobaci ones no crecieron con é
- con el afiadido de que aqui ya existian |as conprobaci ones
y lo que falté fue ejecutarlas sobre | o creado después

Las cifras del sistema, tras tres meses:

p99 del flujo de conpra < 500 ns 395 ns
di sponi bi | i dad observada 99,8 % 99, 88 %
coste mensual 15. 000 € 15.900 €
coste por pedido 0,050 € 0,044 €
conmut aci 6n de regi 6n 15 min 8 mn 15
coste atribuido 90 % 95 %
al ertas por turno <2 0,6
t écni cas sinul adas detectadas > 90 % 13/ 14
despl i egue del entorno de cero — 61 mn

La comparacion final de las tres nubes, con lo que costo de verdad:

coste nensual 16.700 € 17.400 € 15.900 €
coste por pedido 0,046 € 0,051 € 0,044 €
p99 del flujo 412 s 438 s 395 ns
connut aci 6n de regi 6n 12 min 40 10 mMin 40 8 mn 15
val ores por defecto canbi ados 24 19 21
pruebas fallidas 7/ 19 8/ 19 6/ 20
ti empo hasta producci 6n 9 semmnas 7 senmanas 6 senmnas
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nmeses para aprender el nodel o

operativo — 3 3
equi po dedi cado 2,1 2,4 1,9
Y OPERAR LAS TRES A LA VEZ

equi po dedi cado sumado 6,4

equi po real necesario 7,8

- un 22 % més que |la suma, por |os canbios de contexto
y por mantener tres nodel os operativos al dia
cl ase 157

Y las decisiones que se tomaron con esta comparacion:

no mgrar nada entre nubes: |os tres sistemas funcionan
no operar los tres a la vez para la misnma carga
- O oudShop manti ene AWS conp principal, Azure por el
contrato corporativo y Google para |as cargas de datos
y de I A cl ase 157
y el criterio escrito
«cada nube por un notivo decl arado; ninguna por
preferenci a»

La leccién que este proyecto deja: veintiun valores por defecto cambiados, todos los cuales funcionaban, y los cinco
mas caros estaban en servicios que facturan por uso. De las seis pruebas negativas fallidas, tres fueron por recursos
creados después de que existiera la comprobacién. Y comparando las tres nubes con el mismo sistema montado bien,
la diferencia de coste es del nueve por ciento: la nube no decide el coste; lo deciden las decisiones de disefio y los
valores por defecto que nadie revisa.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-19-gcp- production-architecture/ 240- proyect o- cl oudshop- product i vo- en- googl e- cl oud/
| ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa cloudshop-gcp en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye cloudshop-gcp para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.
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* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Al afiadir una nube nueva fallan cosas que en
las anteriores funcionaban

Los valores por defecto caros pasan
desapercibidos

Las comprobaciones pasan y aparecen
huecos en lo creado después

Se elige nube comparando precios de lista

Operar varias nubes consume mas equipo
gue la suma de las partes

Una clave de cifrado propia deja datos
inaccesibles al perder una region

m Seguridad, éticay costo

Se trasladaron suposiciones del modelo
operativo anterior

En los servicios que facturan por uso, un valor
por defecto es una decision de gasto que no
parece una decision

La automatizacion llegé mas tarde que los
recursos

El coste lo deciden el disefio y los valores por
defecto, no el proveedor

Se cuentan las tecnologias y no los modelos
operativos ni los cambios de contexto

La clave vive en una regién y no entr6 en el
calculo del techo

Al empezar con cada servicio, comprueba
explicitamente qué se hereda, qué viene
activado y qué se propaga; es un
procedimiento, no un curso.

Revisa primero los valores por defecto de
todo lo que se factura por uso, y estima su
coste antes de aceptar el asistente.

Toda automatizacién nueva se acompafia de
una tarea de remediacion y de una
comprobacién periédica sobre lo existente.

Compara el coste del mismo sistema montado
bien; la diferencia suele estar dentro del ruido.

Justifica cada nube por un motivo declarado y
cuenta el coste operativo real, que es superior
ala suma.

Replica la clave y cuenta su disponibilidad
como una dependencia dura mas.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Cual de las cinco predicciones de la clase 228 fallé y qué patron revela su fallo?

¢ Qué dice la ley 28 y en qué se distingue de la ley 26?

¢ Qué resultd equivalente entre las tres nubes y qué no?

2.
3. ¢ Qué distincion faltaba en la prediccion sobre identidad?
4.
5.

¢Por qué operar tres nubes cuesta mas que la suma de operar cada una?

Referencias

» Google Cloud (2025). Architecture Framework. <https://cloud.google.com/architecture/framework>

» Google Cloud (2025). Enterprise foundations blueprint. <https://cloud.google.com/architecture/security-foundations>

» Google Cloud (2025). Landing zone design. <https://cloud.google.com/architecture/landing-zones>

* Beyer, B. y otros (2018). The Site Reliability Workbook. <https://sre.google/workbook/table-of-contents/>

 Forsgren, N. y otros (2018). Accelerate — medir antes y después con las mismas definiciones.
<https://itrevolution.com/product/accelerate/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 19 en PDF - Recorrido de Google Cloud en PDF - Manual integral
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Evaluacién — 240 Proyecto: CloudShop productivo en Google Cloud

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega cloudshop-gcp con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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