Multi-Cloud Engineering Program

Parte 18 — Azure: arquitectura empresarial y operacion en produccion

12 clases - 52 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Alcance de este cuaderno

Parte 18 de 23
Clases 217-228
Evaluaciones 12
Horas estimadas 52
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Parte 18 — Azure: arquitectura empresarial y
operacion en produccion

— Parte 17 - indice completo - Parte 19 —

Descargar: Esta parte en PDF - Recorrido de Azure en PDF - Manual integral
Nivel: avanzado - Clases: 12 - Duracion sugerida: 6-8 semanas

Operar CloudShop sobre landing zones, PaaS, datos, identidad y observabilidad de Azure.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

La arquitectura Azure nace del tenant y las politicas heredables, y llega al workload mediante identidades
administradas y redes privadas.

Secuencia
Conceptos ‘ »  Implementacion guiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
N N S
Enterprise-scale landing zones y management groups governance

218 Entra ID, workload identity, PIM y Conditional Access iam 4

219 Hub-spoke, Virtual WAN, Private Link y DNS privado network 4

220 Bicep, deployment stacks y Azure Verified Modules iac 4

221 App Service, Functions y Container Apps en produccion serverless 4

222 AKS, workload identity, ingress y GitOps kubernetes 4

223 Azure SQL, Cosmos DB y consistencia distribuida data 4

224 Service Bus, Event Grid y Event Hubs messaging 4

225 Azure Monitor, Application Insights y OpenTelemetry observability 4

226 Defender for Cloud, Policy y Sentinel security 4

227 Cost Management, Advisor, resiliencia y Chaos Studio finops 4

228 Proyecto: CloudShop productivo en Azure capstone 8

Evaluacion de la parte
» 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.

* 10 % seguridad, confiabilidad y costo.

Multi-Cloud Engineering Program - Parte 18 - Azure: arquitectura empresarial y operacion en producciéon Pagina 4



* 10 % proyecto integrador de la parte.

Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliografica
» Azure Architecture Center — Microsoft.
» Exam Ref AZ-305 — Microsoft Press.

« Designing Distributed Systems — Brendan Burns.
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217 — Enterprise-scale landing zones y management
groups
Parte: 18 — Azure: arquitectura empresarial y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: governance - Estado: EXECUTABLECORE
Propésito
Disefiar la jerarquia de Azure —grupos de administracion, suscripciones y grupos de recursos— que es a esta nube lo
que el plan de direcciones a la red: se decide en una tarde y condiciona una década. La clase da el criterio de reparto,
explica dénde se aplican los controles para que no se puedan quitar desde abajo, y desarrolla la parte que mas cuesta
corregir después: mover una suscripcion de sitio no mueve lo que ya se cre0 con la politica antigua.
Resultados de aprendizaje
Al finalizar podras:

1. Repartir cargas entre grupos de administracion y suscripciones con criterio.

2. Aplicar controles en el nivel correcto, sin que se puedan quitar desde abajo.

3. Distinguir politica, iniciativa y bloqueo, y saber qué resuelve cada uno.

4. Desplegar politicas en modo auditoria antes de denegar.

5. Corregir una jerarquia mal repartida sin romper lo existente.

Conceptos centrales

grupo de administracion Contenedor de suscripciones donde se aplican politicas y permisos heredados. Es el nivel que
fija el gobierno.

suscripcién Unidad de facturacion, de cuota y de aislamiento. Equivale funcionalmente a una cuenta.

grupo de recursos Agrupacioén dentro de una suscripcién, con ciclo de vida comin. Se borra entero.

politica Regla que audita, deniega, modifica o despliega. Se hereda hacia abajo y no se puede quitar
desde abajo.

iniciativa Conjunto de politicas asignado como una unidad, con parametros. Es la forma practica de
gobernar.

zona de aterrizaje Suscripcién preparada con red, identidad, controles y observabilidad, lista para recibir cargas.

Modelo mental

La arquitectura Azure nace del tenant y las politicas heredables, y llega al workload mediante identidades
administradas y redes privadas.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Azure tiene tres niveles y cada uno resuelve algo distinto. Confundirlos es el error inicial.

GRUPO DE ADM NI STRACI ON
cont enedor de suscripciones
aqui van las POLITICAS y | as asignaci ones de pernmi sos que
se heredan
- es el nivel del gobierno
SUSCRI PCI ON
uni dad de facturaci 6n, de CUOTA y de aislamento
- los limtes de recursos son por suscripciodn, y ese es
el motivo practico mas frecuente para separar

GRUPO DE RECURSCS
agrupaci 6n con ciclo de vida comin
- se borra entero; los recursos de un grupo deberian
nacer y norir juntos
- no es un mecani sno de aislam ento de seguridad fuerte

Y el reparto que funciona, que conviene copiar salvo buena razén:

raiz

mmm PLATAFORVA

[ ] mmm dentidad directorio, servidores heredados
[ ] mmm conectividad red central, cortafuegos, DNS

| mmm gestion regi stros, copias, herranientas
mmm CARGAS

[ ] mmm corporativo necesita red interna

] mmm en |inea publico, sin red interna

mmm SANDBOX
mmm DESAPROBADO

experinmentaci 6n, con caduci dad
lo que se retira, con controles
mas duros y sin crecimento

Y las tres decisiones que hay que tomar y que cuestan corregir:

1 ¢UNA SUSCRI PCl ON POR ENTORNO O POR CARGA?
por entorno y por carga: producci6n de pedi dos
pr epr oducci 6n de pedi dos, otra
- aisla cuota, facturacién y pernmisos a la vez
- y es lo que pernmite dar acceso de admi ni strador a un
equi po sobre SU entorno sin exponer |os demas

una;

2 ¢DONDE VAN LOS CONTROLES?
en el grupo de administraci 6n, nunca en |l a suscripcio6n
- una politica asignada en | a suscripcién |a puede
qui tar quien admnistre esa suscripci6n

- una asignada arriba, no cl ase 169
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3 ¢QUE SE HEREDA Y QUE SE PARAMETRI ZA?
la misnma iniciativa arriba, con paréanetros distintos por
rama

- «regiones permtidas» puede ser mas estricto en
corporativo que en sandbox

Y la advertencia que da nhombre a la clase:

MOVER UNA SUSCRI PCI ON DE SI TI O NO ARREGLA LO YA CREADO
| as politicas de denegaci 6n sol o acttan sobre
CREACI ONES y MODI FI CACI ONES
- los recursos que ya existen siguen incunpliendo
- aparecen conp no confornes, y hay que corregirlos uno a
uno o con tareas de renediaci 6n

- y por eso la jerarquia se decide antes de crear nada
ley 14

2. Politicas: auditar antes de denegar

Las politicas son el mecanismo de gobierno de Azure y tienen cuatro efectos, con usos distintos.

AUDI TAR registra el incunplimento, no inpide nada
- sienpre el primer paso
DENEGAR i npi de crear o nodificar
- el control real
MODI FI CAR corrige el recurso al crearlo (afade etiquetas,

activa cifrado)
- mejor que denegar cuando se puede arreglar
sol o clase 214
DESPLEGAR SI NO EXI STE
crea lo que falta (diagnéstico, agente)
- potente y peligroso: despliega cosas que
nadie pidié y que facturan

Y el orden de implantacién, que es el mismo de la clase 200:

1 ASIGNAR EN MODO AUDI TORI A, en el grupo de adninistracién

MEDI R 2-4 semanas: cuantos recursos incunplen y cual es

3 CLASIFICAR incunplimentos reales frente a excepci ones
|l egitimas

4 CORREG R 0 EXCEPTUAR, con duefio y fecha

5 CAMBI AR A DENEGAR

6 VIGLAR el cunplimento conp una sefial mas cl ase 211

N

- asignar en denegar el primer dia bloquea despliegues
legitinps y el gobierno pierde credibilidad ley 16

Las iniciativas, que es como se gobierna de verdad:

una politica suelta es dificil de mantener
una | NI Cl ATI VA agrupa decenas con paranetros
- Sse asigna una vez por ramm, cOn sus paranetros
- y el cunplimento se mde por iniciativa, no politica a
politica

las iniciativas ninimas de una organi zaci 6n
etiquetas obligatorias y sus val ores cl ase 214
regi ones permtidas
tipos de recurso pernitidos o prohibidos
cifrado obligatorio y version nminim de TLS
sin acceso publico en al macenam ento ni en bases
di agnéstico enviado al destino centra
y las de cunplimento normativo, si aplican

Y una advertencia sobre el modo de despliegue automatico:

una politica que despliega el agente de diagnéstico en
cada recurso nuevo

- resuelve el problenma de | a observabilidad ausente

- y crea coste que nadie pidié clase 214
- hay que estimar el coste de lo que la politica despliega

ANTES de asignarla

Los bloqueos, que son otra cosa y se confunden con las politicas:

BLOQUEO DE BORRADO i mpi de elimnar el recurso
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BLOQUEO DE SOLO LECTURA i npi de nodificarlo

se aplican al recurso o al grupo, y los hereda o de dentro

- Utiles para | o que nunca debe borrarse: bases de datos
de producci 6n, red central, copias

- y son un incordio si se ponen de mas: bl oquean el

despl i egue decl arativo ~ Yy entonces se quitan
y nadie | os repone
ley 25

3. Suscripciones: cuotas, facturacién y aislamiento

La suscripcion es el nivel donde se topan los limites, y ese es el motivo practico que mas veces obliga a separar.

LO QUE ES POR SUSCRI PCl ON
cuotas de conputo por famlia y por regio6n
limtes de recursos por tipo
la factura y su desgl ose
y el ambito natural de nmuchos perm sos

CONSECUENCI AS PRACTI CAS
una carga que consume nucha cuota puede inpedir crecer a
otra de la msma suscripcion
- separar por carga aisla ese riesgo

| as cuotas NO son automaticas: hay que pedirlas con
ant el aci 6n

- Yy en un incidente que requiera escalar mucho, |la cuota

es el limte real, no la capacidad de Azure
- por eso se pide margen antes, y se vigila el consunp
frente al limte cl ase 262

Las zonas de aterrizaje, que es la forma de que una suscripcién nueva nazca lista:

QUE TRAE UNA SUSCRI PCl ON ENTREGADA
col ocada en el grupo de adm nistraci 6n correcto
red conectada al centro, con sus rangos del plan
clase 219
i dentidad y perm sos base asi gnados
di agnostico enrutado al destino centra
presupuesto y etiquetas obligatorias cl ase 214
y las politicas heredadas ya aplicando

Y EL PLAZO | MPORTA
si entregar una suscripcion tarda tres semmnas, |os
equi pos usaran |la suya, o crearan recursos donde puedan

ley 16
- autonamtizar la entrega es | o que hace que el gobierno
se cunpla clase 171

Y la decision sobre quién administra qué:

EL EQUI PO DE PLATAFORMA administra
grupos de adm nistraci éon, politicas, red central
i denti dad, destinos de di agnéstico

EL EQUI PO DE LA CARGA administra
su suscripcién: crea, despliega y opera dentro de |as
regl as her edadas

Y LO QUE NADI E DEBE PODER HACER
quitar una politica heredada
canbi ar el enrutam ento del diagnéstico
crear enparejam entos de red por su cuenta
- estas son |as que van arriba, denegadas

4. Corregir una jerarquia mal repartida

Casi ninguna organizacién empieza con la jerarquia correcta. Corregirla se puede, y hay un orden.

LO QUE SE PUEDE MOVER
una suscripci 6n puede canbi ar de grupo de adm ni straci én
un recurso puede canbi ar de grupo de recursos (a veces)
y en al gunos casos, de suscripcion
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LO QUE NO SE MUEVE FACI L

recursos con dependenci as de red

recursos con identidad adm ni strada asi gnada
claves y secretos con referencias

y todo | o que tenga |a suscripcién escrita en su
identificador en otro sitio

Y el procedimiento:

N

6
7

DEFINIR | a jerarquia objetivo y las iniciativas

ASI GNARLAS EN AUDI TORI A en el nivel correcto

MEDI R el incunplimento actua

-~ esta es la fotografia que dice cuanto trabajo hay
MOVER | as suscripciones al grupo que |les corresponde
- recordando que | o ya creado sigue incunpliendo
REMEDI AR | o existente, por lotes y por prioridad

- primero |l o que afecta a seguridad y a datos

PASAR A DENEGAR cuando el incunplimento sea residua
DEJAR el cunplimento conpb sefial vigilada

Y lo que hay que medir mientras tanto:

recursos conformes frente a totales, por iniciativa

y

su TENDENCI A
- si no baja, la renmediacién no esté ocurriendo

excepci ones vivas y su anti guedad cl ase 190

- si crecen sienpre, la politica estd nal calibrada

Y una advertencia sobre las exenciones:

una exenci 6n sin fecha es una politica que no existe

ley 25

- toda exenci 6n con duefio, notivo y caduci dad
- y un panel con las que vencen este nes

Y la lista de comprobacién de la clase:

hay grupos separados para plataform, cargas, sandbox y
desapr obado

| as suscripciones se separan por carga Y por entorno
todas las politicas se asignan en grupos de

admi ni straci 6n, no en suscripci ones

| as politicas se asignaron prinmero en auditoria

se midi6 el incunplimento antes de denegar

las iniciativas estan paranetrizadas por ram

esta estimado el coste de | o que despliegan las politicas
| os bl oqueos estan sol o donde hacen falta y no estorban
al despliegue declarativo

| as cuotas estan pedidas con margen y se vigilan

entregar una suscripci 6n nueva esté automatizado y tarda
m nut os

ni ngun equi po de carga puede quitar una politica heredada
toda exenci 6n tiene duefio, notivo y caduci dad

el cunplimento por iniciativa se vigila comb una sefia

Y el cierre que enlaza con la clase siguiente: con la jerarquia puesta, el control que de verdad decide el alcance en
Azure no es la politica sino quién puede hacer qué y desde dénde. Identidad, identidades de carga, elevacion temporal
y acceso condicional es la materia de la clase 218.

Ejemplo trabajado

CloudShop lleva cuatro afios en Azure con 61 suscripciones creadas sin criterio. Lo que sigue es la fotografia del

incumplimiento, la jerarquia nueva, y el hallazgo de que mover las suscripciones no arreglé casi nada.

El punto de partida:

suscri pci ones 61
bajo la raiz, sin grupo de adm nistraci 6n 47
en un grupo |l amado «Producci 6n» 9
en un grupo |l amado «Test» 5

pol iticas asignadas 12
en grupos de admi ni straci 6n 3
EN SUSCRI PCI ONES 9 -
de las 9, quitadas por el equipo de | a carga 4
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y | a consecuencia
4 equi pos habian quitado |l as politicas de su propia
suscripci 6n porque «bl oqueaban el despliegue»
-~ y nadie se enteré: no habia alerta de canbio de
asi gnaci 6n ley 15

Y el detalle de por qué las quitaron:

la politica denegaba crear cuentas de al macenam ento sin
cifrado con clave propia

la plantilla del equipo no |o declaraba

y el mensaje de error decia sol o «denegado por politica»
- nadi e sabia qué faltaba

- y quitar la politica era méds réapido que averiguarlo

ley 16
La jerarquia nueva:

raiz
mmm plataform
[ mmm jdentidad 1 suscripcio6n
] mmm conectividad 2 (una por region)
[ ] mmm gestion 1
mmE cargas
[ ] mmm corporativo 34 suscri pci ones
| ] pedi dos- prod, pedidos-pre, pedidos-dev
[ ] catal ogo-prod, ...(una por carga y entorno)
[ ] mmm en |linea
mmm sandbox 12 ~ con caduci dad de 90 dias
mmm desaprobado 2
y el criterio escrito

una suscripci 6n por CARGA y por ENTORNO

noti vo aisla cuota, factura y permsos a la vez

coste de canmbi o si nos equi vocanos alto

Las iniciativas, con sus parametros por rama:

iniciativa corporativo en linea sandbox
etiquetas obligatorias denegar denegar audi t ar
regi ones pernmtidas 2 (UB) 2 (UB) 2 (UE)
sin acceso publico denegar denegar denegar
ci frado en reposo denegar denegar audi t ar
TLS minimo 1.2 denegar denegar denegar
di agnostico al destino central despl egar despl egar auditar
tipos de recurso pernitidos restringido anplio amplio
sin | P publica en maqui nas denegar audi t ar audi t ar

Y el coste que se estimo antes de asignar:

la politica que despliega el diagnéstico crearia

un ajuste de di agnostico por recurso

ingesta estinada a partir del inventario ~1.900 €/ nes
- se ajusté qué categorias se envian y con qué caduci dad

- ingesta real 640 €/ mes
- sin esta estimacién previa, habria sido una sorpresa en
la factura del nes siguiente cl ase 214

La fase de auditoria, cuatro semanas.

recursos totales 14. 200

i ncunpl i m entos por iniciativa

etiquetas obligatorias 9.140 64 %

cifrado en reposo 1.870 13 %

sin acceso publico 340 2,4 %
TLS mi ni no 620 4,4 %
regi ones permtidas 112 0,8 %
ti pos de recurso 88 0,6 %
sin | P pablica 210 1,5 %

y | os que preocupaban de verdad
340 recursos con acceso publico
de ellos, cuentas de al nacenam ento 214
de ellas, con datos de clientes 19 -
112 recursos fuera de |las regiones pernmtidas
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de ellos, 8 con datos personales fuera de la UE «
Y la decision sobre el orden de remediacion:

no se atacé |l o mas nuneroso (etiquetas, 9.140)

se atacé |lo mas grave: |os 19 al macenes publicos con datos
y los 8 recursos fuera de regi6n

- resueltos en 9 dias

- las etiquetas, en 6 semanas con tareas de renediaci 6n

El hallazgo: mover las suscripciones no arreglé casi nada.

al nover las 61 suscripciones a su grupo correcto
pol iticas heredadas aplicando si
recursos existentes corregidos 0

porque | as politicas de denegaci 6n sol o act tan sobre

creaci ones y nodificaci ones

- los 14.200 recursos existentes sigui eron exactanente
i gual

- aparecieron cono no confornmes, y nada més

lo que si corrigi6 recursos existentes
las politicas de tipo MODI FI CAR con tareas de renediaci 6n
- afiadi eron etiquetas a 8.100 recursos en 3 dias
- y el resto hubo que tocarlo a nano o redespl egarlo

Il o que NO se pudo renedi ar autongati canente
cifrado en reposo de recursos ya creados: 1.870
- exige recrear el recurso en |la mayoria de |os casos
- 1.410 se recrearon en 4 neses
- 460 quedaron con exenci 6n, con duefio y fecha

El paso a denegar, y la leccién de la comunicacion.

priner intento
se canbiaron 7 iniciativas a denegar el misnp dia
a las 4 horas, 23 despliegues bl oqueados
el nensaj e decia «denegado por politica»
- 11 tiquetes de soporte en una tarde

correcci 6n

se volvi6 a auditoria

se afiadi 6 a cada politica un nensaje con
qué falta exactanente
el enlace a la plantilla que ya lo cunple
y a qui én pedir una exenci 6n, con el plazo

y la plantilla de servicio nuevo se actualiz6 para
cunplirlas todas clase 171

segundo intento, dos semanas después

despl i egues bl oqueados en | a prinmera semana 4
de ellos, incunplimentos reales 4
tiquetes de soporte 0

- porque el nensaje decia qué hacer
La entrega de suscripciones, automatizada:

antes petici6n por correo - 3 senanas
y 12 de las 61 suscripciones se habian creado por
fuera del proceso ley 16

después una plantilla en la canalizaci 6n crea
| a suscripcion en el grupo correcto
red conectada al centro, con rangos del plan
identidad y perm sos base
di agnéstico enrutado
presupuesto y etiquetas
pl azo 22 mn
suscripci ones creadas por fuera en 6 nmeses 0

El resultado, seis meses después:

suscri pciones sin grupo de adm ni straci én 47 0
pol iticas asignadas en suscripciones 9 0
politicas quitadas por equipos 4 i mposi bl e
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recursos conformes (etiquetas) 36 % 98 %

al macenes publicos con datos 19 0
recursos fuera de regi 6n permtida 112 0
exenci ones vivas 0 22

con duefio, nmotivo y caduci dad — 22

venci das y sin renovar — 1
pl azo de entrega de una suscripci 6n 3 senmanas 22 mn
suscripci ones creadas por fuera del proceso 12 0

La leccion que esta clase deja: mover sesenta y una suscripciones al grupo correcto no corrigioé ni un solo recurso
existente, porque las politicas de denegacion solo acttan al crear o modificar; lo que corrigio catorce mil recursos fue
una combinacién de politicas de tipo modificar, tareas de remediacion y cuatro meses de recrear cosas. Y las cuatro
politicas que los equipos habian quitado no las quitaron por mala fe: las quitaron porque el mensaje de error decia
«denegado por politica» y no decia qué faltaba.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-18-azure-production-architecture/217-enterprise-scal e-landi ng-zones-y-managenent -
groups/ | ab. py

El laboratorio selecciona el motor de practica governance y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa azure-landing-zone en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es una jerarquia de politica, ownership y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye azure-landing-zone para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Un equipo quita la politica que le estorba 'y
nadie se entera

Mover las suscripciones no corrige ningun
recurso

Al activar el modo denegar se bloquean
despliegues legitimos y llueven los tiquetes

Una carga impide crecer a otra sin relacion
con ella

Aparecen recursos creados fuera del proceso

La factura crece tras aplicar el gobierno

m Seguridad, éticay costo

La politica estaba asignada en la suscripcion,
que ese equipo administra

Las politicas de denegacion solo actian sobre

creaciones y modificaciones

Se paso de cero a denegar sin auditar y sin
mensajes Utiles

Comparten suscripcién y por tanto cuota

Conseguir una suscripcion tarda semanas

Una politica despliega agentes o ajustes de
diagnéstico en cada recurso nuevo

Causa probable Correccion

Asigna siempre en el grupo de administracion
y alerta sobre cambios de asignacion.

Usa politicas de tipo modificar con tareas de
remediacion para lo existente, y planifica
recrear lo que no se pueda corregir.

Audita semanas, corrige lo real, afiade
mensajes que digan qué falta y actualiza la
plantilla por defecto antes de denegar.

Separa por carga y por entorno, y pide cuota
con margen antes de necesitarla.

Automatiza la entrega de suscripciones
preparadas; si tarda minutos, nadie busca
atajos.

Estima el coste de lo que la politica despliega
antes de asignarla y ajusta categorias y
caducidad.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢, Qué resuelve cada uno de los tres niveles de la jerarquia?

. ¢, Qué corrige mover una suscripcion de grupo y qué no?
. ¢, Cudl es el orden correcto para implantar una politica y por qué?

. ¢, Qué debe llevar una exencion para ser Util?

. ¢ Por qué las politicas se asignan en grupos de administracion y no en suscripciones?

 Microsoft (2025). Cloud Adoption Framework: Azure landing zone design areas.
<https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/landing-zone/>

» Microsoft (2025). Management groups and organizing resources.
<https://learn.microsoft.com/en-us/azure/governance/management-groups/overview>

 Microsoft (2025). Azure Policy effects and remediation.

<https://learn.microsoft.com/en-us/azure/governance/policy/concepts/effects>

 Microsoft (2025). Azure Policy exemptions.
<https://learn.microsoft.com/en-us/azure/governance/policy/concepts/exemption-structure>

 Microsoft (2025). Subscription vending and landing zone automation. <https://learn.microsoft.com/en-us/azure/cloud
-adoption-framework/ready/landing-zone/design-area/subscription-vending>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 18 en PDF - Recorrido de Azure en PDF - Manual integral
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~ 216 - Proyecto: CloudShop productivo en AWS Parte 18 - Programa 218 - Entra ID, workload identity, PIM y Conditional Access

—

Evaluacién — 217 Enterprise-scale landing zones y management groups

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega azure-landing-zone con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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218 — Entra ID, workload identity, PIM y Conditional Access

Parte: 18 — Azure: arquitectura empresarial y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: iam - Estado: EXECUTABLECORE
Propésito
Resolver la identidad en Azure, que es donde se decide el alcance real de todo lo demas. La clase cubre las
identidades de carga sin secretos, el modelo de asignacion de permisos con su error caracteristico —un ambito
demasiado amplio, que es el equivalente exacto del comodin de la clase 206—, la elevacién temporal para el acceso
administrativo y el acceso condicional como control de contexto que se aplica a personas y a cargas.
Resultados de aprendizaje
Al finalizar podras:

1. Eliminar secretos de aplicacion usando identidades administradas y federacion.

2. Asignar permisos en el ambito minimo y detectar los amplios.

3. Configurar elevacion temporal con aprobacion para el acceso administrativo.

4. Aplicar acceso condicional sin quedarse fuera del propio inquilino.

5. Revisar accesos periédicamente y retirar lo que no se usa.

Conceptos centrales

identidad administrada Identidad ligada a un recurso de Azure, sin credenciales que gestionar. Asignada por el sistema o
por el usuario.

credencial federada Confianza declarada en un emisor externo para que sus testigos obtengan credenciales sin
secreto.

ambito de asignacion Nivel al que se concede un permiso: grupo de administracion, suscripcion, grupo de recursos o
recurso.

elevacion temporal Activacion de un permiso administrativo por tiempo limitado, con justificacién y aprobacion.

acceso condicional Regla que decide si una autenticacion se permite segun usuario, aplicacion, dispositivo, red y
riesgo.

acceso de emergencia Cuentas excluidas de las politicas, para no quedarse fuera. Vigiladas y probadas.

Modelo mental

La arquitectura Azure nace del tenant y las politicas heredables, y llega al workload mediante identidades
administradas y redes privadas.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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aplicacion

L ]
i i sin permisos
{qué identidad? P

-

permanentes

N

corre en Azure - corre fuera dltimo recurso
{ { ) o
N ELEVACION TEMPORAL
IDENTIDAD ADMINISTRADA CREDENCIAL FEDERADA secreto de cliente o . .
N - justificacion + aprobacion
sin secreto sin secreto con caducidad y rotacion

+ caducidad

N

3

ASIGNACION
’ ¥
‘ .
ambito: grupo de
ambito: recurso ambito: suscripcién N _g p”
- . administracion
« lo cormrecto «— casi siempre de més

« alcance total

Desarrollo

1. Identidad de carga sin secretos

El objetivo es el mismo de la clase 206: que ninguna aplicacién tenga una credencial guardada.

| DENTI DAD ADM NI STRADA —para | o que corre EN Azure
el recurso tiene identidad propia; la plataforma le
entrega testigos
sin secretos, sin rotaci6n, sin nada que robar

AS|I GNADA POR EL SI STEMA
nace y nuere con el recurso
+ no queda huérfana
- no se puede preasignar permnisos antes de crearlo

ASI GNADA POR EL USUARI O
recurso i ndependiente, reutilizable por varios
+ perm sos preparados antes; sirve para conjuntos
- sobrevive al recurso ley 25
- y hay que retirarla cuando ya no |la use nadie

CREDENCI AL FEDERADA —para | o que corre FUERA
canal i zaci ones, cargas en otro clUster, otra nube
se declara confianza en el emisor y en el sujeto
- msnmo necani s y misnps errores que en |a clase 206

SECRETO DE CLI ENTE —ultino recurso
con caducidad corta, rotaci 6n automati zada y una
excepci 6n regi strada con fecha ley 25

Y la regla que ordena la eleccion:

jcorre en Azure? i denti dad adm ni strada
scorre fuera? credenci al federada
jninguna de |las dos? secreto, con fecha de revisiodn

- y una funcién de aptitud: cero secretos de cliente sin
excepci 6n regi strada clase 190

Y el detalle de configuracion donde se falla, igual que en AWS:

LA CREDENCI AL FEDERADA SE ATA A
em sor, sujeto y audiencia

0 sujeto con conondin, o sin conprobar audiencia

- cual qui er repositorio u organi zaci 6n puede obtener
el testigo

O sujeto exacto: organizaci 6n, repositorio y entorno
- es el msno fallo de |la clase 206 con otro nonbre, y por
eso | a prueba negativa es idéntica: intentarlo desde otro

Multi-Cloud Engineering Program - Parte 18 - Azure: arquitectura empresarial y operacion en producciéon
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origen y conprobar que falla ley 22

2. El @mbito de asignacion: el error caracteristico

En Azure los permisos se conceden asignando un papel a una identidad en un ambito, y el ambito se hereda hacia

abajo. Ahi esta el error.

LOS CUATRO AMBI TOS, de mayor a menor
grupo de adm ni straci 6n - todas sus suscripciones

suscri pci 6n - todos sus grupos y recursos
grupo de recursos - todo lo de dentro
recur so - solo ese

Y LA COSTUMBRE
asi gnar «Col aborador» en | a suscripcion, porque es
c6nodo y funciona
- esa identidad puede crear, nodificar y borrar
CUALQUI ER cosa de | a suscripcion
- incluida | a base de datos de producci én

Y el equivalente exacto de la clase 206:

en AW  una condici 6n de sujeto con conodin permte que
cual qui era asuma el ro

en Azure una asignaci 6n en un anbito anplio pernmite que la
i denti dad toque cual qui er cosa de ese anbito

- el mecanisnp es distinto; el resultado, el m sno:
al cance enornme desde un punto conpronetido cl ase 189

Cbémo se hace bien, con el coste que tiene:

asi gnar en el AMBI TO DEL RECURSO o del grupo de recursos
con el papel MAS ESPECI FI CO que exista
no «Col aborador» sino «Col aborador de datos de bl ob»
no «Propietario» nunca, salvo casos contados

y cuando no existe un papel adecuado
papel personalizado, con |as acciones justas
- cuesta mantenerlo, y conpensa en | os casos de mucho
al cance

Y los papeles que hay que tratar como excepcionales:

Propietario puede conceder perm sos
- quien lo tiene, 1o tiene todo
Adm ni strador de acceso puede conceder perm sos

- equivalente en la practica
Col abor ador en suscripci 6n puede borrar casi todo

- estos tres se conceden con el evaci 6n tenporal, nunca de
forma pernmanente

Cbmo detectar los &mbitos amplios, que es el trabajo continuo:

inventari o de asi gnaci ones, por anbito
jcuantas hay en grupo de admi nistraci 6n?
jcuantas en suscripci 6n?
jcuantas identidades tienen Propietario?

y la nedida que inporta
ALCANCE desde cada identidad: a cuantos recursos |lega
- se mide, y es la cifra que ordena el trabajo
cl ases 133, 189

y |l as asignaci ones que no se usan
- los registros de actividad dicen qué perm sos se
ej ercen de verdad
- lo concedido y no usado se retira clase 134

Y una fuente de alcance que se olvida:

LOS GRUPOS ANI DADOS
un grupo dentro de otro hereda sus asi gnaci ones
- al gui en afadi do a un grupo «de proyecto» acaba con
perm sos de producci 6n sin que nadie | o decida
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- hay que revisar |la pertenencia efectiva, no la directa
3. Elevacion temporal y revision de accesos

Para las personas, el objetivo es que nadie tenga permisos administrativos permanentes.

EL MODELO
| a persona es ELEGQ BLE para un papel, no lo tiene
cuando |l o necesita, lo activa
con justificacion escrita
con aprobaci 6n de otra persona, si el papel es
sensi bl e
con segundo factor en el nmonmento de activar
y con CADUCIDAD: 1, 4 u 8 horas

QUE RESUELVE
el perm so permanente que nadie revisa
el adm ni strador que se va y conserva accesos
el conproni so de una cuenta con pernisos totales
y deja registro de POR QUE se usé, no solo de que se usé
cl ase 141

Y los detalles que hacen que funcione o que se rodee:

Sl ACTI VAR TARDA MUCHO, | a gente pedira pernanente
- activaci 6n en segundos cuando no requi ere aprobaci én
- y aprobadores suficientes, con turnos, cuando si
ley 16

S| NO HAY APROBADCR DI SPONI BLE DE MADRUGADA
- un incidente se atasca esperando
- por eso | os papel es de energencia se activan sin
aprobaci 6n, con alerta inmediata y revision posterior

Y LA PRUEBA QUE HAY QUE HACER
activar el papel de energencia y crononetrar
- en la clase 179, el acceso de energencia estaba creado
docunentado y NO funci onaba ley 22

Las revisiones de acceso, que es lo que impide la acumulacién:

cada trinmestre, quien es duefio revisa
qui én es el egi bl e para cada pape
qué identidades tienen asignaci ones anplias
qué invitados externos siguen teni endo acceso

y la regla que |as hace utiles
quien no responde a la revision - se retira el acceso
- si la falta de respuesta | o conserva, la revisién no
sirve de nada

Y la sefial que dice si el modelo esta funcionando:

nanero de asi gnaci ones PERVANENTES de papel es sensi bl es
obj etivo: cero, salvo cuentas de energencia
y nurmero de activaciones al nmes, con su justificacioén
- si nadie activa nunca, o sobran |os papeles o la gente
tiene perm sos por otra via

4. Acceso condicional, sin quedarse fuera

El acceso condicional decide si una autenticacion se permite segun el contexto, y es el control mas potente del
directorio.

LO QUE PUEDE EVALUAR
qui én: usuari o, grupo, pape
qué: aplicaci 6n o recurso
desde doénde: red, pais, dispositivo
con qué: dispositivo conforme o unido al directorio
y el riesgo: de la sesién y del usuario

LO QUE PUEDE EXI G R
segundo factor
di spositivo conforne
aplicaci 6n cliente aprobada
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frecuencia de reautenticaci én
o directanente bl oquear

Las politicas minimas de una organizacion:

1

]

segundo factor para TODOS | os usuari os

- y resistente a suplantacién (llave fisica o similar)
para | os papel es adm ni strativos

bl oquear protocol os de autenticaci 6n anti guos

- son los que se saltan el segundo factor

exigir dispositivo conforme para el acceso

admi ni strativo

bl oquear paises donde no se opera

- medi da sencilla que reduce mucho el ruido

exigir reautenticaci 6n al elevar privilegios

y proteger los flujos de registro de credencial es

- registrar un segundo factor es un nonento critico

Y el error que deja a la organizacion fuera de su propio inquilino:

UNA POLI TI CA QUE EXI GE DI SPCSI TI VO CONFORME A TODOS

incluidas |as cuentas adm nistrativas

y el dia que falla el sistema de conformdad, o e
di spositivo del adm nistrador se ronpe

- nadi e puede entrar a arreglarlo

LA PROTECCI ON

cuentas de acceso de energencia

excl uidas de todas las politicas condicional es

con credenci al es | argas guardadas fisicanmente

con al erta | NVEDI ATA en cada uso

y probadas cada trinmestre ley 22
y sienpre DOS, por si una falla

Y la disciplina de despliegue, que es la misma de siempre:

a b wNBE

|

crear la politica en mbdo SOLO | NFORVE

nedir a qui én afectaria, durante senanas

excluir |l o que haya que excluir, con registro

activar para un grupo piloto

activar para todos

activar una politica condicional para todos el priner dia
es la forma mas rapida de dejar a |l a enpresa sin acceso

cl ase 200

Y la lista de comprobacién de la clase:

ni nguna aplicaci 6n tiene secretos de cliente sin excepcio6n
regi strada

| o que corre en Azure usa identidad adm ni strada

| as credencial es federadas atan emisor, sujeto y audiencia
no hay asi gnaci ones de Propietari o pernmanentes

| as asignaci ones se hacen en el anbito del recurso o de
grupo

se usa el papel mas especifico disponible

esta medido el al cance desde cada identidad

se revisan | os perm sos concedi dos y no usados

se revisa la pertenencia efectiva a grupos, no la directa
| os papel es sensi bl es requi eren el evaci 6n tenpora

hay aprobadores suficientes y activaci 6n rapida

el acceso de energencia se ha probado este trimestre

hay dos cuentas de energenci a excluidas de las politicas
cada uso de energencia dispara alerta inmediata

| as politicas condicionales se desplegaron en solo informe
| os protocol os de autenticaci 6n anti guos estan bl oqueados

Y el cierre que enlaza con la clase siguiente: con la jerarquia y la identidad resueltas, queda conectar las suscripciones
entre si y con el centro de datos, y decidir por dénde entra y sale el trafico. Red en Azure es la materia de la clase 219.

Ejemplo trabajado

CloudShop revisa la identidad de su inquilino de Azure. Lo que sigue es el inventario de asignaciones, las tres

identidades que podian tocar toda la produccion, y la politica condicional que dejé al equipo fuera durante cuarenta
minutos.
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El inventario:

i denti dades de aplicaci o6n 184
con identidad adm ni strada 61
con credenci al federada 9
CON SECRETO DE CLI ENTE 114 -

de ellos, caducados y aun referenci ados 18
de ellos, con mas de 2 afios 47

asi gnaci ones de papel 1. 940
en grupo de admi ni straci 6n 31~
en suscripci 6n 820 <
en grupo de recursos 760
en recurso 329

papel es sensi bl es, permanentes

Propietario 41
Admi ni strador de acceso 12
Col abor ador en suscri pci 6n 214

Y las tres asignaciones que resultaron peores:

1 laidentidad de |a canalizaci 6n de despliegue tenia
Col aborador en el grupo de adm nistraci 6n «cargas»
- al cance: 43 suscripciones, todo
- y podia borrar bases de datos de producci 6n

2 una identidad adm ni strada asi gnada por el usuario,
creada en 2022 para una prueba, tenia Propietario en la
suscripci 6n de producci 6n de pedi dos
- el recurso que |a usaba se borré hace 2 afios
- la identidad seguia viva, con Propietario ley 25

3 un grupo |l amado «Proyecto M graci 6n 2023» tenia
Col aborador en 9 suscripci ones
- 34 personas seguian en él
- 11 ya no trabaj aban en esas cargas
- y 3 habian entrado por pertenencia ANl DADA, sin que
nadi e | os afiadi era a propoésito

El alcance medido, que es lo que ordend el trabajo:

i denti dad recursos al canzabl es
canal i zaci 6n de despliegue 14. 200 ~ todo
i denti dad huérfana de 2022 1.840

grupo Proyecto M graci 6n 6. 100

api - pedi dos (correcta) 4
procesador - event os (correcta) 7

- dos identidades y un grupo concentraban casi todo el
ri esgo del inquilino

Las correcciones:

CANALI ZACI ON

antes Col abor ador en grupo de admi ni straci 6n

después 4 identidades federadas, una por propdsito
cada una con asignaci 6n en el GRUPO DE RECURSCS
que le toca
y una barrera: ninguna puede asignar papel es ni
nodi ficar politicas

al cance 14.200 - 340 recursos, repartidos en 4

| DENTI DAD HUERFANA
retirada
y una conprobaci 6n nueva: identidades adm ni stradas
asi gnadas por el usuario sin ningun recurso asoci ado
- se encontraron 23 mas ley 25

GRUPO DE PROYECTO
retirado; sustituido por grupos por carga y entorno
y revisién trimestral de pertenenci a EFECTI VA

SECRETCS DE CLI ENTE
114 - 12 en cuatro neses
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61 pasaron a identidad adm ni strada

28 a credencial federada

13 se apagaron: eran aplicaci ones que ya no existian

12 quedan, todos de terceros, con rotaci 6n automatica
y excepci 6n regi strada con fecha

| os 18 caducados y referenci ados

- 4 de ellos, en aplicaciones que fall aban

si | enci osanent e desde hacia neses ley 13

La elevacion temporal:

se retiraron TCODAS | as asi gnaci ones permanentes de
Propietario y Adm nistrador de acceso
y pasaron a el egi bl es con activaci 6n

Propi etario aprobaci 6n de 2, caducidad 4 h
Adm ni strador de acceso aprobaci 6n de 2, caducidad 2 h
Col aborador en suscripci 6n activaci 6n directa, 8 h
Ener genci a sin aprobaci 6n, alerta

i nmedi ata, revision posterior

| os prineros dos neses

activaci ones 412

con justificacion atil 340

con justificacion tipo «trabajo» 72
- se pidi6 nejorarlas; a los 3 neses, 11

activaci ones de energenci a 3

2 incidentes reales
1 porque el aprobador estaba de vacaciones y nadie
habia cubierto el turno ~ se corrigio

y la prueba de energencia, ejecutada
primer intento | a cuenta de energencia no podia activar
porque | a politica condicional creada en
el paso siguiente |la habia incluido
si n querer
- corregido, y afiadido al calendario trinestra

La politica condicional que dejo al equipo fuera.

se creb una politica: «exigir dispositivo confornme para
acceder al portal de Azure»
se activd directanente para todos

a las 09:40, el sistema de eval uaci 6n de conform dad

tuvo una incidencia y marcé conp no confornmes a 190

di spositivos

- nadi e del equipo de plataforma podia entrar al portal

- incluidas las 2 cuentas de energencia, que se habian
incluido en el anbito por error

09:40 se detecta

09: 52 se localiza a alguien con acceso desde otro cam no
10: 20 politica desactivada

duraci 6n 40 min

qué falto
nodo sol o i nforne durante senmanas
excl usi 6n explicita y COWROBADA de | as cuentas de
ener genci a
y despl i egue por grupos cl ase 200

segundo intento
1 solo inforne, 3 senanas
- 1.140 accesos que se habrian bl oqueado
- de ellos, 210 legitinos desde dispositivos no
regi strados: contratistas y 2 equi pos con portatiles
pr opi os
2 se registraron |los dispositivos |egitinos
3 exclusion de cuentas de energencia, conprobada
entrando con ellas
4 grupo piloto de 12 personas, 2 senmanas
5 activaci 6n genera
accesos bl oqueados legitinms tras activar 2
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El resto de politicas, con su despliegue:

politica informe activa
segundo factor para todos 3 sem si
segundo factor resistente para

papel es admini strativos 2 sem si
bl oquear autenticaci 6n anti gua 4 sem si

- el informe encontré 6 aplicaciones que |a usaban
-~ 4 se corrigieron, 2 se apagaron

di spositivo confornme para portal 3 sem si

bl oquear paises no operados 1 sem si
- 41.000 intentos bl oqueados el prinmer nes

reautenticaci on al el evar 1 sem si

El resultado, seis meses después:

secretos de cliente 114 12
caducados y referenci ados 18 0
asi gnaci ones en grupo de admi ni straci 6n 31 4
asi gnaci ones en suscripci 6n 820 190
Propi etari o pernmanente 41 0
al cance de la identidad de despliegue 14. 200 340
i denti dades huérf anas 24 0
personas con perm sos adm nistrativos
per manent es 267 2
(las 2 cuentas de energenci a)
prueba de energencia ej ecutada no trimestra
i nci dentes por politica condicional 1 0

La leccién que esta clase deja: el error caracteristico de Azure resulto ser exactamente el equivalente del comodin de
la clase 206: no una condicion mal escrita, sino un ambito de asignacién demasiado alto, con una sola identidad capaz
de tocar catorce mil recursos. Y la politica de seguridad que se activo para proteger el portal dejo a la empresa fuera

durante cuarenta minutos, incluidas las cuentas de emergencia que existian precisamente para eso y que nadie habia
comprobado.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-18-azure-production-architecture/218-entra-id-workl oad-identity-pi my-conditional-
access/ | ab. py

El laboratorio selecciona el motor de practica iam y produce labresult.json. El escenario, sus comprobaciones y el

artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa azure-identity en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es una matriz de acceso minimo con prueba de denegacion. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye azure-identity para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.

m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
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* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Una identidad de aplicacion puede tocar
recursos que no tienen nada que ver con ella

Alguien acaba con permisos de produccion
sin que nadie se los diera

Una identidad sigue teniendo permisos y su
recurso ya no existe

Una aplicacion falla en silencio desde hace
meses

Nadie puede entrar al portal cuando falla un
sistema auxiliar

La gente pide permisos permanentes pese a
existir elevaciéon temporal

m Seguridad, éticay costo

La asignacion se hizo en la suscripcion o en el
grupo de administracion

Pertenencia anidada a un grupo con
asignaciones amplias

Identidad administrada asignada por el
usuario, que sobrevive al recurso

Su secreto de cliente caducé y nadie lo

vigilaba

Una politica condicional se activé para todos
sin exclusiones comprobadas

Activar tarda demasiado o no hay
aprobadores disponibles

Asigna en el &mbito del recurso o del grupo de
recursos, con el papel mas especifico
disponible, y mide el alcance resultante.

Revisa la pertenencia efectiva, no la directa, y
retira los grupos de proyecto cuando el
proyecto termina.

Inventaria periédicamente las identidades sin
recurso asociado y retiralas.

Sustituye por identidad administrada o
federada; para lo que quede, rotacion
automatica y alerta por caducidad proxima.

Despliega en solo informe, excluye dos
cuentas de emergencia y comprueba
entrando con ellas antes de activar.

Activacion en segundos cuando no requiere
aprobacion, aprobadores con turnos y un
papel de emergencia sin aprobacién con
alerta inmediata.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobaciéon

1. ¢ Qué identidad corresponde a una carga que corre en Azure y cual a una que corre fuera?

¢, Cudl es el equivalente en Azure del comodin en la condicion de sujeto de AWS?

¢Por qué hacen falta dos cuentas de acceso de emergencia y qué hay que probar de ellas?

2.
3. ¢ Qué hace que la elevacion temporal se rodee y como se evita?
4.
5.

¢ Como se despliega una politica condicional sin dejar a la organizacion fuera?

Referencias

* Microsoft (2025). Managed identities for Azure resources.
<https://learn.microsoft.com/en-us/entra/identity/managed-identities-azure-resources/overview>

 Microsoft (2025). Workload identity federation.
<https://learn.microsoft.com/en-us/entra/workload-id/workload-identity-federation>

 Microsoft (2025). Azure RBAC scope and best practices.
<https://learn.microsoft.com/en-us/azure/role-based-access-control/best-practices>

* Microsoft (2025). Privileged Identity Management.
<https://learn.microsoft.com/en-us/entra/id-governance/privileged-identity-management/pim-configure>

Multi-Cloud Engineering Program - Parte 18 - Azure: arquitectura empresarial y operacion en producciéon

Pagina 24



 Microsoft (2025). Conditional Access and emergency access accounts.
<https://learn.microsoft.com/en-us/entra/identity/role-based-access-control/security-emergency-access>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 18 en PDF - Recorrido de Azure en PDF - Manual integral

~ 217 - Enterprise-scale landing zones y management Parte 18 - Programa 219 - Hub-spoke, Virtual WAN, Private Link y DNS privado
groups R

Evaluacion — 218 Entra ID, workload identity, PIM y Conditional Access

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega azure-identity con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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219 — Hub-spoke, Virtual WAN, Private Link y DNS privado

Parte: 18 — Azure: arquitectura empresarial y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: network - Estado: EXECUTABLECORE
Propésito
Montar la red de Azure conectando decenas de suscripciones sin abrir caminos indeseados. La clase cubre la topologia
de centro y radios frente a la gestionada, los puntos privados hacia los servicios de la plataforma, y la parte que
produce la mayoria de los incidentes de esta capa: la resolucion de nombres privados, que en Azure exige enlazar
cada zona a cada red y falla en silencio cuando no se hace.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir entre centro y radios propio y topologia gestionada.

2. Segmentar con grupos de seguridad y rutas, cerrando por ausencia de camino.

3. Conectar a los servicios de la plataforma con puntos privados.

4. Resolver nombres privados en todas las redes, sin huecos.

5. Diagnosticar los fallos caracteristicos de esta topologia.

Conceptos centrales

centro y radios Topologia con una red central que concentra conectividad e inspeccion, y redes de carga
conectadas a ella.

emparejamiento Conexion entre dos redes virtuales. No es transitivo por si solo: hace falta encaminar.
ruta definida por el usuario Ruta que obliga al trafico a pasar por un dispositivo. Es lo que fuerza la inspeccion.
punto privado Interfaz con direccion de tu red que representa un servicio de la plataforma.

zona DNS privada Zona que resuelve el nombre del servicio a la direccion privada. Debe enlazarse a cada

red que la necesite.

grupo de seguridad de red Reglas de filtrado por subred o interfaz, con prioridades y reglas por defecto que hay que
conocer.

Modelo mental

La arquitectura Azure nace del tenant y las politicas heredables, y llega al workload mediante identidades
administradas y redes privadas.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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CENTRO
cortafuegos, pasarelas,
resolutar DNS
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- / .
Vs { \ ~,

centro de datos

radio: datos . radio: pedidos
por enlace dedicado
\ MNO transitivo /
sin rutas \"‘-\_ /
L | &

Bl . ruta definida
radio: catalogo

0.0.0.0/0 — cortafuegos

Desarrollo

1. Topologia: centro y radios

La topologia estandar de Azure concentra en una red central lo que no debe repetirse.

EN EL CENTRO
cortafuegos o dispositivo de inspeccio6n
pasarel as hacia el centro de datos y hacia internet
resolutor DNS y sus reglas de reenvio
y, a veces, |os puntos privados conpartidos

EN CADA RADI O
| as cargas, en sus subredes
sin pasarela propia ni salida directa a internet

Y la propiedad que hay que entender antes de nada:

EL EMPAREJAM ENTO NO ES TRANSI TI VO
radio A - centro y radio B - centro
- A NO al canza B autométi canmente
- hace falta que el tréafico pase por un dispositivo del
centro y haya rutas que lo Ileven alli

- y esto es una VENTAJA: el aislamiento entre radios es el
estado por defecto cl ase 199
- abrirlo es una decisién, no un descuido

La eleccion entre montar el centro o usar la topologia gestionada:

CENTRO PROPI O
+ control total: cual quier dispositivo, cual quier disefio
+ mas barato en trafico
- hay que nontar y operar el encaminamientoy la
alta disponibilidad

TOPOLOG A GESTI ONADA (Virtual WAN)
+ conecta radi os, sedes y usuarios renptos con nmenos
trabaj o
+ encam nam ento y escal a gestionados
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+ tablas de rutas para segnentar cl ase 199
- coste por conexi6n y por gigabyte
- menos control fino

CRI TERI O
pocas redes y una regi 6n - centro propio
muchas sedes, varias regiones, usuarios renpotos
- gestionada

Y lo que hay que decidir en ambos casos:

¢POR DONDE SALE EL TRAFI CO A | NTERNET?
salida centralizada por el cortafuegos del centro
- registro, control y direcciones fijas cl ase 200
- y una ruta definida por el usuario en cada subred que
mande 0.0.0.0/0 al cort afuegos

¢QUE RADI OS SE VEN ENTRE Si ?
por defecto, ninguno
- y lo que se abra, con rutas explicitas y pasando por
i nspecci 6n si cruza fronteras de confianza clase 189

Y una decisién que ahorra dinero y latencia:

el trafico entre dos radi os que se hablan nmucho puede ir

directo con un enparejanmento entre ellos

- evita pagar el proceso del cortafuegos dos veces

- y hay que decidirlo, no dejarlo pasar por costunbre
clase 199

2. Filtrado y rutas: lo que hay que saber

Los grupos de seguridad de red tienen reglas por defecto que sorprenden si no se conocen.

REGLAS POR DEFECTO, que existen aungue no se vean
entrante permtido desde |la propia red virtua
permtido desde el bal anceador
DENEGADO t odo | o denés
saliente permtido hacia la propia red virtua
PERM T1 DO HACI A | NTERNET -
denegado el resto

- la salida a internet estd PERM TI DA por defecto
- y por eso el control de salida es una decision explicita
cl ase 200, ley 26

Y el funcionamiento por prioridad, que causa confusion:

| as reglas se eval tan por nunero de prioridad, de nenor a

mayor, y |la PRI MERA que coinci de decide

- una regla permsiva con prioridad baja anula |as
restrictivas posteriores

-~ y las reglas por defecto tienen prioridades nuy altas:
sienpre se eval tan al fina

regla préactica
dej a huecos entre prioridades (100, 200, 300..)
y docurmenta el orden esperado

Y dénde aplicarlos:

A LA SUBRED lo habitual; se aplica a todo |lo de dentro

A LA | NTERFAZ para excepci ones; conplica el diagnéstico

- aplicar en los dos sitios a la vez es |la causa mas conmin
de «no entiendo por qué no |l ega»

Las rutas definidas por el usuario, que son lo que fuerza la inspeccion:

por defecto, cada subred tiene rutas del sistema hacia
la propia red, |os enparejamentos e internet

una ruta definida por el usuario |las sustituye
0.0.0.0/0 - direccio6n del cortafuegos
- todo el tréafico saliente pasa por él

y el error cléasico
poner la ruta en | a subred del cortafuegos tanbién
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- el tréafico entra en bucle
- la subred del dispositivo NOIlleva esa ruta

Y la regla del prefijo méas especifico, que aqui también manda:

si hay una ruta mas especifica hacia otro sitio, gana

- asi se inplenmentan | as excepciones cl ase 194
- y asi tanbi én se abren caminos sin querer, si alguien
afiade una ruta «tenporal » ley 25

Y una comprobacién que resuelve la mitad de los casos:

la herram enta de diagnéstico de siguiente salto dice, para
un origen y un destino concretos, qué ruta se aplica y hacia
dénde va
- y hay otra que dice qué regla de seguridad permte o

deni ega ese flujo
- usarlas antes de suponer cl ase 202

3. Puntos privados y la trampa del DNS

Los puntos privados en Azure resuelven lo mismo que en la clase 200, y tienen una particularidad que causa la mayoria

de los incidentes de esta clase.

COMD FUNCI ONA
se crea un punto privado en una subred: obtiene una
direcci 6n de TU red
el servicio queda al canzabl e por esa direcci6n
y se puede desactivar su acceso publico

Y LA PARTE QUE FALLA
el nonbre publico del servicio debe resolver a la
di recci 6n PRI VADA
eso | o hace una ZONA DNS PRI VADA
y esa zona debe estar ENLAZADA a cada red virtual que la
necesite

Osi falta el enlace
el nonbre resuelve a | a direcci6n PUBLI CA
- el tréafico sale a internet
- y si el acceso publico estéd desactivado, FALLA
- y si no lo estd, FUNCIONA pagando salida y sin
pasar por ningun control ~ lo peor

Y por eso el fallo es silencioso:

funci ona desde | a red donde se credé el punto privado
y no funciona —e funciona por internet—desde |as denmés
-~ el sintoma es «a mi ne va bien» clase 195

El montaje que evita el problema:

ZONAS PRI VADAS CENTRALI ZADAS
todas | as zonas de puntos privados en |a suscripcién de
conectivi dad
enl azadas a TODAS | as redes que |as necesitan
y creadas automati canmente por politica cl ase 217
- una politica de tipo «desplegar si no existe» que
registra el punto privado en |la zona correcta
- sin ella, cada equipo crea su zona y aparecen
dupl i cadas y divergentes

RESOLUTOR PRI VADO EN EL CENTRO
con regla de reenvio desde el centro de datos hacia
Azure y viceversa
- y hay que conprobarlo EN LOS DOS SENTIDOS cl ase 195

COVPROBACI ON AUTOVATI CA
para cada servicio con punto privado, resolver su nonbre
desde CADA red y verificar que devuel ve direcci 6n privada
- funcidn de aptitud, ejecutada a diario clase 190

Y una decision que hay que tomar y que se olvida:

DESACTI VAR EL ACCESO PUBLI CO del servicio
crear el punto privado no cierra el publico

Multi-Cloud Engineering Program - Parte 18 - Azure: arquitectura empresarial y operacion en producciéon

Pagina 29



- el servicio sigue al canzabl e desde internet
- y la politica de «sin acceso publico» de |la clase 217

es lo que |lo inpide de verdad

Y el consumo de direcciones, que hay que planificar:

un punto privado = una direccion de |a subred

30 servicios x 3 entornos = 90 direcciones

-~ Yy a eso se suman | as subredes que ciertos servicios
exi gen en exclusiva y con tamafio nini no

- el plan de direcciones tiene que contarlo clase 193

4. Diagn@stico y operacion

Los fallos de esta topologia tienen firmas reconocibles.

Si NTOVA

funci ona desde una red y no desde

otra

el trafico sale a internet pese
a tener punto privado

dos radi os no se ven

el trafico no pasa por e
cortafuegos

bucl e de encam nam ento

se permite al go que no deberia
no llega y las reglas parecen
correctas

todo deja de funcionar tras un
canmbi o de red

Y las herramientas, por orden de coste:

CAUSA HABI TUAL
falta el enlace de la
zona DNS privada

el nonbre resuelve a la
direcci 6n puablica

el enparejamento no es
transitivo y faltan rutas

falta la ruta definida
por el usuario en esa
subred

la ruta 0.0.0.0/0 se puso
tanmbi én en | a subred de
cort af uegos

una regla permsiva con
prioridad menor gana

hay grupo de seguridad en
la subred Y en la interfaz

al gui en canbi 6 una ruta
y el prefijo més
especifico desvid e
trafico

1 conprobaci6on de siguiente salto y de flujo permtido
- responde en segundos qué ruta y qué regla aplican
2 registros de flujo de | os grupos de seguridad
- qui én habl a con qui én, qué se deni ega cl ase 202

3 captura de paquetes

- solo cuando |l o anterior no basta

Lo que hay que vigilar:

zonas privadas sin enlazar a redes que |as necesitan

punt os privados cuyo nonbre resuel ve a direcci6n publica
regl as de seguridad con origen o destino denasiado anpli os
rutas definidas por el usuario creadas fuera del proceso
estado de | as pasarelas y de | as sesiones hacia el centro

de datos
uso de direcciones por subred

- una subred agotada bl oquea el

Y una alerta que evita sorpresas:

cl ase 198

frente al total
escal ado clase 193

«ha aparecido una ruta o una regla que no esta en e

repositorio»
- detecta | os canbi os manual es,

Y la lista de comprobacion de la clase:

gue son | os que se quedan

ley 25

m | a topologia esta decidida y justificada
m | os radios no se ven entre si salvo decisioén explicita
m toda subred de carga tiene ruta 0.0.0.0/0 al cortafuegos
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la subred del cortafuegos NO tiene esa ruta

| os grupos de seguridad estan en | a subred, no en anbos
sitios

| as prioridades dejan huecos y estan docunent adas

se sabe que la salida a internet esta pernitida por
defecto

| os servicios de platafornma se al canzan por punto privado
el acceso publico de esos servicios esta desactivado

| as zonas DNS privadas estan centralizadas y enl azadas a
todas | as redes

hay politica que registra |los puntos privados en |la zona
correcta

hay conprobaci 6n diaria de que cada nonbre resuelve a
direcci 6n privada desde cada red

el reenvio de nonbres con el centro de datos funciona en
anmbos senti dos

el plan de direcciones cuenta | os puntos privados y |as
subredes excl usi vas

hay alerta ante rutas o reglas creadas fuera del proceso

Y el cierre que enlaza con la clase siguiente: con jerarquia, identidad y red resueltas, hace falta declarar todo esto

como codigo de forma que se pueda desplegar, revisar y retirar. Es la materia de la clase 220.

Ejemplo trabajado

CloudShop monta la red de sus 61 suscripciones en Azure. Lo que sigue es el incidente del punto privado que llevaba
meses saliendo a internet, el bucle de encaminamiento del primer dia, y la comprobacion diaria que quedd montada.

La topologia elegida:

centro propio, uno por region (2)

cortafuegos con inspecci6n

pasarel a hacia el centro de datos cl ase 198
resol utor DNS privado con reglas de reenvio

zonas DNS privadas de todos | os servicios

43 radi os: uno por carga y entorno

sin pasarela propia
sin salida directa a internet
ruta 0.0.0.0/0 - cortafuegos del centro

nmotivo de centro propio y no gestionado

2 regiones, sin sedes renptas ni usuari os renotos
y el volunen entre radios y centro justificaba el ahorro
— decisioén registrada, con la sefial que la reabriria

«si se conectan mas de 10 sedes» cl ase 190

Incidente 1 - El bucle de encaminamiento, dia uno.

sintoma al aplicar la ruta 0.0.0.0/0 en todas |as subredes

del centro y de |los radios, nada funci onaba
el cortafuegos nostraba trafico que entraba y
volvia a entrar

causa la ruta se habia aplicado tanbién a |a subred de

propi o cortafuegos
- el tréafico salia del cortafuegos, encontraba |a
ruta que apuntaba al cortafuegos, y volvia

correcci 6n

| a subred del cortafuegos usa |las rutas del sistema

y se afiadi 6 una funci én de aptitud: ninguna tabla de
rutas con 0.0.0.0/0 puede asociarse a |la subred de

di spositivo de inspeccio6n clase 190

ti empo perdido 3 h

Incidente 2 - El punto privado que salia a internet.

sintoma reportado ni nguno

se descubri 6 al revisar el coste de salida cl ase 214
transferencia de salida a internet 1.940 €/ nes
esperada, con puntos privados ~200 €
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di agnéstico
27 servicios tenian punto privado creado
| as zonas DNS privadas estaban enlazadas a la red de
centro y a 4 radios
- y habia 43 radios

desde | os 39 radios sin enlace
el nonbre del servicio resolvia a |la direcci6n PUBLICA
el trafico salia por el cortafuegos a internet
y volvia a entrar por el punto publico del servicio
- funci onaba perfectanente
- y por eso nadie |lo reporté ley 13

cuanto |1l evaba asi
| os prineros radios se crearon hacia 7 neses
| os enlaces se hicieron a mano para los 4 prineros y
| uego nadi e | os hizo nas ley 25

| o que inplicaba, ademas del coste
el trafico hacia |as bases de datos salia a internet
cifrado, pero por internet
y el acceso publico de esos servicios seguia activado
- cual quiera con la credencial podia |legar desde fuera
cl ase 189

correcci 6n
1 politica de tipo «desplegar si no existe» que registra
cada punto privado en |la zona centralizada correcta
2 enlace de todas |as zonas a |l as 43 redes, automatizado
3 desactivaci 6n del acceso publico de |os 27 servicios
- y aqui fallaron 3: dos bases y un al macén tenian
clientes externos legitinps que se descubrieron a
cortar
- 2 se novieron a punto privado desde el centro de
datos; 1 qued6 con excepci 6n, con duefio y fecha
4 conprobaci 6n diaria: resolver el nonbre de cada
servicio desde cada red y verificar direcci 6n privada

resul t ado
transferencia de salida 1.940 € - 180 €/nes
servi ci os con acceso publico 27 - 1 (con
excepci 6n)
fallos de | a conprobaci én diaria en 6 neses 4

- los 4, radios nuevos creados antes de que |la
aut omati zaci 6n enl azara sus zonas
- corregidos en nenos de 1 hora cada uno

Incidente 3 - «No llega y las reglas parecen correctas».

sintoma el servicio de catalogo no podia Ilanmar al de
precios, en otro radio

lo que se reviso prinero (nal)
| as reglas del grupo de seguridad: correctas
el enparejam ento: existia
2 horas de revision manua

lo que lo resolvio, en 90 segundos
| a conprobaci 6n de siguiente salto
- dijo que el tréafico iba al cortafuegos y ahi se
detenia
| a conprobaci6n de flujo permtido
- dijo que la regla del CORTAFUEGCOS, no |a del grupo de
seguridad, | o denegaba

causa
el enparejamento entre radios no es transitivo
el trafico pasaba por el centro, correctanente
y el cortafuegos no tenia regla para ese par
- se habia asum do que el enparejam ento bastaba

correcci on
regla en el cortafuegos, y docunentaci 6n del cam no
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esperado para los 8 flujos entre radios cl ase 194
El plan de direcciones, ajustado tras contar:

calculo inicial por radio /24 (256)

calculo rea
cargas ~60
punt os privados (27 servicios) 27
subredes excl usivas de servicios gestionados
pasarel a de aplicaci6on (nminino /24 propia)

bases gestionadas con integraci 6n de red 2 x |26
entorno de contenedores 1 x /23
mar gen de despli egue escal onado x2

EEEEEEEEEEEEEEEEEEE NSNS EEEEEEEEEEEEEENEEEEEEEEEEEEEER
- /21 por radio, no /24

- el plan de la clase 193 tuvo que revisarse para Azure
- y los 4 radios creados con /24 hubo que anpliarl os
antes de que se agotaran

La vigilancia montada:

zonas privadas sin enlazar a una red existente - alerta

nonbre de servicio que resuelve a publica - alerta
regl as de seguridad con origen «cual qui era» - audi tada
rutas creadas fuera del repositorio - alerta
-~ 6 en el priner trinestre; 5 eran tenporal es de
di agnéstico que nadie quito ley 25

direcciones |ibres por subred, alerta al 80 %
estado de la sesion hacia el centro de datos cl ase 198

El resultado:
transferenci a de salida 1.940 € 180 €
servi ci os con acceso publico 27 1
radi os con zonas DNS enl azadas 4/ 43 43/ 43
ti empo de di agnéstico de red 2 h 10 9 mn
rutas nmanual es sin registrar 6 0
subredes agotadas o en riesgo 4 0
bucl es de encam nam ento 1 0

La leccion que esta clase deja: los puntos privados estaban creados, se pagaban y el trafico salia a internet igualmente
porque las zonas DNS privadas solo estaban enlazadas a cuatro de cuarenta y tres redes. No fallé nada, no saltd
ninguna alerta y nadie lo reportd: se descubrié mirando la factura de salida. Y el diagnostico que cost6 dos horas
revisando reglas a mano se resolvia en noventa segundos con dos comprobaciones que la plataforma ya ofrecia.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/ part-18-azure-production-architecture/219-hub-spoke-virtual -wan-private-1link-y-dns-
privado/ | ab. py

El laboratorio selecciona el motor de practica network y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa azure-network en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una topologia con rutas, puertos y controles. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable

Construye azure-network para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un punto privado existe y el trafico sigue
saliendo a internet

El servicio sigue siendo alcanzable desde
internet pese al punto privado

Nada funciona tras aplicar la ruta hacia el
cortafuegos

Dos radios no se comunican aunque estén
emparejados con el centro

Una regla de seguridad no surte efecto

Una subred se queda sin direcciones y
bloquea el escalado

m Seguridad, éticay costo

La zona DNS privada no esta enlazada a esa
red virtual y el nombre resuelve a la direccién
publica

Crear el punto privado no desactiva el acceso
publico

La ruta 0.0.0.0/0 se aplic6 también a la subred
del propio dispositivo

El emparejamiento no es transitivo y falta la
regla en el cortafuegos

Otra regla permisiva con prioridad menor
decide antes, o hay grupos aplicados en
subred y en interfaz

El dimensionado no cont6 puntos privados ni
las subredes exclusivas que exigen ciertos
servicios

Centraliza las zonas, enlazalas a todas las
redes por automatizacion y comprueba a
diario que cada nombre resuelve a direccién
privada desde cada red.

Desactiva el acceso publico explicitamente y
respaldalo con una politica de denegacion
heredada.

Deja esa subred con las rutas del sistema y
comprueba la asociaciéon con una funcion de
aptitud.

Documenta el camino esperado de cada flujo
entre radios y afiade la regla correspondiente.

Aplica en la subred, deja huecos entre
prioridades y usa la comprobacion de flujo
permitido antes de suponer.

Cuenta todos los consumidores y dimensiona
con margen, revisando el plan para las
particularidades de esta nube.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Por qué el aislamiento entre radios es el estado por defecto y qué hace falta para abrirlo?

. ¢ Qué regla por defecto de los grupos de seguridad sorprende y qué implica?

. ¢ Por qué la subred del cortafuegos no debe llevar la ruta hacia el cortafuegos?

2
3. ¢ Qué ocurre exactamente cuando falta el enlace de una zona DNS privada?
4
5

. ¢ Qué dos comprobaciones resuelven la mayoria de los diagndsticos de red en Azure?
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« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 18 en PDF - Recorrido de Azure en PDF - Manual integral

~ 218 - Entra ID, workload identity, PIM y Conditional Parte 18 - Programa | 220 - Bicep, deployment stacks y Azure Verified Modules
Access -

Evaluacion — 219 Hub-spoke, Virtual WAN, Private Link y DNS privado

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega azure-network con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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220 — Bicep, deployment stacks y Azure Verified Modules

Parte: 18 — Azure: arquitectura empresarial y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: iac - Estado: EXECUTABLECORE
Propésito
Declarar la infraestructura de Azure como cédigo de forma que se pueda desplegar, revisar y —lo que casi nunca se
resuelve— retirar. La clase cubre Bicep frente a las plantillas nativas y a las herramientas de terceros, las pilas de
despliegue que si saben borrar lo que sobra, los médulos verificados y cuando conviene usarlos, y los modos de
despliegue con su trampa: el modo completo borra lo que no estéa en la plantilla, y eso incluye lo que creé otro equipo.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir entre Bicep y herramientas de terceros con criterio.

2. Estructurar el cadigo por ciclo de vida y por ambito.

3. Usar pilas de despliegue para gestionar el ciclo de vida completo.

4. Aplicar médulos verificados sin perder control.

5. Evitar los tres errores que borran recursos en produccion.

Conceptos centrales

Bicep Lenguaje declarativo que compila a plantillas nativas de Azure, con médulos, tipos y validacion
previa.

ambito del despliegue Nivel al que se despliega: grupo de administracion, suscripcion, grupo de recursos o inquilino.

modo de despliegue Incremental afiade y modifica; completo ademas borra lo que no esta declarado.

pila de despliegue Recurso que gestiona un conjunto como unidad, con capacidad de borrar lo que deja de estar
declarado.

simulacion de cambios Previsualizacion de lo que el despliegue creara, modificara o borrara. Se lee antes de aplicar.

madulo verificado Maddulo mantenido por el proveedor con valores por defecto revisados y opciones de seguridad
activadas.

Modelo mental

La arquitectura Azure nace del tenant y las politicas heredables, y llega al workload mediante identidades
administradas y redes privadas.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

¥

SIMULACION

ambito modo PILA DE DESPLIEGUE .
§ leer antes de aplicar

incremental completo p |
£ £ * £ L] * v v v

grupo de adminisiracisn suscripion grupo de recursos afade y modifica BORRA o no declarado gestiona el ciclo borra lo que deja bloguea la iqué se borra?
politices, jerarquia grupos de recursos, red cargas no borra ~ incluido lo de ofros devida completo de estar declarado modificacién manual ~ siempre revisar
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Desarrollo

1. Bicep, y cuando no

Azure tiene su lenguaje propio y también funciona con herramientas multinube. La eleccion importa menos de lo que
parece y mas de lo que se cree.

Bl CEP

no hay estado que gestionar: el estado es Azure

soporte inmedi ato de recursos nuevos

val i daci 6n y simul aci 6n de canbi os nativas

nodul os veri ficados nant eni dos por el proveedor

- solo Azure

- la gestioén del ciclo de vida conpleto exige pilas de
despl i egue; el despliegue normal no borra nada

+ + + +

HERRAM ENTA MULTI NUBE (Terraformo simlar)
+ una sola forma de trabajar para varias nubes
+ el estado pernite saber qué gestiona y borrar lo que

sobra
+ ecosi stema de mddul os enorne
- hay que gestionar y proteger el estado cl ase 100

- los recursos nuevos tardan en estar soportados
-y la portabilidad del CODI GO es nenor de lo que se
espera: | os recursos son especificos cl ase 158

Y el criterio honesto:

¢l a organi zaci 6n usa varias nubes de verdad y el equipo ya
donmi na una herranienta nul tinube?
- Usal a tanbi én aqui; la coherencia vale mas que |la
di ferencia técnica

¢es una organi zaci 6n sol o Azure, o el equi po enpi eza?
- Bicep; nenos piezas que operar

¢hay que declarar politicas y jerarquia?
- cual quiera de las dos sirve, y conviene que sea |la
m sma que el resto cl ase 217

Y una advertencia sobre la mezcla:

usar las dos a la vez sobre | os msnps recursos produce
conflictos: cada una cree que gestiona algo que la otra

nodi fi ca
- si conviven, que sea con fronteras claras: qui én gestiona
qué, escrito cl ase 183

Los ambitos, que hay que entender antes de estructurar:

I NQUI LI NO grupos de adm ni straci 6n
GRUPO DE ADM NI STRACI ON politicas, asignaciones

SUSCRI PCl ON grupos de recursos, red, roles
GRUPO DE RECURSCS | a mayoria de | os recursos

- un despliegue tiene un anbito, y desde él puede despl egar
nbdul os en anbitos inferiores

- estructurar el cédigo por anbito es lo que pernmte
desplegar la jerarquia y | as cargas por separado

2. Estructura por ciclo de vida

El error de estructura es el mismo de la clase 207: una plantilla enorme con todo.

0O UNA PLANTI LLA QUE LO CONTI ENE ABSOLUTAMENTE t odo
cada despliegue toca todo
un fallo bloquea el conjunto
y los tienpos de despliegue crecen sin contro

0 SEPARADO POR CI CLO DE VI DA

jerarquia y politicas canbi an al trinmestre

red y conectividad canbi an al nes

dat os: bases, al nacenes canbi an poco, NUNCA se
borran con el coédigo

cargas: aplicaciones canbian a diario
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- y los datos SIEMPRE en su propio despliegue, con
bl oqueos de borrado cl ase 217

Y las reglas que evitan los problemas frecuentes:

SI'N VALORES | NCRUSTADOS PCOR ENTORNO
par anetros por entorno, en ficheros separados

NOVBRES DERI VADCS, NO FI JOS
y con | a unicidad gl obal resuelta donde haga falta
- varios servicios exigen nonbre anico en todo Azure
- un nonbre fijo funciona en el primer entorno y falla en
el segundo

SI N SECRETOS EN PARAMETROS
referencia al al nacén de secretos, no el valor
- y los valores de salida NUNCA devuel ven secretos: el
hi storial de despliegues |os conserva

| DENTI DADES Y PERM SOS DECLARADOS
| a asignaci 6n de papel es un recurso més, y debe estar
en el co6digo con su anbito exacto cl ase 218

Los mdédulos verificados, que resuelven un problema real:
QUE SON
nbdul os mant eni dos por el proveedor, con |os val ores por
defecto revisados y | as opciones de seguridad activadas

QUE RESUELVEN
exactamente la ley 26: |os valores por defecto de |os
recursos estan el egi dos para que | a denpstraci 6n
funcione, y estos nmbdul os | os canbian por |os de
producci 6n

- cifrado, sin acceso publico, diagnéstico, versién
m nima de TLS, identidad adnmi ni strada

CUANDO NO USARLOS
cuando traen nmucho mas de | o que hace falta y hay que
entender todo | o que despliegan
cuando su versi6n va por detras de | o que se necesita

—~ y en cual qui er caso: FIJAR LA VERSI ON
un nddul o sin version fija canbia bajo | os pies
clase 106, ley 25

Y una préactica que ahorra revisiones:

la plantilla de servicio nuevo usa | os nbdul os verificados
y ya cunple las politicas de |a organizaci 6n

- el carril féacil cunple solo clase 171
- y las funciones de aptitud casi nunca fallan

3. Modos, pilas y lo que borra recursos

Aqui estan los tres errores que borran cosas en produccion.

MODO | NCREMENTAL (el predetermnm nado)
crea lo que falta, nodifica lo que difiere
NO borra nada de o que no esta en la plantilla
- seguro, y deja recursos huérfanos acunul &ndose
ley 25

MODO COVPLETO
ademas, BORRA todo | o que exista en el grupo de recursos
y no esté decl arado
- resuel ve | os huérfanos
-~ y borra lo que cred otro equi po en ese grupo
- y lo que se credé a mano durante un incidente

ERRCOR 1 usar nodo conpl eto sobre un grupo conpartido

ERROR 2 usar nodo conpleto con una plantilla parcia
(por ejenplo, tras un error de conpilaci 6n que
dej 6 fuera nedio fichero)
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Y el tercero, el mas frecuente:

ERROR 3 no | eer |la sinulacio6n de canbios
la herram enta dice exactanmente qué va a crear, nodificar
y BORRAR
- y en una canalizaci 6n, ese resultado debe publicarse y
revi sarse; si incluye borrados en producci 6n, se para
- una puerta automética: «si hay borrados y el entorno es
producci 6n, exi ge aprobaci 6n» cl ase 106

Las pilas de despliegue, que resuelven el ciclo de vida sin la brutalidad del modo completo:

QUE APORTAN
gestionan un conjunto de recursos conp una uni dad
saben qué recursos | es pertenecen
al despl egar, BORRAN o DESVI NCULAN | o que deja de estar
decl ar ado
y pueden BLOQUEAR | a nodificaci 6n nanual de | o que
gestionan

-~ es |l o mas parecido al estado de una herramenta
mul ti nube, sin gestionar un fichero de estado

LA DECI SI ON QUE HAY QUE TOVAR AL CREARLAS
qué hacer con lo que se quita de la plantilla
borrar para cargas
desvi ncul ar para datos ~ |o prudente
y qué bl oqueo aplicar a | o gestionado
ninguno - solo lectura - sin borrado

Y la comprobacion que hay que hacer antes de usarlas en produccion:

probar en un entorno inferior
quitar un recurso de la plantilla y despl egar
- conprobar que hace | o que se espera
- Yy que los datos NO se borran ley 22

La canalizacién de infraestructura, con las puertas que hacen falta:

1 conpilar y validar la plantilla
2 conprobaciones de politica: ¢el despliegue cunpliria?
- hay herram entas que eval Gan | a politica ANTES
- evita el rechazo en el nonento de despl egar
3 SIMJLACI ON de canbi os, publicada
puerta: si hay borrados en producci 6n - aprobaci 6n
5 desplegar con identidad federada, sin secretos
clase 218

S

6 conprobar que el resultado es el esperado
7 vy en caso de fallo, saber c6np se vuelve atras

Y una nota sobre la vuelta atras:

vol ver atrés en infraestructura NO es volver a desplegar |la
versi6n anterior sin mas

un recurso borrado no se recupera despl egando otra vez

un canbi o de tamafio de base no sienpre es reversible

y al gunos canbi os exi gen recrear
- por eso los recursos con datos |levan bloqueo y politica

de retenci6n, y el borrado se trata conp irreversible

cl ase 166

4. Revisar, probar y retirar

Qué se revisa en un cambio de infraestructura, que no es lo mismo que en un cambio de cédigo:

Jqué se borra? —~ lo prinero
;qué se recrea? (un canbio de nonbre o de ubicaci 6n
destruye y crea)
Jqué anbito tiene cada asignaci 6n de permnisos? clase 218
¢hay acceso publico en al go?
sesta el diagnéstico enrutado?
stiene etiquetas obligatorias? cl ase 214
jcuanto va a costar al nes?
- al gunos recursos son nmuy caros y se aprueban sol os en
una plantilla
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Y la dltima merece automatismo:

estimaci 6n de coste del canbio, publicada en la revision
- hay herram entas que la calculan a partir de la

si mul aci 6n
- y evita la sorpresa del nes siguiente cl ase 214

Las pruebas de infraestructura, que son distintas de las de cddigo:

VALI DACI ON la plantilla es correcta
SI MULACI ON el canbio es el esperado
DESPLI EGUE EN
ENTORNO EFi MERO se despliega de cero y funciona
- esto es lo que detecta | as dependenci as no decl aradas
y los recursos que alguien cre6 a mano y nadie neti 6
en el cadigo cl ase 104
PRUEBAS DE
COVPORTAM ENTO  ¢el al nacén rechaza el acceso publico?
¢la subred no Ilega a internet?
- las pruebas negativas de las clases 217 a 219

Y el desplegar de cero es la mas valiosa:

si el entorno conpleto no se puede despl egar desde e
codi go en un entorno vacio, el cddigo NO describe e

si stema

- Yy en un desastre, no sirve clase 215
- convi ene hacerl o peri édi canente, no una vez

La retirada, que es lo que el cédigo como declaracion permite y casi nadie usa:

quitar el recurso de la plantilla y despl egar
con pila de despliegue - se borra o desvincula
con nodo increnent al - NO se borra, y queda huérfano

y | a conprobaci 6n peri édi ca que encuentra | os huérfanos
inventario real frente a |o declarado
- lo que existe y no estd en ningldn cdédigo es un hallazgo
l ey 25, clase 253

Y la lista de comprobacién de la clase:

m |a herramienta el egida es coherente con el resto de |la
organi zaci 6n

el codigo esta separado por ciclo de vida y por ambito
| os datos tienen su propio despliegue, con bl oqueos

no hay val ores incrustados por entorno

| os nonbres son derivados y resuelven | a unicidad gl oba
no hay secretos en paranetros ni en salidas

| as asi gnaci ones de pernisos estan en el codigo, con su
anbito exacto

| os mbdul os verificados estan con versioén fija

el nodo conpleto no se usa sobre grupos conpartidos

l'a sinmulaci6n de canbi os se publica y se revisa

hay puerta de aprobaci 6n si hay borrados en producci 6n
| as pilas de despliegue se probaron en un entorno inferior
el entorno se despliega de cero periddi canente

hay estimaci 6n de coste en la revision

se conparan periddicanmente el inventarioreal y lo
decl ar ado

Y el cierre que enlaza con la clase siguiente: con la base declarada, queda desplegar las cargas. Las tres opciones de
cémputo gestionado de Azure —y cuando conviene cada una— son la materia de la clase 221.
Ejemplo trabajado

CloudShop pasa su infraestructura de Azure a cédigo. Lo que sigue es el despliegue que borr6é una base de datos de
preproduccion, la comparacion entre inventario real y cédigo declarado, y las pilas de despliegue que resolvieron los
huérfanos.

El punto de partida:

recursos en el inventario 14. 200
decl arados en al gun cddi go 4.100 29 %
creados a nmano 10.100 71 %
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plantillas existentes 31

con val ores incrustados por entorno 24
con secretos en paranetros 7
con nonbres fijos 19

- y por eso solo funcionaban en un entorno
El incidente: el modo completo, semana 3.

qué paso
un equi po mgro su carga a Bicep
despl eg6 en nmbdo COVPLETO sobre el grupo de recursos de
pr epr oducci 6n
su plantilla declaraba la aplicaci6on y el al macén

el grupo contenia ademas
una base de datos de preproducci 6n, creada a nmano
dos cuentas de al macenam ento de otro equi po
un espacio de trabajo de analisis

el nodo conpleto BORRO | 0os cuatro

ef ect os
| a base de datos tenia copia de seguridad: recuperada en
2 h 40
| as cuentas de al macenam ento del otro equipo: 1 se
recuper6 del borrado reversible, |a otra habia superado
la ventana - 11 GB de resultados de pruebas perdi dos
el espacio de analisis: recreado, sin |las consultas
guar dadas

tiempo total de recuperacién 6 h
Y el andlisis:

I a sinulaci 6n de canbi os SE HABI A EJECUTADO

y decia claranmente «se elimnaran 4 recursos»

nadie la ley6: la canalizacion la inprinia en un registro
de 400 lineas y pasaba al paso siguiente ley 15

correcci ones

1 la sinulacién se publica conp resunen |egible, con |os
borrados dest acados

2 puerta automética: si hay borrados, exige aprobaci 6n
explicita, en cual quier entorno

3 el nmodo conpl eto queda PROH Bl DO por politica; se usan
pi | as de despliegue

4 un grupo de recursos por equipo y por carga: nada
conpartido cl ase 183

5 bl oqueo de borrado en todos |os recursos con datos

La estructura nueva:

infra/

jerarquial ambito: grupo de adm nistraciéon
grupos de administraci6n, iniciativas de politica
despliegue trinestra

conecti vi dad/ ambi to: suscripci 6n
centro, radios, cortafuegos, zonas DNS privadas
despl i egue nmensua

dat os/ ambito: grupo de recursos
bases, al nacenes, espacios de analisis
con bl oqueo de borrado y politica de retenci6n
despliegue: raro, y sienpre con aprobaci 6n

car gas/ ambi to: grupo de recursos
apl i caci ones, planes, identidades, asignaciones
despl i egue diario

par anetros por entorno, en ficheros separados
nonbres derivados: {carga}-{entorno}-{region}-{sufijo Unico}
secretos: referencias al al macén, nunca val ores

Los madulos verificados, y lo que cambiaron.

se mgraron 9 tipos de recurso a nodul os verificados
con version fija
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lo que traian activado que las plantillas propias no tenian

cuenta de al macenam ento
acceso publico

desacti vado

versi 6n minima de TLS 1.2
di agnésti co enr ut ado
i denti dad adm ni strada activada

cl ave gestionada por el cliente opcional, activada
base de datos

acceso publico desacti vado

conexi 6n por punto privado si

auditoria activada

retenci 6n de copi as 35 dias
pl an de aplicaci 6n

versi 6n minim de TLS 1.2

regi stro de aplicacio6n activado

- 14 val ores por defecto canbi ados sin escribir una |inea
- y el cunplimento de las iniciativas de |la clase 217
pas6 del 62 %al 97 %en |as cargas nuevas
ley 26

Y la decisién sobre versiones:

| os nbdul os se fijan a una versi6n concreta

se actualizan una vez al trinmestre, revisando el registro

de camnbi os

- en la prinmera actualizacién, un nodul o canbi 6 un val or
por defecto que recreaba el recurso

- la sinmulaciéon I o detecté y se planificd, en vez de
ocurrir de madrugada cl ase 106

Las pilas de despliegue:

se adoptaron para cargas y para conectivi dad

confi guraci 6n
cargas lo que se quita de la plantilla - BORRAR
bl oqueo de | o gestionado - sin borrado
conectivi dad lo que se quita —» BORRAR
bl oqueo - solo lectura
dat os NO se usan pil as; despliegue increnmenta
con bl oqueos y aprobaci 6n

y la prueba, en preproduccién
se quitd un recurso de la plantilla de cargas
- borrado, correctanente
se quité un recurso de la plantilla de datos por error
- NO se borré, porque datos no usa pilas O

ef ect o sobre | os huérfanos
recursos huérfanos en cargas 1.140 - 0 en 3 neses
- al mgrar cada carga a pila, lo no declarado se
revi saba y se borraba o se decl araba

La comparacién entre inventario y codigo:

se nontd una conprobaci 6n senana
inventario real frente a |o declarado en el repositorio

prinera ejecuci6n
recursos existentes y no decl arados 10. 100

sei s nmeses después

recursos existentes y no decl arados 410
de ellos, con excepci6n registrada 340
recursos gestionados por servicios (subredes de

i nt egraci 6n, identidades del sistemn)
sin excepci 6n 70

- 70 hal l azgos, revisados uno a uno

- 41 se declararon, 22 se borraron, 7 resultaron
ser de un proyecto que nadie recordaba ley 25

El despliegue de cero, ejecutado dos veces:

primer intento (mes 4)
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se despl egé el entorno de preproducci 6n conpl eto en una

suscripci 6n vacia
fall6 en 6 puntos
- una zona DNS privada que se creaba a nmano
una asi gnaci 6n de papel al grupo del equipo, que
exi stia desde 2022 y no estaba en el cddigo
un certificado subido nanual nente
dos reglas del cortafuegos
una cuota que habia que pedir con antel aci 6n

tienpo 3 dias con correcciones

segundo intento (nmes 7)
despl egado de cero, sin intervenci6n

ti enpo 94 mn
- y ese nunero es el que se usa en el plan de
conti nui dad cl ase 215
El resultado:

recursos decl arados en cdédi go 29 % 97 %
plantillas con secretos 7 0
plantillas con nonbres fijos 19 0
recursos borrados por error 4 0
cunplimento de iniciativas (cargas nuevas) 62 % 97 %
huér f anos en grupos de cargas 1.140 0
tienmpo de despliegue de cero i mposi bl e 94 mn
val ores por defecto corregidos por

nodul os veri fi cados — 14

La leccion que esta clase deja: el incidente que borré cuatro recursos no fue por una herramienta peligrosa: la

simulacion habia dicho exactamente qué iba a borrar, y estaba en un registro de cuatrocientas lineas que nadie leia. Y
los modulos verificados corrigieron catorce valores por defecto sin escribir una linea de cédigo, que es la forma mas

barata que este programa ha encontrado de tratar la ley 26.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-18-azure-production-architecture/220-bi cep-depl oynent - st acks-y-azure-verified-

nmodul es/ | ab. py

El laboratorio selecciona el motor de practica iac y produce labresult.json. El escenario, sus comprobaciones y el

artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa azure-bicep-stack en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un plan reproducible sin secretos ni cambios inesperados. Ademas, la entrega debe incluir el

comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye azure-bicep-stack para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda

falsarse, una prueba de fallo y una decisién de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON valido.

¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.

Multi-Cloud Engineering Program - Parte 18 - Azure: arquitectura empresarial y operacion en producciéon

Pagina 44



* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un despliegue borra recursos que no eran Modo completo sobre un grupo de recursos Un grupo por equipo y carga, prohibe el modo
suyos compartido completo y usa pilas de despliegue con la
politica de borrado decidida.

La simulacién avisaba del borrado y nadie lo El resultado se imprimia en un registro Publica un resumen legible con los borrados
vio larguisimo y la canalizacion seguia destacados y pon una puerta de aprobacion
cuando existan.

La plantilla funciona en un entorno y falla en el Nombres fijos y valores incrustados por Deriva los nombres del entorno y resuelve la

siguiente entorno unicidad global; parametros en ficheros
separados.

Los recursos nuevos no cumplen las politicas ~ Se declaran con los valores por defecto del Usa mddulos verificados con version fija;

de la organizacién recurso traen los valores de produccién activados.

Se acumulan recursos que nadie declar6 ni El despliegue incremental nunca borra lo que  Usa pilas de despliegue y compara

recuerda deja de estar en la plantilla periédicamente el inventario real con lo
declarado.

En un desastre, el entorno no se puede Hay piezas creadas a mano que nunca Despliega el entorno de cero en una

reconstruir desde el codigo entraron en el repositorio suscripcion vacia periédicamente y corrige lo
que falte.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Qué diferencia hay entre el modo incremental y el completo, y qué riesgo tiene el segundo?

¢ Qué aportan las pilas de despliegue frente al despliegue normal?

2.
3. ¢Por qué los médulos verificados son una respuesta directa a la ley 26?
4. ¢ Qué se revisa primero en un cambio de infraestructura?

5.

¢ Qué detecta desplegar el entorno de cero que ninguna otra prueba detecta?

Referencias

» Microsoft (2025). Bicep documentation.
<https://learn.microsoft.com/en-us/azure/azure-resource-manager/bicep/overview>

* Microsoft (2025). Deployment stacks.
<https://learn.microsoft.com/en-us/azure/azure-resource-manager/bicep/deployment-stacks>

» Microsoft (2025). ARM template deployment modes.
<https://learn.microsoft.com/en-us/azure/azure-resource-manager/templates/deployment-modes>

* Microsoft (2025). Azure Verified Modules. <https://azure.github.io/Azure-Verified-Modules/>
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 Microsoft (2025). ARM template what-if operation.
<https://learn.microsoft.com/en-us/azure/azure-resource-manager/templates/deploy-what-if>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 18 en PDF - Recorrido de Azure en PDF - Manual integral

~ 219 - Hub-spoke, Virtual WAN, Private Link y DNS Parte 18 - Programa 221 - App Service, Functions y Container Apps en
privado produccién -

Evaluacion — 220 Bicep, deployment stacks y Azure Verified Modules

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega azure-bicep-stack con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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221 — App Service, Functions y Container Apps en
produccién

Parte: 18 — Azure: arquitectura empresarial y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: serverless - Estado: EXECUTABLECORE
Propésito
Elegir entre las tres opciones de computo gestionado de Azure y configurarlas para produccion, que es distinto de
configurarlas para que funcionen. La clase compara servicio de aplicaciones, funciones y aplicaciones de contenedor
por lo que de verdad las diferencia —modelo de escalado, arranque en frio, integracion de red y coste—, y desarrolla
los ajustes que separan un despliegue estable de uno que corta peticiones y se queda sin conexiones.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir entre las tres opciones con criterios comprobables.

2. Integrar las cargas en la red privada, de entrada y de salida.

3. Configurar escalado, arranque en frio y limites sin desperdiciar.

4. Desplegar con ranuras o revisiones, sin cortar peticiones.

5. Evitar el agotamiento de puertos y de conexiones bajo carga.

Conceptos centrales

plan de servicio Conjunto de recursos de coémputo compartido por varias aplicaciones. Es donde se pagay
donde se compite.

ranura de despliegue Copia de la aplicacion con su propia direccion, que se intercambia con produccion en
caliente.

intercambio en caliente Cambio de la ranura de preparacion a produccion tras calentarla, sin reiniciar.

plan de consumo Modelo de facturacion por ejecucion, con escalado a cero y arranque en frio.

integracion de red saliente Mecanismo que hace que el trafico de salida de la aplicacién pase por la red virtual.

agotamiento de puertos Falta de puertos efimeros por no reutilizar conexiones. Produce fallos intermitentes bajo
carga.

Modelo mental

La arquitectura Azure nace del tenant y las politicas heredables, y llega al workload mediante identidades
administradas y redes privadas.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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web o APl con -~
trafico continua.

L}

1qué carga es?

eventos, tréfice
irregular, pegamento

L 2

RED

contensderes, varios
lenguajes, escala a cero,
trabajos
v
L2
APLICACIONES DE

SERVICIO DE
APLICACIONES FUNCIONES CONTENEDOR

\
4 ¥ + v v )
arranque en frio revisiones con escala por peticiones

plan compartido ranuras + consumo - premium
reparto por peso o por cola

~ ojo: compiten intercambio en caliente enplan si escala a cero

Desarrollo

1. Tres opciones, y cOmo elegir

entrada: punto privado

salide: integracién
con la red virtual

bajo carga

3

reutilizar conexiones
o se agotan los pusrtos

Las tres ejecutan cédigo gestionado y se diferencian en el modelo de escalado, en lo que hay que empaquetar y en el

coste.

SERVI Cl O DE APLI CACI ONES
apl i caci ones web y API's con proceso continuo
+ ranuras de despliegue con intercanbio en caliente
+ escal ado por reglas, con instancias sienpre encendi das
+ integraci 6n de red nmadura
- se paga el plan aunque no haya tréfico
- varias aplicaciones en un plan COWI TEN por sus
recur sos ~ ver abajo

FUNCI ONES
para eventos, trabajos programados y peganento
+ escal ado por evento; en consunmp, escala a cero
+ integraci 6n directa con colas, temas y al macenes
- arranque en frio si escala a cero
- los planes que |o evitan cuestan conp una instancia

APL| CACI ONES DE CONTENEDOR
cont enedores sin gestionar orquestador
+ escala a cero y escal ado por peticiones o por cola
+ revisiones con reparto de trafico por peso
+ trabajos por lotes y procesos de | arga duraci 6n
- menos control que un orquestador conpleto
- arranque en frio si escala a cero

Y el criterio, en preguntas:

;es una web o APl con trafico continuo y en un | enguaje
soportado?
- servicio de aplicaciones

;es co6digo que reacciona a eventos y no esta sienpre
activo?
- funciones

¢hay contenedores, varios |enguajes, o hace falta escalar a
cero con reparto de trafico?
- aplicaci ones de contenedor

¢hace falta control fino del planificador, operadores o
cargas heterogéneas?

- Kuber net es cl ase 222

Y el error de eleccion mas frecuente:

usar funciones para una APl con trafico continuo
- se paga por ejecuci6n algo que estaria mas barato en un
pl an
-~ y se sufre arranque en frio sin necesidad
- el nodelo de facturaci é6n por ejecuci 6n gana cuando el
trafico es | RREGULAR, no cuando es alto y constante

El plan compartido, que produce incidentes dificiles de diagnosticar:

varias aplicaciones en el msnmo plan conparten CPU, nenoria
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y puertos

- una aplicacién con una fuga de nenoria afecta a | as
denés

- y el escalado del plan |o dispara cual quiera de ellas

regla producci 6n, en su propio plan
y las aplicaciones de un msno plan, del msno
equi po y con perfiles parecidos cl ase 183

2. Red: entrada privada y salida integrada

Estos servicios nacen con direccion publica. Meterlos en la red privada exige dos cosas distintas que se confunden.

ENTRADA —punto privado
| a aplicaci 6n se al canza por una direcci6n de tu red
y el acceso publico se desactiva

-~ y hace falta |l a zona DNS privada enl azada a todas |as
redes que la |Ilanmen cl ase 219

SALI DA —integraci 6n con la red virtua
el trafico SALIENTE de | a aplicaci 6n pasa por una subred
- sin esto, la aplicacién sale a internet aunque tenga
punto privado de entrada

- y por tanto no alcanza recursos privados y no pasa por
el cortafuegos cl ase 200

Y la confusion que produce incidentes:

«ya tiene punto privado, esta en la red»
- NO la entrada es privada y |a salida sigue siendo
publica
- hay que configurar |as dos

y el sintoma
| a aplicaci 6n no puede |l egar a |la base de datos privada
o el trafico hacia el almacén sale a internet y se paga
clase 219, ley 26

Y los detalles de la integracion de salida:

exi ge una subred DEDI CADA y del egada al servicio
con tamafio suficiente: cada instancia consume direcciones
- dimensionar por el méxino del escal ado clase 193

y hay que decidir si CUANTO trafico salga va por la red
- por defecto, solo el privado; el resto sale directo

- para forzar la salida por el cortafuegos hay que
activarlo explicitanmente

Y una comprobacién que hay que hacer:

desde | a aplicaci6n, resolver el nonbre de un servicio con
punto privado

- debe devol ver direccién privada
y conprobar |a direcci 6n de salida observada

- debe ser la del cortafuegos, no una publica de
servicio ley 22

3. Escalado, arranque en frio y despliegue

El escalado, con la misma leccion de la clase 212:

LA SENAL
0O CPU, en servicios que esperan a la red
0 peticiones en cola, longitud de cola, o nétrica propia
- en aplicaciones de contenedor, el escal ado por cola es
directo y es el que corresponde a un trabaj ador
clase 210

EL RETRASO
detecci 6n + decisi 6n + arranque de instancia
- mnutos, igual que en la clase 212

- y por eso el margen y el escal ado programado siguen
haci endo falta

M NI MO DE | NSTANCI AS
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con escala a cero, la prinera petici6n paga el arranque
- para el camno critico, mininbo 1 o més

- y ahi desaparece |la ventaja de coste de escalar a cero
El arranque en frio, con las palancas de siempre:

paquet e pequefio y dependenci as nini nas
trabajo fuera de la inicializacién, salvo lo reutilizable
instanci as sienpre listas (se pagan)
calentam ento antes de recibir trafico
-~ y esto ultinp es | o que hacen bien |las ranuras

El despliegue sin cortar peticiones, que aqui tiene mecanismos propios:

RANURAS DE DESPLI EGUE (servicio de aplicaciones)
se despliega en una ranura de preparaci 6n
se CALI ENTA: se piden rutas que fuercen la
i nicializacion
se intercanbia con producci 6n
- el intercanbio canbia el enrutam ento, no reinicia
- y si algo va mal, se intercanbia de vuelta en segundos

y el detalle que decide si funciona
| a configuraci 6n con marca de «ranura» NO se
i ntercanbi a
- asi la ranura de preparaci 6n apunta a |a base de
preparaci 6n, y producci 6n a |la suya
- olvidarlo hace que preparaci 6n escriba en producci én

REVI S| ONES (apl i caci ones de contenedor)
cada despliegue crea una revision
el trafico se reparte por peso entre revisiones
- despliegue escal onado nativo, con vuelta atrés

i nnedi at a clase 102

Y EN AMBOS CASCS
parada el egante: atender |a sefial de term naci6n
drenaj e mayor que la petici6n mas | arga cl ase 212

Y una advertencia sobre el calentamiento:

intercanbiar sin calentar traslada el arranque en frio a
| os prineros usuarios de producci 6n

- y el sintoma es «tras cada despliegue, unos m nutos de
| atencia alta»

4. Lo que rompe bajo carga

El agotamiento de puertos efimeros es el fallo caracteristico de estos servicios y se diagnostica mal.

QUE PASA
cada conexi 6n saliente consunme un puerto efinero
el puerto queda ocupado un tienpo tras cerrarse
el nlnmero de puertos por instancia es |lintado

si el cddigo abre una conexi 6n NUEVA en cada || amada
- baj o carga se agotan

- y aparecen fallos intermtentes de conexi én, sin
patrén claro

LA CAUSA CASI SI EMPRE

crear el cliente HTTP dentro de la funci 6n o de
control ador, en vez de reutilizarlo
- cada peticién abre una conexi 6n nueva

LA CORRECCI ON

cliente Gnico y reutilizado, con agrupaci 6n de conexi ones
y para bases de datos, agrupaci 6n configurada con limte

Y EL DI AGNGSTI CO
| a nétrica de conexiones salientes por instancia

- si crece linealmente con el trafico y no se estabiliza
no se estéan reutilizando

Y el otro fallo caracteristico, ya conocido:
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CONEXI ONES A LA BASE DE DATOS

—

cada instancia abre su propia agrupaci 6n

20 instancias x 100 conexi ones = 2.000

- y la base adnmite 400 cl ase 207
el limte de |a agrupaci 6n se cal cula por instancia,
contando el maxino del escal ado

Lo que hay que vigilar:

peticiones, errores y |latencia por percentil clase 211
instancias activas frente al maxino

conexi ones salientes por instancia

tiempo de arranque y peticiones que | o pagan

uso de CPUy nenoria, y REINICICS por nenoria

y

en funciones: ejecuciones, retrasos de di sparador y
nensaj es pendi ent es

Y una alerta especifica de estos servicios:

«la aplicaci6n se ha reiniciado N veces en la Ultim hora»

- los reinicios silenciosos por nenoria o por fallo de
| a conprobaci 6n son | a sefial que mas se pierde
ley 13

Y la lista de comprobacién de la clase:

I a opci 6n el egi da corresponde al perfil de la carga
producci 6n no conparte plan con otras cargas

la entrada es por punto privado y el acceso publico esta
desacti vado

|la salida esta integrada con la red virtua

| a subred de integraci 6n esta di nensi onada por el maxi no
se ha conprobado que | a salida pasa por el cortafuegos
el escal ado usa una sefial distinta de la CPU si procede
el nininm de instancias cubre el camno critico

hay ranuras o revisiones, con calentaniento previo

I a configuraci 6n especifica de ranura esta marcada

| a aplicaci6on atiende |a sefial de term naci6n

los clientes HTTP y de base se reutilizan

el limte de agrupaci 6n se cal cul 6 por instancia

hay alerta de reinicios y de conexiones salientes

Y el cierre que enlaza con la clase siguiente: cuando la carga exige control fino, operadores o cargas heterogéneas,
aparece Kubernetes gestionado con sus particularidades de identidad y de entrada en esta nube. Es la materia de la
clase 222.

Ejemplo trabajado

CloudShop despliega su plataforma en Azure. Lo que sigue es la eleccion de opcion por carga, el incidente de la ranura
que escribid en produccién, y el agotamiento de puertos que se diagnosticé como «problema de red» durante tres
semanas.

La eleccion, carga por carga:

carga perfil el ecci 6n
api de pedidos continuo, 900 pet/s servicio de

apl i caci ones

web de tienda continuo servicio de

apl i caci ones

procesador de

event os por cola, irregular aplicaciones de
cont enedor

trabaj os programados 12/dia funci ones

pl an de consuno

noti ficaci ones pi cos, escala a cero funciones

pl an de consunp

i nf ornes noct urnos 1/dia, 40 mn trabaj o de

apl i caci ones de
cont enedor

basqueda cont enedor propi o,

y
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poner | a api de pedidos en funciones

- estimaci6n: 1.840 €/ mes en consump frente a 610 € en
un plan, con tréafico continuo

-~ y arranque en frio innecesario

Incidente 1 - La ranura que escribié en produccion.

sintoma tras un despliegue de rutina, aparecieron 41
pedi dos de prueba en | a base de producci 6n
con inportes de 0,01 € y direcciones fal sas

di agnéstico

| a cadena de conexi 6n a |la base estaba en |a

configuraci 6n de |la aplicacion

NO est aba marcada conp especifica de ranura

- al intercanbiar, la configuracién de preparaci én viajo
a producci6on y la de producci 6n a preparaci 6n

- durante 8 minutos, antes de que alguien |o notara, |as
pruebas de hunp de preparaci 6n escribieron en
producci 6n

correcci 6n
toda la configuraci 6n que apunta a recursos externos,
mar cada conp especifica de ranura
y nmejor: |as cadenas se resuelven por referencia a
al macén de secretos, con el nonbre del secreto distinto
por ranura
y una conprobaci 6n previa al intercanbio: la ranura de
preparaci 6n debe apuntar a | a base de preparaci 6n

y lo que se linpid
41 pedi dos borrados, con registro de |la incidencia

Incidente 2 - «Fallos intermitentes de red», tres semanas.

sintoma entre las 11: 00 y las 13:00, un 2-4 %de |as
Il amadas de | a api de pedidos al servicio de
precios fallaban con error de conexi 6n
fuera de esas horas, nunca

lo que se revisé (nal)

regl as del grupo de seguridad correctas
rutas y cortafuegos correctos
capturas de paquetes sin nada raro

se abri 6 incidencia con el proveedor 3 semmnas

lo que lo resolvio
| a nétrica de conexiones salientes por instancia

hor a peticiones/s conexi ones salientes

09: 00 210 240

10: 00 390 450

11: 00 720 830

12: 00 1.100 1.270 ~ limte ~1.280
14: 00 380 440

- las conexiones crecian LI NEALMENTE con | as peticiones
- no se estaban reutilizando

causa
el co6digo creaba un cliente HITP nuevo en cada || amada
al servicio de precios
cada uno abria su conexi 6n, que quedaba ocupada tras
cerrarse
-~ a partir de cierto tréafico, no habia puertos libres

correcci 6n
un cliente Gnico reutilizado, con agrupaci 6n confi gurada
conexi ones salientes en el pico 1.270 - 46
fallos internitentes 2-4 % -~ 0

y | o que ensefiod

la nétrica que resolvi6 el caso estaba disponible desde
el primer dia y no estaba en ningln panel ley 15
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- se afiadi 6 al panel estéandar de servicio clase 211

La red, montada en dos partes:

ENTRADA
punto privado para la api y para la web
acceso publico desactivado
zonas DNS privadas enl azadas a |las 43 redes clase 219
el trafico publico entra por |a pasarela de aplicaci6n
que si es publica, con filtrado

SALI DA
integracion con la red virtual, subred dedicada /24 por
ent or no
- di mensi onada para el méxi o de 30 instancias
encami nam ento de CUANTO trafico salga por la red
- asi pasa por el cortafuegos y se registra

y | a conprobaci 6n que se afiadi 6
desde | a aplicacion, resolver el nonbre de | a base
- debe dar direccién privada
y consultar |la direcci 6n de salida observada
- debe ser la del cortafuegos
-~ en la primera ejecucién, |a web daba una direccién
publica: le faltaba activar el encam nam ento conpl eto
ley 22

El escalado y el despliegue:

api de pedidos (servicio de aplicaciones)

escal ado por peticiones en cola, no por CPU

mnim 3 instancias, maxino 30

escal ado programado: +8 instancias a |las 10:30 en
canpafias

ranuras: preparaci 6n y producci 6n
cal entam ento: 6 rutas pedidas antes de intercanbiar
y tras corregir el incidente 1, conprobaci 6n previa

peticiones con latencia alta tras despliegue
antes del calentamiento ~340
después 0

procesador de eventos (aplicaciones de contenedor)
escal ado por longitud de cola: 1 réplica por cada 50
nensaj es pendi entes, nmaxi no 40
mnino 1 réplica: la cola nunca estd vacia nmucho tienpo
revi siones con reparto: 10 % durante 10 mn, |uego 100 %
vuel ta atrés: canbiar el peso, 15 segundos

notificaci ones (funciones, consuno)
escala a cero; arranque en frio de 400-900 ns
aceptable: el envio es asincrono cl ase 210
y se mdié antes de aceptarlo

El coste, comparado:

api de pedidos (plan Plv3 x 3-30) 610 € 720 €
web de tienda (plan conpartido con api) — —
- se separ6: conparten plan y conpiten

- plan propio 310 €

procesador de eventos 280 € 240 €

funci ones (consunp) 90 € 71 €

trabaj os de infornes 40 € 38 €

pasarel a de aplicaci 6n 320 € 320 €

punt os privados — 190 € -

i nspecci 6n del cortafuegos — 410 €

([ A AR AR AR R RR RN R0 RRRRRRRRRR)lRIRRRRRRRNRRRRRIRIRIERIERIRIRIERIDRTD )]
t ot al 1.340 € 2.299 €

y las dos partidas no estinadas son |as de sienpre
| o que cuesta poner |as cargas en la red privada
cl ase 216, ley 26

El resultado:
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fallos internmtentes de conexi 6n 2-4 % 0

conexi ones salientes en el pico 1.270 46
pedi dos de prueba en producci 6n 41 0
peticiones lentas tras despliegue 340 0
apl i caci ones conpartiendo plan con

producci 6n 2 0
salida que no pasa por el cortafuegos 1 0
tiempo de vuelta atrés r edespl egar 15 s

La leccion que esta clase deja: tres semanas de incidencia con el proveedor y capturas de paquetes por un problema
que no era de red: el codigo abria una conexion nueva en cada llamada y agotaba los puertos efimeros a partir de
cierto trafico. La métrica que lo resolvia estaba disponible desde el primer dia. Y el incidente mas embarazoso
—cuarenta y un pedidos de prueba en produccion— lo causo una configuracion que no estaba marcada como
especifica de ranura, que es exactamente el tipo de detalle que funciona hasta el dia del intercambio.
Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-18-azure-production-architecture/221-app-service-functions-y-contai ner-apps-en-
producci on/ | ab. py

El laboratorio selecciona el motor de practica serverless y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa azure-app-platform en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es una funcién con limites, reintentos e idempotencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye azure-app-platform para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Fallos intermitentes de conexion que
aparecen solo con tréfico alto

La aplicacion no alcanza recursos privados
pese a tener punto privado

Tras un intercambio de ranuras, la
preparacion escribe en produccion

Tras cada despliegue hay unos minutos de
latencia alta

Una aplicacién con problemas degrada a
otras sin relacion

Se paga mucho por una API con trafico
continuo

m Seguridad, éticay costo

El codigo crea un cliente nuevo por llamada y
agota los puertos efimeros

El punto privado resuelve la entrada; la salida
sigue siendo publica

La configuracion con la cadena de conexion
no estaba marcada como especifica de ranura

Se intercambia sin calentar y el arranque en
frio lo pagan los usuarios

Comparten plan de servicio y por tanto
recursos

Se eligié el modelo de facturacion por
ejecucion para una carga constante

Reutiliza un cliente Gnico con agrupacion de
conexiones y vigila las conexiones salientes
por instancia.

Configura ademas la integracion de salida con
la red virtual y comprueba la direccién de
salida observada.

Marca toda la configuraciéon que apunte a
recursos externos y comprueba antes del
intercambio a qué apunta cada ranura.

Pide rutas que fuercen la inicializacion en la
ranura de preparacion antes de intercambiar.

Produccién en su propio plan; agrupa solo
aplicaciones del mismo equipo con perfiles
parecidos.

El pago por ejecucién gana con trafico
irregular; con tréafico alto y continuo, un plan
sale mas barato y evita arranques en frio.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Qué pregunta decide entre las tres opciones de coOmputo gestionado?

. ¢ Qué configuracion no debe intercambiarse al usar ranuras y por qué?
. ¢, Cudl es la causa habitual del agotamiento de puertos y como se detecta?

. ¢ Por qué el calentamiento previo al intercambio es parte del despliegue?

 Microsoft (2025). Azure App Service deployment slots.
<https://learn.microsoft.com/en-us/azure/app-service/deploy-staging-slots>

 Microsoft (2025). Azure Functions hosting options.
<https://learn.microsoft.com/en-us/azure/azure-functions/functions-scale>

» Microsoft (2025). Azure Container Apps revisions and traffic splitting.
<https://learn.microsoft.com/en-us/azure/container-apps/revisions>

» Microsoft (2025). Integrate your app with an Azure virtual network.
<https://learn.microsoft.com/en-us/azure/app-service/overview-vnet-integration>

 Microsoft (2025). Troubleshooting SNAT port exhaustion.
<https://learn.microsoft.com/en-us/azure/load-balancer/troubleshoot-outbound-connection>

. ¢ Qué diferencia hay entre el punto privado de entrada y la integracion de salida?

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 18 en PDF - Recorrido de Azure en PDF - Manual integral
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~ 220 - Bicep, deployment stacks y Azure Verified Parte 18 - Programa 222 - AKS, workload identity, ingress y GitOps —
Modules

Evaluacion — 221 App Service, Functions y Container Apps en produccién

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega azure-app-platform con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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222 — AKS, workload identity, ingress y GitOps

Parte: 18 — Azure: arquitectura empresarial y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: kubernetes - Estado: EXECUTABLECORE
Propésito
Operar Kubernetes gestionado en Azure con las particularidades que lo diferencian de lo visto en la clase 213: la
identidad de carga federada con el directorio, el modelo de red —que en esta nube tiene una decision irreversible sobre
el consumo de direcciones—, la entrada gestionada y la reconciliacion desde el repositorio. Y la pregunta de siempre
antes de empezar: ¢ hace falta, o basta con lo de la clase 2217
Resultados de aprendizaje
Al finalizar podras:

1. Decidir si el clister compensa frente a las opciones gestionadas.

2. Elegir el modelo de red conociendo su consumo de direcciones.

3. Dar identidad a las cargas con federacion, sin secretos.

4. Configurar la entrada gestionada con certificados y filtrado.

5. Planificar actualizaciones de version y de complementos.

Conceptos centrales

identidad de carga Cuenta de servicio del cluster federada con una identidad administrada del
directorio. Sin secretos.

modelo de red superpuesta Los pods usan un rango propio no enrutado; solo los nodos consumen direcciones
de la subred.

modelo de red plana Cada pod recibe una direccion de la subred. Consume muchisimas direcciones.

controlador de entrada gestionado Entrada operada por la plataforma, con certificados y filtrado integrados.

grupo de nodos Conjunto de nodos con el mismo tamafio y configuracién. Se actualizan y escalan
por grupo.

canal de actualizacion Politica que decide cuando se aplican versiones nuevas de plano de control y de
nodos.

Modelo mental

La arquitectura Azure nace del tenant y las politicas heredables, y llega al workload mediante identidades
administradas y redes privadas.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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¢hace falta clister?

4
\

/ d ,
web, API, trabajos operadores, cargas

- heterogéneas, muchos
sencillos
1

equipos

v '
NO-clase221 | sl
A4 ’ .
[ ‘.‘ \
v v
A 2 . 4
IDENTIDAD DE CARGA ACTUALIZACIONES
modelo de red td B ENTRADA gestionada reconciliacion desde ! g
- + +
— IRREVERSIBLE  cuenta de servicio certificados + filtrado el repasitorio [ =7 s
identidad administrada complementos

superpuesta plana

v v
) - L 2
pods en ra.mgo_proplo 1 direccion por pod federada: sin secretas
pocas direcciones ~— agota subredes
Desarrollo

1. ¢Hace falta, y con qué configuracién?

La pregunta de la clase 213 sigue siendo la primera, y en Azure tiene una respuesta adicional: las aplicaciones de
contenedor cubren muchos casos que antes exigian clister.

NO HACE FALTA SI
son contenedores web y trabaj adores por cola
- las aplicaciones de contenedor |o hacen con escala a
cero y reparto por revision cl ase 221
el equi po es pequefio
no hay cargas con requisitos especiales

Si COVPENSA Sl
hay operadores o recursos propios que gestionar
hay cargas heterogéneas: GPU, procesos |argos, |otes con
prioridades
vari 0s equi pos necesitan autonom a sobre una base conin
0 ya se opera Kubernetes en otra nube y |a coherencia
val e cl ase 158

Y las decisiones de configuracion que se toman al crear y cuestan corregir:

MODELO DE RED ~ irreversible sin recrear
MODO DE | DENTI DAD ~ se puede migrar, con trabajo
PLANO DE CONTROL PRI VADO O PUBLI CO

GRUPCS DE NODOS: uno de sistemm, y los de carga aparte
5 CANAL DE ACTUALI ZACI ON

A WN PR

El modelo de red, que es la decision irreversible:

RED PLANA (cada pod una direcci 6n de |a subred)
+ |l os pods son al canzabl es directanmente desde |la red
+ 0til si algo externo tiene que Ilamar a un pod concreto
— CONSUME MUCHI SI MAS DI RECCl ONES
di mensi onado = nodos maxi nbs x pods por nodo
40 nodos x 110 pods = 4.400 direcciones
- una subred /22 se queda corta
-y el ndnero de pods por nodo se fija al crear el grupo

RED SUPERPUESTA (pods en rango propio)
+ | os nodos consunen direcciones; |os pods, no
40 nodos = 40 direcciones
+ el rango de pods puede reutilizarse entre clUsteres
- los pods no son al canzabl es directanente desde fuera
- hay que salir por servicios y por |la entrada

Multi-Cloud Engineering Program - Parte 18 - Azure: arquitectura empresarial y operacion en producciéon Péagina 58



- la superpuesta es |la el eccién razonable salvo requisito
concreto clase 193
- y canbiar de una a otra exige recrear el clduster

Y una decision relacionada:

el plano de contro

puede ser publico o privado
privado

sol o al canzabl e desde |a red; més seguro
y entonces |a canalizaci é6n debe al canzarlo
- agente autoalojado en la red, o punto privado de
pl ano de contro

- decidirlo antes evita rehacer |a canalizacidn

2. ldentidad de carga, sin secretos

El mecanismo es el mismo de la clase 213, con las piezas de Azure.

COVD FUNCI ONA

el claster expone un enisor de testigos

se decl ara una CREDENCI AL FEDERADA en una i denti dad
adm ni strada, atada a

el em sor del cluster
el ESPACI O DE NOVBRES
y el NOMBRE de | a cuenta de servicio

la cuenta de servicio se anota con el identificador de
esa identidad

el pod recibe un testigo y lo intercanbia

-~ y los perm sos se asignan a esa identidad, en el anbito
del recurso

cl ase 218
Y los patrones que hay que dejar atras:

O | DENTI DAD DEL NCDO
perm sos en |l a identidad de | a maqui na
- todos | os pods del nodo los tienen
- Yy hay que bloquear el acceso de |os pods al servicio
de netadatos, o |os piden aunque tengan |a suya

0 SECRETOS DE KUBERNETES CON CREDENCI ALES
un objeto de tipo secreto esta codificado, no cifrado
- activar el cifrado del almacén del plano de contro
- y para secretos reales, obtenerlos del al macén externo
en ej ecuci 6n con un control ador, no guardarl os

Y el error de configuracion que repite el de las clases 206 y 218:

I a credenci al federada debe atar em sor, espacio de nonbres
Y cuenta de servicio

O atar solo el emsor

- cual qui er cuenta de servicio de cual quier espaci o de
nonbres obtiene esa identidad

prueba negativa
desde un pod de otro espaci o de nonbres, intentar obtener
el testigo y usarlo
- debe fallar ley 22
Y la separacion por equipos, con lo que aporta cada pieza:

espaci o de nonbres por equipo o carga
cuotas de recursos por espacio cl ase 213
politica de adm si6n, con nensajes que expliquen
- qué inmagenes se admten: del registro propio y firnadas
- sin privilegios, sin red del anfitridén
- etiquetas obligatorias
politica de red con denegaci 6n por defecto
- y hay que activarla al
habl a con todo pod

clase 214

crear: por defecto, todo pod
ley 26
3. Entrada, saliday complementos

La entrada, con la eleccion que hay que hacer:

CONTROLADOR GESTI ONADO POR LA PLATAFORNVA

+ certificados, filtrado y escal ado integrados
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+ Menos que operar
- nenos control de configuracion fina

CONTROLADOR PROPI O EN EL CLUSTER
+ control total, y portable a otras nubes clase 158
- hay que operarlo, escalarlo y actualizarlo
-y gestionar certificados con un conponente mas

- si el objetivo es reducir 1o que se mantiene, el
gestionado; si la portabilidad es un requisito real, e
propi o ley 23

Y lo que hay que resolver en cualquiera de los dos:

certificados: emisio6n y renovaci 6n automaticas
y ALERTA POR ANTI GUEDAD, no sol o por caduci dad

cl ase 196
filtrado de aplicaci 6n del ante cl ase 209
pl azos y drenaje coherentes clase 212
y la entrada NO debe ser el Unico control de acceso
| a autorizaci 6n entre servicios va aparte cl ase 201

La salida, que en un clUster es facil de dejar abierta:

por defecto, los pods salen a internet por l|la direccion
del bal anceador de salida
-~ y eso es salida sin control ley 26

| o que hay que hacer

ruta 0.0.0.0/0 hacia el cortafuegos clase 219
y politica de red que restrinja a donde puede salir cada
espaci o de nonbres cl ase 200

- y conprobar con una prueba negativa: sacar datos a un
destino no decl arado debe fallar

Los complementos, que son el trabajo continuo:

| os habitual es
control ador de entrada
proveedor de secretos desde el al macén externo
aut oescal ado de nodos
recol ecci 6n de métricas y registros
politica de adm sioén
control ador de certificados
y | os operadores de cada equi po

y cada uno
tiene su matriz de conpatibilidad con |la versi én de
cl Gster
se actualiza en su propio cal endario
y puede bl oquear |a actualizaci 6n del cluster ley 23

- los que la plataforma ofrece conp conpl enento gesti onado
se actualizan con el cluister, y eso vale nucho
- los instal ados a mano, no clase 213

Y la decision practica:

usa conpl ement os gesti onados donde exi stan
y para el resto, mantén la matriz de conpati bilidad
escrita y conprobada antes de cada actualizaci 6n

4. Actualizaciones y operacion

Las actualizaciones tienen aqui tres piezas que se planifican por separado.

1 PLANO DE CONTROL
se actualiza prinmero; la ventana de soporte es corta
- 2 0 3 veces al afio, obligatorio ley 25

2 CGRUPCS DE NODOS
se actual i zan después, por grupos
con acordonado y drenaje, respetando el presupuesto de
i nterrupci 6n clase 213
- Yy hay que tener capaci dad de sobra para el reenplazo
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3 | MAGEN DE LGOS NODGOS
parches del sistena operativo, mas frecuentes
- convi ene automatizarl os con ventana de nmanteniniento

Y las decisiones que evitan sorpresas:
CANAL DE ACTUALI ZACI ON

manual control total, y se olvida ley 25
par ches aplica parches automaticamente ~ razonable
establ e sube versi 6n nenor automati canmente

- con VENTANA DE MANTENI M ENTO decl arada, para que no
ocurra en hora punta

Y LA COVPROBACI ON PREVI A
interfaces retiradas en | os manifiestos
conpati bilidad de conpl enent os
—~ y un cltster de prueba GENERADO DEL M SMO CODI GO
- en la clase 213, |a prueba pasé porque el cluster de
prueba no era idéntico

La reconciliaciéon desde el repositorio, con la misma alerta imprescindible:

el estado deseado en el repositorio; un controlador |o
aplica y corrige la deriva cl ase 213

y la alerta
«la sincronizaci6n |Ileva N mnutos sin conpletarse»
- un bucle parado no da error: deja de aplicar ley 13

Y el modo automatico de la plataforma, que conviene conocer:

hay una variante gestionada de reconciliaci 6n conp
conpl enent o

+ Menos que operar

- nenos control sobre versiones y extensiones
- msma decision que con | os demas conpl enent os

Lo que hay que vigilar, ademas de lo de la clase 213:

versi 6n del cluster y dias hasta el fin de soporte ley 25
nodos con i nagen desactual i zada
anti giedad de | a sincronizaci 6n
direcciones libres en |a subred de nodos

- si se agota, no se puede escal ar clase 193
cuota de conputo frente al maxi no del escal ado

- la cuota es de la suscripcioén y se topa cl ase 217
y reinicios por nmenoria y estrangul am ento por CPU

cl ase 213

Y la lista de comprobacién de la clase:

m | a decision de usar cluster esta justificada frente a |as
opci ones gesti onadas

el nodel o de red se eligi 6 contando direcciones

el plano de control es privado, y la canalizacién lo
al canza

hay grupo de nodos de sistema separado de | os de carga
| as cargas usan identidad federada, no |a del nodo

| os pods no pueden al canzar el servicio de netadatos

| a credencial federada ata emnisor, espaci o de nonbres y
cuenta de servicio

| os secretos vienen del al macén externo en ejecuci 6n
la politica de red esta activada, con denegaci 6n por
defecto

| a salida pasa por el cortafuegos y esta restringida
los certificados tienen alerta por antigledad

se usan conpl ement os gesti onados donde exi sten

hay matriz de conpatibilidad de | os instal ados a mano
el canal de actualizacidn y |la ventana estan deci di dos
el claster de prueba se genera del misnp cddigo

hay al erta de antigliedad de | a sincronizaci6n

se vigilan direcciones libres y cuota frente al méxino

Y el cierre que enlaza con la clase siguiente: con el computo resuelto, quedan los datos, que en Azure ofrecen tres
familias con modelos de consistencia distintos y una de ellas con cinco niveles a elegir. Es la materia de la clase 223.

Multi-Cloud Engineering Program - Parte 18 - Azure: arquitectura empresarial y operacion en producciéon Péagina 61



Ejemplo trabajado

CloudShop monta su cluster en Azure para las cargas del equipo de datos y el buscador. Lo que sigue es la decision

del modelo de red que evité recrear el cluster a los cuatro meses, y los dos incidentes del primer afio.

La decision de adoptar, con el método de siempre:

|l o que se pedia
2 cargas con GPU para el equi po de datos
un operador de base vectorial que ese equipo ya usa
trabaj os por |otes con prioridades
el buscador, con imagen propia y ajustes de sistenma

|l o que ya estaba resuelto
web, APl y trabajadores por cola, en aplicaciones de
cont enedor cl ase 221

deci si 6n
cl Gster SOLO para esas 4 cargas
las 11 aplicaciones de contenedor se quedan donde estéan
nmoti vo funci onan, y noverlas afiade trabajo sin
beneficio ley 23

El modelo de red: el calculo que decidio.

el equipo iba a elegir red plana «porque es | o que usanos
en |la otra nube»

el calcul o, hecho antes

nodos nMAxi nDS previ st os 34
pods por nodo (val or por defecto) 110
di recci ones necesarias con red plana 3.740
mas el margen de despliegue escal onado x1,5
EEEEEEE NN NN NN NN NN NS NN NN EEEEEEEEE
total ~5. 610

- una subred /19

con red superpuesta

nodos nmaxi nos 34
di recci ones necesari as 34
mas nmargen ~60

- una subred /26 basta

y el contexto
el plan de direcciones asignaba /21 por radio
clases 193, 219
- con red plana, el cluster se habria com do mas de |la
mtad del radio y habria bl oqueado el crecimento

deci si 6n red superpuesta

y | o que se conprobé antes
¢cal go externo necesita |lamar a un pod concreto?
- no; todo pasa por servicios y por |la entrada
- Sin ese requisito, |a superpuesta no quita nada

y el coste de equivocarse
canmbi ar el npdel o exi ge RECREAR el cl Uster
- mgrar 4 cargas, sus datos y sus operadores: senmanas
ley 14

Incidente 1 - Todos los pods podian hablar con todos, mes 2.

se descubri 6 en la revisi6n de seguridad, no en un incidente

la politica de red NO estaba activada
- €S una opci 6n que se activa al crear el cluster
- y por defecto esta desactivada ley 26

qué i nplicaba
un pod del espacio de nonbres de pruebas del equipo de
datos podia |l amar al buscador y a | a base vectoria
y el al cance desde cual qui er pod conpronetido era e
cl Gster entero cl ase 189
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y o peor
activarla exige recrear el cluster en al gunas
confi guraci ones
- en este caso se pudo activar sin recrear, con suerte

correcci 6n
politica de red activada
denegaci 6n por defecto entre espaci os de nonbres
y reglas explicitas: 9 pares permitidos, de 42 posibles
al cance desde un pod conpronetido cl dster - 2
servici os

y una conprobaci 6n afiadida a | a creaci 6n de cl Usteres
funci 6n de aptitud: ningdn cldster sin politica de red
clase 190

Incidente 2 - La actualizacion que no cabia, mes 9.

si tuaci 6n | a version entraba en fin de soporte
se lanzd la actualizaci 6n de | os grupos de nodos

qué paso

I a actualizaci 6n reenpl aza nodos: acordona, drena y crea

uno nuevo

para crear el nuevo hacia falta cuota de conputo

- la suscripcion estaba al 96 % de su cuota para esa
fam |ia de maqui nas clase 217

- el nodo nuevo no se pudo crear

- la actualizaci 6n qued6 a nedias: 3 nodos acordonados y
drenados, sin sustituto

capaci dad efectiva -22 %

y las cargas con GPU no tenian dénde ir: su grupo tenia 2
nodos y uno estaba acordonado

dur aci 6n 4 h 20

correcci 6n innedi ata
se descordond lo drenado y se pidi6 anpliaci 6n de cuota
- tarddé 6 h en concederse

correcci 6n de fondo
cuota pedida con margen del 30 % sobre el maxino de
escal ado
alerta al 80 %de |a cuota cl ase 262
y regla: no se actualiza si el margen de cuota es menor
que un nodo del grupo mas grande

La identidad, montada bien desde el principio:

7 identidades admi ni stradas, una por carga

credenci al federada atando em sor + espaci o de nonbres +
cuenta de servicio

per m sos asi gnados en el anbito del RECURSO clase 218

acceso de | os pods al servicio de netadatos: bl ogqueado

secretos desde el al nacén externo, nontados en ejecuci 6n

pruebas negativas
O pod de «datos-pruebas» intentando obtener |a identidad

de «buscador » denegado
O pod | eyendo credenci al es del nodo bl oqueado
0 cuenta de servicio sin anotaci6n sin
i dent i dad
O un pod del espacio «datos» podia | eer un al macén de
producci 6n

- la asignaci 6n se habia hecho en el anbito del grupo
de recursos, no del al macén
- corregido cl ase 218

La entrada y los complementos:

entrada control ador gestionado por la plataform
notivo: la portabilidad no era requisito y hay
menos que mant ener ley 23
certificados automaticos, con alerta por
ant i gledad cl ase 196
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filtrado del ante clase 209

conpl ement os

gesti onados nétricas, registros, proveedor de
secretos, politica, autoescal ado

a mano el operador de base vectorial del equipo
de datos

- 1 solo, con su matriz de conpati bilidad

- frente a los 12 conpl emrentos a nano de | a clase 213
aqui quedo6 1
- y la actualizacién siguiente tardé 2 h en vez de 4

Las actualizaciones, planificadas:

canal parches automati cos
vent ana domi ngos 02: 00- 06: 00
versi 6n nmenor manual , 3 veces al afio, planificada

antes de cada una
revision de interfaces retiradas en | a canalizaci6n
cl ister de prueba generado del msnp cddigo clase 213
conpr obaci 6n de cuota di sponible
matriz de conpatibilidad del operador

segunda actual i zaci 6n (nmes 13)

dur aci 6n 2 h
i nci denci as 0
mani fi est os corregi dos antes 6
El resultado, al afio:
di recci ones consunidas por el cluster ~5. 610 60
(si se hubiera elegido red plana)
al cance desde un pod conpronetido todo el cluster 2 serv
conpl ement os i nstal ados a mano — 1
duraci 6n de una actualizaci 6n 4 h 20 2 h
i nci dentes por cuota 1 0
cargas novidas al cluUster sin necesidad 0 0
capaci dad de equi po consum da n/ d 0, 3 pers.

La leccion que esta clase deja: la decisién que mas valor tuvo se tomé antes de crear el clster: elegir el modelo de red
superpuesta ahorré méas de cinco mil quinientas direcciones y evitd que el cluster se comiera medio radio del plan.
Cambiarla después habria exigido recrearlo. Y el hallazgo de seguridad méas grave —todos los pods podian hablar con
todos— no lo produjo ningun error: era el valor por defecto, y se descubrié en una revision, no en un incidente.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-18-azure-production-architecture/222-aks-workl oad-identity-ingress-y-gitops/|ab. py

El laboratorio selecciona el motor de practica kubernetes y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa azure-aks-platform en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es manifiestos declarativos con estado observado. Adem@s, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable

Construye azure-aks-platform para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El claster consume miles de direcciones y
bloquea el crecimiento de la red

Cualquier pod puede hablar con cualquier otro

Un pod usa permisos que no le corresponden

Una actualizacion deja nodos drenados sin
sustituto

La actualizacion del cluster se bloquea por los
complementos

Los cambios del repositorio dejan de aplicarse
sin aviso

m Seguridad, éticay costo

Se eligié el modelo de red plana, en el que
cada pod toma una direccion de la subred

La politica de red no esta activada; por
defecto no lo esta

Los permisos estan en la identidad del nodo o
la credencial federada solo ata al emisor

No hay cuota de cdmputo para crear los
nodos nuevos

Muchos complementos instalados a mano,
cada uno con su compatibilidad

El bucle de reconciliacion fallé en silencio

Calcula nodos por pods antes de crear el
clister y elige el modelo superpuesto salvo
requisito concreto; cambiarlo exige recrear.

Activala al crear el cluster, con denegacion
por defecto y reglas explicitas, y compruébalo
con una funcion de aptitud.

Identidad por carga, credencial atada a
espacio de nombres y cuenta de servicio, y
bloqueo del acceso al servicio de metadatos.

Pide cuota con margen sobre el maximo del
escalado, alerta al 80 % y no actualices si el
margen es menor que un nodo.

Usa complementos gestionados donde
existan y mantén escrita la matriz de los que
queden.

Alerta por antigliedad de la sincronizacion,
con destino a un canal con guardia.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Qué diferencia hay entre el modelo de red planay el superpuesto, y por qué es irreversible?

. ¢A qué debe atarse una credencial federada para una carga del cluster?

. ¢ Qué puede impedir que una actualizacion de nodos termine?

2
3. ¢ Qué esta permitido por defecto entre pods y como se cierra?
4
5

. ¢ Qué ventaja tienen los complementos gestionados frente a los instalados a mano?
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« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 18 en PDF - Recorrido de Azure en PDF - Manual integral

~ 221 - App Service, Functions y Container Apps en Parte 18 - Programa 223 - Azure SQL, Cosmos DB y consistencia distribuida —
produccion

Evaluacion — 222 AKS, workload identity, ingress y GitOps

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega azure-aks-platform con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.

Multi-Cloud Engineering Program - Parte 18 - Azure: arquitectura empresarial y operacion en producciéon Pagina 67



223 — Azure SQL, Cosmos DB y consistencia distribuida

Parte: 18 — Azure: arquitectura empresarial y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: data - Estado: EXECUTABLECORE
Propésito
Elegir y configurar el almacén de datos en Azure, donde hay una decisién que no existe en otras nubes: cinco niveles
de consistencia a elegir, con su coste y su latencia. La clase compara la base relacional gestionada, la distribuida
multimodelo y el resto de la familia, explica qué significa cada nivel de consistencia en la practica, y desarrolla el
modelo de capacidad —unidades de peticion— que es donde se rompen los presupuestos y las latencias.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir entre base relacional gestionada y distribuida con criterios.

2. Decidir el nivel de consistencia por operaciéon y conocer su coste.

3. Dimensionar capacidad con unidades de peticion y evitar el estrangulamiento.

4. Distribuir datos entre regiones sabiendo qué se ganay qué se paga.

5. Diagnosticar los fallos caracteristicos de cada familia.

Conceptos centrales

unidad de peticion Medida normalizada del coste de una operacién. Determina capacidad, latencia y factura.

clave de particion logica Campo que agrupa elementos. Decide el reparto y no se puede cambiar sin migrar.

consistencia acotada Nivel que garantiza un desfase maximo, en versiones o en tiempo.

consistencia de sesion Nivel por defecto: un cliente ve sus propias escrituras y no retrocede.

grupo de escalado elastico Conjunto de bases que comparten recursos, para cargas de uso irregular.

escritura multirregion Opcidén que permite escribir en varias regiones. Duplica el coste y obliga a resolver
conflictos.

Modelo mental

La arquitectura Azure nace del tenant y las politicas heredables, y llega al workload mediante identidades
administradas y redes privadas.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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clave de particion
«— irreversible

patrones conodidos,”

escala global,
latencia baja

3
BASE DISTRIBUIDA
MULTIMODELO

4

unidades de peticién

4

aprovisionadas -
autoescalado -
sin servidor

(qué necesita la carga?

i

NIVEL DE nivel de servicio
CONSISTENCIA vCore o DTU

|
L J
fuerte - acotada -
SESION - prefijo -
eventual

transacciones, uniones,
consultas ad hoc

v

BASE RELACIONAL
GESTIONADA

—

grupo elastico si
el uso es irregular

)

mas fuerte =
mas coste y latencia

Desarrollo

1. Elegir la familia

Azure ofrece varias familias y la eleccion se hace igual que siempre: por los patrones de acceso.

BASE RELACI ONAL GESTI ONADA
transacci ones, uni ones, consultas que no se conocen de
ant emano, infornes
+ SQ., herram entas maduras, mgraci 6n desde | o heredado
+ réplicas de lectura y connmutaci 6n gesti onada
- escala vertical con Iimte; la horizontal exige

particionar a mano

-y las conexiones son un recurso limtado clase 207

BASE DI STRI BUI DA MULTI MODELO
patrones conoci dos, escala grande, latencia bajay
di stribuci 6n gl oba
+ escal a horizontal transparente
+ distribuci6n multirregi 6n con una casilla
+ cinco niveles de consistencia a elegir
- el nodel o se deduce de | os patrones cl ase 208
-y el coste se mide en unidades de peticién, que hay que
ent ender

Y EL RESTO DE LA FAM LI A
caché en nenoria
al macén de tabl as
al macenani ent o de
obj et os con capas para lo frio
y notores gestionados de cddi go abierto para mgraci ones

para | ecturas calientes
barato y limtado

Y el criterio, que ya conocemos:

sl as consultas se conocen de antenano?
no - relacional; o distribuida MAS un al macén analitico
si - distribuida, si el volumen o la latencia | o piden

¢hace falta transacci 6n entre enti dades no rel aci onadas?
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- rel aci onal

¢hace falta latencia baja en varias regi ones?
- distribuida

Y el patrén que resuelve la mayoria de los casos reales:

di stribuida para el canmino operativo
+ enlace analitico o flujo de canbi os hacia un al macén de
analisis para informes y expl oraci 6n
- y asi ninguna de |las dos hace | o que no sabe hacer
cl ases 208, 150

Y una advertencia sobre la migraciéon desde lo heredado:

la instancia gestionada permte mgrar bases antiguas con
casi cero canbi os
+ resuelve la mgraci 6n
-y traslada el nodel o antiguo, con sus probl enas
- es una decisién de plazo, no de arquitectura; conviene
escribir que es tenporal, con fecha ley 25

2. Los cinco niveles de consistencia

Esta es la particularidad que no existe en otras nubes: el nivel de consistencia se elige, por cuenta y por operacion.

FUERTE
toda lectura ve la Gltim escritura confirmda
coste el mas alto; y NO se puede usar con escritura
mul tirregion
| at enci a afiadi da entre regi ones

OBSOLESCENCI A ACOTADA
el desfase maxi o esta garanti zado: N versiones o T
segundos
- Gtil cuando se puede tolerar un retraso conocido
-~ y es la Unica que da una COTA, que es |lo que suele
hacer falta

SESION — el valor por defecto
el cliente ve sus propias escrituras y no retrocede

coste la mtad de lectura que la fuerte
- y es lo que la mayoria de | os sistemas necesitan de
ver dad cl ase 187

PREFI JO COHERENTE
las escrituras se | een en orden, sin huecos
- sin garantia de recencia

EVENTUAL
converge, sin plazo ni orden
coste el mas bajo

Y las tres cosas que hay que saber para decidir:

1 EL COSTE DE LECTURA CAMBI A
fuerte y acotada cuestan el DOBLE de uni dades de
petici 6n que sesion, prefijo o eventua
- canbiar el nivel por defecto de fuerte a sesion puede
reducir la factura de lectura a la mtad

2 SE PUEDE RELAJAR POR PETI CI ON
la cuenta fija el nivel por defecto
y cada petici 6n puede pedir uno MAS DEBIL, nunca més
fuerte
- conviene poner la cuenta en el nivel més fuerte que
necesite al guna operaci6n, y relajar el resto

3 LA ESCRI TURA MULTI RREG ON LI M TA LAS OPCI ONES
con varias regiones de escritura, fuerte no esta

di sponi bl e
- y hay que resolver conflictos, con las tranpas de | os
rel oj es cl ase 187

Y la decision practica, con el método de la clase 187:
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por cada operaci 6n
reservar plaza / cobrar - fuerte, o escritura
condi ci onada

ver | o propio - sesioén
|'i star cat al ogo - eventual
panel - eventual, marcado

y el nivel de la cuenta = el mas fuerte que necesite al guna
-~ el resto relaja explicitanente

Y una advertencia sobre la consistencia fuerte:

con regiones distribuidas, la lectura fuerte obliga a

coordi nar

- la latencia crece con |la distancia

- y por eso «pongo todo en fuerte por si acaso» es |la
deci si 6n mas cara que se puede tonmar aqui ley 26

3. Unidades de peticién y estrangulamiento

Todo el coste, la capacidad y la latencia de la base distribuida se expresan en unidades de peticion, y no entenderlas

es la causa de los sustos.

QUE CONSUMVE
| eer un elenento por su clave: poco, y proporcional a
t amafio
escribir: bastante mas que |eer
indices: cada indice encarece |a escritura
consulta que recorre varias particiones: MJCHO
- y esa es la que arruina el presupuesto

LOS MODELOS DE CAPACI DAD
APROVI SI ONADA se reservan uni dades por segundo
+ barata con trafico alto y estable
- hay que dinensionar y vigilar el estrangul am ento
AUTOESCALADO entre un ninino y diez veces ese
m ni mo
+ absorbe picos
- precio por unidad nayor
SI'N SERVI DOR se paga por consunp
+ ideal para desarrollo y cargas pequefias
- limtes de caudal y de al macenam ento

Y el reparto por particion, que es donde se falla:

LAS UNI DADES SE REPARTEN ENTRE PARTI Cl ONES Fi SI CAS
10. 000 uni dades y 10 particiones - 1.000 por particion

- si el trafico va a una sola clave, se dispone de 1.000
no de 10.000

- y aparece el estrangul amiento con |a base «al 10 % de
uso»

- es exactanmente el problena de la clase 208, con otro
nonbr e

Y el diagnéstico y las correcciones:

SINTOVA  error de peticién linitada, con reintento sugerido
| atencia alta en horas concretas
y consunp total muy por debajo de lo
aprovi si onado

QUE M RAR
uni dades consuni das POR PARTICION, no en tota
y las claves de partici én mas consum doras

CORRECCI ONES
cl ave que reparta mnejor ~ lo correcto
clave sintética con sufijo ~ si ya es tarde

caché delante para lecturas calientes
y revisar |las consultas que cruzan particiones

Y dos ajustes que reducen mucho el consumo:

POLI TI CA DE [ NDI CES
por defecto se indexa CUALQU ER canpo
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- cada escritura paga por indexar canmpos que nadie
consul ta ley 26

- excluir lo que no se filtra reduce el consunp de
escritura de forma notable

TAMANO DEL ELEMENTO
el coste de lectura crece con el tanafio
- guardar canpos grandes fuera y referenciarl os

Y la vigilancia imprescindible:

peticiones limtadas: alerta si superan un unbral bajo
uni dades consunidas frente a | as aprovisi onadas

las 10 claves de partici 6n que nmas consumen

y el coste por operaci é6n de negocio cl ase 214

4. Distribucién, continuidad y la familia relacional

La distribucién multirregion de la base distribuida se activa facilmente y tiene consecuencias.

ANADI R UNA REG ON DE LECTURA
duplica el alnmacenam ento y |as uni dades de peticion
- el coste se multiplica por el namero de regiones
+ latencia baja en esa regi6n
+ y connutaci 6n gesti onada

ANADI R ESCRI TURA MULTI RREG ON
+ escritura local en cada regi6n
- conflictos: hay que definir la politica de resol uci én
-y con relojes derivando, «el altino gana» tiene |as

tranpas conoci das cl ase 187

- solo tiene sentido si cada dato | o escribe una sola

regi 6n ley 21
CONMUTACI ON

aut omati ca o nmanua

- autonmatica es conoda y quita el control del nonmento

- y volver exige que la regién original se ponga al dia
cl ase 215

Y el consejo:

enpi eza con una regi 6n de escritura y las de |lectura que
hagan falta

y mide antes de activar escritura nmultirregi 6n: casi nunca
es | o que se necesita

La familia relacional, con sus decisiones propias:

NI VEL DE SERVI Cl O
el nodel o por nlcleos pernmite elegir conputo y
al macenam ento por separado
- mas predeci bl e que el nodel o por uni dades conbi nadas

GRUPCS ELASTI COS
vari as bases conparten recursos
- ideal para multi-inquilino con uso irregular
- Yy evita pagar capacidad por cada base

REPLI CAS DE LECTURA
descargan informes y consultas pesadas
- con el retraso de réplica vigilado cl ase 161

CONTI NUI DAD
grupo de connutaci 6n con nonbre de escritura y de lectura
- la aplicacién usa el nonbre, no la instancia
- y el plazo real se MDE, incluida |a caché del cliente
clases 195, 215

CONEXI ONES
el Iimte depende del nive
- y con cénputo que escala, hay que calcularlo por
i nstanci a cl ase 221

- 0 usar un internediari o de conexi ones
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Y una decision de coste que se olvida:

el nivel sin servidor de |a base relacional pausa |a base
tras un tienpo sin uso
+ nmuy barato en desarrollo
- la prinera conexi 6n tras | a pausa tarda
- excelente para entornos no productivos cl ase 214
- y una mala idea en producci én con trafico esporadico

Y la lista de comprobacién de la clase:

la famlia el egida corresponde a | os patrones de acceso
| os patrones estan escritos antes del nodelo

la clave de particion reparte y esta en |as consultas
el nivel de consistencia de la cuenta es el nés fuerte
necesario, y el resto se relaja por peticion

se conoce el coste doble de lectura de | os niveles
fuertes

el nodel o de capaci dad corresponde al perfil de tréafico
se vigilan |l as uni dades por particién, no solo el tota
hay alerta de peticiones |initadas

la politica de indices excluye |o que no se consulta

| os canpos grandes no viven dentro del elenmento

| as regi ones afiadi das estan justificadas por su coste
la escritura nultirregi 6n, si existe, tiene politica de
conflictos escrita

| a aplicaci 6n usa nonbres de connutaci 6n, no instancias
m el Iimte de conexiones se cal cul 6 por instancia

m el plazo de connutaci 6n se ha nedi do, no cal cul ado

Y el cierre que enlaza con la clase siguiente: con datos y cOmputo resueltos, el trabajo que no cabe en la peticion se
envia a procesar, y en Azure hay tres servicios de mensajeria con propadsitos distintos que se confunden
constantemente. Es la materia de la clase 224.

Ejemplo trabajado

CloudShop elige y configura sus almacenes en Azure. Lo que sigue es la factura de la base distribuida que triplicaba lo
previsto, las dos causas que la explicaban, y la decisién de consistencia que redujo el coste de lectura a la mitad.

El punto de partida, tras dos meses:

estimaci 6n inicial 1.800 €/ nes
factura real 5.740 €/ mes
desgl ose
base distribuida (pedidos y clientes) 4.100 €
base rel aci onal (facturaci 6n heredada) 980 €
caché en nenoria 340 €
al macenam ento de obj et os 320 €

Causa 1 - La consistencia fuerte por defecto.

la cuenta se habia creado con consistenci a FUERTE
nmoti vo del equipo «es |la mas segura»

| o que costaba
las lecturas fuertes consunmen el doble de unidades que
| as de sesioOn
| ecturas al nes 980 M
- y el 96 %de ellas no necesitaban recencia

el analisis por operacio6n cl ase 187
oper aci 6n necesita nive
reservar plaza at om ci dad escritura

condi ci onada
ver m pedido verme a mi sesi 6n
l'i star cat al ogo nada event ua
ver precio < 15 min event ua
panel de ventas <60 s event ua
cierre contable recenci a acotada 5 s

- ninguna operaci 6n necesitaba FUERTE
-~ la més exigente era el cierre contable, con acotada
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canbi o
nivel de la cuenta fuerte - obsol escencia
acotada (5 s)
y las lecturas normal es piden explicitanmente sesién o

event ua

efecto
uni dades de | ectura consum das -47 %
coste 4.100 € - 2.380 €
| atencia p99 de lectura 38 ns - 9 ns

Y la observacion:

el nivel de consistencia se habia elegido en el asistente
de creaci 6n, en 20 segundos, sin escribir ningln patroén
- y costaba 1.720 €/ nes ley 14, ley 26

Causa 2 - La politica de indices por defecto.

por defecto se indexan TODCS | os canpos

el docunento de pedido tenia 61 canpos

canpos usados en filtros u ordenaci ones 7
canpos i ndexados 61
consunmo de escritura por pedido 42 uni dades

tras excluir |os 54 canpos no consul t ados
17 uni dades

efecto
escrituras al nes 41 M
coste de escritura 1.720 € - 700 €

Y un efecto secundario que no se buscaba:

dos canpos indexados contenian texto | argo de descripci 6n
~ excluirlos redujo tanbi én el TAMANO del i ndice
- al macenami ento 410 GB - 240 GB

El estrangulamiento con la base al 11 %.

sintoma entre las 11: 00 y las 12:30, errores de peticion
l'imtada
consuno total 2.100 de 20.000
uni dades aprovi si onadas

di agnostico
uni dades por particio6n, no en tota
el panel de claves mas consum doras

clave de particion uni dades consum das
cl i ent e#EMPRESA- A 1.740 ~ el 83 %
resto (41.000 cl aves) 360

el cliente EMPRESA- A hacia pedi dos automati cos desde su

sistemm, con rafagas a nediodia

su particién disponia de ~1.800 uni dades de |as 20.000

- estrangul ada, mentras el resto de |a base estaba
oci osa

correcci 6n
no se canbi 6 la clave: habria exigido mgrar
- el sistema de EMPRESA-A pasé a agrupar sus pedi dos en
lotes con limte de ritno
- y se afadi 6 una alerta: «una sola clave consune mas de
30 % del total »

y la decisidn registrada
«si aparece un segundo cliente con este perfil, se
i ntroduce clave sintética con sufijo y se mgra»
clases 208, 190

La distribucién multirregion, evaluada y recortada.

se habia activado escritura multirregi 6n en 3 regiones
noti vo «para estar preparados»
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| o que costaba
al macenam ento x 3
uni dades de peticion x 3
- 2.380 € pasaban a ser ~4.900 € sol o por eso

| 0o que aportaba
el 98,4 %del trafico venia de Europa occidenta
| as otras dos regiones servian 1,6 %
y la escritura nultirregi 6n obligaba a una politica de
resol uci 6n de conflictos que nadi e habia definido

deci si 6n
1 regi 6n de escritura (Europa occidental)
1 region de |l ectura (Europa norte), para continuidad

cl ase 215
la tercera, retirada
escritura multirregi 6n, desactivada
coste 4.900 € - 2.380 €

(con la regi6n de lectura ya incluida)

La base relacional, con lo suyo:

facturaci 6n heredada, migrada a instancia gestionada
- decisio6n registrada cono TEMPORAL, con revisioén a 18

neses ley 25
aj ustes
ni vel por nuacl eos, conputo y al nacenam ento separados

réplica de lectura para |os infornes
- descargd el 61 %de |las consultas del prinmario
grupo de conmutaci 6n con nonbres de escritura y lectura
- la aplicacién usa el nonbre, no la instancia

y | as conexi ones
cénmput o con escal ado a 30 instancias cl ase 221
agrupaci 6n por instancia 20
30 x 20 = 600 > 400 del nivel contratado
- se bajé la agrupacién a 12 y se afiadi 6 internediario
— conexi ones maxi nas observadas 214

y los entornos no productivos
nivel sin servidor con pausa automatica

coste de desarrollo y preproducci 6n 480 € - 90 €
clase 214
El resultado:
coste nmensual de datos 5.740 € 2.910 €
base distribui da 4.100 € 1.680 €
base rel aci onal 980 € 810 €
no productivos 480 € 90 €
uni dades por escritura de pedido 42 17
| atencia p99 de lectura 38 ns 9 ns
errores de peticion limtada 140/ di a 0
al macenani ento de | a base distribuida 410 GB 240 GB
regi ones activas 3 2
escritura nultirregi 6n si no
conexi ones maximas a |l a rel aci onal 600 214

La leccion que esta clase deja: de los cinco mil setecientos euros mensuales, mas de la mitad venia de dos decisiones

tomadas en el asistente de creacion: el nivel de consistencia fuerte y la politica de indices que lo indexa todo. Ninguna

operacién necesitaba consistencia fuerte, y siete de sesenta y un campos se consultaban. Y el estrangulamiento con la
base al once por ciento de uso resulté ser un solo cliente concentrando el ochenta y tres por ciento del consumo en una
particion, que es el mismo problema de la clase 208 con otro nombre.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 18- azure-production-architecture/223-azure-sql - cosnbs-db-y-consi stenci a-
di stribuida/l ab. py
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El laboratorio selecciona el motor de practica data y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa azure-data-platform en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un modelo de datos ligado a patrones de acceso. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye azure-data-platform para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

¢ [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El coste de lectura es el doble de lo esperado

Cada escritura consume muchisimas
unidades

Hay estrangulamiento con la base al diez por
ciento de uso

La factura se multiplica al afiadir regiones

La base relacional agota conexiones al
escalar el computo

La aplicaciéon no sigue la conmutacion de la
base
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La cuenta usa un nivel de consistencia fuerte
gue ninguna operacion necesita

La politica de indices indexa todos los
campos por defecto

Las unidades se reparten entre particiones y
el trafico va a una sola clave

Cada region replica almacenamiento y
unidades de peticion

Cada instancia abre su propia agrupacion y el
total supera el limite del nivel

Se conecta a la instancia y no al nombre del
grupo de conmutacion

Decide el nivel por operacion, fija en la cuenta
el mas fuerte necesario y relaja el resto por
peticion.

Excluye del indice los campos que no se
filtran ni se ordenan, y saca los textos largos
del elemento.

Mira el consumo por particién y las claves
mas consumidoras; corrige la clave, agrupa
en lotes o afiade sufijo sintético.

Justifica cada region con el trafico que sirve y
activa la escritura multirregion solo si cada
dato lo escribe una sola region.

Calcula la agrupacion por instancia contando
el maximo del escalado, o usa un
intermediario de conexiones.

Usa siempre el nombre de escritura o de
lectura, y mide el plazo real de conmutacion
incluyendo la caché del cliente.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Cuales son los cinco niveles de consistencia y cual es el valor por defecto?

2. ¢ Qué niveles cuestan el doble de unidades al leer?

3. ¢Por qué puede haber estrangulamiento con la base muy por debajo de su capacidad total?
4. ¢ Qué efecto tiene la politica de indices por defecto sobre el coste de escritura?
5.

¢, Qué obliga a resolver la escritura multirregion y cuando tiene sentido?

Referencias

» Microsoft (2025). Azure Cosmos DB consistency levels.
<https://learn.microsoft.com/en-us/azure/cosmos-db/consistency-levels>

» Microsoft (2025). Request units in Azure Cosmos DB.
<https://learn.microsoft.com/en-us/azure/cosmos-db/request-units>

» Microsoft (2025). Partitioning and horizontal scaling.
<https://learn.microsoft.com/en-us/azure/cosmos-db/partitioning-overview>

» Microsoft (2025). Indexing policies in Azure Cosmos DB.
<https://learn.microsoft.com/en-us/azure/cosmos-db/index-policy>

» Microsoft (2025). Azure SQL Database: failover groups and elastic pools.
<https://learn.microsoft.com/en-us/azure/azure-sql/database/failover-group-sql-db>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 18 en PDF - Recorrido de Azure en PDF - Manual integral

~ 222 - AKS, workload identity, ingress y GitOps Parte 18 - Programa 224 - Service Bus, Event Grid y Event Hubs -

Evaluacion — 223 Azure SQL, Cosmos DB y consistencia distribuida

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable

Entrega azure-data-platform con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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224 — Service Bus, Event Grid y Event Hubs

Parte: 18 — Azure: arquitectura empresarial y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: messaging - Estado: EXECUTABLECORE
Propésito
Elegir entre los tres servicios de mensajeria de Azure, que se confunden constantemente porque los tres «llevan
mensajes» y resuelven cosas distintas. La clase separa el bus de mensajes empresarial, el enrutador de eventos y el
flujo de gran volumen por lo que cada uno garantiza, desarrolla los mecanismos propios del primero —sesiones,
transacciones, deteccion de duplicados— y aplica la disciplina de siempre: idempotencia, cola de fallidos vigilada y
reproceso probado.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir entre bus, enrutador y flujo segin lo que se garantiza.

2. Usar sesiones, transacciones y deteccion de duplicados donde aportan.

3. Configurar bloqueo, reintentos y cola de fallidos coherentemente.

4. Consumir un flujo con posiciones y reparto por particion.

5. Operar los mensajes fallidos con alerta, diagnostico y reproceso.

Conceptos centrales

bus de mensajes Colas y temas con garantias empresariales: orden por sesion, transacciones, deteccion de
duplicados y cola de fallidos.

enrutador de eventos Servicio que entrega eventos a destinos segun filtros. Uno a muchos, con reintentos y destino de
fallidos.

flujo de eventos Registro particionado de gran volumen, con lectores independientes y reproceso por posicion.

sesion Agrupacion de mensajes por clave que garantiza orden y entrega al mismo consumidor.

bloqueo del mensaje Tiempo durante el que el mensaje tomado no se entrega a otro. Debe superar el proceso o hay
duplicados.

deteccién de duplicados Descarte de mensajes con el mismo identificador dentro de una ventana. No sustituye a la
idempotencia.

Modelo mental

La arquitectura Azure nace del tenant y las politicas heredables, y llega al workload mediante identidades
administradas y redes privadas.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1qué hace falta?

orden por clave, _— reaccionar a lo que § millonesfs,
transacciones pasa, une a muchos, varios lectores,
entrega fiable filtros reproceso por posicién

v v L2

BUS DE MENSAJES ENRUTADOR DE EVENTOS FLUIO

v L v L2 [ L {
v ¥ L2 y

cola - tema con SESIONES bloqueo > proceso cola de fallidos _ reintentos y
filtros por contenido

- . : 4 particiones y clave posicion del lector retencién por tiempo
suscripciones orden por clave o hay duplicados integrada destino de fallidos

£

T DEMPOTENCIA & ——

en cualquier caso

Desarrollo

1. Tres servicios, tres propositos

Los tres transportan mensajes y garantizan cosas distintas. Elegir mal produce sistemas que funcionan hasta que hay
carga o hay que reprocesar.

BUS DE MENSAJES (Servi ce Bus)

colas y temas con suscripci ones

garanti za
entrega al nmenos una vez, con bloqueo y confirmaci 6n
ORDEN por sesi 6n
transacciones entre enti dades del propio bus
det ecci 6n de duplicados en una ventana
cola de fallidos integrada
y nensaj es programados y diferidos

para pedi dos, pagos, integraciones donde perder o

desordenar cuesta dinero
oj o caudal noderado; no es para nillones por segundo

ENRUTADOR DE EVENTCS (Event Grid)
entrega eventos a destinos segun filtros de contenido
garanti za
entrega al nmenos una vez, con reintentos y retroceso
destino de fallidos
y filtros declarativos
para reaccionar a |lo que ocurre; uno a muchos
i ncluidos | os eventos de |a propia plataform
ojo NO garanti za orden

FLUJO (Event Hubs)

regi stro particionado, con |ectores independientes
garanti za

orden DENTRO de | a particion

retenci 6n por tienpo y reproceso por posicion

vari os grupos de consumi dores sin duplicar e

al macenamni ent o
para telenetria, trazas, clics, sensores: gran volunen
ojo el consum dor gestiona su posicion; si la pierde
reprocesa o se salta cl ase 116

Y la combinacion habitual, que es la que hay que reconocer:

al go ocurre — ENRUTADCR (uno a muchos, con filtros)
- COLA del bus por consumni dor
- funci 6n o contenedor

y por separado
telemetria de alto volumen - FLUJO - procesamento y
al macén analitico

- y la cola entre el enrutador y el consum dor sigue siendo
lo que anortigua y da control de reintentos clase 210

Y el error de eleccion mas caro:

usar el flujo conp si fuera una cola
no hay bl oqueo por nensaje ni confirmaci 6n individua
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no hay cola de fallidos integrada
un nensaj e venenoso bl oquea | a particion entera
- hay que inplenmentar todo eso a mano

y al revés: usar el bus para telenetria de alto vol unen
- caudal insuficiente y coste alto

2. Los mecanismos del bus

El bus tiene mecanismos que no existen en otros servicios y que resuelven problemas concretos.

SESI ONES —or den por cl ave

| os nensajes con la msnma clave de sesion van al msno

consum dor, en orden

- resuelve «l os eventos de un pedi do deben procesarse en
orden» sin serializar todo

coste
el caudal por sesi6n lo limta un solo consum dor
y el consum dor debe mantener |a sesidn bl oqueada

- usar sesiones solo donde el orden inporte cl ase 203

TRANSACCI ONES
vari as operaci ones del bus en una uni dad atdm ca
- recibir de una cola y enviar a otra, todo o nada
oj o sol o dentro del nisnmp espaci o de nonbres; NO
incluye | a base de datos
- para eso sigue haciendo falta la tabla de salida
clase 118

DETECCI ON DE DUPLI CADCS
descarta nensajes con el msnp identificador dentro de
una ventana de tienpo
+ evita duplicados del PRODUCTOR que reintenta
- no cubre el reproceso ni la reentrega tras bl oqueo
venci do
- NO sustituye a la idenpotencia del consum dor
clase 210

MENSAJES PROGRAMADOS Y DI FERI DOS
progr amado se entrega a una hora futura
diferido el consumdor lo aparta y | o recupera por su
nanero de secuenci a
- Utiles para reintentos con retroceso largo y para
esperar a que |l egue otra cosa

Los parametros que producen duplicados, con la misma aritmética de la clase 210:

DURACI ON DEL BLOQUEO
el nensaj e tonmdo queda bl oqueado ese tienpo
si el proceso tarda més, el bloqueo VENCE y el nensaje se
reentrega
- duplicados

dos sol uci ones
bl oqueo mayor que el proceso maxi no
0 RENOVAR el bl oqueo desde el consumi dor mentras
trabaj a
- la renovaci 6n automatica existe en las bibliotecas y
hay que activarla

RECUENTO MAXI MO DE ENTREGAS
cuantas veces antes de ir a la cola de fallidos
tipico 3 a5

TAMANO DE LOTE Y PREBUSQUEDA
| a preblsqueda trae nensajes por adel antado
+ nenos | atencia
- esos nensaj es estan bl oqueados aunque no se procesen

- prebldsqueda alta con proceso | ento = bl oqueos venci dos
y dupli cados

Y laregla:

prebusqueda x tienpo de proceso < duraci6n del bloqueo
-~ 0 se renueva el bloqueo activanente
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3. El flujo y sus posiciones

El flujo funciona distinto y su operacion tiene sus propias trampas.

PARTI Cl ONES
el caudal se reparte entre particiones
| a CLAVE decide en cual cae cada evento
- msma clave, msma particién, msnmo orden clase 116
- y una clave caliente satura una particién mentras |as
denmés estan oci osas

y el nadmero de particiones
condi ciona el paralelisnm maxi no del consuno
- mas consum dores que particiones = consum dores
oci 0so0s

POSI CI ON DEL LECTOR
cada grupo de consum dores guarda por dénde va
- Yy esa posicion hay que persistirla
- Si se pierde, se reprocesa desde el principio o se
salta | o pendiente

LA REGLA
guardar |a posici6n DESPUES de procesar, no antes
- guardarla antes produce pérdi da sil enciosa ley 13

- guardarla después produce reproceso, que |la
i denpot enci a absor be

RETENCI ON

| os eventos viven un tienpo, no hasta que se consunen
- si el consunmidor esta caido mas que |la retencio6n, se
pi erden event os

- alerta por RETRASO del consumidor frente a la
retenci on ley 13

Y el mensaje venenoso, que aqui es mas grave:

en una cola, un nensaje que falla acaba en la cola de
fallidos y | os demas siguen

en un flujo, si el consumdor falla y no avanza, |la
PARTI Cl ON ENTERA se deti ene

- hay que decidir qué hacer con | o que no se puede
procesar

apartarlo a una cola de fallidos propia y avanzar
o parar y alertar, si perder orden es inaceptable
- y esa decision hay que escribirla; no viene dada

Y la captura hacia almacenamiento, que ahorra trabajo:

el flujo puede vol car automati canente a al macenani ento de
obj et os

- da el histérico para andlisis sin escribir un
consum dor

- y el reproceso de neses se hace desde ahi, no desde el
flujo cl ase 150

4. Fallidos, reproceso y operacion

La disciplina es la misma de la clase 210, con las piezas de Azure.

LA COLA DE FALLI DCS DEL BUS
cada cola y cada suscripcion tiene |la suya, integrada
| os nensajes |legan con el MOTIVOy |a descripcion
- y eso es lo que permite distinguir veneno de
dependenci a cl ase 210

y |l egan tanbi én por
caduci dad del nensaje

error de eval uaci 6n de una regla de suscripci6n
y tamafio excedi do

- tres causas que no son «el consum dor fall é»

LAS ALERTAS
«hay mensajes en la cola de fallidos» i nsuficiente
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«el mensaje mas antiguo supera 1 hora» ~ la atil
«la cola activa crece de forma sosteni da»
«el retraso del consumidor del flujo se acerca a la

ret enci 6n» ~ critica

Y el reproceso, con la leccién de la clase 210:

procedi m ento escrito, con limte de ritnmo y por lotes
con posi bilidad de reprocesar uno solo

ej ecutado por alguien que no lo escribio ley 22
y | os venenos, descartados con registro

- reprocesar todo de gol pe dispara |a concurrencia y tunba
| o que se acababa de recuperar cl ase 207

La idempotencia, que sigue siendo obligatoria:

| a detecci on de duplicados del bus cubre al productor
| as sesiones cubren el orden
NI NGUNA de | as dos cubre

el bl oqueo vencido y la reentrega

el reproceso desde la cola de fallidos

el reproceso del flujo desde una posicién anterior

- clave de idenpotencia del productor, registro con estados
y escritura condi ci onada cl ase 210

Lo que hay que vigilar:

nensaj es activos, progranmados y en cola de fallidos
antigliedad del mas viejo, en las tres
bl oqueos venci dos: seflal directa de duraci 6n mal puesta
entregas repetidas del msnp nensaje
retraso del consunidor del flujo, en eventos y en tienpo
uni dades de caudal del flujo frente a | o consum do
y el retraso entre que ocurre el hecho y se procesa

- la medida que |le inporta al negocio clase 211

Y la lista de comprobacién de la clase:

m el servicio elegido corresponde a | o que hay que
garanti zar

m hay cola entre el enrutador y el consumi dor

m | as sesiones se usan solo donde el orden inporta

m | a duraci 6n del bloqueo supera el proceso, o se renueva

m preblsqueda x tienpo de proceso < duraci 6n del bl oqueo

m | a detecci 6n de duplicados no se usa conp sustituto de la
i denpot enci a

m toda operaci 6n con efecto es idenpotente

m el nanmero de particiones del flujo permte el paralelisnp

necesari o

m |a posicion del |ector se guarda DESPUES de procesar

m estd decidido qué hacer con un nensaje venenoso en e
flujo

m hay alerta por antigiliedad en la cola de fallidos

m hay alerta de retraso del consumidor frente a la
retenci on

m el procedinmento de reproceso existe y se ha ejecutado

m | 0s venenos se descartan con registro

Y el cierre que enlaza con la clase siguiente: con datos y mensajeria en pie, falta saber qué ocurre cuando algo va mal.
Observabilidad en Azure, con instrumentacion estandar, es la materia de la clase 225.
Ejemplo trabajado

CloudShop monta la mensajeria de su plataforma en Azure. Lo que sigue son los tres errores de eleccion del primer
disefio, el incidente del flujo que perdié cuatro horas de telemetria, y los parametros que quedaron.

El primer disefio, con las tres elecciones equivocadas:

confirmaci 6n de pedi do - enrutador de eventos, directo
a 3 funciones

telenmetria de la web - bus de nensajes

i ntegraci 6n con el ERP - enrutador de eventos

Multi-Cloud Engineering Program - Parte 18 - Azure: arquitectura empresarial y operacion en producciéon Pagina 83



Y lo que fall6 en cada una:

1 CONFI RMACI ON DE PEDI DO al enrutador, directo a funciones

sin cola en nedio

- sin anortiguaci 6n: en canpafia, |as funciones escal aron
a 2.400 y tunbaron | a base cl ase 207

- sin control de reintentos por consum dor

- y sin cola de fallidos por consumidor: los tres
conpartian destino de fallidos y no se distinguia
cual habia fallado

correcci 6n
enrutador - 3 colas del bus - 3 consum dores
cada una con su bl oqueo, reintentos y cola de fallidos

2 TELEMETRI A de |a web al bus de nensajes
vol unen 41. 000 eventos/s
el espaci o de nonbres del bus se saturd
coste estinmado con el nivel necesario 3.900 €/ nes

correcci 6n
flujo de eventos, 8 particiones

coste 340 €/ mes
y captura automética a al macenami ento para e
hi st 6rico cl ase 150

3 I NTEGRACI ON CON EL ERP al enrut ador
el ERP exigia procesar las |lineas de un pedi do EN ORDEN
el enrutador no garantiza orden
- lineas procesadas fuera de orden: 61 pedidos con
estado incorrecto en 3 semanas

correcci 6n
col a del bus CON SESI ONES, clave = identificador de
pedi do
- orden garantizado dentro de cada pedi do
-~ y paralelisnp entre pedidos distintos

El incidente del flujo: cuatro horas de telemetria perdidas.

si tuaci 6n el consum dor del flujo se despleg6 con un
fallo y entré en bucle de reinicio
retenci 6n del flujo 1 dia
pero el consum dor guardaba su posicion ANTES
de procesar

qué paso
al arrancar, el consumidor leia un lote, guardaba |a
posicion, y fallaba al procesar
al reiniciar, |leia DESDE LA POSI Cl ON GUARDADA
- los eventos de ese | ote nunca se procesaron
- y no quedaba rastro: |a posicién decia que estaban

hechos
duraci 6n del bucle 4 h 10
event os perdi dos ~610 m || ones
cénp se detectd el panel de negocio nobstro 0 visitas

durante 4 horas ley 15

qué salvé el caso
| a captura automética a al macenam ento seguia activa
- |l os eventos estaban ahi
- se reprocesaron desde los ficheros, en 6 h

correcciones
1 la posicioén se guarda DESPUES de procesar
- produce reproceso, que |la idenpotencia absorbe
2 alerta de retraso del consum dor: «el retraso supera
el 50 %de |a retenci6n»
3 alerta de reinicios del consum dor clase 221
y una conprobaci 6n de negoci o: «visitas por mnuto
por debajo del nininp esperado»
-~ esta es la que lo habria detectado en 5 m nutos
clase 211

S
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Los duplicados del bus, y el bloqueo.

sintoma  bajo carga, algunos pedi dos generaban dos
notificaci ones

di agnéstico

duraci 6n del bl oqueo 30 s (defecto)
pr ebusqueda 20 nensaj es
ti empo de proceso por nensaje 1,8 s

20 x 1,8 =36 s > 30 s

- los dltinmps nensajes del |ote perdian el bloqueo antes
de procesarse

- se reentregaban a otro consumi dor

y la métrica que | o confirmaba
«bl oqueos venci dos»: 340/ hora en el pico
- estaba disponible y no estaba en ningdn pane

ley 15
correcci ones
duraci 6n del bl oqueo 30 s -~ 120 s
pr ebusqueda 20 - 10
renovaci 6n autonmatica del bl oqueo activada
e idenpotencia en el consum dor de notificaciones
bl oqueos venci dos 340/h -~ O
noti ficaci ones duplicadas 61 - 0
La configuracion final:
ENRUTADOR DE EVENTOS
eventos de negocio y de la plataforma
filtros por tipo y por contenido
destino: colas del bus, nunca funciones directas
reintentos: 5 con retroceso; destino de fallidos
confi gurado
BUS DE MENSAJES
col a bl oqueo preblsq. entregas sesiones
noti ficaci ones 120 s 10 5 no
inventario 180 s 10 5 no
facturaci 6n 300 s 5 5 no
erp 240 s 1 3 Si

- la de sesiones con preblusqueda 1: el orden inporta nas
que la latencia

det ecci 6n de duplicados activada en | a cola de pedidos,
ventana de 10 mi nut os

- y aun asi, idenpotencia en |os cuatro consum dores
FLUJO
8 particiones, clave = identificador de sesi6n de usuario
2 grupos de consum dores: proceso en tienpo real y
analisis

retenci 6n 3 dias (subida desde 1)
captura automatica a al nacenanmiento, cada 5 mn
posi ci 6n guardada después de procesar

Las alertas montadas:

antigliedad del nensaje nmas viejo en cada cola de fallidos
unbral 1 hora - canal de guardia
cola activa creciendo de form sostenida
bl oqueos vencidos > 0
retraso del consumi dor del flujo > 50 %de |a retenci6n
eventos por mnuto por debajo del nininp esperado
- la de negocio, que detecta | o que las técnicas no
reinici os de consuni dores

El reproceso, probado:

prinmer ensayo
se dejaron 8.000 nensajes en la cola de fallidos a
propoésito
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quien lo ejecut6 no habia escrito el procedimnmento

- 2 de 7 pasos necesitaron acl araci 6n

- yel Iimte de ritnp estaba en el paso 4, no en el 1
- senmovid al 1 cl ase 216

segundo ensayo
8. 000 nensaj es reprocesados en 3 mn

concurrenci a maxi ma 40
i nci denci as 0
El resultado:

noti fi caci ones duplicadas 61 0
pedi dos con estado incorrecto (orden) 61 0
eventos de telenetria perdidos 610 M 0
coste de la telenetria 3.900 € 340 €
bl oqueos venci dos 340/ hor a 0
ti empo de detecci 6n de un consumi dor

par ado 4 h 10 5 mn
reprocesos ejecutados 0 4

gue causaron incidente — 0

La leccién que esta clase deja: los tres errores del primer disefio fueron de eleccion de servicio, no de configuracion: el
enrutador directo a funciones sin amortiguar, el bus para telemetria de gran volumen y el enrutador para algo que
necesitaba orden. Y el incidente mas grave —seiscientos diez millones de eventos perdidos— lo caus6 guardar la
posicion del lector antes de procesar, un detalle de una linea que producia pérdida silenciosa; lo salvé una captura
automatica a almacenamiento que se habia activado por otro motivo.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-18-azure-production-architecture/224-service-bus-event-grid-y-event-hubs/I|ab. py

El laboratorio selecciona el motor de practica messaging y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa azure-event-platform en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un flujo que declara orden, entrega y manejo de errores. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye azure-event-platform para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Un pico de eventos tumba la base de datos El enrutador entrega directamente a las Pon una cola por consumidor entre el
funciones, sin cola que amortigtie enrutador y el proceso, con su bloqueo,
reintentos y cola de fallidos propios.

Se procesan mensajes fuera de orden y el Se eligié un servicio que no garantiza orden Usa colas con sesiones y clave por entidad; el
estado queda mal orden se garantiza dentro de la sesion y sigue
habiendo paralelismo entre entidades.

Aparecen duplicados solo con carga alta La prebusqueda por el tiempo de proceso Aumenta el blogueo, reduce la prebisqueda y
supera la duracién del bloqueo activa la renovacién automética,; vigila la
métrica de bloqueos vencidos.

Se pierden eventos sin ningun error La posicion del lector se guarda antes de Guarda la posicion después de procesar y
procesar absorbe el reproceso con idempotencia; alerta
si el retraso se acerca a la retencion.

Un mensaje incorrecto detiene todo el En un flujo, el consumidor no avanzay Decide y escribe qué hacer con el veneno:

consumo bloquea la particion entera apartarlo a una cola propia y avanzar, o parar
y alertar.

La factura de mensajeria es muy alta para Se usa el bus de mensajes para volimenes Usa el flujo para gran volumen, con captura

telemetria que corresponden a un flujo automatica a almacenamiento para el
histérico.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacion

1. ¢ Qué garantiza el bus que no garantiza el enrutador de eventos?

2. ¢ Qué relacion deben cumplir prebldsqueda, tiempo de proceso y duracion del bloqueo?

3. ¢ Por qué la deteccion de duplicados no sustituye a la idempotencia?

4. ¢ Cuando se debe guardar la posicion del lector de un flujo y por qué?

5. ¢ Qué ocurre con un mensaje venenoso en un flujo y qué hay que decidir?

Referencias

» Microsoft (2025). Azure Service Bus: message sessions, transactions and dead-letter queues.
<https://learn.microsoft.com/en-us/azure/service-bus-messaging/service-bus-messaging-overview>

* Microsoft (2025). Azure Event Grid: event delivery and retry.
<https://learn.microsoft.com/en-us/azure/event-grid/delivery-and-retry>

» Microsoft (2025). Azure Event Hubs: partitions, consumer groups and capture.
<https://learn.microsoft.com/en-us/azure/event-hubs/event-hubs-features>

 Microsoft (2025). Choose between Azure messaging services.
<https://learn.microsoft.com/en-us/azure/service-bus-messaging/compare-messaging-services>

* Hohpe, G. y Woolf, B. (2003). Enterprise Integration Patterns. <https://www.enterpriseintegrationpatterns.com/>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 223 - Azure SQL, Cosmos DBy consistencia distribuida Parte 18 - Programa 225 - Azure Monitor, Application Insights y OpenTelemetry

—

Evaluacion — 224 Service Bus, Event Grid y Event Hubs

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega azure-event-platform con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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225 — Azure Monitor, Application Insights y OpenTelemetry

Parte: 18 — Azure: arquitectura empresarial y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: observability - Estado: EXECUTABLECORE
Propésito
Montar la observabilidad de Azure con instrumentacion estandar, de forma que no haya que rehacerla al cambiar de
nube ni de proveedor de analisis. La clase cubre el destino Unico de registros y métricas, el muestreo que decide el
coste, y los dos asuntos que este programa lleva sefialando y que aqui tienen forma propia: la ingesta sin limite factura
mas que el computo, y la instrumentacion especifica de un proveedor se convierte en un cambio caro el dia que se
quiere mover.
Resultados de aprendizaje
Al finalizar podras:

1. Enrutar registros y métricas de todos los recursos a un destino coman.

2. Instrumentar con el estandar abierto para no quedar atado.

3. Controlar el coste con muestreo, niveles y planes de tabla.

4. Definir alertas y objetivos junto al servicio, como codigo.

5. Correlacionar desde la alerta hasta la causa sin eslabones rotos.

Conceptos centrales

area de trabajo Destino de registros y métricas, con su retencién, sus permisos y su facturacion.

configuracion de diagndstico Ajuste por recurso gque decide qué categorias se envian y a dénde. Sin ella, el recurso no
registra nada.

muestreo adaptativo Reduccién automatica del volumen enviado, con factor registrado para poder extrapolar.

instrumentacion estandar Emision de trazas, métricas y registros con el estandar abierto, independiente del destino.

plan de tabla Nivel de una tabla de registros: analitico, basico o de archivo. Cambia precio y capacidad
de consulta.

regla de recopilacion Definiciéon de qué datos se recogen de qué recursos y con qué transformacion antes de
almacenarlos.

Modelo mental

La arquitectura Azure nace del tenant y las politicas heredables, y llega al workload mediante identidades
administradas y redes privadas.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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recursos aplicaciones

L) v

configuracion de INSTRUMENTACION
diagnastico ESTANDAR
+ sin ella, nada trazas - métricas - registros
[
=" A~

area de trabajo
UNICA por entorna

v v ) ¥

plan de tabla: . v -
muestreo con factor - - transformacién en . por objetivo, no
. analitico - basico - I retencion por tabla
registrado archivo la recopilacién por recurso

1. Un destino, y la configuracién que casi nadie pone

v

alertas como codigo

con procedimiento
enlazado

~

¥

probadas provocando

la condicién

En Azure, un recurso no envia nada por defecto. La configuracion de diagnéstico es lo que enruta sus registros y

métricas, y si falta, ese recurso es invisible.

LO QUE HAY QUE DECI DI R POR RECURSO
gqué categorias de registro se envian
si se envian métricas
y a qué destino: area de trabajo, alnmacenami ento, flujo

Y LO QUE PASA SI FALTA
el recurso funciona
no aparece en ninguna consulta
y cuando hay un incidente, no hay datos de |as horas
anteriores ley 13

Y por eso se resuelve con politica, no con disciplina:

politica de tipo «desplegar si no existe» que crea la
configuraci 6n de diagnéstico en cada recurso nuevo

cl ase 217
- y con |la estimaci 6n de coste hecha ANTES de asignarla
- y con |las categorias el egidas, no todas

El destino, con la decision de cuantas areas de trabajo:

UNA POR ENTORNO, no una por suscripcion
- correl acionar entre servicios exige que estén juntos
- y las consultas cruzadas entre areas son més lentas y
més i nconodas

Y LOS PERM SCS SE RESUELVEN APARTE
qui en no debe ver los registros de otro equipo se
controla con perm sos por tabla o por recurso
- no separando areas cl ase 218

EXCEPCI ONES RAZONABLES
registros de auditoria y de seguridad, en un area
aparte, en una suscripci 6n donde el conpronetido no
pueda borrarl os cl ases 141, 226

Y los planes de tabla, que son la palanca de coste mas directa:

ANALI TICO consulta conpleta, alertas, retencién |larga
el mas caro por gigabyte

BASI cO consulta limtada, sin alertas, retencién corta
nucho més barato
- para registros vol um nosos que solo se miran

al diagnosti car

ARCHI VO al macenani ent o barato, restauraci 6n bajo denmanda

- para | o que hay que conservar por norma
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- poner en béasico |as tablas de registros vol um nosos de
aplicaci6n suele reducir la factura a la mtad

- y hay que conprobar antes que no se necesitan alertas
sobre ell as

2. Instrumentar con el estandar abierto

Aqui hay una decision de arquitectura que se toma sin pensarla y se paga afios después.

| NSTRUVENTACI ON ESPECI FI CA DEL PROVEEDCR
I a biblioteca del proveedor, con su AP

+ integraci 6n innediata y al gunas funciones extra
- el cédigo queda atado

canbi ar de destino exige tocar
todas | as aplicaci ones

cl ase 158

| NSTRUVENTACI ON ESTANDAR ( OpenTel enet ry)
APl y formato conunes; el destino es configuracién
+ canbi ar de proveedor de analisis es un canbio de
exportador, no de cddi go

+ la msma instrumentaci 6n vale en las tres nubes

- al gunas funciones del proveedor no estan cubiertas

-~ y esta es |la decision: el
destino se configura

- el coste de canbiarla nmas adel ante es alto
| as aplicaci ones

codigo emte en estandar y el

toca todas
ley 14
Y lo que hay que emitir, con la disciplina de la clase 211:

TRAZAS con cont exto propagado

incluidas las |lanadas asincronas: el contexto viaja
DENTRO del nensaje cl ase 224
- sin eso,

la traza se corta en la prinmera cola
MVETRI CAS
I as cuatro seflales y | as de negocio
con di mensi ones de baja cardinalidad

- el identificador de pedido va al
di nensi 6n

clase 211
registro, no a una

REQ STROS est ruct ur ados

con traza, servicio, version,

entorno y duraci 6n
y sin secretos n

dat os personal es conpl et os
Y el detalle que decide la utilidad del conjunto:

EL M SMO | DENTI FI CADOR DE TRAZA en | as tres sefal es
- asi se salta de una métrica a las trazas del
y de una traza a sus registros

- si cada capa usa su propio identificador,
ronpe

peri odo,

| a cadena se
clase 211

El muestreo, que es lo que hace viable el coste:

MUESTREO ADAPTATI VO
el agente reduce e
FACTOR apl i cado
- los recuentos se pueden extrapol ar

- y por eso hay que usar las funciones que |lo tienen en
cuenta al contar

vol umen segun la carga y registra e

QUE SE MUESTREA Y QUE NO
peticiones correctas 1-5 %

errores 100 % sienpre
peticiones |entas 100 %

y todo o de un usuario concreto,

activabl e para
di agnosti car

EL ERROR HABI TUAL

nmuestrear y luego contar sin tener en cuenta e

factor
- los paneles nuestran cifras que no son

3. Alertas y objetivos, como codigo

La disciplina es la de la clase 211, con las piezas de esta nube.
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LO QUE SE DECLARA JUNTO AL SERVICI O
configuraci 6n de di agnéstico
regl as de recopil aci 6n
consul t as guardadas de di agndstico
panel del servicio
objetivo de nivel de servicio
reglas de alerta con su grupo de acci 6n

- y una funci 6n de aptitud: ningdn servicio se despliega
sin ellas clase 190

Los tipos de alerta, con el uso de cada uno:

POR METRI CA rapi da y barata; para sefial es continuas
POR CONSULTA flexible; para | o que exige agregar o
correl aci onar
- con coste por ejecuci6n: cui dado con
I a frecuencia

POR ACTI VI DAD canbi os en recursos, politicas y
per m sos
- «al guien quité una asignaci 6n de
politica» cl ase 217

POR SALUD DEL
SERVI Cl O i nci denci as del propio proveedor
- y esta la olvida casi todo el nundo

Y las que este programa exige siempre:

ALERTA POR AUSENCI A
«esta funci 6n no se ha ejecutado en N m nutos»
- un trabaj o progranado que deja de di spararse no genera
error ley 13

ALERTA POR ANTI GUEDAD
cola de fallidos, certificados, sincronizacién
cl ases 224, 196, 222

Y POR RI TMO DE CONSUMO DEL PRESUPUESTO DE ERROR
- la que despierta, en vez del error suelto clase 211

Y el destino, con la leccion repetida:

un grupo de acci 6n por turno de guardia, no uno por

servicio
- crear un grupo por equi po garantiza que al guno quede sin
destinatarios ley 15, clases 210, 211

y la conprobaci 6n
provocar |la condicién y ver si |Ilega ley 22
- en la clase 211, 7 de 40 no |legaron a la prinera

Y una nota sobre el coste de las alertas por consulta:

una alerta por consulta que se ejecuta cada mnuto sobre
nucho vol umen factura

- frecuencia acorde a | o que se detecta
- Yy una alerta que nunca se ha disparado en un afio, o
sobra o su unbral esta nmal cl ase 190

4. Consultar, correlacionar y controlar el gasto

Las consultas preparadas, que ahorran minutos durante un incidente:

«dame todo | o de esta traza, en |las tres sefal es»
«errores de este servicio en la Ultim hora, por tipo»
«peticiones mas |lentas y qué dependenci a dom na»

«qué canbi 6 en los recursos en la ultim hora»
«conpara esta hora con la msna de ayer»

- guardadas y enl azadas desde el procedimento de |la
alerta clase 127
La cadena de diagnéstico, con sus eslabones:

alerta por objetivo
- panel del servicio
- trazas del periodo
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- registros de esas trazas
- registro de actividad: ¢qué se desplegd o canbi 6?
clase 122

- y si un eslabén falta, el diagnéstico se hace a ojo

El control del gasto, que aqui tiene palancas concretas:

1

CATEGORI AS ELEG DAS, no todas
nmuchas cat egorias de di agnéstico son vol um nosas y
nadie las consulta

TRANSFORMACI ON EN LA RECOPI LACI ON

filtrar y recortar antes de al macenar

- quitar canpos que no se usan, descartar |ineas de
ni vel bajo

-~ es |l o que mas reduce sin perder capacidad de
di agnéstico

PLAN DE TABLA por vol unen y uso

RETENCI ON por tabla, no gl oba

-~ los registros de auditoria, largos; |os de aplicacion
cortos cl ase 141

MUESTREO en | a aplicaci 6n

Y COVPROM SO DE CAPACI DAD si el volunen es estable
- descuento por gigabyte conpronetido

Y la comprobacion honesta:

jcuanto cuesta | a observabilidad frente al cénputo?

- en la clase 211 costaba el doble

- yenla 214 era el 11 %de la factura tota

- conviene mrarlo cada trinestre, no una vez clase 214

Y la lista de comprobacién de la clase:

hay politica que crea |la configuraci 6n de di agnéstico en
cada recurso

| as categorias estan el egi das, no todas

hay un area de trabajo por entorno, no por suscripcién
|l os registros de auditoria van a un area separada e

i nal canzabl e desde producci 6n

l'a instrunentaci 6n de | as aplicaciones es estandar

el contexto de traza viaja dentro de | os nmensajes

| as di nensiones no tienen cardinalidad alta

el nuestreo registra el factor y las consultas lo tienen
en cuenta

los errores y las peticiones |lentas no se nuestrean
panel es, objetivos y alertas estan en la plantilla de
servicio

hay al ertas por ausencia, por antiguedad y por ritno de
consuno

hay alerta de salud del servicio del proveedor

el destino es un grupo de acci 6n con guardia

cada al erta se ha probado provocando | a condici 6n

hay transformaci 6n en |l a recopilaci 6n y planes de tabla
por vol unen

el coste de observabilidad se revisa cada trinmestre

Y el cierre que enlaza con la clase siguiente: con la observabilidad en pie, queda la parte que mira lo mismo con otra
intencion: detectar lo que no deberia estar pasando. Postura de seguridad, cumplimiento y deteccion es la materia de la
clase 226.

Ejemplo trabajado

CloudShop monta la observabilidad de su plataforma en Azure. Lo que sigue son los recursos que no registraban nada,
la factura de ingesta que superaba al computo, y la decision de instrumentacion que evité un cambio de meses dos
afios después.

El punto de partida:
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recursos 14. 200

con configuraci 6n de di agnéstico 940 6,6 %
sin ella 13. 260
areas de trabajo 31

una por suscripci 6n, creadas al azar
- correl acionar entre servicios exigia consultas
cruzadas entre 4 o 5 areas

i nst runent aci 6n de apl i caci ones

con la biblioteca especifica del proveedor 14

con estandar abierto 0
coste nmensual de observabilidad 6.900 €

i ngesta 4.400 €

ret enci 6n 1.800 €

al ertas por consulta 700 €

Y lo que reveld el primer incidente serio

un fallo del cortafuegos del centro dej6 sin conectividad
a 9 radios durante 40 ninutos

al investigar
el cortafuegos NO tenia configuraci 6n de di agnéstico
- no habia ni un registro de |las horas anteriores
- la causa se dedujo por descarte, en 3 horas

y los 13.260 recursos sin diagnéstico incluian
el cortafuegos centra
4 de las 6 pasarel as
todas | as cuentas de al macenam ento
y las 43 redes virtual es

Las correcciones estructurales:

POLI TI CA que crea |la configuraci 6n de diagnéstico en cada
recurso nuevo y renedia | os existentes cl ase 217

y la estimacién previa del coste
si se enviaban TODAS | as categorias ~9. 400 €/ mes
con categorias el egi das ~1.900 €/ nes

cat egorias el egi das
cort af uegos regl as aplicadas, DNS, anenazas
- no: estadisticas detalladas por flujo
al macenam ento operaciones de escritura y borrado
- no: cada |lectura
redes registros de flujo, ya existentes
bases auditoria, consultas |entas
- no: cada consulta

AREAS DE TRABAJO
31 - 3 (producci 6n, preproduccion, desarroll o)
+ 1 de auditoria y seguridad, en |la suscripci6n de
seguridad, sin acceso desde producci én cl ase 141
perm sos por tabla para separar |o que cada equi po ve

La instrumentacion: la decision que se registro.

el equipo iba a seguir con la biblioteca especifica
«funciona y es | o que sabenps»

el argunmento que canbi 6 | a decisio6n
la parte 19 iba a nontar lo msnp en otra nube
y el equipo de datos ya usaba otro proveedor de analisis
para sus cargas
- tres destinos distintos, y el cddigo atado a uno

deci si 6n
m grar a instrunentaci 6n estandar
el destino es un exportador configurado, no cddi go
coste de la mgraci6n 14 apli caci ones,
6 senmanas
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regi stro de decision cl ase 190
premisa habra al nenos dos destinos de analisis
qué la reabriria si el proveedor deja de soportar e
estandar, o si su coste sube por
enci ma del propio

y dos afios después
se canbi 6 el proveedor de analisis de |as cargas de datos

canbi 0 necesario en |las aplicaciones ni nguno
se canbi 6 el exportador y el destino
ti enpo 2 dias
- sin esta decisioén, habrian sido neses de tocar 14

apl i caci ones cl ase 158

El coste, atacado con las cinco palancas:

ingesta inicial tras aplicar las politicas 1.900 €/ nes

1 TRANSFORMACI ON EN LA RECOPI LACI ON
| os registros de aplicacion traian 41 canpos; se
consul taban 9
se descartan las |ineas de nivel de infornmaci 6n de 3
servi ci os muy habl adores
1.900 € - 1.140 €

2 PLANES DE TABLA
registros de flujo de red y de contenedores - basico
- no se necesitaban alertas sobre ellos, conprobado
1.140 € - 640 €

3 RETENCI ON POR TABLA

apl i caci 6n 30 dias
flujo de red 14 di as
auditoria 400 dias, en archivo tras 90
ret enci 6n 1.800 € - 410 €

4 MJUESTREO EN LA APLI CACI ON

peticiones correctas al 4 % errores y lentas al 100 %

- y las consultas ajustadas para tener en cuenta el
factor

- aqui hubo un susto: durante dos semanas, el panel de
pedi dos por minuto nobstré cifras 25 veces nenores

- porque |la consulta contaba filas sin aplicar el
factor de nuestreo

5 ALERTAS POR CONSULTA
41 alertas por consulta, 12 de ellas cada minuto
- se bajé la frecuencia de | as que detectan cosas
| entas
700 € - 210 €

t ot al 6.900 € - 1.260 €/ nes

Las alertas, revisadas:

ant es 112
di sparadas al nes 890
acci onabl es 71 (8 %
con destino a grupos de acci 6n por equipo 63

de ellos, SIN destinatarios 14
después 58
por objetivo de nivel de servicio 9
por ausenci a 11
- funciones y trabaj os programados

por anti gliedad 8
- colas de fallidos, certificados, sincronizacién

por acti vi dad 6
- canbios de politica, de perm sos, de rutas

por salud del servicio del proveedor 1

- esta detectd 2 incidencias del proveedor antes de
que nadie |las notara
el resto, técnicas 23
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destino un grupo de acci 6n por turno
di sparadas al nes 74
acci onabl es 68 (92 %

y la prueba de extrenp a extreno

58 al ertas, condici6n provocada una a una

no || egaron 6
3 por unbral mal puesto
2 por destino equivocado
1 porque la consulta tenia un error de sintaxis y la

regla estaba en estado de error desde su creaci 6n
ley 22

La cadena de diagnéstico, comprobada:

02:41 alerta: el objetivo de confirmaci 6n de pedi do
consunme presupuesto de error 11lx mas rapido

02:41 el nensaje enlaza el panel del servicio

02:42 el panel nuestra el p99 disparado desde |as 02: 33

02:42 registro de actividad: canbio en una regla de
cortafuegos a las 02:31 cl ase 122

02:43 trazas del periodo: el tramp lento es la |l anmmda a
servicio de precios

02: 44 registros de esas trazas: tienpo de espera agotado
al conectar

02:46 se revierte el canbio del cortafuegos

02:51 restabl ecido

tienpo hasta identificar |a causa 3 mn
El resultado:

recursos con di agnostico 6,6 % 99,1 %

areas de trabajo 31 4

coste de observabilidad 6.900 € 1.260 €

al ertas configuradas 112 58
acci onabl es 71 (8 % 68 (92 %

al ertas sin destinatarios 14 0

i nst runent aci 6n est andar 0/ 14 14/ 14

ti empo de canbi o de proveedor de andlisis neses 2 dias

tienmpo nedi o hasta identificar causa 3 h (est.) 3 mn

La leccién que esta clase deja: el 93 % de los recursos no registraba nada, incluido el cortafuegos central, y eso se
descubrio en un incidente en el que no habia datos de las horas anteriores. La factura de observabilidad superaba a la
de cdmputo y se redujo un 82 % sin perder capacidad de diagndstico, con cinco palancas de configuracion. Y la
decisién que mas valio no dio ningun beneficio el primer afio: instrumentar con el estandar abierto, que dos afios
después convirtié un cambio de proveedor de meses en dos dias.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-18-azure-production-architecture/225-azure-nonitor-application-insights-y-
opentel emetry/ | ab. py

El laboratorio selecciona el motor de practica observability y produce labresult.json. El escenario, sus comprobaciones
y el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa azure-observability en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
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Evidencia esperada

El artefacto principal es telemetria correlacionada con una pregunta operativa. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye azure-observability para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cddigo 0 y genera JSON valido.

¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un recurso no aparece en ninguna consulta
durante un incidente

Correlacionar entre servicios exige consultas
cruzadas entre muchas areas

Cambiar de proveedor de andlisis obligaria a
tocar todas las aplicaciones

Los paneles muestran cifras muy inferiores a
la realidad

La factura de observabilidad supera a la de
computo

Una alerta nunca ha llegado a nadie

m Seguridad, éticay costo

No tiene configuracion de diagndstico y por
defecto no envia nada

Se cred un area de trabajo por suscripcion

Se instrument6 con la biblioteca especifica del
proveedor

Hay muestreo y las consultas cuentan filas sin
aplicar el factor

Todas las categorias, sin transformacion, en
plan analitico y con retencion larga

Su grupo de accién no tiene destinatarios o la
regla esta en estado de error

Crea la configuracién con una politica que la
despliegue en todo recurso nuevo, con
categorias elegidas y coste estimado antes.

Una por entorno, con permisos por tabla para
separar lo que cada equipo ve, y una aparte
para auditoria.

Emite con el estandar abierto y deja el destino
como configuracion; el coste de cambiarlo
después es alto.

Usa las funciones que tienen en cuenta el
factor de muestreo y comprueba los recuentos
contra una fuente independiente.

Elige categorias, transforma en la
recopilacion, usa planes de tabla por volumen
y fija retencion por tabla.

Un grupo de accién por turno de guardia y
prueba de extremo a extremo provocando la
condicion de cada alerta.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobaciéon

1. ¢ Qué ocurre con un recurso que no tiene configuracion de diagnéstico?

. ¢ Por qué conviene un area de trabajo por entorno y no por suscripcion?

2
3. ¢ Qué se gana instrumentando con el estdndar abierto y cuando se cobra esa ganancia?
4

. ¢ Qué error de consulta produce el muestreo si no se tiene en cuenta?
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5. ¢ Cudles son las cinco palancas para reducir el coste de ingesta?

Referencias

» Microsoft (2025). Azure Monitor: diagnostic settings.
<https://learn.microsoft.com/en-us/azure/azure-monitor/essentials/diagnostic-settings>

* Microsoft (2025). Application Insights with OpenTelemetry.
<https://learn.microsoft.com/en-us/azure/azure-monitor/app/opentelemetry-enable>

 Microsoft (2025). Log Analytics table plans and data transformations.
<https://learn.microsoft.com/en-us/azure/azure-monitor/logs/data-platform-logs>

* Microsoft (2025). Sampling in Application Insights.
<https://learn.microsoft.com/en-us/azure/azure-monitor/app/sampling>

» OpenTelemetry (2025). Specification and semantic conventions. <https://opentelemetry.io/docs/specs/otel/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 18 en PDF - Recorrido de Azure en PDF - Manual integral

~ 224 - Service Bus, Event Grid y Event Hubs Parte 18 - Programa 226 - Defender for Cloud, Policy y Sentinel —

Evaluacion — 225 Azure Monitor, Application Insights y OpenTelemetry

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega azure-observability con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.

Multi-Cloud Engineering Program - Parte 18 - Azure: arquitectura empresarial y operacion en producciéon Pagina 99



226 — Defender for Cloud, Policy y Sentinel

Parte: 18 — Azure: arquitectura empresarial y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: security - Estado: EXECUTABLECORE
Propésito
Montar la seguridad operativa de Azure: la evaluacion continua de la postura, el cumplimiento medido contra un marco,
y la deteccién con su parte incomoda. La clase separa lo que cada herramienta hace de verdad, ordena las
recomendaciones por alcance en vez de por su puntuacion, y desarrolla el asunto que decide si un centro de
operaciones funciona: una deteccion que nadie ha comprobado no detecta, y una que genera mil alertas al dia no se
mira.
Resultados de aprendizaje
Al finalizar podras:

1. Distinguir postura, cumplimiento y deteccion, y qué resuelve cada uno.

2. Priorizar recomendaciones por alcance real, no por la puntuacion.

3. Medir el cumplimiento contra un marco sin convertirlo en tramite.

4. Configurar deteccion con reglas propias y comprobarlas.

5. Controlar el coste de la ingesta de seguridad.

Conceptos centrales

postura de seguridad Evaluacion continua de la configuracion frente a buenas practicas. Dice qué esta mal
configurado.

puntuacién de seguridad Cifra agregada de la postura. Util como tendencia, engafiosa como prioridad.

cumplimiento normativo Medida de la configuracién contra un marco concreto, con sus controles.

deteccién Reglas que generan incidentes a partir de sefiales. Requiere ingesta, reglas y quien las atienda.

simulacion de ataque Ejecucion controlada de una técnica conocida para comprobar si se detecta.

conector de datos Origen de sefiales que se ingiere para detectar. Cada uno tiene su volumen y su coste.

Modelo mental

La arquitectura Azure nace del tenant y las politicas heredables, y llega al workload mediante identidades
administradas y redes privadas.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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POSTURA CUMPLIMIENTO B

L}
conectores:

qué se ingiere

scomprobadas?

iqué esta mal
configurado?

l .

controles con duefio

icumplimos el marco?

ordenar por ALCANCE coste por GB

no por puntuacion simulacion

y evidencia + decide el alcance

A J

lo que NO se detecta
es lo que hay gue saber

Desarrollo

1. Postura, cumplimiento y deteccién
Tres cosas distintas que se mezclan y responden preguntas diferentes.

POSTURA
;qué esta mal configurado, ahora m snp?
eval uaci 6n continua contra buenas préacticas
produce reconendaci ones
ej enpl o «esta base tiene acceso publico»

CUMPLI M ENTO
jcunplinos este marco concreto?
la misma informaci 6n, agrupada por control es de una norma

produce evidencia para auditoria
ej enpl o «el control A 9.4 esté cubierto por estas 12
politicas»
DETECCI ON

sesta ocurriendo al go ahora?

regl as sobre sefial es que generan incidentes

produce i nci dentes que al gui en atiende

ej enpl o «esta identidad ha accedi do desde dos paises en
10 mi nut os»

Y la relacion entre las tres, que ordena el trabajo:

| a POSTURA reduce | o que hay que detectar
- un al macén sin acceso publico no puede ser accedido

desde internet
- arreglar configuraci én es méds barato que detectar su

expl ot aci 6n

el CUWMPLI M ENTO no nejora |la seguridad por si msnp
- mde y da evidencia; no cierra nada
- y perseguir el porcentaje produce tranmte ley 17

| a DETECCI ON cubre lo que |a configuraci 6n no puede
- uso legitinmo de credenci al es robadas, abuso de
perm sos concedi dos, conportam ento anénal o

La puntuacion de seguridad, con su trampa:

es una cifra agregada y ponderada
+ 0til conp TENDENCI A: si baja, algo se ha degradado
- engafiosa conp prioridad: |a reconendaci 6n que nmés
sube | a puntuacién no es la que mas riesgo reduce

ejenmplo tipico
«activar cifrado en 400 discos de desarrollo»
+6 puntos, riesgo bajo
«una identidad con Propietario en producci 6n»
+0, 2 puntos, riesgo maxi no cl ase 218

- ordena por ALCANCE desde el punto conpronetido, no por
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punt os cl ase 189

2. Postura: priorizar bien
La herramienta produce cientos de recomendaciones. El trabajo es ordenarlas.

LAS PREGUNTAS QUE ORDENAN

1 ¢esta expuesto a internet?
Jtiene datos sensibles?
¢hasta donde se |l ega desde ahi? ~ la que decide
jexiste ya expl otaci 6n conocida de esa vul nerabilidad?
jcuantos recursos afecta?

abwnN

- y las herram entas nodernas cal cul an CAM NOS DE ATAQUE
«desde esta mAqui na expuesta se |l ega, por esta
i dentidad, a esta base con datos de clientes»
- eso vale mas que cual quier |lista ordenada por puntos

Y las categorias de recomendacion, con lo que cuesta cada una

CONFI GURACI ON (acceso publico, cifrado, versién de TLS)
- se resuelven con politica, en nasa cl ase 217
- y lo nuevo se inpide con denegaci én

| DENTI DAD (perm sos anplios, sin segundo factor)
-~ las de més alcance y las més dificiles de arreglar

cl ase 218
VULNERABI LI DADES (software sin parchear)
- parcheo y actualizaci 6n de i magenes cl ase 254
- y con exploraci 6n continua, no solo al construir
cl ase 212

DATCS (al macenes sin clasificar, sin cifrado propio)
- hay que saber dénde estan | os datos sensibles prinero

Y el orden de trabajo que funciona:

1 cerrar lo expuesto a internet con datos detras

2 reducir el alcance de las identidades mas anplias

3 inmpedir por politica que |o arreglado vuelva a ocurrir

4 renediar el resto por lotes, con tareas autonmaticas

5 'y aceptar por escrito | o que no conpensa arreglar
clase 189

Y una advertencia sobre las exenciones:

una reconendaci 6n se puede narcar conp exenta
- Yy sin duefio ni fecha, desaparece del radar para sienpre

ley 25
- toda exenci én con notivo, nonbre y caducidad, y un pane
de las que vencen cl ase 217

El cumplimiento, con la disciplina que lo hace util:

se elige el marco que aplica de verdad, no todos
cada control tiene DUENO y evidencia
lo que la herram enta no puede conprobar se docunenta
aparte
- una parte inportante de cual quier marco es
organi zativa, no técnica

y | a nedida honesta
no «cunplinos el 94 %
sino «de los 114 controles, 71 autonmatizados y verdes,
22 automatizados con excepci ones, 21 nmanual es con
evidencia, y estos 3 no los cunplinos, con este plan»

3. Deteccion: lo que cuestay lo que hay que comprobar

Un centro de operaciones de seguridad tiene tres partes y las tres tienen que existir.

1 | NGESTA qué sefial es entran
2 REGLAS qué se considera sospechoso
3 RESPUESTA qui én actua, y cono

- si falta cual quiera, no hay detecci 6n: hay una consol a
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La ingesta, que decide el coste y el alcance:

CONECTORES HABI TUALES, por val or y por vol unen
regi stros de identidad y de inicio de sesion

val or ALTO, vol unmen nedi o ~ el prinmero, sienpre
regi stro de actividad de |a nube
val or alto, volunen bajo ~ barato y atil

alertas de | a propia herram enta de postura
val or alto, volunmen nuy bajo
regi stros de dispositivos y puntos finales
valor alto, volumen alto
regi stros de red (flujos, cortafuegos)
val or medi o, volumen MJY alto « el que dispara la
factura
regi stros de aplicacion
val or variable

- y la decisién no es «todo»: es qué se ingiere para
detectar, qué se guarda barato para investigar y qué no
se guarda cl ase 225

Y el patrén que resuelve el coste:

| o que alinenta REGLAS - plan analitico
|l o que solo se consulta a

i nvesti gar - plan béasico o archivo
| o que hay que conservar

por norma - archivo

- y las reglas de detecci én sobre datos en plan béasico no
se pueden hacer: por eso hay que decidir antes

Las reglas, con las dos preguntas que deciden si valen:

¢ESTA COVPROBADA?
simular |la técnica que dice detectar
- en la clase 179, 2 de 6 técnicas sinuladas NO se
detectaban, y las reglas existian ley 22
- y en la clase 189, 3 de 14 pruebas fallaron sobre
control es docunmentados conp i npl ant ados

¢ES ACCI ONABLE?
;qué hace quien la recibe?
- si no hay respuesta posible, la regla genera ruido
- y el ruido esconde |o real clase 125

Y la calibracién, que es trabajo continuo:

una regla nueva se despliega en nbdo de observaci 6n
se mde cuantas veces se dispararia y sobre qué
se ajustan |l as exclusiones legitims
- el escéner de vul nerabilidades propio
- la cuenta de |l a copia de seguridad
- los rangos de |a sede
y sol o entonces genera incidentes

- es el msno orden de |as clases 200, 209 y 217
Y la medida de si el centro funciona:

incidentes al dia, y proporcio6n que resulta ser al go
tiempo hasta la prinmera accioén

y —ta que mis di ce—PROPORCI ON DE TECNI CAS S| MULADAS QUE SE
DETECTAN

-~ esa cifra es la UGnica que mde |a detecci 6n de verdad
4. Respuestay coste

La respuesta, con la decisién de qué se automatiza:

SE AUTQVATI ZA
enriquecer el incidente: quién es esa identidad, qué
recursos toca, de donde viene esa direccion
ai slar un dispositivo conpronetido
revocar sesiones de una identidad
bl oquear una direcci 6n
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- acciones reversibles y de bajo dafio si el aviso es
fal so

NO SE AUTQVATI ZA
apagar producci 6n
borrar recursos
bl oquear cuentas de adm ni straci 6n
- un fal so positivo con esas acciones es un incidente
peor que el que se intentaba evitar

Y EN CUALQUI ER CASO
toda acci 6n automatica deja registro y es reversible
y hay una forma de desactivar |a automatizaci én
r 4pi danent e cl ase 259

Y el procedimiento, con lo que este programa exige:

cada regla con procedi nmento enl azado cl ase 125

probado por al guien que no |l o escribio ley 22

y con el paso de contencidn al principio, no al fina
clase 216

El coste, que en seguridad se dispara con facilidad:

LAS DOS PARTI DAS
pl anes de protecci 6n por recurso: por servidor, por
base, por al macén
ingesta y retenci 6n de | as sefal es

Y LAS DECI SI ONES
activar |la protecci 6n donde hay datos o exposici 6n, no
en todo
ingerir para detectar solo |lo que alinenta reglas
el resto, en plan barato para investigar
y conprom so de capacidad si el volumen es estable

- y hay que revisarlo cada trinestre, conp el resto
cl ase 214

Y una comprobacién honesta que conviene hacer:

jcuantos incidentes reales ha detectado este centro en e

altino afio?

¢y cuantos se detectaron por otra via —dn usuari o, una

factura, un socio—=?

- la segunda cifra dice qué no cubre |a deteccién

-~ en la clase 200, la exfiltracion de 14 neses |la
encontrd un inventario, no una alerta

Y la lista de comprobacién de la clase:

m | as reconendaci ones se ordenan por al cance, no por
punt uaci 6n

se usan | os caminos de ataque para priorizar

|l o arregl ado se i npide por politica para que no vuelva
toda exenci 6n tiene notivo, duefio y caduci dad

el marco de cunplimento el egido es el que aplica
cada control tiene duefio y evidencia

| o manual esta docunentado aparte, sin inflar e

por cent aj e

| os conectores se eligieron por valor y volunen

lo que alinenta reglas esta en plan analitico

| as reglas se calibraron en npdo observaci 6n antes
cada regla tiene procedimento enl azado

se simulan técnicas periodi canente y se mide qué
proporci 6n se detecta

| as acciones autonaticas son reversibles y registradas
hay forma réapida de desactivar |a automatizaci 6n

se mde cuantos incidentes se detectaron por otra via
el coste de protecci6n e ingesta se revisa cada
trinestre

Y el cierre que enlaza con la clase siguiente: con seguridad, observabilidad y datos en pie, quedan el coste y la
resiliencia, que en esta nube tienen herramientas propias y una para provocar fallos de forma controlada. Es la
de la clase 227.

Multi-Cloud Engineering Program - Parte 18 - Azure: arquitectura empresarial y operacion en producciéon

materia

Péagina 104



Ejemplo trabajado

CloudShop monta la seguridad operativa de Azure. Lo que sigue son las recomendaciones ordenadas por alcance en
vez de por puntos, la simulacién que revel6 que la mitad de las técnicas no se detectaban, y la factura que hubo que
recortar.

La postura, al empezar:

reconendaci ones abiertas 1. 847
punt uaci 6n de seguri dad 47 %

ordenadas por PUNTGS, |as cinco prineras

1 cifrado en discos de maqui nas +7,2 pts
412 recursos, casi todos de desarrollo

2 copias de seguridad habilitadas +6,1 pts

3 versio6n de TLS nininm +5,4 pts

4 agente de supervisioén instal ado +4,8 pts

5 cifrado en transito en al nacenes +4,1 pts

ordenadas por ALCANCE, |as cinco prineras

1 una maqui na expuesta a internet con puerto de
admini straci 6n abierto, y desde su identidad se
al canza | a base de pedidos

2 3 identidades con Propietario en producci6n

cl ase 218

3 2 cuentas de al macenam ento publicas con datos de
clientes

4 una base de datos con acceso publico y contrasefia de
admi ni strador antigua

5 wuna identidad de canalizaci 6n que puede asi gnar
papel es

- ninguna de |las cinco de al cance estaba entre las 40
primeras por puntos

Y el camino de ataque que la herramienta calculo:

i nt er net
- maquina de salto con puerto de admi nistraci én abierto
- su identidad adninistrada tiene Col aborador en |a
suscri pci 6n
- alcanza | a base de pedidos y el al macén de copias
- 2,3 Mde registros de clientes

pasos 4
recursos conpronetibles 11. 400
tienpo estinmado de expl otaci on m nut os

- ese Unico cam no concentraba més riesgo que |las 1.800
reconendaci ones restantes juntas

El orden de trabajo que se siguio:

semana 1 |l os 5 cam nos de ataque: cerrados
puerto de admi ni straci 6n cerrado; acceso por
servicio de adm nistraci én tenporal clase 256
i denti dades reduci das de anbito cl ase 218
al macenes publicos cerrados
senmana 2 pol iticas de denegaci 6n para que no vuel van
cl ase 217
semanas 3-9 renedi aci 6n por lotes del resto
tareas autométicas para | o que se puede
semana 10 exenciones escritas para | o que no conpensa
41 exenciones, todas con notivo, duefio y fecha

punt uaci 6n de seguri dad 47 % - 81 %
reconmendaci ones abi ertas 1.847 - 214
cami nos de ataque con datos al final 550

Y la observacion:

| a puntuaci 6n subi 6 34 puntos
y los 34 puntos NO son |a nedida de | o que nejoré
- lo que nejoré fue cerrar 5 cam nos, que valian 0,9 puntos
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entre |l os cinco ley 17
El cumplimiento, medido con honestidad:

mar co el egi do el que exige el contrato con el mayor
cliente enpresarial; no se activaron |os
otros cuatro que ofrecia la herramenta

resul tado presentado a auditoria

control es del marco 114
aut omat i zados y confornes 71
aut omat i zados con excepci ones document adas 22
manual es, con evi denci a adjunta 18
NO cunpl i dos 3

rotaci 6n de cl aves de cifrado propias
segregaci 6n de funci ones en dos procesos
regi stro de acceso fisico (fuera de al cance
es del proveedor)

y un plan con fecha para los 3

- lo que la herram enta nostraba conp «94 % conf or ne»
ocul taba que 18 controles eran manuales y que 3 no se
cunpl i an

La deteccién: la simulacién que doli6.

se nontaron 61 reglas de detecci6n
la mayoria, plantillas del proveedor

I a sinmulaci é6n, con 14 técni cas conoci das

t écni ca ¢det ect ada?
fuerza bruta contra identidad si
inicio de sesion desde pais inhabitual si
creaci 6n de identidad con permsos altos si
exfiltraci 6n a al macén externo NO
desactivaci 6n de registro de auditoria si
acceso a secretos desde identidad inusual NO -
enuner aci 6n de recursos NO
uso de credenci al de energenci a si
nmovimento |ateral por identidad adm nistrada NO -
borrado nasivo de recursos si
canbi o de politica de seguridad si
consul tas de nonbres anénal as NO -
ej ecuci 6n en contenedor con privilegios NO
persi stenci a por credencial federada nueva NO -
det ect adas 7 de 14

Y el andlisis de las siete que no:

3 laregla existia y no se disparaba
- unbral denasiado alto (enuneraci 6n: exigia 500
Ilamadas en 1 nmin; el ataque hizo 80 en 10 mi n)
consulta con un error de canpo
regla en estado deshabilitado desde su creaci 6n

3 no habia regla
novi m ento | ateral por identidad adm nistrada
persi stenci a por credencial federada nueva
ej ecuci 6n en contenedor con privilegios

1 la sefial NO SE I NGERI A
consul tas de nonbres: el conector estaba desactivado
por coste cl ase 200

Y las correcciones:

unbr al es aj ustados con datos real es
reglas escritas para las 3 técnicas sin cobertura
conector de nonbres activado, con plan basico para e
volumen y regla sobre un resunmen agregado
- coste 340 €/ nmes en vez de 2.100 €
y simulacién trimestral, con la cifra publicada

segunda simul aci 6n, 3 neses después 13 de 14

Multi-Cloud Engineering Program - Parte 18 - Azure: arquitectura empresarial y operacion en producciéon

Pagina 106



la que falta: exfiltraci 6n a al macén externo por un cana
que se decidi 6 no cubrir; aceptada por escrito, con la
m tigaci 6n de que el perinetro de datos |o inpide

cl ase 200
El ruido, calibrado:
al activar las 61 reglas de gol pe
i ncidentes el priner dia 890
real es 2

cal i braci 6n
nodo observaci 6n durante 3 semanas
excl usi ones |legitims
el escaner de vul nerabilidades propio
| a cuenta de copi as, que accede a todo por disefio
| os rangos de las 11 oficinas
una integraci 6n de un socio

reglas retiradas por no accionabl es 14
i ncidentes al dia 890 - 6

que resultan ser al go 1,4

tienpo hasta la prinera accion 8 mn

El coste, recortado:

pl anes de protecci 6n por recurso 4.100 € 1.900 €
- activados en todo; se dejaron donde hay datos o
exposi ci 6n
i ngesta de sefal es de seguridad 5.800 € 1.240 €
- registros de red: de analitico a béasico, con
resunenes agregados para |as regl as
- identidad y actividad: analitico, sin canbios

retenci 6n 1.100 € 380 €
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEEEEEEEENEEEEEEEEEEEEEEHE
total 11. 000 € 3.520 €

La comprobacién honesta, al afio:

i nci dentes real es detectados por el centro 9
i nci dent es det ect ados por OTRA via 4
una factura anémal a (una prueba de carga ol vi dada)
un soci o que avis6 de un correo sospechoso
un inventario de destinos de salida cl ase 200
un usuari o que reporté un conportam ento raro

-~ 4 de 13: casi un tercio no lo vio |l a deteccidn
- y las cuatro vias son | as de sienpre: coste, terceros,
inventarios y personas

La leccion que esta clase deja: ordenar por puntuacion habria hecho al equipo cifrar cuatrocientos doce discos de
desarrollo mientras un camino de cuatro pasos llevaba de internet a dos millones trescientos mil registros de clientes. Y
la simulacion revel6 que siete de catorce técnicas no se detectaban, aunque las reglas existian: tres tenian umbrales o
errores, tres no existian y una dependia de una sefial que se habia desactivado por coste.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-18-azure-production-architecture/226-def ender-for-cloud-policy-y-sentinel/lab.py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefal observada.

4. Materializa azure-security-operations en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
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Evidencia esperada

El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye azure-security-operations para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cddigo 0 y genera JSON valido.

¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El equipo trabaja mucho en seguridad y el
riesgo real no baja

Una recomendacion resuelta reaparece
meses después
El informe dice que se cumple el 94 % y la

auditoria encuentra huecos

Las reglas de deteccion existen y el ataque no
se detecta

El centro genera cientos de incidentes al dia y
nadie los mira

La factura de seguridad es enorme

m Seguridad, éticay costo

Las recomendaciones se priorizan por la
puntuacién agregada

Se corrigio el recurso pero nada impide
crearlo mal otra vez

El porcentaje incluye controles manuales sin
evidencia y oculta los no cumplidos

Umbrales mal puestos, consultas con errores
o reglas deshabilitadas

Las reglas se activaron sin calibrar ni excluir
lo legitimo

Proteccién activada en todos los recursos e
ingesta de sefiales voluminosas en plan
analitico

Ordena por alcance desde el punto
comprometido y usa los caminos de ataque
calculados.

Tras remediar, impide por politica que vuelva
a ocurrir.

Presenta el desglose por tipo de control, con
duefio y evidencia, y un plan con fecha para
los no cumplidos.

Simula técnicas conocidas periédicamente y
publica qué proporcién se detecta; es la Unica
medida real.

Despliega en modo observacion, excluye lo
conocido, retira lo no accionable y mide la
proporcién que resulta ser algo.

Protege donde hay datos o exposicion, ingiere
en plan analitico solo lo que alimenta reglas y
usa resimenes agregados para lo
voluminoso.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobaciéon

1. ¢ Qué pregunta responde cada una de las tres herramientas y como se relacionan?

. ¢ Por qué la puntuacion de seguridad es mala guia de prioridad?

2
3. ¢ Qué debe acompafar a cada control de cumplimiento para que la medida sea honesta?
4

. ¢, Qué mide de verdad si una deteccién funciona?
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5. ¢ Qué acciones de respuesta conviene automatizar y cuéles no?

Referencias

* Microsoft (2025). Microsoft Defender for Cloud: secure score and attack paths.
<https://learn.microsoft.com/en-us/azure/defender-for-cloud/secure-score-security-controls>

 Microsoft (2025). Regulatory compliance in Defender for Cloud.
<https://learn.microsoft.com/en-us/azure/defender-for-cloud/regulatory-compliance-dashboard>

* Microsoft (2025). Microsoft Sentinel: data connectors and analytics rules.
<https://learn.microsoft.com/en-us/azure/sentinel/overview>

* MITRE (2025). ATT&CK for cloud. <https://attack.mitre.org/matrices/enterprise/cloud/>
 Microsoft (2025). Sentinel cost optimization and data tiers. <https://learn.microsoft.com/en-us/azure/sentinel/billing>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 18 en PDF - Recorrido de Azure en PDF - Manual integral

~ 225 - Azure Monitor, Application Insights y Parte 18 - Programa 227 - Cost Management, Advisor, resiliencia y Chaos
OpenTelemetry Studio -

Evaluacion — 226 Defender for Cloud, Policy y Sentinel

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega azure-security-operations con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
¢ [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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227 — Cost Management, Advisor, resilienciay Chaos
Studio

Parte: 18 — Azure: arquitectura empresarial y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: finops - Estado: EXECUTABLECORE
Propésito
Cerrar la operacion de Azure con las dos cosas que se dejan para el final y deciden si el sistema es sostenible: el
control del coste y la comprobacion de la resiliencia. La clase aplica el método de la clase 214 con las herramientas de
esta nube, evalla las recomendaciones automaticas con escepticismo —el asesor propone reservas sobre cargas que
habia que retirar—, y usa la inyeccion controlada de fallos para comprobar lo que la clase 215 exige comprobar.
Resultados de aprendizaje
Al finalizar podras:

1. Atribuir el coste con etiquetas impuestas en la creacion.

2. Evaluar las recomendaciones automaticas antes de aplicarlas.

3. Comprometer capacidad solo sobre la base estable y vigilar su uso.

4. Inyectar fallos de forma controlada para comprobar la resiliencia.

5. Cerrar el ciclo: cada hallazgo, una accién con duefio y fecha.

Conceptos centrales

ambito de facturacion Nivel al que se agrega el gasto: cuenta de facturacion, perfil, seccion y suscripcion.

etiqueta heredada Etiqueta que se propaga del grupo de recursos al recurso. No todos los servicios la respetan.
reserva de capacidad Compromiso de uso a uno o tres afios a cambio de descuento. Se aplica a la base estable.
plan de ahorro Compromiso de gasto por hora, mas flexible que la reserva y con menos descuento.
experimento de caos Inyeccién controlada de un fallo, con hipétesis, alcance limitado y forma de parar.
recomendacion automatica Sugerencia de la plataforma sobre coste, fiabilidad o rendimiento. Se evalla, no se aplica.

Modelo mental

La arquitectura Azure nace del tenant y las politicas heredables, y llega al workload mediante identidades
administradas y redes privadas.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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etiquetas obligatorias
en la CREACION

|

atribucion

por servicio
por duefio _ .
de negocio automaticas
por entorno

coste por unidad recomendaciones

4; N
i/ i .\.
/ \

reserva sobre algo redimensionar,

que hay que retirar retirar ocioso
|

|
Y Y

NO aplicar evaluar y aplicar

h J

compromiso SOLO
sobre la base estable

h

vigilar cobertura
y utilizacion

Desarrollo
1. Atribuir el coste en esta nube

El método es el de la clase 214 y aqui hay particularidades que hay que conocer.

LA JERARQUI A DE FACTURACI ON
cuenta de facturaci6n - perfil - seccion - suscripcion
- el gasto se agrega por ahi, y por eso |la separacién

por suscripcion de la clase 217 es tanbi én una
deci si 6n de facturaci 6n

LAS ETI QUETAS
obligatorias en |la creaci 6n, con val ores cerrados, por

politica cl ase 217
- y la herencia del grupo de recursos NO | a respetan
todos | os servicios

- hay que conprobar cuales, y para esos, etiquetar el
recurso directanente

Y el gasto que no se puede etiquetar, que aqui es apreciable:

transferencia entre zonas y regi ones

servi ci os conpartidos: centro de red,
resol utor, area de observabilidad

y los recursos gestionados por |la plataform

cort af uegos,

- se reparten por regla escrita y acordada
- y hay que decir cudnto se reparte y con qué criterio
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hipotesis escrita

k4

alcance limitado
y forma de parar

L 4

inyectar el fallo

4

medir, y publicar
lo que falle

Pagina 112



clase 214

Las cinco vistas de la clase 214, con lo que suele aparecer en Azure:

POR SERVI CI O el 80 %en 3 o 4 lineas
POR DUENO y cuanto no lo tiene
POR ENTORNO pr eproducci 6n por enci ma del 25 % de

producci 6n es sefia
POR TI PO DE USO dentro de cada servicio grande
POR UNI DAD DE
NEGOCI O la Unica cifra conparable

y las partidas que sorprenden en esta nube
uni dades de peticion de |la base distribuida clase 223
i ngesta de observabilidad y de seguridad cl ases 225, 226
puntos privados e inspeccion del cortafuegos clase 219
transferencia entre zonas
y los planes de servicio con instancias encendidas y sin
trafico clase 221

Y los presupuestos con accion, igual que antes:

por suscripci6n y por servicio, sobre prevision
en entornos no productivos, con accioén rea
en producci 6n, solo aviso
y detecci 6n de anomal ias por servicio y por duefio
cl ase 214

2. Las recomendaciones autométicas, con escepticismo

La plataforma propone mejoras de coste, fiabilidad, rendimiento y seguridad. Son Utiles y no se aplican sin evaluar.

LAS DE COSTE, y su tranpa
«conpra una reserva para estas maqui nas»
- calcula el ahorro suponi endo que ESAS méqui nas seguiran
exi stiendo tres afios
- Yy no sabe que estaban en la lista de retirada
- conproneterse con | o que hay que apagar es |a peor
conpra posible ley 25

«redi mensi ona esta maquina infrautilizada»
- mra el uso nedio, no el pico ni |la estacionalidad
- hay que conprobar el percentil alto antes clase 212

«retira este recurso oci 0So»
- suele ser correcta, y aun asi: apagar antes de borrar
cl ase 214

Y el orden correcto, que evita comprar lo que hay que tirar:

RETI RAR | 0 que no se usa

REDI MENSI ONAR | 0 sobr edi nensi onado
APAGAR por horario | o no productivo
Y SOLO ENTONCES conpronet er capaci dad

A WNBE

- conproneter prinmero congela el desperdicio durante afios
Los compromisos, con la decision entre los dos tipos:

RESERVA DE CAPACI DAD
se conpronete un tipo y tanafio concreto
+ descuento mayor
- rigida: si se canbia de familia, el descuento se pierde
o hay que intercanbiarla

PLAN DE AHORRO
se conpronmete un gasto por hora
+ flexible: se aplica a | o que haya
- descuent o nmenor

CRI TERI O
infraestructura estable y previsible - reserva
cargas que van a canbiar de forma - plan de ahorro
y en anmbos casos, SCOLO sobre |a base establ e nmedida con
neses de historico cl ase 143
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Y lo que hay que vigilar después:

COBERTURA qué proporci 6n del uso esta cubierta
UTI LI ZACION  qué proporci 6n de | o conpronetido se usa
- por debajo del 95 % es dinero tirado
- y baja sola cuando se apaga algo o se canbia de
famlia

- alerta si la utilizacién cae por debajo del unbral
- y revisién antes de cada renovaci 6n

Y las recomendaciones de fiabilidad, que merecen mas atencion que las de coste:

«esta base no tiene redundanci a de zona»
«este recurso no tiene copias de seguri dad»
«esta configuraci 6n no sobrevive a |a pérdida de una zona»

- estas se leen con la aritnética de la clase 185: ¢canbi an
el techo de disponibilidad del flujo critico?
- y si si, se aplican; si no, se aceptan por escrito

3. Inyectar fallos de forma controlada

La clase 215 exige comprobar la resiliencia. La inyeccién controlada de fallos es la forma de hacerlo sin esperar a un
incidente.

QUE PERM TE | NYECTAR
apagar o reiniciar maqui nas y nodos
presi 6n de CPU, nenoria o disco
latencia y pérdida en la red
bl oqueo del acceso a un servicio dependiente
connut aci 6n forzada de una base
caida de una zona conpleta
y fallos de una dependencia de |la plataform

Y la disciplina, que es la de la clase 215:

H POTESI S ESCRI TA, ant es
«al perder una zona, el flujo de conpra seguira
funci onando con | atencia nmenor de 600 nms y sin errores
| a busqueda quedar & degr adada»
- lo valioso es dénde falla |a hipétesis

ALCANCE LI M TADO
un porcentaje de instancias, una zona, un servicio
- y el experinento debe poder pararse en segundos

VENTANA Y OBSERVACI ON
con negoci o avisado y con al gui en tomando not as
-~ y con trafico real, no de nmadrugada |la prinera vez

ESCALA
1 en papel: recorrer el procedi mento
2 en preproducci 6n
3 en producci 6n con al cance pequefio
4 en producci 6n conpleto

Los experimentos que mas encuentran, por orden:

1 PERDI DA DE UNA ZONA
- conprueba que las réplicas estan reparti das de verdad
- Yy que |l a capaci dad restante aguanta clases 185, 212

2 DEPENDENCI A QUE RESPONDE LENTO, no que cae
- el fallo gris; la mayoria de |os disefios no |lo

resisten clase 185
- y es donde se descubre que una dependenci a decl arada
bl anda es dura clase 201

3 CONMUTACI ON DE BASE DE DATCS
- crononetra y mde |a pérdida real clase 223

4 PRESI ON DE RECURSCS
- descubre limtes de nmenoria mal puestos clase 213

5 PERDI DA DE UN SERVI Cl O DE PLATAFORVA
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- el almacén de secretos, el resolutor, el registro de
i mhgenes
- y estos son los que nadie prueba y |os que paran todo
cl ase 215

Y la disciplina posterior, que es lo que hace (til el ejercicio:

cada hal lazgo - una acci 6n con duefio y fecha
el procedimento se corrige EN EL MOVENTO
y el experinmento se repite hasta que pase entero

- un experimento que encuentra problemas y no se repite ha
servido para la mtad cl ase 215

Y una advertencia sobre el permiso y el alcance:

I a herram enta necesita perm sos para ronper cosas
- y esos perm sos son peligrosos si quedan pernmanentes
- el evaci 6n tenporal para ejecutar experinentos
clase 218
- y el alcance del experinento, restringido por etiqueta o
por grupo de recursos

4. Cerrar el ciclo

Coste y resiliencia comparten una propiedad: son las dos cosas que se degradan solas si nadie las mira.

EL COSTE SE DEGRADA PORQUE
Se crean recursos y no se retiran ley 25
se sobredi mensiona por si acaso
se acumul an entornos y copi as
y nadie tiene el gasto entre sus sefal es

LA RESI LI ENCI A SE DEGRADA PORQUE

el sistema crece y |as conprobaci ones no cl ase 216
se afiaden dependenci as sin recal cular el techo clase 185
y los procedi ni entos envej ecen ley 22

Y el ritmo que este programa propone:

SEMANAL
revi si 6n de anonul i as de coste abiertas
recursos oci osos detectados y retirados

MENSUAL
coste por uni dad de negocio y su tendencia
cobertura y utilizaci 6n de conprom sos

cunplimento de las iniciativas cl ase 217
TRI MESTRAL

un experinento de resiliencia, ejecutado

si mul aci 6n de técnicas de ataque cl ase 226

prueba del acceso de energencia cl ase 218

revi si 6n de accesos
y revisién de exenci ones venci das

ANUAL
ejercicio de pérdida de regi 6n conpleto cl ase 215
y revisién de | as decisiones registradas cl ase 190

Y las sefiales que dicen si el sistema esta sano:

COSTE
proporci 6n de gasto atri bui do > 90 %
coste por uni dad de negoci o t endenci a
utilizaci 6n de conprom sos > 95 %
recursos oci 0Sos Vi vos tendencia a cero
RESI LI ENCI A

proporci 6n de pruebas negativas que pasan

pl azo de recuperaci 6n MEDI DO, no decl ar ado

proporci 6n de técnicas sinul adas detectadas cl ase 226
y experinmentos ejecutados frente a planificados

Y la lista de comprobacién de la clase:

m |as etiquetas obligatorias se inponen en | a creaci6n
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se conprobd qué servicios no heredan etiquetas

el coste no etiquetable se reparte por regla escrita

hay presupuestos con acci 6n en entornos no productivos
hay detecci 6n de anonal i as por servicio y por duefio

se retird y redi mensi on6 ANTES de conproneter capaci dad
| os conpromi sos cubren solo | a base establ e nedi da

se vigilan cobertura y utilizacién, con alerta

| as reconendaci ones autonmaticas se eval tan, no se aplican
las de fiabilidad se leen con la aritmética del techo
hay experinentos de caos con hipétesis y forma de parar
el al cance de | os experinmentos esta restringido

| os permisos para inyectar fallos son tenporales

cada hal | azgo tiene duefio y fecha, y el experinmento se
repite

exi ste un cal endari o semanal, nensual, trinmestral y anua

Y el cierre que enlaza con la clase siguiente: con todo lo de esta parte montado, queda ponerlo junto en un sistema

productivo y comprobarlo. Es la materia de la clase 228, que ademas cierra la parte 18.

Ejemplo trabajado

CloudShop cierra la operacion de su plataforma en Azure. Lo que sigue es la reserva que casi se compra sobre
maquinas que habia que retirar, y el experimento de pérdida de zona que encontré seis problemas, ninguno de

infraestructura.

El coste, al revisar:
total nensual 31.400 €

por servicio

base distribuida 5.740 18 %
conmputo (planes y contenedores) 4.900 16 %
observabilidad y seguridad 4.780 15 %
transferencia y red 4.210 13 %
bases rel aci onal es 3.100 10 %
al macenam ent o 2. 840 9 %
resto 5.830 19 %
por duefio
atri bui do 19. 100 61 %
sin atribuir 12. 300 39 %
Y el detalle de lo no atribuido:
transferencia y servicios conpartidos 6. 100
recursos sin etiqueta 3. 240

- de ellos, 1.870 € en servicios que NO HEREDAN | as
etiquetas del grupo de recursos
- el equipo creia que |as heredaban todos
recursos oci 0Sos 2.960

Y el hallazgo de la herencia:

se conprobd servicio por servicio cuales heredan
her edan 61 %
NO her edan 39 %
cuentas de al macenam ento en al gunas operaci ones
di scos creados por conjuntos de escal ado
di recci ones publicas creadas automati canente
i nst ant &neas y copi as

correcci 6n
politica de tipo MODI FI CAR que afade |as etiquetas al
crear, en vez de confiar en la herencia clase 217
- 3.240 € pasaron a estar atribuidos en 3 semanas

La reserva que no se compro.

| a reconendaci 6n autonmética decia
«reserva a 3 afios para 22 maquinas de la famlia D»
ahorro estimdo 4.100 €/ nes
coste del conprom so 38 % del tota

| o que el equipo conprobé antes de conprar
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¢qué son esas 22 maqui nas?
14 nodos del cluster antiguo, en la lista de retirada
del trinmestre siguiente
5 maqui nas del sistema heredado de facturaci 6n, con

m graci on pl anificada a 18 neses cl ase 223
3 maAqui nas de un proyecto term nado en 2024, que
nadi e habia apagado ley 25

- 17 de 22 no existirian en un afio
- conprar |la reserva habria congel ado el desperdicio
durante tres

|l o que se hizo, en el orden correcto

1 RETIRAR | as 3 del proyecto term nado
y 6 mas detectadas al inventariar
-1.240 €/ mes
2 REDI MENSI ONAR 11 nmaqui nas con uso p95 nmuy por debajo
de su tanafio -680 €/ nes

3 APAGAR POR HORARI O no producci 6n
-2.100 €/ nes
4 Y ENTONCES conpronet er
pl an de ahorro (no reserva) sobre |a base estable
nmedi da con 4 neses de historico
notivo del plan y no la reserva: el cluster antiguo se

retiray la famlia canbiara cl ase 143
-1.900 €/ nes
ahorro total -5.920 €/ nmes

frente a los 4.100 € de |a reconendaci 6n, y sin
conproneterse con | o que habia que tirar

El experimento de pérdida de zona.

H POTESI S, escrita
1 el flujo de conpra seguira funci onando
la latencia p99 subira por debajo de 600 ns
no habra errores para el usuario
| a busqueda quedar & degradada, no caida
| a recuperaci 6n al restaurar |la zona sera automatica

abwnN

ALCANCE la zona 3 de las 3, en produccio6n, con el 30 %
del trafico de un dia norma

PARADA detener el experinmento restaura en < 60 s

OBSERVACI ON 5 personas, 1 tonando notas

EJECUCI ON, martes 15:00
Y lo que ocurri6:

15:00: 00 se corta la zona 3

15:00: 12 el bal anceador retira | os destinos de esa zona
O prediccion 1: el flujo sigue

15:00: 40 |l atencia p99 410 s
O prediccion 2

15:01: 10 aparecen errores 503 en el 3 %de |as peticiones
O predicci6n 3
causa el plan de servicio tenia 6 instancias
2 por zona; al perder 2, las 4 restantes
gquedaron al 91 %de su codo clase 186
y el escalado tardé 4 m nutos
- faltaba margen para perder una zona de tres
clase 212

15:02: 30 |a BUSQUEDA cay6 por conpleto

O predicci6n 4

causa sus 3 réplicas estaban las tres en la
zona 3
el reparto entre zonas no estaba
confi gurado clase 213

- y nadie | o sabia porque nunca se habia perdido

una zona
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15:04: 00 |a base distribuida sigu
O (redundanci a de zona

15:04:20 el alnmacén de SECRETCS d
servici os

i 6 sirviendo
activada)

ej 6 de responder para 2

00 no estaba en la hipoétesis

causa esos 2 servicios
arrancar; las in
pudi eron obtener
privado del alm

15:09: 00 el equi po decide parar
15:09: 40 zona restaurada

15:10-15:24 | a recuperaci 6n NO fu
O predicci6n 5
2 servicios quedaron con
no sanas y hubo que rein

Los seis hallazgos:

cacheaban el secreto a

stanci as nuevas no

| o porque el punto

cén estaba en la zona 3
cl ase 219

e automatica

i nstanci as narcadas cono
iciarlas a mano

# hallazgo tipo acci 6n
1 sin margen para perder una zona capaci dad 6 - 9
i nst anci as
2 las 3 réplicas del buscador en la
m sma zona reparto restriccion
de reparto
3 punto privado del al nacén de
secretos en una sola zona red 3 puntos
uno por zona
4 2 servicios cachean el secreto y
no | o renuevan co6di go renovaci 6n
peri odi ca
5 recuperaci 6n no autonmatica proceso conpr obaci 6n
de sal ud
corregi da
6 nadi e sabia qué hacer al ver |os
503: no habia procedimento proceso escritoy
pr obado
de infraestructura 0
de configuraci 6n, reparto, c6digo y proceso 6
Y la segunda ejecucion, dos meses después:
| at enci a p99 maxi ma 380 ns 0
errores para el usuario 0 O

busqueda
al macén de secretos
recuper aci o6n

degr adada O
di sponible O
automatica 0O

duraci 6n total del inpacto 0 mn
El calendario que quedo:

senmanal anomal i as de coste; ociosos retirados

nmensual coste por pedido; cobertura y utilizaci6n

cunplimento de iniciativas

trimestral 1 experinento de res

l'iencia

si mul aci 6n de técni cas de ataque cl ase 226

prueba de acceso de e
revisi 6n de accesos y

nmer genci a cl ase 218
de exenci ones

anual ejercicio de pérdida de regi 6n cl ase 215
revi si 6n de deci si ones regi stradas clase 190

El resultado, seis meses después:

coste mensua

coste atribuido

coste por pedido

utilizaci 6n del conprom so
recur sos oci 0Sos

réplicas repartidas entre zonas
experi ment os ej ecut ados
hal | azgos con duefio y fecha

Multi-Cloud Engineering Program - Parte 18 - Azure:

31. 400 € 23.100 €

61 % 94 %
0,071 € 0,049 €
— 98 %
2.960 € 0 €
parci al tota
0 3
— 14
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cerrados — 13

La leccién que esta clase deja: la recomendacion automatica proponia comprometerse tres afios con veintidés
maguinas de las que diecisiete no iban a existir en uno, y hacer las cosas en el orden correcto —retirar, redimensionar,
apagar, y solo entonces comprometer— dio un ahorro mayor sin atarse a nada. Y el experimento de pérdida de zona
encontré seis problemas, ninguno de infraestructura: los tres mas graves fueron réplicas mal repartidas, un punto
privado en una sola zona y dos servicios que cacheaban un secreto y no lo renovaban.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-18-azure-production-architecture/227-cost - managenent - advi sor-resilienci a-y-chaos-
st udi o/ | ab. py

El laboratorio selecciona el motor de practica finops y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa azure-optimization en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un calculo trazable con unidad, supuesto y sensibilidad. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye azure-optimization para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con codigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Parte del gasto sigue sin atribuir pese a tener
etiquetas obligatorias

Se compra un compromiso Y la utilizacion cae
a los pocos meses

Aplicar una recomendacion de
redimensionado degrada el servicio

Al perder una zona el servicio se degrada mas
de lo previsto

Todas las réplicas de un servicio estan en la
misma zona

Un experimento de caos se convierte en un
incidente

m Seguridad, éticay costo

Causa probable Correccion

Se confia en la herencia del grupo de
recursos y hay servicios que no la respetan

Se comprometié capacidad sobre cargas que
iban a retirarse o a cambiar de forma

La recomendacion usa el uso medio y no el
pico ni la estacionalidad

No hay margen de capacidad para perder una
zona de tres

No hay restriccion de reparto y el planificador
las agrupé

Alcance amplio, sin hipétesis ni forma de
parar, y permisos permanentes para romper
cosas

Comprueba qué servicios heredan y usa una
politica de tipo modificar que etiquete al crear.

Retira, redimensiona y apaga primero;
compromete solo la base estable medida y
usa plan de ahorro si la forma va a cambiar.

Comprueba el percentil alto y el
comportamiento en campafia antes de aplicar.

Dimensiona para que la capacidad restante
quede por debajo del codo, y comprueba con
un experimento.

Declara restricciones de reparto por zona y
compruébalo inyectando la pérdida de una.

Hipétesis escrita, alcance restringido por
etiqueta, parada en segundos y permisos por
elevacion temporal.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N PP

Referencias

. ¢ Por qué no todas las etiquetas se heredan y qué hacer al respecto?
. ¢ En qué orden hay que actuar antes de comprometer capacidad?

. ¢, Cuando conviene una reserva y cuando un plan de ahorro?

. ¢, Qué cinco experimentos de resiliencia encuentran mas problemas?

. ¢, Qué ritmo de revision propone esta clase y qué se hace en cada periodo?

 Microsoft (2025). Azure Cost Management and Billing.
<https://learn.microsoft.com/en-us/azure/cost-management-billing/>

» Microsoft (2025). Azure Advisor recommendations.
<https://learn.microsoft.com/en-us/azure/advisor/advisor-overview>

» Microsoft (2025). Azure savings plans and reservations.
<https://learn.microsoft.com/en-us/azure/cost-management-billing/savings-plan/savings-plan-compute-overview>

 Microsoft (2025). Azure Chaos Studio.
<https://learn.microsoft.com/en-us/azure/chaos-studio/chaos-studio-overview>

 Microsoft (2025). Reliability and availability zones in Azure.
<https://learn.microsoft.com/en-us/azure/reliability/availability-zones-overview>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 18 en PDF - Recorrido de Azure en PDF - Manual integral
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— 226 - Defender for Cloud, Policy y Sentinel Parte 18 - Programa 228 - Proyecto: CloudShop productivo en Azure —

Evaluacién — 227 Cost Management, Advisor, resilienciay Chaos Studio

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega azure-optimization con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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228 — Proyecto: CloudShop productivo en Azure

Parte: 18 — Azure: arquitectura empresarial y operacion en produccion Nivel: avanzado - Horas estimadas: 8
Laboratorio: capstone - Estado: EXECUTABLECORE
Propésito
Poner en produccion el sistema completo de CloudShop en Azure con lo de las once clases anteriores, y comprobarlo
con las pruebas negativas de toda la parte. La clase da el orden, el entregable y los criterios. Y cierra la parte 18:
corrige las cinco predicciones de la clase 216 —tres acertadas y dos a medias—, actualiza el recuento de leyes, afiade
la ley 27 y escribe la hipétesis de la parte 19, contestando ademas la pregunta incomoda que la clase 216 se dejo
planteada.
Resultados de aprendizaje
Al finalizar podras:

1. Construir el sistema completo en el orden que evita rehacer.

2. Comprobar con las pruebas negativas de toda la parte.

3. Comparar el resultado con el equivalente en AWS, con cifras.

4. Corregir las cinco predicciones de la clase 216 con evidencia.

5. Escribir la hipotesis de la parte 19 en forma refutable.

Conceptos centrales

ley 27 Un control solo acta sobre lo que cambia; lo que ya existe sigue incumpliendo hasta que
alguien lo toque.

remediacion Tarea que corrige recursos existentes que incumplen. Es lo Gnico que cierra la brecha que deja
la ley 27.

equivalencia entre nubes Correspondencia de conceptos. Alta en lo técnico, baja en el modelo operativo.

coste de traslado Lo que cuesta llevar la misma arquitectura a otra nube. Se paga méas en operacion que en
codigo.

prueba negativa de parte Comprobacion acumulada de las once clases, ejecutada sobre el sistema entero.

hipétesis de parte Afirmacion refutable escrita antes de estudiar, que la parte siguiente corrige con evidencia.

Modelo mental

La arquitectura Azure nace del tenant y las politicas heredables, y llega al workload mediante identidades
administradas y redes privadas.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1. JERARQUIA Y POLITICAS
clase 217

 J

2 - IDENTIDAD
clase 218

—_— Y

3.RED
clase 219

L

4. CODIGO
clase 220

Y

5 - DATOS
clase 223

v

6. COMPUTO
clases 221, 222

\ J

7 - MENSAJERIA
clase 224

¥

8 . OBSERVABILIDAD
clase 225

A 4

9 . SEGURIDAD
clase 226

 J

10. COSTEY
RESILIENCIA - clase 227

Y

PRUEBAS NEGATIVAS

 J

CIERRE DE PARTE 18
correccion - ley 27 -
hipétesis

Desarrollo

1. El encargo, el orden y el entregable

El encargo. Llevar a produccion la plataforma de pedidos de CloudShop en Azure, con usuarios reales, guardia,
presupuesto y continuidad comprobada.

El orden, por coste de cambio:
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10

JERARQUI A Y POLI TI CAS clase 217
grupos de admi ni straci 6n, suscripciones por carga y
entorno, iniciativas en auditoria antes de denegar
- lo que Ilega tarde deja recursos incunpliendo

ley 27

| DENTI DAD clase 218
i denti dades admi ni stradas y federadas, sin secretos

asi gnaci ones en el anmbito del recurso

el evaci 6n tenporal y acceso de energenci a probado

RED clase 219
centro y radios, salida centralizada

punt os privados con zonas DNS enl azadas a TODAS | as
redes

coDl GO cl ase 220
separado por ciclo de vida y anbito, con nddul os
verificados y pilas de despliegue

DATOS cl ase 223
fam |ia por patrones, consistencia por operacioén,
indi ces recortados

CcOVPUTO clases 221, 222
| a opci 6n gestionada que corresponda; cluUster sol o donde
hace falta

MENSAJERI A clase 224
el servicio que garantiza |lo que hace falta, con
i denmpotencia y fallidos vigilados

OBSERVABI LI DAD clase 225
di agnéstico por politica, instrumentaci 6n estandar

SEGURI DAD cl ase 226
postura por al cance, detecci 6n conprobada con sinul aci 6n

COSTE Y RESI LI ENCI A clase 227
atribuci 6n, conpromisos tras retirar, experinentos

El entregable, con las piezas propias de esta parte:

o wWN

7
8
9
10
11
12
13

Las

el problenmm, con su cifra

jerarquia y iniciativas, con el estado de cunplimento
inventario de identidades y su ALCANCE nedi do

topol ogia de red, con las zonas DNS y su enl ace

el co6digo, con |l o que gestiona cada pila

patrones de acceso y nivel es de consistencia por
operaci 6n

la lista de VALORES POR DEFECTO canbi ados
observabilidad: qué se ingiere, en qué plan y qué cuesta
detecci 6n: qué técnicas se sinulan y cual es se detectan
coste atribuido y por unidad de negocio

experinmentos de resiliencia y sus hallazgos

pruebas negativas, con los fallos publicados

|l o que NO se hace, y por qué

pruebas negativas de la parte:

quitar una politica heredada desde una suscripci6n
crear un recurso sin etiquetas obligatorias

crear un recurso en una regi 6n no permtida

obtener la identidad de otro espacio de nonbres
asum r una identidad federada desde otro repositorio
activar un papel privilegiado sin aprobaci 6n

entrar con |la cuenta de acceso de energencia

al canzar un radi o desde otro radio

resol ver un nonbre con punto privado desde cada red
al canzar un servicio con punto privado desde internet
sacar datos a un destino no decl arado

despl egar quitando un recurso de la plantilla

borrar la pila y conprobar que |os datos sobreviven
enviar el misnmo nensaje 50 veces
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dejar un nensaje en la cola de fallidos y esperar |la
alerta

perder una zona conpleta

simul ar 14 técnicas de ataque

provocar |a condici6n de cada alerta

despl egar el entorno de cero en una suscripci 6n vacia

Y los criterios de evaluacion, con el peso donde importa:

oO~NO O WN PR

©

10
11
12

2. Cierre de la parte 18: correccion de las cinco predicciones

Las cinco predicciones de la clase 216, corregidas con la evidencia de las clases 217 a 227.

1.

Multi-Cloud Engineering Program - Parte 18 - Azure: arquitectura empresarial y operacion en producciéon

| as politicas estan en grupos de adm ni stracio6n 3
se mdid el cunplimento antes de denegar 2
ni nguna asi gnaci 6n anplia sin justificar 3
no quedan secretos de cliente sin excepcion 3
| as zonas DNS estan enl azadas a todas |as redes 3
| a consistencia se decide por operaci6n 2
la lista de val ores por defecto canbi ados es explicita 3
| a instrumentaci 6n es estandar 2
se simulan técnicas y se publica |la proporcioén 3
el coste atribuido supera el 90 % 2
hay experinentos de resiliencia ejecutados 3
| as pruebas negativas se ejecutaron y hay fallos

publ i cados 3

«l os val ores por defecto de Azure estaran nal el egidos en
proporci 6n parecida a | os de AW5, pero fallaran en otro
sitio: los de AWS son perm sivos en red y al macenamn ento
|l os de Azure |l o seran en identidad y anbito de perm sos»

PRI MERA M TAD CORRECTA: |a lista de val ores por defecto
gue hubo que canbiar es conparable a |a de AWS. SEGUNDA
M TAD FALLADA. Los peores val ores por defecto de Azure no
fueron de identidad: fueron de COSTE y de OBSERVABI LI DAD
La consistencia fuerte del asistente costaba 1.720 €/ nes
la politica que indexa todos |os canpos, otros 1.020; y
el 93 %de | os recursos no enviaba ningln registro porque
| a configuraci 6n de di agnéstico no existe si no se crea
El problema de identidad fue real y grave, pero no era un
val or por defecto: era un error de configuraci é6n que

al gui en tomd por conodi dad

«la jerarquia sera el equivalente del plan de direcciones
se deci de en una tarde, condiciona una década, y
renunerarla costara neses»

A MEDIAS, y la diferencia inporta. Se decidi 6 nal —47
suscri pci ones col gando de la raiz—y condicioné todo

conp el plan de direcciones. Pero el mecanisnmo del coste
es OTRO nover |las 61 suscripciones al grupo correcto fue
instantaneo y gratis. Lo que cost6 cuatro neses fue
corregir |los recursos que ya existian, porque |as
politicas de denegaci 6n no acttan hacia atras. En redes
lo caro es renunerar; aqui, lo caro es que el contro
nuevo no toca lo viejo. Y eso es una ley distinta

«la identidad sera el eje; el error mas frecuente sera un
anmbi t o de asignaci 6n demasi ado anplio, el equival ente de
conodin de |a clase 206»

CORRECTA, y de forma casi literal. De 1.940 asignaci ones

820 estaban en la suscripcion y 31 en grupos de

admi ni straci 6n; una sola identidad de canalizaci 6n

al canzaba 14.200 recursos. Y en el cluster, la credencial
federada atada solo al em sor pernmitia a cual quier cuenta
de servicio de cual qui er espacio de nonbres obtenerla. E

nmecani smo canbi a de nonbre en cada nube y produce e

m sno resul t ado.

«la mayoria de | os conceptos se corresponderan uno a uno
Il o que no se correspondera es el nodelo operativo, y
trasladar la msma arquitectura costard mas en operaci én
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que en co6di go»

CORRECTA. Se correspondi eron: federaci 6n de identidad
puntos privados, centro y radios, infraestructura como
codi go, contenedores, nensajeria, observabilidad y coste
NO se correspondi eron: el nodel o de politicas, que aqui
es mucho mas fuerte y no actla hacia atras; el nodel o de
anmbi t os de asignaci 6n; |os cinco niveles de consistencia,
que no tienen equivalente; |os nodos de despliegue; y la
necesi dad de crear el diagnéstico recurso a recurso. E
codi go se tradujo en semanas; entender esas cinco

di ferenci as operativas costé los tres prineros neses.

5. «l os problemas volveran a ser de las leyes 25, 15y 22; y
si acierta por cuarta vez consecutiva, dejaréa de tener
nérito y habra que preguntarse por qué, sabiéndol o, sigue
ocurri endo»

CORRECTA por cuarta vez, y toca contestar la pregunta
La evidencia: cuatro politicas quitadas por equipos sin
gue nadi e se enterara; zonas DNS enl azadas a 4 de 43
redes durante siete neses; una configuracién sin marcar
conp especifica de ranura; el 93 %de |os recursos sin
di agnostico; siete de catorce técnicas sin detectar con
| as regl as creadas; tres maqui nas de un proyecto

term nado en 2024.

Y la respuesta a la pregunta, que es lo que esta clase debe a la anterior:

las leyes 25, 15 y 22 no descri ben ERRORES
describen el ESTADO POR DEFECTO de cual qui er sistema que

canbi a
| o provisional se queda porque retirar es trabajo
y nadie | o pide
la sefial no se mra porque mrar es trabajo

continuo y no urgente
el procedimento no funciona porque ejecutarlo es
trabajo y no hay incidente

- no hace falta que nadi e se equivoque para que se cunpl an
- hace falta que nadie haga algo, y eso ocurre sienpre

y por eso saberlas no basta

el equipo de este programa |as conocia en las cuatro

partes y las cuatro veces volvieron a ocurrir

-~ lo Unico que las contrarresta es que |a conprobaci 6n
sea AUTOMVATI CA y PERI ODI CA

- una persona que conoce la ley 15 sigue sin mrar el
panel

- una alerta de antigliedad, no

Marcador: tres correctas, dos a medias.

3. Recuento de leyes, ley 27 e hipo6tesis de la parte 19

El recuento de leyes, cerrada la parte 18.

ley 13 10 que no se mira deja de funcionar en silencio 50
ley 15 la seflal existe y nadie la mra 39
ley 22 un procedimento nunca ejecutado no funciona 34
ley 14 el coste se decide al crear, no al pagar 31
ley 16 wun control que estorba se rodea 29
ley 20 1o que no tiene duefio se filtra y se desperdicia 28
ley 21 el acoplamento vive en qui én escribe 23
ley 25 1o provisional sobrevive a su notivo 18
ley 23 la capacidad la limta |o que ya se nanti ene 16
ley 26 el valor por defecto sirve a |a denpstraci 6n 12
ley 24 10 que no esta en el diagrama no se analiza 12
ley 17 se optimiza |la nedida, no el objetivo 12
ley 19 |a conpensaci 6n hace invisible el fallo 10
ley 18 lo asincrono traslada |la garantia, no la elimna 8

Y la parte 18 obliga a escribir una ley nueva, que explica el fallo de la prediccion 2:
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LEY 27
un control solo actua sobre | o que canbia;
| o que ya existe sigue incunpliendo hasta que al gui en
| o toque

aparici ones en esta parte 5

cl ase 217 nmover 61 suscripciones al grupo correcto
corrigi 6 CERO recursos existentes; 14.200
si gui eron incunpliendo

cl ase 219 | a aut omati zaci 6n de zonas DNS no enl az6 | as
creadas antes; 39 radi os quedaron fuera

cl ase 220 el despliegue increnmental nunca borra | o que
dej a de estar declarado: 1.140 huérfanos

cl ase 222 activar la politica de red no canbia lo ya
despl egado, y en al gunas confi guraci ones
exi ge recrear el cluster

clase 226 cerrar una reconendaci 6n no inpide que e
recurso siguiente nazca igua

y lo que |a distingue
la ley 25 dice que | o provisional se queda
la ley 26 dice que el valor inicial esta mal el egi do
la 27 dice algo distinto: que ARREGLAR LA REGLA no
arregla | o que ya se hizo con la regla anterior

- y el renmedio no es una politica nejor: es una TAREA DE
REMEDI ACI ON, que es trabajo, y hay que planificarlo

- toda inplantaci én de un control necesita dos planes:
el de lo nuevo y el de lo viejo

La hipdtesis de la parte 19 (clases 229 a 240, Google Cloud en produccion), escrita antes de estudiarla:

1. la tercera nube confirmara | a equival enci a conceptual y
volverd a diferir en el nodelo operativo; y esta vez |lo
gue mas costara no serd aprender lo distinto sino
DESAPRENDER | 0 de | as dos anteriores: |los errores seran
de trasl adar suposiciones que aqui no val en

2. la jerarquia de proyectos y la red conpartida seran otra
vez | a decisién que condiciona todo, con un matiz: aqui
el proyecto es una frontera mas fuerte que |l a suscripcioén
y eso haréd que el error frecuente sea el CONTRARI O —
demasi ados proyectos, no demasi ado pocos

3. la identidad volvera a ser el eje, y el error mas
frecuente volverd a ser el anbito anplio: una asignaci én
en la organizaci6n o en la carpeta en vez de en e
recurso ley 27, 218

4. 1os valores por defecto volveran a estar mal el egidos para
producci 6n, y aqui fallaran sobre todo en RED: |la red
gl obal y los servicios con acceso publico por defecto
seran |la fuente principal ley 26

5. y la predicci6n que ya no tiene nmérito, con su corolario:

| os probl emas del proyecto seran otra vez de las |eyes

25, 15y 22. Lo que si es refutable es esto: **la

proporci 6n de hal |l azgos que detecte una conprobaci 6n

automatica y periodica sera nayor que en las partes 17 y

18**, porque en esas dos aprendinps a nontarlas. Si no lo

es, el aprendizaje no se esta trasl adando
Y el cierre de la parte 18: de once clases, lo que mas dinero movié no fue ninguna decision de arquitectura sino dos
casillas de un asistente de creacion —el nivel de consistencia y la politica de indices—, y lo que mas riesgo concentro
fue una sola asignacién de permisos con el ambito demasiado alto. La parte 19 hace el mismo recorrido en Google

Cloud, empezando por su jerarquia de recursos y su red compartida. Es la clase 229.

4. Comparar las dos nubes, con cifras

Con el mismo sistema montado en dos nubes, se puede comparar de verdad. Y conviene, porque es la Unica forma de
separar lo que es propio del proveedor de lo que es propio del método.

LO QUE RESULTO EQUI VALENTE

Multi-Cloud Engineering Program - Parte 18 - Azure: arquitectura empresarial y operacion en producciéon Pagina 127



el techo de disponibilidad se cal cul a igual cl ase 185

la aritneética de colas y concurrencia cl ase 186
| a decisi 6n de consistencia por operaci 6n cl ase 187
la idenpotencia y la cola de fallidos cl ases 210, 224

| a disciplina de despliegue escal onado
la estructura del cddigo por ciclo de vida
y las pruebas negativas, una a una

LO QUE NO

el nmpdel o de gobierno: en Azure las politicas se heredan
y son fuertes; en AWS | as barreras y |os controles
estan mas repartidos

el nmpdel o de permi sos: papel mas anbito frente a politica
con condi ci ones

| a observabilidad: aqui hay que crear el diagnéstico
recurso a recurso

y la consistencia configurable, que no tiene equivalente

Y la comparacion de esfuerzo, medida:

AVS Azure
tiempo hasta el priner
despl i egue productivo 9 senanas 7 senmanas
- mas réapido | a segunda vez, por el nétodo, no por la
nube

| ineas de infraestructura
cono cadi go ~4.100 ~3. 800

val ores por defecto que hubo
que canbi ar 24 19

pruebas negativas ejecutadas 19 19
que fallaron la prinmera vez 7 8

coste nensual del msnp sistema 16.700 € 17. 400 €
- diferencia del 4 % dentro del ruido

tienpo dedi cado a aprender e
nodel o OPERATI VO — 3 neses
- y esto es lo que la predicci6n 4 acertaba

Y las dos conclusiones que se pueden defender:

1 el coste de un sistema equival ente es parecido
- elegir nube por precio de lista es un error
- lo que canbia el coste son |as decisiones de disefio
no el proveedor cl ases 216, 227

2 el coste de OPERAR dos nubes no es el doble: es mas
dos nodel os de gobi erno, dos de perm sos, dos de
observabi |l i dad, dos cal endari os de actualizaci 6n
- y por eso la multinube se justifica por requisitos,

no por preferencia cl ase 157

Y una advertencia sobre el traslado:

| as suposiciones de |a nube anterior son el nmayor riesgo
«esto se hereda» —aqui no
«esto ya viene activado» —aqui no
«el borrado no se propaga» —aqui si

- y por eso el orden de |a parte enpieza otra vez por |lo
gue condi ciona todo, en vez de por |o que ya se sabe

Y la lista de comprobacién de la clase:

m el sistenm se construy6 en el orden por coste de canbio

m hay lista explicita de val ores por defecto canbi ados

m el alcance de cada identidad esta nedido

m | as zonas DNS estan enl azadas a todas |as redes

m | a consistencia esta decidi da por operaci 6n

m | a instrunentaci 6n es estandar

m se sinulan técnicas y se publica | a proporci6n detectada

m hay plan de renediaci 6n de o existente, no solo de lo
nuevo
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m | as 19 pruebas negativas se ejecutaron y hay fallos
publ i cados

m el entorno se despliega de cero desde el cdédigo

m el coste esta atribuido por encinma del 90 %

m estd escrito o que no se hace

Y el cierre que enlaza con la clase siguiente: la parte 19 repite el recorrido en Google Cloud, con el riesgo afiadido de
trasladar suposiciones que alli no valen. Empieza por la jerarquia de recursos y la red compartida, en la clase 229.

Ejemplo trabajado

El sistema de CloudShop en produccién en Azure. Lo que sigue es la lista de valores por defecto cambiados, el

resultado de las diecinueve pruebas negativas —de las que fallaron ocho— y la comparacién con el mismo sistema en

AWS.

La lista de valores por defecto cambiados:

servicio

base distribuida

base distribuida
base distribuida
grupo de seguridad
recur sos

regi stros

regi stros

app service
app service

app service
cl uster

cl uster

bus

bus

flujo
flujo

despl i egue
politicas
alertas

t ot al

por defecto

consi stencia fuerte

i ndexa todos | 0os canpos
1 regi6n

salida a internet
permtida

sin diagnéstico
retenci 6n gl oba

plan analitico

acceso publico
sal i da publica

config no especifica
de ranura

politica de red
desacti vada

red plana (asistente)
bl oqueo 30 s

sin renovaci 6n de

bl oqueo

retencion 1 dia
posi ci 6n antes de
procesar

nmodo incremental sin
ciclo de vida

asi gnadas en
suscri pci 6n

grupos por equi po

que funci onaban sin canbiarl os

Las diecinueve pruebas negativas: ocho fallaron.

canbi ado a

acotada 5 s,
sesion y
event ual por
petici on

7 de 61

2 (lectura)
ruta al
cortafuegos
por politica
por tabla
basi co donde
procede

punto privado
i nt egraci 6n de
red

mar cada por
ranura
activada

super puest a
120- 300 s
activada

3 dias
después

pi l as de
despl i egue

en grupos de
admi ni straci 6n
uno por turno

19
19

O quitar una politica heredada desde suscripci 6n inposible
O crear recurso sin etiquetas
O crear en regi6n no pernitida
O obtener la identidad de otro espaci o de nonbres

- 1 de 7 credencial es federadas ataba solo el enisor:

| a del operador de base vectorial

la revisioén

[ |

rechazado
rechazado

afiadi da después de

clase 222

asumr identidad federada desde otro repositori o denegado
activar papel privilegiado sin aprobaci 6n

- 2 papel es se habian afiadi do conp el egi bl es sin exigir

aprobaci 6n, a

crear un equi po nuevo

0 entrar con la cuenta de energenci a

O

al canzar un radi o desde otro radi o

45 s
denegado

O resolver nonbre con punto privado desde cada red
- 2 radios creados el mes anterior no tenian |as zonas
enl azadas: |a automatizaci 6n se habia despl egado
DESPUES de crearl os

ley 27, 219
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O alcanzar servicio con punto privado desde internet
denegado
0 sacar datos a un destino no declarado
- funcioné desde el cluster: la politica de red
restringia entre pods, no |la salida a internet
cl ase 222
O desplegar quitando un recurso de la plantilla borrado
O borrar la pila y conprobar |os datos
- una cuenta de al nacenani ento de un servicio nuevo no
tenia bl oqueo de borrado ni estaba en la pila de datos
m snb nensaj e 50 veces 1 efecto
nensaje en cola de fallidos - alerta 38 s
O perder una zona conpleta
- 12 min 40 s de degradaci 6n: dos servicios afiadi dos
tras el dltinmo experimento no tenian restriccién de
reparto cl ase 227
O simular 14 técnicas de ataque 13 de 14
- la que falta, aceptada por escrito
O provocar la condicién de cada alerta
- 4 de 58 no |legaron; 3 por unbral y 1 en estado de
error cl ase 225
O desplegar el entorno de cero 94 min

[ |

Y el andlisis de las ocho:

seis por el ementos ANADI DOS después de la Gltina revisioén
- una credencial federada
dos papel es el egi bl es
dos radi os sin zonas enl azadas
una cuenta de al macenani ento sin bl oqueo
- dos servicios sin restriccion de reparto
dos por un control que no cubria lo que se creia
politica de red que no restringe |la salida
unbral es de alerta

- y es el msno diagnéstico de la clase 216: el sistema
creci 6 y | as conprobaci ones no crecieron con é

- con un matiz nuevo: cuatro de | os seis casos son de |la
l ey 27, porque |a autonmatizaci6n |1eg6 después que e
recur so

Y la correccién de método que salio:

toda automati zaci 6n nueva se aconpafia de una TAREA DE
REMEDI ACI ON sobre | o existente

y una conprobaci 6n peri 6di ca que conpare el estado rea
con el esperado, no solo en el nmonmento de crear

- y esa conprobaci 6n encontr6, en los tres neses
si gui entes
5 radi os sin zonas enl azadas
3 recursos sin bloqueo de borrado
2 credenci al es federadas mal atadas
- todos, creados después de |a automatizaci 6n
correspondi ente

Las cifras del sistema en produccion, tras tres meses:

p99 del flujo de conpra < 500 ns 438 s
di sponi bi | i dad observada 99,8 % 99, 84 %
coste nensual 15. 000 € 17. 400 €
coste por pedido 0, 050 € 0,051 €
pérdi da de una zona: degradaci 6n 0 mn 12 min 40
(tras corregir) 0 min
coste atribuido 90 % 94 %
al ertas por turno <2 0,9
t écni cas simul adas det ect adas > 90 % 13/ 14
despl i eque del entorno de cero — 94 mn

La comparacién con AWS, del mismo sistema:

p99 del flujo de conpra 412 s 438 s
di sponi bi | i dad observada 99,86 % 99, 84 %
coste mensual 16. 700 € 17.400 €
coste por pedido 0,046 € 0,051 €
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val ores por defecto canbi ados 24 19

pruebas negativas fallidas 7 8
tienpo hasta producci 6n 9 senmanas 7 senmanas
| ineas de infraestructura ~4.100 ~3. 800
equi po dedicado a la plataform 2,1 2,4

-~ la diferencia estéd en el npdel o operativo, no en la
t ecnol ogi a

Y las tres cosas que se decidié no hacer:

no operar |as dos nubes en activo-activo: el coste de
operar dos nodel os de gobi erno no conpensa cl ase 157

no mgrar |las cargas de AWS: funcionan

no unificar |a observabilidad en un solo proveedor
todavia: se revisa cuando el volumen lo justifique

La leccién que este proyecto deja: los diecinueve valores por defecto cambiados funcionaban todos sin cambiarlos, y
dos de ellos —dos casillas de un asistente— costaban dos mil setecientos euros al mes. De las ocho pruebas
negativas fallidas, cuatro fueron por recursos creados antes de que existiera la automatizacion que los cubriria, que es
la ley 27 en su forma mas directa. Y comparado con AWS, el mismo sistema costd un 4 % mas y necesité un 14 % mas
de equipo: la diferencia esta en operar dos modelos, no en la tecnologia.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-18-azure-production-architecture/228-proyecto-cl oudshop- productivo-en-azure/l ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa cloudshop-azure en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye cloudshop-azure para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Se implanta un control y los recursos
existentes siguen incumpliendo

Una automatizacién cubre unos recursos y no
otros

Al trasladar la arquitectura a otra nube fallan
cosas que en la anterior funcionaban

Las pruebas negativas pasan y aparecen
huecos nuevos

Se elige la nube por precio de lista y no se
ahorra

Operar dos nubes consume mucho mas
equipo del previsto

m Seguridad, éticay costo

Los controles actian sobre creaciones y
modificaciones, no hacia atras

Los recursos anteriores a la automatizacion
no pasaron por ella

Se trasladaron suposiciones del modelo
operativo anterior

El sistema crecio y las comprobaciones no
crecieron con él

El coste lo deciden las decisiones de disefio,
no el proveedor

Se conté el codigo y no los modelos de
gobierno, permisos, observabilidad y
actualizaciones

Toda implantacion necesita dos planes: el de
lo nuevo y una tarea de remediacion de lo
existente.

Ejecuta la automatizacion sobre lo existente y
aflade una comprobacion periddica que
compare el estado real con el esperado.

Empieza por lo que condiciona todo en la
nube nueva y comprueba explicitamente qué
se hereda, qué viene activado y qué se
propaga.

Afade una prueba negativa por cada
capacidad nueva y ejecutalas periédicamente,
no solo al terminar.

Compara el coste del mismo sistema montado
bien en ambas; la diferencia suele estar
dentro del ruido.

Justifica la multinube por requisitos y no por
preferencia, contando el coste operativo real.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Cual de las cinco predicciones de la clase 216 fallé y en qué mitad?

¢ Qué dice la ley 27 y en qué se distingue de las leyes 25y 26?

¢Por qué saber las leyes 25, 15y 22 no basta para evitar que se cumplan?

2.
3.
4. ;Qué se correspondi6 entre las dos nubes y qué no?
5.

¢ Cuantas de las pruebas negativas fallidas se deben a la ley 277
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~ 227 - Cost Management, Advisor, resiliencia y Chaos Parte 18 - Programa 229 - Resource Manager, folders, Shared VPC y
Studio guardrails —

Evaluacion — 228 Proyecto: CloudShop productivo en Azure

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega cloudshop-azure con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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