Multi-Cloud Engineering Program

Parte 17 — AWS: arquitectura, automatizacion y operacion en produccion

12 clases - 52 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Alcance de este cuaderno

Parte 17 de 23
Clases 205-216
Evaluaciones 12
Horas estimadas 52
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Parte 17 — AWS: arquitectura, automatizacion y
operacion en produccion

— Parte 16 - indice completo - Parte 18 —

Descargar: Esta parte en PDF - Recorrido de AWS en PDF - Manual integral
Nivel: avanzado - Clases: 12 - Duracion sugerida: 6-8 semanas

Integrar los casos AWS existentes en una ruta de produccion con seguridad, costo, evidencia y destruccion.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

AWS se aprende como una progresion operativa: identidad federada, infraestructura declarativa, entrega, sefales,
recuperacion y costo controlado.

Secuencia
Conceptos ‘ »  Implementacion guiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
N S
Hosting progresivo con Amplify, S3 y CloudFront delivery

206 OIDC de GitHub y GitLab hacia AWS sin secretos iam 4

207 SAM, Lambda, API Gateway y despliegue serverless serverless 4

208 DynamoDB por patrones de acceso y single-table design data 4

209 Cognito, JWT authorizers, WAF y defensa en profundidad security 4

210 EventBridge, SQS, DLQ, replay e idempotencia messaging 4

211 CloudWatch, X-Ray y observabilidad como cédigo observability 4

212 ECR, ECS Fargate, ALB y autoscaling container 4

213 EKS, IRSA, GitOps y operacion de cllster kubernetes 4

214 Budgets, Cost Explorer, etiquetado y FinOps automatizado finops 4

215 Multi-regién, Route 53, failover y game day reliability 4

216 Proyecto: CloudShop productivo en AWS capstone 8

Evaluacion de la parte
» 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.

* 10 % seguridad, confiabilidad y costo.
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* 10 % proyecto integrador de la parte.

Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliografica
* AWS Well-Architected Framework — AWS.
* AWS Cookbook — Culkin y Zazon.
* Serverless Architectures on AWS — Peter Sbarski.

* Cloud FinOps — Storment y Fuller.
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205 — Hosting progresivo con Amplify, S3y CloudFront

Parte: 17 — AWS: arquitectura, automatizacion y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: delivery - Estado: EXECUTABLECORE
Propésito
Publicar una aplicacién web en AWS eligiendo entre el camino gestionado y el montado a mano, y entender qué se
gana y qué se pierde con cada uno. La clase compara Amplify Hosting con el montaje S3 + CloudFront pieza a pieza,
fija los valores por defecto que hay que cambiar para produccidon —que son mas de los que parece—, y trata los tres
asuntos que rompen estos despliegues: el enrutado de aplicaciones de una sola pagina, la invalidacién de caché en
cada publicacién y el acceso al bucket.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir entre alojamiento gestionado y montaje propio con criterios claros.

2. Configurar S3 y CloudFront con los valores correctos para produccion.

3. Resolver el enrutado de una aplicacion de una sola pagina sin romper los 404 reales.

4. Publicar sin invalidaciones masivas, usando huellas en los nombres.

5. Cerrar el acceso al origen para que solo la distribucion pueda leerlo.

Conceptos centrales

Amplify Hosting Servicio gestionado que construye y publica una aplicacién web desde un repositorio, con
distribucion incluida.

distribucion Recurso de CloudFront que sirve el contenido desde el borde y define caché, origenes y
comportamiento.

control de acceso al origen Mecanismo por el que solo la distribucién puede leer el bucket, que queda privado.
comportamiento de caché Regla por patrén de ruta que fija clave de caché, validez y politica de origen.

funcion de borde Cadigo ligero que se ejecuta en el borde para reescribir peticiones o afiadir cabeceras.
huella en el nombre Sufijo derivado del contenido que hace innecesaria la invalidacién al publicar.

Modelo mental

AWS se aprende como una progresion operativa: identidad federada, infraestructura declarativa, entrega, sefiales,
recuperacion y costo controlado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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#qué hace falta?
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control fino de caché,
miiltiples origenes,
WAF y politicas propias

rapido, sin operar,
ramas de vista previa
’

[
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AMPLIFY HOSTING | 53+ CLOUDFRONT

T — - .
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bucket PRIVADO comportamientos
sin sitio web estatico por patron de ruta
— T
p ™~ ~
v h ] v ]
control de acceso Jassets/* — 1 afio findex.html — corto /apif* — sin caché,
al origen inmutable, con huella con revalidacion otro arigen
Desarrollo

1. Gestionado o montado a mano

Las dos opciones sirven para lo mismo y se diferencian en control y en operacion.

AMPLI FY HOSTI NG

construye desde el repositorio y publica

da ramas de vista previa por cada propuesta de canbio
certificado y dom ni o gesti onados
reversi on a una publicaci 6n anterior
reescrituras y redirecciones por configuracion
di stribuci 6n por debajo, sin gestionarla

no da
control fino de la clave de caché por ruta
conportam entos con origenes distintos
politicas de origen propias
WAF con reglas propias en nmuchos casos
acceso a los registros de la distribucién

S3 + CLOUDFRONT MONTADO
da control total: conportam entos, claves, politicas
WAF, registros, varios origenes
cuesta
nontarlo y mantenerlo
y aprender |os val ores por defecto que hay que canbiar

Y el criterio:

¢éel sitio es estatico o casi, y no hay requisitos de caché
ni de seguridad especial es?
- Amplify; se nonta en una tarde y se opera solo

¢hay APl en el misnp dominio, varias rutas con caché
di stinta, WAF propio o necesidad de registros?
- S3 + Cl oudFront

¢sel equipo ya opera C oudFront para otras cosas?
- nontarlo, por coherencia

Y una via intermedia que funciona bien:

Anplify para |las ramas de vista previa (donde su val or es
mayor y | os requisitos son bajos)

S3 + O oudFront para producci 6n

- y asi se tiene rapidez donde inporta |la velocidad y
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control donde inporta el contro
Y la advertencia de coste que aparece con Amplify:

factura por mnuto de construcci 6n y por gi gabyte servido

- con nuchas ramas de vista previa y construcciones
frecuentes, |la partida de construcci 6n sube deprisa

- y las vistas previa no caducan sol as ley 25

2. Los valores por defecto que hay que cambiar

Montar S3 + CloudFront con los valores por defecto produce algo que funciona y no es apto para produccion. Esta es la

lista.

EL BUCKET

O por defecto se tiende a activar «alojamento de sitio
web estatico» y hacerlo publico

O correcto bucket PRI VADO, sin alojamento estatico
accesi bl e sol o por control de acceso a
origen desde |la distribucion

por qué un bucket publico es al canzabl e salt andose
I a distribucion: sin WAF, sin registros
sin caché y pagando salida clases 189, 200

O adenas bl oqueo de acceso publico activado
O cifrado en reposo
O ver si onado, para poder revertir una

publ i caci 6n

LA DI STRI BUCI ON
O por defecto politica de caché heredada que reenvia
cabeceras y cooki es innecesari as

0 correcto

politica que NO incluye cookies ni
cabeceras salvo | as que varian cl ase 197

O por defecto un sol o conportam ento para todo

0 correcto

conportam entos por patrén de ruta

O por defecto HTTP perm tido
O correcto redirecci 6n a HTTPS y versi 6n m ni ma de TLS

O por defecto sin cabeceras de seguridad
O correcto politica de cabeceras de respuesta

O por defecto sin conpresi 6n negoci ada en al gunos casos
O correcto conpresi 6n activada

O por defecto regi stros desacti vados
O correcto regi stros a un bucket propio, con caduci dad

Y los comportamientos que hay que definir, con sus valores:

| assets/* o /_next/static/* (recursos con huella)

val i dez 1 afo, innutable
cl ave de caché solo la ruta
- nunca se invalidan: canbian de nonbre clase 197

/index.html y las rutas de |la aplicacioén
val i dez 0 o muy corta, con revalidacio6n
- es el Unico fichero que hay que invalidar al publicar

[apil*
otro origen (APl Gateway o bal anceador)
sin caché, reenviando | as cabeceras necesari as
- tener la APl en el msnmo domnio evita CORS y cookies
de terceros

/medi a/* (i mAgenes subi das)
val i dez nedi a, con nonbre versionado si se pueden
reenpl azar

Y una decision de arquitectura que ahorra problemas:

servir la aplicacion y la APl bajo el M SMO dom nio, con
conportam entos distintos
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- sin CORS, sin cookies de terceros y con una sola
di stribuci 6n que registrar y proteger

3. Las tres cosas que rompen

1 - El enrutado de una aplicacion de una sola pagina.

EL PROBLEMA
| a aplicacién tiene rutas conp /pedi dos/ 4471
ese objeto NO existe en el bucket
- S3 devuelve 404 y el usuario ve un error al recargar o
al entrar por un enlace directo

LA SOLUCI ON HABI TUAL, Y SU DEFECTO
configurar «404 - /index.htm con c6di go 200»
funciona...y convierte TODOS | os 404 en 200
- incluidos |os de recursos que faltan de verdad
- |l os buscadores indexan pdagi nas inexistentes
- y los errores de despliegue se vuel ven invisibles

ley 13

LA SOLUCI ON CORRECTA
una funci 6n de borde que reescribe la peticidn a
/index.html SOLO si la ruta no tiene extensién de fichero
- [/ pedi dos/ 4471 - index.htm, 200
- [assets/x.js - 404 real si no existe
- y para rutas conocidas de |a aplicacién, nejor adn
lista explicita

2 - Lainvalidacion en cada publicacion.

EL ANTI PATRON
publicar y ejecutar «invalidar /*»
- tira toda |l a caché en cada despliegue

- aval ancha contra el origen clase 197
- y por encima de cierto namero, |as invalidaciones se
facturan

EL PATRON CORRECTO
1 construir con huella en el nonbre de cada recurso
app. 7f3a91. s, estilos.2b91cd.css
2 subir los recursos nuevos PRI MERO
3 subir index.htm AL FINAL
- asi nunca hay un index que apunte a algo que adn no
esta
invalidar SOLO /index.html (y las rutas HTM)
5 no borrar los recursos antiguos de innediato
- los usuarios con |a pagina abierta siguen pidiéndol os
- borrarlos con una regla de caduci dad de 30 dias

N

Y el fallo clasico que evita el paso 5:

publicar y borrar lo antiguo a |l a vez
- quien tenia la aplicaci 6n abierta pide un recurso que ya
no existe y |l a pagina se ronpe hasta recargar

3 - El acceso al bucket.

CON CONTROL DE ACCESO AL ORI GEN
la distribucién firma sus peticiones al bucket
la politica del bucket permite SOLO a esa distribucio6n
el bucket no tiene acceso publico
-~ y el contenido solo se puede obtener por la
di stribuci 6n, con su WAF, sus registros y su caché

LO QUE HAY QUE COVPROBAR, NO SUPONER

intentar leer un objeto directanente por |a URL del bucket
- debe fallar ley 22

Y el fallo de configuracién que deja el hueco:

dej ar activado el alojamento de sitio web estatico de
bucket «por si acaso»

- expone un punto de entrada alternativo, publico y sin
control clase 189
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4. Publicar y operar

La canalizacion de publicacion, que debe hacer lo mismo siempre:

1 construir, con huella en | os nonbres

autenticarse sin secretos cl ase 206
subir recursos nuevos

subir HTM.

i nval i dar sol o HTM.

conprobar que el sitio responde y sirve la versi én nueva
y si no, revertir

~No b~ WN

Y la reversion, que hay que tener resuelta antes de necesitarla:

con versi onado del bucket y huellas
revertir = volver a subir el index.htm anterior e
i nvalidarlo
- los recursos antiguos siguen ahi (por eso no se borran)
- tienpo de reversién: segundos

sin huellas ni versionado
- reconstruir y volver a publicar: mnutos u horas

Lo que hay que vigilar:

tasa de aciertos por conportam ento, no global clase 197

errores 4xx y 5xx desde el origen

byt es servidos desde el borde y desde el origen

| atencia en el borde, por region

certificado: dias hasta caducar y dias desde |a renovaci 6n
cl ase 196

y el coste: peticiones, transferencia e invalidaciones

Y dos alertas que evitan sorpresas:

«la tasa de aciertos ha caido mas de 10 puntos»
- suele significar que al guien canbi6é |a clave de caché
0 que se esta invalidando de mas

«hay peticiones directas al bucket»
- si el control de acceso al origen esta bien, deben ser
cero; cualquier cosa distinta es un hueco

Y una nota sobre el dominio y el certificado:

el certificado de una distribuci é6n de C oudFront debe estar

en |la regi 6n us-east-1, independientenente de donde esté

todo | o denés

- es una de esas particul ari dades que cuestan una tarde |la
prinera vez

Y la lista de comprobacién de la clase:

m | a eleccioén entre gestionado y nontado esta justificada

m el bucket es privado y sin alojamento estéatico activado
m el acceso solo es posible por la distribucioén, conprobado
m hay bl oqueo de acceso publico y versionado
m hay conportani entos por patron de ruta
m |a clave de caché no incluye cookies ni cabeceras
i nnecesari as
m |os recursos Ilevan huella y validez de un afio
m el HTM. tiene validez corta
m el enrutado de la aplicacié6n no convierte todos |os 404

en 200

I a publicaci 6n sube HTM. al final e invalida solo HTM.
| os recursos antiguos caducan a 30 dias, no se borran
hay redirecci 6n a HTTPS y cabeceras de seguridad

| os registros estan activados con caduci dad

la reversi 6n esta probada y tarda segundos

hay alerta si aparecen peticiones directas al bucket

Y el cierre que enlaza con la clase siguiente: la canalizacion que publica necesita permisos en AWS, y el modo habitual
de darselos —una clave de acceso guardada como secreto— es exactamente lo que este programa lleva
desaconsejando desde la parte 11. Federacion desde el repositorio, sin secretos, es la materia de la clase 206.
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Ejemplo trabajado

CloudShop publica su tienda web. Lo que sigue es la comparacion de las dos opciones con cifras, el montaje que

eligieron, y los tres problemas que aparecieron —dos de ellos por valores por defecto.

La comparacioén, hecha con datos:

requi sitos
la tienda y la APl deben estar bajo el msnmo dom nio
WAF con reglas propias cl ase 209

regi stros de |la distribuci6n para analisis de coste
caché distinta por ruta: 4 conportamn entos
ramas de vista previa para cada propuesta de canbio

Amplify
cubre ramas de vista previa, certificado, reversion
no cubre WAF propio, registros, conportam entos por ruta
y otro origen para /api/*

deci si 6n
pr oducci 6n S3 + C oudFront nontado
vistas previa Amplify, con caduci dad automatica a
los 14 dias
nmotivo de | a caduci dad las ramas de vista previa no se
borran solas y facturan ley 25
El montaje.
bucket

privado, sin alojamento estatico

bl oqueo de acceso publico activado

ver si onado activado

cifrado con cl ave gestionada

regl a de caduci dad: versiones antiguas a 30 dias
di stribuci 6n
origen 1 el bucket, con control de acceso al origen
origen 2 APl Gateway, para /api/* cl ase 207
TLS mininmo 1.2, redirecci 6n a HITPS
conpresi 6n activada
regi stros a un bucket propio, caducidad de 90 dias
WAF asoci ado cl ase 209

conport am ent os

| assets/* caché 1 afio, inmutable; clave = ruta
/ medi a/ * caché 7 dias; clave = ruta
[api/l* sin caché; origen 2; reenvia
Aut hori zation y Content-Type
por defecto caché 0 con revalidaci 6n; funci 6n de borde

de enrut ado
Problema 1 - Todos los 404 devolvian 200.

nont aj e inicial
pagi na de error personalizada: 404 - /index.htnl con 200
funcionaba: las rutas de |a aplicaci én cargaban bien

| o que se descubrié tres semanas después
- un despliegue subié el HTML sin uno de |os recursos
el navegador pidi6 /assets/app.9c2fla.js
| a distribucién devol vi 6 i ndex. htm con cédi go 200
el navegador intentd ejecutar HTML conp JavaScri pt
- pantalla en blanco, sin ningdn error en | os panel es
- la tasa de errores era del 0 % ley 13

el buscador habia indexado 1.900 rutas inexistentes
gener adas por enlaces rotos de una canpafia

correcci 6on
funci 6n de borde con esta | dgica
si la ruta contiene un punto (tiene extensi6n) - pasa
tal cual; si no existe, 404 rea
si no - reescribe a /index.htm, cdédigo 200
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y una al erta nueva
«peticiones a /assets/* que devuel ven 404»
- habria detectado el despliegue inconpleto en 30 s

Problema 2 - La invalidacién masiva en cada publicacion.

| a canalizaci 6n hacia
aws s3 sync ... --delete
aws cloudfront create-invalidation --paths "/*"

ef ect os nedi dos
tasa de aciertos tras cada publicaci én 97 % - 12 %

tiempo en recuperarla ~40 mn
peticiones al origen en ese periodo x31
y dos veces, con despliegues en hora punta, el origen se
saturo clase 197
i nval i daci ones facturadas al nes 1.100 rutas
y el efecto del --delete

| os recursos antiguos se borraban al publicar

- quien tenia la tienda abierta veia | a pagi na ronperse

- 3 incidentes reportados por atencién al cliente
clasificados cono «error del navegador»

correcci on
construcci 6n con huella en todos |os recursos
publ i caci 6n en tres pasos
1 subir /assets/* nuevos (sin borrar)
2 subir HTML
3 invalidar solo /index.htm vy /
recursos antiguos: regla de caducidad a 30 dias

resul t ado
tasa de aciertos tras publicar 97 % - 96,4 %
i nval i daci ones al mes 1.100 - 62
i nci dent es por publicaci 6n 3 -0
ti empo de publicaci én 4mMn > 1mn

Problema 3 - El bucket seguia siendo alcanzable.

| a prueba negativa, ejecutada en |a revision de seguridad
pedir un objeto por la URL directa del bucket
- FUNCI ONO

causa
el alojamento de sitio web estatico se habia activado
durante el nontaje inicial y no se desactivé
la politica del bucket tenia una regla antigua que
permtia lectura puablica, afiadida «para probar» ley 25

qué inplicaba
se podia descargar todo el contenido saltéandose
el WAF
| os registros
la caché - pagando salida a precio de S3 cl ase 200
y en los registros del bucket aparecian 41.000 peticiones
al mes por esa via, de rastreadores

correcci on
al ojam ento estatico desactivado
politica del bucket reducida al control de acceso a
origen
bl oqueo de acceso publico activado
alerta: «peticiones directas al bucket > O0»
y | a prueba negativa afiadida al calendario trinestra

La reversion, probada:

ensayo
publicar una versi6n con un fallo evidente
revertir subiendo el index.htm anterior desde e
versi onado e invalidandol o

ti empo nedi do 38 s
recursos antiguos di sponi bl es si (no se borran)
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usuarios afectados durante la reversi6n |o0s que cargaron
en esos 38 s

El resultado, tres meses después:

tasa de aciertos en réginen 97 % 97,4 %
tasa de aciertos tras publicar 12 % 96,4 %
i nval i daci ones al nes 1.100 62
peticiones directas al bucket 41. 000/ mes 0
404 real es que se veian conp 200 t odos 0
tiempo de reversioén reconstruir 38 s
i nci dent es por publicaci 6n 3/trim 0
coste mensual de la distribucion 1.240 € 890 €

La leccion que esta clase deja: dos de los tres problemas venian de valores por defecto que funcionaban: convertir los
404 en 200 hacia que las rutas de la aplicacion cargasen, y el alojamiento estatico del bucket hacia que el contenido se
sirviera. Los dos escondian algo: un despliegue incompleto que no generaba ningun error y cuarenta y un mil
peticiones al mes por un camino sin WAF ni registros. Y el tercero —invalidar todo en cada publicacion— costaba
cuarenta minutos de caché fria por despliegue y se resolvié cambiando el orden de tres comandos.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-17-aws- producti on-architecture/205-hosti ng-progresivo-con-anplify-s3-y-cloudfront/
| ab. py

El laboratorio selecciona el motor de practica delivery y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa aws-static-platform en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un pipeline con gates, promocién y rollback. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye aws-static-platform para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Los errores 404 reales se ven como
respuestas correctas

La tasa de aciertos se hunde tras cada
publicacion

La pagina se rompe para quien la tenia
abierta al publicar

Se puede descargar el contenido saltandose
la distribucién

La factura de construccién sube sin control

El certificado no se puede asociar a la
distribucion

m Seguridad, éticay costo

La pagina de error personalizada convierte
todos los 404 en 200 con index.html

Se invalida con comodin en cada despliegue

Se borran los recursos antiguos al sincronizar

El bucket tiene alojamiento estatico o una
politica publica heredada de las pruebas

Las ramas de vista previa no caducan y
siguen construyendo

Se emiti6é en una region distinta de us-east-1

Reescribe a index.html solo las rutas sin
extension, con una funcién de borde, y alerta
sobre 404 en recursos.

Construye con huella en los nombres, sube el
HTML al final e invalida solo el HTML.

No borres al publicar; retira los recursos viejos
con una regla de caducidad a 30 dias.

Bucket privado con control de acceso al
origen, bloqueo de acceso publico, y prueba
negativa que compruebe que la URL directa
falla.

Pon caducidad automatica a las vistas previa;
lo provisional sin fecha se queda para
siempre.

Emite el certificado de una distribucion de
CloudFront en us-east-1, aunque el resto del
sistema esté en otra region.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢, Cudl es el defecto de resolver el enrutado con la pagina de error 404?
. ¢ Qué cinco pasos evitan invalidar la caché entera en cada publicacion?

. ¢ Qué prueba negativa comprueba que el bucket esta realmente cerrado?

. ¢ En qué casos compensa el alojamiento gestionado y en cuales el montaje propio?

. ¢, Qué valores por defecto del bucket y de la distribucion hay que cambiar para produccion?

* AWS (2025). Amplify Hosting user guide. <https://docs.aws.amazon.com/amplify/latest/userguide/welcome.htmI>

* AWS (2025). Restricting access to an Amazon S3 origin (origin access control). <https://docs.aws.amazon.com/Am
azonCloudFront/latest/DeveloperGuide/private-content-restricting-access-to-s3.html>

* AWS (2025). CloudFront cache policies and cache key.
<https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/controlling-the-cache-key.htm|>

* AWS (2025). CloudFront Functions.

<https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/cloudfront-functions.html>

* AWS (2025). Blocking public access to your Amazon S3 storage.
<https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-control-block-public-access.html>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 17 en PDF - Recorrido de AWS en PDF - Manual integral
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— 204 - Proyecto: red multi-regién y multi-cloud Parte 17 - Programa | 206 - OIDC de GitHub y GitLab hacia AWS sin secretos —

Evaluacién — 205 Hosting progresivo con Amplify, S3 y CloudFront

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega aws-static-platform con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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206 — OIDC de GitHub y GitLab hacia AWS sin secretos

Parte: 17 — AWS: arquitectura, automatizacion y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: iam - Estado: EXECUTABLECORE
Propésito
Eliminar las claves de acceso de larga duracion de las canalizaciones, sustituyéndolas por federacion con testigos de
corta vida. La clase explica el mecanismo pieza a pieza —proveedor de identidad, condiciones de confianza, testigo y
rol—, insiste en la parte donde se cometen los errores graves (la condicion de sujeto mal escrita permite que cualquier
repositorio del mundo asuma tu rol), y aborda la migracion de decenas de canalizaciones sin romperlas.
Resultados de aprendizaje
Al finalizar podras:

1. Explicar el intercambio de testigo por credenciales temporales.

2. Configurar el proveedor de identidad y la politica de confianza correctamente.

3. Escribir condiciones de sujeto que no dejen huecos.

4. Migrar canalizaciones existentes sin interrumpirlas.

5. Verificar con pruebas negativas que nadie mas puede asumir el rol.

Conceptos centrales

federacion por identidad de carga Intercambiar un testigo firmado por el sistema de integracion por credenciales
temporales del proveedor de nube.

proveedor de identidad Recurso que declara en qué emisor se confia y con qué audiencia.
politica de confianza Regla del rol que dice quién puede asumirlo y bajo qué condiciones.
sujeto Campo del testigo que identifica el repositorio, la rama, el entorno o la etiqueta que

solicita el acceso.

audiencia Destinatario declarado del testigo. Evita que un testigo emitido para otro servicio
sirva aqui.
entorno protegido Mecanismo del sistema de integracion que exige aprobacion antes de que un

trabajo obtenga el testigo.

Modelo mental

AWS se aprende como una progresion operativa: identidad federada, infraestructura declarativa, entrega, sefales,
recuperacion y costo controlado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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trabajo de la canalizacion

|

pide un testigo
al sistema de integracién

|

testigo firmado con
iss - aud - sub

|

AWS STS
assume-role-with-web-
identity

comprobaciones P

T .
‘//’ - .
v v
semisor confiable? dienci ta7 SSUJETO permitido?
; . ;audiencia correcta? L
proveedor de identidad ¢ + aqui estan los errores
,/"‘/ - .
Stringlike con * StringEquals
mal puesto completo
v v
CUALQUIER repositorio credenciales temporales
puede asumir el rol 15-60 min
|
+

Desarrollo

1. Coémo funciona el intercambio

El mecanismo tiene cuatro piezas y conviene entenderlas antes de configurarlas.

1 EL SISTEMA DE | NTEGRACI ON EM TE UN TESTI GO
firmado por él, con vida de m nutos, que dice
iss quién lo emte (el servicio de integracion)
aud para qui én es
sub QU EN |l o pide: organizaci 6n, repositorio, rama
entorno o etiqueta

Multi-Cloud Engineering Program - Parte 17 - AWS: arquitectura, automatizacion y operacion en produccion
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y otros canpos: ramm, flujo de trabajo, ejecutor..

2 AWS TI ENE DECLARADO UN PROVEEDOR DE | DENTI DAD
que dice «confio en los testigos firmdos por este
em sor, con esta audi enci a»

3 EL ROL TIENE UNA POLITI CA DE CONFI ANZA
que di ce «pueden asunmirnme |os testigos de ese proveedor
cuyo sujeto cunpla ESTAS condici ones»

4 EL TRABAJO | NTERCAMBI A testigo por credencial es
tenporales, de 15 a 60 m nutos, con | os perm sos del ro

Y lo que se gana, que es lo que justifica la migracion:

sin claves de acceso guardadas conp secretos
- no hay nada que robar del repositorio
- no hay nada que rotar clase 159
- si el repositorio se conpronete, el atacante necesita
ademas cunplir las condiciones del sujeto
credenci al es de minutos, no de afios
y cada uso queda registrado con el sujeto que lo pidio
- auditoria atribuible clase 141

Y una comparacion con lo que sustituye:

CLAVE DE ACCESO GUARDADA COMD SECRETO
vive afios
sirve desde cual quier sitio del nundo
se copia con un sinple volcado de variabl es de entorno
y su rotaci 6n es un procedi m ento nanual que nadi e hace
ley 22

-~ en la clase 179, cuatro servicios conpartian una clave
estatica de tres afios

Y el ambito de aplicacion, que es mas amplio de lo que suele usarse:

el msno nmecani sno sirve para
G tHub Actions y GtLab Cl hacia AW
y tanbi én hacia Azure y Google C oud

cargas en Kubernetes hacia AWS cl ase 213
y cual quier enmisor que firne testigos con el formato
est andar

2. Donde se cometen los errores graves

La configuracion es corta y tiene un punto donde un error convierte el mecanismo en algo peor que una clave estatica.
LA CONDI Cl ON DE SUJETO

O CATASTROFI CO
"StringLike": { "...:sub": "*" }
- CUALQUI ER repositorio de CUALQUI ER organi zaci 6n del
mundo puede asumir tu ro
- basta con que al guien sepa el nonbre del ro

O MJY MALO
"StringLike": { "...:sub": "repo:morg/*" }
- cual quier repositorio de tu organizaci én, incluidos
| os que cree un becario

- y si alguien puede crear un repositorio, puede
despl egar en producci 6n

O SUTIL Y FRECUENTE
ol vidar |la condicién de AUDI ENCI A
- un testigo enmtido para otro servicio podria valer

0 CORRECTO
"StringEqual s": {
"...:aud": "<audiencia declarada>",
"...:isub": "repo:morg/mrepo: environnent: produccion”
}

- un repositorio, un entorno, exacto
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Y las formas de sujeto que conviene conocer:

repo: or g/ repo: ref:refs/heads/ main una rama concreta

repo: or g/ repo: envi ronnent : producci on un entorno protegido

repo: org/repo:ref:refs/tags/v* etiquetas (con
StringlLi ke, y con
cui dado)

repo: or g/ repo: pul | _request propuestas de canbi o

~ NUNCA para producci 6n
Y la dltima merece énfasis:

una propuesta de canbio | a puede abrir cual qui era desde una
bi f ur caci 6n
- dar perm sos de producci 6n a ese sujeto equivale a dar
perm sos de producci 6n a cual qui era
- los trabajos de propuesta de canbio usan un rol de solo
| ectura, y nada mas

El entorno protegido, que es la pieza que casi nadie usa y la que mas aporta:

un entorno del sistema de integraci 6n puede exigir
aprobaci 6n manual de personas concretas
gue |l a rana sea una determ nada
una espera nininm

y el testigo incluye el nonbre del entorno en el sujeto

- atar el rol de produccién al entorno «producci on»
significa que ningun flujo puede obtenerlo sin pasar por
| a aprobaci 6n cl ase 106

Y una comprobacién que hay que hacer siempre:

intenta asunmir el rol desde

otra rama - debe fallar
otro repositorio - debe fallar
una bi furcaci 6n - debe fallar
un flujo sin el entorno - debe fallar
- y si alguna funciona, la condicién estd nal escrita

ley 22
3. Permisos del rol y separacion

Quitar la clave estética no sirve de nada si el rol federado puede hacerlo todo.

UN ROL POR PROPGSI TO, NO UNO QUE VALGA PARA CUALQUI ER COSA
rol de lectura propuestas de canbi o: validar,
pl ani ficar, analizar
rol de despliegue de

pr epr oducci 6n escribir en preproducci 6n
rol de despliegue de
pr oducci 6n escribir en producci 6n, atado a

entorno protegi do
rol de publicaci 6n de
artefact os subir imhgenes al registro

- y cada uno con permsos mininos y con su condici én de
sujeto propia cl ase 134

Y los permisos que nunca debe tener el rol de la canalizacion:

nodi ficar politicas de identidad o crear roles
- si puede crear un rol con més perm sos, tiene todos
desactivar el registro de auditoria
borrar copi as de seguridad
nodi ficar |a propia politica de confianza
- podria anpliarse a si msnp

- estos perm sos se ponen en una barrera de |a organizaci én
para que ni siquiera un adm nistrador de |a cuenta pueda
conceder| os cl ase 169

Y dos controles que refuerzan:

DURACI ON M NI VA
la sesion dura | o que dure el trabajo, no una hora por
defecto
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CONDI Cl ONES ADI Cl ONALES EN LA POLI TI CA DE PERM SCS
restringir por region
restringir por etiqueta de recurso
exigir que la peticion venga de |a sesion federada, no de
una credenci al cual quiera

Y una decision de arquitectura sobre cuentas:

el rol de producci 6n vive en | a CUENTA de producci 6n
| a canalizaci 6n no tiene ningun acceso pernmanente a esa
cuenta

- y el paso de produccién estd en un flujo separado, con
entorno protegi do

- asi el conmprom so del repositorio no da acceso a
producci 6n sin una aprobaci 6n humana cl ases 108, 189

4. Migrar sin romper

Migrar decenas de canalizaciones a la vez es donde se rompen las cosas. El patrén es el de expandir y contraer.

1 CREAR el proveedor de identidad y los roles, con
condi ci ones estrictas
- sin tocar nada de | o existente

2 M GRAR UNA canalizaci 6n poco critica

y conprobar que funciona y que |as pruebas negativas
fallan conp deben

3 MGRAR EL RESTO por lotes
| as claves antiguas S| GUEN exi stiendo

4 MEDIR EL USO de cada cl ave antigua
- una clave sin uso durante N dias es candidata a
desacti var

- y las que siguen usandose revel an canal i zaci ones que
nadi e sabia que existian

5 DESACTI VAR, no borrar, y esperar
- si algo se ronpe, se reactiva en segundos

6 BORRAR, y con ellas los secretos del repositorio
Y el paso 4 es el que descubre cosas:

el informe de credenciales y los registros de acceso dicen
qué cl aves existen, cuando se usaron por Ultim vez y
desde doénde

- las claves sin uso en 90 dias son riesgo puro

- y las que se usan desde direcciones inesperadas son otra
cosa cl ase 141

Lo que hay que vigilar una vez migrado:

usos del rol federado, con el sujeto que lo pidié
i ntentos de asunci 6n DENEGADOS

- un aunento significa que al guien estéa probando
cl aves de acceso de | arga duraci 6n que existan todavia

- funcién de aptitud: cero permtidas clase 190
canbios en las politicas de confianza

- auditar sienpre; anpliar una condicién es el cam no

para saltarse todo | o anterior

Y una limitacién que hay que conocer:

no todo se puede federar
herram entas de terceros que solo aceptan clave y secreto
si stemas anti guos

- para esos, credenciales de rotacién automatica y anbito
m ni no, con fecha de revision escrita ley 25

Y la lista de comprobacién de la clase:

m existe el proveedor de identidad con | a audiencia
decl ar ada

® ninguna condi ci 6n de sujeto usa conodin anplio

m | a condicién de audiencia esta presente

m producci 6n estd atada a un entorno protegido con

Multi-Cloud Engineering Program - Parte 17 - AWS: arquitectura, automatizacion y operacion en produccion Pagina 20



apr obaci 6n

m | as propuestas de canbio usan un rol de solo lectura

m hay un rol por propésito, con perm sos mininos

® ningan rol de canalizaci 6n puede crear roles ni nodificar
su confianza

m | a duracién de la sesién es |a del trabajo

m | as pruebas negativas desde otra ramm, repositorioy
bi furcaci on fallan

m no queda ninguna clave de acceso de |arga duraci 6n

hay funci 6n de aptitud que | o conprueba

m se vigilan los intentos denegados y | os canbi os de
confi anza

Y el cierre que enlaza con la clase siguiente: con una canalizacion que puede desplegar sin secretos, queda desplegar

algo. La aplicacion sin servidores —funciones, pasarela de APl y su definicion como cédigo— es la materia de la clase
207.

Ejemplo trabajado

CloudShop migra 41 canalizaciones a federacion. Lo que sigue es la condicién de sujeto mal escrita que encontraron
en la primera revision, la migracion por lotes, y las once claves que aparecieron al medir el uso.

El punto de partida:

canal i zaci ones 41
cl aves de acceso de | arga duraci 6n en secretos 23
anti gliedad nedi a 2,1 afios
con permi sos de adm ni strador 6
conpartidas entre varios repositorios 4
rotaci ones realizadas en 3 afios 0

El primer intento, y el fallo que encontrd la revision.

un equi po habia mgrado ya su canalizaci 6n, en marzo
su politica de confianza decia

"Condition": {
"StringLike": {
"t oken. actions. gi t hubusercontent. com sub":
"repo: cl oudshop/ *"
}
}

lo que eso pernmitia
cual qui er repositorio de |a organizaci 6n cl oudshop podia
asumir el ro

- y ese rol tenia perm sos de escritura en producci én

y lo que | o hacia peor de | o que parecia
crear un repositorio en la organi zaci 6n | o podia hacer
cual qui era de | os 214 nmi enbros
- cual qui era podia despl egar en producci é6n creando un
repositorio nuevo
- sin aprobaci én, sin revisioén, sin dejar rastro obvio

y faltaba adenés |a condici 6n de audi encia

| a prueba negativa que | o denpstro
se crebd un repositorio de prueba en |a organi zaci 6n
se escribié un flujo que asumia el ro
- funcioné a la prinera
tienpo desde | a idea hasta despl egar en produccio6n: 6 mn

Y el andlisis:
esta configuraci 6n era PEOR que |la clave estatica que
sustituia
la clave, al nmenos, estaba en un secreto de un repositorio
concreto

esto era accesible desde cual quier repositori o nuevo
- y se habia revisado y aprobado, porque «quitaba el
secret o» clase 191

Multi-Cloud Engineering Program - Parte 17 - AWS: arquitectura, automatizacion y operacion en produccion Pagina 21



La configuracion corregida.

proveedor de identidad, uno por sistenma de integracion
con | a audiencia decl arada

ROLES, uno por proposito

cl oudshop-ci -1l ectura
sub repo: cl oudshop/ ti enda: pul | _r equest
aud conpr obada
puede validar plantillas, planificar canbios, |eer
artefactos
NO puede escribir nada

cl oudshop- ci - preproducci on

sub repo: cl oudshop/ ti enda: ref: refs/heads/ mai n

puede despl egar en | a cuenta de preproducci 6n
cl oudshop- ci - producci on

sub repo: cl oudshop/ ti enda: envi ronment : pr oducci on

vive en | a CUENTA de producci 6n

entorno protegi do con aprobaci 6n de 2 personas de una

lista, y espera nmininma de 5 m nutos

perm sos nininbs, restringidos por regi 6n y por etiqueta

cl oudshop-ci -art ef act os

sub repo: cl oudshop/ ti enda: ref:refs/heads/ main
puede subir al registro de i mhgenes, nada mas

BARRERA DE ORGANI ZACI ON

ni ngan rol de canalizaci 6n puede
crear o nodificar roles
nodi ficar politicas de confianza
desactivar el registro de auditoria
borrar copi as de seguridad

- denegaci 6n explicita a nivel de organizaci én, no de
cuenta clase 169

Las pruebas negativas, ejecutadas tras corregir:

O asumir el rol de producci 6n desde otra rama denegado
0 asumr desde otro repositorio de | a organi zaci 6n denegado
O asumir desde una bifurcaci 6n externa denegado
O asumr desde un flujo sin el entorno denegado
0 asumr con un testigo de otra audiencia denegado
O el rol de preproducci 6n podia | eer un bucket de

pr oducci 6n
- una politica heredada del rol antiguo permtia
s3: Get Obj ect sobre un conodin
- corregido; y afiadida condicién de etiqueta de entorno
O el rol de artefactos intentando despl egar denegado
O el rol de canalizaci6n creando un rol denegado
por la barrera

La migracion de las 41, por lotes.

semana 1 proveedor y roles creados; nada mas tocado

semana 2 1 canalizacio6n interna, poco critica
pruebas negativas ejecutadas

semanas 3-6 32 canalizaciones, en |lotes de 8

semanas 5-7 las 8 restantes, que eran |as de producci 6n
- con entorno protegido, requirié coordinar

apr obador es

semanas 7-11 MEDIR EL USO de | as 23 cl aves antiguas

semana 12 desactivar (no borrar) las sin uso

senmana 16 borrar y linpiar |os secretos

Lo que aparecio al medir el uso de las claves antiguas:

claves sin uso en 30 dias 12
- desactivadas sin incidencia

claves aun en uso 11
de canal i zaci ones ya migradas (residuos) 3
- un paso del flujo seguia usando |a clave
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de canal i zaci ones que NO estaban en la lista de 41 8
- un trabajo programado en una maqui na de un equi po

de datos
un script en el portatil de una persona, ejecutado a
mano cada |unes para subir tarifas ~ clase 192

una herranmienta de un proveedor externo

dos integraci ones de sistemas antiguos

un sistema de despliegue que se creia retirado en 2023
dos usos que nadi e pudo explicar

- el inventario decia 41 canalizaci ones
- la realidad tenia 49 ley 24

Y el tratamiento de los 8:

5 m grados a federaci 6n o a rol es asum dos desde | a nube
2 no se pudi eron federar (proveedor externo y sistema

ant i guo)
- credenci al es con rotaci 6n automati ca cada 30 di as,
perm sos nmininbs y fecha de revision escrita ley 25

1 se apag6: era el sistemn de despliegue retirado
- |l evaba 2 afios con credencial es de admi ni strador

val i das ley 20
El resultado:

cl aves de acceso de | arga duraci 6n 23 2

con rotaci 6n automatica 0 2

con permi sos de adm ni strador 6 0
rol es con condici6n de sujeto anplia 1 0
ent ornos protegi dos con aprobaci 6n 0 4
canal i zaci ones conoci das 41 49
tiempo para que un menbro cual quiera

despl i egue en producci 6n sin aprobaci 6n 6 mn i mposi bl e
i nt ent os denegados regi strados al mnes n/ a 14

- todos, flujos mal configurados tras un canbio de rana
Y la funcién de aptitud que lo mantiene:

«cero claves de acceso de |l arga duraci 6n sin excepci 6n
regi strada»

excepci ones vivas 2
con duefio y fecha de revision 2
- conprobado en cada canbio de infraestructura

clase 190

La leccion que esta clase deja: la primera migracion quito el secreto y empeord la seguridad, porque una condicién de
sujeto con comodin permitia que cualquiera de doscientos catorce miembros desplegara en produccion creando un
repositorio. Se habia revisado y aprobado. Y al medir el uso de las claves antiguas aparecio lo de siempre: ocho
canalizaciones que no estaban en el inventario, incluida una que llevaba dos afios con credenciales de administrador
para un sistema que se creia retirado.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/part-17-aws-production-architecture/206-0i dc-de-github-y-gitlab-haci a-aws-si n-secretos/
| ab. py

El laboratorio selecciona el motor de practica iam y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefal observada.

4. Materializa aws-oidc-federation en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
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Evidencia esperada

El artefacto principal es una matriz de acceso minimo con prueba de denegacion. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye aws-oidc-federation para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cddigo 0 y genera JSON valido.

¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Cualquiera de la organizacion puede
desplegar en produccion

Un flujo de propuesta de cambio obtiene
permisos de escritura

El rol federado puede ampliarse a si mismo
Quitar el secreto no mejoré nada

Al borrar las claves antiguas se rompen
procesos desconocidos

Quedan credenciales estaticas que no se
pueden federar

m Seguridad, éticay costo

La condicién de sujeto usa un comodin sobre
la organizacion o el repositorio

El sujeto de propuesta de cambio esta
permitido en un rol con escritura

Tiene permisos para crear roles o modificar su
politica de confianza

El rol federado conserva permisos amplios
heredados del anterior

Se borraron sin medir el uso previo

Herramientas de terceros o sistemas antiguos
gue solo aceptan clave y secreto

Usa comparacién exacta con repositorio y
entorno concretos, y afiade siempre la
condicion de audiencia.

Las propuestas de cambio solo asumen un rol
de lectura; las bifurcaciones pueden abrirlas
desde fuera.

Deniega esos permisos en una barrera de
organizacion, no solo en la politica del rol.

Un rol por propésito, con permisos minimos y
condiciones de region y etiqueta.

Mide el uso semanas, desactiva antes de
borrar, y trata los usos inesperados como
hallazgos de inventario.

Rotacion automatica, ambito minimo y
excepcion registrada con duefio y fecha de
revision.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Qué cuatro piezas intervienen en el intercambio de testigo por credenciales?

. ¢ Por qué una condicién de sujeto con comodin puede ser peor que una clave estatica?

. ¢ Qué permisos no debe tener nunca un rol de canalizacion y dénde se deniegan?

2
3. ¢ Qué aporta atar el rol de produccion a un entorno protegido?
4
5

. ¢ Qué se descubre al medir el uso de las claves antiguas antes de borrarlas?

Multi-Cloud Engineering Program - Parte 17 - AWS: arquitectura, automatizacion y operacion en produccion

Pagina 24



Referencias

* GitHub (2025). About security hardening with OpenID Connect. <https://docs.github.com/en/actions/deployment/sec
urity-hardening-your-deployments/about-security-hardening-with-openid-connect>

* GitHub (2025). Configuring OpenID Connect in Amazon Web Services. <https://docs.github.com/en/actions/deploy
ment/security-hardening-your-deployments/configuring-openid-connect-in-amazon-web-services>

* GitLab (2025). Connect to cloud services with OIDC. <https://docs.gitlab.com/ee/ci/cloudservices/>

* AWS (2025). Create an OpenID Connect identity provider in IAM.
<https://docs.aws.amazon.com/IAM/latest/UserGuide/idrolesproviderscreateoidc.html>

* AWS (2025). AssumeRoleWithWebldentity and session policies.
<https://docs.aws.amazon.com/STS/latest/APIReference/APIAssumeRoleWithWebldentity.html>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 17 en PDF - Recorrido de AWS en PDF - Manual integral

~ 205 - Hosting progresivo con Amplify, S3y CloudFront  Parte 17 - Programa 207 - SAM, Lambda, API Gateway y despliegue serverless

—

Evaluacion — 206 OIDC de GitHub y GitLab hacia AWS sin secretos

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega aws-oidc-federation con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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207 — SAM, Lambda, API Gateway y despliegue serverless

Parte: 17 — AWS: arquitectura, automatizacion y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: serverless - Estado: EXECUTABLECORE
Propésito
Construir y desplegar una aplicacién sin servidores en AWS con las decisiones que separan un prototipo de algo que
aguanta produccion. La clase cubre la definicion como codigo con SAM, la configuracion de funciones que de verdad
importa —memoria, concurrencia, plazos y arranque en frio—, la eleccion de pasarela y su coste, y los tres asuntos
que rompen estos sistemas: la concurrencia que agota la base, el reintento que duplica y el despliegue que no se
puede revertir.
Resultados de aprendizaje
Al finalizar podras:

1. Definir una aplicacién sin servidores como cédigo, con entornos separados.

2. Dimensionar memoria, concurrencia y plazos con criterio y no por defecto.

3. Elegir el tipo de pasarela por coste y por lo que necesitas de ella.

4. Controlar el arranque en frio y decidir cuando pagar por evitarlo.

5. Desplegar de forma escalonada, con reversion automatica.

Conceptos centrales

SAM Extension de CloudFormation que declara funciones, APIs y tablas con menos texto y
despliega con un solo comando.

concurrencia reservada Méaximo de ejecuciones simultadneas de una funcién. Es a la vez un limite y una reserva de la
cuota de la cuenta.

concurrencia aprovisionada Instancias mantenidas calientes. Elimina el arranque en frio y se paga por hora.

arranque en frio Retraso al crear un entorno de ejecucién nuevo. Afecta a los percentiles altos, no a la media.

alias y version Puntero estable a una version concreta de la funcién. Es lo que permite desplazar tréfico y
revertir.

despliegue escalonado Desplazamiento progresivo del trafico al alias nuevo, con alarmas que lo revierten solo.

Modelo mental

AWS se aprende como una progresion operativa: identidad federada, infraestructura declarativa, entrega, sefiales,
recuperacion y costo controlado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1. Definir como codigo, con entornos

IDEMPOTENCIA
porque hay reintentos

alias + version

]
despliegue escalonado
con alarma gue revierte

Una plantilla de SAM declara funciones, rutas, permisos y recursos con mucho menos texto que la plantilla equivalente,

y se despliega con un comando.

LO QUE UNA PLANTI LLA DEBE TENER DESDE EL PRI NCI PI O

par anetros por entorno

sin val ores incrustados

nonbres derivados del entorno, no fijos
perm sos por funcio6n, no un rol conpartido
etiquetas obligatorias: duefio, entorno, servicio clase 142

y ninguna referencia a recursos creados a nmano

Y los errores de estructura que se pagan pronto:

O UNA PI LA G GANTE con todo
- cada despliegue toca todo

un fallo blogquea la pila

- y las pilas tienen |limtes de recursos

0 PILAS POR CI CLO DE VI DA
lo que canbia a diario

| o que canbia poco t abl as,

funciones y API

buckets, col as

- y las tablas de datos NUNCA en |a misma pila que el

codi go:
dat os

un borrado de pila no debe poder

Il evarse | os

O EL M SMO ROL PARA TODAS LAS FUNCI ONES

- una funci én conpronetida al canza todo

clase 189

0 UN ROL POR FUNCI ON, con pernisos sobre |os recursos

concretos que usa

Y la politica de borrado, que casi nadie configura y que evita desastres:

| os recursos con datos |levan politica de retenci6n

- al borrar la pila,
- sin esto, un "“del ete-stack’
equi vocada borra | os datos

la tabla y el

bucket SOBREVI VEN

equi vocado en |l a cuenta

cl ase 166

Los entornos, que se hacen con cuentas y no con prefijos:

cuenta de desarrollo
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- la separaci 6n por cuenta es |la Unica que inpide de verdad
que un despliegue de preproducci 6n toque producci 6n
cl ase 169
- dentro de cada cuenta, una pila por servicio

Y el desarrollo local, que ahorra mucho tiempo y engafia en una cosa:

la emul aci 6n local sirve para la |dgica

no reproduce
| atencias reales, Iinmtes de concurrencia, perm sos
arranques en frio ni el conportam ento de |a pasarela

- las pruebas que inportan se hacen en un entorno real
aunque sea efinero cl ase 104

2. Memoria, concurrenciay plazos

Tres ajustes que vienen con valores por defecto y que deciden coste, latencia y estabilidad.

La memoria, que es en realidad la CPU:

en Lanmbda, |a CPU asignada es proporcional a la nenoria
~ mas nenoria puede salir MAS BARATO, porque |a funcién
term na antes

conmo se deci de
medir la misma carga con 512, 1.024, 1.792 y 3.008 MB
y conparar duraci 6n x precio
- hay un nminino de coste, y casi nunca esta en el valor
por defecto

tipicanmente
funci ones de célculo se benefician nmucho
funci ones de espera de red no; la CPU no acel era esperar

La concurrencia, que es donde se rompen estos sistemas:

EL FALLO CLASI CO
una funcidn sin Iimte de concurrencia escala a mles de
ej ecuci ones simultaneas
cada una abre una conexi 6n a | a base rel aci ona
- |l a base agota sus conexi ones y CAE
- y con ella, todo | o demds que |a usa

Y es exactanente el problenma de |a clase 186
el recurso saturado no es la funcién: es |a base

LAS CORRECCI ONES
concurrenci a reservada por funci6n
= nlnmero de conexiones que |a base puede dar / conexiones
por ej ecuci 6n
y un intermediari o de conexiones (RDS Proxy) si |a base
es rel aci ona
- 0 una base pensada para esto cl ase 208

Y el otro efecto de la concurrencia reservada:

| a cuota de concurrencia es DE LA CUENTA, conpartida

- una funci 6n que se dispara consune |la cuota y |as demas
enpi ezan a ser rechazadas

- reservar concurrencia a |las funciones criticas es
reservarl es capacidad, no solo limtarlas

Los plazos, con la misma regla de la clase 196:

cliente > pasarela > funci6n > ||l amadas de | a funci6n

y dos particul ari dades
la APl HTTP y la REST tienen un plazo maxi nb propio
-~ si la funcidén tarda mas, |a pasarela cortay la
funci 6n SI GUE ej ecut &ndose y facturando
el plazo por defecto de una funci6n es bajo, y el maxinp
es alto
- poner el méxino «por si acaso» significa pagar
15 mi nutos de una funci 6n col gada

regla pl azo = p99 esperado x 2 o 3, nunca el maxi no
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Y una consecuencia que sorprende:

una funci 6n con plazo de 15 m n que se queda esperando una
dependenci a cai da

consune concurrencia durante 15 minutos por invocaci 6n

- agota la cuota y tunba | o demés
- el plazo corto es un nmecanisno de contenci én clase 153

3. Pasarela, arranque en frio y coste

La eleccion de pasarela, que tiene consecuencias de coste importantes:

APl HTTP

mas barata (del orden de un tercio)

nmenor | atenci a afiadi da

autori zador de testigo integrado cl ase 209

CORS por configuraci 6n

NO ti ene claves de uso y planes, transfornaciones de
petici6on y respuesta, WAF directo en al gunos
casos, caché integrada

APl REST
todo |l o anterior
aut ori zadores propi 0s
WAF asoci ado
caché de respuestas
y despliegues por etapa con vari abl es

FUNCI ON CON URL DI RECTA
sin pasarela; la mas barata y la mas |limtada
- util para webhooks internos, no para una APl publica

BALANCEADOR DE APLI CACI ON - funci 6n
atil si ya hay bal anceador y se quiere una sola entrada

Y el criterio:

enpi eza por APl HTTP
pasa a REST solo si necesitas algo de su lista
- y si la aplicacién va detras de d oudFront, nuchas de
esas necesi dades (WAF, caché) se resuel ven ahi
cl ase 205

El arranque en frio, que se exageray a la vez se ignora donde importa:
QUE ES
crear un entorno de ejecuci 6n nuevo: descargar e

paquete, arrancar el intérprete, ejecutar el codigo de
i nicializacion

CUANTO
| enguaj es i nterpretados y paquetes pequefios 100-400 ns
maqui nas virtual es de | enguajes con arranque
pesado 0,5-3 s
con conexi6n a una red virtual, hoy, poco nas
y el cédigo de inicializacién propio, o que tarde

A QUI EN AFECTA
a los percentiles altos, no a la nedia
- con 100 peticiones/s, casi todo va caliente
- con 1 peticion cada 5 mnutos, casi todo va frio

Y las correcciones, por orden de coste:

1 REDUCI R EL PAQUETE gratis
qui tar dependenci as, enpaquetar solo | o necesario

2 MOVER TRABAJO FUERA DE LA | NI Cl ALl ZACI ON gratis
— pero reutilizar conexi ones ENTRE invocaci ones si va
en la inicializacioén: se crean una vez

3 ELEG R UN TI EMPO DE EJECUCI ON LI GERO gratis

4 CONCURRENCI A APROVI SI ONADA se paga
i nstanci as cal i entes pernmanentes
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- tiene sentido en el camino critico con trafico
i rregul ar
- Yy se puede progranar por horas

5 MANTENER CALI ENTE CON | NVOCACI ONES PERI GDI CAS
- truco antiguo, poco fiable con concurrencia; evitarlo

El coste, que se estima mal siempre en la misma direccion:

|l o que se cuenta invocaciones y duracion
| o que se olvida
peticiones de |a pasarel a ~ suel e ser mayor

transferencia de datos

regi stros: ingesta y al macenamento ~ el sorprendente
| | amadas a otros servicios por peticion

concurrenci a aprovi si onada, por hora

- en sistemas de nucho tréafico y poca duraci én, |a pasarela
y los registros pueden superar al coénputo

4. Desplegar, revertir y ser idempotente

El despliegue escalonado, que SAM da hecho y casi nadie activa:

versi én + alias
cada despliegue publica una VERSI ON i nnut abl e
el alias apunta a una versio6n
- el trafico va al alias

despl azami ento progresivo
10 % durante 5 mn, luego 100 %
o lineal: 10 % cada m nuto

al armas asoci adas
si la tasa de error o la latencia superan el unbra
durante el desplazamento, el alias VUELVE solo a |la
versi 6n anterior
- reversi 6n automética, sin nadie mrando cl ase 102

conprobaci 6n previa y posterior
funci ones que validan antes de desplazar y después

Y lo que hay que tener en cuenta al revertir:

revertir el codigo es innediato
revertir un canbi o de ESQUEMA de datos, no
- los canbi os de datos siguen la regla de expandir y
contraer, con el codigo tol erando anbas fornas
cl ase 188

La idempotencia, que en este entorno no es opcional:

POR QUE HAY REI NTENTOS S| EMPRE
i nvocaci 6n asincrona: reintenta 2 veces por defecto
desde una cola: reintenta hasta agotar y va a |la cola de
fallidos clase 210
desde un flujo de eventos: reprocesa el lote entero s
falla un el enento
el cliente reintenta ante un plazo vencido

- toda funcién con efecto debe ser idenpotente clase 117

Y el mecanismo:

cl ave de idenpotencia por operacio6n
del nensaje, de |a cabecera del cliente, o derivada de
cont eni do

regi stro de claves procesadas, con caduci dad

y | a conprobaci 6n ANTES del efecto, con escritura
condi ci onada cl ase 149

Lo que hay que vigilar:

i nvocaci ones, errores y duraci 6n por funcion
EJECUCI ONES RECHAZADAS por limte de concurrencia

- sefial de que la reserva es corta o algo se disparé
concurrencia usada frente a | a reservada
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nmensajes en la cola de fallidos, y su antiguedad |ley 13
pl azos venci dos, separados de |os errores
y el coste por funcidn, no solo el tota

Y la lista de comprobacién de la clase:

m |a plantilla no tiene val ores incrustados por entorno

m | 0os datos estan en pilas separadas del cdédigo

m | os recursos con datos tienen politica de retencién

m hay un rol por funcién, con perm sos concretos

m |la nenoria se eligi 6 mdiendo, no por defecto

m hay concurrenci a reservada en | as funci ones que tocan
bases con conexiones |imtadas

| os plazos son miltiplos del p99, no el maxino

| os pl azos estan ordenados cliente > pasarela > funci6n
| a pasarel a el egi da corresponde a | o que se necesita

el arranque en frio se nidié antes de pagar por evitarlo
el despliegue es escal onado con alarma y reversi6n

aut omati ca

toda funcién con efecto es idenpotente

hay al erta de ejecuci ones rechazadas y de cola de
fallidos

m el coste incluye pasarela, transferencia y registros

Y el cierre que enlaza con la clase siguiente: una funcién que escala a miles de ejecuciones necesita un almacén que
escale igual, y eso cambia por completo como se disefia el modelo de datos. DynamoDB por patrones de acceso es la
materia de la clase 208.

Ejemplo trabajado

CloudShop pasa su API de pedidos a funciones. Lo que sigue es el incidente del primer dia de campafia, las cinco
correcciones que salieron, y el analisis de coste que reveld donde estaba el dinero de verdad.

El montaje inicial, con valores por defecto:

APl REST - 14 funciones

nenori a 128 MB (por defecto)

pl azo 30 s

concurrenci a sinlimte

base Post greSQ. gesti onada
méxi mo 400 conexi ones

despl i egue directo, sin alias

funci ona en pruebas perfect anent e

El incidente del primer dia de campafia.

11: 02 arranca | a canpafia; el trafico se multiplica por 22
11: 04 | a base de datos deja de aceptar conexiones
11: 04 CUANTO usa | a base falla, incluidos el pane
interno y los infornes
11: 31 se identifica |l a causa
12:20 servicio restabl ecido

qué paso
I as funci ones escalaron a 3.100 ejecuci ones sinultaneas
cada una abria su propia conexi6n
3.100 > 400
- la base agot6 conexiones y enpez6 a rechazar
- las funciones fallaban, el cliente reintentaba, y |os
rei ntentos abrian nAs conexi ones cl ase 186

y un efecto secundario
| as 3.100 ej ecuciones consum eron | a cuota de concurrencia
de | a CUENTA
- funciones de otros servicios enpezaron a ser rechazadas
- incluida |l a que procesa | os correos de confirmaci 6n

Las cinco correcciones.

1 CONCURRENCI A RESERVADA, cal cul ada

conexi ones di sponi bles para |la APl 320
conexi ones por ejecuci on 1
mar gen 20 %

- concurrencia reservada de |as funciones que tocan |a
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base: 256 en total, repartida

crear pedido 120
consul tar pedi do 80
nmodi fi car pedi do 40
resto 16

y las funciones que NO tocan | a base quedan sin reserva

efecto por encima de 256, |as peticiones se rechazan
con 429 rapido, en vez de tunbar |a base
- rechazar pronto es nejor que encol ar
cl ase 186

2 | NTERMEDI ARI O DE CONEXI ONES
se afiadi 6 un proxy de base de datos
- 3.100 ej ecuci ones conparten 180 conexi ones real es
- la concurrencia reservada se pudo subir a 900
coste +140 €/ nes

3 PLAZOS ORDENADCS Y CORTOS
ant es cliente 60 s - pasarela 29 s - funci6n 30 s
- la pasarela cortaba a los 29 s y la funci 6n seguia
ej ecut andose 1 s mas, facturando y ocupando
concurrencia
después cliente 12 s - pasarela 10 s - funcio6n 8 s
Il amadas de la funcién: 3 s

efecto durante una degradaci 6n de | a pasarel a de pago
antes cada invocaci 6n ocupaba 30 s de concurrencia
después 8 s
- la cuota aguanta 3,7 veces mas tienpo

4 MEMORI A, MEDI DA
la funci 6n de crear pedido, con la msna carga

nmenori a dur aci 6n coste relativo

128 MB 3.900 ns 1,00
512 MB 1. 010 s 1,04
1.024 MB 520 ns 1, 07
1.792 MB 340 ns 1,22

- el minino estaba en 128 MB por poco, pero la latencia
era inaceptable

- se eligié 1.024 MB. 7 % més caro y 7,5 veces mas rapido

- y el p99 de la APl baj6 de 4,2 s a 0,7 s

y la funcién de generar informes, de céalculo puro
128 MB 48 s 1,00
3.008 MB 2,4 s 0,52
- mas nmenoria, la MTAD de coste

5 DESPLI EGUE ESCALONADO
alias y versiones
despl azam ento 10 % durante 5 mn, luego 100 %
alarnmas: tasa de error > 1 %o p99 > 1,5 s
reversi 6n automatica

en los 8 neses siguientes

despl i egues 186
revertidos autonmaticanente 7
tienpo nedi o de reversion 2 mn
i nci dentes causados por despliegue 0

La idempotencia, que faltaba.

en el incidente, los reintentos del cliente crearon pedidos
dupl i cados
pedi dos dupl i cados det ect ados 64
cobrados dos veces 11

correcci 6n
| a peticion de crear pedido |leva una clave de
i denpot enci a generada por el cliente
I a funci 6n escribe con condicion «si no existe esa clave»
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- un reintento devuel ve el pedido original, no crea otro

y |l a prueba negativa
enviar la msma petici6n 50 veces en paralelo
- 1 pedido creado, 49 respuestas idénticas O

El andlisis de coste, que dio la sorpresa.

estimaci 6n inicial del equipo
conmput o de funciones 340 €/ nes
«l 0 demas es despreci abl e»

factura real del prinmer nes conpleto

cénputo de funciones 410 €

peticiones de APl Gateway (REST) 890 € -

regi stros: ingesta 620 € -

regi stros: al macenam ento 180 €
transferencia 210 €

proxy de base de datos 140 €
ENEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEEEEEEEEEEEEEEER
t ot al 2.450 €

- el coénputo era el 17 %de la factura

Y las tres correcciones de coste:

PASARELA
se revisd qué se usaba de la APl REST
cl aves de uso no
transf or maci ones no
caché no (la hace doudFront) clase 205
WAF si - pero se puede poner en

Cl oudFr ont
- mgraci 6n a APl HTTP
890 € - 310 €

REG STROS
| as funciones registraban cada petici6n conpleta, con
cuer po
- nivel de registro por entorno; en produccién solo
errores y nuestreo del 1 %de |as peticiones correctas
- caduci dad de 14 dias en lugar de indefinida
620 € - 95 €; almacenamiento 180 € - 25 €

TRANSFERENCI A

| as respuestas incluian canpos que el cliente no usaba
210 € - 120 €

t ot al 2.450 € - 1.100 €

El resultado, seis meses después:

p99 de |l a API 4,2 s 0,7 s
caidas de | a base por agotam ento 1 (canpafia) 0
pedi dos dupl i cados 64 0
despl i egues revertidos a mano 3 0
(aut omati cos) — 7
coste nmensual 2.450 € 1.100 €
proporci 6n de conputo 17 % 37 %
ej ecuci ones rechazadas en pico n/ a 412/ dia

- a propésito: nmejor rechazar que tunbar |a base

La leccion que esta clase deja: el sistema funcionaba perfectamente en pruebas y cayé en cuatro minutos el dia de
camparfia, porque el recurso saturado no era la funcién sino las conexiones de la base —el mismo problema de la clase
186, con otra tecnologia—. Y del andlisis de coste salio lo que la hipotesis de la parte anticipaba: el computo era el 17
% de la factura, y las dos partidas mayores eran la pasarela y los registros, ninguna de las cuales se habia estimado.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-17-aws- producti on-architecture/207- sam | anbda- api - gat eway- y- despl i egue- server| ess/
| ab. py
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El laboratorio selecciona el motor de practica serverless y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa aws-serverless-api en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una funcién con limites, reintentos e idempotencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye aws-serverless-api para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

¢ [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La base de datos cae en cuanto hay un pico
de trafico

Una funcién descontrolada afecta a servicios
gue no tienen nada que ver

Se factura tiempo de funciones que ya nadie
esta esperando

Se crean registros duplicados tras un pico o
un fallo

Un despliegue defectuoso llega a todo el
trafico

La factura triplica la estimacion
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Las funciones escalan sin limite y cada
ejecucion abre una conexion

La cuota de concurrencia es de la cuenta y se
consume entera

El plazo de la funcién es mayor que el de la
pasarela, o se puso el maximo por si acaso

La funcién no es idempotente y algo la
reintenta

Se despliega sin alias ni desplazamiento
progresivo

Solo se estim6 el coOmputo; la pasarela y los
registros suelen pesar mas

Calcula y aplica concurrencia reservada
segun las conexiones disponibles, y usa un
intermediario de conexiones.

Reserva concurrencia a las funciones criticas;
reservar es también proteger su capacidad.

Ordena los plazos cliente > pasarela > funcion
y fija el de la funcién en dos o tres veces el
p99.

Clave de idempotencia por operacion y
escritura condicionada antes del efecto.

Publica versiones, desplaza trafico por
porcentaje y asocia alarmas que reviertan
solas.

Estima peticiones de pasarela, transferencia e
ingesta de registros; ajusta nivel de registro y
caducidad por entorno.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Por qué més memoria puede salir mas barato en una funcion?

2. ¢, Como se calcula la concurrencia reservada de una funcién que usa una base relacional?

3. ¢ Qué ocurre si el plazo de la funcién supera el de la pasarela?

4. ¢ Cuando compensa pagar concurrencia aprovisionada?

5. ¢ Qué partidas de coste se olvidan al estimar una aplicacion sin servidores?

Referencias

* AWS (2025). Serverless Application Model developer guide.
<https://docs.aws.amazon.com/serverless-application-model/latest/developerguide/what-is-sam.html>

* AWS (2025). Lambda function scaling and reserved concurrency.
<https://docs.aws.amazon.com/lambda/latest/dg/lambda-concurrency.html>

* AWS (2025). Choosing between HTTP APIs and REST APIs.
<https://docs.aws.amazon.com/apigateway/latest/developerguide/http-api-vs-rest.html>

* AWS (2025). Operating Lambda: performance optimization and cold starts.
<https://aws.amazon.com/blogs/compute/operating-lambda-performance-optimization-part-1/>

* AWS (2025). Amazon RDS Proxy — agrupacion de conexiones para funciones.
<https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy.html>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 17 en PDF - Recorrido de AWS en PDF - Manual integral

~ 206 - OIDC de GitHub y GitLab hacia AWS sin secretos = Parte 17 - Programa 208 - DynamoDB por patrones de acceso y single-table
design -

Evaluacion — 207 SAM, Lambda, API Gateway y despliegue serverless

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable

Entrega aws-serverless-api con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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208 — DynamoDB por patrones de acceso y single-table
design
Parte: 17 — AWS: arquitectura, automatizacion y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: data - Estado: EXECUTABLECORE
Propésito
Disefiar en DynamoDB, donde el modelo se deduce de los patrones de acceso y no al revés, y donde equivocarse en la
clave es la decisién més cara de cambiar de todo un sistema. La clase da el método —escribir los patrones antes de
tocar nada—, explica el disefio de tabla Unica con sus ventajas y su coste real, cubre los indices, la capacidad y las
particiones calientes, y aborda con honestidad cuando DynamoDB no es la eleccion correcta.
Resultados de aprendizaje
Al finalizar podras:

1. Escribir los patrones de acceso antes de disefiar el modelo.

2. Elegir clave de particion y de ordenacién que repartan y sirvan las consultas.

3. Aplicar el disefio de tabla Unica donde aporta, y no donde no.

4. Dimensionar capacidad y detectar particiones calientes.

5. Decidir cuando usar otra base de datos.

Conceptos centrales

patrén de acceso Consulta o escritura concreta que el sistema debe hacer, con su frecuencia y su latencia
exigida.

clave de particion Determina en qué particion vive el elemento. Decide el reparto de carga y no se puede
cambiar.

clave de ordenacion Ordena los elementos dentro de una particién y permite consultas por rango y por prefijo.

tabla unica Guardar varias entidades en una tabla con claves genéricas, para servir consultas

relacionadas en una sola operacion.
indice secundario global Vista con otra clave. Tiene su propia capacidad y es eventualmente consistente.

particion caliente Clave que concentra el tréfico. Limita el caudal aunque la tabla tenga capacidad de sobra.

Modelo mental

AWS se aprende como una progresion operativa: identidad federada, infraestructura declarativa, entrega, sefales,
recuperacion y costo controlado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1 - ESCRIBIR LOS PATRONES
qué consulta, con que,
cuantas veces, qué latencia

l

2 - MODELO
— T
-
-~ ™~
v v
clave de particion clave de ordenacion
ireparte? jesta en isirve rangos
toda consulta? y prefijos?
I
i
|
Y
jreparte bien?
g A
/ ™
/ . h
A .,
no/ si

3 . INDICES
solo los patrones
que la tabla no sirve

PARTICION CALIENTE
limita el caudal

v

4 . CAPACIDAD

bajo demanda o
aprovisionada con escalado

P E—

;encaja DynamoDB?

s A,
/ N
.’, \\

/ \

/ A
consultas ad hoc, patrones conocidos,

agregaciones, clave conocida,

uniones, informes mucho volumen

: d

MO - usa otra cosa S
o replica a otro almacén

Desarrollo

1. Primero los patrones, siempre

En una base relacional se modela el dominio y las consultas salen después. En DynamoDB eso no funciona: el modelo
se deduce de las consultas.
EL DOCUMENTO QUE HAY QUE ESCRI BI R ANTES

n°® patron cl ave frecuenci a

Multi-Cloud Engineering Program - Parte 17 - AWS: arquitectura, automatizacion y operacion en produccion Pagina 39



1 obtener pedido por id id alta

2 listar pedidos de un cliente,

del mas reciente al mas cliente alta

anti guo, pagi nado
3 listar pedidos de un cliente

en un rango de fechas clientetf nedia
4 obtener las |ineas de un

pedi do pedi do alta
5 Jlistar pedidos por estado

para el panel de operaci ones estado baj a
6 obtener el cliente de un

pedi do cliente alta

y por cada uno
jcon qué dato se pide? — esto es la clave
¢cuantas veces por segundo?
Jqué |l atencia se exige?
ise necesita el dato mas reciente o vale eventual ?

Y la raz6n de que sea obligatorio:

DynanpDB sol o sabe hacer dos cosas rapi do
obtener un el emento por su clave conpleta
obtener un rango de el enentos con |la msma clave de
particion, ordenados por |a de ordenaci 6n

todo | o demds es un recorrido conpleto de la tabla
- caro, lento, y que enpeora al crecer

Y el patron que revela que el modelo esta mal:

si para servir una pantalla hacen falta 5 consultas y |uego
unir en el codigo, el nodelo no esta bien
- 0 el nodelo canbia, o esa consulta no deberia ir aqui

Y una advertencia sobre el proceso:

| os patrones nuevos aparecen. El nodel o debe poder

absorberlos con un indice, no con una m graci6n

- por eso conviene dejar atributos genéricos libres para
indi ces futuros clase 181

2. Claves, y la particién caliente

La clave de particion es la decision més cara de todo el disefio, porque no se puede cambiar: cambiarla es crear otra

tabla y migrar.

UNA BUENA CLAVE DE PARTI Cl ON
1 esta presente en casi todas |as consultas
2 tiene MJCHOS val ores distintos
3 el trafico se reparte entre esos val ores
4 'y ningun val or concentra demasi ados el ement os

UNA MALA
estado del pedido ~ 5 valores; todo cae en «entregado»
fecha del dia ~ todo el tréafico de hoy en una
tipo de entidad ~ peor todavia
pais ~ si el 80 %es de un pais

La particion caliente, que es el fallo caracteristico:
CADA PARTI CI ON TI ENE UN Li M TE PROPI O
del orden de 3.000 lecturas y 1.000 escrituras por segundo

- una tabla con capacidad para 40.000 escrituras/s puede
estar rechazando peticiones si todas van a la misnma clave

- el sintoma es un error de caudal excedido con la tabla
«al 8 % de uso»

Y las soluciones, por orden de preferencia:

1 CAMBI AR LA CLAVE por una que reparta
- lo correcto, si aln se esta a tienpo

2 ANADI R UN SUFI JO REPARTI DOR
cliente#7 - cliente#7#3, con 10 sufijos
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- reparte la escritura
- y obliga a hacer 10 consultas al leer y unir
- solo si el patron de lectura lo tolera

3 CACHE DELANTE para |ecturas calientes
- resuelve lectura, no escritura

4 AGREGAR ANTES DE ESCRI BI R
si son 5.000 escrituras/s de contadores, agregar en

ventanas y escribir una vez
La clave de ordenacion, que es donde esta la potencia:

con la msma clave de particion se puede pedir
todo | o que enpieza por un prefijo
todo |l o que esté entre dos val ores
en orden ascendente o descendente
con limte y paginaci 6n

y por eso las claves de ordenaci 6n se construyen para que
el orden |l exicografico signifique al go

FECHA en formato | SO ordena cronol 6gi canent e

jerarquias con separador: PEDI DO#2025- 03#4471

Y la técnica que sirve la mayoria de las consultas:

cl ave de ordenaci 6n con prefijo por tipo
CLI ENTE#123 - PERFIL
CLI ENTE#123 - PEDI DO#2025- 03- 14#4471
CLI ENTE#123 - PEDI DO#2025- 03- 02#4390
CLI ENTE#123 - DI RECClI ON#casa

- una consulta con prefijo «PEDI DO#» da | os pedi dos

ordenados por fecha
- una consulta sin prefijo da el cliente entero de una vez

3. Tabla Unica: qué aportay qué cuesta

El disefio de tabla Gnica consiste en guardar varias entidades juntas para poder traerlas en una sola operacion.

QUE RESUELVE
la pantalla que necesita cliente, sus pedidos y sus

di recci ones
con tabl as separadas: 3 consultas y unir en el cddigo

con tabla Unica: 1 consulta
- y en un sistema con nmuchas || anadas, eso inmporta
cl ase 152

QUE CUESTA, y se cuenta poco
el nmodel o deja de ser legible: PKy SK genéricos
cada patrén nuevo obliga a pensar de nuevo
| as herram entas de expl oraci 6n no ayudan
| a i ncorporaci 6n de gente nueva es mas |lenta
y un error de nodel o afecta a todas |as entidades

Y el criterio honesto:

USA TABLA UNI CA CUANDO
hay patrones que necesitan varias entidades juntas
el volumen y la latencia lo justifican
y el equipo entiende el nodelo

NO LA USES CUANDO
| as entidades no se consultan juntas nunca
- tablas separadas, mas sinples y sin coste
el vol unmen es nodesto
- |l a ganancia no conpensa | a conpl ejidad
el equipo no ha trabajado asi antes y no hay tienpo de

apr ender
- un nodel o de tabla Unica mal hecho es peor que tablas

separ adas

Y una regla practica que reduce el riesgo:

agrupa en una tabla | o que se consulta junto y conparte
ciclo de vida
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separado, | o demés
-~ es el msno criterio de cohesién de |a clase 183

Los indices secundarios, con lo que hay que saber:

I NDI CE GLOBAL
otra clave de partici6n y de ordenaci 6n
capaci dad PROPI A, que se paga aparte
event ual mente consi stente, sienpre
- si su capacidad se agota, |as ESCRI TURAS de |a tabla
principal enpiezan a fallar ~ el efecto que sorprende

i NDI CE LOCAL
m sma particion, otra ordenaci 6n
se define al crear la tabla y no se puede afiadir después
limta el tanafio de la particion a 10 GB
- rara vez nerece |a pena

PROYECCI ON
qué atributos se copian al indice
solo claves - algunos - todos
- proyectar todo duplica el alnmacenamiento y el coste de
escritura
- proyectar solo | o necesario y buscar el resto en la
tabla, si es poco frecuente

Y el error de indices mas comun:

crear un indice por cada consulta que se ocurre

- cada escritura se replica a todos |os indices

-~ 5 indices = 6 escrituras por cada escritura | 6gica
- y el coste de escritura se nmultiplica por seis

4. Capacidad, coste y cuando no usarla

La capacidad, con la decision que hay que tomar:

BAJO DEMANDA
se paga por peticioén; escala sola
+ sin gestio6n, ideal para trafico inpredecible o bajo
- més caro por unidad si el trafico es alto y estable
- tiene su propio escal ado: un pico de 10x desde reposo
puede encontrar limtes al principio

APROVI SI ONADA CON ESCALADO AUTOMATI CO
se reserva capacidad y se ajusta por uso
+ mas barata con trafico alto y previsible
- el escalado tarda mnutos: no cubre un pico brusco
- requiere vigilar el estrangul am ento

REGLA PRACTI CA
enpi eza baj o demanda, mide un nes, y canbia si el patroén
es estable y el ahorro es rea

El coste, con lo que suele olvidarse:

lectura y escritura |l o que se cuenta

al macenamni ent o

i NDI CES: su propia escritura y al macenam ento ~ ol vidado
copias continuas y su al macenam ento

flujos de canbios y su consunp ~ ol vidado
tabl as gl obal es: escritura replicada en cada regi 6n
transferencia entre regi ones

y dos deci si ones que canbi an nucho el coste
LECTURA EVENTUAL en vez de fuerte: la nitad de precio
- y en la mayoria de |as consultas basta cl ase 187
ELEMENTCS PEQUENCS: |a unidad de lectura cubre 4 KB
- un elenento de 5 KB cuesta el doble que uno de 4

Cuéndo NO usar DynamoDB, que es la parte honesta:

NO LA USES S
I as consultas no se conocen de antemano
i nfornes, exploracio6n, analitica ad hoc
hacen falta agregaci ones (sumas, nedi as, agrupaci ones)
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- hay que mantenerlas a mano al escribir
hacen falta uniones entre entidades no rel aci onadas
hace falta busqueda por texto
el volumen es pequefio y el equi po conoce SQL
- una base rel aci onal gestionada serd més réapida de
construir y mas barata de operar

Y EL PATRON QUE RESUELVE LA MAYORI A DE ESTOS CASOS
DynanoDB para el cam no operativo, de alto volunen y
patrones conoci dos
+ flujo de canbios que replica a un al macén analitico

para infornes y expl oraci 6n cl ase 150
- cada uno hace | o que sabe hacer

Y las transacciones, que existen y tienen limites:

se pueden escribir varios elenmentos de forma atom ca
con limte de el ementos por transacci 6n
y coste doble

- Utiles para invariantes concretos; no para sustituir a
una base transaccional cl ase 187

Y la lista de comprobacién de la clase:

m | os patrones de acceso estan escritos, con frecuencia y
| atenci a

la clave de particion esta en casi todas |as consultas
la clave de particion reparte: nuchos valores y trafico
di stri bui do

| a clave de ordenaci 6n pernite prefijos y rangos utiles
el uso de tabla Unica esta justificado, no copi ado

| os indices son |los nininps, con proyecci 6n aj ustada

se sabe que un indice saturado hace fallar |las escrituras
las lecturas usan consistencia eventual salvo donde no
se pueda

hay alerta de estrangulanmiento y de clave caliente

m el coste incluye indices, flujos y copias

m o que no encaja se replica a otro al macén, no se fuerza

Y el cierre que enlaza con la clase siguiente: con una APl y un almacén que escalan, falta decidir quién puede llamar y
qué se hace con lo que llega de fuera. Identidad de usuario, autorizadores y defensa en profundidad es la materia de la

clase 209.

Ejemplo trabajado

CloudShop disefia el almacén de pedidos. Lo que sigue es el documento de patrones, el modelo que salid, el error de

clave que cost6 una migracion de seis semanas, y la decision de qué NO poner ahi.

Los patrones, escritos antes de nada:

n°® patron se pide con veces/s latencia
1 obtener pedido por id id 400 < 20 ns
2 pedidos de un cliente, recientes

prinero, pagi nado cliente 180 < 50 ns
3 pedidos de un cliente en rango

de fechas cliente+fecha 20 < 50 ms
4 |ineas de un pedido pedi do 400 < 20 ns
5 pedi dos en estado «pendi ente de

envio», para el al macén est ado 2 <1s
6 datos del cliente de un pedido cliente 400 < 20 ns
7 pedidos de un dia para el cierre

contabl e fecha 1 vez/dia < 5 nmin
8 buscar pedidos por texto libre

(atenci 6n al cliente) texto 15 <1s
9 ventas por categoria y semana — informes —

Y la primera decisién, tomada antes de modelar:

|l os patrones 8 y 9 NO van a DynanoDB
8 blsqueda por texto - indice de busqueda, alinentado
por el flujo de canbios
9 agregaciones y exploraci 6n - almacén analitico, por el
msmo flujo cl ase 150
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- forzarlos habria destrozado el nodel o

El error de clave, y lo que costo.

priner diseflo, hecho antes de escribir |os patrones

clave de particion estado del pedido
cl ave de ordenaci 6n f echa#i d
razén «el panel del al nacén consulta por

estado, y es la consulta que nos
pi di eron pri nero»

| o que pas6 en producci 6n
| os estados son 6
el 71 % de |os pedi dos acaba en «entregado»
y todos | os pedi dos nuevos entran en «pendi ente de pago»
- dos particiones concentraban el 94 %de la escritura

sintoma
errores de caudal excedido a 900 escrituras/s
con la tabla configurada para 20.000
y el panel de uso nostrando un 5 %

y el patron 1, el mds frecuente, no se podia servir:

para obtener un pedido por id habia que conocer su estado
- se hacia un recorrido conpleto de la tabla

- 340 ns de latencia y coste creciente

coste de la correcci6n
tabl a nueva, doble escritura durante |a migracioén
conparaci 6n, y corte
6 semanas de trabaj o de 2 personas

qué | o habria evitado
escribir | os nueve patrones antes de elegir la clave
- 3 horas de trabajo ley 14

El modelo definitivo, con tabla Unica.

PK SK enti dad

CLI ENTE#123 PERFI L cliente

CLI ENTE#123 DI RECCl ON#casa di recci 6n

CLI ENTE#123 PEDI DO#2025- 03- 14#4471 resunmen de
pedi do

CLI ENTE#123 PEDI DO#2025- 03- 02#4390 resumen

PEDI DO#4471 CABECERA pedi do

PEDI DO#4471 LI NEA#001 I i nea

PEDI DO#4471 LI NEA#002 | i nea

conmo se sirve cada patron

1 obtener PED DO#4471 /| CABECERA - 1 operaci6n
2 consultar CLI ENTE#123 con prefijo

«PEDI DO#», descendente, limte 20 - 1 operaci 6n
3 consultar CLIENTE#123 entre

«PEDI DO#2025- 01» y «PEDI DO#2025- 03» - 1 operaci6n
4 consul tar PEDI DO#4471 con prefijo

«L| NEA#» - 1 operaci6n

6 el resunmen de pedido bajo CLIENTE ya trae | o necesario
- 0 operaciones extra

y la pantalla de detalle de cliente
consul tar CLI ENTE#123 sin prefijo
- perfil, direcciones y ultinos pedidos en UNA operaci én
- antes eran 3 consultas y unién en el cdédigo

Y la justificacion de la tabla Unica, escrita:

se usa porque |los patrones 2, 3y 6 necesitan cliente y
pedi dos juntos, con 400 peticiones/s

no se usa para las |ineas de producto del catéal ogo, que
nunca se consultan con lo anterior y viven en su propia
tabl a cl ase 183

Los indices, los minimos.

GSl -1 para el patréon 5 (panel del al macén)
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PK ESTADO#pendi ent e- envi o

SK f echa#i d

proyecci6n solo id, cliente, fecha, inporte
- 2 consultas/s; no justifica proyectar todo

y aqui Si hay concentraci 6n: todos |os pendientes en una
cl ave
- aceptabl e porque son 2 consultas/s y pocos el enentos
- decisioén registrada, con la sefial que la reabriria
«si el panel pasa de 50 consultas/s o si |os pendientes
superan 100. 000 el enent os» cl ase 190

GSl -2 para el patréon 7 (cierre diario)
PK FECHA#2025- 03- 14
SK id
proyecci 6n sol o cl aves
- se ejecuta una vez al dia, fuera de hora punta

NO se cred ningun indice mas
se propusieron 4 mas para consultas del panel interno
- se resolvieron en el alnacén analitico cl ase 150
- habrian nmultiplicado por 3 el coste de escritura

La capacidad y el coste.

prinmer nes, bajo demanda

| ecturas 980 M 490 €
escrituras 41 M 205 €

al macenam ent o 210 &B 53 €

indices (escritura) 82 M 410 € -
flujo de canbios 41 M 18 €

copi as continuas 68 €
EEEEEEEEEEEEEENEEEEEEEEEEEEEEEEEEEEEEEEEEEE
t ot al 1.244 €

| os indices costaban mas que |l as escrituras de la tabla
- porque GSI-1 recibia cada escritura de pedido y
proyectaba 4 atributos
- se ajusté para que solo se indexen | os pedidos en
estados activos, borrando la clave del indice a
ent regar
- escrituras de indice: 82 M - 19 M 410 € - 95 €

segundo aj uste
el 92 %de las | ecturas no necesitaban consistencia fuerte
- canbi adas a eventual: 490 € - 268 €

tercer ajuste, tras 2 neses de datos
el trafico resultd estable y alto
- capaci dad aprovi sionada con escal ado automético
-~ 268 € - 171 € en lecturas

t ot al 1.244 € - 620 €
La comprobacion de reparto, hecha antes de salir:

se simul 6 un dia de canpafia con datos real es
claves de particion distintas 41. 200
maxi ma proporci 6n de escritura en una cl ave 0,8 %
maxi ma proporci 6n de | ectura en una cl ave 2,1 %
- un cliente enpresarial con muchos pedidos
- aceptable; muy por debajo del limte de particién

y la alerta que quedd nontada
«errores de caudal excedido > 0 durante 1 ninuto»
- distingue el estrangul am ento del error de aplicacién

El resultado:
| atencia p99 del patrén 1 340 s 11 s
operaciones para la pantalla de cliente 3 1
errores de caudal con la tabla al 5 % si no
coste nensual 1.244 € 620 €
i ndi ces 6 2
patrones servidos fuera de DynanpDB 0 2
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La leccion que esta clase deja: la clave de particion se eligié por la primera consulta que pidié negocio y no por los
nueve patrones, y esa decision de una tarde costo seis semanas de migracion. El segundo hallazgo fue de coste: los
indices costaban més que la tabla, porque recibian cada escritura y proyectaban atributos que casi nadie leia. Y las dos
consultas que peor encajaban —busqueda por texto y agregaciones— se resolvieron sacandolas de DynamoDB, no
forzando el modelo.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-17-aws- producti on-architecture/208-dynanodb- por - pat r ones- de- acceso-y-si ngl e-t abl e-
desi gn/ | ab. py

El laboratorio selecciona el motor de practica data y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa aws-dynamodb-model en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un modelo de datos ligado a patrones de acceso. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye aws-dynamodb-model para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Errores de caudal excedido con la tabla al 5 %
de uso

Servir una pantalla exige cinco consultas y
unir en el cédigo

Obtener un elemento por su identificador
requiere recorrer la tabla

Las escrituras de la tabla empiezan a fallar sin
motivo aparente

El coste de escritura es varias veces el
esperado

Los informes y las bisquedas son lentos y
caros

m Seguridad, éticay costo

Particion caliente: el tréfico se concentra en
pocas claves

El modelo se disefié desde el dominio y no
desde los patrones

La clave de particién no esta presente en el
patrén mas frecuente

Un indice secundario global agoté su
capacidad

Cada escritura se replica a todos los indices,
con proyecciéon completa

Se fuerzan consultas ad hoc y agregaciones
sobre DynamoDB

Elige una clave con muchos valores y trafico
repartido; si ya es tarde, reparte con sufijo,
cachea o agrega antes de escribir.

Escribe los patrones con su frecuencia y
latencia antes de modelar, y agrupa en la
clave de ordenacion lo que se consulta junto.

La clave de particién debe aparecer en casi
todas las consultas; si no, el modelo esté al
reves.

Vigila la capacidad de cada indice por
separado y reduce indices y proyecciones al
minimo necesario.

Crea solo los indices que sirvan patrones
reales, proyecta lo minimo y saca del indice lo
que deja de ser consultable.

Replica por el flujo de cambios a un indice de
blUsqueda y a un almacén analitico, y deja
aqui solo el camino operativo.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Por qué en DynamoDB el modelo se deduce de los patrones y no al revés?

2. ¢ Qué cuatro propiedades tiene una buena clave de particion?

3. ¢Por qué puede haber estrangulamiento con la tabla al 5 % de uso?

4. ;Qué le ocurre a las escrituras de la tabla si se satura un indice global?

5. ¢ En qué casos conviene sacar un patron fuera de DynamoDB?

Referencias

* AWS (2025). DynamoDB developer guide: best practices for designing partition keys.
<https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/bp-partition-key-design.htmi>

* AWS (2025). Single-table design considerations.
<https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/bp-general-nosqgl-design.html>

* DeBrie, A. (2020). The DynamoDB Book. <https://www.dynamodbbook.com/>

* AWS (2025). Secondary indexes and their capacity implications.
<https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/Secondarylindexes.htm|>

* AWS (2025). DynamoDB Streams and change data capture.
<https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/Streams.html>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 17 en PDF - Recorrido de AWS en PDF - Manual integral
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~ 207 - SAM, Lambda, API Gateway y despliegue Parte 17 - Programa 209 - Cognito, JWT authorizers, WAF y defensa en
serverless profundidad —

Evaluacién — 208 DynamoDB por patrones de acceso y single-table design

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega aws-dynamodb-model con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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209 — Cognito, JWT authorizers, WAF y defensa en
profundidad

Parte: 17 — AWS: arquitectura, automatizacion y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: security - Estado: EXECUTABLECORE
Propésito
Resolver la identidad de los usuarios finales y la defensa del perimetro pablico sin construir nada propio que haya que
mantener. La clase cubre Cognito y los testigos que emite, como se validan bien —que es donde estan los fallos de
seguridad reales—, cuando conviene un autorizador propio y cuando no, y el filtrado de aplicacion con su parte
incomoda: las reglas gestionadas bloguean tréfico legitimo, y desplegarlas en modo bloqueo sin medir antes rompe el
negocio.
Resultados de aprendizaje
Al finalizar podras:

1. Distinguir los tres testigos de Cognito y usar cada uno donde corresponde.

2. Validar un testigo correctamente, comprobando todo lo que hay que comprobar.

3. Elegir entre autorizador integrado y propio con criterio.

4. Desplegar filtrado de aplicacion sin bloquear trafico legitimo.

5. Componer las capas de defensa sabiendo qué cubre cada una.

Conceptos centrales

grupo de usuarios Directorio de usuarios finales que autentica y emite testigos. Es el proveedor de identidad.

grupo de identidades Componente que canjea un testigo por credenciales temporales de AWS. Cosa distinta del anterior.
testigo de identidad Contiene quién es el usuario. Sirve para mostrar datos, no para autorizar llamadas.

testigo de acceso Contiene qué puede hacer, con sus ambitos. Es el que se envia a la API.

autorizador Componente de la pasarela que valida el testigo antes de invocar la funcién.

modo cuenta Despliegue de una regla de filtrado que registra lo que bloguearia sin bloquearlo.

Modelo mental

AWS se aprende como una progresion operativa: identidad federada, infraestructura declarativa, entrega, sefales,
recuperacion y costo controlado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

Multi-Cloud Engineering Program - Parte 17 - AWS: arquitectura, automatizacion y operacion en produccion Pagina 49



testigo de IDENTIDAD
quién es
— para mostrar

reglas gestionadas
— modo CUENTA primero

Desarrollo

usuario

i
|
h
grupo de usuarios

autentica

h J

testigo de ACCESO
qué puede
— ala API

¥

CloudFront + WAF

limite de ritmo

1. Los tres testigos, y cual va a donde

reputacion y geo

testigo de REFRESCO
— nunca al navegador
sin proteccion

reglas propias,
. multi-inguilino

v '

testigo estandar

propio
con caché

integrado
sin cédigo

y VOLVER a comprobar
la autorizacion de negocio

Cognito emite tres testigos y confundirlos es la causa de la mitad de los problemas.

TESTI GO DE | DENTI DAD

dice QUEN es el usuario: nonbre, correo, atributos

destinado a la aplicacion cliente, para nostrar datos

0 NO se usa para autorizar |lamadas a |la API

- su audiencia es el cliente,

TESTI GO DE ACCESO

no la API

di ce QUE puede hacer: anmbitos, grupos, cliente
es el que se envia en |a cabecera de autorizaci 6n

0 este es el que valida la API

TESTI GO DE REFRESCO

sirve para obtener testigos nuevos sin volver a

aut enti carse
vida larga (dias o neses)
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0 NUNCA en al macenani ento accesi bl e por scripts de
navegador

- cookie con marca de solo servidor, o al macenani ento
seguro del dispositivo

Y el error de disefio mas frecuente:

enviar el testigo de identidad a la APl porque «trae e

correo del usuario»

- la APl acaba autorizando con un testigo que no era para
ella

- y si la aplicacién cliente canbia, |a APl se ronpe

si la APl necesita el correo, se aflade conp ambito o se
busca por el identificador del sujeto

El grupo de identidades, que es otra cosa y se confunde con el anterior:

GRUPO DE USUARI OS autentica personas y enite testigos
GRUPO DE | DENTI DADES canjea un testigo por credencial es
tenporal es de AWS

- el segundo solo hace falta si el cliente debe |l anmar
DI RECTAMENTE a servicios de AWS (subir a un bucket, por
ej enpl 0)
- y entonces el rol que recibe debe estar restringido al
prefijo del propio usuario, no al bucket entero
clase 134

Y una advertencia sobre el acceso directo desde el cliente:

dar credencial es de AW5s al navegador anplia nmucho el al cance
- si es evitable, nmejor una URL prefirmada emtida por |la
APlI, con vida corta y anbito exacto

2. Validar bien un testigo

Aqui estan los fallos de seguridad reales, y son siempre los mismos.

LO QUE HAY QUE COVPROBAR, SI N SALTARSE NADA

1 LA FIRWA contra las claves publicas del em sor
Oel fallo grave: decodificar sin verificar
- cual qui era puede fabricar un testigo

2 EL ALGORI TMO ESPERADO
O aceptar el algoritnmo que diga el testigo
- «ninguno» o canbio a algoritno simétrico con la
cl ave publica conp secreto

3 EL EM SOR
0 no conprobarlo - vale un testigo de otro directorio

4 LA AUDI ENCI A (o el cliente)
0 no conprobarla — vale un testigo enmtido para otra
aplicaci 6n del msno directorio

5 EL USO DEL TESTI GO
conprobar que es de acceso y no de identidad

6 LA CADUCI DAD, con margen de rel oj pequefio

7 LOS AMBITOS o grupos que exige esta operacion

Y el detalle operativo que rompe en produccion:

LAS CLAVES PUBLI CAS SE CACHEAN
descargarl as en cada petici 6n afiade | atencia y depende
del em sor
cachearl as para sienpre ronpe cuando rotan
- cachear con caducidad y refrescar si aparece un
identificador de clave desconoci do

El autorizador de la pasarela, con la eleccion:

| NTEGRADO (val i daci 6n de testigo estandar)
| a pasarela valida firma, em sor, audiencia y anbitos
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sin cédigo propio
+ nada que mantener, sin arranque en frio, gratis
- no puede decidir con | dgica de negocio

PROPI O (funci 6n autori zador a)
c6di go que devuel ve pernmitido o denegado, y contexto
+ reglas propias: multi-inquilino, listas, perm sos finos
- una funcién nés en el camino critico
- CACHE obligatoria, o se ejecuta en cada petici6n

y el detalle de la caché
| a clave de caché debe incluir |Io que hace variar la
deci si 6n
- si solo cachea por el testigo y |a decisién depende
del recurso, autoriza de mas ~ fallo de seguridad

Y la regla que este programa mantiene:

el autorizador comprueba QUE EL TESTI GO ES VALI DO
Ia funci 6n vuel ve a conprobar QUE ESTE USUARI O PUEDE HACER
ESTO CON ESTE RECURSO

- un pedido no se |l ee porque el testigo sea valido, sino
porque el pedido es de ese cliente
- y esa conprobaci 6n no | a puede hacer |a pasarela

Y el fallo que resulta de olvidarlo:

referencia directa insegura
GET / pedi dos/ 4471 con un testigo valido de otro cliente
- si la funcién no conprueba | a propi edad, devuel ve el
pedi do aj eno
- es de los hallazgos més frecuentes en revisiones
cl ase 189

3. Filtrado de aplicacion sin romper el negocio

El filtrado de aplicacion se despliega mal casi siempre, y la forma de hacerlo bien es lenta a propdsito.

LO QUE APORTA
regl as gestionadas contra ataques conoci dos
limte de ritno por direcci6n o por identificador
reput aci 6n de origen y bl oqueo por geografia
regl as propias por ruta y por cabecera

LO QUE HAY QUE SABER ANTES
| as regl as gesti onadas producen FALSOS PGCSI Tl VOS
- bl oquean peticiones legitims con conteni do que parece
un ataque
- un canpo de texto libre con comllas, una descripcién
con SQL de ejenplo, un cuerpo grande

Y por eso el despliegue tiene un orden obligatorio:

1 DESPLEGAR EN MODO CUENTA
registra |l o que bloquearia, sin bloquear

2 MEDI R 2-4 SEMANAS
jcuantas peticiones bl oquearia? ¢cuales son legitims?

3 AJUSTAR
excluir reglas concretas en rutas concretas
excluir canpos del cuerpo que dan fal sos positivos
- NO desactivar el grupo entero

4 ACTI VAR EL BLOQUEO por grupos de reglas, no todo a la vez

5 WVIGLAR | os bloqueos y revisarlos
- cada bloqueo legitinmo es un ajuste pendiente

- activar en bloqueo el priner dia es conb cerrar la salida
sin registrar antes cl ase 200

Y el limite de ritmo, que es la regla que mas aporta y la més facil:

por direcci 6n de origen: protege de |o basico

Multi-Cloud Engineering Program - Parte 17 - AWS: arquitectura, automatizacion y operacion en produccion

Pagina 52



por identificador de usuario o de sesion
por ruta: el registroy e
estrictos que el catal ogo

pr ot ege nej or
acceso llevan linmtes mas

y hay que decidir qué se devuel ve al bl oquear
429 con cabecera de reintento es honesto y ayuda a
cliente legitino

Dénde poner el filtrado, que tiene consecuencias:

en d oudFront filtra en el borde, antes de |la pasarela
- mas barato: |o bloqueado no |l ega

- y protege tanbi én el contenido estético

en la pasarela filtra ahi; si hay C oudFront delante, se
duplica
en el bal anceador para arquitecturas con contenedores
clase 212

- con O oudFront delante, ponerlo ahi y restringir la
pasarel a para que SOLO acepte trafico de esa distribuci6n
- Si no, se puede saltar el filtro Ilamando a |a pasarel a

directanente cl ase 205

4. Capas, y qué cubre cada una

La defensa en profundidad se cita mucho y se comprueba poco. Lo util es saber qué cubre cada capa y qué no.

CAPA CUBRE NO CUBRE

filtrado en el borde ataques conocidos, | 6gi ca de
vol umen, geografia negoci o

aut ori zador testigo invalido, si ESTE usuario
caducado, de otro puede ver ESTE
em sor recur so

funci 6n propi edad del recurso, testi go robado
regl as de negoci o

perm sos de la al cance del cddigo errores de

funci 6n si es conpronetido | 6gi ca

dat os cifrado, perinetro acceso legitin

mal usado

Y las comprobaciones que corresponden a esta clase:

m |lamar a la APl con un testigo de identidad en vez de
acceso - debe fallar
m | lamar con un testigo de otra aplicacién del m sno
directorio - debe fallar
m |lamar con un testigo caducado - debe fallar
m |lanmar con la firma alterada - debe fallar
m [ lamar con al goritno «ni nguno» - debe fallar
m pedir el pedido de otro cliente con testigo valido
- debe fallar
m | lamar a | a pasarel a saltéandose |a distribucién

- debe fallar
m superar el Iimte de ritno - 429, no 500
m enviar una carga de ataque conoci da - bl oqueada
m enviar texto legitinop con conmillas - NO bl oqueada

Y la Ultima es tan importante como las demas: una defensa que bloquea a los clientes es un incidente.

Lo que hay que vigilar:

autori zaci ones denegadas, por notivo
- un pico de «firma invalida» es al guien probando
- un pico de «caducado» suele ser un fallo de refresco

en el cliente
bl oqueos del filtrado, por regla
Iimte de ritno al canzado, por ruta

i ntentos de autenticacion fallidos por usuario
y el uso de testigos de refresco

Y dos decisiones operativas que conviene tomar pronto:
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DURACI ON DE LOS TESTI GOS
acceso corta (15-60 mn): limta el dafio de uno robado
refresco | arga, pero REVOCABLE
- y hay que tener probado cénp se revoca a un usuario
concreto ley 22

QUE PASA CUANDO EL DI RECTORI O NO RESPONDE
| os testigos ya emitidos siguen valiendo hasta caducar
- la validacion no Ilama al directorio en cada peticion
- pero no se pueden emtir nuevos: |os usuarios ya dentro
siguen; |os que entran, no
- conviene saberlo antes de calcular el techo de
di sponi bi | i dad cl ase 185

Y la lista de comprobacién de la clase:

la APl valida el testigo de ACCESO no el de identidad

m se conprueban firma, algoritnmo, emi sor, audiencia, uso vy
caduci dad

m |as claves publicas se cachean con caducidad y se

refrescan ante cl ave desconoci da

el testigo de refresco no es accesible desde scripts

si hay autorizador propio, su caché incluye |o que hace

variar |a decisioén

I'a funci 6n conprueba | a propi edad del recurso

el filtrado se despl egd en nodo cuenta antes de bl oquear

hay Ilimte de ritnp por ruta y por usuario

| a pasarela solo acepta trafico de la distribucion

la revocaci 6n de un usuari o esta probada

| as diez pruebas negativas se han ej ecutado

Y el cierre que enlaza con la clase siguiente: con la entrada protegida, el trabajo que no puede hacerse en la peticion
se envia a procesar mas tarde, y ahi aparecen los duplicados, los mensajes fallidos y el reproceso. Bus de eventos,
colas, cola de fallidos e idempotencia es la materia de la clase 210.

Ejemplo trabajado

CloudShop protege su API publica. Lo que sigue son los tres fallos que encontrd la revision de seguridad, el despliegue
del filtrado que empez6 rompiendo el registro de usuarios, y el estado final con sus pruebas negativas.

Fallo 1 - La API validaba el testigo equivocado.

el cliente enviaba el testigo de | DENTI DAD
el autorizador estaba configurado para aceptarlo
razon «trae el correo, que la APl necesita»

lo que eso pernmitia
el testigo de identidad no |leva anbitos
- la APl no podia distinguir un usuario nornmal de uno
con perm sos de adm ni straci 6n
- la distincién se hacia | eyendo un atributo del testigo
que el propio usuario podia nodificar desde su perfi

| a prueba negativa
un usuario canbi 6 su atributo «rol» a «adm n» desde |a
pantal |l a de perfi
- obtuvo acceso al panel de admi nistracién
tiempo desde | a idea hasta conseguirlo: 4 mnutos

correcci 6n
la APl valida el testigo de ACCESO
| os perm sos vienen de GRUPCS del directorio, no de
atributos editables por el usuario
el atributo «rol» se elimnd de |os editables
y el correo se obtiene por el identificador del sujeto

Fallo 2 - La funcién no comprobaba la propiedad.
GET / pedi dos/ {i d}

el autorizador validaba el testigo O
I a funci 6n devol via el pedido O sin conprobar de
qui én era
| a prueba
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un usuario con sesio6n valida pidi6 /pedidos/4471
- recibié el pedido de otro cliente, con direccion,
tel éfono e inporte

y los identificadores eran secuencial es
- se podian recorrer todos cl ase 189

correcci 6n
I'a funci 6n conprueba que el pedido pertenece al sujeto
del testigo
-~ y conp el nodelo tiene el pedido bajo CLIENTE#, |a
conprobaci 6n es la propia clave de la consulta
cl ase 208
i dentificadores canbi ados a opacos
y | a conprobaci 6n afiadi da conb prueba negativa pernmanente

Fallo 3 - Se podia saltar el filtrado.

el filtrado estaba en C oudFront

| a pasarel a aceptaba peticiones de cual qui er origen

- llamando a la URL de | a pasarela directanmente se
saltaba el filtrado, el limte de ritmo y |los registros

se conprob6 en |l os registros de acceso

peticiones directas a | a pasarela 8. 400/ di a
de ellas, de rastreadores y escaneres 7.900
de ellas, de un cliente movil antiguo ma

confi gurado 500

correcci on
| a pasarel a exi ge una cabecera secreta que sol o aflade |a
di stribucién, y rechaza el resto
el cliente mdvil antiguo se corrigi6 en |la version
siguiente, con un plazo de 8 semanas para la retirada
cl ase 188

El despliegue del filtrado, que empez6 mal.

priner intento, febrero
se activaron 4 grupos de reglas gestionadas en nodo
BLOQUEO, el misnp dia

a las 3 horas
el registro de usuarios nuevos habia caido un 34 %
nadi e rel acion6 | as dos cosas

a los 2 dias, atenci6n al cliente reportdé que habia
usuari os que no podian registrarse

causa
una regl a gestionada bl oqueaba cuerpos con ciertos
patrones
| os apel lidos con apéstrofo —© Brien, D Angel o—y |as
di recciones con com | las coincidian
- 1 de cada 3 registros con esos caracteres se
bl oqueaba, devol vi endo un 403 sin explicaci6n

pérdi da esti nada 2 dias x 34 %
de registros

segundo intento, marzo, con el orden correcto
1 los 4 grupos en MODO CUENTA
2 nmedici6n de 3 semmnas

peticiones que se bl oquearian 41. 200
claranmente nalici osas 38. 900
LEG TI MAS 2.300

apel lidos y direcci ones con apo6strofo
descri pci ones de producto de proveedores con
fragmentos de HTML
un cliente que subia ficheros grandes por la AP
3 ajustes
exclusi6n de la regla concreta en el canpo de
apellido y direccion, en la ruta de registro
excl usi 6n en el canpo de descripcion de la ruta de
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catal ogo interno
Iimte de tamafio ajustado en | a ruta de subida
- NO se desactivd ningln grupo entero
4 Dbl oqueo activado grupo a grupo, con una semana entre
cada uno
5 revision semanal de bl oqueos

resultado tras 6 neses
peti ci ones bl oqueadas 36. 400/ mes
bl oqueos | egitinops reportados 4
- los 4, ajustados en nenos de un dia

El limite de ritmo, por ruta:

ruta limte not i vo

/auth/l ogin 5/ 5mn/ IP fuerza bruta
/auth/registro 3/ hora/ IP cuentas fal sas
/ api / pedi dos (PCST) 20 / mn /usuario abuso

/ api / cat al ogo 600 / min/ IP trafico norma
resto 2.000 / 5 min /IP suelo genera

respuesta al bl oquear 429 con cabecera de reintento

Las diez pruebas negativas, ejecutadas:

0O testigo de identidad en vez de acceso rechazado
O testigo de otra aplicacion del directorio rechazado
0 testigo caducado rechazado
O firma alterada rechazado
O algoritm «ni nguno» rechazado
O pedido de otro cliente con testigo valido rechazado
O Ilamada directa a | a pasarela rechazada
O superar el limte de ritm 429 correcto
0 carga de ataque conocida bl oqueada
O apellido con apéstrofo NO bl oqueado

Y una prueba adicional que se afiadio tras el incidente:

O registrar un usuario |Ilamado O Brien, con direccion
«R0a d' Quro, 3», y una descripci6n con <b>negrita</b>
- los tres pasan
- se ejecuta en cada despliegue del filtrado

El resultado:

escal ada de privilegios por atributo posi bl e i nposi bl e
| ectura de pedi dos aj enos posi bl e i mposi bl e
peticiones que saltan el filtrado 8. 400/ di a 0
regi stros bl oqueados por falso positivo 34 % 0,01 %
intentos de fuerza bruta que Ilegan a

I a funcion t odos 0
coste del filtrado — 210 €/ mes
coste de conputo evitado por bl oquear

en el borde — -390 €/ mes

La leccion que esta clase deja: los tres fallos de seguridad no estaban en la configuracion del filtrado ni del directorio:
estaban en usar el testigo equivocado, en no comprobar de quién era el recurso y en dejar un camino que se saltaba
todo. Y el incidente mas caro del capitulo lo causé la propia defensa: activar las reglas gestionadas en modo bloqueo el
primer dia tumbd un tercio de los registros durante dos dias, y a nadie se le ocurrio relacionarlo hasta que llamé un
cliente apellidado O'Brien.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-17-aws- production-architecture/209-cognito-jwt-authorizers-waf-y-defensa-en-
pr of undi dad/ | ab. py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
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2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa aws-identity-edge en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye aws-identity-edge para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un usuario se concede permisos de
administracion editando su perfil

Un usuario valido lee recursos de otro

Se puede evitar el filtrado llamando a la
pasarela directamente

Cae el registro de usuarios tras activar el

filtrado

Un autorizador propio autoriza de méas

El cliente pierde la sesion cada poco o la
mantiene demasiado

m Seguridad, éticay costo

La autorizacion se basa en un atributo del
testigo de identidad que el usuario puede
modificar

El autorizador valida el testigo pero la funcién
no comprueba la propiedad del recurso

La pasarela acepta trafico de cualquier origen

Reglas gestionadas en modo bloqueo desde
el primer dia, con falsos positivos

La clave de caché no incluye lo que hace
variar la decision

Duraciones de testigo mal elegidas y refresco
mal guardado

Valida el testigo de acceso y deriva los
permisos de grupos del directorio, no de
atributos editables.

Comprueba en la funcién que el recurso
pertenece al sujeto del testigo, y usa
identificadores opacos.

Exige una cabecera secreta que solo afiade la
distribucion y rechaza el resto.

Despliega en modo cuenta, mide semanas,
excluye reglas concretas en campos
concretos y activa el bloqueo por grupos.

Incluye en la clave de caché el recurso y
cuanto influya en el resultado, o desactiva la
caché.

Testigo de acceso corto, refresco largo pero
revocable y guardado fuera del alcance de
scripts, con revocacion probada.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.
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m Preguntas de comprobacion
1. ¢ Qué diferencia hay entre el testigo de identidad y el de acceso, y cual va a la API?
2. ¢ Qué siete comprobaciones exige validar bien un testigo?
3. ¢ Qué comprueba el autorizador y qué debe volver a comprobar la funcién?
4. ¢ Por qué no se despliega el filtrado en modo bloqueo el primer dia?

5. ¢ Qué ocurre con los testigos ya emitidos si el directorio deja de responder?

Referencias

* AWS (2025). Amazon Cognito user pools: using tokens. <https://docs.aws.amazon.com/cognito/latest/developergui
de/amazon-cognito-user-pools-using-tokens-with-identity-providers.html>

* AWS (2025). Verifying a JSON Web Token. <https://docs.aws.amazon.com/cognito/latest/developerguide/amazon-c
ognito-user-pools-using-tokens-verifying-a-jwt.html>

* AWS (2025). AWS WAF: testing rules in count mode.
<https://docs.aws.amazon.com/waf/latest/developerguide/web-acl-testing.html>

* OWASP (2025). API Security Top 10: broken object level authorization.
<https://owasp.org/API-Security/editions/2023/en/0xal-broken-object-level-authorization/>

* RFC 8725 — JSON Web Token best current practices. <https://www.rfc-editor.org/rfc/rfc8725>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 17 en PDF - Recorrido de AWS en PDF - Manual integral

~ 208 - DynamoDB por patrones de acceso y single-table = Parte 17 - Programa 210 - EventBridge, SQS, DLQ, replay e idempotencia —
design

Evaluacion — 209 Cognito, JWT authorizers, WAF y defensa en profundidad

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable
Entrega aws-identity-edge con diagrama o configuracioén, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
« [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.

¢ [] Costos y permisos expresados con unidades y alcance.
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¢ [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusién sin evidencia suficiente.
0 Sin entrega reproducible.
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210 — EventBridge, SQS, DLQ, replay e idempotencia
Parte: 17 — AWS: arquitectura, automatizacion y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: messaging - Estado: EXECUTABLECORE
Propésito
Procesar trabajo fuera de la peticién sin perder mensajes, sin duplicar efectos y sin quedarse con una cola de fallidos
que nadie mira. La clase distingue el bus de eventos de la cola por lo que cada uno resuelve, fija los parametros que de
verdad importan —uvisibilidad, reintentos, lotes—, y desarrolla las dos cosas que este programa lleva sefialando desde
la parte 09: la idempotencia no es opcional y la cola de fallidos sin alerta ni procedimiento de reproceso es una pérdida
de datos en diferido.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir entre bus de eventos, cola y flujo segln lo que haga falta.

2. Configurar visibilidad, reintentos y lotes de forma coherente.

3. Implementar idempotencia con clave y escritura condicionada.

4. Operar la cola de fallidos con alerta, diagndstico y reproceso.

5. Evitar los tres fallos que arruinan estos sistemas.

Conceptos centrales

bus de eventos Encaminador que entrega un evento a varios destinos segun reglas de contenido. Uno a muchos.

cola Almacén de mensajes con un consumidor légico, entrega al menos una vez y control de visibilidad.

tiempo de visibilidad Plazo durante el que un mensaje tomado no se entrega a otro consumidor. Debe superar el tiempo
de proceso.

cola de fallidos Destino de los mensajes que agotaron sus reintentos. Sin alerta ni reproceso, es una papelera.

idempotencia Que procesar el mismo mensaje dos veces produzca el mismo resultado que procesarlo una.

fallo parcial de lote Informar de qué elementos del lote fallaron para que solo esos se reintenten.

Modelo mental

AWS se aprende como una progresion operativa: identidad federada, infraestructura declarativa, entrega, sefiales,
recuperacion y costo controlado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Bus, colay flujo: qué resuelve cada uno

Los tres transportan mensajes y no son intercambiables.

BUS DE EVENTOS (Event Bri dge)
encani na un evento a VARI CS destinos segln reglas sobre
su conteni do
+ desacopla al productor de sus consum dores: afiadir un
consum dor no toca al productor cl ase 148
+ regl as declarativas, archivo y reproduccion
+ integraci 6n con eventos del propio proveedor
- no garantiza orden
- sin control fino de reintentos por consum dor

COLA (SQ8)

al macena nensaj es para UN consum dor | 64gico
control de visibilidad, reintentos y cola de fallidos
anortigua picos: el consumdor va a su ritno
vari ante ordenada con agrupaci 6n por clave
uno a uno; para varios consumi dores hacen falta varias
col as

+ + +

FLUJO (Ki nesi s)
regi stro ordenado por particion, con varios |ectores
i ndependi entes y reproducci 6n por posicion
+ orden dentro de la particion y reproceso desde un punto
— capaci dad por fragnento; el reparto se decide con la
cl ave clase 116

Y el patron que combina bien y es el habitual:

productor - BUS - regla - COLA - funcién

por qué la cola en nedio y no la funcié6n directanente
anortigua picos: la funci6n consume a su ritno
da reintentos controlados y cola de fallidos

y protege a |l a base de |a concurrencia clase 207

- conectar el bus directamente a la funcién pierde las tres
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Y la decision sobre el contenido del mensaje:

HECHO CON DATOS  «pedi do confirnmado» + | os datos
+ el consunidor no necesita |lamar de vuelta
- el mensaje envejece; hay que versionarlo cl ase 188

SOLO REFERENCI A «pedi do 4471 confirnmado»
+ nmensaj e pequefio y sienpre valido
- cada consumidor |lanma al productor: N Ilanadas nés
-y si el productor esta caido, no se puede procesar

- en general, HECHO CON LOS DATOS que el consumi dor
necesita, versionado y con esquena validado en e
pr oduct or cl ase 188

2. Los parametros que importan

Los valores por defecto de una cola producen duplicados y pérdidas. Estos son los que hay que decidir.

TI EMPO DE VI SI Bl LI DAD
cuanto tienpo un nensaje tonado queda invisible

REGLA visibilidad > tienpo maxi no de proceso
tipicamente 6 veces el plazo de la funcidn

si es MENOR que el proceso
el nensaje reaparece mientras aln se estéa procesando
- otro consunidor |o coge
- DOS ej ecuci ones del misnmp nensaje
- y el sintoma es «duplicados al eatorios bajo carga»

RECUENTO MAXI MO DE RECEPCI ONES
cuantas veces se reintenta antes de ir a la cola de
fallidos
denmasi ado baj o un fallo transitorio pierde el nensaje
denmsi ado alto un nmensaj e venenoso bl oquea durante horas
tipico 3 a5

TAVANO DE LOTE
cuant os nensajes recibe la funci 6n por invocaci 6n
| ote grande mas eficiente, nenos invocaci ones
| ote grande y un fallo reintenta EL LOTE ENTERO
- salvo que se inforne de fallo parcial

FALLO PARCI AL DE LOTE
I a funci 6n devuel ve qué identificadores fallaron
- sol o esos se reintentan
- SIN esto, un nensaje nalo en un lote de 10 hace que
| os 9 buenos se reprocesen una y otra vez
- Yy si no son idenpotentes, se duplican nueve efectos

RETENCI ON
cuanto vive un nensaje en la cola: hasta 14 dias
- y en la cola de fallidos conviene el néxinpb, para tener
tienpo de reprocesar

ESPERA LARGA
el consum dor espera si no hay nensajes
- menos peticiones vacias, nenos coste y nenos |atencia
- deberia estar sienpre activada

Y una relacién que hay que respetar:

visibilidad = plazo de |a funci 6n x tamafio de |ote
- porque la funci 6n procesa el lote entero dentro de un
solo tienpo de visibilidad

Y el orden, cuando hace falta:

I a cola ordenada garanti za orden DENTRO de un grupo
- el grupo es la clave: cliente, pedido, cuenta
- y limta el caudal por grupo

y la pregunta previa
¢cde verdad hace falta orden, o basta con que |as

Multi-Cloud Engineering Program - Parte 17 - AWS: arquitectura, automatizacion y operacion en produccion

Pagina 62



operaci ones sean connutativas? cl ase 203
- «=1 unidad» no necesita orden; «stock = 4», si

3. Idempotencia, en concreto

Con entrega al menos una vez, reintentos y lotes, el mismo mensaje se procesara dos veces. No es una posibilidad
remota: ocurre.

DE DONDE VI ENEN LOS DUPLI CADOS
visibilidad menor que el proceso
reintento tras un plazo vencido en el que el trabajo si
se hizo
lote reintegrado entero por un solo elenmento fallido
el productor que reintenta al no recibir confirmaci6n
y el reproceso desde |la cola de fallidos

El mecanismo, en tres piezas:

1 CLAVE DE | DEMPOTENCI A
identificador del nensaje, o del suceso de negocio
- nunca generada por el consum dor
- y debe ser la misna en el reintento: si el productor
genera una nueva cada vez, no sirve de nada

2 REG STRO DE CLAVES PROCESADAS
tabla con la clave, el resultado y una caduci dad
- la caduci dad debe superar la retencién de la cola

3 ESCRI TURA CONDI Cl ONADA, antes del efecto
«inserta esta clave si no existe»
si falla la condici6n - ya se proces6: devol ver el
resul tado guardado
si tiene éxito - procesar

Y el detalle que decide si funciona:

¢QUE PASA SI EL PROCESO FALLA DESPUES DE REG STRAR LA
CLAVE?
el nensaje se reintenta, ve |la clave y no hace nada
- el efecto NUNCA se produce

- por eso el registro se hace en tres estados
EN CURSO con caducidad corta

HECHO con el resultado
y si un reintento encuentra EN CURSO caducado, |o
recl ama

Y la alternativa que evita todo esto cuando se puede:

OPERACI ONES NATURALMENTE | DEMPOTENTES
«poner el estado a ENVIADO» | o es
«incrementar el contador» no lo es
«insertar con clave Unica del negocio» |lo es

- nodel ar | a operaci én conp asi gnaci é6n en vez de cono
increnento resuelve el problema sin infraestructura

cl ase 149
Y la prueba que hay que ejecutar:
enviar el msnpo nensaje 50 veces en paralelo
- un solo efecto, 50 respuestas idénticas ley 22

4. Lacola de fallidos, operada de verdad

La cola de fallidos se configura y luego se olvida. Este programa la ha visto llena y sin mirar en la clase 120 y en la 132.

LO QUE PASA SI NADIE LA M RA
| os nensaj es caducan a |l os 14 dias
- pérdida de datos silenciosa ley 13
- y cuando se descubre, ya no se pueden recuperar

Lo que hace falta, en cuatro piezas:

1 ALERTA POR NUMERO Y POR ANTI GUEDAD
«hay mensajes» es la alerta obvia
«hay un nensaje de mas de 1 hora» es la que sirve
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- la antiguedad detecta el goteo que el ndmero esconde

2 DIAGNGSTICO ¢por qué esta ahi?

VENENO el mensaje es incorrecto y fallara sienpre
- esquena invalido, canpo que falta, dato inposible
- reprocesarlo no sirve; hay que corregir o descartar

DEPENDENCI A el nensaje es correcto y al go estaba caido
- reprocesar funciona

coDl GO un fallo de Ia funcién
- corregir y reprocesar

- y para distinguirlos hay que guardar el notivo de
fallo con el nensaje

3 REPROCESO PROBADO
un procedi mi ento —Ao0 un comando i nprovi sado—que
nueve nensajes de la cola de fallidos a |a principa
con limte de ritnp, para no tunbar |o que se

recuper 6
y con posibilidad de reprocesar uno solo
- y probado antes de necesitarlo ley 22

4 DESCARTE EXPLiCl TO
| os nensaj es veneno se descartan a propdsito, con
regi stro de qui én y por qué
- no se dejan caducar

Y una advertencia sobre el reproceso masivo:

reprocesar 40.000 nensaj es de gol pe
- dispara | a concurrencia
- tunba | a base cl ase 207
- Yy genera una segunda tanda de fallidos

- reproceso con limte de ritnmo, y por lotes
Los tres fallos que arruinan estos sistemas, resumidos:

1 visibilidad nenor que el proceso - duplicados

2 sin idenpotencia - duplicados con efecto
3 cola de fallidos sin alerta ni - pérdida silenciosa
reproceso

Lo que hay que vigilar:

anti glledad del nensaje mas viejo en la cola « la clave
profundi dad de la cola y su tendencia
nensajes en la cola de fallidos, y su anti guedad
i nvocaci ones fallidas del consunidor
recepci ones repetidas del msnp nensaje
- sefial directa de visibilidad mal puesta
y el retraso entre que ocurre el hecho y se procesa
-~ es la nedida que le inporta al negocio

Y la lista de comprobacién de la clase:

m el bus se usa para uno a muchos y |la cola para anortiguar
m hay cola entre el bus y la funci6n, no conexi 6n directa
m | 0os eventos son hechos con datos, versionados y validados
m |a visibilidad supera el proceso méxi no por |ote

m el recuento de reintentos estéa decidido, no por defecto
m el fallo parcial de lote estéd activado

m | a espera larga esta activada

m toda operaci 6n con efecto es idenpotente

m |a clave de idenpotencia | a genera el productor

m el registro de claves distingue en curso de hecho

m hay alerta por antigiliedad en I a cola de fallidos

m se guarda el notivo del fallo con el nensaje

m el procedinmiento de reproceso existe y se ha ejecutado

m el reproceso tiene linmte de ritno

m | 0s nensajes veneno se descartan con registro

Y el cierre que enlaza con la clase siguiente: con la API, el almacén, la seguridad y el proceso asincrono en pie, falta
saber qué esté pasando cuando algo va mal. Observabilidad en AWS, definida como cddigo, es la materia de la clase
211.
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Ejemplo trabajado

CloudShop procesa la confirmacién de pedidos de forma asincrona. Lo que sigue son los duplicados que aparecieron
bajo carga, la cola de fallidos con 41.000 mensajes que nadie miraba, y el reproceso que tumbd la base la primera vez.

El montaje inicial:

funci 6n de crear pedido - bus de eventos
regl a «pedi do. confirmado» - funcién de correo
regl a «pedi do. confirmado» - funcién de inventario
regl a «pedi do. confirmado» - funcién de facturacién

todo conectado directanente del bus a |las funciones

sin colas en nedio

sin i denpotencia

cola de fallidos configurada en |as funciones asincronas

Problema 1 - Correos duplicados bajo carga.

sintoma en canpafia, algunos clientes recibian 2 y hasta 3
correos de confirmaci 6n
en trafico normal, nunca

di agnéstico
| a invocaci 6n asincrona desde el bus reintenta 2 veces
ante error
bajo carga, la funcio6n de correo superaba su plazo por
la latencia del proveedor de correo
~ el envio SI se habia hecho; el plazo vencié al esperar

| a respuesta

- el bus reintentaba, y se enviaba otra vez

correos duplicados en | a canpafa 1. 840
quej as reci bi das 61

correcci on
1 cola entre el bus y cada funcion
- anortigua, y da control de reintentos propio
2 idempotencia con el identificador del evento
3 el plazo de la funci6n subido a 3 x el p99 de
proveedor, y el envio marcado conb hecho ANTES de
esperar la confirmaci 6n fina

Problema 2 - Duplicados aleatorios en inventario.

sintoma tras afiadir |as col as, aparecieron descuentos de
stock duplicados, sin patroén claro

di agnéstico

tienpo de visibilidad de la cola 30 s (por defecto)
pl azo de |l a funci6n 25 s

tamafio de lote 10 mensaj es
tienmpo real de proceso del lote hasta 90 s

- el lote tardaba més que |a visibilidad
- |l os nmensaj es reaparecian mentras se procesaban
- otro consumi dor |os tonaba

I a rel aci 6n que se habia incunplido
visibilidad = plazo x tamafio de |ote
30 s < 25 s x 10

correcci 6n

vi si bilidad 300 s
tamafio de lote 10
pl azo de |l a funci6n 25 s

y fallo parcial de lote activado

y la sefial que | o habria detectado antes
«recepci ones repetidas del msnm nmensaj e»
- estaba disponible y nadie | a miraba ley 15

Y el efecto del fallo parcial de lote:
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antes 1 nmensaje malo en un |lote de 10
- el lote entero se reintentaba
- 9 nmensaj es buenos reprocesados hasta 5 veces
- 45 efectos duplicados por cada nensaje malo
después - solo el malo se reintenta

Problema 3 - La cola de fallidos con 41.000 mensajes.

se descubri 6 al revisar el coste de al macenani ento de col as

nensajes en la cola de fallidos de facturacién 41. 200

el mas antiguo 13 di as

- 14 dias es la retencién: a |a nmafiana sigui ente
enpezaban a caducar

alerta configurada «nunmero de nensajes > O»
- si existia
- salia a un canal creado en 2023, sin suscriptores
l ey 15, clase 194

qué eran | os 41.200

38.900 fallos de un periodo de 4 horas en que e
servicio de facturaci 6n estuvo caido
- mensaj es CORRECTOS, reprocesabl es

2.180 nensajes con un canpo nuevo que |la funci6n
antigua no entendia
- veneno por versién de esquenma cl ase 188

120 nensajes con inporte negativo, de un error de

un i nt egrador
- veneno real

El reproceso, que salié mal la primera vez.

priner intento
se novi eron | os 41.200 nensajes a la cola principal de
gol pe

a | os 40 segundos
| a funci on de facturaci on escal 6 a 2.800 ejecuci ones

| a base de datos agot 6 conexi ones cl ase 207
- cay6 facturacién Y el resto de servicios que usan
esa base

- ¥y 9.400 nensajes volvieron a la cola de fallidos
duraci 6n del incidente 38 min

segundo intento, con procedimento

concurrencia reservada de |la funci 6n 40
reproceso por |lotes de 500, con espera entre |lotes

ritmo efectivo ~120 mensaj es/s
dur aci 6n 6 mn
fallos 0

y | os venenos
2.180 de esquema - la funcién se actualizé prinmero para
tolerar el canpo nuevo, y |luego se
reprocesaron
120 de inporte - descartados con registro de quiény
por qué; y se aviso al integrador

Lo que quedd montado.

ARQUI TECTURA
productor - bus - regla - COLA - funcién
una col a por consumi dor, con su cola de fallidos

PARAVETROS, por consuni dor

consum dor visibilidad lote reintentos plazo
correo 180 s 5 3 30 s
inventario 300 s 10 5 25 s
facturaci 6n 600 s 10 5 50 s

todos con espera larga y fallo parcial activados

| DEMPOTENCI A
tabl a de cl aves procesadas, con estados EN CURSO y HECHO
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clave = identificador del evento, generado por e
product or

caduci dad de la clave: 21 dias (> 14 de retenci 6n)

escritura condi ci onada antes del efecto

prueba negativa
m smo nensaje 50 veces en paralelo - 1 efecto a

COLA DE FALLI DCs
retenci 6n al nméxi no: 14 dias
notivo del fallo guardado conp atributo del nensaje

ALERTAS
«hay nensaj es con mas de 1 hora» - canal de guardia
«el mas antiguo supera 7 dias» - escal ado

- la de antiguedad es la que sirve; la de ndnero se
di spara con un solo nmensaje transitorio
panel con desgl ose por notivo

PROCEDI M ENTO DE REPROCESO
escrito, con limte de ritmo y por lotes
con opci 6n de reprocesar un nensaj e concreto
ej ecutado por alguien que no lo escribid ley 22
- en el primer ensayo, 3 de 9 pasos necesitaron
acl araci 6n
tienmpo de reproceso de 10. 000 nensaj es 2 mn

El resultado, seis meses después:

correos duplicados por canpafia 1. 840 0
descuent os de stock duplicados 340 0
nensaj es en cola de fallidos 41.200 (max) max. 92
antigliedad maxi ma en cola de fallidos 13 dias 41 mn
nmensaj es caducados y perdi dos casi 41.200 0
reprocesos ej ecut ados 1 7
gue causaron incidente 1 0
nmensaj es descartados con registro 0 214

La leccién que esta clase deja: los duplicados no eran aleatorios: eran visibilidad menor que el proceso del lote, una
relacion aritmética que se puede comprobar antes de desplegar. La cola de fallidos tenia cuarenta y un mil mensajes
correctos a un dia de caducar, con una alerta que existia y salia a un canal sin nadie. Y el reproceso, hecho sin
procedimiento, tumbd la base y generd nueve mil cuatrocientos fallidos nuevos: la recuperacion se convirtio en el
segundo incidente.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-17-aws- production-architecture/210-eventbri dge-sgs-dl g-repl ay-e-i denpot enci a/l ab
py

El laboratorio selecciona el motor de practica messaging y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa aws-event-platform en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es un flujo que declara orden, entrega y manejo de errores. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable

Construye aws-event-platform para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Aparecen duplicados solo bajo carga

Un mensaje incorrecto provoca decenas de
efectos duplicados

Se pierden mensajes sin que nadie se entere

El reproceso masivo provoca un segundo
incidente

Reprocesar no arregla nada para parte de los
mensajes

El efecto nunca llega a producirse pese a los
reintentos

m Seguridad, éticay costo

El tiempo de visibilidad es menor que el
proceso del lote y el mensaje reaparece
mientras se procesa

El lote entero se reintegra por un solo
elemento fallido

La cola de fallidos caduca a los 14 dias y su
alerta va a un canal sin nadie

Se devolvieron todos los mensajes de golpe y
la concurrencia tumbo la base

Son mensajes veneno: esquema invalido o
datos imposibles

Se registro la clave de idempotencia y el
proceso fallé después

Fija visibilidad mayor que plazo por tamafio de
lote y vigila las recepciones repetidas del
mismo mensaje.

Activa el informe de fallo parcial de lote para
gue solo se reintenten los elementos que
fallaron.

Alerta por antigiiedad ademas de por nimero,
dirigela a un canal con guardia y comprueba
que llega.

Reprocesa por lotes con limite de ritmo y
concurrencia reservada, siguiendo un
procedimiento probado.

Guarda el motivo del fallo, distingue veneno
de dependencia, corrige el consumidor antes
de reprocesar y descarta lo irreparable con
registro.

Registra en dos estados, en curso con
caducidad y hecho con resultado, y permite
reclamar los en curso caducados.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Qué resuelve el bus que no resuelve la cola, y por qué conviene poner una cola en medio?

. ¢ Qué relacién deben cumplir visibilidad, plazo y tamafio de lote?

. ¢Por qué la alerta por antigliedad es mejor que la de niumero en la cola de fallidos?

2
3. ¢ Qué aporta informar del fallo parcial de un lote?
4
5

. ¢ Cdémo se distingue un mensaje veneno de uno que fallé por una dependencia caida?
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« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 17 en PDF - Recorrido de AWS en PDF - Manual integral

~ 209 - Cognito, JWT authorizers, WAF y defensa en Parte 17 - Programa 211 - CloudWatch, X-Ray y observabilidad como cédigo —
profundidad

Evaluacion — 210 EventBridge, SQS, DLQ, replay e idempotencia

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega aws-event-platform con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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211 — CloudWatch, X-Ray y observabilidad como cddigo

Parte: 17 — AWS: arquitectura, automatizacion y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: observability - Estado: EXECUTABLECORE
Propésito
Montar observabilidad en AWS que sirva para diagnosticar y no para decorar, y declararla como codigo junto al servicio
que la produce. La clase cubre registros estructurados con su coste —que en la clase 207 resulté ser la segunda
partida de la factura—, métricas propias sin arruinarse en dimensiones, trazado distribuido con muestreo, y la parte que
decide si esto funciona: la alerta se define en el mismo cambio que el servicio, 0 no existe.
Resultados de aprendizaje
Al finalizar podras:

1. Emitir registros estructurados con contexto y controlar su coste.

2. Publicar métricas propias sin multiplicar el gasto por dimensiones.

3. Trazar peticiones extremo a extremo con muestreo razonable.

4. Declarar paneles, objetivos y alertas como codigo.

5. Distinguir lo que hay que vigilar de lo que solo hay que poder consultar.

Conceptos centrales

registro estructurado Linea en formato de datos con campos consultables, no texto libre.

métrica de formato incrustado Métrica publicada dentro de un registro, sin llamada aparte ni coste de API.
dimension Etiqueta de una métrica. Cada combinacion distinta es una métrica facturable.
cardinalidad Numero de valores distintos de una dimension. Alta cardinalidad multiplica el coste.
traza Registro del recorrido de una peticién por los servicios, con tiempos por tramo.
observabilidad como cédigo Paneles, objetivos y alertas declarados junto al servicio y desplegados con él.

Modelo mental

AWS se aprende como una progresion operativa: identidad federada, infraestructura declarativa, entrega, sefiales,
recuperacion y costo controlado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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REGISTROS
estructurados,
con contexto

coste

‘* A4 A 4

nivel por entorno muestreo de lo correcto caducidad, no infinita

Desarrollo

1. Registros: estructuray coste

—  servicio

T
|
i
¥

METRICAS
formato incrustado

T
|
|
|
i

v

dimensiones
// ™
id de pedido, servicio, ruta,
id de usuario cadigo, entorno
[ |
|
¥
v

CARDINALIDAD ALTA
— eso va al registro

correcto

T
|
|
|
|
|
v
" *  declarado como CODIGO
junto al servicio
i
|
v

alerta con procedimiento
y objetivo

]

TRAZAS
con muestrea

i 2

muestreo:
100 % errores,
1-5 % correctas

En AWS los registros se cobran por ingesta y por almacenamiento, y la ingesta suele ser la partida sorpresa.

LO PRI MERO. ESTRUCTURA
O "Error procesando pedido 4471 del cliente 123"

O {"nivel":"error","nensaje":"fallo al confirmar",

"pedi do":"4471","cliente":"123",
" :"1-65f...", "servicio":"pedi dos",
"version":"1.4.2","duracion_ns": 412}

- el prinero se busca con expresiones regulares y falla

- el segundo se consulta con filtros por canpo

Y el contexto que debe llevar toda linea:

identificador de traza ~ el que une todo

servicio y version
ent or no
identificador de | a peticion

i dentificador del usuario o del inquilino, si aplica

y la duraci 6n, cuando | a operaci én term na
El coste, con los tres controles que lo dominan:

1 N VEL POR ENTORNO
desarroll o  depuraci 6n
pr oducci 6n

por variable sin redespl egar

clase 121

i nformaci 6n y errores; depuraci 6n activabl e

- registrar cada peticién con su cuerpo en producci én es

el error mas caro y el mAs comin

2 MJESTREO DE LO CORRECTO
el 100 % de |l os errores
el 1-5 %de | as peticiones correctas

- y el 100 %de |las peticiones de un usuario concreto

cuando se esta diagnosticando, activable

3 CADUCI DAD

O por defecto, nuchos grupos se crean sin caducidad

Multi-Cloud Engineering Program - Parte 17 - AWS: arquitectura, automatizacion y operacion en produccion

Pagina 72



O 14-30 dias en producci6n, y lo que haga falta
conservar se exporta a al macenam ento barato
- funcién de aptitud: ningdn grupo sin caduci dad

cl ase 190
Y el dato de la clase 207, que justifica todo esto:
i ngesta de registros 620 €/ mes
al macenam ent o 180 €/ nes
conmput o de | as funciones 410 €/ nmes
- los registros costaban el doble que el coénputo
tras aplicar nivel, nuestreo y caduci dad 120 €/ nes

Y una advertencia sobre lo que nunca debe ir a un registro:

contrasefias, testigos, claves
dat os personal es conpl et os
nuneros de tarjeta
cuerpos de peticion sin filtrar
- los registros se consultan por nucha gente y se conservan
- y una captura de registros es un dato sensible
cl ase 189

2. Métricas propias y latrampa de las dimensiones

Las métricas de infraestructura vienen dadas. Las que importan —las de negocio y las de servicio— hay que
publicarlas.

COVD PUBLI CARLAS
Ouna |Ilamada a la APl de nmétricas por cada val or
- latencia afiadida en el camno critico y coste por
I I amada
O FORMATO | NCRUSTADO: |a métrica va dentro del registro
con una secci 6n de net adat os
- sin |lamada, sin latencia, y el registro sirve ademés
conp detalle

La trampa de las dimensiones, que produce facturas absurdas:

cada COVBI NACI ON di stinta de di mensiones es una nétrica
facturable

di mensi ones val or es métricas resultantes
servicio 8

ruta 24

c6di go de estado 6

- 8 x 24 x 6 = 1.152 métricas razonabl e

afiade i d_de_pedi do con 400. 000 val ores
- 460 m |l ones de neétricas desastre

REGLA
di mensi 6n = algo de lo que quieras ver |a EVOLUCI ON
identificador = algo con | o que qui eras BUSCAR
- la evolucién va a métricas; |a bdsqueda, a registros

Y las métricas que de verdad hacen falta, por servicio:

LAS CUATRO SENALES clase 121
| at enci a por percenti
trafico
errores, separando los del cliente de los del sistem
saturaci 6n: el recurso que se agota prinero

Y LAS DE NEGOCI O, que son | as que se echan de nenos
pedi dos confirmdos por mnuto
pagos rechazados

retraso entre el hecho y su procesam ento cl ase 210
- una caida de pedidos confirmdos detecta cosas que
ni nguna netrica técnica ve ley 15

Y una advertencia sobre los percentiles:

| as nétricas agregadas por minuto no permten calcular e
percentil real del periodo mayor
- el «p99 del dia» calculado a partir de p99 por mnuto no
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es el p99 del dia
- para percentiles exactos hacen falta nétricas con
distribucion o el detalle en registros

Las trazas, con la decisiébn de muestreo:

el trazado distribuido nuestra el recorrido de una peticio6n
y cuanto tarda cada tranmo clase 121

nuestreo
100 % de |l as peticiones con error
100 % de las lentas (por encima de un unbral)
1-5 % del resto
- trazar todo cuesta mucho y aporta poco

y |l o que hay que propagar
| a cabecera de traza a TODAS | as |l amadas, incluidas |as
asincronas: por la cola, dentro del nensaje
- sin esto, la traza se corta en el priner salto
asincrono clase 210

3. Declararlo como cédigo

La observabilidad montada a mano por la consola envejece y desaparece. Declararla junto al servicio es lo que la

mantiene viva.

QUE SE DECLARA
el grupo de registros, con su caduci dad
las métricas y sus filtros
el panel del servicio
| os objetivos de nivel de servicio
las alertas, con su destino y su procedi m ento enl azado
-~ todo en la nmisma plantilla que el servicio

QUE SE GANA
un servicio nuevo nace observabl e clase 171
las alertas se revisan en |la misma propuesta de canbio
y al retirar el servicio, se retira su observabilidad
ley 23

Y la regla que lo hace efectivo:

FUNCI ON DE APTI TUD clase 190
ni ngun servicio se despliega sin
grupo de registros con caduci dad
| as cuatro sefal es publicadas
al nenos un objetivo decl arado
al nenos una alerta con procedi mento enl azado
-~ y el carril féacil lo trae hecho, asi que casi nunca falla

Alertas: qué merece despertar a alguien.

ALERTA (despierta)
el objetivo de nivel de servicio se esta consum endo
demasi ado rapi do clase 125
el flujo critico no funciona
la cola de fallidos tiene nensajes antiguos clase 210
el retraso de proceso supera el acordado

AVI SO (revisar en horario)
t endenci as, saturaci én creciente, coste

NI UNA NI OTRA
«la CPU esta al 80 % ~ no es un sintoma de usuario
«hubo un error» ~ los errores ocurren
«un despl i egue term né»

Y las alertas que este programa ha demostrado que faltan siempre:

ALERTA POR AUSENCI A
«esta funcion no se ha ejecutado en N m nut os»
- un trabaj o progranado que deja de di spararse no genera
ni ngan error ley 13

ALERTA POR ANTI GUEDAD
«el mensaje mas viejo de la cola de fallidos supera 1 h»
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«este certificado no se renueva desde hace 45 dias»

cl ase 196
«este dispositivo lleva 2 h sin reportar» clase 203
Y la comprobacion de que la alerta funciona:
provocar |la condicion y ver si |Ilega, a quien tiene que
|| egar ley 22

- en este programa, |las alertas que salian a canales sin
suscriptores han aparecido en cuatro clases distintas

Y una decisién sobre destino:

las alertas van a UN canal con guardia, no a canal es

nuevos por servicio

- crear un canal por servicio garantiza que al guno quede
sin nadie ley 15

4. Consultar, y lo que no hay que vigilar

Hay una diferencia importante entre lo que hay que vigilar y lo que hay que poder consultar.

VI G LAR pocas cosas, con alerta, revisadas
CONSULTAR nucho, sin alerta, disponible cuando haga falta

- confundirlos produce cientos de alertas y ningdn
di agnosti co clase 125

Las consultas que hay que tener preparadas, no improvisar:

«danme todas |las |lineas de esta traza»

«dame | os errores de este servicio en la ultim hora
agrupados por tipo»

«dane | as peticiones de este usuario»

«danme | as peticiones mas lentas y qué tranmo dom na»

«conpara esta hora con la msna hora de ayer»

- guardadas y enl azadas desde el procedimento de la alerta
- inprovisar consultas durante un incidente cuesta m nutos
gue no se tienen cl ase 127

Y la correlacion, que es lo que hace Uutil todo lo demas:

de una alerta - al panel del servicio

del panel - a las trazas del periodo

de una traza - a los registros de esa peticion

de los registros - a la |linea de canbios: ¢qué se despl eg6?
clase 122

- si esa cadena tiene un eslabén roto, el diagnéstico se
hace a ojo

Los objetivos de nivel de servicio, declarados:

por flujo de usuario, no por conponente cl ase 123
«el 99,5 %de |as confirmaci ones de pedi do en nmenos de
800 ms, nedi das en el borde»

con presupuesto de error y alerta por ritnop de consuno
- Yy esa es la alerta que despierta, no el error suelto

Y la lista de comprobacién de la clase:

m todos | 0s registros son estructurados

m toda linea Ileva identificador de traza, servicio
versi 6n y entorno

el nivel de registro depende del entorno y se puede
canbi ar sin redespl egar

hay nuestreo de | as peticiones correctas

ni ngin grupo de regi stros carece de caduci dad

no se registran secretos ni datos personal es conpl et os
las métricas se publican en formato incrustado

ni nguna di nensi 6n tiene cardinalidad alta

hay nétricas de negoci o, no solo técnicas

| a cabecera de traza se propaga tanbi én por las col as
el nuestreo de trazas cubre el 100 %de errores y lentas
panel es, objetivos y alertas estan en la plantilla de
servicio
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hay al ertas por ausencia y por antiguedad

cada alerta tiene procedimento enl azado

las alertas se han probado provocando | a condici 6én
| as consul tas de di agnéstico estan guardadas

Y el cierre que enlaza con la clase siguiente: hasta aqui todo ha sido sin servidores. Cuando la carga no encaja en ese
modelo —procesos largos, dependencias pesadas, control del entorno— aparecen los contenedores. Registro de
imagenes, orquestacion gestionada y escalado es la materia de la clase 212.

Ejemplo trabajado

CloudShop monta la observabilidad de su plataforma. Lo que sigue es la factura de registros que disparoé el proyecto, la

métrica que costaba 3.100 € al mes por una dimension, y la alerta que llevaba ocho meses sin llegar a nadie.

El punto de partida:

coste nmensual de observabilidad 4.980 €
i ngesta de registros 2.140 €
al macenam ento de regi stros 680 €
neétricas propias 1.740 €
trazas 420 €

y |l o que se obtenia a canbio
panel es 31
abiertos en el Gltim nes 4
al ertas configuradas 89
di sparadas en el dltinmo nes 612
gue resul taron acci onabl es 41 (6,7 N

Los registros: donde estaba el gasto.

i ngesta por servicio
api - pedi dos 1.190 €
api - cat al ogo 420 €
procesador - event 0s 310 €
resto 220 €

qué regi straba api - pedi dos

cada peticio6n, con el cuerpo conpleto de entrada y salida
cada consulta a | a base, con sus paranetros

cada |l anmda saliente, con cabeceras

y en nivel de depuraci 6n, porque nunca se canbi 6 a

pasar a producci 6n

vol umen
| i neas por peticion

Y dos hallazgos al revisar el contenido:

1,4 TB/ nmes
14

1 los cuerpos de peticion incluian el testigo de

autori zaci 6n conpl eto

- 41 personas tenian acceso de |lectura a | os registros
- un testigo valido en texto plano, conservado sin
caduci dad cl ase 189

el grupo de registros no tenia caduci dad

- 19 nmeses de historia acunul ada

- 8,4 TB al macenados, de |los cuales | o consultado en el
Gl tino afio eran los Gltinos 11 dias

Las correcciones:

ni vel por entorno

depuraci 6n - informaci 6n
con variable para activar depuraci 6n por 30 mn sin

r edespl egar

nmuestreo de peticiones correctas
errores

cuer pos

testigos y datos personal es
caduci dad
exportaci 6n de | o necesario

| i neas por peticion

100 % - 3 %

100 % sienpre

el i m nados; sol o canpos
sel ecci onados

filtrados en el em sor
sinlimte - 21 dias

a al macenam ento barato

14 - 2
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vol unen 1,4 TB - 96 GB/ nes
i ngesta 2.140 € - 165 €

al macenam ent o

680 € - 40 €

La métrica que costaba 3.100 €... que resultaron ser 1.740 €.

al desgl osar el coste de nmétricas propias

nétrica di mensi ones series
pedi dos_pr ocesados servicio, ruta, estado 144
| at enci a_oper aci on servi ci o, operacion 320
errores_por_tipo servicio, tipo 96
ti empo_confirmaci on servicio, |ID DE PEDIDO 412.000 -

la altima | a habia afladi do un equi po para «poder ver e

ti empo de cada pedi do»

- 412.000 series, cada una con muy pocos puntos

- 1.410 € de los 1.740 €

correcci 6n
el tienmpo por pedido va al REQJ STRO, con e
conp canpo consul table

i denti ficador

| a METRI CA queda con dinensiones servicio y tipo de

pedi do: 24 series

y para ver un pedido concreto, se consulta e

coste de nétricas

Y la regla que quedoé escrita:

cquieres ver la EVOLUCI ON de esto agrupado?
équi eres BUSCAR un caso concreto?

registro

1.740 € - 290 €

- métrica
- registro

- y una funci én de aptitud que rechaza di nensi ones con més

de 200 val ores previstos

La alerta que llevaba ocho meses sin llegar a nadie.

al auditar las 89 alertas
con destino a un canal con guardia
con destino a canal es creados por equi pos
de ellos, canales SIN suscriptores
con destino a un buzén de correo conpartido
- el buzén tenia 12.400 correos sin |eer

y entre las 11 de canal es vacios

clase 190

34
41
11
14

«la cola de fallidos de facturaci 6n tiene nensaj es»
- la del incidente de la clase 210, que |levaba 8 neses

di sparandose sin que nadie la viera

correcci on
destino unico: canal de guardia por turno
las 41 alertas de equi pos se revisaron

ley 15

- 23 se convirtieron en avisos de horario | abora

- 12 se retiraron por no ser accionables
- 6 pasaron a alerta real
prueba de extrenp a extrenp de cada alerta

provocar |la condicion y conprobar que |Ilega

- 7 de 40 no Ilegaron a la primera

La observabilidad como cdédigo.

la plantilla de cada servicio incluye ahora
grupo de registros con caduci dad
filtros de nétrica
panel del servicio
objetivo de nivel de servicio
al ertas con procedi m ento enl azado

y la plantilla de servicio nuevo |lo trae hecho

-~ en 6 neses se crearon 9 servicios

ley 22

- 9 de 9 nacieron con panel, objetivo y alerta
-~ antes, la nedia era de 5 senanas hasta tener alerta

y 3 de 11 servicios nunca |a tuvieron

funci 6n de aptitud
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«ni ngln servicio sin grupo con caduci dad, cuatro sefial es,
objetivo y alerta con procedi m ento»
fallos en 6 neses 2
- los 2, servicios antiguos, corregidos

La cadena de diagnéstico, comprobada con un incidente real:

03:14 alerta: el objetivo de confirmaci 6n de pedi do esta
consum endo presupuesto de error 14x mas rapi do de
| o norna

03:14 el nensaje enlaza el panel del servicio

03:15 el panel nuestra p99 disparado desde |as 03:02

03:15 la linea de canbios: despliegue de precios a |las

03: 01 clase 122
03:16 las trazas del periodo: el tramp lento es la |l anada
a precios

03:17 los registros de esas trazas: error de conexi6n a
al macén de precios

03:18 reversi 6n automatica ya en curso; confirnmada

03:22 restabl ecido

tiempo hasta identificar |la causa 4 mn
antes de este proyecto, la nedia era de 52 mn
El resultado:
coste de observabilidad 4.980 € 620 €
i ngesta de registros 1,4 TB 96 GB
series de métricas 412. 500 584
al ertas configuradas 89 63
di sparadas al nes 612 71
acci onabl es 41 (6,7 %9 63 (89 %
alertas que no |l egaban a nadie 11 0
servicios sin panel ni objetivo 3 0
tienmpo nedi o hasta identificar causa 52 min 4 mn
testigos en texto plano en registros si no

La leccion que esta clase deja: de casi cinco mil euros mensuales de observabilidad, una sola dimension con
cuatrocientos mil valores costaba mil cuatrocientos, y lo que ese equipo queria —ver el tiempo de un pedido concreto—
se resuelve con un campo en el registro. Los registros costaban mas que el computo y contenian testigos validos en
texto plano. Y de ochenta y nueve alertas, once salian a canales sin nadie, incluida la de la cola de fallidos que ocho
meses después provoco el incidente de la clase 210.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-17-aws-production-architecture/211-cl oudwat ch-x-ray-y-observabili dad-conp-codi go/
| ab. py

El laboratorio selecciona el motor de practica observability y produce labresult.json. El escenario, sus comprobaciones
y el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa aws-observability en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es telemetria correlacionada con una pregunta operativa. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable

Construye aws-observability para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La factura de registros supera a la de
computo

El coste de métricas se dispara sin
explicacion

La traza se corta al llegar a un proceso
asincrono

Una alerta lleva meses disparandose sin que
nadie actle

Un servicio lleva semanas en produccion sin
panel ni alerta

Los registros contienen testigos o datos
personales

m Seguridad, éticay costo

Nivel de depuracion en produccion, cuerpos
completos y sin muestreo ni caducidad

Una dimensién de alta cardinalidad crea una
serie por valor

La cabecera de traza no se propaga dentro
del mensaje de la cola

Sale a un canal creado por un equipo y sin
suscriptores

La observabilidad se monta a mano después
del despliegue

Se registran cuerpos completos sin filtrar

Nivel por entorno activable sin redesplegar,
muestreo de las peticiones correctas, campos
seleccionados y caducidad obligatoria.

Las dimensiones son para ver evolucién
agrupada; lo que sirve para buscar un caso
concreto va al registro.

Incluye el contexto de traza en el mensaje y
recupéralo en el consumidor.

Destino Unico con guardia y prueba de
extremo a extremo provocando la condicién.

Decléarala en la plantilla del servicio y exigela
con una funcion de aptitud; el carril por
defecto debe traerla hecha.

Filtra en el emisor, registra solo campos
seleccionados y trata el archivo de registros
como dato sensible.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Qué campos debe llevar toda linea de registro y por qué?

¢ Qué distingue algo que debe ser dimensién de algo que debe ser campo de registro?

¢ Qué muestreo de trazas resulta razonable y por qué no se traza todo?

2.
3.
4. ¢ Qué dos tipos de alerta faltan casi siempre y qué detectan?
5.

¢ Qué eslabones tiene la cadena de diagnoéstico desde la alerta hasta la causa?

Referencias

* AWS (2025). CloudWatch embedded metric format.
<https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatchEmbeddedMetricFormat.htm|>
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* AWS (2025). CloudWatch Logs Insights query syntax.
<https://docs.aws.amazon.com/AmazonCloudWatch/latest/logs/CWLQuerySyntax.htm|>

* AWS (2025). AWS X-Ray sampling rules.
<https://docs.aws.amazon.com/xray/latest/devguide/xray-console-sampling.html>

* OpenTelemetry (2025). Context propagation. <https://opentelemetry.io/docs/concepts/context-propagation/>
» Google (2018). The Site Reliability Workbook: alerting on SLOs. <https://sre.google/workbook/alerting-on-slos/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 17 en PDF - Recorrido de AWS en PDF - Manual integral

~ 210 - EventBridge, SQS, DLQ, replay e idempotencia Parte 17 - Programa 212 - ECR, ECS Fargate, ALB y autoscaling —

Evaluacion — 211 CloudWatch, X-Ray y observabilidad como cédigo

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega aws-observability con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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212 — ECR, ECS Fargate, ALB y autoscaling

Parte: 17 — AWS: arquitectura, automatizacion y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: container - Estado: EXECUTABLECORE
Propésito
Ejecutar contenedores en AWS sin gestionar servidores, con las decisiones que separan un despliegue que funciona
de uno que aguanta. La clase cubre el registro de imagenes y su higiene, la eleccion entre capacidad gestionada y
maquinas propias, la configuracion de servicio y balanceador que evita cortar peticiones, y el escalado: por qué la sefial
correcta casi nunca es la CPU y por qué el escalado siempre llega tarde al pico.
Resultados de aprendizaje
Al finalizar podras:

1. Publicar imagenes con exploracién, inmutabilidad y caducidad.

2. Elegir entre capacidad gestionada y maquinas propias con cifras.

3. Configurar servicio, comprobaciones y drenaje sin cortar peticiones.

4. Escalar con la sefial correcta y con margen para el retraso.

5. Dimensionar CPU y memoria midiendo, no copiando.

Conceptos centrales

registro de imagenes Almacén de imagenes de contenedor, con exploracion de vulnerabilidades y reglas de caducidad.
etiqueta inmutable Etiqueta que no se puede sobrescribir. Evita que ‘la misma versién' cambie de contenido.
definicion de tarea Declaracion de qué imagen, con qué recursos, permisos y variables se ejecuta.

capacidad gestionada Ejecucion sin administrar instancias. Se paga por recursos pedidos y por tiempo.

drenaje de destino Tiempo que el balanceador deja terminar las peticiones en curso antes de retirar una tarea.
retraso de escalado Suma de deteccidn, decisién y arranque. Es lo que hay que cubrir con margen.

Modelo mental

AWS se aprende como una progresion operativa: identidad federada, infraestructura declarativa, entrega, sefiales,
recuperacion y costo controlado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

Multi-Cloud Engineering Program - Parte 17 - AWS: arquitectura, automatizacion y operacion en produccion Pagina 81



construccion

v
REGISTRO

etiqueta inmutable
= huella del contenido

N -
v v ™

A 4
exploracion al subir caducidad: .
servicio
y CONTINUA sin ella crece sin fin -~ ——
¥ 4 i1 ™y —
L 4
capacidad gestionada comprobaciéon de salud drenaje > plazo parada elegante: ESCALADO
0 maquinas propias con periodo de gracia mas largo atender la sefial L —
' ' v
;CPU? peticiones por tarea retraso = deteccion
casi nunca o profundidad de cola + decisién + arranque
i
v
margen que lo cubra

1. El registro y la higiene de imagenes

El registro parece un detalle y produce dos problemas caros: imagenes que cambian bajo el mismo nombre y
crecimiento sin limite.

ETI QUETAS | NMUTABLES

Oetiqueta «latest» o «vl.4» sobrescribible

- dos despliegues con |la mism etiqueta ejecutan cosas
di stintas

- y revertir no lleva a | o que habia

O etiqueta = huella del contenido, o versién inmutable
- la etiqueta identifica un contenido exacto
- y el despliegue referencia la huella, no la etiqueta

clase 106

EXPLORACI ON
al subir: bloquea | o que tenga vul nerabilidades graves
CONTI NUA: una i magen despl egada hace tres nmeses puede
tener hoy una vul nerabilidad conocida
- sin exploraci én continua, solo se exam na | o nuevo
ley 13

CADUCI DAD
reglas: conservar las N GUltinas de cada ramm, borrar |as
demés; borrar las sin etiqueta a | os pocos dias
- sin reglas, el registro crece indefinidanmente y factura
- y las imhgenes viejas con vul nerabilidades siguen ahi
di sponi bl es ley 25

Y dos decisiones sobre la imagen misma:

TAVARO
i magen base nininma, construcci6n en varias etapas
- el tienpo de arranque depende de | a descarga
-~ 800 MB frente a 90 MB son segundos en cada arranque,
y eso se paga en cada escal ado

SI N SECRETCS DENTRO
I as variabl es con secretos se inyectan en ej ecuci 6n desde
el gestor de secretos, no se construyen dentro
- una inmagen se puede descargar y exami nar

Y el permiso que hay que separar y casi hunca se separa:
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ROL DE EJECUCI ON el que usa el agente para descargar la
i magen y escribir registros

ROL DE LA TAREA el que usa TU cédigo para |lanmar a
servi ci os
- mezclarlos da al cédigo perm sos de infraestructura
clase 134

2. Capacidad: gestionada o propia

La eleccion entre ejecutar sin administrar instancias o gestionarlas se decide con cifras, no con preferencia.

CAPACI DAD GESTI ONADA ( Far gate)

+ sin instancias que parchear, escalar ni vigilar

+ aislam ento por tarea

+ se paga por |o pedido, por segundo

— precio por unidad de recurso mayor

- tanafios en conbi naciones fijas: pedir 1 vCPUy 2 GB
puede obligar a pagar nas

- arranque algo més lento

- sin acceso al anfitrioén: agentes especiales, GPU o
al macenam ento | ocal quedan |imtados

MAQUI NAS PROPI AS
+ mas barato por unidad, sobre todo con conpronisos o
capaci dad sobrante cl ase 143
+ control del anfitrion
- hay que parchear, escalar y vigilar el conjunto
- el enpaquetado deja hueco desperdi ci ado
-y ese trabajo consune capaci dad del equi po ley 23

Y el calculo honesto:

el ahorro por unidad de | as maqui nas propias solo se
realiza si el enpaquetado es alto
utilizacio6n real tipica de un conjunto nmal enpaquetado
35-50 %
-~ a esa utilizacion, |a capacidad gestionada suele salir
igual o mas barata

regla préactica
enpi eza con capaci dad gesti onada
m de utilizacion y coste durante neses
pasa a maqui nas propias solo si el volunmen es alto
estable y hay quien | o opere

Y el modo intermedio que suele ganar:

capaci dad gestionada para lo variable y | o poco usado
maqui nas propias con conprom so para | a base estable
- y el reparto se decide con el histérico, no a ojo

cl ase 143

Y una nota sobre el precio por interrupcion:

| a capacidad interrunpible es nucho mas barata y puede

retirarse con poco aviso

- vale para trabajo por lotes y para parte de | a capaci dad
de servicios tolerantes

- nunca para el 100 % de un servicio con usuarios

3. Servicio y balanceador sin cortar peticiones

La configuracion por defecto de un servicio detras de un balanceador corta peticiones en cada despliegue. Estos son

los parametros que lo evitan.

COVMPROBACI ON DE SALUD, con dos puntos cl ase 196
/vivo sel proceso esta en pie? - reinicio
/listo spuede at ender ahora? —~ recibir tréafico

y /1isto NO depende de dependenci as bl andas

PERI ODO DE GRACI A AL ARRANCAR
tiempo antes de enpezar a evaluar |a salud
0O demasi ado corto — la tarea se mata mientras arranca,
y entra en un bucle de reinicios
O mayor que el arranque real medido, con margen
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DRENAJE DE DESTI NO
O por defecto suele ser corto
O mayor que el plazo mas largo de | as peticiones
- si no, cada despliegue corta | o que estaba en curso

PARADA ELEGANTE
| a aplicaci 6n debe ATENDER | a sefial de term naci 6n
dej ar de aceptar nuevas
term nar |as que tiene
cerrar conexi ones
Osi nola atiende, se la mata al agotar el plazo
- y ese plazo debe superar |la peticio6n nas |larga

ORDEN CORRECTO EN UN DESPLI EGUE

arranca |l a tarea nueva

pasa /listo

el bal anceador la registra

el bal anceador quita la vieja del reparto
DRENAJE

sefial de termnacion a la vieja

parada el egante

~NOoO O WN B

Y los pardmetros de despliegue del servicio:
PORCENTAJE M NI MO SANO 100 % - nunca nenos capaci dad de

I a nom na

PORCENTAJE MAXI MO 200 % - permite arrancar |as
nuevas antes de retirar
I as viejas

- con minimo 100 y méxi mo 200 el despliegue no reduce
capaci dad en ni ngin nonent o

- con los valores por defecto (50/200 en al gunos casos) se
puede quedar a la mitad durante el despliegue

Cl RCU TO DE DESPLI EGUE
si las tareas nuevas no |l egan a estar sanas, el servicio
vuel ve solo a |la version anterior
- hay que activarlo; no viene activado

Y una decision sobre el tipo de balanceador:

de aplicaci 6n (capa 7) rutas, cabeceras, reintentos

de red (capa 4) latencia minima, IP fija, otros
pr ot ocol os

- y la eleccién es la misma discusioén de la clase 196

4. Escalar con la sefal correcta

El escalado automético por CPU es el valor por defecto y casi nunca es lo correcto.

POR QUE LA CPU FALLA CcOvMO SENAL
la mayoria de | os servicios de aplicaci6n esperan a la
red y a |la base, no cal cul an
- una tarea saturada de peticiones en espera puede tener
la CPU al 30 %
- es exactanmente el caso de |la clase 186: el recurso
saturado era el grupo de conexi ones

LAS SENALES QUE Si FUNCI ONAN
peticiones por tarea (del bal anceador)
- directa, y féacil de fijar con una prueba de carga
| atencia p99 del destino
- escalar antes de incunplir el objetivo
prof undi dad de col a por consum dor
- para trabaj adores asincronos clase 210
concurrencia en vuel o
- la mejor nmedida de saturaci én rea

y la CPU, solo si el servicio de verdad cal cul a

El retraso de escalado, que es lo que hace que llegue tarde:

detecci 6n de la nmétrica 30-120 s
deci si 6n y disparo 30-60 s
arranque de la tarea 20-90 s (descarga + arranque)
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paso de | a conprobaci 6n 10-60 s
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEDN
TOTAL tipico 1,5 a 5 mnutos

- un pico que sube en 60 segundos NO | o cubre el escal ado
- hay que Ilegar al pico con capacidad ya presente

Y de ahi salen tres decisiones:

1

MARGEN QUE CUBRA EL RETRASO

capaci dad base = pico previsible x (1 + tasa de subida x
retraso)

- o dicho sinple: noir al limte

ESCALADO PROGRAMADO para | o previsible
| a canpafa enpieza a las 11:00 - subir a las 10: 30
-~ es mas fiable que reaccionar

SUBI R RAPI DO, BAJAR DESPACI O

escal ar hacia arriba con unbral bajo y sin espera
escal ar hacia abajo con espera de varios m nutos

- evita oscilar, y bajar de més cuesta més que subir de

mas

El dimensionado de CPU y memoria, que se copia y deberia medirse:

| o que ocurre al copiar el valor de otro servicio

nenoria de mas se paga y no se usa

nmenoria de nenos el proceso nuere sin aviso claro

CPU de nenos | atencia alta con «CPU al 100 %, que en
cont enedores puede ser estrangul am ento
por cuota, no falta real de maqui na

céno se decide

ejecutar la carga real y observar uso de CPU, nenoria

maxi ma y estrangul am ento

fijar menoria por encima del pico observado con margen

y la CPU segln |la | atencia objetivo, no segin el uso nedio

Y la lista de comprobacién de la clase:

| as etiquetas del registro son innutables

el despliegue referencia la huella, no la etiqueta

hay expl oraci 6n al subir y continua

el registro tiene reglas de caduci dad

la imagen es ninima y no contiene secretos

el rol de ejecucion y el de |la tarea estan separados

la elecci 6n de capacidad se justificd con utilizacion y
coste

hay puntos separados de vivo y de listo

el periodo de gracia supera el arranque nedi do

el drenaje supera el plazo mas |argo

| a aplicacion atiende |a sefial de term naci6n

nminino sano 100 %y méxi no 200 %

el circuito de despliegue estéa activado

| a seflal de escal ado no es |a CPU sal vo que corresponda
el margen cubre el retraso de escal ado, nedi do

hay escal ado programado para | o previsible

CPU y nenoria se fijaron mdiendo

Y el cierre que enlaza con la clase siguiente: cuando los contenedores dejan de ser unos pocos servicios y pasan a ser
una plataforma con muchos equipos, la orquestacion gestionada se queda corta y aparece Kubernetes con sus propios
problemas. Es la materia de la clase 213.

Ejemplo trabajado

CloudShop mueve tres servicios a contenedores. Lo que sigue es el despliegue que cortaba peticiones, el escalado

que llegaba tarde a cada camparfia, y la comparacién de coste que cambié la decisiéon de capacidad.

Problema 1 - Cada despliegue cortaba peticiones.

sintoma en cada despliegue, entre 200 y 400 petici ones
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se habia normalizado: «se despliega de nmadrugada»

di agnoéstico, paranetro a paranetro
drenaj e de destino 30 s (por defecto)
pl azo nméas | argo de peticion 45 s (exportaci ones)
- las peticiones de mas de 30 s se cortaban

par ada el egante
- la aplicaciéon NO atendia | a sefial de term naci 6n
- se |la mataba al agotar el plazo, con peticiones vivas

porcentaje ninino sano 50 %
- durante el despliegue el servicio operaba con la nmitad
de tareas

- y en hora punta eso bastaba para saturar el resto

peri odo de gracia 30 s

arranque real nmedido 52 s

- las tareas nuevas se mataban por «no sanas» antes de
term nar de arrancar

- el servicio entraba en bucle y el despliegue tardaba
12 m nut os

correcci 6n
drenaj e 60 s
pl azo de parada 70 s
parada el egante inplenmentada: deja de aceptar, termina lo
gue tiene, cierra

m ni o sano 100 %

méxi no 200 %

peri odo de gracia 120 s

circuito de despliegue activado
resul t ado

peticiones cortadas por despliegue 300 - O

duraci 6n del despliegue 12 min - 3 mn

despl i egues en horario | aboral no - si

Problema 2 - El escalado llegaba tarde.

configuraci 6n inicial

sefal CPU nedia > 70 %
ni ni no 4 tareas
maxi no 40

| o que pasaba en cada canpafia
11: 00 arranca la pronocio6n; el trafico x18 en 90 s
11: 00 latencia p99 sube de 180 ns a 4.100 ns
11: 00 CPU de las tareas: 38 % ~ no dispara nada
11: 03 la latencia dispara alertas
11: 04 al guien escala a nano
11: 09 capacidad suficiente

9 mnutos de degradaci 6n en cada canpafia

di agnostico
el servicio esperaba a la base y al servicio de precios
- la CPU nunca subia
- el recurso saturado era la concurrencia y |as
conexi ones cl ase 186

correcci 6n
1 SENAL
peticiones por tarea, del bal anceador
unbral fijado con prueba de carga: el codo estaba en
240 peticiones/nin por tarea - objetivo 160

2 RETRASO MEDI DO

det ecci 6n 60 s
deci si 6n 40 s
arranque + descarga de inagen 52 s
conpr obaci 6n de sal ud 25 s
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t ot al 3 mn 17 s

y la imagen se redujo de 740 MB a 110 MB
- arranque 52 s - 21 s
- total 2 min 46 s

3 MARGEN
el trafico sube x18 en 90 s
- el escal ado no puede cubrirlo
- capaci dad base subi da para absorber |os primeros
3 mnutos

4 ESCALADO PROGRAMADO
| as canpafas tienen hora conocida
- subir a 26 tareas a las 10: 30
- y volver ala politica automatica a las 13:00

5 SUBIR RAPI DO, BAJAR DESPACI O
subi da sin espera; bajada con 10 min de espera

resul tado en | a canpafia siguiente

p99 maxi no 4.100 ms - 310 ns
m nut os de degradaci 6n 9 -0

i ntervenci ones nanual es 1 -0

coste del escal ado programado +14 €/ canpafia

La decision de capacidad, revisada con datos.

se enpezd con capaci dad gestionada; a |l os 5 neses se
pl ant e6 pasar a mAqui nas propias «porque es mas barat o»

| os datos
coste actual con capaci dad gesti onada 3.180 €/ mes
recur sos pedi dos 124 vCPU - 248 GB
utilizaci on nedia real 31 %

estimaci 6n con maqui nas propi as
i nstanci as necesarias con enpaquetado del 65 %

- 9 instancias grandes 1.940 €/ nes
con conprom so de 1 afio 1.360 €/ nes
par cheado, escal ado del conjunto
vigilancia ~2,5 di as- personal nes

y el célcul o honesto

ahorro bruto 1.820 €/ nes

coste del trabajo (2,5 dias x ~450 €) 1.125 €/ nes

ahorro neto 695 €/ nmes
deci si 6n

NO mi grar todavia
nmoti vo 695 €/ mes no conpensa afadir un conjunto de

i nst anci as que parchear a un equi po de 6

ley 23

qué la reabriria

si el gasto supera 6.000 €/ nes

0 si aparece una carga con GPU o con requisitos

de anfitrion cl ase 190

y lo que si se hizo, que dio més
aj ustar | os tamafios pedi dos, que estaban copi ados
servicio A 2vCPU/ 4 &B - 0,5 VvCPU/ 2 GB
servicioB 2vCPU/ 4 B - 1vCPU/ 2 GB
servicio C 4 vCPU/ 8 B - 2 vCPU/ 4 GB
utilizacion nedia 31 % - 62 %
coste 3.180 € - 1.710 €

Y el detalle de como se fijaron esos tamafios:

se ejecutd la carga real durante una semana m di endo
uso de CPU p95, nenoria méxinma y estrangul anmi ento por
cuot a

servicio A CPU p95 0,21 vCPU - nenoria nmax 1,3 GB
estrangul am ento 0 %
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servicio C CPUp95 1,7 vCPU - nenoria max 3,1 GB
estrangul am ento 4 % con 2 vCPU
-~ se dej6 en 2 vCPU:. el 4 %ocurria en el
arranque, no en régi men

La higiene del registro, que nadie habia mirado:

i magenes al nacenadas 8.410
con etiqueta 1. 240
SI N etiqueta (capas huérfanas) 7.170

t amafio 2,1 TB

coste 210 €/ mes

etiquetas mutabl es si

expl oraci 6n al subir

expl oraci 6n continua no

tras aplicar reglas
conservar las 10 Gltimas por ramm, borrar el resto
borrar sin etiqueta a los 7 dias
etiquetas inmutables, con huella del contenido
expl oraci 6n continua activada

i mhgenes 8.410 - 310
t amafo 2,1 TB - 74 GB
coste 210 € - 8 €

y la exploraci én continua encontré
3 imagenes en producci 6n con vul nerabilidades graves
publ i cadas DESPUES de su construcci 6n

- la més antigua |levaba 4 neses despl egada ley 13
El resultado:

peticiones cortadas por despliegue 300 0
duraci 6n del despliegue 12 min 3 mn
m nut os de degradaci 6n por canpafa 9 0
utilizaci 6n de recursos 31 % 62 %
coste de conputo 3.180 € 1.710 €
coste del registro 210 € 8 €
i magenes con vul nerabilidad grave en

pr oducci 6n 3 0

La leccién que esta clase deja: el despliegue cortaba peticiones por cuatro parametros por defecto a la vez —drenaje
corto, sin parada elegante, minimo sano al 50 % y gracia menor que el arranque—, y ninguno era un error de disefio. El
escalado llegaba tarde porque la sefial era la CPU en un servicio que espera a la red, y la mejora mayor no fue cambiar
la sefial sino reducir la imagen de 740 a 110 MB. Y el ahorro que se buscaba en el tipo de capacidad estaba en realidad
en los tamanfos pedidos, que estaban copiados de otro servicio.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-17-aws- production-architecture/212-ecr-ecs-fargate-al b-y-autoscaling/lab. py

El laboratorio selecciona el motor de practica container y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa aws-ecs-platform en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una imagen minima, escaneada y ejecutada sin privilegios. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable
Construye aws-ecs-platform para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Cada despliegue corta peticiones en curso
Las tareas nuevas entran en bucle de reinicio
El servicio pierde capacidad durante los
despliegues

El escalado no reacciona aunque la latencia

se dispare

El escalado llega tarde a cada pico

Una imagen desplegada hace meses tiene
vulnerabilidades conocidas

m Seguridad, éticay costo

Drenaje menor que el plazo mas largo y la
aplicacion no atiende la sefial de terminacion

El periodo de gracia es menor que el tiempo
real de arranque

El porcentaje minimo sano permite bajar del
cien por cien

La sefial es la CPU y el servicio espera a la
red, no calcula

El retraso de deteccion, decision y arranque
no esté cubierto por margen

Solo hay exploracion al subir, y las etiquetas
son mutables

Aumenta el drenaje por encima de la peticion
mas larga e implementa la parada elegante.

Mide el arranque y fija el periodo de gracia
con margen sobre él.

Fija minimo sano 100 % y maximo 200 %, y
activa el circuito de despliegue.

Escala por peticiones por tarea, latencia o
profundidad de cola, con el umbral fijado en
una prueba de carga.

Mide el retraso, reduce el tamafio de la
imagen, deja margen de capacidad y
programa la subida para los picos previsibles.

Activa exploracién continua, usa etiquetas
inmutables con huella y aplica reglas de
caducidad al registro.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Por qué las etiquetas mutables impiden revertir con seguridad?

¢ Qué condiciones deben cumplirse para que las maquinas propias salgan realmente mas baratas?

¢ Cual es el orden correcto de un despliegue sin cortar peticiones?

2.
3.
4. ;Por qué la CPU suele ser mala sefal de escalado y cuales funcionan mejor?
5.

¢, Qué compone el retraso de escalado y como se compensa?

Referencias

* AWS (2025). Amazon ECR: image tag mutability and lifecycle policies.
<https://docs.aws.amazon.com/AmazonECR/latest/userguide/image-tag-mutability.html>

Multi-Cloud Engineering Program - Parte 17 - AWS: arquitectura, automatizacion y operacion en produccion

Pagina 89



* AWS (2025). Amazon ECS deployment types and circuit breaker.
<https://docs.aws.amazon.com/AmazonECS/latest/developerguide/deployment-type-ecs.html>

* AWS (2025). Application Load Balancer: deregistration delay.
<https://docs.aws.amazon.com/elasticloadbalancing/latest/application/load-balancer-target-groups.htmi>

* AWS (2025). Service auto scaling for Amazon ECS.
<https://docs.aws.amazon.com/AmazonECS/latest/developerguide/service-auto-scaling.html>

* AWS (2025). AWS Fargate pricing and task sizing. <https://aws.amazon.com/fargate/pricing/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 17 en PDF - Recorrido de AWS en PDF - Manual integral

~ 211 - CloudWatch, X-Ray y observabilidad como cédigo Parte 17 - Programa 213 - EKS, IRSA, GitOps y operacion de cluster —

Evaluacion — 212 ECR, ECS Fargate, ALB y autoscaling

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega aws-ecs-platform con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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213 — EKS, IRSA, GitOps y operacion de cluster

Parte: 17 — AWS: arquitectura, automatizacion y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: kubernetes - Estado: EXECUTABLECORE
Propésito
Operar Kubernetes gestionado en AWS sabiendo qué se gana y qué se paga, porque es la decisién de plataforma que
mas capacidad de equipo consume. La clase cubre la identidad de las cargas sin credenciales, la reconciliacion desde
el repositorio, los tres asuntos que causan casi todos los incidentes —peticiones y limites mal puestos, actualizaciones
de version y complementos— y la pregunta que hay que contestar antes: ¢ hace falta Kubernetes, o basta con lo de la
clase 212?
Resultados de aprendizaje
Al finalizar podras:

1. Decidir si Kubernetes compensa frente a orquestacion mas simple.

2. Dar identidad a las cargas sin credenciales estaticas.

3. Operar el clister desde el repositorio, con reconciliacion.

4. Configurar peticiones y limites sin provocar expulsiones ni desperdicio.

5. Planificar las actualizaciones de version y de complementos.

Conceptos centrales

identidad de carga (IRSA) Mecanismo por el que una cuenta de servicio del clister obtiene credenciales temporales
de AWS, sin secretos.

reconciliacion Bucle que compara el estado declarado en el repositorio con el real y corrige la diferencia.

peticion de recursos Lo que la carga declara necesitar. Determina dénde se coloca y la capacidad total
requerida.

limite de recursos Techo que la carga no puede superar. Con memoria significa muerte; con CPU,

estrangulamiento.

complemento Componente afiadido al cluster (red, DNS, métricas, controladores). Cada uno es una
dependencia de version.

presupuesto de interrupcion Declaracion de cuantas réplicas pueden estar caidas a la vez durante mantenimiento.

Modelo mental

AWS se aprende como una progresion operativa: identidad federada, infraestructura declarativa, entrega, sefales,
recuperacion y costo controlado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. ¢ Hace falta Kubernetes?

Es la pregunta que hay que contestar primero, y la respuesta honesta suele decepcionar.

LO QUE KUBERNETES DA DE VERDAD
un nodel o decl arativo extensible: se pueden definir
recursos propios y control adores
un ecosi stema enornme de conponentes ya hechos
la misma interfaz en cual quier nube y en |oca
pl ani ficaci 6n fina: afinidades, tolerancias, prioridades
y una conuni dad con respuestas para casi todo

LO QUE CUESTA
actual i zaci ones frecuentes y obligatorias
conpl ement os que hay que mantener y que se ronpen entre si
una capa mas de red, de identidad y de diagnéstico
y personas que sepan operarlo

- entre 1 y 3 personas dedi cadas para una pl ataform
seria ley 23

Y el criterio de decisioén:

NO HACE FALTA SI
son unos pocos servicios web y trabaj adores
el equi po es pequefio
no hay cargas con requisitos especial es
- la orquestaci 6n gestionada de |la clase 212 hace |lo
m snmo con una fraccion del trabajo

Si COWPENSA Sl

hay muchos equi pos que necesitan autononia sobre una base
comin clase 171

hacen falta operadores y recursos propios

hay cargas heterogéneas: GPU, procesos |argos, trabajos
por |otes, bases de datos con operador

| a portabilidad entre nubes es un requisito REAL y no
decl arativo cl ase 158

Y una advertencia sobre la portabilidad, que es el argumento mas usado:

el manifiesto es portable; el resto casi nunca
bal anceadores, al mnacenam ento, identidad, registro
certificados y control adores son especificos

- la portabilidad real exige disefiarla y probarla, no viene
de usar Kubernetes cl ase 158
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Y la decision sobre el modo de ejecucion de los nodos:

GRUPCS DE NODOS GESTI ONADGCS
i nstanci as que se parchean con ayuda del proveedor
+ control, coste por unidad nenor, cual quier carga
- hay que planificar reenplazos y drenajes

CAPACI DAD SI N NCDOCS

un pod por unidad de capaci dad, sin instancias
+ nada que parchear
- mas caro por unidad, con |imtes de funciones

- mezcla habitual: sin nodos para |lo variable y grupos
gestionados para | a base cl ase 212

2. ldentidad sin credenciales

Dar a una carga acceso a servicios de AWS con una clave montada en un secreto es el patrén que hay que eliminar, y
el mecanismo es el mismo de la clase 206.

COVD FUNCI ONA
el claster expone un enisor de testigos
se decl ara conp proveedor de identidad en AWS
la cuenta de servicio del pod se anota con un ro
el pod recibe un testigo nontado, con vida corta
y lo intercanbia por credencial es tenporal es

LO QUE SE GANA
sin claves en secretos ni en variabl es
credenci al es de mi nutos
y perm sos por CARGA, no por nodo

Y el patron que sustituye, que sigue siendo frecuente:

0O EL ROL DEL NODO
dar permsos al rol de la instancia
- TODOS | os pods del nodo los tienen
- incluidos |os de otro equipo que aterricen ahi
- al cance enorne desde cual qui er pod conpronetido
cl ase 189

y ademés hay que bl oquear el acceso de |os pods a
servi ci o de netadatos del nodo, o pueden pedir esas
credenci al es aunque tengan |a suya

Y los errores de configuracion de la identidad de carga:

| a condicién del rol debe atar
el em sor del cluster concreto
el espaci o de nonbres
y el NOVBRE de | a cuenta de servicio

O condi ci 6n sol o por em sor
- cual qui er cuenta de servicio de cual quier espaci o de
nonbres puede asunir el ro
- es el msno fallo de la clase 206, con otra forna

Y una comprobacién obligatoria:

desde un pod de otro espaci o de nonbres, intentar asumr
el ro

- debe fallar ley 22

Los secretos, que en Kubernetes son un objeto sin cifrar por defecto:

un objeto de tipo secreto esta codificado, no cifrado

- hay que activar el cifrado en reposo del al macén de
pl ano de contro

- y para secretos de verdad, obtenerlos del gestor externo
en tienpo de ejecuci 6n, no guardarlos en el cllster

- Yy nunca en un manifiesto del repositorio cl ase 106
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3. Operar desde el repositorio

Aplicar manifiestos a mano desde un portétil produce cllsteres que nadie sabe reconstruir. La reconciliacién resuelve
eso.

EL MODELO
el estado deseado vive en un repositorio
un control ador dentro del cluster lo conpara con el rea
y corrige la diferencia continuanente

LO QUE APORTA sobre despl egar desde |a canalizaci 6n
el clister no necesita credencial es de |a canalizaci6n
tira, no |l e enpujan
la deriva se corrige sola
el repositorio es la verdad, y se puede reconstruir
y el historial de canbios es el del repositorio
clase 103

Y la alerta imprescindible:

«la sincronizaci6n |Ileva N mnutos sin conpletarse»
0 «el estado real difiere del declarado desde hace N»

- un bucle de reconciliacién parado no genera ningdn error
sinpl emente deja de aplicar canbios ley 13

- y en la clase 179 esa prueba negativa fallé porque |la
alerta iba a un canal sin nadie

La separacion por equipos, que es la razén de usar Kubernetes en muchos casos:

espaci o de nonbres por equi po o por servicio
cuotas de recursos por espacio
- un equi po no puede consumr |a capacidad de | os denas
rangos de | imtes por defecto
politicas de adm sion
- qué inmagenes se admten (firnmadas, del registro propio)
- qué no se permite: privilegios, red del anfitrién
nont aj es sensi bl es
- y las etiquetas obligatorias cl ase 142
politicas de red
- por defecto, denegar; y abrir lo declarado clase 201

Y la advertencia sobre la admision:

un control de admi si 6n que rechaza sin explicar por qué se

rodea: |a gente pide excepciones o crea recursos por otro

cam no ley 16

- el mensaje debe decir qué falta y céno arreglarlo

- y el carril féacil —+a plantilla de servicio—debe cunplir
solo clase 190

4. Peticiones, limites y actualizaciones

Peticiones y limites son la causa de la mayoria de los incidentes de plataforma, y se ponen mal en las dos direcciones.

PETI CI ON
|l o que el planificador RESERVA
determ na en qué nodo cabe y cuanta capacidad total hace

falta
LIMTE
el techo
nenoria por encinma del Iimte - el proceso MJERE
CPU por encima del limte - estrangul am ento, latencia

LOS CUATRO ERRCRES
1 sin peticion
el pod se coloca en cualquier sitioy conpite
- y es el prinero en ser expul sado cuando falta
menori a
2 peticio6n mucho mayor que el uso
capaci dad reservada y desperdici ada
- el conjunto crece sin necesidad, y la factura con él
3 limte de nenoria ajustado al uso nedio
un pico normal nata el proceso
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- y el sintona es «se reinicia solo y no sé por qué»
4 |imte de CPU nuy bajo

estrangul am ento constante: latencia alta con el nodo

oci 0so clase 186

Y las reglas que funcionan:

peticion de nenoria = uso p95 observado
limte de nenoria peticiéon x 1,5 a 2
petici on de CPU uso p95 observado
l[imte de CPU a menudo, NI NGUNO
- dejar que use el hueco libre cuando | o hay
- salvo que haga falta aislar por contrato

n

n

y medir sienpre antes: la carga real durante dias

Y tres mecanismos que evitan sorpresas:

PRESUPUESTO DE | NTERRUPCI ON
«al menos 2 réplicas sienpre disponibles»
- el drenaje de un nodo | o respeta
- sin esto, un manteni m ento puede dejar el servicio en
cero réplicas durante segundos

CLASES DE PRI ORI DAD
lo critico expulsa a lo que no lo es cuando falta espacio

REPARTO ENTRE ZONAS
restricciones que obligan a repartir las réplicas
- sin ellas, las 3 réplicas pueden acabar en el misnp
nodo o en la nisma zona cl ase 185

Las actualizaciones, que son el trabajo continuo de esta plataforma:

LA VENTANA DE SCOPORTE ES CORTA
cada versi 6on se soporta poco mas de un afio
- hay que actualizar 2 o 3 veces al afio, sienpre
- no es opcional ni aplazable ley 25

QUE HAY QUE COVPROBAR EN CADA ACTUALI ZACI ON
interfaces retiradas: nanifiestos que dejan de ser
val i dos
conpati bilidad de cada conpl emento con | a versi 6n nueva
conpatibilidad del cliente y de |as herram entas
y de | os operadores instal ados

EL ORDEN
1 revisar avisos de retirada y corregir nanifiestos
2 actualizar en un clUster de prueba idéntico
3 actualizar el plano de contro
4 actualizar conpl enentos
5 reenpl azar nodos por |lotes, respetando el presupuesto

de interrupci6n
Y lo que se olvida:

| os COVPLEMENTOS tienen su propio cal endario
red, DNS interno, control ador de bal anceador, n®tricas
aut oescal ado, control ador de certificados

- cada uno es una dependencia con su matriz de
conpati bilidad

- y un cl aster con quince conpl enentos tiene quince cosas
que pueden bl oquear una actualizaci 6n ley 23

Y la lista de comprobacién de la clase:

| a decisién de usar Kubernetes esta justificada

| as cargas obtienen credencial es por identidad de carga
el rol del nodo no tiene perm sos de aplicaci6n

| os pods no pueden al canzar el servicio de netadatos

I as condi ciones del rol atan espacio de nonbres y cuenta
de servicio

el cluster se reconcilia desde el repositorio

hay al erta por antigiedad de | a sincronizaci6n

hay cuotas por espaci o de nonbres

hay politica de adm si 6n con nensaj es que explican
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hay politica de red con denegaci 6n por defecto

todas |as cargas tienen peticiones, nedidas

los Iinmtes de nmenoria dan margen sobre el pico

hay presupuestos de interrupci6n

| as réplicas se reparten entre zonas

el calendario de actualizaci 6n estéa pl anificado

la matriz de conpatibilidad de conpl ementos esta escrita

Y el cierre que enlaza con la clase siguiente: todo lo montado en esta parte genera factura, y a estas alturas ya han
aparecido tres partidas que nadie habia estimado. Presupuestos, analisis de coste, etiquetado y automatizacion es la
materia de la clase 214.

Ejemplo trabajado

CloudShop monta una plataforma de contenedores para siete equipos. Lo que sigue es la decision de adoptarlo, los
tres incidentes del primer afio —todos de peticiones y limites o de actualizaciones— y lo que costo de verdad.

La decisién, con el método de la clase 152.

si tuaci 6n 14 servicios en orquestaci 6n gestionada
funci onando bi en

| o que se pedia
7 equi pos qui eren autononia para desplegar sin
coordi narse
2 cargas con GPU para el equipo de datos clase 175
trabaj os por lotes con planificacio6n por prioridad
un operador de base de datos que el equipo de datos ya usa
y «portabilidad», que al preguntar resultdé no ser un
requi sito real cl ase 158

| o que ya estaba resuelto

despl i egue, escal ado y bal anceo cl ase 212
veredi cto

3 de las 5 necesidades exi gen Kubernetes o lo facilitan

mucho

y hay 2 personas que pueden dedicarse a |la plataform
- SE ADOPTA, y se migran solo las cargas que lo
necesitan

y la decisiodn que se registro
| os 14 servicios web SI GUEN en orquestaci 6n gesti onada
notivo  funcionan, y noverlos aflade trabajo sin
beneficio
qué la reabriria si la plataforma denmuestra reducir e
ti empo de despliegue de un servicio nuevo por
debaj o del actual clase 190

Incidente 1 - «Los pods se reinician solos», mes 2.

sintoma el servicio de infornes se reiniciaba varias
veces al dia, sin errores en sus registros
la Galtima I inea era sienpre distinta

di agnostico
el pod noria por exceso de nenoria

limte de nenoria 512 M

uso nedi o 410 M

uso p99 780 M (al generar
i nfor nes grandes)

- el limte estaba puesto sobre el uso MEDI O

y por qué no habia errores
el proceso se mata sin darle oportunidad de registrar

nada
- el Unico rastro era el notivo de term naci 6n del
cont enedor, que nadie mraba ley 15

correcci 6n
petici6on de nenoria p95 observado = 620 M
limte = petici6n x 1,8 = 1.100 M
y al erta nueva: «contenedores term nados por nenoria > O»
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reinicios al dia 6 - 0
Incidente 2 - «Latencia alta con los nodos al 30 %», mes 4.

sintoma el servicio de catalogo tenia p99 de 2,4 s
| os nodos estaban al 30 % de CPU
escal ar el nunmero de réplicas no nejoraba nada

di agnéstico
Iimte de CPU del contenedor 200 milicores
el contenedor era estrangul ado el 74 %del tienpo
- la métrica de estrangul am ento existia y no estaba en
ni ngun panel clase 211

I a confusion
el panel nostraba «CPU del nodo: 30 %
y la conclusién era «sobra capaci dad»
- pero el contenedor tenia su propio techo

correcci 6n
petici 6n de CPU = p95 = 320 mlicores
limte de CPU el i m nado
- el contenedor usa el hueco libre del nodo cuando | o hay

p99 2,4 s - 210 ns
réplicas necesarias 12 - 6
coste -840 €/ nes

Y la observacion:

quitar el Iimte de CPUredujo a la mtad las réplicas
necesari as
-~ el limte estaba causando el problena que se intentaba

resol ver escal ando
Incidente 3 - La actualizacion de version, mes 8.

si tuaci 6n | a version del cluster entraba en fin de soporte
en 6 semanas
se planificé |l a actualizaci én para un martes

lo que sali6 nal
el clister de prueba se habia creado hacia 4 neses y no
era idéntico: |le faltaban 3 conpl enmentos que producci 6n
si tenia
- la prueba pasé sin probl emas

en producci 6n
el control ador del bal anceador no era conpatible con |la
versi 6n nueva
- los servicios nuevos dejaron de obtener bal anceador
- los existentes siguieron funcionando

tiempo hasta detectarlo 3 dias
- porque no habia despliegues de servicios nuevos hasta
ent onces ley 13

y 41 manifiestos usaban una interfaz retirada

- la reconciliacién enpezé a fallar en silencio para
es0S recursos

- alerta de antigledad de sincronizaci 6n: NO existia

correcci ones
el cluster de prueba se genera del msnp repositorio que
producci 6n y se recrea antes de cada actualizaci 6n
matriz de conpatibilidad de |os 12 conpl enentos, escrita
y conprobada antes de actuali zar
revisi 6n automatica de interfaces retiradas en la

canal i zaci 6n cl ase 190
alerta de antigledad de sincronizaci 6n, con destino a
guardi a

cal endario: 3 actualizaciones al afio, en fecha fijada
| a siguiente actualizacié6n, nes 13

dur aci 6n 4 h
i nci denci as 0
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mani fi est os corregi dos antes 17
conpl ement os que hubo que subir prinero 4

La identidad, montada bien desde el principio:

i denti dad de carga por cuenta de servicio

condi ci 6n del rol atada a em sor + espacio de nonbres +
nombre de |la cuenta

acceso de los pods al servicio de netadatos del nodo
bl oqueado

rol del nodo: solo |o inprescindible para unirse al claster

prueba negativa
desde un pod del espacio de nonbres «equi po-datos»
intentar asumr el rol de «equi po-pagos»

- denegado O
desde un pod, leer |las credencial es del nodo
- bl oqueado a

Lo que costo de verdad, medido al afio:

coste de conputo del claster 4.120 €/ nes
coste del plano de control 68 €/ mes

y el coste que no aparece en la factura
actual i zaci ones (3 al afio, ~3 dias cada una) 9 dias

mant eni m ent o de conpl enent os 18 di as

soporte a los 7 equipos 44 di as

i nci dentes de pl ataform 11 dias
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEDE
t ot al 82 di as/ afio

= 0, 4 personas

y |l o que se esperaba «2 personas dedi cadas»
- resulté menos de | o previsto, porque |os 14 servicios web
se quedaron fuera y la reconciliaci6n evitd nmucho soporte

Y el balance que el equipo escribié:

lo que la plataforma dio
| os 7 equi pos despliegan sin coordinarse
las cargas con GPU y | os trabajos por lotes funcionan
el operador de base de datos del equipo de datos tanbién

I o que NO dio
portabilidad: 4 de |os 12 conpl enentos son especificos
del proveedor, y |os bal anceadores y el al macenam ento
t anbi én cl ase 158
- la portabilidad se habia citado conmp notivo y no se
materializo, |o cual estaba previsto y registrado

El resultado:
equi pos que despliegan sin coordi narse 0 7
reinicios por nenoria 6/ dia 0
p99 del catal ogo 2,4 s 210 ns
réplicas del catal ogo 12 6
i nci dentes por actualizacio6n 1 0
servi ci os web m grados innecesarianente 0 0
capaci dad de equi po consum da n/d 0,4 pers

La leccion que esta clase deja: los dos primeros incidentes fueron peticiones y limites mal puestos, y en el segundo el
limite de CPU era la causa del problema que se estaba intentando resolver afiadiendo réplicas. El tercero fue una
actualizacion cuya prueba paso porque el clister de prueba no era idéntico al de produccién, y sus consecuencias
tardaron tres dias en verse porque nada las hacia visibles. Y la decisién mas rentable de todo el proyecto fue no migrar
los catorce servicios que ya funcionaban.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-17-aws-production-architecture/213-eks-irsa-gitops-y-operacion-de-cluster/| ab. py
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El laboratorio selecciona el motor de practica kubernetes y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa aws-eks-gitops en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es manifiestos declarativos con estado observado. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye aws-eks-gitops para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

¢ [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Los pods se reinician sin dejar rastro en sus
registros

Latencia alta con los nodos ociosos y escalar
no ayuda

Cualquier pod puede usar los permisos de
otro equipo

Los cambios del repositorio dejan de aplicarse
sin que nadie lo note

Una actualizacién rompe produccién pese a
haber pasado en pruebas

Un mantenimiento deja un servicio sin réplicas
disponibles
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El limite de memoria esta ajustado al uso
medio y un pico mata el proceso

Limite de CPU bajo que provoca
estrangulamiento del contenedor

Los permisos estan en el rol del nodo o la
condicion del rol solo ata al emisor

El bucle de reconciliacién falla en silencio

El cluster de prueba no era idéntico y faltaban
complementos

No hay presupuesto de interrupcion ni reparto
entre zonas

Fija la peticion en el p95 observado y el limite
entre 1,5y 2 veces la peticion; alerta sobre
terminaciones por memoria.

Fija la peticion de CPU en el p95 y considera
no poner limite; vigila la métrica de
estrangulamiento.

Usa identidad de carga con condicién por
espacio de nombres y cuenta de servicio, y
bloquea el acceso al servicio de metadatos.

Alerta por antigiiedad de la sincronizacion y
por diferencia persistente entre lo declarado y
lo real.

Genera el cluster de prueba del mismo
repositorio, mantén una matriz de
compatibilidad de complementos y revisa las
interfaces retiradas antes.

Declara presupuestos de interrupcion y
restricciones de reparto por zona.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ En qué casos no compensa Kubernetes frente a orquestacion gestionada mas simple?

2. ¢ Por qué dar permisos al rol del nodo es un problema de alcance?

3. ¢ Qué diferencia hay entre peticion y limite, y qué ocurre al superar cada uno?
4. ¢ Qué alerta detecta que la reconciliacion ha dejado de funcionar?
5.

¢, Qué hay que comprobar antes de actualizar la version del claster?
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» Kubernetes (2025). Managing resources for containers: requests and limits.
<https://kubernetes.io/docs/concepts/configuration/manage-resources-containers/>

* Argo CD (2025). GitOps and application health. <https://argo-cd.readthedocs.io/en/stable/>
* AWS (2025). EKS Best Practices Guide. <https://docs.aws.amazon.com/eks/latest/best-practices/introduction.html>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 17 en PDF - Recorrido de AWS en PDF - Manual integral

~ 212 - ECR, ECS Fargate, ALB y autoscaling Parte 17 - Programa 214 - Budgets, Cost Explorer, etiquetado y FinOps
automatizado —

Evaluacion — 213 EKS, IRSA, GitOps y operacidon de cluster

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable

Entrega aws-eks-gitops con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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214 — Budgets, Cost Explorer, etiquetado y FinOps
automatizado

Parte: 17 — AWS: arquitectura, automatizacion y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: finops - Estado: EXECUTABLECORE
Propésito
Controlar el coste de lo que se ha montado en esta parte, donde ya han aparecido tres partidas que nadie habia
estimado. La clase fija el etiquetado como requisito de creacion y no como limpieza posterior, explica como se lee una
factura para encontrar el dinero de verdad, y automatiza lo que funciona: presupuestos con accion, deteccion de
anomalias y retirada de lo que nadie usa. Con la advertencia de siempre: la policia del coste se rodea; el carril facil, no.
Resultados de aprendizaje
Al finalizar podras:

1. Imponer etiquetado en la creacién, con barrera y no con auditoria.

2. Leer la factura para encontrar las partidas que dominan.

3. Configurar presupuestos y deteccién de anomalias que actuen.

4. Atribuir el coste por servicio y por unidad de negocio.

5. Retirar lo que no se usa, de forma automatica y segura.

Conceptos centrales

etiqueta de asignacion Etiqueta activada para que aparezca como dimension en el informe de costes. Sin activar,
no sirve.

coste por unidad de negocio Coste dividido entre pedidos, usuarios o transacciones. Es la Unica cifra comparable en el
tiempo.

presupuesto con accion Presupuesto que ademas de avisar ejecuta algo: notificar, restringir o apagar.

deteccién de anomalias Modelo que compara el gasto con el patron previo y avisa de desviaciones.

coste no atribuido Gasto que no cae en ningun servicio ni duefio. Es la parte que nadie reduce.

recurso ocioso Recurso creado, facturado y sin uso. La categoria mas facil de eliminar y la que més se
repite.

Modelo mental

AWS se aprende como una progresion operativa: identidad federada, infraestructura declarativa, entrega, sefales,
recuperacion y costo controlado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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crear recurso

;tiene etiquetas
obligatorias?

/ N\
/ .\_
no ‘si
RECHAZADO
.. creado
en la creacion

agrupar por servicio agrupar por duefio coste por unidad
— sdonde esta el 80 %7 — ;qué NO tiene duefio? de negocdio
¥
AUTOMATIZAR
- - - i/ ’ \\‘.
7 [ \
{ : |
 J
., anomalias por servicio : :
presupuesto con accién > . retirada de lo ocioso jestorba?
y por duefio
v AN
/ ™
// \\
si/ “no
A 4 [ |
¥ L J
detectar — avisar — e
se rodea - ley 16 carril facil

Desarrollo

1. Etiquetar en la creacién, no después

apagar — borrar

El proyecto de etiquetado que empieza etiquetando lo que ya existe fracasa siempre: mientras se etiqueta lo viejo, se

crea lo nuevo sin etiquetas.

EL ORDEN CORRECTO

1 decidir el conjunto M N MO de etiquetas obligatorias

2 inpedir la creaci6n sin ellas

3 y solo entonces, etiquetar |lo existente

- al revés, nunca se termna

Y el conjunto minimo, que debe ser corto:

duefio el equi po, no una persona
servicio a qué sistemn pertenece
ent orno producci 6n, preproducci 6n, desarrollo

centro de coste a quién se le inputa

- cuatro. Mas de seis y nadie |as pone bien

- y con val ores CERRADCS, no texto libre

ley 25

ley 20

«prod», «Prod», «producci6n» y «PRD» son cuatro grupos

distintos en el inforne
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Cbémo se impide la creacion, por orden de fuerza:

1 BARRERA DE ORGANI ZACI ON
deni ega crear sin las etiquetas
- ni un adm nistrador de |a cuenta puede saltarselo

cl ase 169
2 POLITI CA DE ETI QUETAS
fija los valores permitidos por clave
3 FUNCI ON DE APTI TUD EN LA CANALI ZACI ON
la plantilla que no | as declara no despliega
clase 190

4 LA PLANTI LLA DE SERVI Cl O NUEVO LAS TRAE HECHAS
- esto es | o que hace que casi nunca falle nada
clase 171

Y la advertencia de la parte 14:

si poner las etiquetas cuesta trabajo, la gente creara |os

recursos por otro cam no, o pondréa val ores basura para pasar

el control ley 16

- el carril fécil las pone solo; |la barrera es la red de
seguridad, no el mecanisno principa

Y lo que no se puede etiquetar, que hay que tratar aparte:

transferencia de datos entre zonas y regiones

coste conpartido de servicios comunes

trafico de salida sin recurso asoci ado

- estos se reparten por regla, escrita y acordada

- y hay que decir cuanto se reparte y con qué criterio

2. Leer la factura

La factura se mira mal: se abre el total, se dice «ha subido» y se cierra. Estas son las cinco vistas que encuentran el

dinero.

1 POR SERVICIO ordenado de mayor a nenor
-~ el 80 %del gasto suele estar en 3 0 4 |lineas
- y esas son las Unicas que nerece |a pena optim zar

2 POR DUENO
- y sobre todo: cuanto NO tiene duefio
- el coste no atribuido no | o reduce nadie ley 20

3  POR ENTORNO
- si preproducci 6n cuesta mas del 25 % de producci 6n,
hay al go encendi do que no deberia

4 POR TI PO DE USO dentro del servicio grande
no basta «al macenam ento: 4.100 €»
hace falta: peticiones, almacenam ento por clase
transferencia, recuperaci ones
- el desglose es donde esta |l a sorpresa

5 COSTE POR UNI DAD DE NEGOCI O
coste / pedidos del nes
- es la UNICA cifra conparabl e entre neses
- sin ella, «el coste ha subido un 20 % no dice si
nmej oré o enpeoro cl ase 142

Y las partidas que este programa ha visto sorprender, ya en esta parte:

peticiones de |a pasarel a > conput o cl ase 207
i ngesta de registros > conput o clase 211
escrituras de indices > tabla cl ase 208
transferencia entre zonas casi sienpre ol vidada
series de métricas de alta

cardinal i dad 1.410 €/ mes clase 211
i nval i daci ones de caché cl ase 205
capas huérfanas del registro de

i mgenes 210 €/ nes clase 212
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Y una técnica que ahorra tiempo:

no persigas el porcentaje: persigue el inporte
«este servicio subi6 un 400 % - eran 3 € y ahora son 15

«este subi6 un 6 % - eran 12.000 €
- ordena sienpre por inporte de |la variacion, no por
porcent aj e

Los descuentos por compromiso, con la parte que se hace mal:

se conpronete SOLO | a base estable, nedida con neses de
hi st o6rico
- conproneter el pico deja capacidad pagada sin usar
- y conproneter a 3 afios al go que canbiard en 1 es peor
que no conproneter nada

y hay que vigilar la COBERTURA y la UTILIZACI ON
cobertura qué proporci6n del uso esta cubierta
utilizaci6n qué proporci 6n de | o conproneti do se usa
- utilizacién por debajo del 95 %es dinero tirado

3. Automatizar lo que funciona
Los informes que alguien debe mirar dejan de mirarse. Lo que funciona es lo que actua.

Presupuestos con accion:

POR CUENTA Y POR SERVICI O, no sol o gl oba
- un presupuesto gl obal se supera y nadie sabe por qué

CON UMBRALES ESCALONADCS
50 % 80 % 100 %del previsto para la fecha
y sobre PREVISION, no solo sobre gasto acumul ado
- avisar al 100 %el dia 28 no sirve de nada

CON ACCI ONES REALES en entornos no productivos
al 100 % en desarrollo - restringir la creaci6n de
recur sos nuevos
al 120 % - apagar | o que se pueda apagar
- en producci 6n, avisar; nunca apagar autonaticanmente

Deteccion de anomalias, que encuentra lo que el presupuesto no:

el presupuesto detecta que se gasta de mas EN TOTAL
I a anonmal i a detecta que un servicio concreto se ha salido
de su patroén, aunque el total esté bien

configurarla por servicio Y por duefio
unmbral en inporte absoluto, no en porcentaje
- si no, avisa de cada servicio pequefio que se dobl a
y con destino a al guien que actue clase 211

La retirada de lo ocioso, que es donde esta el dinero facil:

LO QUE SI EMPRE APARECE
vol umenes desconect ados de cual qui er maqui na
copi as antiguas de vol Gnenes, sin caduci dad
direcciones fijas reservadas y sin asociar
bal anceadores sin destinos
i nstanci as paradas cuyo disco se sigue pagando
bases de datos de pruebas de hace un afio

entornos efinmeros que no caducaron ley 25

punt os privados creados y no usados cl ase 200
regi stros sin caduci dad cl ase 211
i mgenes sin etiqueta cl ase 212

EL PROCESO SEGURO, en cuatro pasos

DETECTAR y listar, con duefio si |o hay

AVI SAR al duefio, con plazo

APAGAR o desasociar, sin borrar, y esperar
BORRAR si nadi e se ha quej ado

A WNPE

- el paso 3 es el que evita el desastre: si algo se ronpe
se vuel ve a encender en segundos

Y dos automatismos que dan mucho por poco:
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APAGADO POR HORARI O en entornos no productivos

desarroll o y preproducci 6n apagados por |la noche y e

fin de semana

- 168 h/semana - 50 h/semana = 70 % nmenos

- y el arranque debe ser automético, o |la gente
desactivara el apagado ley 16

CADUCI DAD EN LOS ENTORNCS EFi MERCS

nacen con fecha de destruccio6n
- sin ella, quedan para sienpre ley 25

4. Que no se convierta en policia

La parte 14 ya mostré qué pasa cuando el control de coste se plantea como vigilancia: se rodea.

LO QUE NO FUNCI ONA

el informe nensual de «los que mas gastan»

pedir justificaci 6n de cada recurso

bl oquear sin explicar

- produce recursos creados por cami nos raros y val ores

de etiqueta inventados ley 16
LO QUE Si
gue el equipo vea SU coste, en su panel, junto a sus
denés sefial es clase 211

que la plantilla por defecto ya sea la barata

que el coste por unidad de negoci o sea el indicador, no
el tota

- asi el equipo que crece un 40 % no aparece conp
cul pabl e

y que la retirada de |lo ocioso |a haga |a plataform, no
el equipo

Y la medida que dice si el sistema funciona:

PROPORCI ON DE COSTE ATRI BUI DO

y

;qué porcentaje del gasto tiene duefio identificable?

- por debajo del 90 % el resto de | os esfuerzos son
rui do

-~ en la clase 179 pas6 del 38 %al 96 %

| a segunda: COSTE POR UNI DAD DE NEGOCI O, su tendencia

Lo que hay que vigilar:

gasto diario frente a prevision, por cuenta
coste no atribuido, y su tendencia

coste por uni dad de negocio

cobertura y utilizaci 6n de conprom sos
recursos oci osos detectados y retirados
anonal i as abi ertas

Y la lista de comprobacién de la clase:

hay cuatro o cinco etiquetas obligatorias, con valores
cerrados

estan activadas conp etiquetas de asi gnaci 6n

no se puede crear un recurso sin ellas

la plantilla de servicio nuevo |as trae hechas

el coste conpartido se reparte por una regla escrita

se mra el desglose dentro de |os servicios grandes

se ordena por inporte de variaci 6n, no por porcentaje
hay coste por unidad de negocio y se sigue su tendencia
hay presupuestos por cuenta y por servicio, sobre
previ si on

en entornos no productivos, |os presupuestos actUan

hay detecci 6n de anonmal i as por servicio y por duefio

hay apagado por horario en no producci 6n, con arranque
aut omati co

| os entornos efimeros nacen con fecha de destrucci én

la retirada de | o oci oso pasa por apagar antes de borrar
solo se conpronete |a base estable, y se vigila la
utilizacién

el coste atribuido supera el 90 %
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Y el cierre que enlaza con la clase siguiente: con el sistema construido, protegido, observado y con su coste bajo
control, queda lo que este programa exige siempre antes de dar algo por terminado: comprobar que sobrevive a que se

caiga una region, y comprobarlo ejecutandolo. Es la materia de la clase 215.

Ejemplo trabajado

CloudShop revisa el coste de la plataforma que ha montado en esta parte. Lo que sigue es la factura desglosada, las
cuatro partidas que nadie habia estimado, y la automatizacién que redujo el gasto un 41 % sin tocar la arquitectura.

La factura del primer mes completo:
total 28.400 €

por servicio, ordenado
c6nmput o de cont enedores
base de datos gestionada
transferencia de datos
registros y nétricas

830 20,5 %
210 14,8 %
940 13,9 % -
120 11,0 % -

PENND®ORO

al macenamn ent o de obj et os 680 9,4 %

pasarel a de API 140 7,5 %

DynanoDB 920 6,8 %

bal anceador es . 310 4,6 %

funci ones 980 3,5 %

regi stro de i magenes 610 2,1 % «

resto 1. 660 59 %
por duefio

con duefio identificable 17. 100 60, 2 %

SIN DUENO 11.300 39,8 %
por entorno

producci 6n 16. 900

pr epr oducci 6n 7.200 43 %de

pr oducci 6n
desarrollo 3. 100
sin etiquetar 1. 200

Y las tres lecturas inmediatas:

el conmputo, que era lo que se vigilaba, es el 20 %
cuatro de las diez partidas mayores no se habian estinmado
y el 40 % del gasto no tiene duefio ley 20

Las cuatro partidas no estimadas, desglosadas.
TRANSFERENCI A DE DATOS - 3.940 €

salida a internet 1.100
ENTRE ZONAS 2.190 -
entre regiones 410
otros 240

el trafico entre zonas venia de
el claster hablando con |la base sin preferencia de
zona
réplicas de servicio repartidas y bal anceo que
i gnoraba | a zona
correcci 6n preferencia de zona en el bal anceo interno
y lectura desde la réplica de la nmism zona
2.190 € - 640 €

REG STROS Y METRICAS - 3.120 €
ya se habia reducido de 4.980 en |la clase 211, y quedaba
el cluster
i ngesta del claster 1.840
- cada contenedor escribia a nivel de depuracién
correcci 6n ni vel por espaci o de nonbres, muestreo y
caduci dad de 14 dias
3.120 € - 780 €

PASARELA DE APl - 2.140 €
| a migraci6on de REST a HTTP de | a clase 207 se habia
hecho solo en un servicio
- 3 servicios seguian en REST sin usar nada de | o suyo
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2.140 € - 810 €

REG STRO DE | MAGENES - 610 €
ya di agnosticado en |la clase 212: capas huérfanas
610 € - 24 €

El coste sin duefio: qué era.
11. 300 € sin duefio identificable

al inventariar

transferencia de datos (no etiquetable) 3.940
servici os comunes: nonbres, identidad

registro central 1.870
recursos con etiquetas mal escritas 2.410

«prod» / «Prod» / «producci 6n» / «PRD»

— cuatro grupos para un entorno
RECURSOS OCI OsOs 2.180 -
recursos creados antes de la politica 900

| os oci osos, detall ados

41 vol unenes desconect ados 610 €
118 copi as de vol uanenes sin caduci dad 480 €
9 direcciones fijas sin asociar 32 €
4 bal anceadores sin destinos 118 €
2 bases de datos de pruebas de 2024 740 €
31 entornos efinmeros no destruidos 200 €

Y el detalle que resume el hallazgo:

| as dos bases de datos de pruebas |l evaban 14 neses

encendi das

la mas cara la creo6 alguien que ya no esta en |la enpresa

y nadie la reclamd al apagarla ley 20, ley 25

Lo que se monto.

ETI QUETADO
cinco etiquetas obligatorias: duefio, servicio, entorno
centro de coste, caducidad (opcional pero reconendada)
val ores CERRADCS por politica de etiquetas
entorno O {prod, pre, dev, sandbox}
barrera de organi zaci 6n: sin etiquetas, no se crea
plantilla de servicio nuevo: |as trae hechas

y la correccién de | o existente
2.410 € de etiquetas mal escritas - normalizadas en
una semana con un script

PRESUPUESTOS
por cuenta y por servicio, sobre prevision
unbrales 50 / 80 / 100 %
en desarrollo y preproducci 6n
al 100 % - se restringe la creaci 6n de recursos nuevos
al 120 % - se apagan |as cargas apagabl es
en producci 6n, solo aviso

ANOMALI AS
por servicio y por duefio, unbral de 150 € absol utos
destino: el canal de guardia clase 211

-~ en 6 nmeses, 11 anonalias
7 reales (una prueba de carga ol vidada, un trabajo
en bucle, un indice nuevo, 4 crecimentos |egitinos)
4 fal sas, por canpafias previstas

APAGADO POR HORARI O

desarroll o y preproducci 6n: apagados de 20:00 a 7:00 y

| os fines de semana

arranque automatico a las 7:00, y bajo demanda con un

bot 6n que tarda 4 m nutos

- el botén fue lo que evitd que |a gente desactivara el
apagado ley 16

7.200 + 3.100 = 10.300 € - 4.180 €

ENTORNOS EFi MERCS
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nacen con caduci dad de 7 dias, anpliable a 30 con notivo
- los 31 existentes se destruyeron tras avisar

RETI RADA DE LO OCI OSO, autonati zada
det ecci 6n semana
avi so al duefio con 7 dias de plazo
desasoci ar o apagar (sin borrar) y esperar 14 dias
borrar si nadie reclam
- en 6 neses: 214 recursos retirados, 3 reclanaciones,
3 restauraci ones en nenos de 5 m nutos

El resultado, a los tres meses:

total mensual 28. 400 € 16. 700 €
transferencia 3.940 € 920 €
registros y netricas 3.120 € 780 €
pasarel a 2.140 € 810 €
regi stro de i magenes 610 € 24 €
no productivos 10. 300 € 4.180 €
recursos oci 0sos 2.180 € 0 €
coste atribuido 60,2 % 94,1 %
coste por pedido 0,082 € 0, 046 €
etiquetas con val ores inconsistentes 2.410 € 0 €
Y la comprobacion de que no se habia convertido en policia:
recursos creados por cam nos alternativos
antes de la barrera (estimdo) desconoci do
después, detectados por inventario 0
guej as del equi po sobre el control de coste
al inplantar 6
a los 3 neses 0

-~ las 6 se resolvieron con el botén de arranque bajo
demanda y con anpliar |a caducidad de | os entornos
efimeros de 3 a 7 dias

y la sefial que se vigila
«numero de excepciones vivas a la politica de etiquetas»
4, todas con duefio y fecha cl ase 190

La leccion que esta clase deja: el computo, que era lo Unico que se vigilaba, result6 ser el 20 % de la factura, y cuatro
de las diez partidas mayores no se habian estimado. El 40 % del gasto no tenia duefio y dos mil ciento ochenta euros
al mes eran recursos que no usaba nadie, incluidas dos bases de datos de pruebas encendidas catorce meses. Y del
ahorro total, la medida que mas aport6 no fue ninguna optimizacion técnica: fue apagar por la noche lo que no es
produccion.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/part-17-aws-producti on-architecture/214-budgets-cost-expl orer-etiquetado-y-finops-
aut omat i zado/ | ab. py

El laboratorio selecciona el motor de practica finops y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa aws-cost-control en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un calculo trazable con unidad, supuesto y sensibilidad. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable

Construye aws-cost-control para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El proyecto de etiquetado nunca termina
El informe de costes muestra el mismo

entorno repartido en varios grupos

Se optimiza el computo y la factura no baja

Nadie reduce una parte importante del gasto

El presupuesto avisa cuando ya no se puede
hacer nada

El control de coste genera recursos creados
por caminos raros

m Seguridad, éticay costo

Se empez6 etiquetando lo existente mientras
se seguia creando sin etiquetas

Las etiquetas admiten texto libre

El computo no era la partida dominante

Ese gasto no tiene duefio identificable

Esté definido sobre gasto acumulado y no
sobre prevision

Se plante6 como vigilancia y no como camino
facil

Impide primero la creacion sin etiquetas y solo
después corrige lo antiguo.

Fija valores cerrados por politica de etiquetas
y normaliza lo existente.

Ordena la factura por importe, desglosa
dentro de los servicios grandes y ataca las
tres o cuatro lineas que suman el ochenta por
ciento.

Mide la proporcion de coste atribuido y reparte
lo no etiquetable con una regla escrita; por
debajo del 90 % lo demas es ruido.

Configura umbrales sobre la prevision de
cierre y afiade acciones reales en entornos no
productivos.

Que la plantilla por defecto ya sea la barata,
gue cada equipo vea su coste junto a sus
sefiales y que la retirada la haga la
plataforma.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Por qué hay que impedir la creacion sin etiquetas antes de etiquetar lo existente?

. ¢ Qué cinco vistas de la factura encuentran el dinero de verdad?

. ¢ Por qué se ordena por importe de la variacion y no por porcentaje?

2
3
4. ¢ Qué detecta la deteccién de anomalias que no detecta el presupuesto?
5

. ¢ Qué paso del proceso de retirada evita convertir una limpieza en un incidente?
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« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 17 en PDF - Recorrido de AWS en PDF - Manual integral

~ 213 - EKS, IRSA, GitOps y operacion de cluster Parte 17 - Programa 215 - Multi-region, Route 53, failover y game day —

Evaluacion — 214 Budgets, Cost Explorer, etiquetado y FinOps automatizado

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega aws-cost-control con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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215 — Multi-region, Route 53, failover y game day

Parte: 17 — AWS: arquitectura, automatizacion y operacion en produccion Nivel: avanzado - Horas estimadas: 4
Laboratorio: reliability - Estado: EXECUTABLECORE
Propésito
Comprobar que el sistema sobrevive a la pérdida de una region, y comprobarlo ejecutandolo. La clase cubre los modos
de despliegue multirregiéon con su coste real, la conmutacién por nombres y sus limites —que casi siempre son el
cuello—, la replicacién de datos con su decision de consistencia, y el ejercicio dirigido: como se prepara, cOmo se
ejecuta y por qué la mayoria de lo que encuentra no es de infraestructura.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir el modo multirregién que corresponde al objetivo, con su coste.

2. Conmutar por nombres conociendo el retraso real, no el teérico.

3. Replicar datos decidiendo qué se pierde y qué se bloquea.

4. Preparar y ejecutar un ejercicio dirigido con seguridad.

5. Corregir lo que el ejercicio encuentre, que rara vez es lo previsto.

Conceptos centrales

activo-pasivo en frio La segunda region existe declarada y apagada. Barata y lenta de activar.
activo-pasivo en caliente La segunda regién tiene capacidad minima encendida y datos replicados.
activo-activo Ambas regiones sirven trafico. Caro, y obliga a resolver la escritura en dos sitios.
comprobacioén de salud del nombre Sonda que decide si un destino se anuncia. Su intervalo y umbrales fijan el tiempo de

conmutacion.

ejercicio dirigido Simulacién planificada de un fallo real, con hipétesis escrita, ventana acordada y
forma de parar.

hipétesis del ejercicio Lo que se espera que ocurra, escrito antes. Lo valioso es dénde falla.

Modelo mental

AWS se aprende como una progresion operativa: identidad federada, infraestructura declarativa, entrega, sefiales,
recuperacion y costo controlado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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horas barato-
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declarado, apagado
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conmutacién
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v ¥
.. DECISION redireccion: TTL L capacidad: escalado
deteccion B . - promocion de datos B
+ suele dominar + caché del cliente desde casi cero

v

r/. g
4

ventana y forma

L J

hipotesis escrita
de parar

Desarrollo

1. Modos multirregién y su coste

EJERCICIO DIRIGIDO

medir los cinco tramos

L J

y la VUELTA

La eleccion se hace por el objetivo de recuperacion, y el objetivo se decide con el coste de la indisponibilidad, no con lo

que suene bien.
FRi O
la infraestructura esta declarada conp co6digo y no
despl egada; | o0s datos, en copias replicadas
pl azo hor as
coste al macenam ento de copias y poco mas
riesgo el despliegue conpleto nunca se ha ejecutado
- Yy es exactanente |lo que falla ley 22

CAL| ENTE (pi |l ot o)
capaci dad nini ma encendi da, datos replicados en continuo
pl azo m nut os
coste 30-40 % de una regi 6n conpleta
riesgo |a capacidad nininma tarda en escalar al 100 %

ACTI VO ACTI VO
anmbas regi ones sirven
pl azo segundos
coste mas del dobl e de una region
riesgo hay que resolver la escritura en dos sitios, que
es el problema dificil cl ase 187

Y la decision, con la aritmética de siempre:
coste de la indisponibilidad = m nutos esperados x pérdida

por m nuto

y se conpara con el coste del nodo siguiente
- si pasar de caliente a activo-activo cuesta 6.400 €/ nes y
evita 390 € de pérdi da esperada, no se conpra
cl ases 164, 185

Y la advertencia sobre activo-activo, que se propone mas de lo que se justifica:

ACTI VO- ACTI VO OBLI GA A DECI DI R DONDE SE ESCRI BE
un escritor gl obal - latencia alta desde la otra
regi on

Multi-Cloud Engineering Program - Parte 17 - AWS: arquitectura, automatizacion y operacion en produccion

Pagina 114



escritura por regio6n - hay que particionar |os datos
por regi 6n y que no se crucen
escritura en anbas - conflictos, y hay que
resol verl os ley 21

- la mayoria de | os sistemas que dicen ser activo-activo
son activo-pasivo con lectura en |as dos

Y lo que hay que replicar ademas de los datos:

i migenes de contenedor y artefactos cl ase 212

secretos y claves de cifrado

configuraci 6n y banderas de funci 6n

certificados

reglas de filtrado

y la propia canalizaci én, capaz de desplegar alli

- una regi 6n secundaria sin registro de i magenes propi o no
puede arrancar nada cl ase 185

2. Conmutar por nombres, con los limites reales

La conmutacion por nombres es el mecanismo habitual y su tiempo real casi nunca coincide con el previsto.

LOS COVPONENTES DEL RETRASO

1 DETECCI ON
conprobaci 6n de salud: intervalo x fallos consecutivos
tipico 30 s x 3 =90 s
- configurable, y es lo mas féacil de reducir

2 PROPAGACI ON DEL CAMBI O
el servicio de nonbres reeval la y deja de anunci ar

3 TTL DEL REG STRO
| os resolutores mantienen | a respuesta hasta que expira
- si el TTL es 300 s, hasta 5 minutos clase 195

4 CACHE DEL CLIENTE
navegador es, bibliotecas y entornos de ejecuci 6n cachean
por su cuenta
- al gunos entornos cachean para sienpre dentro del
proceso
-~ es el trampb que NADIE mide y que en |la clase 195
retras6é 40 m nutos una connutaci 6n

5 CAPACI DAD Y DATGS EN DESTI NO
escal ar desde capaci dad ninima: mnutos cl ase 212
pronover |la réplica de datos a primaria

Y la conclusion practica:

el TTL debe ser nenor que el plazo pronetido cl ase 195
y aun asi, el plazo real lo fija la capa que MAS cachea
- por eso el plazo se MDE, no se calcula

Lo que hay que comprobar en la comprobacion de salud, que suele estar mal:

O conprueba que el bal anceador responde
- responde aunque | a base esté caida

O conprueba un punto que ejerza el canmino critico
- incluida |l a base, con una consulta ligera

0 una sol a sonda desde un sitio
O varias, desde regiones distintas, con acuerdo por mayoria
- evita conmutar por un problema de red | oca

Y dos decisiones que evitan conmutaciones falsas:

HI STERESI S
salir con pocos fallos, volver con nuchos aciertos
- evitair y venir clase 196

CONMUTACI ON MANUAL DI SPONI BLE
un interruptor que fuerza el canmbio, y otro que lo

i mpi de
- durante un incidente confuso, decidir a mano suel e ser
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nmej or que dejar que un unbral decida
Y el tramo que domina en la practica:

en la clase 179, la connutaci 6n tardaba 2 h 10 frente a la
hora decl arada

y los dos tramps que domi naban eran DECIDIR y REDIRIG R,
no arrancar nada

- la decisién humana es parte del plazo, y hay que
crononetrarl a cl ase 166

3. Datos: qué se pierde y qué se bloquea

La parte dificil de multirregion son los datos, y la decision es siempre la misma: qué se pierde al conmutar y qué se
bloguea para no perder nada.

REPLI CACI ON' ASI NCRONA
la escritura confirma en la regi6n primaria y viaja
después
+ latencia de escritura baja
- al connutar se pierde o que no Ilegd a viajar
- el objetivo de pérdida es el retraso de replicaci6n
-~ y ese retraso hay que VIGA LARLO con alerta clase 161

REPLI CACI ON SI NCRONA ENTRE REG ONES
la escritura confirma cuando Il ega a |as dos
+ no se pierde nada
- 60-150 ns afadi dos a CADA escritura

- rara vez conpensa; es |lo que se descarto6 en la
clase 187

TABLAS GLOBALES (multi-escritor)
se escribe en cualquier regiéon y se replica
+ |l atencia baja en todas
- resoluci 6n de conflictos por «el dltinp gana», con |as

tranpas de los relojes cl ase 187
- solo sirve si los conflictos son inposibles por disefio
cada dato | o escribe una sola regi6n ley 21

Y la decision que hay que tomar y escribir:

por cada conjunto de datos

jcuanto se puede perder? - fija el nodo de replicacion
;se puede escribir en la

secundari a? - si no, hay que bl oquear
;qué pasa con | o que estaba

a nedi as? - reconciliacién cl ase 203

La vuelta, que es donde se pierden datos de verdad:

CONMUTAR ES LA M TAD FACI L
vol ver exige que la regién original se ponga al dia con
lo escrito en |la secundaria
y durante ese tienpo NO puede haber dos escritores
ley 21

EL ERROR CLASI CO
la regi 6n original vuelve, |a conprobaci 6n de sal ud pasa
el nonmbre | a vuelve a anunci ar
- y durante unos mnutos se escribe en |as dos
- datos divergentes, inposibles de reconciliar

LA CORRECCI ON
la vuelta es SI EMPRE manual y con pasos
bl oquear escritura en |la secundaria
esperar a que la original se sincronice
promover la original
redirigir
desbl oquear
- y el paso 1 exige que exista un nbdo de solo lectura

a b wWNBE

Y una comprobacién que hay que hacer antes:

¢cel sistena tiene nodo de solo | ectura?
- si no, no se puede conmutar de vuelta con seguridad
- y conviene tenerlo tanbi én para el nmantenimento
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4. El ejercicio dirigido

Un plan de continuidad no comprobado no funciona. Este programa lo ha demostrado en la clase 166 y en la 179.

La preparacion, que es la mitad del trabajo:

HI POTESI S ESCRI TA, antes
«al perder la regi6n primaria, el trafico conmutara en
nmenos de 15 minutos, con pérdida nmenor de 1 minuto de
datos, y las funciones X e Y quedaran degradadas»
- lo valioso del ejercicio es dénde falla |a hipétesis

ALCANCE Y VENTANA
qué se ronpe exactamente, y qué no se toca
vent ana acordada con negoci o, no de nmadrugada |la prinera
vez
- de madrugada no hay nadi e para observar y no hay
trafico realista

FORVA DE PARAR
un boto6n que restaura el estado, decidido antes
y un criterio claro: «si |a pérdida supera X, se para»

OBSERVACI ON
qui én mra qué, y qué cifras se anotan
y una persona SOLO tomando notas

COMUNI CACI ON
atenci 6n al cliente y negocio, avisados
- un ejercicio que genera un incidente en el sistema de
tiquetes ha fallado en al go més

La escala, que evita el desastre en el primer intento:

1 en papel: recorrer el procedi mento |eyéndol o
- encuentra | os pasos que no existen

2 en un entorno de prueba

3 en producci 6n, con una parte del trafico

4 en producci é6n, conpleto

- enpezar por el 4 es cOnp se convierte un ejercicio en un
i ncidente

Los cinco tramos que hay que cronometrar:

1 desde el fallo hasta |a deteccion

2 desde | a detecci6n hasta | a DEC SI ON

3 desde |l a decision hasta la redirecci 6n efectiva
4 desde la redirecci6n hasta |a capaci dad conpleta
5 desde ahi hasta | a operaci 6n norm

y ademas

| a pérdida de datos real, nedida
y el tienmpo de |a VUELTA

Qué encuentra un ejercicio, con la evidencia del programa:

en la clase 179, de 4 pruebas de continuidad, 1 fallé y la
connut aci 6n tardé el doble de | o decl arado

en la clase 198, la prinmera connutaci 6n funcioné y la
replicaci 6n no se reanudé sol a

en la clase 204, 6 de 15 pruebas fallaron y N NGUNA por
error de disefio

- |l o que encuentran | os ejercicios casi nunca es
infraestructura: son procedi m entos, perm sos, datos que
faltan y decisiones que nadie sabia tomar | eyes 22, 24

Y la disciplina posterior:

cada hal l azgo se convierte en una acci 6n con duefio y fecha

el procedimento se corrige EN EL MOVENTO, no después

y se repite el ejercicio hasta que pase entero

- un ejercicio que encuentra problemas y no se repite ha
servido para la mtad
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Y la lista de comprobacién de la clase:

m el nodo nultirregi 6n corresponde al objetivo y su coste
esta conparado con | a pérdi da esperada

i migenes, secretos, certificados y canalizaci 6n estan
repl i cados

| a conprobaci 6n de salud ejerce el camino critico

hay sondas desde varias regi ones y acuerdo por mayoria
hay histéresis y connutaci 6n manual di sponible

el TTL es nenor que el plazo pronetido

se ha medido cuanto cachea cada cliente

el retraso de replicacién tiene alerta

exi ste mbdo de solo |ectura

el procediniento de vuelta es manual y con pasos

el ejercicio tiene hipdtesis escrita y forma de parar
se crononetran |l os cinco tranos y |a pérdida rea

| os hallazgos tienen duefio y fecha

el ejercicio se repite hasta pasar entero

Y el cierre que enlaza con la clase siguiente: con el sistema construido, protegido, observado, con su coste controlado
y su continuidad comprobada, queda ponerlo todo junto y llevarlo a produccion de verdad. Es la materia de la clase

216, que ademas cierra la parte 17.

Ejemplo trabajado

CloudShop hace su primer ejercicio dirigido de pérdida de region. Lo que sigue es la hipotesis escrita, lo que ocurrié de

verdad, y los ocho hallazgos —de los cuales seis no eran de infraestructura.

El montaje, antes del ejercicio:

nodo activo-pasivo en caliente

primaria eu-west -1

secundari a eu-central -1, al 15 % de capaci dad
dat os base rel acional con réplica asincrona

DynanoDB con tabl a gl oba
obj et os replicados

nonbr es regi stro con conprobaci 6n de sal ud

TTL de 60 s
objetivo declarado conmutar en < 15 mn, pérdida < 1 mn
coste del npdo 4.100 €/ nes (frente a 11.800 € de

activo-activo)
La hipétesis, escrita tres dias antes:

1 la conprobaci 6n de salud detectard el fallo en < 2 mn

2 la conmutaci 6n por nonbres se conpletara en < 5 mn

3 la capacidad escalara al 100 %en < 8 mn

4 la pérdida de datos sera < 30 s

5 la blsqueda y |as reconendaci ones quedaran degradadas;
el flujo de conpra funcionara conpleto

6 el tienpo total serda < 15 min

7 la vuelta se podra hacer en < 30 mn

La preparacion:

escala se hizo en papel (2 semanas antes) y en
preproducci 6n (1 semana antes)
- el recorrido en papel encontré que el paso 4 del
procedi m ento no existia: nadie sabia quién
pronueve | a base

ventana nmartes, 14:00-17:00, con trafico real del 30 %de
un dia norma
- no de madrugada, a propésito

par ada restaurar el estado devolviendo el registro de
nonbres a la primaria; criterio de parada: pérdida
de datos > 5 min o mas de 20 nmin sin servicio

observaci 6n 6 personas: 1 ejecuta, 1 toma notas y
crononetra, 4 observan sus areas

avi so atenci 6n al cliente, negocio y el socio principa
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Lo que ocurrio, tramo a tramo:

14:00: 00 se corta el trafico a la primaria sinulando e

fallo

14:01: 34 deteccion: |a conprobaci 6n de salud marca |la

primaria conb no sana
previsto < 2 mn 01mn 34 s

14:01:34 el registro deja de anunciar la primaria
14:09:20 el trafico estd mayoritarianente en | a secundaria

14:
14:
14:
14:

14:

14:
14:

04:
04:
11:
13:

13:

14
26

previsto < 5 mn 07 mn 46 s
por qué
el TTL era 60 s, correcto
PERO | a aplicaci 6n nmovil, en su version 4.1
cachea | a resoluci 6n dentro del proceso hasta
reiniciar

- el 22 %del trafico mivil siguid |Ilegando a
la primaria durante todo el ejercicio
- nadie | o habia nedido cl ase 195

10 se decide pronover |a base de datos
10 ...y nadie tiene perm so para hacerlo
45 se localiza a la persona con perm so
02 |a base secundaria es pronovi da
- 8 min 52 s perdidos en un perm so ~ hal l azgo

02 pérdida de datos nedida: 41 segundos
previsto < 30 s 0 por poco

:00 el escal ado enpieza
:30 capacidad al 100 %

previsto < 8 mn 012 mn 30 s

por qué
| a regi 6n secundaria no tenia |as inmhgenes de
contenedor mas recientes: el registro replicaba
con retraso y faltaban 2 de 9
- 2 servicios tardaron en arrancar
clases 212, 185

14:26:30 operaci 6n nornal ...cas

| a busqueda NO funci onaba en absol uto
previ sto: degradada O caida

por qué
el indice de bisqueda no se replicaba a la
secundaria; nadie |o habia incluido en el plan
- y el flujo de conpra SI dependia de |a
busqueda para el |istado inicial
- dependenci a decl arada bl anda que era dura
clases 185, 201

TI EMPO TOTAL 26 nin 30 s
previsto < 15 mn O

La vuelta, que fue peor:

15: 30
15: 31
15: 31

15: 37
15: 37

15: 52

se inicia la vuelta
se restaura el trafico ala primaria
la primaria estaba en pie y su conprobaci 6n de sal ud
pasaba
- el registro la volvié a anunci ar autométi canmente
- y durante 6 minutos se escribid en |as DOS

regi ones

se detecta al ver escrituras en anbas

parada del ejercicio; trafico forzado a la
secundari a

reconcil i aci 6n manual : 214 pedi dos escritos en la
primaria durante esos 6 mnutos, que |a secundaria
no tenia

- recuperados con esfuerzo, ninguno perdido
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- pero en un incidente real, con més tréafico, esto

habria sido grave

causa no existia nmodo de solo lectura

ley 21

y el procedimento de vuelta era autonmético, no

manual con pasos
Los ocho hallazgos:

# hall azgo
1 permso de pronoci 6n de base solo | o
tenia una persona, no localizable

2 procedimento sin el paso de quién
promueve

3 la app movil 4.1 cachea |l a resol uci6n
para sienpre

4 el registro de i magenes replicaba con
retraso
5 el indice de bisqueda no se replicaba

6 |a blsqueda era dependencia dura de
l'i stado

7 no existia nodo de solo lectura
8 la vuelta era automatica y produjo
dos escritores

tipo acci 6n

PERM SCS 3 personas
con acceso
de
emer genci a

PROCESO escritoy
pr obado por
otro

CLI ENTE corregi do en
4.3,y
nedi do

DATOS replicaci 6n
sincrona de
etiquet as
de producci 6n

DATOS i ncl uido en
el plan

DI SENO listado con
respal do
cacheado

DI SENO i npl enent ado

PROCESO vuel ta
manual , con

5 pasos
de infraestructura 2
de procedimento, permsos, cliente y disefio 6
El segundo ejercicio, tres meses después:

det ecci 6n 1 mnl2 s O
conmut aci 6n efectiva 3 mn 40 s O

- tras corregir la app novil, el tréafico residua

bajé al 0,4 %

deci si 6n y pronoci 6n 58 s 0

- con 3 personas con perm so y procedimento escrito
pérdi da de datos 22 s O
capaci dad al 100 % 6 min 10 s O
busqueda degr adada O

- el listado usa respal do cacheado
TI EMPO TOTAL 10 min 40 s g
vuel ta, nmanual con 5 pasos

bl oquear escritura en secundaria 40 s

esperar sincronizaci 6n 4 mn 20 s

pronover |a original 55 s

redirigir 2 mn 10 s

desbl oquear 30 s

t ot al 8 min 35 s

dos escritores simltaneos 0

El coste, decidido con estos datos:

se volvié a plantear activo-activo

coste adicional 7.700 €/ mes

nej ora del plazo

10 min 40 s - ~40 s

pérdi da esperada evitada, cal cul ada con el historico

de incidentes regional es

deci si 6n NO
regi strado con |l a seflal que lo reabriria

410 €/ nes

«si el negoci o de enpresa con penalizaci 6n por
i ndi sponi bilidad supera el 15 % de |os ingresos»

clase 190
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La leccion que esta clase deja: la hipétesis fallé en cinco de sus siete puntos, y el tramo que mas tiempo consumié no
fue técnico: fueron ocho minutos y cincuenta y dos segundos buscando a quien tuviera permiso para promover la base.
De los ocho hallazgos, seis no eran de infraestructura. Y lo méas peligroso ocurri6 en la vuelta, que nadie habia
ensayado: seis minutos con dos escritores a la vez, que en un incidente real habrian dejado datos divergentes.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-17-aws-production-architecture/215-nulti-region-route-53-fail over-y-ganme-day/| ab.
py

El laboratorio selecciona el motor de practica reliability y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa aws-dr-drill en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un escenario de fallo con objetivo y recuperacion medida. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye aws-dr-drill para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

La conmutacion tarda mucho més de lo
previsto pese a un TTL corto

La region secundaria no puede arrancar los
servicios

Al volver a la region original se escribe en las
dos a la vez

Durante la conmutaciéon nadie puede ejecutar
un paso critico

Un servicio declarado degradable resulta
imprescindible

El ejercicio se convierte en un incidente real

m Seguridad, éticay costo

Algun cliente cachea la resolucion dentro del
proceso y no respeta el TTL

Faltan imégenes, secretos, certificados o la
propia canalizaciéon

La vuelta es automatica y la comprobacién de
salud vuelve a anunciarla en cuanto esta en

pie
El permiso lo tiene una sola personay el
procedimiento no lo nombra

La dependencia estaba declarada blanda y
nunca se prob6 apagandola

Se empezo por el escenario completo en
produccién, sin recorrido previo ni forma de
parar

Mide cuanto tarda cada cliente en seguir un
cambio de nombre y corrige los que cachean
indefinidamente.

Replica todo lo necesario para desplegar, no
solo los datos, y compruébalo arrancando
desde cero alli.

Haz la vuelta manual con pasos: bloquear
escritura, sincronizar, promover, redirigir,
desbloquear; y ten modo de solo lectura.

Varias personas con acceso, procedimiento
escrito y probado por alguien que no lo
escribié.

Inyecta el fallo y comprueba; corrige con
respaldo cacheado o valor por defecto antes
del ejercicio siguiente.

Escala el ejercicio: papel, prueba, parte del
trafico y completo; con criterio de parada y
boton de restauracion acordados.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Por qué el plazo real se mide y no se calcula?
. ¢ Qué cinco pasos debe tener la vuelta y por qué es manual?

. ¢ Qué tipo de hallazgos produce un ejercicio dirigido con mas frecuencia?

. ¢ Qué distingue el modo caliente del activo-activo y qué problema afiade el segundo?

. ¢ Qué cinco componentes forman el retraso de una conmutacion por nombres?

* AWS (2025). Disaster recovery options in the cloud. <https://docs.aws.amazon.com/whitepapers/latest/disaster-rec
overy-workloads-on-aws/disaster-recovery-options-in-the-cloud.htmlI>

* AWS (2025). Route 53 health checks and DNS failover.
<https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/dns-failover.html>

* AWS (2025). Amazon DynamoDB global tables.
<https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/GlobalTables.htmI>

» Google (2018). The Site Reliability Workbook: disaster role playing and testing.

<https://sre.google/workbook/table-of-contents/>

* Basiri, A. y otros (2016). Chaos engineering — experimentos con hipotesis y radio de alcance.
<https://ieeexplore.ieee.org/document/7503833>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 17 en PDF - Recorrido de AWS en PDF - Manual integral

Multi-Cloud Engineering Program - Parte 17 - AWS: arquitectura, automatizacion y operacion en produccion

Pagina 122



~ 214 - Budgets, Cost Explorer, etiquetado y FinOps Parte 17 - Programa 216 - Proyecto: CloudShop productivo en AWS -
automatizado

Evaluacion — 215 Multi-region, Route 53, failover y game day

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega aws-dr-drill con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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216 — Proyecto: CloudShop productivo en AWS

Parte: 17 — AWS: arquitectura, automatizacion y operacion en produccion Nivel: avanzado - Horas estimadas: 8
Laboratorio: capstone - Estado: EXECUTABLECORE
Propésito
Poner en produccion el sistema completo de CloudShop en AWS con lo de las once clases anteriores, y comprobarlo
con las pruebas negativas de toda la parte. La clase da el orden de construccion, el entregable y los criterios. Y cierra la
parte 17: corrige las cinco predicciones de la clase 204 —tres acertadas, una subestimada y una fallada—, actualiza el
recuento de leyes, afiade la ley 26 y escribe la hipotesis de la parte 18.
Resultados de aprendizaje
Al finalizar podras:

1. Construir el sistema completo en el orden que evita rehacer.

2. Comprobar con las pruebas negativas de toda la parte.

3. Medir coste, latencia y disponibilidad con cifras comparables.

4. Corregir las cinco predicciones de la clase 204 con evidencia.

5. Escribir la hipotesis de la parte 18 en forma refutable.

Conceptos centrales

sistema productivo El que tiene usuarios reales, guardia, presupuesto y continuidad comprobada. No el que
funciona.

orden de construccién Cuentas e identidad primero, diagnoéstico y coste al final. Lo que condiciona a lo demas, antes.

valor por defecto Configuracion inicial de un servicio. Esta elegida para que la demostracién funcione.

ley 26 El valor por defecto esté elegido para que la demostracién funcione, no para que el sistema
aguante.

prueba negativa de parte Comprobacion acumulada de las once clases, ejecutada sobre el sistema entero.

hipétesis de parte Afirmacion refutable escrita antes de estudiar, que la parte siguiente corrige con evidencia.

Modelo mental

AWS se aprende como una progresion operativa: identidad federada, infraestructura declarativa, entrega, sefiales,
recuperacion y costo controlado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1. CUENTAS E IDENTIDAD
federacion sin secretos
clase 206

L 4

2 - DATOS
patrones y claves
clase 208

¥

3. COMPUTO
serverless o contenedores
clases 207, 212, 213

¥

4. ENTRADA Y SEGURIDAD
clases 205, 209

A 4

5 - ASINCRONO
clase 210

¥

6 - OBSERVABILIDAD
clase 211

¥

7. COSTE
clase 214

L

8 - CONTINUIDAD
clase 215

¥

PRUEBAS NEGATIVAS
de toda la parte

¥

CIERRE DE PARTE 17
correccion - leyes - hipotesis

Desarrollo

1. El encargo y su orden

El encargo. Llevar a produccion la plataforma de pedidos de CloudShop en AWS: con usuarios reales, guardia,
presupuesto y continuidad comprobada.

El orden, por coste de cambio:
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1 CUENTAS E | DENTI DAD cl ase 206
una cuenta por entorno; federacion sin secretos
barreras de organi zaci 6n: nadi e puede crear roles n
desactivar auditoria desde una canalizaci 6n
- si esto |lega tarde, hay que migrar todo |lo anterior

2 DATCs clase 208
patrones de acceso escritos ANTES
claves de particion que reparten
|l o que no encaja, replicado a otro al macén
- la decisién méds cara de canbiar de la parte

3 COWUTO cl ases 207, 212, 213
funciones para | o que encaja; contenedores para | o demés
concurrencia reservada cal cul ada por |as conexi ones
nmenoria y tamafios nedi dos, no copi ados

4 ENTRADA Y SEGURI DAD cl ases 205, 209
di stribuci 6n, bucket privado, capa 7 detras
testigo de acceso validado con |as siete conprobaci ones
filtrado en nodo cuenta antes de bl oquear

5 ASI NCRONO cl ase 210
bus, cola por consum dor, idenpotencia
cola de fallidos con alerta por antigledad y reproceso
pr obado

6 OBSERVABI LI DAD cl ase 211
decl arada junto al servicio; alertas que |Ilegan a al guien

7 COSTE cl ase 214
etiquetas obligatorias en |la creaci 6n; presupuestos con
acci 6n; retirada de | o oci oso

8 CONTI NUI DAD cl ase 215
segunda regi 6n, y el ejercicio dirigido que |a conprueba

Y la regla que resume la parte:

en cada uno de | os ocho pasos, la prinera tarea es

REVI SAR LOS VALORES POR DEFECTO

- porque estan el egi dos para que |a denpstraci én funci one
ley 26

Y el error de método que hunde este proyecto:

enpezar por el paso 3, que es lo divertido
- y descubrir en el paso 2 que la clave de particion estéa
mal y hay que migrar cl ase 208

2. El entregable, las pruebas y la evaluacion

El documento, con lo que hay que poder ensefiar:

=

el problenm, con la cifra que | o denuestra

patrones de acceso, escritos y fechados antes del nodel o
arquitectura: cuentas, servicios, datos, entrada, salida
la lista de VALORES POR DEFECTO canbi ados y por qué
concurrencia, plazos y capacidad, con su calculo

seguri dad: testigos, autorizacion, filtrado, perinetro
observabilidad: qué se vigila y qué solo se consulta
coste: desglose, atribuci6n y coste por unidad de negocio
continui dad: nodo, plazos nedidos y ejercicio ejecutado
10 pruebas negativas, con los fallos publicados

11 I o que NO se hace, y por qué

©oOo~NO O~ WN

Las pruebas negativas de la parte, que son el criterio de terminado:

m |leer un objeto por la URL directa del bucket
m asumir el rol de producci 6n desde otra rama o repositorio
m |lamar a la APl con testigo de identidad, caducado o
al terado
m pedir el recurso de otro usuario con testigo valido
m |[lanmar a | a pasarel a saltéandose |a distribucioén
m registrar un nonbre con apéstrofo (que NO se bl oquee)
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superar el limte de ritmo y recibir 429

enviar la msm peticién 50 veces en paralelo

enviar el misnmo nensaje 50 veces a la cola

dejar un nensaje en la cola de fallidos y esperar |la
alerta

reprocesar 10.000 nensajes sin tunbar |a base

agotar |a concurrencia y conprobar que se rechaza en vez
de caer

despl egar una version rota y ver la reversion autonatica
despl egar durante trafico y contar peticiones cortadas
provocar |a condicion de cada alerta y ver si |lega
crear un recurso sin etiquetas

borrar la pila y conprobar que |os datos sobreviven
perder la regi6n primaria y crononetrar |os cinco tranps
volver a la primaria sin dos escritores

Y los criterios de evaluacion, publicados antes:

1 los patrones de acceso estan fechados antes del nodelo 3
2 lalista de valores por defecto canbi ados es explicita 3
3 no queda ninguna credencial de |larga duraci6n 3
4 la concurrencia esté cal cul ada, no puesta a ojo 2
5 la autorizaci 6n conprueba |a propiedad del recurso 3
6 toda operaci 6n con efecto es idenpotente 3
7 cada alerta se ha probado provocando |a condici6n 2
8 el coste atribuido supera el 90 % 2
9 hay coste por uni dad de negocio 2
10 | a continuidad se mdi 6 ejecutandol a 3
11 |l as pruebas negativas se ejecutaron y hay fallos

publ i cados 3
12 esta escrito |l o que no se hace 1

Y el 11 pesa como los que mas, con la evidencia acumulada:

proporci 6n de pruebas negativas que han fallado la prinera
vez en este programa

clase 144 3 de 11 27 %
cl ase 168 5 de 11 45 %
clase 179 9 de 31 29 %
cl ase 189 3 de 14 21 %
cl ase 204 6 de 15 40 %
- un proyecto con cero fallos no las ejecutd ley 22

3. Cierre de la parte 17: correccion de las cinco predicciones

Las cinco predicciones de la clase 204, corregidas con la evidencia de las clases 205 a 215.

1. «bajar a un proveedor concreto revel ar4 que buena parte de
|l o que henps tratado conp deci siones de arquitectura son
val ores por defecto; y estaran nmml el egi dos para
producci 6n en mas de la nmitad de | os casos»

CORRECTA, y con nargen. De | os val ores por defecto que
hubo que revisar en las once clases, la cuenta sali¢ asi:
bucket con alojam ento estatico y politica publica, error
404 convertido en 200, politica de caché heredada

i nval i daci 6n con conodin, nenoria de funci6n en el ninino
pl azo en 30 s, sin concurrencia reservada, sin alias,
visibilidad de cola en 30 s, sin informe de fallo parcial
grupos de registros sin caducidad, nivel de depuraci6n en
producci 6n, etiquetas de i magen nutables, registro sin
caduci dad, drenaje corto, porcentaje mininm sano al 50 %
periodo de gracia nenor que el arranque, circuito de
despl i egue desactivado y escal ado por CPU. Diecinueve, y
| os di eci nueve habia que canbi arl os

2. «el disefio de | a base de datos por patrones de acceso sera
| a decision mas cara de canbiar de la parte, y |la que nas
veces se toma sin haber escrito | os patrones»

CORRECTA en |l as dos mitades. Fue |la mAs cara: seis semmnas
de dos personas para canbiar una clave de partici én que se
habia el egido en una tarde, por la prinera consulta que
pi di 6 negocio. Y se tond sin escribir |os patrones, que
habrian costado tres horas. Pero inconpleta en algo: e
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error mas CARO fue ese, y el mas FRECUENTE fue otro —os
val ores por defecto, que aparecieron en casi todas |as
cl ases—

«la elimnaci 6n de secretos nedi ante federaci 6n resultara
sencilla técnicanmente y | enta organizativanente: e
obst acul o sera qui én tiene permiso para canbiarl a»

FALLADA, y en las dos mtades. La parte técnica NO era
sencilla: tenia una tranmpa que dejé el sistema PEOR que
con la clave estatica, porque una condici6n de sujeto con
conodin permitia a cual quiera de doscientos catorce

m enbr os despl egar en producci 6n creando un repositorio. Y
la lentitud no vino de | os perm sos: vino de que e
inventari o decia cuarenta y una canalizaci ones y habia
cuarenta y nueve. Predijinmps el obstacul o equivocado, y lo
mas grave es que dinps por resuelta |la parte que tenia e
fallo.

«mas de la mtad de | os probl emas del proyecto productivo
no seran de AWS sino de lo msnp de sienpre: |eyes 25, 15
y 22»

CORRECTA. Una politica publica afiadi da «para probar» y no
retirada; ocho canalizaciones fuera del inventario, una

con credenci al es de adm ni strador para un sistema retirado
en 2023; once alertas a canales sin suscriptores, entre
ellas la de la cola de fallidos que ocho neses después

dej 6 cuarenta y un m| nensajes a un dia de caducar; dos
bases de datos de pruebas encendi das catorce neses; treinta
y un entornos efimeros que nunca caducaron; y en e
ejercicio de continuidad, seis de ocho hallazgos que no
eran de infraestructura

«el coste real sera entre dos y cuatro veces |la estimaci6n
inicial, y la diferencia estaréd casi toda en partidas que
no son conput o»

CORRECTA EN EL MECANI SMO Y CORTA EN LA CI FRA. La segunda
mtad se cunplié por conpleto: el coéonputo resultd ser e
17 %de la factura de la APl y el 20 %de la de la
plataforma, y las partidas sorpresa fueron pasarela,

regi stros, indices, transferencia entre zonas y capas
huérfanas del registro de i mhgenes. Pero el factor no fue
de dos a cuatro: fue de SIETE, porque |la estimacion
inicial solo contaba invocaciones y duraci6n

Marcador: tres correctas, una correcta y subestimada, una fallada. Y la fallada ensefia mas que las otras cuatro: dimos
por resuelta la parte técnica y pusimos el problema en las personas, y resultdé que la parte técnica tenia una trampa que
empeoraba la seguridad mientras parecia mejorarla.

4. Recuento de leyes, ley 26 e hipotesis de la parte 18

El recuento de leyes, cerrada la parte 17.

| ey
| ey
I ey
| ey
| ey
I ey
| ey
| ey
I ey
| ey
| ey
I ey
| ey

13 lo que no se nmira deja de funcionar en silencio
15 la sefial existe y nadie la mra

22 un procedi mi ento nunca ej ecutado no funciona

14 el coste se decide al crear, no al pagar

16 un control que estorba se rodea

20 lo que no tiene duefio se filtra y se desperdicia
21 el acoplamento vive en qui én escribe

23 la capacidad la linmta |lo que ya se mantiene

25 1o provisional sobrevive a su notivo

24 1o que no esta en el diagrama no se analiza

19 |la conpensaci 6n hace invisible el fallo

17 se optimiza la nedida, no el objetivo

18 lo asincrono traslada |la garantia, no la elimna

45
34
29
28
26
26
21
13
12
11
10
10

8

Y la parte 17 obliga a escribir una ley nueva, que es la mas especifica de todas y la que mas dinero y latencia ha
movido en esta parte:

LEY 26
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el valor por defecto esta el egido para que |la
denostraci 6n funcione, no para que el sistema aguante

aparici ones en esta parte 5

clase 205 alojamento estatico del bucket, 404 a 200
politica de caché heredada, invalidacién con
conodi n

cl ase 207 nenoria nmininma, plazo de 30 s, sin
concurrencia reservada, sin alias

cl ase 210 visibilidad de 30 s, sin informe de fallo
parcial de lote

clase 211 grupos de registros sin caducidad, nivel de
depuraci 6n en producci 6n

clase 212 drenaje corto, mininmo sano al 50 % gracia
nmenor que el arranque, escal ado por CPU

y lo que |a distingue
no habl a de descuido ni de falta de duefio
habl a de que el valor inicial esta OPTIM ZADO PARA OTRA
COSA: para que funcione en cinco mnutos en un tutoria
- el remedio no es vigilar: es revisar la lista de
val ores por defecto conp prinera tarea de cada servicio

La hipdtesis de la parte 18 (clases 217 a 228, Azure en produccion), escrita antes de estudiarla para que la clase 228 la
corrija:

1. los valores por defecto de Azure estaran nal el egi dos para
producci 6n en una proporci 6n parecida a | os de AW5 pero
fallardn en otro sitio: los de AWS tienden a ser
perm sivos en red y al macenanm ento; |os de Azure | o seran
en anbito de identidad y de asignaci 6n de perm sos

ley 26

2. la jerarquia de grupos de adm nistraci 6n y suscripci ones
resultara ser el equivalente del plan de direcciones: se
deci de en una tarde, condiciona una década y renunerarl a
costara neses ley 14

3. la identidad sera el eje de toda la parte: 1o que en AWS
se resuelve con roles y politicas se resolvera aqui con
el directorio, y el error mas frecuente sera un AVBI TO DE
AS|I GNACI ON denasi ado anplio —el equival ente exacto de |la
condi ci 6n de sujeto con conpdin de |la clase 206

4. la mayoria de | os conceptos técnicos se corresponderan uno
a uno entre |las dos nubes; | o que NO se correspondera es
el nodel o operativo, y trasladar «la msm arquitectura»
costara mas en operaci 6n que en cdadi go cl ase 158

5. los problemas del proyecto productivo volveran a ser, en

mayoria, de las leyes 25, 15y 22. Y aqui afiadi nbos al go

i nconpdo: si esta predicci6n vuel ve a acertar por cuarta

parte consecutiva, dejara de tener nérito y pasara a ser

una descripci 6n, no una hipétesis. Lo que habra que

pregunt arse entonces no es si acertanpos, sino por qué

sabi éndol o, sigue ocurriendo
Y el cierre de la parte 17: de once clases, lo que mas dinero y latencia movié no fue ninguna decision de arquitectura,
sino diecinueve valores por defecto que habia que cambiar y que funcionaban perfectamente sin cambiarlos. La parte
18 hace el mismo recorrido en Azure, empezando por lo que alli condiciona todo lo demas: la jerarquia de

suscripciones y grupos de administracion. Es la clase 217.

Ejemplo trabajado

El sistema de CloudShop en producciéon en AWS, montado con el método de la parte. Lo que sigue es el resumen del
entregable, la lista de valores por defecto cambiados, y el resultado de las diecinueve pruebas negativas —de las que
fallaron siete.

La arquitectura, en una pagina:

CUENTAS organi zaci 6n con 4 cuentas: producci6n
pr epr oducci 6n, desarrollo, seguridad
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| DENTI DAD

DATOS

COVPUTO

ENTRADA

ASi NCRONO

barreras: sin crear roles, sin desactivar
auditoria, sin borrar copias

federaci 6n desde el repositorio, 4 roles por
propo6sito, producci6n atada a entorno
protegi do con 2 aprobaciones

credenci al es de larga duraci 6n: 2, anbas de
terceros, con rotacién y fecha de revisioén

DynanpbDB con tabl a Gnica para pedidos y
clientes; 9 patrones escritos y fechados
blisqueda y analitica alinentadas por el flujo
de canbi os

Post greSQ. sol o para facturaci 6n heredada

funci ones para | a APl de pedi dos

cont enedores para blsqueda y para e
procesador de eventos

Kubernetes sol o para | as cargas del equipo de
dat os

Cl oudFront - capa 7 - APl HITP - funciones
bucket privado con control de acceso al origen
filtrado con 4 grupos, ajustados tras 3
semanas en nodo cuenta

bus - 4 colas - 4 consumi dores
todos idenpotentes; todas con cola de fallidos

OBSERVABI LI DAD decl arada en la plantilla de cada servicio

COSTE

CONTI NUI DAD

584 series de métricas, 63 alertas, 1 cana

5 etiquetas obligatorias, barrera de creacion
presupuest os con acci 6n en no producci 6n
retirada autonmatica de | o ocioso

activo-pasivo en caliente en eu-central -1
ejercicio ejecutado 2 veces

La lista de valores por defecto cambiados, que fue el entregable mas Uutil:

servicio

S3
S3
S3
Cl oudFr ont

Cl oudFr ont
Cl oudFr ont

Lanmbda
Lanbda
Lanbda

Lanbda

API

S8

S8

S8

Cl oudWat ch
Cl oudWat ch
ECR

ECR

ECS

ECS

ECS

ECS

ECS

DynanoDB

por defecto

al ojam ento estatico
acceso publico
sin versionado
caché heredada

sin cabeceras seg
404 - 200 con index

128 MB

pl azo 30 s

sin concurrencia
reservada

sin alias

REST

visibilidad 30 s
sin fallo parcia
retenci on 4 dias
sin caduci dad

ni vel depuraci 6n
etiquetas mutabl es
sin caduci dad
drenaje 30 s
nini no sano 50 %
gracia 30 s

sin circuito
escal ado por CPU

| ectura fuerte

canbi ado a

desacti vado

bl oqueado
activado
politica propia
por ruta
politica de
cabeceras
funci 6n de borde
por extension

1. 024 MB (nedi do)
8 s

reservada, por
conexi ones

alias + escal onado
HTTP

300 s (por lote)
activado

14 dias

21 di as

i nf or maci 6n

i nut abl es

10 ultimas por rama
60 s

100 %

120 s

activado

petici ones por
tarea

eventual salvo 2
patrones
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total camnbi ados 24
que funci onaban sin canbiarl os 24

Y la observacién que el equipo escribio:

| os veinticuatro funcionaban

ni nguno daba error

ni nguno aparecia en ninguna alerta

y los veinticuatro habrian causado un probl ema en
producci 6n, entre coste, |atencia, pérdida de datos o
seguri dad ley 26

Las diecinueve pruebas negativas: siete fallaron.

O URL directa del bucket denegada
O rol de producci6n desde otra rama denegado
0 testigo de identidad, caducado o alterado rechazado
O recurso de otro usuario con testigo valido

- 2 de 11 rutas no conprobaban |a propiedad; las 2 eran

rutas nuevas afiadi das después de |l a revision
cl ase 209

O Illamada a | a pasarel a saltandose |a distribuci 6n denegada
O registro con apostrofo acept ado
O limte de ritm 429
00 misma peticién 50 veces en paral elo 1 efecto
O msnmo nensaje 50 veces a la cola

- el consumi dor de notificaciones no era idenpotente
se habia afiadido en el dltinmo mes sin |a conprobaci én
mensaje en cola de fallidos - alerta 41 s
O reprocesar 10.000 nensajes
- tunbd la base la prinmera vez: el procedimento tenia
Iimte de ritnb y quien lo ejecuté no | o usé porque

no estaba en el priner paso cl ase 210
0 agotar la concurrencia 429, sin
cai da
O wversion rota revertida
en 2 mn

O desplegar durante trafico
- 14 peticiones cortadas en el servicio de bldsqueda:
su aplicaci 6n no atendia | a sefial de term naci6n
clase 212
O provocar la condicién de cada alerta
- 5 de 63 no |legaron; 3 por unbral nal puesto y 2 por
destino equi vocado
O recurso sin etiquetas rechazado
O borrar la pila y conprobar |os datos
- la tabla de idenpotencia NO tenia politica de
retenci 6n y se borro
- el sistema siguié funcionando, pero perdi6 |la nenoria
de | o procesado: 1.100 nensajes en vuel o se habrian
duplicado al reintentarse
O perder la region primaria
- 12 min 40 s frente a los 10 min 40 s del dltino
ejercicio: habia 2 servicios nuevos sin réplica de
i magen en | a secundaria
O volver sin dos escritores correcto

Y el andlisis de las siete:

dos por servicios ANADI DOS después de la altima revisioén

(rutas sin conprobaci 6n de propi edad, consum dor sin
i denpot enci a)

dos por procedi mentos con pasos en nal orden o unbrales
mal puest os

dos por omisiones al crecer (retenci6n de una tabla nueva
réplica de i nhgenes de servi ci 0s nuevos)

una por una aplicaci 6n que no atendia | a sefia

- SEIS de las siete se deben a lo msnp: el sistema crecio
y |l as conprobaci ones no crecieron con é

- y por eso |as pruebas negativas se ejecutan
PERI CDI CAMENTE, no una vez ley 22

Las cifras del sistema en produccion, tras tres meses:
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p99 del flujo de conpra < 500 ns 412 s

di sponi bi |l i dad observada 99,8 % 99,86 %
techo por dependenci as 99,84 % —
coste nmensual 12. 000 € 16. 700 €
coste por pedido 0, 050 € 0, 046 €
ti empo de connutaci 6n de regi 6n 15 min 12 min 40 s
pérdi da de datos en conmutaci 6n 1 mn 22 s
coste atribuido 90 % 94,1 %
al ertas por turno <2 0,7
proporci 6n de al ertas acci onabl es > 80 % 89 %
despl i eques al nes — 94
revertidos automaticanente — 5
gue causaron incidente — 0

Y las tres cosas que se decidié no hacer, registradas:

no adoptar activo-activo: 7.700 €/ nes frente a 410 € de
pérdida evitada; se revisa si el negocio de enpresa
supera el 15 %de | os ingresos

no mgrar |os servicios web a Kubernetes: funcionan

no unificar todo en contenedores: |as funciones cubren su
caso con nmenos operaci 6n

La leccion que este proyecto deja: el entregable que mas valor tuvo no fue el diagrama ni el calculo de capacidad: fue
la tabla de veinticuatro valores por defecto cambiados, todos los cuales funcionaban sin cambiarlos. Y de las
diecinueve pruebas negativas, seis de las siete que fallaron se debieron a que el sistema crecio y las comprobaciones
no crecieron con él: rutas nuevas sin comprobar propiedad, un consumidor nuevo sin idempotencia, una tabla nueva
sin retencion y dos servicios nuevos sin réplica de imagen.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-17-aws-production-architecture/216-proyecto-cl oudshop- producti vo-en-aws/| ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa cloudshop-aws en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye cloudshop-aws para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.
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* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Hay que migrar datos a mitad del proyecto

Todo funciona en pruebas y falla el primer dia
de carga real

Las comprobaciones pasan pero el sistema
tiene huecos nuevos

Borrar una pila se lleva datos por delante
El procedimiento de recuperacion se ejecuta

mal bajo presién

La estimacion de coste se queda muy corta

m Seguridad, éticay costo

Se empez6 por el cobmputo y la clave de
particion se eligio por la primera consulta que
pidi6 negocio

Los valores por defecto estan elegidos para
que la demostracion funcione

Se afiadieron servicios y rutas después de la
Gltima revision

Los recursos con datos no tienen politica de
retencion y viven en la misma pila que el
codigo

Los pasos criticos no estan al principio ni son
obligatorios

Solo se conto el computo

Escribe los patrones de acceso con su
frecuencia y latencia antes de modelar, y
fecha ese documento.

Revisa la lista de valores por defecto como
primera tarea de cada servicio y documenta
cuales cambiaste y por qué.

Ejecuta las pruebas negativas periédicamente
y aflade una por cada capacidad nueva, no
solo al terminar.

Separa las pilas por ciclo de vida y pon
retencion a todo lo que guarde estado,
incluidas las tablas auxiliares.

Pon el limite de ritmo y los pasos de
seguridad como primer paso, y haz que lo
ejecute alguien que no lo escribi6.

Estima pasarela, registros, indices,
transferencia entre zonas y almacenamiento
de imagenes; suelen sumar mas que el
computo.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobaciéon

a A W N PP

Referencias

. ¢ Cual de las cinco predicciones de la clase 204 fallé y qué ensefia su fallo?

. ¢Qué dice la ley 26 y en qué se distingue de la 257

* AWS (2025). Well-Architected Framework.
<https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.htm|>

* AWS (2025). Serverless Application Lens.
<https://docs.aws.amazon.com/wellarchitected/latest/serverless-applications-lens/welcome.htm|>

* AWS (2025). Security Reference Architecture.
<https://docs.aws.amazon.com/prescriptive-guidance/latest/security-reference-architecture/welcome.htmi>

. ¢ Por qué la primera tarea de cada servicio es revisar sus valores por defecto?

. ¢ Qué proporcién de pruebas negativas ha fallado la primera vez en este programa?

. ¢ Por qué seis de las siete pruebas fallidas del proyecto tenian la misma causa de fondo?

* Beyer, B. y otros (2018). The Site Reliability Workbook. <https://sre.google/workbook/table-of-contents/>

* Basiri, A. y otros (2016). Chaos engineering. <https://ieeexplore.ieee.org/document/7503833>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 17 en PDF - Recorrido de AWS en PDF - Manual integral

~ 215 - Multi-regién, Route 53, failover y game day Parte 17 - Programa 217 - Enterprise-scale landing zones y management
groups —

Evaluacion — 216 Proyecto: CloudShop productivo en AWS

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega cloudshop-aws con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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