Multi-Cloud Engineering Program

Parte 16 — Redes cloud avanzadas, conectividad hibrida y edge

12 clases - 52 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Alcance de este cuaderno

Parte 16 de 23
Clases 193-204
Evaluaciones 12
Horas estimadas 52
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Parte 16 — Redes cloud avanzadas, conectividad
hibrida y edge

— Parte 15 - indice completo - Parte 17 —

Descargar: Esta parte en PDF - Manual integral
Nivel: avanzado - Clases: 12 - Duracion sugerida: 6-8 semanas

Disefiar conectividad segura y observable entre regiones, proveedores, centros de datos y edge.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

La red cloud es un sistema distribuido de rutas, identidades y politicas; cada salto afiade latencia, costo y una frontera
de fallo.

Secuencia
Conceptos ‘ »  Implementacion guiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
N S
CIDR, subnetting y planificacién IP a escala network

194 Routing, BGP, transito y propagacion de rutas network 4

195 DNS autoritativo, recursivo, split-horizon y DNSSEC network 4

196 Balanceo L4/L7, proxies, TLS y gestion de certificados network 4

197 CDN, caché, origin shielding y edge compute performance 4

198 VPN, Direct Connect, ExpressRoute e Interconnect network 4

199 Transit Gateway, Virtual WAN y Network Connectivity Center network 4

200 Private endpoints, service networking y egress control security 4

201 Service mesh, mTLS y gestion de trafico este-oeste network 4

202 eBPF, flow logs, packet capture y diagnéstico observability 4

203 SD-WAN, 5G, loT y operacion desconectada architecture 4

204 Proyecto: red multi-regién y multi-cloud capstone 8

Evaluacion de la parte
» 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.

* 10 % seguridad, confiabilidad y costo.
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* 10 % proyecto integrador de la parte.

Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliografica
» Computer Networking: A Top-Down Approach — Kurose y Ross.
* Cloud Native Data Center Networking — Dinesh Dultt.

* AWS Advanced Networking Study Guide — S. Mahalingam.
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193 — CIDR, subnetting y planificacion IP a escala

Parte: 16 — Redes cloud avanzadas, conectividad hibrida y edge Nivel: avanzado - Horas estimadas: 4 Laboratorio:
network - Estado: EXECUTABLECORE
Propésito
Disefiar un plan de direccionamiento que aguante diez afios, porque es la decisidon que mas veces se toma en una
tarde y menos veces se puede deshacer. La clase da la aritmética de CIDR sin rodeos, el método de asignacion
jerarquica que evita el solapamiento, la lista de consumidores de direcciones que siempre se olvidan, y el
procedimiento de renumeracién para cuando ya es tarde.
Resultados de aprendizaje
Al finalizar podras:

1. Calcular rangos, mascaras y capacidad de un blogue CIDR sin herramientas.

2. Asignar direcciones jerarquicamente por region, entorno y funcién.

3. Dimensionar contando los consumidores que no se ven.

4. Evitar el solapamiento que impide interconectar mas adelante.

5. Renumerar una red en produccion cuando el plan se agoto.

Conceptos centrales
CIDR Notacién de blogque de direcciones: prefijo y longitud. /24 son 256 direcciones, /16 son 65.536.

asignacion jerarquica Repartir un bloque grande en trozos por region, entorno y funcién, de forma que cada nivel resuma
en una sola ruta.

solapamiento Dos redes que usan el mismo rango. Impide conectarlas sin traduccion y es el error mas caro.

resumen de rutas Anunciar un blogue grande en vez de muchos pequefios. Depende de que la asignacion sea
contigua.

consumidor oculto Lo que gasta direcciones sin que nadie lo cuente: servicios gestionados, contenedores, puntos
privados.

renumeracion Cambiar el direccionamiento de una red viva. Cara, larga y evitable con un plan inicial correcto.

Modelo mental

La red cloud es un sistema distribuido de rutas, identidades y politicas; cada salto afiade latencia, costo y una frontera
de fallo.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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espacio total reservade

i 10000/8 contar consumidores | J oo

v ¥ 2 ¥ ¥ ¥ L
v

por REGION . /12 pods y senvicios puntos privados senvicios gestionados balanceadores, crecimiento y con socios y

2 o= conla red corporativa ot
eu-west-1, eu-central-1... de contenedores uno por servicio que toman subred pasarelas NAT el siguiente proyecto adquisiciones

v
por ENTORNG - /16
prod, pre, dev, sandbox

)
por VPC o red - /18
v
por ZONA . /20
v
por FUNCION . /24

publica, privada, dates,
puntos privados

Desarrollo

1. La aritmética, sin herramientas

Un plan de direccionamiento se discute en una pizarra, y para eso hay que saber contar sin calculadora.

la longitud del prefijo dice cuantos bits FIJA

32 - longitud = bits libres = direcciones
/8 16. 777. 216 /20 4.096
/12 1. 048.576 /21 2.048
/116 65. 536 122 1.024
/17 32.768 /23 512
/18 16. 384 /24 256
/19 8.192 126 64
/28 16

Y dos reglas que evitan el 90 % de los errores de calculo:

cada bit nenos de prefijo DUPLICA el tamafio
/124 - /23 - /22 - /21 256, 512, 1.024, 2.048

un bl oque sienpre enpieza en un miltiplo de su tamafio
10.0.4.0/ 22 es valido (4 es miltiplo de 4)
10.0.5.0/22 NO es valido

Y lo que se pierde por bloque, que en subredes pequefias es mucho:

di recci ones reservadas por subred
red y difusiodn 2
| as nubes reservan ademas entre 3y 5

/24 - ~251 usables
/128 - ~11 usables ~ el 31 % perdido
- por eso no conviene bajar de /26 en subredes de trabajo

Y los espacios privados disponibles, que es lo primero que se reparte:

10.0.0.0/8 16,7 M el grande; el que se usa

172.16.0.0/ 12 1,0 M 0j o: muchos productos | o usan
por defecto

192.168. 0. 0/ 16 65 K doméstico; no usar en enpresa

100. 64.0.0/ 10 4,2 M espaci o conpartido; util para

| o que nunca se enruta

Y una advertencia sobre el segundo:

172.17.0.0/ 16 es el rango por defecto de un notor de

cont enedores nuy ext endi do

- usarlo en la red corporativa produce fallos intermtentes
y dificiles de diagnosticar

2. Asignacion jerarquica

v

entre nubes

El plan que funciona reparte de arriba abajo, y su virtud no es la elegancia: es que cada nivel se puede resumir en una

sola ruta.
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NI VEL 0O el espacio de |a organi zaci 6n
10.0.0.0/8, reservado entero aunque se use el 2 %
- y ANOTADO en un registro central clase 169

NI VEL 1 por region /12 (1 Mde direcciones)
10.0.0.0/12 eu-west -1
10. 16. 0.0/ 12 eu-central -1
10.32.0.0/12 us-east-1
10.48.0.0/ 12 reservado
- una ruta por regién en la tabla central

NI VEL 2 por entorno /16
10.0.0.0/ 16 pr oducci 6n
10.1.0.0/ 16 pr epr oducci 6n
10.2.0.0/ 16 desarrollo
10.3.0.0/ 16 sandbox
10. 4- 15 reservado para crecer

NI VEL 3 por red o cuenta /18 o /20
NI VEL 4 por zona /20 o /22

NI VEL 5 por funcio6n /24
.0/ 24 publ i ca (bal anceadores, NAT)
.1/24 privada de aplicaci6n
. 2124 dat os
.3/124 punt os privados ~ el que sienpre falta

Y las tres reglas que hacen que el plan sobreviva:

1. RESERVA MAS DE LO QUE NECESI TAS
reservar no cuesta nada; renumerar cuesta meses
- Si crees que necesitas un /20, reserva un /16

2. DEJA HUECOS ENTRE BLOQUES
asi gnar consecutivo sin huecos inpide anpliar sin partir
- el bloque siguiente al tuyo debe estar libre

3. QUE CADA NI VEL SEA CONTI GUO
sin contiglidad no hay resunen de rutas
- y las tablas de encami namiento tienen linmite duro

Y el limite que sorprende a mitad de proyecto:

| as tablas de rutas de |as nubes tienen nméxi nos
tipicamente entre 50 y 1.000 rutas

- sin resunmen, se |llega antes de | o que parece

- y anpliar el limte no sienpre es posible

Y una decision que conviene tomar al principio:

(I Pv6 desde el dia uno?
a favor no hay escasez; sinplifica el plan; obligatorio
en al gunos servici 0s nuevos
en contra doble pila duplica reglas y diagndsticos; no
todos | os productos | o soportan
practica reservar el plan |IPv6 aunque no se despliegue
y activarlo donde no cueste

3. Contar lo que no se ve

El agotamiento de direcciones casi nunca lo causan las maquinas: lo causan los consumidores que nadie conto.

LO QUE SE CUENTA
maqui nas virtual es
bases de datos

LO QUE NO SE CUENTA Y GASTA MAS
PCDS DE CONTENEDORES
en al gunos nodel os de red, cada pod toma una direcci6n
de la subred - 110 pods por nodo x 40 nodos = 4.400
- una subred /24 se agota con 2 nodos

PUNTOS PRI VADOS
uno por servicio y por subred cl ase 200
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- 30 servicios x 3 zonas = 90 direcciones

SERVI Cl OS GESTI ONADCS QUE Pl DEN SUBRED PROPI A
bases gestionadas, notores de analisis, pasarelas
- al gunos exigen un /27 o /26 vacio y exclusivo

BALANCEADORES Y PASARELAS NAT
vari as direcci ones cada uno, por zona

DESPLI EGUES ESCALONADOS
durante un despliegue conviven dos versiones
- hasta el doble de direcciones durante horas clase 102

ESCALADO AUTOMATI CO
hay que di mensi onar por el MAXIMDO, no por el habitual

Y la regla de dimensionado que resulta de todo eso:

calcula el maxinmo previsible y MILTIPLI CA POR 2
- y si el resultado es un /24, usa un /23

El solapamiento, que es el error mas caro y el mas frecuente:

DONDE  OCURRE
dos equi pos eligen 10.0.0.0/16 por defecto
| a nueva nube usa el msnp rango que |a corporativa
una enpresa adquirida usa el msnp espacio
un soci o pide conexi 6n y coincide
el proveedor gestionado usa 172.17 por dentro

QUE | MPI DE
conectar |as dos redes sin traducci6n
y la traducci é6n ronpe el diagnéstico, |os registros y
cual qui er control basado en origen clase 135

Y la prevencion, que es barata:

un REG STRO CENTRAL de bl oques asi gnados
qui én, para qué, desde cuando, y estado
y ninguna red se crea sin pedir el bloque ahi

- automatizado en la plantilla de red nueva clase 171
- si pedir el bloque tarda tres dias, alguien lo elegira
a mano ley 16

4. Renumerar, cuando ya es tarde

Antes o después aparece una red que hay que renumerar. Es caro, pero no imposible, y hacerlo mal lo convierte en un

corte.

CUANDO ES | NEVI TABLE
el bl oque se agotd y no hay contiguo libre
hay sol apami ento con al go que hay que conectar
una adquisicion trae la msm red

El procedimiento que evita el corte, que es siempre el mismo patron de expandir y contraer:

1 ANADIR el rango nuevo a la red existente
| a mayoria de | as nubes pernmiten varios bl oques por red

2 CREAR subredes nuevas en el rango nuevo
3 MOVER cargas, una a una, con despliegue escal onado
- lo que se nueve prinero: o que no tiene dependenci as
entrantes por direccio6n
4 ACTUALI ZAR | 0 que referencia direcciones
~ aqui esté el trabajo real, y es donde se descubre
| o que nadi e sabia

5 VACIAR Yy retirar |las subredes viejas

6 QU TAR el bloque antiguo de la red
Y el paso 4 merece su lista, porque es lo que rompe:

regl as de cortafuegos con direcciones fijas
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listas de pernmitidos de terceros

configuraciones con la direcci 6n escrita a nmano
rutas estaticas y tunel es

regi stros de nonbres con direcciones

certificados emtidos para una direccion
control es de acceso a bases por direcci 6n de origen
cuadros de mando y alertas que filtran por rango

Y una realidad sobre las listas de terceros:

canbi ar una direcci 6n que un socio tiene en su lista de
permtidos requiere SU cal endario, no el tuyo

- semanas 0 neses

- por eso el trafico saliente hacia terceros convi ene que

sal ga sienpre por direcciones fijas y pocas, reservadas
desde el principio

Y la lista de comprobacién de la clase:

hay un espaci o reservado para toda | a organi zaci 6n

hay un registro central de bloques, y es obligatorio

I a asignaci 6n es jerarquica: regi 6n, entorno, red, zona
funci én

cada nivel es contiguo y se puede resumr

hay huecos reservados junto a cada bl oque asi gnado

el di mensionado cuenta pods, puntos privados y servicios
gesti onados

el di mensionado usa el maxinmo, multiplicado por dos

ni nguna subred de trabajo baja de /26

no se usa 172.17.0.0/16

se ha conprobado el solapamiento con la red corporativa
soci 0os y otras nubes

el trafico saliente hacia terceros usa direcciones fijas
y pocas

el plan | Pv6 esta reservado aunque no se despliegue

se conocen los limtes de rutas por tabla

~ las peores

clase 195

Y el cierre que enlaza con la clase siguiente: con las direcciones repartidas, queda decidir como se anuncian y por

donde va cada paquete. Encaminamiento, BGP y propagacion de rutas es la materia de la clase 194.

Ejemplo trabajado

CloudShop tiene 214 cuentas, tres nubes y una red corporativa de quince afios. Lo que sigue es el estado del

direccionamiento que se encontrd, el plan nuevo, y la renumeracién de la red que impedia conectar con la empresa
adquirida.

Lo que habia, levantado en dos semanas:

redes encontradas 87
con bl oque registrado en algun sitio 19
con bl oque docunentado en una hoja de calculo 31
sin registro al guno 37

sol apani ent os det ect ados

10.0.0.0/16 usado en 6 redes distintas

192.168.1.0/ 24 en 11 redes de desarrollo

172.17.0.0/16 en la red corporativa Y en el notor
de contenedores - causaba fallos intermtentes
desde 2022, con 3 incidentes sin causa conoci da

I a adqui sici 6n

| a enpresa conprada usa 10.0.0.0/16 para su producci 6n
- inposible conectar sin traduccién

Y el diagnostico de por qué habia pasado:

no existia registro central obligatorio

y

—

—

pedir un bl oque al equipo de red tardaba 6 dias
| os equi pos el egian el rango por defecto de la plantilla

es exactanente el mecanisnmo de |a clase 169 ley 16

El plan nuevo.

espaci o reservado 10.0.0.0/8 entero
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NIVEL 1 - region

/12

10.0.0.0/ 12 eu-west -1 (AWS, principal)
10.16.0.0/ 12 eu-central -1 (AW5, secundari a)
10.32.0.0/12 west eur ope (Azure)
10.48.0.0/ 12 eur ope- west 1 ( GCP)
10.64.0.0/ 12 corporativa
10.80.0.0/12 adqui si ci ones — reservado a propésito
10.96.0.0/11 libre
NI VEL 2 entorno, dentro de cada regi6n /16
x.0.0.0/16 pr oducci 6n
x.1.0.0/16 pr eproducci 6n
x.2.0.0/16 desarrollo
x.3.0.0/16 sandbox
X. 4-15 l'ibre
NIVEL 3 - red por domi nio de producto /18
10.0.0.0/18 pedi dos
10. 0. 64.0/ 18 cat al ogo
10.0.128.0/18 datos y analisis
10.0.192.0/18 libre
NI VEL 4 - zona /20
NI VEL 5 - funcién /24
x. x. 0.0/ 24 publica
x. x.1.0/23 privada de aplicacio6n ~ /23, ver abajo
X. X. 4.0/ 24 dat os
X.X.5.0/24 punt os privados
X. X. 6-15 libre

El dimensionado, contando lo que no se ve. El célculo que cambié el plan:

subr

céa

céa

—

—

ed privada de aplicaci 6n, zona de producci 6n de pedi dos
I cul o i ngenuo

40 méqui nas + margen - /26 (64)
lculo rea

nodos de cont enedores 40
pods por nodo 110
di recci ones por pods 4. 400
durante despliegue escal onado (x2) 8. 800
bal anceador es i nt ernos 12
puntos privados (30 servicios x 3 zonas) 90
bases gesti onadas con subred propia 3 x 32
mar gen de escal ado al maxi no +30 %

total por zona ~11. 900

/18 por zona, no /26
el plan inicial se habria agotado en 4 neses

Y la correccion que se hizo en el plan:

se C
pods
10

Elreg

un b
qu

anmbi 6 el nodel o de red de contenedores para que
usen un rango separado y no enrutado

| os

0.64.0.0/10 para pods, no enrutado fuera del cluster
- la subred de aplicaci 6n vuel ve a caber en un /22
- y las direcciones enrutables se reservan para | o que

de verdad necesita ser al canzable
istro central, montado antes que nada:

| oqgue no se puede usar sin estar registrado
ién |l o pide, para qué, desde cuando, estado

y la parte que | o hace funcionar

la plantilla de red nueva PIDE e

—

—

resu
re
co

tienpo de espera: 40 segundos, no 6 dias
funci 6n de aptitud: ninguna red con bl oque no

bl oque aut omati canente

regi strado cl ase 190

Itado a | os 3 neses
des creadas
n bl oque del registro

23
23
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el egi das a mano 0

La renumeracion de la red de produccion de la adquisicion.

situaci 6n 10. 0. 0.0/ 16, sol apando con C oudShop

destino 10. 80.0.0/18, dentro del espacio reservado
cargas 41 servicios, 2 bases, 6 tuneles a socios
semana 1 afiadir 10.80.0.0/18 a la red existente

semanas 2-3 crear subredes nuevas y nover 12 servicios sin
dependenci as entrantes por direcci6n

semanas 4-8 nover |los 29 restantes, de 4 en 4

semanas 3-14 ACTUALI ZAR REFERENCI AS ~ el trabajo real

Y lo que aparecio en el paso de referencias:

regl as de cortafuegos con direcciones fijas 214
rutas estaticas 31
configuraci ones con direcci 6n escrita a mano 88

de ellas, en ficheros que nadie sabia que existian 19
|istas de pernmitidos de terceros 9

pl azo del nmés lento 11 senanas
certificado enmtido para una direccio6n 1
control es de base de datos por origen 17
alertas que filtran por rango 23

hal | azgos no buscados
4 servicios que se creian retirados seguian recibiendo
trafico
1 tdnel a un socio que dej 6 de operar en 2021 ley 20
2 reglas de cortafuegos que permtian todo el tréafico
desde un rango de un proveedor que ya no se usaba

Y el resultado:

duraci 6n total 14 semanas
cortes de servicio 0
- gracias a convivir |los dos rangos durante |a mgraci 6n
el plazo lo marcé una lista de permtidos
de un socio: 11 senmanas
coste estimdo 1,8 personas x 14 senanas

La comparacion que cierra el caso:

reservar el espacio y registrar |os bloques al principio

coste 2 dias de trabajo
renunerar después
coste 25 personas-sermana, y el cal endario de

un tercero
-~ y esta es la razén por la que el plan de direcci onam ento
se deci de con cuidado y pronto ley 14

La leccion que esta clase deja: el plan inicial habria durado cuatro meses porque nadie cont6 los pods, y la correccion
no fue pedir mas direcciones sino sacar los pods del espacio enrutable. Y de las catorce semanas de renumeracion, el
plazo no lo marcé ninguna decisién técnica: lo marco la lista de permitidos de un socio, que tenia su propio calendario.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 16- advanced- cl oud- net wor ki ng- edge/ 193- ci dr - subnet ti ng-y- pl ani fi caci on-i p- a- escal a/
| ab. py

El laboratorio selecciona el motor de practica network y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa ipam-plan en evidence/ usando la plantilla indicada.
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5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una topologia con rutas, puertos y controles. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye ipam-plan para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse, una
prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Dos redes que hay que conectar usan el
mismo rango

Una subred se agota a los pocos meses

No se puede ampliar un bloque sin partirlo en
dos

La tabla de rutas alcanza su limite

Fallos intermitentes de red imposibles de
diagnosticar

Una renumeracion se alarga meses mas de lo
previsto

m Seguridad, éticay costo

No hubo registro central obligatorio y cada
equipo eligio el valor por defecto

Se dimension6 contando maquinas y no pods,
puntos privados ni servicios gestionados

Los blogues se asignaron consecutivos, sin
huecos

La asignacion no es contigua y no se puede
resumir

Un rango usado internamente por un producto
solapa con la red corporativa

Hay direcciones escritas en listas de
permitidos de terceros

Reserva un espacio para toda la organizacion,
exige registro para crear cualquier red y
automatiza la peticion para que tarde
segundos.

Cuenta todos los consumidores, dimensiona
por el maximo y multiplica por dos; saca los
pods a un rango no enrutado si el modelo lo
permite.

Deja libre el bloque contiguo a cada
asignacion y reserva por nivel mas de lo que
se necesita.

Asigna jerarquicamente y de forma contigua
para anunciar un bloque por nivel.

Evita 172.17.0.0/16 y comprueba qué rangos
usan por dentro los productos gestionados
antes de asignar.

Haz que todo el tréfico saliente hacia terceros
use direcciones fijas y pocas, reservadas
desde el principio.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Cuantas direcciones tiene un /22 y por qué 10.0.5.0/22 no es valido?

2. ¢Qué tres reglas hacen que un plan de direccionamiento sobreviva?
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3. ¢ Qué consumidores de direcciones se olvidan casi siempre?
4. ¢ Por qué el solapamiento es el error mas caro?

5. ¢ Cudl es el paso de una renumeracion donde estéa el trabajo real?

Referencias
* RFC 4632 — Classless Inter-Domain Routing (CIDR). <https://www.rfc-editor.org/rfc/rfc4632>
* RFC 1918 — Address allocation for private internets. <https://www.rfc-editor.org/rfc/rfc1918>

* RFC 6598 — IANA-reserved IPv4 prefix for shared address space (100.64.0.0/10).
<https://www.rfc-editor.org/rfc/rfc6598>

* AWS (2025). VPC sizing and IP address planning.
<https://docs.aws.amazon.com/vpc/latest/userguide/vpc-cidr-blocks.html>

* Microsoft (2025). Plan for IP addressing in Azure landing zones. <https://learn.microsoft.com/en-us/azure/cloud-ado
ption-framework/ready/azure-best-practices/plan-for-ip-addressing>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 16 en PDF - Manual integral

~ 192 - Proyecto: arquitectura completa de CloudShop Parte 16 - Programa 194 - Routing, BGP, transito y propagacion de rutas —

Evaluacion — 193 CIDR, subnetting y planificacion IP a escala

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega ipam-plan con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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194 — Routing, BGP, transito y propagacion de rutas

Parte: 16 — Redes cloud avanzadas, conectividad hibrida y edge Nivel: avanzado - Horas estimadas: 4 Laboratorio:
network - Estado: EXECUTABLECORE
Propésito
Entender por donde va cada paquete y por qué, que es la pregunta que nadie sabe contestar durante los incidentes de
red. La clase explica cémo se elige una ruta —longitud de prefijo primero, y solo después las preferencias—, qué es
BGP y qué garantiza realmente, cOmo se propagan las rutas entre la nube y la red corporativa, y por qué el mecanismo
gue anuncia una ruta es también el que la retira mal.
Resultados de aprendizaje
Al finalizar podras:

1. Predecir qué ruta elegira un paquete dadas varias opciones.

2. Explicar qué decide BGP y qué no.

3. Controlar la propagacion de rutas entre nube y red corporativa.

4. Diagnosticar los fallos de encaminamiento mas comunes.

5. Disefiar la salida y la vuelta del trafico de forma simétrica.

Conceptos centrales

prefijo méas especifico La ruta con mascara mas larga gana siempre, antes que cualquier preferencia.

BGP Protocolo con el que dos redes se anuncian qué prefijos alcanzan. Es de politica, no de
rendimiento.

sistema auténomo (AS) Conjunto de redes bajo una misma politica de encaminamiento, identificado por un nimero.

propagacion Difusién de una ruta aprendida hacia otras tablas. Lo que se propaga sin control acaba donde no
debe.

asimetria Que laida y la vuelta usen caminos distintos. Rompe cortafuegos con estado y balanceadores.

agujero negro Ruta que atrae trafico hacia un destino que no lo entrega. Peor que no tener ruta.

Modelo mental

La red cloud es un sistema distribuido de rutas, identidades y politicas; cada salto afiade latencia, costo y una frontera
de fallo.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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llega un paquete

destino 10.0.5.20 simetria
I
|
|
|
|
|
|
v
rutas que contienen ida y vuelta
\\ el destino por el mismo camino
- e |
- . |
'// x\\
e .
-
,/ |
e \\
// \\ !
|'l \ ‘I|
v _ _ v
si no: cortafuegos
10.0.0.0/8 — A 10.0.0.0/16 - B 10.0.5.0/24 = C

con estado descarta

GANA /24
el més especifico,
siempre

l

sempate en
longitud?

1|'

‘ 1 - ruta estatica o local ‘

l

2 - preferencia local BGP

l

‘ 3. camino de AS mas corta

i

4 . desempates finos

Desarrollo

1. Como se elige una ruta

La causa numero uno de confusién en redes es creer que la métrica o la preferencia deciden. No deciden mientras
haya una ruta mas especifica.

ORDEN DE DECI SI ON

1. LONG TUD DE PREFIJO —el mas especifico gana
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destino 10.0.5.20
10.0.0.0/8 - pasarela A
10.0.0.0/ 16 - pasarela B
10.0.5.0/ 24 - pasarela C ~ GANA

y gana aunque A tenga nejor netrica, nejor preferencia
o0 nmenos saltos

2. SOLO SI EMPATAN EN LONG TUD, se aplican preferencias
Y de aqui sale el ataque y el error mas frecuentes:

anunciar un /24 dentro del /16 de otro DESVIA su tréafico

- es el necanisnp de | os secuestros de ruta en internet

- y tanbi én el de «al guien afiadi 6 una ruta a mano y ahora
el trafico va por el sitio equivocado»

Y el orden de desempate, simplificado a lo que se usa:

cuando dos rutas tienen la M SMA | ongitud

1 origen: local o estéatica antes que aprendida

2 preferencia local (politica propia: por donde salir)
3 camno de AS mas corto
4

origen del anuncio, coste interno, y desenpates finos
Y las dos rutas especiales que conviene tener claras:

0.0.0.0/0 por defecto; |a nenos especifica de todas
- es la que se usa cuando nada nmés encaj a

ruta a aguj ero negro
apunta a ninguna parte a propdsito
- atil para bl oquear un rango
- peligrosa si se propaga por error

Y una comprobacién practica que resuelve la mitad de los incidentes:

no preguntes «¢ghay conectivi dad?»
pregunta «;qué ruta coincide con este destino, en ESTA tabl a?»
- y luego la misma pregunta en |la tabla de VUELTA

2. BGP: qué garantizay qué no

BGP es el protocolo con el que dos redes se dicen qué prefijos alcanzan. Es lo que conecta internet y lo que conecta la

nube con la red corporativa.

QUE HACE
anunci ar prefijos y aprender |os del vecino
aplicar POLITICA: qué anuncio, qué acepto, qué prefiero
detectar que un vecino dej6 de estar y retirar sus rutas

QUE NO HACE
no mde latencia ni ancho de banda
no elige el cam no «mas rapi do»
no valida que quien anuncia un prefijo sea su duefio
no garantiza sinetria

Y la consecuencia practica mas importante:

BGP es un protocol o de POLI TICA no de rendiniento

- «el cam no de AS nmas corto» no es el mas rapido

- y la mayoria de |l os problemas de | atencia entre redes no
se arregl an tocando BGP

Los conceptos que hacen falta, sin mas:

AS conjunto de redes con politica comin
- cada nube tiene el suyo; tu red
corporativa puede tener uno privado

SESI ON | a conversaci 6n entre dos veci nos
- si cae, se retiran TODAS sus rutas

ANUNCI O «yo al canzo este prefijo»
RETI RADA «ya no | o al canzo»

PREFERENCI A LOCAL qué salida prefiero YO (entrante para ni)
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PREPENDI ENTE repetir m AS para parecer peor
- forma torpe pero habitual de influir en
cono entra el tréafico

Y la asimetria del control, que es lo que méas cuesta entender:

control as bi en POR DONDE SALES (preferencia |ocal)
control as mal POR DONDE ENTRAS (depende del otro)

- para influir en la entrada sol o puedes hacerte parecer peor
0 anunci ar prefijos mas especificos por el cam no que
prefieres

Lo que se rompe con BGP en la nube, que es casi siempre o mismo:

Li M TES DE PREFI JOS
| as pasarel as de nube aceptan un maxi no (100, 200, 1.000)
- si la corporativa anuncia 1.400 rutas, |a sesion se CAE
- Yy se cae entera, no parcial nente
- solucién: resumr en el origen clase 193

ANUNCI O DEMASI ADO AMPLI O
anunciar 0.0.0.0/0 desde |a corporativa hacia |a nube
- toda la salida a internet pasa por la corporativa
- a veces se quiere; casi sienpre es un accidente

LA SESI ON SE RESTABLECE Y TARDA
al recuperarse, reaprender mles de rutas |leva segundos
o minutos, y durante ese tienpo hay agujeros

3. Propagacién entre nube y corporativa

En la nube, las tablas de rutas son objetos que se asocian a subredes, y la propagacién se activa o desactiva por

decision, no por protocolo.

LO QUE HAY QUE DECI DI R EXPLi Cl TAMENTE
qué prefijos anuncia la nube a la corporativa
qué prefijos acepta |l a nube de la corporativa
qué tablas reciben |las rutas aprendi das
qué subredes usan qué tabla

Y el error de disefio mas comun:

propagar todo a todas |as tablas «para que funcione»
- y entonces |a subred de datos aprende la ruta a internet,

o preproducci 6n al canza producci 6n cl ase 189
- la propagaci 6n es un control de al cance, no una conodi dad

Los patrones que funcionan:

Al SLAM ENTO POR TABLA
una tabla por funci6n: publica, privada, datos
- datos NOrecibe la ruta por defecto a internet
- y por tanto no puede sacar nada, aunque quiera

SAL| DA CENTRAL| ZADA
todo el tréafico saliente pasa por una red de inspeccién
- ruta 0.0.0.0/0 hacia el cortafuegos central
- permite registrar y controlar la salida cl ase 200

RUTA MAS ESPECI FI CA PARA EXCEPCI ONES
| a excepci 6n se inplenmenta con un prefijo mas |largo
- y por eso funciona sin tocar |o demés

La simetria, que rompe cosas de forma dificil de diagnosticar:

SI LA IDA Y LA VUELTA VAN POR CAM NOS DI STI NTOS
un cortafuegos con estado ve la respuesta sin haber visto
la peticion - la descarta
el resultado: conexi ones que se establecen y se cuel gan
o que funcionan en un sentido

CUANDO OCURRE
dos tlneles activos con politicas distintas en cada extreno
una ruta mas especifica afiadida en un sol o sentido
traducci 6n de direcciones en un lado y no en el otro
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varias pasarel as NAT con reparto distinto
Y la comprobacion:

traza el camino en | os DOS sentidos, no en uno
- y conpara |las tablas de rutas de anbos extrenps

Y tres diagnosticos frecuentes con su firma:

SI NTOVA CAUSA HABI TUAL

funci ona en un sentido asinmetria + cortafuegos con
est ado

funci ona a ratos dos rutas iguales, reparto
por flujo, una rota

dej a de funcionar de gol pe y sesi 6n BGP cai da por exceso

todo a la vez de prefijos

al canza un rango que no deberia propagaci 6n a una tabla que
no tocaba

se pierde tréafico en silencio ruta a agujero negro
pr opagada ley 13

4. Operar el encaminamiento

El encaminamiento es una de las pocas cosas cuyo fallo se manifiesta en todas partes a la vez, y por eso merece

disciplina operativa propia.

LO QUE HAY QUE VI G LAR
estado de cada sesi 6n BGP, y su antigledad ley 13
nanero de prefijos recibidos, contra el Iimte
canbi os en | as rutas anunci adas y aprendi das
aparici 6n de rutas mas especificas inesperadas
asinmetria en los canmnos de ida y vuelta

Y la alerta que mas incidentes evita:

«el numero de prefijos recibidos estd al 80 %del limte»
- porque al 100 % | a sesién se cae ENTERA y de gol pe
- y esa caida no avisa antes

Los cambios de encaminamiento, que merecen tratamiento especial:

UN CAMBI O DE RUTA AFECTA A CUANTO PASA POR AHI
no hay despliegue escal onado natura
- se hace en ventana, con vuelta atras preparada
-~ y con alguien mrando en | os dos extrenps

Y LA VUELTA ATRAS TI ENE QUE ESTAR PROBADA
quitar una ruta es facil; volver a poner el estado exacto
anterior, no tanto
- guardar la configuraci 6n previa, no describirla

Y una regla que se aprende cara:

| as rutas afiadi das «tenporal mente» a nmano no se quitan
- y aparecen dos afios después conp causa de un incidente
- toda ruta manual con fecha y duefio, o no se pone ley 20

Lo que hay que documentar y casi nunca estéa:

qué prefijos anuncia cada extrenmp, y por qué

qué se acepta y qué se filtra

qué tabla usa cada subred

qué rutas son manual es, qui én | as puso y hasta cuando

cual es el canmino esperado para los flujos principales
- sin esto, nadie sabe si |o que ve es correcto

Y la lista de comprobacién de la clase:

esta docunentado qué anuncia y qué acepta cada extreno
| os anunci os estan resunidos y por debajo del linmte
hay alerta al 80 %del |inite de prefijos

hay alerta de sesi6n caida y de antigiedad de la ruta

cada tabla de rutas tiene una funcién clara

la subred de datos no recibe ruta por defecto a internet

el camino de ida y el de vuelta se han trazado

no hay rutas manual es sin duefio ni fecha

| os canbios de ruta tienen ventana y vuelta atras guardada
estda escrito el camino esperado de |los flujos principales
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Y el cierre que enlaza con la clase siguiente: saber por donde va un paquete supone conocer la direccion de destino, y
esa casi nunca se escribe: se resuelve por nombre. Cémo funciona esa resolucion, y por qué es la primera sospechosa
en tantos incidentes, es la materia de la clase 195.

Ejemplo trabajado

CloudShop conecta su red corporativa con tres nubes. Lo que sigue son tres incidentes de encaminamiento del mismo
afio, con su diagnostico, y el redisefio que los cerro.

Incidente 1 - «Todo dejo de funcionar a la vez», marzo.

sintoma a las 11:14, toda |l a conectividad entre |a nube
principal y la corporativa dej6 de funcionar
si mul t &neanent e
nada se habia despl egado

prinera hipoétesis corte del enlace dedicado
- descartada: el enlace estaba activo

di agnostico
| a sesi 6n BGP hacia | a pasarel a de nube estaba caida
notivo: prefijos recibidos 1.043, Iinmte de |a pasarela 1.000
a las 11:14, el equipo de red corporativa habia afiadi do una
sede nueva - 61 prefijos mas
- se super6 el limte y la sesidn se cerrd ENTERA

lo que o hizo confuso
el enlace fisico estaba bien
el panel de red decia «enlace activo»
| a sesi 6n BGP no estaba vigil ada

correcci 6n i nnedi ata resumir los prefijos de |as sedes
1.043 rutas - 31 rutas resum das

correcci 6n de fondo

alerta al 80 %del limte

alerta de sesi én caida, con 60 s de unbra

resunen obligatorio en el origen clase 193
ti empo hasta restabl ecer 2 h 40

de las cuales, hasta identificar |la causa 2 h 05

Y la observacion del analisis posterior:

el dato que resolvia el incidente —unmero de prefijos
reci bi dos—existia y se podia consultar en un conmando
nadie lo mraba, y no habia alerta ley 15

Incidente 2 - «Funciona en un sentido», junio.

sintoma el servicio de infornmes en |a nube podia consultar
| a base corporativa, pero |las respuestas no || egaban
| as conexi ones se establecian y se col gaban a | os
30 s (plazo del cliente)

di agnéstico

habia DOS cam nos entre nube y corporativa
el enl ace dedi cado principa
un tunel de respal do, activo

la ida usaba el enlace dedicado (mas especifico desde |la
nube)

la vuelta usaba el tunel (preferencia local en la
corporativa)

el cortafuegos corporativo, con estado, veia |la respuesta
sin haber visto la peticion - |a descartaba

causa raiz
dos semmnas antes, al guien habia subido |a preferencia
| ocal del tuanel «para probar el respaldo» y no lo revirtio
- ruta manual sin duefio ni fecha ley 20

correcci 6n
preferencia alineada en | os dos extrenos
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el tunel de respal do pasa a estar en espera, no activo
conpr obaci 6n peri6dica de sinetria en los 6 flujos
princi pal es

Incidente 3 - «Pérdida silenciosa hacia un rango», septiembre.

sintoma un 4 %de |las peticiones al servicio de inventario
fall aban por plazo vencido; el resto funcionaba
duré 11 dias antes de detectarse

di agnostico
el inventario tiene 3 réplicas, en 10.0.132.0/ 24,
10.0.133.0/24 y 10.0.134.0/ 24
al gui en habia creado una ruta a agujero negro para
10. 0. 134.0/ 24 durante una m graci 6n de agosto
la ruta se propag6 a la tabla de | a subred de aplicacio6n
- un tercio del trafico caia en el agujero
- pero el reparto reintentaba, asi que solo fallaba el
4 % final

por qué tardé 11 dias
|la tasa de error global era del 0,3 % por debajo de
unbral de alerta
y el panel de disponibilidad seguia en verde ley 13

correcci 6n
ruta retirada
toda ruta a agujero negro exige etiqueta con duefio y fecha
funci 6n de aptitud: ninguna ruta manual sin fecha de
caduci dad clase 190
alerta por tasa de error POR DESTINO no sol o gl oba

El redisefio que salio de los tres incidentes.

TABLAS DE RUTAS POR FUNCI ON
publica 0.0.0.0/0 - pasarel a de internet
apl i caci 6n 0.0.0.0/0 - cortafuegos central
10.64.0.0/12 - pasarela corporativa
dat os SIN 0.0.0.0/0 ~ no puede salir
solo prefijos de aplicaci én y puntos privados
puntos priv. solo | o necesario

efecto nmedido en el nodel o de amenazas
destinos al canzabl es desde | a subred de dat os
ant es cual qui era de internet
después 4 prefijos internos
- la prueba negativa de «sacar datos a un destino no
decl arado» pas6 de fallar a rechazar cl ase 189

ANUNCI OS Y FI LTROS, DOCUMENTADOS
| a nube anuncia a la corporativa
10.0.0.0/ 12 eu-west-1, resum do
10.16.0.0/12 eu-central -1, resum do
- 2 prefijos, no 340

| a nube ACEPTA de |la corporativa
10.64.0.0/ 12 y nada nas
- filtro explicito; 0.0.0.0/0 rechazado
- antes se aceptaba todo, y en 2023 la corporativa
anunci 6 por error una ruta por defecto que desvig
toda la salida a internet durante 40 m nutos

VI G LANCI A
sesi 6n BGP: estado y antigiuedad ley 13
prefijos recibidos: alerta al 80 %del Iimte

canbi os en rutas anunciadas y aprendidas: alerta

rutas manual es sin fecha: funcién de aptitud, 0 permtidas
simetria de los 6 flujos principales: conprobaci 6n semana
tasa de error por destino, no solo globa

El documento de caminos esperados, que no existia y resolvio el cuarto incidente en once minutos:

flujo cam no esperado
app - base corporativa enl ace dedicado, ida y vuelta
app - internet cortafuegos central - NAT
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datos - puntos privados sin salir de la red
infornes - base corporativa enlace dedicado, ida y vuelta

nube A - nube B i nterconexi 6n directa, no por
I a corporativa
soci 0s - nosotros sol o por el bal anceador publico

Y el resultado del afio siguiente:

i nci dentes de encam namni ento 3 1

tiempo nedi o hasta identificar causa 1 h 50 11 min
prefijos anunciados a la corporativa 340 2
prefijos aceptados de |a corporativa 1.043 31
rutas manual es sin duefio 17 0
flujos con cam no docunentado 0 6

La leccion que esta clase deja: los tres incidentes tuvieron causas distintas —un limite de prefijos, una preferencia que
alguien cambi6 para probar, y una ruta a agujero negro de una migraciéon— pero los tres se diagnosticaron lento por lo
mismo: nadie habia escrito cual era el camino esperado, asi que no habia forma de saber si lo que se veia estaba mal.
Y el tercero durd once dias porque el error se repartia entre tres réplicas y quedaba por debajo del umbral global.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 16- advanced- cl oud- net wor ki ng- edge/ 194-r out i ng- bgp-transito-y-propagaci on-de-rut as/
| ab. py

El laboratorio selecciona el motor de practica network y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa routing-lab en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una topologia con rutas, puertos y controles. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye routing-lab para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El tréfico va por un camino que la métrica no
explica

Toda la conectividad cae a la vez sin que
nadie despliegue nada

Las conexiones se establecen y se cuelgan, o
funcionan en un solo sentido

Una subred alcanza destinos que no deberia

Se pierde una fraccién del trafico sin errores
visibles

Nadie sabe si el camino que se observa es el
correcto

m Seguridad, éticay costo

Existe una ruta méas especifica que gana
antes de que se apliquen las preferencias

La sesion BGP superé el limite de prefijos y
se cerr6 entera

Asimetria de camino con un cortafuegos con
estado en medio

Se propagaron las rutas a todas las tablas
para que funcionara

Una ruta a agujero negro propagada, con
reintentos que enmascaran el fallo

No esta escrito el camino esperado de los
flujos principales

Busca siempre primero la ruta con prefijo méas
largo que coincide con el destino, en la tabla
concreta que aplica.

Resume en el origen y alerta al 80 % del
limite; vigila también estado y antigiiedad de
la sesion.

Traza ida y vuelta, alinea preferencias en
ambos extremos y comprueba la simetria de
los flujos principales periédicamente.

Usa una tabla por funcién y trata la
propagacion como control de alcance: la
subred de datos no recibe ruta por defecto.

Prohibe rutas manuales sin duefio y fecha, y
alerta por tasa de error por destino ademas de
la global.

Documenta qué anuncia y acepta cada
extremo, qué tabla usa cada subred y el
camino esperado de cada flujo.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué decide primero al elegir una ruta, y por qué las preferencias casi nunca importan?

2. ¢ Qué garantiza BGP y qué no garantiza?

3. ¢ Por qué se controla mal por dénde entra el trafico?

4. ¢ Qué ocurre cuando se supera el limite de prefijos de una pasarela?

5. ¢ Qué documento hace que un incidente de encaminamiento se diagnostique en minutos?

Referencias

* RFC 4271 — A Border Gateway Protocol 4 (BGP-4). <https://www.rfc-editor.org/rfc/rfc4271>

* AWS (2025). Route tables and route priority in VPC.

<https://docs.aws.amazon.com/vpc/latest/userguide/VpcSubnetRouting.htmI>

 Microsoft (2025). Virtual network traffic routing.
<https://learn.microsoft.com/en-us/azure/virtual-network/virtual-networks-udr-overview>

» Google Cloud (2025). Routes and routing order. <https://cloud.google.com/vpc/docs/routes>

* Cloudflare (2025). What is BGP? Route leaks and hijacks.
<https://www.cloudflare.com/learning/security/glossary/bgp-hijacking/>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 16 en PDF - Manual integral
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~ 193 - CIDR, subnetting y planificacion IP a escala Parte 16 - Programa 195 - DNS autoritativo, recursivo, split-horizon y DNSSEC

—

Evaluacion — 194 Routing, BGP, transito y propagacién de rutas

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega routing-lab con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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195 — DNS autoritativo, recursivo, split-horizon y DNSSEC

Parte: 16 — Redes cloud avanzadas, conectividad hibrida y edge Nivel: avanzado - Horas estimadas: 4 Laboratorio:
network - Estado: EXECUTABLECORE
Propésito
Entender el sistema de nombres lo suficiente para diagnosticarlo, porque es la primera sospecha de casi todos los
incidentes raros y la Ultima que se comprueba bien. La clase separa autoritativo de recursivo, explica por qué el tiempo
de vida es una decision de arquitectura y no un ajuste, aborda la vista partida entre red interna y externa, y trata
DNSSEC con honestidad: qué resuelve, qué no, y por qué su modo de fallo es apagar el dominio entero.
Resultados de aprendizaje
Al finalizar podras:

1. Distinguir resolucion autoritativa de recursiva y saber dénde mirar cada una.

2. Elegir tiempos de vida segun lo que se vaya a cambiar y cuando.

3. Disefiar vista partida sin que interno y externo se contradigan.

4. Evaluar si DNSSEC compensa, y operarlo sin apagar el dominio.

5. Diagnosticar los fallos de nombres por su firma caracteristica.

Conceptos centrales

autoritativo Servidor que posee la zona y responde con la verdad. Es donde se cambian los registros.

recursivo Servidor que resuelve en nombre del cliente y guarda en caché. Es donde vive la respuesta que el
cliente ve.

tiempo de vida (TTL) Cuanto puede cachearse una respuesta. Determina cuanto tarda un cambio en surtir efecto en todas
partes.

vista partida La misma zona responde distinto seguin quién pregunte: red interna o internet.

DNSSEC Firma criptogréfica de las respuestas. Garantiza integridad y origen, no confidencialidad.

caché negativa Almacenamiento de la respuesta «no existe». Su duracion la fija un campo que casi nadie mira.

Modelo mental

La red cloud es un sistema distribuido de rutas, identidades y politicas; cada salto afiade latencia, costo y una frontera
de fallo.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Autoritativo y recursivo: donde mirar

La mitad de los diagnosticos fallidos de nombres vienen de consultar el servidor equivocado.

AUTORI TATI VO
posee | a zona; responde con |a verdad actua
es donde se CAMBI AN | 0s registros
no cachea nada: |lo que dice es | o que hay

RECURSI VO
resuel ve en nonbre del cliente y GUARDA | a respuesta
es lo que el cliente configura
puede estar devol viendo al go viejo durante horas

Y EN MEDI O
el sistemm operativo cachea
I a biblioteca del |enguaje cachea ~ el peor

el navegador cachea
el proxy o el bal anceador cachea

Y de ahi la regla de diagnéstico:

pregunta al AUTORI TATI VO para saber qué hay confi gurado
pregunta al RECURSI VO que usa el cliente para saber qué ve
y conpéaral os

- «yo |l o veo bien» casi sienpre significa «m caché es otra»
Y una trampa concreta que aparece en produccion:

al gunas bibliotecas y maquinas virtual es de | enguaj e cachean
I a resol uci 6n PARA S| EMPRE dentro del proceso
- un canbio de direcci6n no surte efecto hasta reiniciar
- y el servicio parece «no ver» el canbio aunque el TTL
haya venci do hace horas
- conprobar el conportam ento de caché del entorno de
ej ecuci 6n es parte del disefio, no del diagnéstico

Los tipos de registro que hacen falta, sin mas:

A | AAAA nonbre - direccién IPv4 / |Pv6
CNANVE nonbre - otro nonbre
0j 0: no puede coexistir con otros registros de
m sno nonbre, y no vale en la raiz del dom nio
ALI AS/ ANAME registro propietario que resuelve eso altino

NS qui én es autoritativo para la zona

MX correo

TXT verificaciones, politicas de correo

SRV servicio, puerto y prioridad

CAA qué autoridades pueden enmitir certificados

~ el que casi nadie pone y evita emni siones
no autorizadas
PTR direcci 6n - nonbre; usado por sistemas de correo
2. El tiempo de vida es una decision de arquitectura

El TTL se rellena por costumbre y determina cosas importantes.

TTL CORTO  (30-60 s)
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+ un canbio surte efecto casi enseguida

+ permte conmutaci 6n por nonbre cl ase 166
- mas consultas y mas dependenci a del recursivo

- si el autoritativo cae, todo expira réapido y se apaga

TTL LARGO (1-24 h)
+ resistente: si el autoritativo cae, todo sigue
+ menos consul tas
- un canbio tarda hasta un dia en verse en todas partes
y en una energencia, ese dia es el tienpo de recuperacién

Y la regla que resuelve la eleccion:

el TTL debe ser MENOR que el tienpo de recuperaci 6n que
pronetes por ese nonbre

- si pronetes connmutar en 15 minutos y el TTL es de 1 hora
no cunpl es, hagas | o que hagas cl ase 185

Y el procedimiento para cambiar algo que tiene TTL largo:

bajar el TTL a 60 s

ESPERAR el TTL antiguo entero (hasta 24 h)
hacer el canbio

conpr obar

vol ver a subir el TTL

a b wbNBE

- saltarse el paso 2 es el error cléasico: parte del nundo
sigue con |la respuesta vieja

Y dos valores que casi nadie mira y causan incidentes:

CACHE NEGATI VA
cuanto se recuerda que un nonbre NO existe
se fija en el registro SOA de |la zona, no por registro
- si vale 3 h y creas un nonbre nuevo tras haberlo
consul tado, tardara 3 h en verse
- causa tipica de «he creado el registro y no funciona»

TTL DE LOS REGQ STROS NS
cuanto se recuerda qui én es autoritativo
- un canbi o de proveedor de DNS tarda ese tienpo, y suele
ser de 24-48 h

Y una decisién de disefio que evita mucho dolor:

no uses nonbres con TTL largo para | o que va a canbiar
separa | os nonbres estables de | os que connutan

api . cl oudshop. com TTL 60 ~ connuta

docs. cl oudshop. com TTL 3600 ~ estable

3. Vista partida y zonas internas

Casi toda organizacion acaba resolviendo el mismo nombre de dos formas: por dentro apunta a una direccion privada,

por fuera a una publica.

POR QUE SE HACE
el trafico interno no debe salir a internet para vol ver
- latencia, coste de salida y exposiciodn cl ase 200
y el certificado y el nonbre siguen siendo | os m snos

COMD SE HACE
una zona privada, asociada a |as redes internas
con |l os misnmps nonbres y direcciones privadas
- el resolutor interno la consulta prinero

Y los tres problemas que trae, con su solucion:

1. DI VERGENCI A
al gui en afiade un registro en la zona publicay no enla
privada, o al revés
- los internos ven una cosa y | os externos otra
sol uci 6n generar anbas del msnmo origen, o conprobar
| a diferencia automati canente clase 190

2. NOVBRES QUE SOLO EXI STEN DENTRO

Multi-Cloud Engineering Program - Parte 16 - Redes cloud avanzadas, conectividad hibrida y edge

Pagina 28



y que se filtran en registros, correos o nensajes de error
- revelan estructura interna cl ase 189

3. DI AGNGSTI CO CONFUSO

«a m me resuel ve bien» seglin desde dbonde se pregunte
sol uci 6n decir SIEMPRE desde qué red se consulto

La resolucion en la nube, que tiene sus propias reglas:

cada red tiene un resolutor propio, en una direccion fija
del rango de la red

| as zonas privadas se ASOCI AN a redes concretas
- una red sin asociar no ve la zona

I a resol uci 6n desde | a corporativa hacia |a nube exige
reenvio explicito, y viceversa
- punto de entrada y de salida del resolutor

Y el fallo mas comudn de este montaje:

el reenvio esta configurado en un sentido y no en el otro

- desde | a nube se resuelven | os nonbres corporativos

- desde la corporativa no se resuelven los de | a nube

- y se descubre el dia que un sistema corporativo tiene que
| lamar a un servicio nuevo

Y una decisién que ahorra trabajo:

usa un subdom nio propio para lo interno

i nt. cl oudshop. com para todo | o privado
- evita la vista partida en |a mayoria de | os nonbres
- y deja la partida sol o donde de verdad hace falta

4. DNSSEC y los fallos caracteristicos

DNSSEC firma las respuestas para que el resolutor pueda comprobar que no han sido alteradas.

QUE RESUELVE
que alguien altere |la respuesta por el cam no
gue un resolutor sea envenenado con datos fal sos

QUE NO RESUELVE
confidencialidad: la consulta viaja en claro igua
- eso | o resuelven DNS sobre TLS o sobre HTTPS
que el dominio esté mal configurado
que alguien tome el control de tu cuenta de DNS

Y el motivo por el que se adopta despacio:

SU MODO DE FALLO ES APAGAR EL DOM NI O ENTERO
si una firma caduca o | a cadena se ronpe, |o0s resolutores
gue val i dan RECHAZAN todas | as respuestas
- no es degradaci 6n: es desaparici 6n
- y el diagnéstico desde fuera parece «el dominio no existe»

Y por eso su operacion tiene reglas propias:

vigilar la caducidad de las firmas, con nargen ~ ley 13

vigilar que el registro de del egaci é6n en el domi nio padre
coincide con la clave activa

cual qui er canmbi o de proveedor de DNS exi ge un procedi mento
especifico, y es donde mis se ronpe

y la rotaci 6n de claves se ensaya antes ley 22

Los fallos de nombres por su firma, que es lo que permite diagnosticar rapido:

Si NTOVA CAUSA HABI TUAL

funci ona en unos sitios y no en caché con TTL vigente en
otros unos recursivos

funciona y de pronto deja de regi stro canbi ado; unos
funcionar, y luego vuel ve recursivos ya expiraron

y otros no

creo un registro y no aparece caché negativa del SOA
el servicio no ve la direccion | a biblioteca cachea
nueva tras horas dentro del proceso
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resuel ve distinto segin el equi po vista partida y red
distinta

el dom nio entero desaparece DNSSEC roto, o los NS
apuntan a un proveedor
gue ya no sirve la zona

| atencia alta al conectar resol uci 6n lenta o
solo la prinmera vez resol utor sin caché
resuel ve pero con direcci6n de regi stro huérfano de un
un servicio retirado recurso ya borrado

~ peligro real
Y el Ultimo merece su propia advertencia:

REG STRO HUERFANO
un nonbre que apunta a una direcci6n o a un recurso que ya
no es tuyo
- al guien puede reclamar ese recurso y recibir tu tréafico
- afecta a subdom ni os apuntando a servici os externos
dados de baja
- conprobaci 6n peri 6dica obligatoria ley 20

Y la lista de comprobacién de la clase:

se sabe qué es autoritativo y qué recursivo en cada caso
los TTL son nenores que el plazo de recuperaci 6n pronetido
| os nonbres que connutan estan separados de | os estables
el TTL de caché negativa estéa revi sado

se conoce el conportamiento de caché del entorno de

ej ecuci 6n

la vista partida se genera del misnmp origen o se conpara
el reenvio entre nube y corporativa funciona en anbos
senti dos

hay registro CAA

si hay DNSSEC, hay al erta de caduci dad de firmas

se conprueban peri ddi canente | os regi stros huérfanos

hay alerta si |a zona deja de responder o canbia sola

Y el cierre que enlaza con la clase siguiente: resuelto el nombre, el trafico llega a un punto de entrada que lo reparte y
termina la conexién cifrada. Balanceo, proxies y gestion de certificados es la materia de la clase 196.

Ejemplo trabajado

CloudShop sufre cuatro incidentes de nombres en un afio. Lo que sigue es cada uno con su firma, el redisefio que
salio, y el registro huérfano que encontraron por casualidad.
Incidente 1 - «El cambio no surte efecto», enero.

contexto mgracion del bal anceador de pedidos a uno nuevo
se canbi 6 el registro A de api.cl oudshop.com

sintomm alas 2 h, el 30 %del trafico seguia |Ilegando a
bal anceador viejo, que ya estaba apagado a nedi as

di agnostico
el TTL del registro era 86.400 (24 h)
el equipo lo baj6 a 60 s el msno dia del canbio
- los recursivos que ya tenian |la respuesta antigua la
mant uvi eron hasta 24 h

qué falté bajar el TTL y ESPERAR el TTL antiguo entero
ANTES de canbi ar

efecto 6 h de trafico partido; 340 pedidos fallidos
Incidente 2 - «He creado el registro y no aparece», marzo.

contexto se cred pagos-v2.cl oudshop. com para una prueba
sintoma el equipo lo consult6 antes de crearlo (por error),

y después de crearlo seguia sin resolver durante
casi tres horas, solo desde al gunas redes
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di agnéstico
caché negativa: el canpo nmininp del SOA valia 10.800 (3 h)
el resolutor habia guardado «este nonbre no existe»

correcci 6n
caché negativa bajada a 300 s
y una nota en el procedinmento: no consultar un nonbre
antes de crearlo

Incidente 3 - «Resuelve bien desde la nube y mal desde la oficina», junio.

sintoma el sistemm corporativo de conciliacién no podia
Il amar al servicio de inventario nuevo
desde | a nube todo funcionaba

di agnéstico
zona privada int.cloudshop.com asociada a |as redes de
I a nube
el reenvio desde |la corporativa hacia el resolutor de la
nube NO existia
- el reenvio estaba nontado solo en el sentido
nube - corporativa

correcci on
punto de entrada del resolutor en |la nube y regla de
reenvio en |l a corporativa
conpr obaci 6n negativa afiadi da: resol ver un nonbre interno
desde CADA red, en las dos direcciones

Incidente 4 - «El servicio no ve la direccion nueva», septiembre.

contexto conmutaci 6n de |a base de datos a la réplica de
otra zona; el nonbre se actualiz6 y el TTL era 30 s

sintoma 4 de los 11 servicios siguieron conectando a la
direcci 6n antigua durante 40 m nutos, hasta que
se reiniciaron

di agnésti co
los 4 servicios corrian sobre un entorno de ejecuci 6n que
cachea | a resoluci 6n dentro del proceso, sin respetar e
TTL
-~ el TTL de 30 s no servia de nada para esos 4

correcci 6n
configuraci 6n explicita de caduci dad de caché en e
entorno de ejecuci 6n
y una prueba negativa nueva: canbiar el nonbre y conprobar
que CADA servicio | o sigue en nenos de 60 s

y el hallazgo de nétodo
el plazo de recuperaci 6n pronetido para |a base era de
5 mi nut os
el TTL era correcto, y aun asi no se cunplia
- el plazo depende de |a capa que nmas cachea, no del TTL

El redisefio de nombres.

SEPARACI ON POR VOLATI LI DAD
nonbres que connutan TTL 30 s
api, base de datos, bal anceadores
nonbres establ es TTL 3.600 s
docunent aci 6n, sitio corporativo
nonbres de infraestructura TTL 300 s

SUBDOM NI O | NTERNO
todo |l o privado en int.cloudshop.com
- la vista partida queda solo en 3 nonbres, no en 60

GENERACI ON UNI CA
| as zonas publica e interna se generan del msnp origen
decl arativo
- funcién de aptitud: ningldn registro existe en una zona
y no en la otra sin declararlo cl ase 190

Multi-Cloud Engineering Program - Parte 16 - Redes cloud avanzadas, conectividad hibrida y edge Pagina 31



CACHE NEGATI VA 300 s
REG STRO CAA afiadi do; sol o dos autoridades
DNSSEC eval uado y NO adoptado, ver abajo

La decision sobre DNSSEC, registrada:

CONTEXTO
el dom nio no maneja correo sensible
el trafico critico va sobre TLS con validaci 6n de
certificado, que ya detecta |la suplantaci6n
el equipo tiene 4 personas y no hay guardia nocturna

DECI SION  no adoptar DNSSEC en esta fase

MOT1 VO
su nodo de fallo apaga el domnio entero, y el equipo no
tiene capaci dad de vigilar caduci dades de firma con |la
di sci plina que exige
el riesgo que mtiga esta ya cubierto en su mayor parte
por TLS para el tréafico que inporta

QUE LA REABRI R A
si aparece un requisito contractua
si se enpieza a manejar correo con datos sensibles
si el proveedor pasa a gestionar |la rotaci 6n de claves
automati canente y con alerta de caduci dad

ACEPTA direcci 6n de tecnol ogia, por escrito
REVI SA 12 neses

Y la observacion del registro:

esta es una decisi 6n de NO adoptar una buena practica
- y por eso |leva notivo, nonbre y fecha clase 189
- «no lo hicinbs» sin registro es un ol vido; con registro

es una deci si6n

El registro huérfano, encontrado al inventariar:

se conprobaron | os 214 registros de |l a zona publica

regi stros que apuntaban a recursos inexistentes 9
de ellos, a direcciones que ya no eran de C oudShop 3
de ellos, a un servicio externo dado de baja en 2023 1

el peligroso
encuest as. cl oudshop. com apunt aba por CNAME a una
pl ataforma de fornul ari os cuya cuenta se cancel 6 en 2023
- cual qui era que registrase ese identificador en esa
pl at af orma habria servido contenido bajo el dom nio de
Cl oudShop
- |levaba 19 neses asi

correcci 6n
regi stros huérfanos elim nados
conpr obaci 6n nmensual automati zada: todo CNAME y todo A
debe apuntar a algo que existe y es nuestro
- 3 més detectados en | os 6 neses siguientes

El resultado del afio siguiente:

i nci dentes de nonbres 4 1
tiempo nmedi o de di agnéstico 55 min 9 min
nonbres con vista partida 60 3
regi stros huérfanos 9 0
tiempo real de connutaci én por nonbre 40 mn 50 s
di vergencias entre zona interna y publica 7 0

La leccion que esta clase deja: de los cuatro incidentes, tres tuvieron como causa una caché que nadie habia
considerado —la de los recursivos con el TTL antiguo, la negativa del SOA y la del entorno de ejecuciébn— y ninguna
estaba en el diagrama de arquitectura. Y el hallazgo mas grave del afio no fue un incidente: fue un CNAME olvidado
durante diecinueve meses que apuntaba a una cuenta cancelada, y lo encontré un inventario, no una alerta.
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Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 16- advanced- cl oud- net wor ki ng- edge/ 195-dns-autoritativo-recursivo-split-horizon-y-

dnssec/ | ab. py

El laboratorio selecciona el motor de practica network y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa dns-design en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una topologia con rutas, puertos y controles. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye dns-design para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cddigo 0 y genera JSON valido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un cambio de registro tarda horas en surtir
efecto para parte del trafico

Se crea un registro y no resuelve durante
horas

Un servicio sigue conectando a la direccién
antigua pese al TTL corto

Un nombre interno resuelve desde la nube y
no desde la red corporativa

Internos y externos ven direcciones distintas y
contradictorias

Un subdominio sirve contenido que no es tuyo

Se bajo6 el TTL el mismo dia del cambio, sin
esperar a que expirara el antiguo

Caché negativa: el nombre se consulté antes
de existir y se record6 como inexistente

La biblioteca o el entorno de ejecucién cachea
la resolucién dentro del proceso

El reenvio entre resolutores esta configurado
en un solo sentido

Las zonas publica y privada se mantienen por
separado y divergen

Registro huérfano apuntando a un recurso o
cuenta externa dada de baja
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Baja el TTL, espera el TTL antiguo completo,
haz el cambio, comprueba y vuelve a subirlo.

Revisa el valor minimo del SOA y bajalo; evita
consultar nombres antes de crearlos.

Configura explicitamente la caducidad de
caché del entorno y afiade una prueba
negativa que cambie el nombre y mida cuanto
tarda cada servicio en seguirlo.

Monta punto de entrada y de salida del
resolutor, y comprueba la resolucién desde
cada red en ambas direcciones.

Genera ambas del mismo origen declarativo y
comprueba automaticamente que no haya
registros en una y no en la otra.

Inventaria periddicamente todos los registros
y comprueba que cada destino existe y es
tuyo.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ A qué servidor se pregunta para saber qué hay configurado y a cual para saber qué ve el cliente?

2. ¢ Qué relacion debe cumplir el TTL con el plazo de recuperacion prometido?

3. ¢ Qué campo fija la caché negativa y qué sintoma produce?

4. ¢ Cuél es el modo de fallo de DNSSEC y por qué condiciona su adopcion?

5. ¢ Qué es un registro huérfano y por qué es peligroso?

Referencias

* RFC 1034 y 1035 — Domain names: concepts, facilities and implementation.
<https://www.rfc-editor.org/rfc/rfc1034>

* RFC 2308 — Negative caching of DNS queries. <https://www.rfc-editor.org/rfc/rfc2308>
* RFC 4033 — DNS security introduction and requirements (DNSSEC). <https://www.rfc-editor.org/rfc/rfc4033>

* AWS (2025). Route 53: private hosted zones and resolver endpoints.
<https://docs.aws.amazon.com/Route53/latest/DeveloperGuide/hosted-zones-private.html>

*« OWASP (2025). Subdomain takeover — registros huérfanos.
<https://owasp.org/www-community/attacks/SubdomainTakeover>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 16 en PDF - Manual integral

~ 194 - Routing, BGP, transito y propagacion de rutas Parte 16 - Programa | 196 - Balanceo L4/L7, proxies, TLS y gestion de
certificados —

Evaluacion — 195 DNS autoritativo, recursivo, split-horizon y DNSSEC

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable

Entrega dns-design con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.

Multi-Cloud Engineering Program - Parte 16 - Redes cloud avanzadas, conectividad hibrida y edge Pagina 35



196 — Balanceo L4/L7, proxies, TLS y gestion de
certificados

Parte: 16 — Redes cloud avanzadas, conectividad hibrida y edge Nivel: avanzado - Horas estimadas: 4 Laboratorio:
network - Estado: EXECUTABLECORE
Propésito
Elegir y operar el punto de entrada del trafico: qué reparte, en qué capa, con qué algoritmo, y como termina el cifrado.
La clase separa balanceo de capa 4 y de capa 7 por lo que cada uno puede y no puede hacer, revisa los algoritmos de
reparto con la evidencia de la clase 186 sobre por qué el rotatorio es mala idea, y trata la gestion de certificados como
lo que en la practica es: la causa recurrente de caidas totales y previsibles.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir entre balanceo de capa 4 y de capa 7 segln lo que haga falta.

2. Seleccionar el algoritmo de reparto y las comprobaciones de salud.

3. Decidir donde termina TLS y qué se cifra por dentro.

4. Automatizar la emision y renovacion de certificados sin sorpresas.

5. Diagnosticar los fallos tipicos de balanceador y de certificado.

Conceptos centrales

capa 4 Reparto por direccién y puerto, sin ver el contenido. Rapido, transparente y ciego.

capa 7 Reparto entendiendo el protocolo: rutas, cabeceras, reintentos. Mas capaz y mas caro.
comprobacién de salud Sonda periédica que decide si un destino recibe trafico. Determina cuanto tarda en salir uno roto.
drenaje de conexiones Dejar terminar lo que esta en curso antes de retirar un destino.

terminacion TLS Punto donde se descifra el trafico. Decide qué ve cada capa y qué hay que cifrar por dentro.

SNI Extension que indica el nombre solicitado antes de descifrar. Permite varios certificados en una IP.

Modelo mental

La red cloud es un sistema distribuido de rutas, identidades y politicas; cada salto afiade latencia, costo y una frontera
de fallo.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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trafico entrante ‘comprobacién de salud

v ‘ e
l v v
1qUE hace falta? BT (R umbrales de salida emision y renovacion
¢ € y de vuelta automaticas
s '\
/ )
solo repartir, rutas, cabeceras,
cualquier protocolo, reintentos, TLS,
|P de origen visible WAF
CAPA 4 CAPA Y
rapido, transparente entiende el protocolo

~ —

algoritmo de reparto

¥ L 2 v ¥

rotatorio menos conexiones menor latencia consistente por clave
+ ignora la lentitud en vuelo - MEJOR observada si hay estado o caché

1. Capadycapa?

La eleccion no es de gusto: cada capa puede cosas que la otra no.

CAPA 4 (transporte)
ve direcci 6n y puerto
no ve rutas, cabeceras, cuerpo
hace reparte conexiones a destinos

a favor
| atencia ninima; apenas afiade nada
funci ona con cual qui er protocolo, no solo HITP
puede preservar |a direcci6n de origen del cliente
escala a m |l ones de conexiones
en contra
no puede reintentar una peticion fallida
no distingue una ruta de otra
no termna TLS (sal vo nodos especifi cos)
su conprobaci 6n de salud es superficial

CAPA 7 (aplicaci6n)
ve ruta, cabeceras, nétodo, cuerpo
hace enruta por contenido, reintenta, reescribe
termna TLS, aplica limtes y filtros

a favor
reparto por ruta o cabecera - despliegues escal onados
reintento de peticiones idenpotentes
pl azos por ruta
term naci 6n TLS y certificados centralizados
filtrado de aplicacién
en contra
afiade |l atencia (0,3-2 ns tipicos)
es un punto que hay que di mensionar y operar
ve el tréafico en claro - decision de seguridad

Y la regla de eleccion:

¢necesitas decidir segln el CONTENI DO de | a petici6n?
si capa 7
no capa 4, y te ahorras latencia y conpl ejidad

sel protocolo no es HITP?
capa 4, salvo que el producto entienda ese protocol o

Y la combinacion habitual, que resuelve casi todo:

internet - capa 4 (entrada, IP fija, escala)
- capa 7 (rutas, TLS, reintentos)
- servicios
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certificados

! |

ALERTA por caducidad CAA y cadena
y por antigedad completa
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- ylalPfija del capa 4 es |la que se pone en las listas
de permtidos de terceros clase 193

2. Reparto y comprobaciones de salud

El algoritmo de reparto por defecto suele ser el rotatorio, y suele ser el peor.

ROTATORI O
una conexi 6n a cada destino, por turno
probl ema ignora que un destino esté lento
- una instancia degradada recibe la msnma carga que una
sana, y arruina el percentil de todos cl ases 152, 186

MENOS CONEXI ONES EN VUELO
al destino con nenos peticiones activas
- un destino lento acumul a peticiones y deja de recibir
- es el que nejor se conporta ante degradaci 6n
- suele ser la eleccién correcta por defecto

MENOR LATENCI A OBSERVADA
usa la latencia nedida reciente
- bueno, pero puede oscilar si |la ventana es corta

CONSI STENTE POR CLAVE ( hash)
la misma clave va sienpre al misnp destino
- necesari o con caché |local o estado por sesiodn
- usar variante con anillo para que al perder un destino
sol o se reubi que su parte, no todo

PESCS
para instancias de tamafio distinto o para despl azar
tréafico progresivanente clase 102

Las comprobaciones de salud, que deciden cuanto tarda en salir un destino roto:

SUPERFI CI AL «iresponde el puerto?» o «i;devuel ve 200 en /?»
vent aj a bar at a
probl ema un proceso vivo con | a base caida pasa | a prueba

PROFUNDA conprueba | as dependencias criticas
vent aj a detecta el destino inati
problema si |a dependencia comin cae, TODCS fallan la
conprobaci 6n y el servicio desaparece entero

LA PRACTI CA QUE FUNCI ONA
dos puntos distintos
/vivo sel proceso esta vivo? - reinicio
/listo ipuede atender ahora? - reparto
y /1isto NO debe depender de dependenci as bl andas

Y los pardmetros que importan mas de lo que parece:

intervalo x fallos para salir = tienpo hasta dejar de recibir
10 s x 3 = 30 s de tréafico enviado a un destino roto

y para volver, mas estricto que para salir
2 fallos para salir, 5 aciertos para vol ver
-~ evita el destino que entra y sale sin parar

Y dos comportamientos que hay que configurar siempre:

DRENAJE DE CONEXI ONES
al retirar un destino, dejar termnar | o que estad en curso
- sin esto, cada despliegue corta peticiones vivas
- y el plazo de drenaje debe superar el plazo nas |argo
de las peticiones cl ase 186

EXPULSI ON DE ATi PI COS
retirar tenporal mente un destino que devuel ve errores
aunque su conprobaci 6n de sal ud pase
- cubre el fallo gris que la sonda no ve cl ase 185
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3. TLS: dénde terminay qué se cifra dentro

Decidir donde se descifra el trafico es una decision de arquitectura con consecuencias de seguridad, latencia y

diagnostico.

TERM NACI ON EN EL BORDE
el bal anceador descifra; hacia dentro va en claro
+ certificados en un sitio; menos carga; se puede enrutar
por conteni do
— el trafico interno viaja sin cifrar

TERM NACI ON EN EL BORDE Y RECI FRADO
descifra, decide, y vuelve a cifrar hacia el destino
+ lo mejor de los dos, y es |o habitual hoy
- dobl e coste de cifrado

PASO DI RECTO
el bal anceador no descifra; el destino term na TLS
+ confidencialidad extrenp a extreno
- no se puede enrutar por ruta ni cabecera; el certificado
vive en cada destino

TLS MJTUO
ambos extrenps presentan certificado
- identidad de carga sin credencial es clase 201

Y la decision practica:

en la nube, terminar en el borde y RECI FRAR hacia dentro es

| a opci 6n por defecto razonabl e

- y el cifrado interno deja de ser opcional en cuanto el
trafico cruza una frontera de confianza cl ase 189

Los certificados, que causan caidas totales con una regularidad notable:

POR QUE CAEN
caducan; el aviso |lleg6 a un buzén que nadie |ee ley 15
| a renovaci 6n autonmatica falla en silencio ley 13

falta un eslabdn de la cadena y unos clientes fallan
y otros no

el certificado no cubre el nonbre exacto solicitado

se renovd en un sitioy no en los otros tres

Y las reglas que evitan casi todas:

1 EM SION Y RENOVACI ON AUTOVATI CAS
sin intervenci 6n humana; con protocol o estandar

2 ALERTA POR ANTI GUEDAD, NO SOLO POR CADUCI DAD ley 13
«este certificado no se ha renovado en X dias»
- detecta |la autonmtizaci 6n rota ANTES de caducar

3 ALERTA A 30, 14 Y 7 DiAS, a un canal con guardia

4 | NVENTARI O DE TODOS | os certificados
i ncluidos |os de dispositivos, agentes y |l anadas
salientes

- los que no estéan en el bal anceador son | os que caducan

5 CADENA COVPLETA SERVI DA
conprobado desde un cliente sin al macén conpleto

6 REGQ STRO CAA en el doninio clase 195

7 PRUEBA NEGATI VA: adel antar el reloj o usar un
certificado caducado y conprobar que la alerta salta
ley 22

Y el caso que mas se olvida:

los certificados de CLIENTE que usanos para |l amar a
terceros

- no estan en ningun bal anceador

- nadie los vigila

- y su caduci dad ronpe una integraci 6n concreta, no la web
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4. Diagnostico y operacion
Los fallos de balanceador tienen firmas reconocibles, y saberlas ahorra horas.

Si NTOVA CAUSA HABI TUAL

errores 502 intermtentes destino que cierra la
conexi 6n antes que e
bal anceador; plazos ma
al i neados

errores 504 el destino no responde a
tienmpo; plazo de
bal anceador nenor que e
trabajo rea

todos | os destinos «no sanos» | a conprobaci 6n es
ala vez profunda y cay6 |la
dependenci a comin

un destino reci be mas carga reparto consistente por
que | os denas clave con cl ave sesgada
el p99 enpeora y el p50 no un destino degradado que

si gue recibi endo
(rotatorio)

cada despliegue corta peticiones sin drenaje de conexiones
funci ona en unos clientes y no cadena de certificado

en otros i nconpl eta

falla solo el primer intento el destino nuevo auln no
tras escal ar pas6 | a conprobaci 6n

Y una regla de coherencia que evita los dos primeros:

pl azo del cliente > plazo del bal anceador > plazo del destino
y el de conexi én inactiva del destino MAYCR que el de
bal anceador

- si el destino cierra antes, el bal anceador reutiliza una
conexi 6n nmuerta y devuel ve 502

Lo que hay que vigilar en el punto de entrada:

peticiones por segundo y por c6di go de estado

| at enci a por percentil, medida AQU (es el borde) clase 126

destinos sanos frente a configurados ley 13

conexi ones activas y en cola

reintentos y expul siones de atipicos

certificados: dias hasta caducar y dias desde la dltima
renovaci 6n

Y la lista de comprobacién de la clase:

m | a capa el egida corresponde a | o que hay que decidir

m el algoritnp no es rotatorio en servicios con |atencia
vari abl e

hay puntos separados de vivo y de listo

/listo no depende de dependenci as bl andas

el tienpo hasta retirar un destino roto estéa cal cul ado
vol ver es més estricto que salir

hay drenaj e de conexi ones, mayor que el plazo mas |argo
hay expul si 6n de atipicos para el fallo gris

| os pl azos estéan ordenados cliente > bal anceador > destino
TLS term na donde se decidié, y hacia dentro va cifrado
la emision y renovaci 6n de certificados son autonmaticas
hay al erta por antigledad de renovaci 6n, no sol o por
caduci dad

m el inventario incluye los certificados de cliente

m | a cadena conpleta se sirve y se ha conprobado

Y el cierre que enlaza con la clase siguiente: el punto de entrada reparte lo que le llega, pero lo mas barato es que
buena parte del trafico no llegue nunca hasta él. Distribucion de contenido, caché en el borde y computo en el borde es

la materia de la clase 197.
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Ejemplo trabajado

CloudShop revisa su punto de entrada tras dos caidas totales por certificado y un problema de percentiles que llevaba

meses. Lo que sigue es el diagndstico de los tres, y el redisefio con sus cifras.

Caida total 1 - certificado caducado, febrero.

sintoma a las 03:12, todo el trafico publico enpezé a
fallar con error de certificado
duraci 6n: 1 h 47

di agnéstico
el certificado compdin *.cl oudshop. com caducé
I a renovaci 6n automatica existia y |l evaba 71 dias
fallando en silencio
notivo del fallo: la validaci 6n por DNS requeria un
regi stro TXT que se borré al reorganizar |la zona en
novi enbre

por qué nadie |o supo
la alerta de caducidad estaba configurada a 7 dias
y salia a un canal de correo que se creé en 2022 y no
tenia suscriptores ley 15, clase 194

coste 1 h 47 de caida total; 2.100 pedi dos perdi dos
Caida total 2 - el certificado renovado en un sitio, mayo.

sintoma el 30 %de las peticiones fallaban por certificado
y el resto no

di agnéstico
habia 4 puntos de entrada: 2 bal anceadores publicos, una
di stribuci 6n de contenido y una pasarela de AP
I 'a renovaci 6n automatica cubria |l os 2 bal anceadores
| a pasarela de APl tenia el certificado subido a mano en
2023
- caducéd, y el 30 %del trafico pasaba por ahi

el hallazgo del inventario posterior

certificados en uso 31
baj o renovaci 6n automatica 12
subi dos a nmano 19
de ellos, de CLIENTE (para |l amar a terceros) 6

- los 6 no estaban en ningdn inventario
El problema de percentiles, diagnosticado en junio.

sintoma  desde hacia nmeses, el p99 del listado era de
2.100 ms nmientras el p50 estaba en 70 ns
se atribuia a «consultas pesadas»

di agnéstico
el algoritno de reparto era rotatorio
una de las 12 instancias tenia un disco degradado y
respondia 40 veces mas |ento
su conprobaci 6n de salud (200 en /) pasaba perfectanente
- recibia 1 de cada 12 peticiones y arruinaba el p99

conpr obaci 6n
al retirar esa instancia a nmano, el p99 baj6 a 240 ns
en 4 mnutos

y cuanto |l evaba asi
se revis6 el histoérico: el patroén aparecia desde marzo
- 3 neses ley 13

El redisefio del punto de entrada.

ARQUI TECTURA
i nt er net
- bal anceador de capa 4, IP fija ~ lista de permtidos
de soci os
- bal anceador de capa 7
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term naci 6n TLS y recifrado hacia dentro
enrutado por ruta (api, web, estaticos)
reintento de GET idenpotentes, maxino 1
- plazo por ruta
- servicios

nmotivo de |a capa 4 del ante
| as direcciones publicas quedan fijas y pocas
- renunerar el capa 7 no obliga a tocar listas de terceros

cl ase 193
REPARTO Y SALUD
al goritno Menos conexi ones en vuel o
(antes: rotatorio)
/vivo proceso arriba
/listo puede atender: conprueba la base y e

caché propio, NO el servicio de
reconendaci ones (bl anda)

salir 2 fallos x 5 s =10 s

vol ver 5 aciertos x 5 s =25 s

drenaj e 45 s (plazo mas largo: 30 s)
expul si 6n de 5xx > 5 %en 30 s - fuera 30 s

at i pi cos ~ esto es lo que cubre el fallo gris

Y el efecto del cambio de algoritmo, medido:

p50 del 1istado 70 ns 68 ns
p99 del I|istado 2.100 ns 235 s
destinos degradados detect ados 0/ mes 1, 3/ nes
tienpo hasta retirar uno degradado manual 35 s

Y la observacion importante:

el canbio no fue de capacidad ni de cddigo

fue dejar de repartir por turnos y afiadir expul si6n de
at i pi cos

- el problema |levaba 3 neses y costaba O € arreglarlo

CERTI FI CADCS
inventari o conpl eto, generado del estado real 31
baj o renovaci 6n automatica 31

- incluidos los 6 de cliente hacia terceros

al ertas
caducidad a 30, 14 y 7 dias — canal de guardia
ANTI GUEDAD: «sin renovar desde hace mas de 45 dias»
- esta es la que habria detectado el fallo de febrero
26 dias antes de |a caida
val i daci 6n de | a cadena conpl eta, semanal, desde un
cliente con al macén ninino

regi stro CAA con dos autoridades cl ase 195

prueba negativa trinestra
ronper a propoésito |a validaci 6n de un certificado de
prueba y conprobar que |la alerta de antigledad salta
- primera ejecucién: la alerta salidé a un cana
equi vocado; corregi do ley 22

PLAZCS, ORDENADOCS

cliente nmovil 10 s
bal anceador capa 7 8 s
servicio 6 s

conexi 6n inactiva del servicio 75 s
conexi 6n inactiva del bal anceador 60 s ~ menor, a propésito

antes: el servicio cerraba a los 30 s y el bal anceador
mantenia 60 s - 502 intermtentes, ~180/dia
después: 502 intermtentes, 2/dia

El resultado del afio siguiente:

caidas total es por certificado 2 0
certificados sin renovaci 6n automatica 19 0
certificados fuera de inventario 6 0
p99 del Ilistado 2.100 ns 235 s
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502 intermtentes al dia 180 2
destinos degradados retirados sol os no 35 s
peticiones cortadas por despliegue ~400 0

La leccion que esta clase deja: las dos caidas totales del afio fueron por certificado, y ninguna por caducidad sorpresa:
la renovacion automatica llevaba 71 dias rota en un caso y no cubria un cuarto punto de entrada en el otro. La alerta
que las habria evitado no es la de caducidad —que existia— sino la de antigiiedad de la renovacion. Y el problema de
percentiles llevaba tres meses, costaba cero euros y se resolvié dejando de repartir por turnos.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 16- advanced- cl oud- net wor ki ng- edge/ 196- bal anceo- | 4-17- proxi es-tl s-y-gesti on-de-
certificados/|ab. py

El laboratorio selecciona el motor de practica network y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa traffic-entry en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es una topologia con rutas, puertos y controles. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye traffic-entry para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El p99 es pésimo mientras el p50 esta bien

Todos los destinos aparecen como no sanos
alavez

Errores 502 intermitentes sin causa aparente

Cada despliegue corta peticiones en curso

Un certificado caduca pese a tener renovacion
automatica

Solo falla una integracién concreta con un
tercero

m Seguridad, éticay costo

Reparto rotatorio: una instancia degradada
recibe la misma carga que las sanas

La comprobacién de disponibilidad es
profunda y cayé una dependencia coman

El destino cierra las conexiones inactivas
antes que el balanceador y este reutiliza una
conexién muerta

No hay drenaje de conexiones o su plazo es
menor que el de las peticiones largas

La automatizacion llevaba semanas fallando
en silencio

Caducé un certificado de cliente que no esta
en ningun balanceador ni inventario

Reparte por menor nimero de conexiones en
vuelo y afiade expulsion de atipicos por tasa
de error.

Separa /vivo de /listo y haz que /listo no
dependa de dependencias blandas.

Ordena los plazos cliente > balanceador >
destino y haz que el destino mantenga la
conexién inactiva mas tiempo que el
balanceador.

Configura drenaje con margen sobre el plazo
mas largo del servicio.

Alerta por antigliedad de la Gltima renovacion,
no solo por caducidad, y prueba
periédicamente que la alerta salta.

Inventaria todos los certificados, incluidos los
de cliente y los de agentes, y ponlos bajo
renovacion automatica.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Qué puede hacer un balanceador de capa 7 que uno de capa 4 no?
. ¢ Por qué el reparto rotatorio empeora los percentiles?
. ¢ Qué diferencia hay entre el punto de vivo y el de listo?

. ¢ En qué orden deben estar los plazos y qué pasa si se invierten?

. ¢ Qué alerta detecta una renovacion automatica rota antes de que caduque el certificado?

* AWS (2025). Elastic Load Balancing: types, health checks and connection draining.
<https://docs.aws.amazon.com/elasticloadbalancing/latest/userguide/what-is-load-balancing.htmi>

» Envoy (2025). Load balancing and outlier detection.
<https://www.envoyproxy.io/docs/envoy/latest/intro/archoverview/upstream/loadbalancing/overview>

* RFC 8555 — Automatic Certificate Management Environment (ACME). <https://www.rfc-editor.org/rfc/rfc8555>

» Mozilla (2025). Server side TLS configuration guidelines. <https://wiki.mozilla.org/Security/ServerSideTLS>

» Google (2016). SRE Book: load balancing at the frontend. <https://sre.google/sre-book/load-balancing-frontend/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Evaluacion — 196 Balanceo L4/L7, proxies, TLS y gestion de certificados

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable
Entrega traffic-entry con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
« [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccién.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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197 — CDN, caché, origin shielding y edge compute

Parte: 16 — Redes cloud avanzadas, conectividad hibrida y edge Nivel: avanzado - Horas estimadas: 4 Laboratorio:
performance - Estado: EXECUTABLECORE
Propésito
Servir desde el borde lo que no hace falta calcular otra vez, que es la palanca mas grande que existe sobre latencia y
coste de salida a la vez. La clase explica qué determina de verdad la tasa de aciertos —la clave de caché, no el
producto—, como se invalida sin tirar el origen, qué es y para qué sirve el escudo de origen, y dénde tiene sentido
ejecutar codigo en el borde y dénde es una complicacién cara.
Resultados de aprendizaje
Al finalizar podras:

1. Disefiar la clave de caché para maximizar aciertos sin servir contenido incorrecto.

2. Elegir los tiempos de validez y la revalidacion adecuados a cada contenido.

3. Invalidar sin provocar una avalancha contra el origen.

4. Aplicar el escudo de origen y medir lo que ahorra.

5. Decidir qué ejecutar en el borde y qué no.

Conceptos centrales

clave de caché Conjunto de elementos de la peticién que identifican una entrada. Determina la tasa de aciertos mas que
ningun otro factor.

tasa de aciertos Proporcién de peticiones servidas sin ir al origen. Se mide por ruta, no en global.

revalidacion Preguntar al origen si el contenido cambid sin volver a descargarlo, usando validadores.

contenido rancio Servir una copia vencida mientras se refresca o cuando el origen falla. Convierte una caida en una
degradacion.

escudo de origen Capa intermedia que concentra los fallos de caché de todos los nodos y protege al origen.

avalancha Muchas peticiones simultaneas al origen tras una invalidaciéon o un vencimiento comdn.

Modelo mental

La red cloud es un sistema distribuido de rutas, identidades y politicas; cada salto afiade latencia, costo y una frontera
de fallo.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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cliente

v v

nado de borde ruta + método

acierto fallo

) |

v
responde en ms,

sin coste de salida

del origen

ESCUDQ DE ORIGEN
concentra los fallos

/ \
acierto fallo

v

v

responde sin
origen

tocar el origen

Desarrollo

clave de caché

v v ¥

+qué parémetros? iqué cabeceras? scookies?

— normalizar ~ cada una DIVIDE — casi nunca

1. Laclave de caché lo decide casi todo

vencimiento

v ¥

semiestatico: rancio mientras
corto + revalidar refresca / si hay error

La tasa de aciertos no depende del producto: depende de cuantas entradas distintas se generan para el mismo

contenido.

CADA ELEMENTO QUE ENTRA EN LA CLAVE MULTI PLI CA LAS ENTRADAS

ruta 1 entrada

+ 3 val ores de idiom 3

+ 4 val ores de npneda 12

+ cabecera de agente de usuario xm | es ~ desastre
+ cooki e de sesion xusuari os ~ desastre

Y los errores que hunden la tasa de aciertos, por frecuencia:

1. INCLU R TODOS LOS PARAMETROS DE CONSULTA
?i d=7&ut m_sour ce=cor r eo&f bcl i d=xyz
- los de seguimento crean una entrada por usuario
sol uci 6n lista de parametros que Si entran; el resto
se ignora o se elimna

2. I NCLU R COXI ES
una cooki e de sesion o de analitica en la clave hace la
caché inuti
sol uci 6n no incluir cookies salvo en rutas concretas

3. INCLU R EL AGENTE DE USUARI O
mles de variantes
soluci6n  si hay que variar por dispositivo, usar una
clasificacion de 2-3 valores, no | a cabecera

4. NO NORMALI ZAR
/ product 0?a=1&b=2 y /product 0?b=2&a=1 son |l a mi sma cosa
sol uci 6n ordenar y nornmlizar antes de construir la
cl ave

Y el error simétrico, que es peor:

CLAVE DEMASI ADO CORTA
no incluir el idionma cuando el contenido varia por idioma
- se sirve contenido incorrecto a al guien
- y se sirve DESDE CACHE, asi que dura hasta que vence

- el mecanisnpo correcto es declarar la variacién en |la
respuesta, para que |la caché sepa qué diferencia

Y la medida que hay que mirar:

tasa de aciertos POR RUTA, no gl oba
la global la domna lo estatico y esconde el problema
- una ruta con 12 %de aciertos y nucho trafico es donde
esta el dinero

y ademds: bytes servidos desde el borde frente a bytes desde
el origen
-~ es |l o que se traduce directanente en coste de salida
clase 168
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2. Vencimiento, revalidacion y contenido rancio

Hay tres decisiones distintas y suelen confundirse en un solo nimero
1. CUANTO PUEDE SERVI RSE SI N PREGUNTAR

(val i dez)
2. QUE HACER CUANDO VENCE (revalidar)
3. QUE HACER SI EL ORI GEN NO RESPONDE (ranci o)

El patron por tipo de contenido:

| NMUTABLE (recursos con huella en e

nonbr e)
app. 7f3a91.js
val i dez 1 aflo, e innutable
canbi o

nonbre nuevo; no hay que invalidar nada
—» es la forma nas eficaz y la mas infrautilizada

SEM ESTATI CO ( pagi nas, |istados, imagenes de product o)
val i dez corta (30-300 s)
y ademds rancio mientras refresca

- el usuario nunca espera al origen

PERSONALI ZADO

no se cachea en e

bor de,
conpone

o se cachea la parte comin y se
- separar |a pagina en trozos cacheables y trozos propios
APl DE LECTURA

val i dez corta con revalidaci 6n por validador
- respuesta 304 sin cuerpo:

ahorra ancho de banda aunque
no ahorre latencia

APl DE ESCRI TURA
nunca

Contenido rancio, que es la funcién més valiosa y la menos configurada:
RANCI O M ENTRAS REFRESCA

al vencer, se sirve la copia vieja | NVEDI ATAMENTE y se
refresca por detras
- el

usuari o nunca paga la latencia del origen
- y desaparece | a aval ancha por vencim ento sinultaneo
RANCI O SI HAY ERRCR

si el origen devuelve error o no responde

copia vieja

- convierte una caida del origen en contenido con unos
m nut os de anti guedad

se sirve la

- esto es lo que hace que la caida no se note cl ase 185
Y el dato que justifica configurarlo:

un origen caido 20 mnutos con rancio-si-error activo y
val i dez de 5 minutos

- los usuarios ven contenido de hasta 25 m nutos de
ant i gledad

- en vez de una pagina de error

La avalancha, que es el fallo caracteristico de las cachés:
COVMD OCURRE
todo se cachea a la vez (tras un despliegue o una
i nval i daci 6n) y vence a la vez

- mles de peticiones simultaneas al

origen
- el origen cae, y al

recuperarse vuel ve a pasar
CcOMD SE EVI TA

rancio mentras refresca

col apso de peticiones: una sola peticion al origen por
clave; |las demés esperan esa
di spersi 6n del vencim ento:

val i dez *
y no invalidar todo a |la vez

un porcentaje a
~ ver abajo

azar

3. Invalidar y proteger el origen

La invalidacion es la operacion mas peligrosa de una caché.
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PCR PREFI JO O COMODI N
/ product os/ *
- invalida mles de entradas de gol pe
- todas |l as peticiones siguientes van al origen
- es |la causa de |a aval ancha de la clase 111

POR ETI QUETA
cada respuesta |l eva etiquetas: producto:7, categoria:3
al canbiar el producto 7 se invalida solo |o suyo
- es el necanisnmp correcto y hay que disefarl o desde el
princi pi o

POR NOVBRE NUEVO (ver si onado)
no se invalida nada: el recurso nuevo tiene otro nonbre
- cero riesgo; es |lo nmejor cuando se puede

Y las reglas de operacion:

una invalidaci 6n masiva se hace con el origen preparado
- 0 escal onada, por lotes
- nunca en hora punta

y se mde el efecto en |la carga del origen

El escudo de origen, que resuelve un problema concreto:

SI'N ESCUDO
200 nodos de borde; cada uno falla su caché por separado
- hasta 200 peticiones al origen por el msnp objeto

CON ESCUDO
los fallos de todos | 0os nodos van a una capa internedia
- el origen ve 1 peticién por objeto

EFECTO Ti PI CO
reducci 6n del trafico al origen entre 3x y 10x
y nejora de |la tasa de aciertos global, porque el escudo
acumul a | o que cada nodo i ndividual nente no veria

Y donde ponerlo:

cerca del origen, no cerca de | os usuarios
- y si hay varias regiones de origen, un escudo por regi6n

Lo que se ahorra, que es la justificacion de todo el capitulo:

CADA ACI ERTO EN EL BORDE
no consune conputo del origen
no consume ancho de banda de salida del origen «~ el caro
responde en 5-30 ns en vez de 80-300 ns

y el coste de salida desde el borde suele ser la mtad o

nenos que desde el origen

- subir 10 puntos la tasa de aciertos en la ruta de nas
trafico suele val er mas que cual qui er optim zaci 6n de
codi go cl ase 168

4. CoOmputo en el borde: cuando si

Ejecutar cadigo en los nodos de borde permite decidir cosas antes de llegar al origen. Es util en un conjunto de casos
concreto y una mala idea fuera de él.

DONDE SI  COVPENSA
reescribir rutas y nornmalizar la clave de caché
redirigir por pais, idioma o dispositivo
autenticar o rechazar antes de |legar al origen
conponer una pagi na con trozos cacheados
pruebas A/ B decidiendo |a variante en el borde
firmar o validar testigos de acceso a contenido
afiadi r cabeceras de seguridad

DONDE NO
| 6gi ca de negoci o con estado
acceso a base de datos
procesos | argos
cual qui er cosa que necesite consistencia fuerte
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Y las limitaciones que hay que conocer antes de empezar:

ti empo de ej ecuci 6n nmuy corto (mlisegundos)
nmenori a pequefia
sin estado conpartido fiable entre nodos

| atencia alta hacia cual qui er base de datos centra
depuraci 6n dificil
despl i egue gl oba

Y la advertencia operativa:

un error en e

la vez,

y no hay despliegue escal onado natura

ci entos de nodos
que tarda m nutos en propagarse

cédigo de borde afecta a CUANTO tréafico pasa a

- despl egar por porcentaje de trafico si el producto lo

permte, y tener vuelta atras rapida

Y una decision de disefio que evita mucho trabajo:

clase 102

| o que se pueda resol ver con configuraci 6n de caché, no se
resuel ve con co6di go en el borde

- normal i zar paranetros,

cabeceras suel en ser configuraci 6n

Y la lista de comprobacién de la clase:

| arga

la tasa de aciertos se nide por
| os paranetros de seguinmiento no entran en la clave
no hay cookies en |a clave salvo en rutas concretas
| os paranetros se nornmalizan y se ordenan
l'a variacion por idioma o dispositivo esta decl arada
| os recursos versionados usan huella en e

ruta,

hay error

esta activado rancio mentras refresca
esta activado rancio s
hay col apso de peticiones por clave
el vencimento estéa disperso
l'a invalidaci 6n es por etiqueta

variar por idioma y afadir

no en gl oba

nonbre y validez

no por conodin

borde y desde e

hay escudo de origen y se ha medido | o que ahorra
se mden bytes servidos desde e
el codi go de borde no hace | 6gi ca de negoci o con estado

origen

Y el cierre que enlaza con la clase siguiente: el borde resuelve el tréfico que viene de internet, pero buena parte del

trafico de una empresa va contra su propia red. Conectar la nube con los centros de datos —tuneles, enlaces

dedicados y su operacion— es la materia de la clase 198.

Ejemplo trabajado

CloudShop tiene una tasa de aciertos global del 71 % y una factura de salida de 14.200 €/mes. Lo que sigue es el

andlisis por ruta, los cuatro cambios de clave de caché, y el resultado a los tres meses.

Lo que decia el panel:

tasa de aciertos gl obal 71
«esta bien, la mayoria se sirve del borde»
Lo que decia el desglose por ruta:
ruta petici ones/dia aciertos
/estéaticos/* 12,4 M 99,4 %
/i magenes/ product o/ * 8,1 M 96,1 %
/ api / cat al ogo/ | i st ado 4,7 M 8,2 %
/ product o/ {i d} 3,2 M 34,0 %
[ api / preci os/{id} 2,9 M 0 %
/ buscar 1,1 M 0 %
resto 0,8 M 62 %
Y la lectura:

el 71 % gl obal
| as dos rutas que generan e

|l o produce | o estatico, que ya

tienen tasas del 8 %y del 34 %

- ahi

esta el

dineroy la latencia

64 %del trafico

%

bytes a

1,2
6,4
41, 3
22,7
11,8
9,3
7,3

%
%
%
%
%
%
%

estaba resuelto
al origen

Diagnostico de /api/catalogo/listado: 8,2 % de aciertos.

la clave incluia

origen
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ruta

TODCS | os paréanetros de consulta
cabecera de agente de usuario
cooki e de sesi6n

| o que eso producia

par anetros real es que canbi an el contenido 3
categoria, pagina, orden
paranetros de seguimento que |l egaban 11
ut m source, utmmedium utmcanpaign, fbclid, gclid...
vari antes de agente de usuari o observadas ~14. 000
cooki es de sesi6n 1 por usuario

- entradas distintas para el msnp contenido: préacticanente
una por peticion
- por eso el 8,2 % que venia de recargas innedi atas

Los cuatro cambios.

CAMBIO 1 - lista blanca de paranetros
entran categoria, pagina, orden
se ignoran |los 11 de seguimento y cual qui era nuevo
ademas se ordenan al fabéticanmente antes de la clave

CAMBI O 2 - fuera el agente de usuario
el contenido no variaba por dispositivo en esta ruta
- elimnado de la clave

CAMBI O 3 - fuera |as cookies
el listado no es personalizado
| a personalizacion (los 3 productos reconendados) se
extrajo a una |l anada aparte que no se cachea
- la pagina comin se cachea; |la parte propia, no

CAMBIO 4 - validez y rancio
val i dez 60 s
rancio mentras refresca 600 s
rancio si hay error 86.400 s (1 dia)
di spersi 6n del vencimento +15 %
col apso de peticiones activado

Y el resultado de esa ruta:

tasa de aciertos 8,2 % 94,1 %
p50 de la ruta 112 ns 9 ns
p99 de la ruta 890 ns 38 ns
peticiones/dia al origen 4,31 M 0,28 M

Diagnostico de /producto/{id}: 34 % de aciertos.

causa i nval i daci 6n por conodin
cada canbi o de precio invalidaba /producto/*
y los precios canbian 11 veces al nes...por producto
- en la préctica, invalidaciones masivas casi diarias

y el efecto secundario
tras cada invalidaci 6n, aval ancha contra el origen
- 3 incidentes de |atencia en el afio coincidian con
i nval i daci ones clase 111

correcci on
etiquetado de respuestas: producto:{id}, categoria:{id}
i nval i daci 6n por etiqueta: canbiar el producto 4471
invalida solo | o suyo
y la invalidaci 6n por conpdin se desactivd por politica

resul t ado antes después
tasa de aciertos 34 % 88 %
entradas invalidadas por canbio ~310. 000 4
aval anchas contra el origen 3/ afio 0

El escudo de origen.

antes 214 nodos de borde, cada uno fallando por su cuenta
peticiones al origen por objeto nuevo: hasta 190
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después escudo en la regi 6n del origen
peticiones al origen por objeto nuevo: 1

ef ecto medi do
peticiones/s al origen en el pico 3.100 - 410
ancho de banda de salida del origen -78 %
y un efecto no previsto: la tasa de aciertos global subié
2,3 puntos mas, porque el escudo acumula | o que un nodo
con poco trafico nunca Il egaria a cachear

Las dos rutas que no se cachearon, y por qué:

/ api / preci os/{id}
se evaludé y se descartd cachear en el borde
nmoti vo el precio ya se cachea 15 min en la aplicacio6n
(clase 187) y el volunmen al origen es pequefio
adenas una caché nmas afiade otra capa donde el precio
puede quedarse viejo, y ya hay una decisio6n de
consi stenci a tonmada

/ buscar
| as consultas son casi Unicas: |la tasa de aciertos
estinmada era del 4 %
- no conpensa

Y esa segunda decision merece nota:

se midi 6 antes de configurar
- configurar caché en una ruta con 4 %de aciertos afiade
conpl ejidad y no ahorra nada

El computo en el borde, donde se us6 y donde no:

S|
nor nal i zaci 6n de paranetros y de mayusculas en la ruta
redirecci 6n por pais a la tienda correspondi ente
val i daci 6n del testigo firmado para descargas privadas
- rechaza el 100 % de |as peticiones sin testigo valido
sin tocar el origen
cabeceras de seguridad

NO
se propuso nover el célculo de reconendaci ones al borde
- necesitaba consultar un al macén central en cada peticién
- la latencia hacia el almacén desde un nodo | ejano era
de 90-140 ns, peor que ir al origen
- descartado, con el registro correspondiente clase 190

El resultado global, a los tres meses:

tasa de aciertos gl obal 71 % 97,2 %

tasa de aciertos de /api/catalogo/listado 8,2 % 94,1 %

tasa de aciertos de /producto/{id} 34 % 88 %

peticiones/s al origen en el pico 3.100 410

p50 del listado en el borde 112 ns 9 ns

coste de salida 14.200 €/ mes 4.900 €/ nes

coste de conputo del origen -3.400 €/ nes (2 zonas
nenos de instanci as)

aval anchas 3/ afio 0

Y el detalle que resume el capitulo:

del ahorro de 9.300 €/ nmes, |la mayor parte vino de un canbio

gque no tocd ni una linea de cddigo de |a aplicacioén

dejar de incluir en la clave once paranetros de seguim ento,

el agente de usuario y una cookie
La leccién que esta clase deja: la tasa de aciertos global del 71 % escondia dos rutas al 8 % y al 34 % que generaban
el 64 % del trafico al origen, y ninguna de las dos tenia un problema de producto: una tenia la clave de caché mal
construida y la otra se invalidaba con comodin. Y el mayor ahorro del afio se consiguié quitando cosas de la clave, no
afiadiendo capacidad.

Laboratorio guiado

Ejecuta desde la raiz:
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pyt hon cl asses/ part-16- advanced- cl oud- net wor ki ng- edge/ 197- cdn- cache- ori gi n- shi el di ng-y- edge- conput e/
| ab. py

El laboratorio selecciona el motor de practica performance y produce labresult.json. El escenario, sus comprobaciones
y el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa cdn-experiment en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una prueba de carga con baseline y cuello de botella. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye cdn-experiment para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La tasa de aciertos es alta en global y el
origen recibe mucho trafico

Casi cada peticion genera una entrada nueva

Se sirve contenido incorrecto a algunos
usuarios

Tras cada invalidacion el origen se satura

Una caida del origen se ve como péagina de
error

El cédigo en el borde resulta mas lento que ir
al origen

La global la domina el contenido estatico y
esconde rutas con tasas bajas

La clave incluye parametros de seguimiento,
cookies o el agente de usuario

La clave es demasiado corta y no distingue
una variacion real

Invalidacién por comodin y vencimiento
simultaneo

No esta activado servir contenido rancio si
hay error

Necesita consultar un almacén central en
cada peticion
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Causa probable Correccion

Mide aciertos y bytes al origen por ruta, y
ataca las rutas con mas trafico y peor tasa.

Usa lista blanca de parametros, normaliza y
ordena, y saca cookies y agente de usuario
de la clave.

Declara la variacion en la respuesta para que
la caché sepa qué diferencia, en vez de
ampliar la clave a ciegas.

Invalida por etiqueta, activa rancio mientras
refresca, colapso de peticiones y dispersiéon
del vencimiento.

Configura rancio si hay error con una ventana
amplia; convierte la caida en contenido con
algo de antigliedad.

Reserva el borde para decisiones sin estado;
lo que dependa de datos centrales, déjalo en
el origen.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Qué factor determina la tasa de aciertos mas que ningun otro?

2. ¢ Como se sirve contenido que varia por idioma sin destrozar la caché?

3. ¢ Qué diferencia hay entre rancio mientras refresca y rancio si hay error?

4. ¢Por qué la invalidacion por comodin provoca avalanchas y qué la sustituye?

5. ¢ Qué problema concreto resuelve el escudo de origen?

Referencias
* RFC 9111 — HTTP caching. <https://www.rfc-editor.org/rfc/rfc9111>
* RFC 5861 — HTTP cache-control extensions for stale content. <https://www.rfc-editor.org/rfc/rfc5861>

* AWS (2025). CloudFront: cache key and origin shield.
<https://docs.aws.amazon.com/AmazonCloudFront/latest/DeveloperGuide/understanding-the-cache-key.html>

« Fastly (2025). Purging with surrogate keys. <https://docs.fastly.com/en/guides/working-with-surrogate-keys>
« Cloudflare (2025). Cloudflare Workers: what edge compute is good for. <https://developers.cloudflare.com/workers/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 16 en PDF - Manual integral

~ 196 - Balanceo L4/L7, proxies, TLS y gestion de Parte 16 - Programa 198 - VPN, Direct Connect, ExpressRoute e Interconnect
certificados -

Evaluacién — 197 CDN, caché, origin shielding y edge compute

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable

Entrega cdn-experiment con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.

Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.

* [ ] Evidencia vinculada a cada afirmacion técnica.
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* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusién sin evidencia suficiente.
0 Sin entrega reproducible.
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198 — VPN, Direct Connect, ExpressRoute e Interconnect

Parte: 16 — Redes cloud avanzadas, conectividad hibrida y edge Nivel: avanzado - Horas estimadas: 4 Laboratorio:
network - Estado: EXECUTABLECORE
Propésito
Conectar la nube con los centros de datos y las oficinas eligiendo bien entre tdnel por internet y enlace dedicado, que
se decide casi siempre por costumbre y casi nunca por cifras. La clase compara las dos opciones por lo que de verdad
las diferencia —previsibilidad, plazo de provision y coste por gigabyte—, explica como se construye la redundancia que
si protege, y detalla los fallos de operacion que producen la mayoria de los incidentes: tineles con parametros
desalineados, ancho de banda mal dimensionado y enlaces sin conmutacién probada.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir entre tlnel e enlace dedicado con criterios medibles.

2. Dimensionar el ancho de banda contando lo que de verdad va a cruzar.

3. Disefiar redundancia sin causas comunes ocultas.

4. Operar tlneles y enlaces con la vigilancia que evita los fallos tipicos.

5. Probar la conmutacién antes de necesitarla.

Conceptos centrales

tunel sobre internet Conexion cifrada entre dos redes a través de internet. Barata, rapida de montar, con latencia y
caudal variables.

enlace dedicado Circuito fisico privado hacia el proveedor. Previsible y con caudal garantizado; caro y lento de
provisionar.

asociacion virtual Circuito légico sobre un enlace fisico, que separa el trafico privado del de servicios publicos.

MTU y fragmentacion Tamafio maximo de paquete. Un tanel lo reduce, y si no se ajusta produce fallos parciales dificiles de

diagnosticar.

causa comun Elemento compartido por dos caminos supuestamente redundantes: mismo edificio, mismo
proveedor, misma sala.

conmutacion probada Cambio al camino de respaldo ejecutado de verdad y cronometrado, no descrito en un documento.

Modelo mental

La red cloud es un sistema distribuido de rutas, identidades y politicas; cada salto afiade latencia, costo y una frontera
de fallo.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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;qué exige el trafico?

caudal modesto,
latencia tolerante,
ya mismo

v

TUMEL

caudal alto y estable,
latencia previsible,

datos sensibles
|

!

ENLACE DEDICADO

sobre internet

I| H. -

| " — //..f

| T -

l ---""‘-___ { ¥

T
horas - barato semanas o meses ) T
caudal variable coste fijo alto redundancia
MTU reducida coste por GB bajo
dos caminos
jcausa comun?
yd \
// N
// \\\
mismo edificig, o
independientes
proveedor o sala \
v v
la redundancia conmutacion
MO cuenta PROBADA y cronometrada
Desarrollo

1. Tinel o enlace dedicado

Las dos opciones resuelven lo mismo y se diferencian en cinco cosas que se pueden medir.

TUNEL
hor as
baj o (~50-300 €)

ENLACE DEDI CADO
pl azo de provisi 6n 4-12 semmnas

coste fijo

alto (500-5.000 €/ nes
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+ puerto + cruce)

coste por GB el de salida cl arament e menor

est andar (a nenudo la mtad
0 NMEeNos)

caudal limtado por la garantizado por
pasarel a contrato
(1-10 Gops segln
pr oduct o)

| atencia vari abl e, est abl e,
depende de previsi bl e
i nt ernet

jitter alto baj o

Y el criterio que decide de verdad:

sel trafico es SENSIBLE A LA VARI ABI LI DAD?
replicaci 6n de bases, escritorios renptos, voz, sistenas
transacci onal es anti guos
- enl ace dedi cado

ésel volunen nensual es alto?
calcula el punto de equilibrio:
coste fijo del enlace / (ahorro por GB)
-~ a partir de cierto volunmen, el enlace sale mas barato
aunque no se necesite su previsibilidad

¢hace falta ya y el volunen es nodesto?
- tunel, y se decide después con datos

Y el patron que evita elegir mal:

enpi eza con tunel, mde durante 2-3 neses, y decide
- y deja el tunel conp respal do del enlace cuando || egue
- asi el enlace no nace sin redundancia

Las asociaciones virtuales, que confunden al principio:

un enlace fisico transporta VARIOS circuitos |4gicos
uno privado hacia tu red virtua
uno publico hacia |los servicios del proveedor sin pasar
por internet cl ase 200
uno de tréansito hacia una pasarela central cl ase 199

- y cada uno tiene su propia sesién BGP y sus rutas
cl ase 194

Y una decision que ahorra dinero y casi nadie hace:

el trafico hacia | os al macenes de objetos y otros servicios
del proveedor puede ir por el circuito publico del enlace
-~ evita el coste de salida a internet
- pero ojo: el circuito publico anuncia MJCHCS prefijos
- y ahi es donde se supera el limte de | a sesion BGP
cl ase 194

2. Dimensionar y latrampa de la MTU

El dimensionado se hace mal por contar solo lo que se ve.

LO QUE CRUZA Y NADI E CUENTA
copias de seguridad y su ventana nocturna
replicaci 6n de bases de datos cl ase 161
si ncroni zaci 6n de ficheros y de i magenes
telemetria y registros hacia el recolector centra
actual i zaci ones de sistenma operativo
escritorios renotos, si |los hay
y el pico de una mgraci 6n, que puede ser 20x | o nornal

REGLA
di mensi ona por el percentil 95 del trafico, no por la nedia
- los proveedores facturan asi, y el codo tanbién esta ahi
cl ase 186

Y el error de saturacién, que se manifiesta raro:

un enl ace saturado no «va nmas | ento» de forma uniforne
se |l enan | as col as de | os equi pos
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sube la latencia y el jitter

se descartan paquetes

- y lo primero que falla es lo sensible a |a variabilidad
no | o que consunme el ancho de banda

- sintoma tipico: la replicacién va bien y |as sesiones
interactivas se cortan

La MTU, que es la causa de una familia entera de fallos dificiles:

un tunel ANADE cabeceras y por tanto REDUCE el tamafio Gti
tipico 1.500 - 1.436 o nenos segun el tipo de tunel

S| NO SE AJUSTA
| os paquetes grandes no caben y hay que fragnentar o
descartar
el necani snp estandar de descubrim ento depende de nensajes
de control que nuchos cortafuegos bl oquean
- y entonces | os paquetes se descartan EN SILENCI O

LA FI RVA DEL FALLO
| as conexi ones se establ ecen (paquetes pequefios)
| as peticiones pequefias funci onan
| as respuestas grandes se cuel gan
el fichero de 2 KB baja y el de 2 MB no
y a veces funciona con un cliente y no con otro

Y las correcciones, por orden:

1 permitir |los nensajes de control necesarios en |os
cort af uegos ~ lo correcto

2 ajustar la MU en las interfaces de | os extrenos

3 ajustar el tamafio maxi no de segnento en el punto de
entrada del tune

- y conprobarlo con un paquete grande sin fragnentar, no
suponerl o

3. Redundancia que si protege

Duplicar el enlace es facil; conseguir que los dos no caigan a la vez, no.

LAS CAUSAS COMUNES QUE ANULAN LA REDUNDANCI A cl ase 185
los dos circuitos entran por el misno edificio
| os dos usan el msnp proveedor de Ultima mlla
los dos terminan en la misma sala o en el msnp equi po
| os dos van por la msma zanja ~ ocurre més de |l o que
parece
| os dos usan el misnmo router de |la nube
| as dos sesiones BGP tienen el misnp Iimte de prefijos
- Se caen juntas por el misnp notivo clase 194

Y las preguntas que hay que hacer al proveedor, por escrito:

épor qué ruta fisica va cada circuito?
cconparten al guna secci 6n? ¢jcual ?
ien qué sala termna cada uno?
;qué proveedor de Ultima mlla usa cada uno?
- y si no contestan con precisioén, |a redundancia es una
suposi ci 6n
Los niveles de redundancia, con lo que cubre cada uno:
UN ENLACE, SI N NADA

- un corte es una caida total; plazo de reparaci 6n de
horas o dias

UN ENLACE + TUNEL DE RESPALDO
cubre el corte del enlace, con caudal y latencia peores
- suficiente para |la mayoria, y es lo més rentable
- exige probar |a connutacion ley 22

DOS ENLACES, M SMA UBI CACI ON
cubre el fallo de un puerto o un equipo
no cubre el corte de la fibra ni el fallo del edificio

DOS ENLACES, UBI CACI ONES DI STI NTAS
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cubre casi todo

- y es |lo que exigen | os acuerdos de nivel de servicio
mas altos de | os proveedores

DOS ENLACES + DOS REG ONES DE NUBE
para cuando el objetivo de continuidad | o exige
cl ase 166

Y una advertencia sobre los acuerdos de nivel de servicio:

el proveedor pronete un porcentaje SOLO si cunples su
topol ogia de referencia
- un solo enlace no tiene conprom so, aunque se pague
- leerlo antes de proneter disponibilidad aguas arriba
cl ase 185

Y el reparto del trafico entre dos caminos:

ACTI VO PASIVO mas sinple; el respal do se prueba poco

- y por eso falla cuando hace falta
ACTI VO ACTIVO anbos en uso; el fallo se nota antes

- pero exige cuidar la sinmetria clase 194

y si es activo-pasivo, ejercitar el pasivo periddicanente
con trafico real es lo anico que garantiza que funcione

4. Operacion y prueba

Los enlaces y tuneles fallan poco, y por eso su operacion se descuida.

LO QUE HAY QUE VI G LAR
estado del circuito fisico (luz, errores de tram)
estado de la sesion BGP y prefijos recibidos cl ase 194
utilizaci6n, en percentil 95, contra el contratado
latencia y jitter entre extrenos, continuanmente
pérdi da de paquetes
y para tuneles: estado de |a asociaci én de seguridad y
renegoci aci ones

Y las alertas que mas incidentes evitan:

«utilizaci 6n por encima del 70 % sosteni da»
- antes de que se note en la latencia
«el respaldo Ileva Ndias sin Ilevar trafico» ley 13
- detecta el respal do que ya no funciona
«la latencia ha canbi ado de forma sosteni da»
- suele significar que se conmutdé a otro camno sin
que nadie | o supiera

Y esa Ultima merece detalle:

un canbio de latencia de 4 nms a 28 ns sin aviso significa
que el trafico esta pasando por otro sitio
- Yy nmuy a nmenudo, por el respaldo, sin que nadie | o sepa
- el enlace principal |leva dias caido y no ha saltado

ni nguna alerta ley 15

Los pardmetros de tanel desalineados, que causan cortes periédicos:

SI NTOVA CLASI CO
el tunel se cae y se levanta cada 8 horas, o cada 24
- tienpos de vida de las claves distintos en cada extreno
- 0 al goritnos negoci ados de fornma distinta

OTROS PARAMETROS QUE HAY QUE ALI NEAR
tiempos de vida de fase 1 y fase 2
detecci 6n de par nmuerto y sus unbral es
qui én inicia |la renegociaci 6n
sel ectores de trafico

- y la configuraci én de | os dos extrenps debe estar en el
m sno repositorio, no en dos consol as distintas
cl ase 190

Las pruebas negativas de esta clase:

m desconectar el enlace principal y crononetrar |a
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connut aci 6n

conprobar que tras connmutar, la ida y la vuelta siguen
siendo sinétricas cl ase 194
envi ar un paquete grande sin fragnmentar por el tune
saturar el enlace al 100 %y ver qué se degrada prinero
dejar el respaldo Ilevando trafico real durante 24 h
simular |la caida de una sesién BGP y nedir e
restabl eci m ento

vol ver al principal y conprobar que no queda tréfico
asimétrico

Y la lista de comprobacién de la clase:

m |la eleccidén entre tunel y enlace esta justificada con
cifras de volumen y de vari abilidad

el dinmensionado usa el percentil 95 e incluye copias
replicacion y telenetria

la MIU esta ajustada y conprobada con paquete grande

estd docunentada la ruta fisica de cada circuito

no hay causa comin entre |os dos cam nos

el acuerdo de nivel de servicio corresponde a | a topol ogia
despl egada

m hay alerta de utilizacion al 70 %

m hay alerta de respaldo sin tréafico durante N dias

m hay alerta de canbio sostenido de |atencia
n
| |

| os parénetros de tunel estan alineados y versionados
| a connut aci 6n se ha ejecutado y crononetrado

Y el cierre que enlaza con la clase siguiente: con varias redes, varias cuentas y varios enlaces, conectar cada cosa con
cada cosa deja de funcionar. Las pasarelas de transito y los concentradores de conectividad son la materia de la clase

199.

Ejemplo trabajado

CloudShop conecta dos centros de datos y once oficinas con tres nubes. Lo que sigue es la decision entre tinel y

enlace con sus cifras, el incidente de MTU que dur6 cinco meses, y la redundancia que resulté no serlo.

La decision, con datos de tres meses de tunel.

trafico nmedido entre el centro de datos principal y |a nube

medi o 340 Mops
percentil 95 820 Mops
pi co durante | a ventana de copi as 1,9 CGbps
vol umen nensual 94 TB

desgl ose del percentil 95

replicaci 6n de | a base heredada 41 %
copi as de seguridad nocturnas 27 %
telenetria hacia el recol ector 14 %
trafico de aplicacién 11 %
actual i zaci ones y otros 7 %

y la variabilidad observada con el tune

| at enci a p50 9 ns
| at encia p99 84 ns
jitter hasta 60 ns
pérdi da de paquetes 0,3 %

Y las dos consecuencias que decidieron:

1 lareplicacio6n de | a base heredada se retrasaba de forma
irregular; el retraso |Ilegaba a 11 m nutos en horas de
i nternet congesti onado
- el objetivo de pérdida era de 1 minuto cl ase 166
- el tdnel NO podia cunplirlo

2 el coste

94 TB/ mes por salida a internet ~7.500 €/ nes
enl ace dedicado de 1 CGops
puerto + cruce + circuito 2.900 €/ mes
coste por GB del enlace ~1.900 €/ nes
t ot al 4.800 €/ mes
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~ ahorro de 2.700 € nmes ADEMAS de | a previsibilidad

deci si 6n enl ace dedicado de 1 CGbps, con el tune
exi stente conp respal do
pl azo 9 semmnas de provisio6n

Y una decision adicional que salio del desglose:

| as copi as de seguridad no necesitaban ir al centro de datos
- se reconfiguraron para escribir directamente en el
al macén de objetos de la nube por el circuito publico
del enl ace
- el percentil 95 bajé de 820 a 520 Mops
-~ y el enlace de 1 Ghps pas6 de justo a hol gado

El incidente de MTU, que llevaba cinco meses.

sintoma reportado desde marzo
«la exportaci 6n de informes desde |la oficina de Lisboa
falla a veces»
se atribuy6 a la aplicacion; se revis6 tres veces sin
encontrar nada

| o que de verdad ocurria
| as peticiones pequefias funci onaban sienpre
| as respuestas de mas de ~1,4 KB se col gaban
el navegador esperaba hasta el plazo y fallaba

d

agnoéstico, en agosto

el tunel de Lisboa tenia MIU efectiva de 1.398

las interfaces estaban en 1.500

el descubrimento automati co no funci onaba porque e
cortafuegos de |la oficina bl ogueaba | os nensajes de
control necesarios

- los paquetes grandes se descartaban EN Sl LENCI O

por qué tardd cinco neses
el sintoma parecia de aplicacio6n
funci onaba desde |as otras diez oficinas
y funci onaba con ficheros pequefios, asi que |as pruebas
manual es pasaban

correcci 6n
permtir |los nmensajes de control en el cortafuegos
ajustar el tamafio maxi no de segnento en el punto de
entrada del tune
conprobaci 6n negativa nueva: enviar un paquete de 1.472
bytes sin fragnentar desde CADA oficina, senmanal nente
-~ 2 oficinas nmas fallaron la prinmera ejecuci 6n

La redundancia que no lo era.

en novi enbre se contrataron DOS enl aces de 1 Gops «para
tener redundanci a»

proveedor A circuito 1

proveedor A, circuito 2

| a prueba negativa de dicienbre
se pidi6 al proveedor la ruta fisica de cada circuito
respuesta, tras insistir dos senmanas
|l os dos circuitos entran por el M SMO edificio
conmparten los prinmeros 2,1 km de conducci 6n
y termnan en la M SVA sal a del punto de presencia

- una excavadora en esa calle habria cortado | os dos
- la redundancia no cubria el escenario nmas probable

correcci 6n
el segundo circuito se novié a otro proveedor de Ultima
mllay a otro punto de presencia
coste adi ci onal +610 €/ mes
y se docunenté la ruta fisica de anbos, por escrito

Y el hallazgo adicional:
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| as dos sesiones BGP tenian el msnp Iinmte de prefijos

- si la corporativa volvia a anunciar de més, se caian |as
dos a la vez, conp en el incidente de marzo clase 194

- es una causa comin que no es fisica

- corregido con filtros y resunen en el origen

La conmutacion, probada.

prinera ejecuci 6n, enero
se desconect6 el enlace principal a las 22:00

det ecci 6n de | a caida 14 s
reconver genci a BGP 41 s
trafico restabl eci do por el respal do 55 s O
PERO

| a replicacion de | a base se detuvo y no se reanudo
-~ su cliente tenia un plazo de 30 s y no reintentaba
- hubo que reiniciarla a mano

- 6 mnutos de retraso acunul ado

y al VOLVER al principa
durante 4 mnutos, la ida iba por el principal y la
vuel ta por el respal do
- el cortafuegos con estado descarté trafico
- asinetria, exactanente comp en |a clase 194

correcci ones
reintento con retroceso en el cliente de replicacion
preferencias alineadas en anbos extrenps para |la vuelta
procedi m ento de vuelta escrito y probado por otra
per sona ley 22

segunda ej ecuci 6n, abri

connut aci 6n 52 s
replicaci 6n reanudada sol a
vuel ta al principal sin asinetria

todo correcto
La vigilancia que se mont6 después:

utilizaci6n p95 contra contratado, alerta al 70 %
latencia y jitter entre extrenops, continuos
al erta por canbio sostenido de |atencia
- en marzo detectdé que el tréafico |l evaba 3 dias por el
respal do sin que nadie | o supiera: el principal estaba
cai do desde una intervenci 6n del proveedor ley 15
alerta «el respaldo |l eva mas de 45 dias sin trafico»
- obliga a ejercitarlo
estado de sesiones BGP y prefijos recibidos
prueba de paquete grande sin fragmentar, senanal, por oficina

El resultado del afio siguiente:

retraso maxi no de replicacion 11 min 38 s
i nci dentes atribuidos a «la aplicaci6n»

que eran de red 3 0
coste mensual de conectividad 7.500 € 5.410 €
ti empo de connutaci é6n sin medir 52 s
dias con trafico por el respaldo sin

gque nadie | o supiera 3 0
circuitos con ruta fisica docunentada 0 2

La leccion que esta clase deja: la decisién entre tinel y enlace se tomé con tres meses de datos y resultdé ahorrar
dinero ademas de resolver el problema de variabilidad, que era lo que se buscaba. El incidente que mas tiempo
consumié —cinco meses— no parecia de red: era una MTU sin ajustar cuyo sintoma era «la exportacion falla a veces».
Y la redundancia contratada en noviembre no era redundancia: dos circuitos del mismo proveedor por la misma zanja,
y hacia falta preguntarlo por escrito para saberlo.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 16- advanced- cl oud- net wor ki ng- edge/ 198- vpn- di r ect - connect - expr essr out e- e-
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i nt erconnect/ | ab. py

El laboratorio selecciona el motor de practica network y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa hybrid-connectivity en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una topologia con rutas, puertos y controles. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye hybrid-connectivity para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON valido.

¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.

« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La replicacion se retrasa de forma irregular
pese a tener ancho de banda de sobra

Las peticiones pequefias funcionan y las
respuestas grandes se cuelgan

El enlace saturado corta las sesiones
interactivas mientras la replicacién va bien

Los dos circuitos redundantes caen a la vez

El tréfico lleva dias pasando por el respaldo y
nadie lo sabe

El tinel se cae y se levanta con periodicidad
exacta

El trafico va por un tanel sobre internet, cuya
latencia y jitter varian

MTU reducida por el tinel y descubrimiento
automatico blogueado por un cortafuegos

La saturacién degrada primero lo sensible a
latencia y jitter, no lo que consume el ancho
de banda

Causa comun: mismo edificio, misma zanja,
mismo proveedor de Ultima milla 0 mismo
limite de prefijos

No hay alerta de cambio sostenido de latencia

ni de estado del camino principal

Tiempos de vida o algoritmos desalineados
entre los dos extremos
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Mide latencia, jitter y pérdida durante meses;
si el tréfico es sensible a la variabilidad, pasa
a enlace dedicado.

Permite los mensajes de control, ajusta MTU

y tamafio maximo de segmento, y comprueba
con un paquete grande sin fragmentar desde

cada sede.

Dimensiona por el percentil 95 contando
copias, replicacion y telemetria, y alerta al 70
% de utilizacion.

Exige por escrito la ruta fisica de cada circuito
y separa proveedor, edificio y punto de
presencia; revisa también las causas
comunes légicas.

Alerta por variacién sostenida de latencia y
por respaldo sin trafico durante N dias.

Alinea los parametros de ambas fases y
guarda la configuracion de los dos extremos
en el mismo repositorio.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Qué cinco factores diferencian un tunel de un enlace dedicado?

2. ¢ Por qué el dimensionado se hace por percentil 95 y qué se olvida contar?

3. ¢ Cudl es la firma caracteristica de un problema de MTU?

4. ¢ Qué preguntas hay que hacer al proveedor para saber si la redundancia es real?

5. ¢ Qué alerta detecta que el trafico lleva dias por el camino de respaldo?

Referencias

* AWS (2025). Direct Connect resiliency recommendations.
<https://docs.aws.amazon.com/directconnect/latest/UserGuide/highresiliency.html>

* Microsoft (2025). ExpressRoute design for high availability.
<https://learn.microsoft.com/en-us/azure/expressroute/designing-for-high-availability-with-expressroute>

» Google Cloud (2025). Cloud Interconnect and HA VPN topologies.
<https://cloud.google.com/network-connectivity/docs/interconnect>

* RFC 4459 — MTU and fragmentation issues with in-the-network tunneling. <https://www.rfc-editor.org/rfc/rfc4459>
* RFC 7296 — Internet Key Exchange Protocol Version 2 (IKEv2). <https://www.rfc-editor.org/rfc/rfc7296>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 16 en PDF - Manual integral

~ 197 - CDN, caché, origin shielding y edge compute Parte 16 - Programa | 199 - Transit Gateway, Virtual WAN y Network
Connectivity Center —

Evaluacién — 198 VPN, Direct Connect, ExpressRoute e Interconnect

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable

Entrega hybrid-connectivity con diagrama o configuracién, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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199 — Transit Gateway, Virtual WAN y Network Connectivity
Center

Parte: 16 — Redes cloud avanzadas, conectividad hibrida y edge Nivel: avanzado - Horas estimadas: 4 Laboratorio:
network - Estado: EXECUTABLECORE
Propésito
Sustituir la marafia de conexiones punto a punto por un concentrador de conectividad, y hacerlo sin convertirlo en un
punto Unico ni en una autopista donde todo alcanza a todo. La clase explica por qué el emparejamiento directo deja de
escalar, como se usan las tablas de rutas del concentrador para segmentar de verdad, qué cuesta cada salto en dinero
y latencia, y cuando un concentrador es la respuesta equivocada.
Resultados de aprendizaje
Al finalizar podras:

1. Explicar por qué las conexiones punto a punto no escalan.

2. Segmentar con tablas de rutas del concentrador en vez de con reglas.

3. Calcular el coste de un concentrador en dinero y en latencia.

4. Conectar varias regiones y varias nubes sin crear caminos indeseados.

5. Decidir cuando NO usar un concentrador.

Conceptos centrales

emparejamiento directo Conexion entre dos redes. Simple, barata y sin transito: no encadena.
concentrador de conectividad Servicio central al que se conectan las redes y que encamina entre ellas.
tabla de rutas del concentrador Conjunto de rutas asociado a un grupo de conexiones. Es el mecanismo de

segmentacion real.

aislamiento por asociacion Que una red solo vea las rutas de la tabla a la que esta asociada.
inspeccion centralizada Hacer pasar el trafico entre segmentos por un cortafuegos comun.
coste por salto Lo que cobra el concentrador por conexion y por gigabyte procesado, que se paga en

cada direccion.

Modelo mental

La red cloud es un sistema distribuido de rutas, identidades y politicas; cada salto afiade latencia, costo y una frontera
de fallo.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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n redes emparejadas
directamente

{ h J
¥ v
por GB procesado
— se paga en cada salto

CONCENTRADOR | coste

n{n-1)/2 conexiones
10 redes — 45 n conexiones por conexién/hora
30 redes — 435

l

y NO hay transito:
A-By B-C no dan A-C

h 4

tablas de rutas

) d g .
v | 4 \ ¥

h 4
produccion desarrollo : inspeccién
. compartidos
ve produccion y ve desarrollo y ve a todos todo lo que cruce
compartidos compartidos pasa por el cortafuegos

Desarrollo

1. Por qué el emparejamiento directo se acaba

A 4

latencia:
+0,3 a 1 ms por salto

Conectar dos redes directamente es lo mas simple y lo mas barato, y funciona muy bien hasta que deja de hacerlo.

LO BUENO DEL EMPAREJAM ENTO DI RECTO
sin salto intermedio: |latencia ninim
sin coste de procesani ento por gigabyte
sin punto Uni co afiadi do

LO QUE LO ROVPE
1 NO HAY TRANSI TO
si A-By B-C estan enparejadas, A NO al canza C
- hay que enparejar A-C explicitanmente

2 CRECI M ENTO CUADRATI CO
n(n-1)/2 conexi ones
5 redes - 10
10 redes - 45
30 redes - 435

3 RUTAS EN CADA TABLA
cada red necesita una ruta por cada otra red
- se llega al limte de rutas por tabla cl ase 194

4 | MPOSI BLE DE CAMBI AR
afiadir una red exige tocar n tablas

Y el umbral préctico:

hasta ~6-8 redes, enparejar directanmente sigue siendo |la
opci 6n mas sinple y mas barata
por enci ma, un concentrador se paga solo en trabajo evitado

y el patrén mxto funciona bien
concentrador para | o genera
enparejamento directo para | os pares con MJCHO trafico
- evita pagar el procesam ento por gigabyte dos veces

Lo que un concentrador aporta, ademas de reducir conexiones:

un punto donde ver el trafico entre redes
un punto donde aplicar inspeccion cl ase 200
segment aci 6n por tabla de rutas, no por reglas
conexi 6n con | os enl aces dedi cados en un solo sitio

cl ase 198
y conectividad entre regi ones sin enparejar todo con todo
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2. Segmentar con tablas, no con reglas

El error mas comun al montar un concentrador es asociarlo todo a una sola tabla de rutas. Entonces todo alcanza a

todo, y la segmentacién queda dependiendo de reglas de cortafuegos en cada extremo.

UNA SOLA TABLA
producci 6n, desarrollo, socios y oficinas se ven entre si
- un fallo de configuraci én en cual quier extreno abre un
cam no clase 189
- y el alcance desde un punto conpronetido es total

VARI AS TABLAS
cada red se ASCCI A a una tabla (qué rutas ve)
y PROPAGA sus rutas a |las tablas que decidas (quién la ve)
- asociaci 6n y propagaci 6n son cosas distintas

Y el patrén que resuelve la mayoria de los casos:
TABLA producci 6n

asoci a redes de producci 6n
ve producci 6n + servicios conpartidos + corporativa
NO ve desarroll o, preproduccién, socios

TABLA no- producci 6n

asoci a desarrol |l o, preproducci6n
ve no- producci 6n + servicios conpartidos
NO ve pr oducci 6n ~ control estructural

TABLA conparti dos

asoci a servi ci os comunes (nonbres, identidad, registro)
ve t odos

TABLA soci os
asoci a conexi ones de terceros
ve solo la red de intercanbio
- un socio no al canza nada més, por construccién

Y la propiedad que hace esto valioso:

«preproducci 6n no puede al canzar producci 6n» deja de ser una
regl a que al gui en puede quitar
- pasa a ser una ausencia de ruta
- y las ausencias no se saltan por error de configuraci én
cl ase 189

La inspeccion centralizada, cuando hace falta:

si el tréafico entre segmentos debe inspeccionarse
| as tabl as apuntan al cortafuegos, no a la red destino
el cortafuegos decide y devuel ve al concentrador

coste
un salto més: +0,3 a 1 ns
el gigabyte se procesa DOS veces en el concentrador
y el cortafuegos hay que dinensionarlo y hacerlo redundante

- inspecciona |o que cruza fronteras de confianza, no todo
cl ase 189
Y un fallo de disefio frecuente:

hacer pasar por el cortafuegos central el trafico entre dos
redes del M SMD segnento

- triplica el coste y afiade | atencia sin ganar nada
3. Lo que cuesta

Un concentrador tiene dos costes que se suman y uno que no se ve.

POR CONEXI ON Y HORA
cada red conectada paga una tarifa fija
- con 60 redes es una cifra apreciable al nes

POR G GABYTE PROCESADO

se cobra el trafico que pasa por el concentrador
- Yy se paga en CADA salto
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Y EL QUE NO SE VE
el trafico que antes iba directo y ahora da un rodeo

- dos redes en la msna zona que se habl aban directanente

ahora pasan por el concentrador: se paga el proceso y
se afiade | atencia

Y el célculo que hay que hacer antes:

por cada par de redes con trafico inportante
vol umen nmensual X precio por GB x ndnmero de saltos

y conpararl o con
el coste de mantener un enparejamento directo (casi cero)

- los pares de mucho vol unmen suel en nmerecer enparejam ento
di rect o ADEMAS del concentrador

- pero cui dado: entonces hay dos cam nos,

y hay que evitar
la asinetria

cl ase 194
La latencia, que es pequefia pero se acumula:
enparej am ento directo, msnm zona ~0,2 ns
concent r ador +0,3-1 s
concentrador + inspeccio6n +1-3 ns

concentrador entre regiones el de la region

- irrelevante para casi todo

- inportante si el camino critico cruza varias veces
cl ase 186

Multirregion y multinube, que es donde el concentrador aporta mas:

CONCENTRADORES EMPAREJADCS ENTRE REG ONES
un concentrador por regi 6n, conectados entre si
- cada red se conecta solo a su concentrador | ocal
-~ y alcanza la otra regi 6n sin enparejar nada nas

MULTI NUBE
cada nube tiene su propio concentrador
I a uni 6n se hace con enl aces dedi cados o tunel es

cl ase 198
- y el plan de direccionamento tiene que estar |inpio,

0 nada de esto funciona clase 193

Y LA REGLA QUE EVI TA EL DESASTRE
no encadenes transito entre nubes sin decidirlo
- «la nube A alcanza la C a través de |la B» suele ser un
acci dente de propagaci 6n, no una deci si 6n

Y una consecuencia de coste que sorprende:

el trafico entre nubes atravi esa dos concentradores y una
sal i da

- se paga proceso en los dos y salida en el origen
- por eso el tréafico entre nubes conviene nedirlo por
separado y atribuirlo cl ase 168

4, Cuando NO usar un concentrador

Un concentrador no siempre es la respuesta, y montarlo por defecto tiene costes.

NO LO USES Sl
hay nenos de 6-8 redes y no se prevé crecer
el trafico entre dos redes es enorne y directo
- enpareja esas dos y deja el resto

objetivo era aislar y se va a asociar todo a una tabla
- entonces solo has creado un punto central

e

sin ganar
ai sl am ento
no hay quien | o opere
- un concentrador mal operado es un punto Unico ley 20

Y el riesgo estructural que introduce:

UN CONCENTRADOR ES UN PUNTO POR EL QUE PASA CUANTO SE MUEVE
su fallo afecta a todas | as redes conectadas
un canbi o de tabla erréneo puede aislar nedio sistema
y su limte de rutas o de ancho de banda es conpartido
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- los proveedores | o hacen redundante por dentro, pero el
error de configuraci6n no |l o cubre nadie
- los canbi os se hacen con ventana y vuelta atras clase 194

La operacion, que tiene sus propias sefiales:

rutas por tabla, contrael limte ley 13
trafico procesado por conexion y su coste

conexi ones en estado no disponible

canbi os en asoci aci ones y propagaci ones ~ auditar sienpre
| atencia entre pares representativos

Y la alerta mas util:

«ha apareci do una ruta hacia un segnento que no deberia

verse desde aqui»

- detecta | a propagaci 6n accidental, que es conp se abren
| os canmi nos i ndeseados cl ase 189

Y la lista de comprobacién de la clase:

el nunmero de redes justifica el concentrador

hay varias tablas de rutas, no una

asoci aci 6n y propagaci 6n estan deci di das por segnento
producci 6n no es al canzabl e desde no-producci 6n por
ausencia de ruta

m | 0s socios solo ven |a red de intercanbio
m | a inspeccio6n se aplica a o que cruza fronteras, no a todo
m | os pares de nucho vol unen se han eval uado para

enparej am ento directo

esta cal cul ado el coste por gigabyte y por salto

no hay transito accidental entre nubes

hay alerta de rutas por tabla contra el linmte

hay alerta de rutas inesperadas en una tabla

| os canbi os de tabla se hacen con ventana y vuelta atras

Y el cierre que enlaza con la clase siguiente: el concentrador resuelve la conectividad entre redes propias, pero el
trafico hacia los servicios del proveedor y hacia internet sigue saliendo por otro lado. Puntos privados y control de

salida es la materia de la clase 200.

Ejemplo trabajado

CloudShop tiene 63 redes en tres nubes, conectadas con 214 emparejamientos directos acumulados en cinco afios. Lo
que sigue es la migracién a concentradores, la segmentacion que cerré un camino que nadie sabia que existia, y los

dos pares que se dejaron emparejados a proposito.

El punto de partida:

redes 63
enpar ej am ent os directos 214
docunent ados 47
creados «para una prueba» y nunca retirados 31
sin duefio identificable 52
rutas en la tabla de la red de producci 6n 187
limte de | a nube 200

- a 13 rutas de no poder afiadir una red més

ti empo nmedi o para conectar una red nueva 6 dias
- y por eso 31 enparejam entos se hicieron «rapido»
ley 16

Y el hallazgo del inventario, que fue el que justificé el proyecto:

se trazaron | os cam nos al canzabl es desde cada red

desde |l a red de DESARROLLO se al canzaba
la red de datos de PRODUCCI ON

cono
desarroll o « herram entas (enparejado en 2021)
herram entas « datos-producci 6n (enparejado en 2022)
- y al guien habia afiadi do rutas estaticas en anbos
extrenos «para una migraci 6n» que term né en 2022

|l evaba asi 3 afos
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aparecia en al gun di agram no ley 24
| o detecto el inventario, no una alerta

La segmentacion disefiada.

TABLA producci é6n

asoci a 18 redes de producci 6n
propaga a  producci 6n, conpartidos
ve producci 6n, conpartidos, corporativa

TABLA no- producci 6n

asoci a 29 redes (desarrollo, preproducci6n, pruebas)
propaga a  no-producci 6n, conpartidos

ve no- producci 6n, conparti dos

NO ve pr oducci 6n ~ ausencia de ruta

TABLA conparti dos
asoci a 7 redes (nonbres, identidad, registro
artefactos, telenetria)
propaga a todas
ve t odas

TABLA soci os

asoci a 4 conexi ones de terceros
propaga a solo intercanbio
ve solo la red de intercanbio

TABLA i nspecci 6n
el trafico produccion o corporativa y todo | o de socios
pasa por el cortafuegos centra

Y la comprobacién del disefio, hecha antes de migrar:

se sinmul 6, tabla por tabla, qué alcanza cada red

desde desarrollo
conpartidos
otras redes de desarrollo
pr oducci 6n
dat os de producci 6n
corporativa

" n

6§65

desde una red de socio
red de intercanbio
cual quier otra cosa

6 N

La migracion, por lotes.

semana 1 concentrador en la regi6n principal; tablas
creadas y vaci as
semanas 2-4 redes de desarrollo, 29, de 6 en 6
y retirada del enparejam ento correspondiente
en cada paso cl ase 184
senmanas 5-8 redes de producci 6n, 18, de 3 en 3, en ventana
semanas 6-9 conpartidos y soci 0s

semana 10 concentrador de |a segunda regi 6n, enparejado
semanas 11-13 las otras dos nubes, por enlace dedi cado
cl ase 198

semanas 12-15 RETI RADA de | os 214 enparej am ent os

Y el paso de retirada, que es el que casi siempre falta:

enpar ej am entos retirados 212
conservados a propésito 2 ~ ver abajo

y durante la retirada
4 enparej am entos resultaron estar en uso por algo que
nadi e habia decl arado
un trabaj o de exportaci 6n nocturno
una herram enta de nonitorizaci 6n de un proveedor
un servidor de conpilaci é6n anti guo
una réplica de base de datos de un proyecto cancel ado
que seguia copi ando datos ~ se apago6, ley 20

Los dos emparejamientos que se conservaron, con su calculo:
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PAR 1 aplicaci 6n -~ base de datos de pedi dos

vol unmen nmensual 412 TB

por el concentrador
412.000 GB x 0,02 €/ &B 8. 240 €/ nes
| at enci a afiadi da +0,6 ns en e

camino critico
enpar ej ado directo
coste de proceso 0 €
| atenci a 0,2 s
deci si 6n enparejamento directo, y ruta mas especifica
para que gane al cam no del concentrador

cl ase 194
ahorro 8. 240 €/ nes
PAR 2 telemetria o recolector centra
vol unmen nensual 180 TB
ahorro 3. 600 €/ mes
deci si 6n i gua

Y la precaucion que hizo falta:

al existir dos cam nos posibles, hubo que conprobar sinetria
la ruta nmas especifica gana en | as DOS direcciones
se verifico con una traza en anbos sentidos clase 194
y se afiadié a | a conprobaci 6n senmmna

El coste, antes y después:

enpar ej am ent 0os 214 2
rutas en | a tabla de producci 6n 187 23
conexi ones al concentrador 0 63
coste fijo del concentrador 0 2.840 €/ mes
coste por GB procesado 0 6.100 €/ nes
(tras excluir los 2 pares directos)

coste evitado por los 2 pares directos — 11. 840 €/ mes
ti empo para conectar una red nueva 6 dias 25 mn
cami nos indeseados detectabl es no si

Y la linea que resume el balance:

el concentrador cuesta 8.940 €/ nes

sin | os dos enparejanm entos directos costaria 20.780 €

- la decisién de dejar dos pares fuera del concentrador
valia mads que todo el resto del proyecto en dinero

La vigilancia montada:

rutas por tabla contra el Iimte, alerta al 75 %
canbi os en asoci aci ones y propagaci ones - auditados y
con alerta
RUTA | NESPERADA EN UNA TABLA
se declara qué prefijos deben verse desde cada tabla
cual quier otro dispara alerta
-~ en el primer trimestre disparé 2 veces
una propagaci 6n mal configurada al afiadir una red
un soci 0 nuevo asoci ado a |la tabla equivocada
- las dos se corrigieron en mnutos, no en afios
La leccion que esta clase deja: el proyecto se justificd por el limite de rutas, pero lo que encontré fue un camino de
desarrollo a los datos de produccién que llevaba tres afios abierto a través de dos emparejamientos y unas rutas
estaticas de una migracion terminada. Ninguna regla de cortafuegos lo habria cerrado de forma duradera; lo cerré la
ausencia de ruta. Y en dinero, la decisién que mas vali6 fue la contraria a la del proyecto: dejar dos pares fuera del

concentrador, porque su volumen hacia que el coste por gigabyte superara todo lo demas.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 16- advanced- cl oud- net wor ki ng- edge/ 199-tr ansi t - gat eway- vi rt ual - wan- y- net wor k-
connectivity-center/lab. py

El laboratorio selecciona el motor de practica network y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

Multi-Cloud Engineering Program - Parte 16 - Redes cloud avanzadas, conectividad hibrida y edge Pagina 73



1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa transit-comparison en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una topologia con rutas, puertos y controles. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye transit-comparison para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Afadir una red nueva exige tocar decenas de
tablas

El concentrador no aporta aislamiento

Un entorno inferior alcanza produccion y
nadie sabe por dénde

La factura del concentrador es enorme
La latencia del camino critico empeora tras

centralizar

Un cambio de tabla aisla medio sistema

m Seguridad, éticay costo

Topologia de emparejamientos punto a punto,
que crece de forma cuadratica

Todas las redes estan asociadas a una Unica
tabla de rutas

Transito accidental a través de
emparejamientos encadenados y rutas
estéticas olvidadas

Pares con muchisimo volumen atraviesan el
concentrador y pagan proceso por gigabyte

Tréafico que antes iba directo ahora da un
rodeo, a veces con inspeccion

El concentrador es un punto por el que pasa
todo y el cambio se hizo sin red

Migra a un concentrador cuando pases de
seis u ocho redes, y retira los
emparejamientos a medida que migras.

Usa varias tablas y decide por separado a qué
tabla se asocia cada red y a cudles propaga
sus rutas.

Traza qué alcanza cada red, cierra por
ausencia de ruta en vez de por regla y alerta
ante rutas inesperadas en una tabla.

Calcula el coste por par y deja
emparejamiento directo para los de gran
volumen, cuidando la simetria del camino.

Inspecciona solo lo que cruza fronteras de
confianzay evita enrutar por el cortafuegos el
tréfico dentro de un mismo segmento.

Cambios en ventana, con configuracién previa
guardada y vuelta atrés probada, y auditoria
de asociaciones y propagaciones.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.
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m Preguntas de comprobacion
1. ¢ Por qué el emparejamiento directo deja de escalar y a partir de cuantas redes?
2. ¢ Qué diferencia hay entre asociar una red a una tabla y propagar sus rutas a ella?
3. ¢Por qué cerrar un camino por ausencia de ruta es mas robusto que por regla?
4. ¢ Qué costes tiene un concentrador y cual es el que no se ve?

5. ¢ En qué casos conviene mantener un emparejamiento directo pese a tener concentrador?

Referencias

* AWS (2025). Transit Gateway route tables and segmentation.
<https://docs.aws.amazon.com/vpc/latest/tgw/tgw-route-tables.html>

* Microsoft (2025). Virtual WAN architecture and routing.
<https://learn.microsoft.com/en-us/azure/virtual-wan/virtual-wan-about>

» Google Cloud (2025). Network Connectivity Center.
<https://cloud.google.com/network-connectivity/docs/network-connectivity-center>

* AWS (2025). Building a scalable and secure multi-VPC network infrastructure. <https://docs.aws.amazon.com/white
papers/latest/building-scalable-secure-multi-vpc-network-infrastructure/welcome.htmi>

* Microsoft (2025). Cloud Adoption Framework: network topology and connectivity. <https://learn.microsoft.com/en-us
lazure/cloud-adoption-framework/ready/landing-zone/design-area/network-topology-and-connectivity>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 16 en PDF - Manual integral

~ 198 - VPN, Direct Connect, ExpressRoute e Parte 16 - Programa 200 - Private endpoints, service networking y egress
Interconnect control —

Evaluacion — 199 Transit Gateway, Virtual WAN y Network Connectivity
Center

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega transit-comparison con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacion técnica.

* [ ] Prueba negativa o de fallo incluida.
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* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusién sin evidencia suficiente.
0 Sin entrega reproducible.
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200 — Private endpoints, service networking y egress
control

Parte: 16 — Redes cloud avanzadas, conectividad hibrida y edge Nivel: avanzado - Horas estimadas: 4 Laboratorio:
security - Estado: EXECUTABLECORE
Propésito
Cerrar el camino de salida, que es la mitad que casi nadie controla: se filtran las entradas con cuidado y el trafico
saliente sale por donde quiere. La clase explica los puntos privados hacia los servicios del proveedor —qué resuelven,
qué cuestan y qué no cubren—, y desarrolla el control de salida como lo que de verdad es: la Ultima barrera contra la
exfiltracion, y la que mas veces aparece como prueba negativa fallida en todo este programa.
Resultados de aprendizaje
Al finalizar podras:

1. Alcanzar servicios del proveedor sin pasar por internet, con el mecanismo adecuado.

2. Distinguir punto privado de punto de servicio y saber qué protege cada uno.

3. Cerrar la salida por defecto y abrirla por destino declarado.

4. Detectar los caminos de exfiltracién que quedan abiertos.

5. Medir lo que el control de salida ahorra en coste, ademas de en riesgo.

Conceptos centrales

punto privado Interfaz con direccion de tu red que representa un servicio del proveedor. El tréfico no
sale a internet.

punto de servicio Ruta hacia el servicio del proveedor sin direccion propia. Mas barato y con menos
control de origen.

control de salida Filtrado del trafico que sale de la red, por destino y por nombre, con denegacion por
defecto.

exfiltracion Sacar datos a un destino no autorizado. La salida abierta es su camino natural.

politica de perimetro de datos Regla que impide que un recurso sea alcanzado desde fuera de la organizacion o

alcance recursos ajenos.

inspeccién con nombre Filtrado por el nombre solicitado y no solo por direccién, necesario porque las
direcciones de los servicios cambian.

Modelo mental

La red cloud es un sistema distribuido de rutas, identidades y politicas; cada salto afiade latencia, costo y una frontera
de fallo.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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servicio en subred privada

'

otra cuenta del

Ja donde va? k
. mismo proveedor

caminos que quedan

Il ¥
servicio permitido

DNS como canal .
con cuenta ajena

servicio del proveedor intefnet declarado r-rcualquier otra cosa
' v v
PUNTC PRIVADO CONTROL DE SALIDA DENEGADO
direccién de tu red denegacion por defecto y alertado
P . p ~ .
{ L3 v ¥
- . politica de recurso: lista por NOMBRE registro de todo
1o sale a interne solo NUESTRAS cuentas y por destino lo permitido y denegado

Desarrollo

1. Alcanzar servicios sin salir a internet

Un servicio en una subred privada que llama al almacén de objetos del proveedor sale, por defecto, a internet: hasta la

pasarela NAT, hasta el punto publico del servicio, y de vuelta.

QUE TI ENE DE MALO
coste de salida por cada gi gabyte cl ase 168
el trafico atraviesa internet, aunque vaya cifrado
| a subred necesita ruta a internet, y esa ruta sirve
tanbi én para sacar datos a cual quier otro sitio
| a pasarela NAT es un cuello y un coste por hora y por GB

Las dos soluciones, que no son equivalentes:

PUNTO DE SERVICI O (ruta privil egiada)
afiade una ruta hacia el servicio; el trafico no sale a
i nt er net
la direcci 6n de origen sigue siendo de la red
+ barato o gratuito, sinple
- no da una direcci6n propia; no se puede al canzar desde
| a corporativa ni desde otra red
- el filtrado por origen es més grosero

PUNTO PRI VADO (interfaz en tu red)
crea una interfaz CON DI RECCI ON de tu subred que representa
al servicio
+ al canzabl e desde |l a corporativa y desde otras redes
+ permte politica por origen fina
+ resuel ve por nonbre a una direcci 6n privada clase 195
- cuesta por hora y por gigabyte
- uno por servicio y por zona - consune direcciones
clase 193

Y el criterio de eleccién:

¢hace falta al canzarl o desde fuera de esta red?
si - punto privado
no - punto de servicio, si el proveedor |o ofrece

sel volunen es enorne?
conpara el coste por GB del punto privado contra el de
salida a internet; casi sienpre gana el punto privado
pero no sienpre

Y lo que un punto privado no resuelve, que es lo que mas se malinterpreta:

un punto privado te Ileva al SERVICIO no a TU recurso

- desde ese punto se puede |legar al alnmacén de otra
organi zaci 6n si nada | o inpide

- y por tanto sigue siendo un cam no de exfiltracién
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LO QUE LO Cl ERRA
politica en el punto privado: solo hacia recursos de
NUESTRAS cuent as
politica en el recurso: solo desde NUESTRAS redes
- las dos direcciones, no una cl ase 189

2. Cerrar la salida

La entrada se filtra con cuidado desde siempre. La salida, casi nunca, y es por donde se van los datos.

EL ESTADO HABI TUAL

| a subred de aplicacio6n tiene ruta 0.0.0.0/0

el grupo de seguridad permte todo el trafico saliente

- un servicio conproneti do puede enviar o que quiera a
donde qui era

- y en este programa, |a prueba negativa «sacar datos a
un destino externo no decl arado» ha fallado tres veces

clases 179, 189, 194

El disefio correcto, en capas:

1 SIN RUTA A | NTERNET donde no haga falta
|l a subred de datos no necesita salir clase 194
-~ es el control mas fuerte: ausencia de cam no

2 SALI DA CENTRALI ZADA
0.0.0.0/0 hacia un cortafuegos de salida, no hacia la
pasarel a NAT directanente
- un solo punto donde ver y decidir

3 DENEGACI ON POR DEFECTO, CON LI STA POR NOVBRE
se permite | o declarado: repositorios de paquetes,
proveedores concretos, servicios de terceros
- por NOMBRE, porque |as direcciones de esos servicios
canbi an const ant enent e

4 REG STRO DE LO PERM TI DO Y DE LO DENEGADO
- |l o denegado es |a sefial que descubre | o que no sabias

5 PERI METRO DE DATCS
pol iticas que inpiden que un recurso propi o sea al canzado
por identidades ajenas, y que una identidad propia al cance
recursos aj enos

Y la parte 5 merece detalle porque es lo que cierra el hueco del punto privado:

DOS REGLAS, EN LAS DOS DI RECCI ONES
«ni nguna identidad de fuera de |a organi zaci 6n puede
acceder a nuestros recursos»
«ni nguna identidad nuestra puede acceder a recursos que no
son de | a organi zaci 6n»

- la segunda es |a que inpide copiar datos al al macén de
otro, y es la que casi nunca esta

Los caminos que quedan abiertos aunque se cierre lo evidente:

OTRA CUENTA DEL M SMO PROVEEDOR
el punto privado al canza el servicio, y el servicio
al canza cual qui er cuenta
- lo cierra el perinmetro de datos, no el cortafuegos

DNS COMO CANAL
| as consultas de nonbres sal en aunque el resto esté
cerrado, y se pueden usar para sacar datos poco a poco
- obliga a que la resoluci én pase por el resolutor propio
y a vigilar consultas anénal as cl ase 195

UN SERVI CI O PERM Tl DO USADO CON OTRA CUENTA
si se pernite un servicio de al macenam ento por nonbre,
se permte tanbién |la cuenta de un atacante en ese m sno
servicio
- hace falta filtrar por recurso, no solo por nonbre de
servicio

CANALES DE ACTUALI ZACI ON Y TELEMETRI A
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agent es que envian datos a un tercero por disefio
- hay que saber qué envian ley 20

3. Lo que cuestay lo que ahorra

Cerrar la salida suele presentarse como coste de seguridad, y en la practica ahorra dinero.

LO QUE SE AHORRA
el trafico hacia |os servicios del proveedor deja de
pagar salida a internet
| a pasarel a NAT procesa nucho nenos: nenos coste por hora
y por gigabyte
y aparecen destinos que nadie sabia que se estaban
pagando

LO QUE CUESTA
puntos privados: por hora y por gigabyte
cortafuegos de salida: instancia y proceso
el trabajo de descubrir qué hace falta permtir

Y el orden de implantacion que funciona, porque el error de cerrar de golpe es romper produccion:

1 REQ STRAR SIN BLOQUEAR, dos o cuatro senmnas
- produce la lista real de destinos, que nunca coincide
con la que la gente cree

2 CLASIFICAR | os destinos observados
necesari os - innecesarios - desconoci dos
- |l os desconocidos son el hallazgo

3 PERMTIR | o necesario, por nonbre
4 BLOQUEAR en un entorno inferior y observar qué se ronpe

5 BLOQUEAR en producci 6n, enpezando por |as subredes que
nenos sal en

6 DEJAR EL REG STRO de denegaci ones vi gi |l ado ley 13
- cada denegaci 6n nueva es i nformaci 6n

Y una advertencia sobre el paso 3:

si permtir un destino nuevo tarda dos dias, alguien pedira

abrir «*.amazonaws.com» y se acabd el control ley 16
- el cami no para pedir una excepcio6n tiene que ser rapido
con duefio y caduci dad cl ase 190

Lo que hay que vigilar, una vez cerrado:

denegaci ones por destino y por origen

destinos permtidos que dejan de usarse - retirar

vol urmen saliente por servicio y por destino «~ el que sube
sin motivo es |a sefial de exfiltracién

consul tas de nonbres anénal as: nmuchas, |largas o a domi nios
reci én regi strados

trafico por |a pasarela NAT: deberia BAJAR nmucho

Y la prueba negativa que cierra la clase, que es la que este programa ha visto fallar mas veces:

desde un servicio en |la subred de aplicacioén, intentar
subir un fichero a un al macén de otra organizaci 6n
enviar datos a un servidor externo por HTTPS
sacar datos por consultas de nonbres
usar un servicio permtido con credencial es ajenas

- las cuatro deben fallar y quedar registradas ley 22

4. Puntos privados en la préactica

Montar puntos privados a escala tiene detalles que dan problemas si se descubren tarde.

CONSUMO DE DI RECCI ONES
uno por servicio y por zona
30 servicios x 3 zonas = 90 direcciones
- hay que contarlo en el plan clase 193

RESOLUCI ON
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el nonbre piblico del servicio debe resolver a la direcci6n
privada DENTRO de |la red
- zona privada asociada, y reenvio desde |la corporativa
si hace falta cl ase 195
- si esto falla, el tréafico sigue saliendo a internet sin
gque nadie lo note

COSTE

por hora y por gi gabyte procesado

- con nmuchos servicios y poco trafico, el coste fijo
dom na

- conviene conpartir puntos privados entre redes cuando el
proveedor |lo permita

CENTRALI ZACI ON

un conjunto de puntos privados en una red conpartida

al canzabl e desde el concentrador clase 199
- evita replicarlos en 60 redes

- pero concentra el trafico y su coste

Y la comprobacién que evita el error silencioso:

desde dentro de la red, resolver el nonbre del servicio

- debe devol ver una direcci 6n PRI VADA
- si devuel ve una publica, el punto privado existe y no
se estda usando: se paga por él y el trafico sale igua

- funcién de aptitud: para cada servicio con punto privado,

conprobar que resuelve a privada desde cada red
clase 190

Y la lista de comprobacién de la clase:

| as subredes que no deben salir no tienen ruta a internet
| a salida pasa por un cortafuegos con denegaci 6n por
defecto

la lista de destinos pernmitidos es por nonbre y esta
justificada

hay perinetro de datos en | as dos direcciones

| os puntos privados tienen politica de recurso restringida
| os nonmbres de servicio resuel ven a direcciones privadas
desde cada red

I a resol uci 6n de nonbres pasa por el resolutor propio

se registran | as denegaciones y alguien las mra

pedi r una excepci 6n es rapido y deja duefio y caduci dad
se vigila el volunmen saliente por destino

| as cuatro pruebas negativas de exfiltraci 6n se han
ejecutado y fallan conp deben

se ha nmedido |l a reducci 6n de coste de salida y de NAT

Y el cierre que enlaza con la clase siguiente: cerrada la salida hacia fuera, queda el trafico entre servicios dentro del
sistema, que en la mayoria de las redes sigue siendo abierto y sin identidad. Malla de servicios, TLS mutuo y gestion
del trafico este-oeste es la materia de la clase 201.

Ejemplo trabajado

CloudShop cierra la salida de sus 63 redes. Lo que sigue es lo que apareci6 en las cuatro semanas de registro sin
bloquear, los tres caminos de exfiltracion que quedaban abiertos tras el primer cierre, y el ahorro que nadie esperaba.

Semanas 1-4: registrar sin bloquear.

desti nos externos observados, Unicos 1. 847

clasificacién

necesari os y conoci dos 61
repositorios de paquetes, proveedores de pago
servicios de correo, actualizaciones de sistena

del propio proveedor de nube 340
- deberian ir por punto privado, no por internet
i nnecesari os 112

servi ci os que se dejaron de usar y cuyos clientes
segui an intentando conectar
DESCONOCI DOs 1.334
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Y el andlisis de los desconocidos, que es donde estaba la informacion:

1.291 donminios de publicidad y analitica al canzados por
una bi blioteca de una aplicaci én interna
- la biblioteca cargaba recursos de terceros en un
panel de admi ni stracio6n

28 servicios de un proveedor de nonitorizaci 6n
contratado por un equi po en 2022 y nunca dado de

baj a; el agente seguia enviando netricas ley 20
- incluidas métricas con nonbres de tablas y de
clientes

9 un servicio de traducci 6n automatica al que un
m croservicio enviaba textos de descripciones de
product o
- no estaba declarado en ningln sitio; |o afiadi é un
desarrol | ador en 2023 y funci onaba

4 al macenes de objetos de OTRAS organi zaci ones
- tres eran de socios, con acuerdo
- UNO era el al macén personal de un antiguo
enpl eado, con un script de exportaci 6n que seguia
ej ecut andose desde una nmaqui na de analisis
- |llevaba 14 neses copiando un extracto diario
de ventas

2 dom nios registrados hacia nenos de 30 dias
- resultaron ser de una herramenta |legitim que
habi a canbi ado de domi ni o

Y la conclusion del registro:

el hallazgo mas grave del proyecto apareci 6 ANTES de

bl oquear nada

- registrar sin bloquear es |la fase que mas encuentra

- y la exfiltracién real |levaba 14 neses sin que ninguna
alerta existiera ley 15

El cierre, por fases.

fase 1 subredes de datos: se les quité la ruta a internet
- 0 destinos externos legitinos; cierre linpio
- y el script de exportaci 6n del antiguo enpl eado
dej 6 de funci onar aqui

fase 2 340 destinos del proveedor - puntos privados

punt os privados creados 27
central i zados en una red conpartida, alcanzables
desde el concentrador clase 199
di recci ones consum das 81

fase 3 subredes de aplicaci 6n: cortafuegos de salida con
denegaci 6n por defecto
destinos permtidos, por nonbre 61
- despliegue prinmero en preproducci 6n: 4 cosas se
ronpi eron, todas destinos |egitinps no
decl ar ados
- en producci 6n, 1 més

fase 4 perinetro de datos, en |as dos direcciones

Los tres caminos que quedaban abiertos tras la fase 3. Se descubrieron ejecutando las pruebas negativas:

PRUEBA 1 subir un fichero al almacén de otra organizaci 6n

resul tado  FUNCI ONO

por qué el punto privado del alnacén pernmitia |Ilegar
al servicio, y el servicio a cual quier cuenta

correccion politica en el punto privado: solo recursos
de nuestras cuentas
+ politica en |los recursos: solo desde
nuestras redes

PRUEBA 2 sacar datos por consultas de nonbres
resul tado  FUNCI ONO
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por qué | as consultas salian al resol utor por defecto
sin restricci6n; se pudieron sacar 40 KB en
consul tas codificadas

correcci 6n toda resol uci 6n pasa por el resolutor propio
al erta por consultas an6mal as: |ongitud
vol umen por origen, dom nios recién
regi strados

PRUEBA 3 usar un servicio permtido con credencial es de
otra cuenta
resul t ado FUNCI ONO par ci al nent e
por qué el filtro era por nonbre de servicio, no por
recur so
correccion filtrado por recurso donde el producto lo
permte; perinetro de datos donde no

PRUEBA 4  enviar datos a un servidor externo por HTTPS
resul t ado denegado y registrado O

Y la observacion del equipo:

tres de |l as cuatro pruebas fallaron después de haber

cerrado | a salida

- y las tres se habrian dado por resueltas |eyendo |a
confi guraci 6n ley 22

El coste, antes y después:

trafico por pasarel as NAT 71 TB/ mes 9 TB/ nmes

coste de pasarel as NAT (proceso) 3.550 € 450 €

coste de salida a internet 5.900 € 1.100 €

coste de puntos privados 0 1.780 €

coste del cortafuegos de salida 0 920 €
ENEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEENEEEEEEEEEEEEEEEEEEEEEEEEEER
t ot al 9.450 € 4.250 €

ahorro 5.200 €/ nes

Y la linea que sorprendi6 a finanzas:

cerrar la salida AHORRO dinero
- porque el 82 %del trafico saliente iba a servicios de
propi o proveedor y se estaba pagando conp salida a
i nt er net cl ase 168
- y ese gasto no tenia duefio ni atribucion ley 20

La operacion posterior, a los seis meses:

denegaci ones regi stradas 1. 400/ nes
de ellas, destinos legitinms no decl arados 7
- los 7 se afiadi eron; tienpo nmedio de aprobaci én 40 mn
de ellas, clientes de servicios ya retirados 1.290
- se corrigieron 4 servicios; el ruido baj6 a 110/ nes

de ellas, intentos que valia |la pena investigar 3
- un agente antiguo reinstal ado por una inagen vieja
una bi blioteca nueva que |l amaba a un servicio de

telemetria propio
un script de un becario apuntando a un servicio
de conversi 6n de ficheros externo

destinos permtidos que dejaron de usarse 11
- retirados; la lista pasé de 68 a 57

punt os privados con resol uci 6n incorrecta 2
- la funci6n de aptitud | os detect6: existian, se
pagaban, y el trafico salia igual por internet
- 340 €/ mes que se pagaban dos veces

El resultado, con la evidencia:

destinos externos al canzabl es ilimtado 57
pruebas de exfiltraci on que fallan 3 de 4 0 de 4
coste nmensual de conectividad saliente 9.450 € 4.250 €
tienpo para autorizar un destino nuevo n/ a 40 mn
exfiltraciones activas detectadas 1 0
destinos con duefio decl arado 0 57
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La leccion que esta clase deja: el hallazgo mas grave —un extracto diario de ventas que llevaba catorce meses
copiandose al almacén personal de un antiguo empleado— aparecio en la fase de registrar sin bloquear, antes de
cerrar nada. Y tras cerrar la salida, tres de las cuatro pruebas de exfiltracion seguian funcionando, porque un punto
privado lleva al servicio y no a tu recurso. Cerrar la salida, ademas, salié 5.200 € al mes mas barato que dejarla abierta.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 16- advanced- cl oud- net wor ki ng- edge/ 200- pri vat e- endpoi nt s- ser vi ce- net wor ki ng-y-
egress-control /| ab. py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa private-connectivity en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye private-connectivity para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Un punto privado esta montado y el trafico El nombre del servicio no resuelve a la Asocia la zona privada correspondiente y

sigue saliendo por internet direccién privada desde esa red comprueba con una funcién de aptitud que
cada servicio resuelve a direccion privada
desde cada red.

Se puede subir datos al almacén de otra El punto privado lleva al servicio, no a tus Aplica politica en el punto privado hacia

organizacion pese a tener punto privado recursos recursos propios y politica en los recursos
hacia redes propias; perimetro de datos en las
dos direcciones.

Se sacan datos aunque el cortafuegos de Las consultas de nombres salen sin Fuerza la resolucion por el resolutor propio y
salida esté cerrado restriccion y sirven de canal vigila consultas anémalas por longitud,
volumen y antigiiedad del dominio.

Alguien pide abrir un comodin enorme y se Autorizar un destino nuevo tarda dias Haz que pedir una excepcion sea rapido y
acaba el control deje duefio y fecha de caducidad registrados.
Cerrar la salida rompe produccién Se bloqued sin conocer los destinos reales Registra sin bloquear varias semanas,

clasifica lo observado, permite lo necesario y
bloquea primero en entornos inferiores.

El control de salida se percibe como un gasto  No se midi6 el trafico que iba a servicios del Mide antes y después el trafico por pasarela
de seguridad propio proveedor pagando salida a internet NAT y el coste de salida; suele bajar méas de
lo que cuestan los puntos privados.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacion

1. ¢ Qué diferencia hay entre un punto de servicio y un punto privado?

¢Por qué un punto privado no impide por si solo la exfiltracién?

2.

3. ¢ En qué orden se implanta el control de salida sin romper produccion?
4. ¢ Qué tres caminos siguen abiertos tras cerrar el cortafuegos de salida?
5.

¢ Por qué cerrar la salida suele ahorrar dinero?

Referencias

* AWS (2025). Building a data perimeter on AWS. <https://docs.aws.amazon.com/whitepapers/latest/building-a-data-
perimeter-on-aws/building-a-data-perimeter-on-aws.htm|>

* AWS (2025). VPC endpoints and endpoint policies.
<https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints.html>

* Microsoft (2025). Azure Private Link and private endpoints.
<https://learn.microsoft.com/en-us/azure/private-link/private-link-overview>

» Google Cloud (2025). VPC Service Controls — perimetros de servicio.
<https://cloud.google.com/vpc-service-controls/docs/overview>

* MITRE ATT&CK (2025). Exfiltration over alternative protocol y DNS tunneling.
<https://attack.mitre.org/tactics/TA0010/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 16 en PDF - Manual integral

~ 199 - Transit Gateway, Virtual WAN y Network Parte 16 - Programa 201 - Service mesh, mTLS y gestion de trafico este-oeste
Connectivity Center -

Evaluacion — 200 Private endpoints, service networking y egress control

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega private-connectivity con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.

Multi-Cloud Engineering Program - Parte 16 - Redes cloud avanzadas, conectividad hibrida y edge Pagina 86



201 — Service mesh, mTLS y gestion de trafico este-oeste

Parte: 16 — Redes cloud avanzadas, conectividad hibrida y edge Nivel: avanzado - Horas estimadas: 4 Laboratorio:
network - Estado: EXECUTABLECORE
Propésito
Decidir si hace falta una malla de servicios, y si hace falta, qué parte de ella. La clase separa las cinco capacidades que
una malla ofrece y comprueba cudles estan ya resueltas en otra capa —que fue el hallazgo de la clase 152 y el de la
hipotesis de la parte 16—, explica el TLS mutuo como identidad de carga y no como cifrado, y advierte de lo que una
malla cuesta de verdad: latencia por salto, recursos por réplica y un plano de control mas que operar.
Resultados de aprendizaje
Al finalizar podras:

1. Enumerar las cinco capacidades de una malla y donde mas se resuelven.

2. Decidir si una malla compensa, con las capacidades que faltan.

3. Implantar identidad de carga con TLS mutuo y autorizacion por servicio.

4. Configurar reintentos, plazos y cortes sin empeorar la saturacion.

5. Medir el coste real: latencia, recursos y operacion.

Conceptos centrales

malla de servicios Capa que intercepta el trafico entre servicios para aplicar identidad, politica, resiliencia y
telemetria.

acompafiante Proceso o biblioteca que intercepta el trafico de un servicio. Afiade latencia y consume recursos
por réplica.

TLS mutuo Ambos extremos presentan certificado. Da identidad criptografica a cada carga, sin credenciales
guardadas.

autorizacion este-oeste Regla que dice qué servicio puede llamar a qué servicio y con qué método.

plano de control Componente que distribuye configuracién a los acompafiantes. Su fallo tiene consecuencias
propias.

modo sin acompafante Variante que evita un proceso por réplica usando el nodo o el propio protocolo. Reduce coste y

limita capacidades.

Modelo mental

La red cloud es un sistema distribuido de rutas, identidades y politicas; cada salto afiade latencia, costo y una frontera
de fallo.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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cinco capacidades
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1 - identidad y mTLS . . . . - .
servicio a servicio reintentos, plazos, cortes pesos, espejo, inyeccion
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en otra capa?
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i, casi tédas
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|
¥ ¥
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- clase 152 solo por eso
|
i
coste real
— // ~
/ [ \
¥ k4 A 2
+0,5-2 ms por salto CPU y memoria plano de control
(ida y vuelta: x2) por réplica que operar

Desarrollo

1. Las cinco capacidades, y donde mas se resuelven

5 - telemetria uniforme

Una malla se vende como un producto y en realidad son cinco cosas distintas. La pregunta Util no es «¢queremos

malla?» sino «¢ cuales de las cinco nos faltan?».

1 | DENTIDAD Y Cl FRADO ENTRE SERVI CI OGS (nTLS)
donde mas se resuel ve
i denti dad de carga del proveedor + TLS en el bal anceador
clases 159, 196
pero: eso cifra hasta el bal anceador, no entre servicios
- a escala, es |la capacidad que MENCS alternativas tiene

2 AUTORI ZACI ON SERVICIO A SERVICI O
donde mas se resuel ve
grupos de seguridad por servicio clase 135
conpr obaci 6n en |a aplicaci6n
- los grupos de seguridad autorizan por red, no por
i dentidad; y con escal ado di nam co se quedan cortos

3 RESILIENCI A reintentos, plazos, cortes, manparos
donde mas se resuel ve
bi bl i ot ecas del |enguaje cl ase 153
el bal anceador de capa 7 cl ase 196
- si hay pocos |enguajes, |a biblioteca basta
- si hay siete, la malla evita inplenmentarlo siete veces

4 GESTION DE TRAFI CO. pesos, espejo, inyeccion de fallos
donde mas se resuel ve
el bal anceador de capa 7 y la canalizaci6n clase 102
- para el tréafico de entrada, el bal anceador basta
- para el tréafico interno entre servicios, no

5 TELEMETRI A UNI FORME
donde mas se resuel ve
i nstrunent aci 6n de | a aplicaci 6n clase 121
- la malla da nétricas de red por par de servicios sin
tocar coédigo, que es real y ati
- pero NO da trazas de dentro de |a aplicacién
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Y la conclusion del analisis, que coincide con lo que este programa ya encontro:

de las cinco, en un sistema con bal anceador de capa 7 bien
configurado y pocos | enguajes

1 falta ~ esta si

2 falta a escala ~ esta tanbién
3 resuelta

4 resuelta para |l o que inporta

5 parcialnmente resuelta

- la malla se justifica por 1y 2, o no se justifica
- y si se adopta, conviene adoptar SCOLO eso al principio

Y la advertencia que da esta clase:

adoptar una malla por |las cinco capacidades cuando tres ya
estan resuel tas produce dos inplenentaci ones de |l o msno

- dos sitios donde configurar reintentos

- y reintentos ani dados, que multiplican |la carga ~ ver abajo

2. ldentidad de cargay autorizacién

TLS mutuo se explica mal como «cifrado entre servicios». Cifrar es lo de menos: lo importante es que cada carga tiene
una identidad criptogréfica que no se puede robar y copiar.

COVD FUNCI ONA
cada carga recibe un certificado de corta vida (horas)
em tido por una autoridad interna, en funci6n de su
i denti dad de despliegue
al conectar, anbos extrenos presentan y verifican

QUE DA
i dentidad sin credenci al es guardadas cl ase 159
rotaci 6n automatica y corta
aut ori zaci 6n basada en QUEN |l ama, no en desde qué |P
y cifrado, de propina

Y por qué la identidad por red no basta a escala:

UN GRUPO DE SEGURI DAD DI CE
«desde esta subred se puede |legar al puerto 8080»

CON ESCALADO DI NAM CO Y CONTENEDORES
en esa subred hay 40 servicios distintos
- autorizar por red autoriza a los 40
- y la direcci én canbi a cada pocos m nutos

CON | DENTI DAD DE CARGA
«el servicio pedidos puede |l amar a POST /cobrar de
servi ci o pagos»
- y nada més

La autorizacion este-oeste, que es lo que convierte la identidad en control:

regla por origen, destino, nétodo y ruta
origen pedi dos
destino pagos
permte POST /cobrar, POST /reenbol sar
deniega el resto

y con denegaci 6n por defecto
- el alcance desde un servicio conpronetido pasa de
«todo lo de la red» a «tres ||l amadas» cl ase 189

Y el orden de implantacién que no rompe nada:

1 LS en nodo PERM SI VO
se acepta trafico cifrado y sin cifrar
- nada se ronpe; se enpieza a ver qui én habla con quién

2 observar el grafo real de |l amadas
- y conprobarlo contra el diagram ley 24

3 nTLS ESTRI CTO, servicio por servicio

4 autorizaci 6n en nodo REQ STRO
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se registra |l o que se denegaria, sin denegar

5 autorizaci 6n APLI CADA, con denegaci 6n por defecto
Y el paso 2 suele ser el que mas valor da:

el grafo real de |lamadas cas
di agr ama

- aparecen |l amadas que nadi e sabia
- y servicios que no habla con nadie:

nunca coi ncide con e

clase 182
candidatos a retirar

ley 23
3. Resiliencia sin empeorar la saturacién

Las funciones de resiliencia de una malla son faciles de activar y faciles de configurar mal

EL PELI GRO PRI NCI PAL: REI NTENTOS ANI DADCS
el cliente reintenta 3 veces
la malla reintenta 3 veces
el bal anceador reintenta 2 veces

- una peticién se convierte en 18 a

destino
- y en saturacion,

esto es | o que inpide recuperarse
clase 186
REGLA

los reintentos se hacen en UNA sol a capa
— decidir cudl, escribirlo,

y desactivarlo en | as demés
Y las reglas de configuracion que este programa ya ha establecido y que aqui se aplican:
REI NTENTOS
sol o peticiones idenpotentes
maximo 1 o 2, con retroceso y dispersion

con presupuesto: «conmo nucho el 10 % de
ser reintento»

clase 117

trafico puede
— estolodalamllay es uatil

PLAZCOS

propagados: el plazo restante viaja con |a peticion
y cada salto no enpieza si no |le queda tienpo cl ase 186

CORTES (i nterruptor)

abre cuando la tasa de error o la latencia superan e
unbr a

- deja de enviar y falla répido

- y hay que decidir qué hace el |lamante cuando abre:
val or por defecto, cacheado o error cl ase 185

EXPULSI ON DE AT PI COS

retira réplicas concretas que fallan cl ase 196
- cubre el fallo gris

Y una capacidad que solo la malla da con facilidad:

| NYECCI ON DE FALLCS

«el 5 %de las |l amadas a cat al ogo devuel ven error»

«el 10 % tardan 3 segundos»

- permite ejecutar |as pruebas negativas de dependencia
sin tocar el cddigo

ley 22
-~ es la forma més barata de conprobar si una dependenci a
decl arada bl anda I o es cl ase 185

Y el espejo de tréfico, atil para migraciones:
ENVI AR UNA COPI A del
usar su respuesta

- valida con carga real antes de desviar
- cuidado: si el

escrituras

trafico real al servicio nuevo, sin

nada clase 184
servi ci o nuevo escribe, el espejo duplica

4. Lo que cuesta de verdad

El coste de una malla se subestima porque se reparte entre muchas partidas pequefas.

LATENCI A
aconpafiante en el origen +0,3-1 ns
aconpafiante en el destino +0,3-1 s

Multi-Cloud Engineering Program - Parte 16 - Redes cloud avanzadas, conectividad hibrida y edge Pagina 90



- una |l amada afiade 0, 6-2 ns
- una operaci 6n que cruza 4 servicios: +2,4-8 s
- y con TLS nutuo, algo més en el establecimento

RECURSCS
un aconpafante por réplica: tipicanente 50-150 MB de
nenoria y una fracci 6n de CPU
- 400 réplicas x 100 MB = 40 GB sol o de aconpafiantes
- y en cargas con rmuchas réplicas pequefias, el
aconpafiant e puede consunmir mAs que el propio servicio

OPERACI ON
un plano de control que actualizar y vigilar
certificados internos que rotar
una capa mas donde di agnosti car
y versiones que hay que ir subi endo

DI AGNGSTI CO
«sel error 503 | o devuelve m servicio, el aconpafante
del destino o el mio?»
- hay que aprender a leer |os cddigos propios de la nalla

Y los modos que reducen coste, con lo que se pierde:

SI N ACOVPANANTE, EN EL NODO
un proxy por nodo en vez de por réplica
+ mucho nenos consuno
— ai sl ami ento nenor entre servicios del nisnmp nodo

SI'N PROXY, EN EL PROTOCOLO
el cifrado y la identidad se hacen en |la capa de red
+ latencia casi nula
- no da capaci dades de capa 7 (reintentos por ruta
aut ori zaci 6n por nét odo)

Bl BLI OTECA EN LA APLI CACI ON
+ sin salto extra
- una por |enguaje; actualizarla exige redesplegar todo

Y la decision préactica:

si 1o que hace falta son |las capacidades 1 y 2, un nodo
ligero (nodo o protocol o) suele bastar y cuesta nmucho nenos
- adoptar el nodo conpleto solo si se van a usar |as

capaci dades de capa 7

El plano de control como punto Unico, que hay que entender antes:

si el plano de control cae

| os aconpafant es siguen con su Ultima configuraci 6n

- el trafico NO se para

PERO

no se propagan canbi os

| as réplicas NUEVAS pueden no obtener configuraci 6n n
certificado

y si los certificados caducan antes de que vuelva, e
trafico Si se para ley 13

- vigilar el plano de control y la antigiuedad de |a
configuraci 6n distribuida es obligatorio

Y la lista de comprobacién de la clase:

esta escrito cuales de |las cinco capaci dades faltan
las que ya estan resueltas no se duplican

los reintentos se hacen en UNA sol a capa

hay presupuesto de reintentos

| os plazos se propagan

nTLS se i nplanté en pernisivo antes que en estricto
el grafo real de |l amadas se conparé con el diagram
la autorizaci 6n pas6 por nobdo registro antes de aplicar
hay denegaci 6n por defecto entre servicios

esta nedida |la | atenci a afiadi da por salto

esta nmedido el consunmo de | os acomnpafant es

se vigila el plano de control y la antiguedad de |la
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configuraci 6n
m se usa inyeccion de fallos para | as pruebas negativas

Y el cierre que enlaza con la clase siguiente: con identidad, politica y telemetria entre servicios, sigue habiendo

incidentes cuya causa no aparece en ninguna métrica. Ver el trafico de verdad —flujos, captura y observacion del

nlcleo— es la materia de la clase 202.

Ejemplo trabajado

CloudShop evaltia adoptar una malla de servicios. Lo que sigue es el analisis capacidad por capacidad, la decision de

adoptar solo dos, y lo que aparecid al ver el grafo real de llamadas.

El andlisis, hecho con el método de la clase 152.

1 | DENTIDAD Y nifLS

estado actual
el trafico entre servicios va sin cifrar dentro de |a
red
| a autorizaci 6n es por grupo de seguridad: 40 servicios
conparten subred
3 servicios usan una clave estatica conpartida para
autenticarse entre si, de 2022

veredicto FALTA, y no hay alternativa razonable a escala

2 AUTORI ZACI ON SERVICI O A SERVICI O
estado act ual
ni nguna: cual qui er servicio puede |lanmar a cual quier

otro
el nodel o de anenazas dio al cance de 11 servicios desde
uno conpronetido cl ase 189

veredicto FALTA

3 RESILIENC A
estado actual
bi bl i oteca comin en | os 2 | enguajes principales, con
pl azos, reintentos y cortes
el bal anceador de capa 7 ya hace reintentos de entrada
veredicto RESUELTA —vy duplicarla es peligroso

4 GESTI ON DE TRAFI CO
estado act ual
despl i egue escal onado por el bal anceador y por |la
canal i zaci 6n clase 102
| o que NO hay: espejo de trafico e inyeccion de fallos
veredi cto RESUELTA en un 80 % falta | o de pruebas

5 TELEMETRI A
estado actual
trazas instrunmentadas, con contexto propagado
clase 121
lo que falta: nétricas por PAR de servicios sin tocar
c6di go
veredicto RESUELTA en su nmayor parte

La decision:

se adopta una nalla, EN MODO LI GERO, y solo para 1y 2

identidad y niLS si

autori zaci 6n servicio a servicio si

reintentos, plazos y cortes de la nalla  DESACTI VADOS

- se quedan en |a biblioteca, que ya funciona

gesti6n de trafico sol o inyecci 6n
de fallos, en
entornos de
prueba

telemetria se acepta la que
venga, sin
sustituir la
exi stente

nodo proxy por nodo, no aconpafiante por réplica
notivo 412 réplicas x 100 MB = 41 GB de nenoria solo en
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aconpafiant es; con proxy por nodo son 38 nodos x 250 MB
=9,5 @B

coste ahorro estimado 2.100 €/ nes frente al nmodo conpl eto

| o que se pierde ai sl am ento entre servicios del msnp
nodo - aceptado, y registrado cl ase 190

Fase 1: mTLS permisivo y el grafo real.

se activé en nodo perm sivo durante 5 semanas
nada se ronpi 6
y se obtuvo el grafo de |l anadas observado

servi ci os decl arados en el diagram 24
servicios que enmitieron o recibieron tréafico 29

| os 5 no decl arados
un servicio de exportaci 6n creado en 2022, sin duefio
dos réplicas de un servicio que se creia retirado y
seguia recibiendo el 0,4 %del trafico
un trabaj o progranmado que |lamaba a la APl interna
un panel interno de un equi po de negocio

Il amadas decl aradas en el diagrama 61
| amadas observadas 96

I as 35 no decl aradas, clasificadas
18 |l amadas | egitimas nunca docunent adas
9 de servicios de prueba a servicios de producci 6n
~ hallazgo grave

5 |l amadas circul ares que nadi e sabia que existian
3 de un servicio a otro que hacia de internediario
sin razén
servi ci os que NO habl aron con nadie en 5 semanas 3
- candidatos a retirada ley 23

Y la linea que resume la fase:

el diagrama tenia 24 servicios y 61 || amadas
la realidad tenia 29 y 96
- y las 9 |l amadas de prueba a producci én || evaban neses
ley 24, clase 199

Fase 2: autorizacion, en modo registro y luego aplicada.

nmodo regi stro, 3 senmanas
| | amadas que se habrian denegado con la politica escrita

a partir del grafo observado 340/ di a
de ellas, legitimas y no previstas 6
- politica corregida
de ellas, de entornos de prueba a producci 6n 310/ di a
- cortadas a propésito
de ellas, del servicio sin duefio 24/ di a

- se identificod al equipo, se declar6 y se docunenté

aplicaci 6n, servicio por servicio, 6 semanas
denegaci 6n por defecto
politica por origen, destino, método y ruta

Y el efecto medido en el modelo de amenazas:

al cance desde un servicio conpronetido
antes 11 servicios, cual quier nmétodo
después 2 servicios, 3 métodos concretos

credenci al es estaticas conpartidas entre servicios
ant es 3
después 0

El coste real, medido:

| at enci a afadi da por salto (proxy por nodo)

p50 +0,4 s

p99 +1,1 s
el flujo de conpra cruza 3 saltos internos

p99 del flujo +3,4 ns
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sobre un objetivo de 500 ns acept abl e

r ecur sos
nmenoria total de proxies 9,5 GB
CPU ~4 %del cluster
oper aci 6n
actual i zaci ones del plano de control 1/trinestre
incidentes atribuidos a la nalla en 12 neses 2

una versi 6n del proxy con una regresi 6n de plazos
certificados internos que no rotaron en 3 nodos
- detectado por la alerta de antigledad ley 13

El uso que resulté mas valioso y no estaba en la justificacion:

I NYECCI ON DE FALLCS en preproducci 6n
se ej ecutaron |l as pruebas negativas de dependencia sin
tocar caédigo ley 22

resul tados de la prinera tanda
cat al ogo decl arado blando - el flujo se caia
reconendaci ones bl ando - correcto
precios blando - correcto
envi os declarado blando - el listado se caia
identidad - correcto (validacion |ocal)

OooOoooo

- 2 de 5 dependenci as decl aradas bl andas eran duras
- el célculo del techo de disponibilidad estaba na

cl ase 185
- corregidas con plazo y alternativa; techo recal cul ado

Y la observacién sobre esto:

| a capaci dad que nméas probl emas real es destapd no fue
ni nguna de | as dos por |as que se adopt6 la malla
- fue poder ronper cosas a propésito sin tocar cédigo

El resultado, a los doce meses:

servicios con identidad criptografica 0 29
credenci al es estaticas entre servicios 3 0
al cance desde un servicio conpronetido 11 2
| | amadas de prueba a producci 6n 310/ di a 0
servi ci os no decl arados 5 0
servicios retirados por no usarse — 3
dependenci as bl andas que eran duras 2 0
| atenci a afadida en el flujo de conpra — +3,4 ns
coste de la malla — 1.900 €/nes

La leccion que esta clase deja: de las cinco capacidades, tres ya estaban resueltas y activarlas habria producido
reintentos anidados; la malla se adopt6 por dos y en el modo mas barato que las daba. El hallazgo mayor de la
implantacion no fue de seguridad: fue que el grafo real tenia 96 llamadas donde el diagrama declaraba 61, incluidas
nueve de entornos de prueba a produccion. Y lo que mas problemas destap6 a lo largo del afio fue poder inyectar fallos
sin tocar codigo, que reveld que dos dependencias declaradas blandas no lo eran.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-16- advanced- cl oud- net wor ki ng- edge/ 201- servi ce-mesh-ntl s-y-gesti on-de-trafico-este-
oest e/ | ab. py

El laboratorio selecciona el motor de practica network y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefal observada.

4. Materializa service-mesh en evidence/ usando la plantilla indicada.
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5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una topologia con rutas, puertos y controles. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye service-mesh para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Una peticion fallida genera decenas de
intentos contra el destino

La malla consume mas recursos que los
propios servicios

Activar la autorizacion corta trafico legitimo

Se adopta una malla y no mejora nada
medible

Las réplicas nuevas no arrancan
correctamente

Nadie sabe qué componente devuelve un
error

m Seguridad, éticay costo

Reintentos anidados en cliente, malla y
balanceador

Un acompafiante por réplica en cargas con
muchas réplicas pequefias

La politica se escribi6 sobre el diagrama y no
sobre el grafo real

Las capacidades que faltaban ya estaban
resueltas en otra capa

El plano de control esta caido y no entrega
configuracion ni certificados

La malla afiade una capa con sus propios
codigos

Reintenta en una sola capa, escribelo,
desactiva las demas y usa presupuesto de
reintentos.

EvalGia el modo por nodo o en la capa de
protocolo si solo necesitas identidad y
autorizacion.

Pasa por modo permisivo y modo registro,
construye la politica con el trafico observado y
aplicala servicio por servicio.

Analiza las cinco por separado, adopta solo
las que faltan y registra la decision con sus
premisas.

Vigila el plano de control y la antigliedad de la
configuracion distribuida, y alerta sobre
certificados internos sin rotar.

Aprende y documenta los cddigos propios de
la malla, y correlaciona por identificador de
traza en las tres capas.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Cuales son las cinco capacidades de una malla y cuales suelen estar ya resueltas?

2. ¢Por qué la autorizacién por grupo de seguridad no basta a escala?

3. ¢ Qué peligro tiene activar los reintentos de la malla sin desactivar los demas?
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4. ¢ Qué ocurre si cae el plano de control y qué lo convierte en un corte real?

5. ¢ Qué capacidad permite ejecutar pruebas negativas de dependencia sin tocar cédigo?

Referencias
« Istio (2025). Security: mutual TLS and authorization policies. <https://istio.io/latest/docs/concepts/security/>
« Linkerd (2025). Architecture and performance. <https://linkerd.io/2/reference/architecture/>
» SPIFFE (2025). Workload identity specification. <https://spiffe.io/docs/latest/spiffe-about/overview/>
* Cilium (2025). Service mesh without sidecars. <https://cilium.io/use-cases/service-mesh/>

» Google (2016). SRE Book: addressing cascading failures — reintentos y presupuestos.
<https://sre.google/sre-book/addressing-cascading-failures/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 16 en PDF - Manual integral

~ 200 - Private endpoints, service networking y egress Parte 16 - Programa 202 - eBPF, flow logs, packet capture y diagnéstico —
control

Evaluacion — 201 Service mesh, mTLS y gestion de trafico este-oeste

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega service-mesh con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
¢ [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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202 — eBPF, flow logs, packet capture y diagnostico

Parte: 16 — Redes cloud avanzadas, conectividad hibrida y edge Nivel: avanzado - Horas estimadas: 4 Laboratorio:
observability - Estado: EXECUTABLECORE
Propésito
Ver el trafico de verdad cuando las métricas no bastan, que es exactamente cuando ocurren los incidentes que duran
horas. La clase ordena las herramientas de diagnéstico de red por coste y por lo que cada una puede responder
—registros de flujo, observacion desde el nicleo, captura de paquetes—, da el método de descarte que evita perder
tiempo, y aborda lo que casi nunca se explica: qué hacer cuando el trafico va cifrado y no se puede mirar dentro.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir la herramienta adecuada a la pregunta que se esta haciendo.

2. Leer registros de flujo para responder qué habla con qué y qué se rechaza.

3. Usar observacion desde el nicleo sin desplegar agentes intrusivos.

4. Capturar paquetes con filtro y de forma acotada, y saber qué buscar.

5. Diagnosticar cuando el contenido esta cifrado y no se puede inspeccionar.

Conceptos centrales

registro de flujo Resumen por conexioén: origen, destino, puerto, bytes, y si fue aceptada o rechazada. Barato y
siempre disponible.

eBPF Mecanismo que permite ejecutar cédigo de observacion dentro del nicleo, sin modificar aplicaciones
ni afiadir proxies.

captura de paquetes Copia del tréfico real. La Unica que ve el detalle, y la mas cara en recursos y en privacidad.

muestreo Registrar una fraccion de los flujos. Reduce coste y hace que los eventos raros no aparezcan.
retransmision Reenvio de un segmento perdido. Su tasa es la sefial mas directa de un problema de red.

ventana cero El receptor anuncia que no puede recibir mas. Indica que el problema esté en el destino, no en la red.

Modelo mental

La red cloud es un sistema distribuido de rutas, identidades y politicas; cada salto afiade latencia, costo y una frontera
de fallo.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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iqué pregunta tengo?

;quién habla
con quién?

iseestd
rechazando algo?

qué proceso
abre esta conexion?

sit, Asi si
- P |
eBPF

vincula socket,
proceso y contenedor

REGISTROS DE FLUIO
barato, siempre activo

¥

retransmisiones

Desarrollo

1. Tres herramientas, tres preguntas

cifrado

l l

tamanios, tiempos
y direccion siguen visibles

2por qué esta
conexién va lenta
0 se corta?

instrumentar en
los extremos

si

L]

CAPTURA
filtrada y acotada

7 N
L] ¥ ¥
ventana cero

quién cierra primero handshake TLS

El error que mas tiempo cuesta es empezar capturando paquetes. Cada herramienta responde preguntas distintas y

hay que ir de la barata a la cara.

REG STRCS DE FLUIO

pr ot ocol o,

qué dan por conexi én: origen, destino, puertos,
bytes, paquetes, si fue aceptada o rechazada, y
a menudo por qué regla

coste baj 0; se pueden dejar sienpre activos

responden

Jqui én habl a con qui én?

;se esta rechazando algo, y qué regla |l o rechaza?

scuanto trafico va a cada destino?

¢hay trafico hacia sitios inesperados?
NO r esponden

por qué una conexi 6n concreta va lenta

qué ocurre dentro de |la conversaci 6n

OBSERVACI ON DESDE EL NUCLEO ( eBPF)
qué da eventos en el nicl eo: sockets,
sistemm, |atencia por conexion
QUE PROCESO Y QUE CONTENEDOR
coste baj o o nedi o;
responde

jgqué proceso abre esta conexi 6n?

~ coste

clase 200

I I amadas al
y —+o inportante—

sin nodi ficar aplicaciones

jcuanto tarda cada fase: resoluci 6n, conexi 6n, respuesta?
;qué contenedor genera este trafico?
¢cdonde se pierden paquetes dentro del nodo?

CAPTURA DE PAQUETES

qué da el trafico rea
coste alto: CPU, disco,
responde

todo | o demés, pero solo s

Y el método de descarte, que es el orden correcto:

y conti ene datos personal es

sabes qué buscar

1 ¢llega | a conexion al destino? - flujos

2 ¢la rechaza al guna regl a? - flujos

3 ¢qué proceso la abre y cuanto tarda - eBPF
cada fase?

4 ¢qué pasa dentro de |a conversaci 6n? - captura

- y en la préactica,
Y una advertencia sobre los registros de flujo:

EL MJUESTREO
muchos product os nuestrean:
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- los eventos raros desaparecen
- y precisanmente | o que se busca en un incidente suele
ser raro

- conviene tener nuestreo conpleto al nmenos en | as subredes
criticas, aunque cueste nas

2. Leer registros de flujo

Los registros de flujo estan casi siempre activados y casi nunca se usan bien.

LO QUE SE PUEDE RESPONDER EN M NUTCS

seste servicio habla con quien creenps?
agrupar por par origen-destino y contar
- y conparar con el diagranma ley 24

;qué se esta rechazando?
filtrar por acci 6n de rechazo y agrupar por regla
- los rechazos son |a sefial mas informativa y la que
nadie mra ley 15

¢ca donde va el trafico saliente y cuanto?
agrupar por destino externo y sumar bytes
- esto es | o que descubre coste y exfiltracién clase 200

¢hay trafico entre zonas que podria ser dentro de una?
agrupar por zona de origen y de destino
- suele ser la linea de coste nés grande y peor
atribui da cl ase 168

;qué habl a con este recurso antes de retirarlo?
filtrar por su direcci én durante semanas
- es la forma correcta de decidir si al go se puede
apagar ley 23

Y los patrones que se reconocen en los flujos:

MJCHOS FLUJOS CORTCS AL M SMO DESTI NO
sin reutilizaci 6n de conexi 6n
- cada peticién abre una conexi é6n nueva
- coste de establecimento y de TLS en cada una

FLUJOS RECHAZADOS REPETI DOS DESDE EL M SMO ORI GEN
un cliente que no sabe que ya no puede
- suele ser un servicio retirado a nedi as

TRAFI CO SALI ENTE CONSTANTE Y PEQUENO A UN DESTI NO UNI CO
la firma cl &sica de un agente o de una exfiltraci én lenta
clase 200

UN ORI GEN QUE HABLA CON MJCHOS DESTI NOS | NTERNOS
reconoci mento, o un servicio que hace de internediario
sin razon clase 201

Y una limitacién que hay que tener presente:

los flujos dicen QUE hubo conexi 6n, no si funcioné
una conexi 6n aceptada que devuel ve errores de aplicaci 6n
aparece igual que una correcta
- para eso hacen falta las métricas de aplicacién
clase 121

3. Captura de paquetes: qué buscar

Capturar sin saber qué se busca produce gigabytes inutiles. Con cuatro cosas se resuelve casi todo.

ANTES DE CAPTURAR
filtra en el origen: host, puerto y protocolo
acota el tiempo o el tanafio
captura en | os DOS extrenps si es posible ~ clave
y ten en cuenta que el contenido puede tener datos
personal es: la captura es un dato sensible clase 189

Las cuatro sefiales que hay que mirar:
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1 RETRANSM S| ONES
segnment os reenvi ados porque no |l eg6 confirmaci 6n

tasa nor mal < 0,1 %

pr eocupant e > 1 %

- indica pérdida en el cam no: enlace saturado, MU
equi po i nternedio cl ase 198

2 VENTANA CERO
el receptor anuncia que no puede recibir ms
- el problema estd en el DESTINO, no en la red
- el destino no consunme |lo que le |lega: aplicacioén
bl oqueada, disco |lento, hilos agotados cl ase 186

3 QU EN ClERRA PRI MERO Y COMD

cierre linpio al guien termné a propésito
reinicio abrupto algo corté: cortafuegos, plazo, proceso
cai do

~ y saber CUAL de los dos extrenps | o envi6 sefial a dénde
esta |la causa

- un reinicio desde un internmedio suele ser un cortafuegos
con estado que perdi 6 |a sesion clase 194

4 EL ESTABLECI M ENTO
scuanto tarda el saludo inicial? - red
jcuanto tarda el saludo TLS? - certificados, cadena
ise conpl eta? - version o cifrado
i nconpati bl e
- aqui se ven los fallos de certificado con precisioén

cl ase 196
Y los patrones que identifican causa directamente:
Si NTOVA EN LA CAPTURA CAUSA
retransm si ones sol o de MTIU sin aj ustar cl ase 198
paguet es grandes
ventana cero repetida el destino no consune

mrar el destino, no la red

reinicio abrupto tras 60 s un internedi o con plazo de

exactos de inactividad i nactividad nenor que |os
extrenos cl ase 196

saludo TLS que enpieza y no cadena inconpleta o version

term na no soportada

muchos est abl eci mi ent os por sin reutilizaci6n de conexi6n

segundo al misnp destino

todo correcto en |la captura el problena es de aplicaci 6n
no de red ~ tanbi én es
un resultado

Y el tltimo merece énfasis:

una captura |inpia DESCARTA |a red

- y descartar es la mtad del diagnéstico

- decir «la red estd bien, con esta evidencia» vale tanto
conp encontrar |a causa

4. Cuando el trafico va cifrado

Con TLS en todas partes —y mas auln con TLS mutuo— la captura ya no muestra el contenido. Eso cambia el método
pero no lo impide.

LO QUE SI GUE SI ENDO VI SI BLE Cl FRADO
qui én habl a con qui én, y cuéando
el nonbre solicitado en el saludo, salvo que esté cifrado
tamafios de | os nmensajes y su patroén tenpora
el establecimento conpleto y sus errores
retransm si ones, ventana cero y cierres

- es decir: casi todo |o que hace falta para diagnosticar
probl emas de RED
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Y lo que hay que hacer para lo demas:

| NSTRUMENTAR EN LOS EXTREMOS
trazas con contexto propagado clase 121
- dan | o que la captura ya no puede dar

OBSERVAR DESDE EL NUCLEO
eBPF puede ver |os datos ANTES de cifrar y DESPUES de
descifrar, dentro del proceso
- sin claves, sin proxy y sin tocar |a aplicacién
-~ es la razén principal por la que esta técnica se ha
vuelto centra

DESCI FRAR EN UN PUNTO CONTROLADO
el bal anceador o el proxy ya ven el trafico en claro
- registrar alli, con cuidado de no registrar datos
per sonal es cl ase 189

Y LO QUE NO SE DEBE HACER
guardar claves privadas para poder descifrar capturas
- convierte el archivo de capturas en el activo més
peligroso de | a organizaci 6n

La operacion del diagnéstico, que evita el caos durante los incidentes:

QUE HAY QUE TENER PREPARADO ANTES
flujos activos y consultables, sin nuestreo en lo critico
perm so y procedi m ento para capturar, con qui én autoriza
un sitio donde guardar capturas, con caduci dad automatica
I as herram entas instal adas o disponibles al nonento
y el canino esperado de cada flujo, escrito cl ase 194

- conseguir un perm so de captura durante un incidente
afiade horas

Y el tratamiento de las capturas como dato sensible:

contienen datos personales y a veces credencial es

- acceso restringido, caducidad corta, y registro de quién
| as descarga

- Yy nunca en un al macén conparti do general cl ase 189

Y la lista de comprobacién de la clase:

|l os registros de flujo estan activos y son consultables
no hay nuestreo en | as subredes criticas

| os rechazos se revisan peri6di canente, no solo en

i nci dentes

hay observaci 6n desde el nuacl eo capaz de vincul ar

conexi 6n, proceso y contenedor

exi ste procedimento y permiso previo para capturar

las capturas se filtran y se acotan en origen

| as capturas caducan solas y su acceso queda registrado
no se guardan claves privadas para descifrar capturas
el diagnéstico de aplicaci 6n se apoya en trazas, no en
conteni do de paquetes

m el camino esperado de los flujos principales estd escrito

Y el cierre que enlaza con la clase siguiente: hasta aqui la red ha sido de centros de datos y nubes, con enlaces
estables. Cuando el extremo es una tienda, un vehiculo o un dispositivo que se queda sin cobertura, las reglas
cambian. Redes definidas por software, 5G y operacion desconectada es la materia de la clase 203.

Ejemplo trabajado

Tres incidentes de CloudShop que las métricas no explicaban. Lo que sigue es el diagnéstico de cada uno con la
herramienta que correspondia, y el tiempo que costé cada vez que se empezo por la equivocada.

Incidente 1 - «El servicio de envios falla al llamar al transportista», abril.

sintoma el 12 %de las |lamadas al APl del transportista
fallaban por plazo vencido
| as netricas de aplicacion solo decian «tineout»

lo que se hizo prinero (mal)
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2 h revisando el co6digo del cliente HTTP
1 h capturando paquetes sin filtro en el nodo
- 3,2 GB de captura, inposible de |eer

lo que lo resolvio, en 6 mnutos
REG STROS DE FLUJO, filtrados por el destino de
transportista

fluj os aceptados 88 %

fl uj os RECHAZADCS 12 %

regla que | os rechazaba el grupo de seguridad de
salida de una de las tres
subredes de |l a aplicaci6n

causa al afadir una tercera subred en febrero, se copi 6
I a configuraci6n de otra y faltaba la regla de
salida hacia el rango del transportista

- el 12 %era exactanente 1 de cada 3 réplicas

| ecci 6n la prinera pregunta era «¢ise rechaza algo?» y la
responden | os flujos en un mnuto

Incidente 2 - «Conexiones que se cuelgan cada 60 segundos exactos», julio.

sintoma | as conexiones de |larga duraci 6n entre el servicio
de informes y |la base corporativa se cortaban con
una regul ari dad exacta
rei ntentaban y funci onaban, pero cada corte perdia
la consulta en curso

flujos nost raban conexi ones establ eci das y cerradas, sin
rechazos - no bastaba

eBPF nostro que el cierre venia de fuera del proceso
y que el proceso no |o pedia

CAPTURA filtrada por el par de direcciones y el puerto
durante 5 minutos: 4 MB

|l o que se vio
tras exactamente 60 s sin datos, |legaba un reinicio
abrupto
el reinicio NO venia de ninguno de | os dos extrenps
| os naneros de secuencia no correspondian
- lo enviaba un internedio

causa el cortafuegos del enlace dedicado tenia un plazo
de inactividad de 60 s
| os dos extrenps tenian 300 s y no envi aban nada
entre consul tas

correcci 6n
nensaj es de nantenimento de conexi 6n cada 30 s en e

cliente

y el plazo del cortafuegos docunentado en el registro de

cami nos esperados clase 194
tienmpo total 40 min, de |los cual es 25 fueron conseguir

perm so para capturar
- desde entonces, el perm so esté preautorizado con
procedi m ent o

Incidente 3 - «Latencia alta e intermitente solo en una zona», octubre.

sintom el p99 del servicio de catalogo en la zona C era
4 veces el de las zonas Ay B
CPU, nmenoria y errores, normales en las tres

flujos vol umen y destinos idénticos en las tres zonas
- no explicaba nada

eBPF desgl ose de | atencia por fase, por conexi6n

fase zona A zona B zona C

Multi-Cloud Engineering Program - Parte 16 - Redes cloud avanzadas, conectividad hibrida y edge Pagina 103



resol uci 6n de nonbre 0,4 ns 0,4 ns 38 s .
est abl eci mi ento 0,6 ns 0,6 ns 0,7 ns
saludo TLS 1,2 ns 1,2 ns 1,3 ns
primera respuesta 41 43 ns 44 ns

s
- el problema era | a RESOLUCI ON DE NOMBRES, no el tréfico

causa

el resolutor de la zona Ctenia una regla de reenvio
apuntando a un servidor corporativo que respondia lento

| as otras dos usaban el resolutor |oca

cl ase 195

y conp |la biblioteca no cacheaba, cada peticién

resol via de nuevo

correcci 6n
regla de reenvio corregida
caché de resol uci 6n activada en e
p99 de la zona C

cliente
de 84 ns a 46 ns

| ecci 6n sin el desglose por fase, esto se habria
di agnosticado conb «la red de la zona C va nal »

y se habria escal ado al proveedor

Lo que se monto después de los tres.

FLUWOS
activados en todas |as subredes
sin nmuestreo en producci 6n y en datos

con 30 dias de retenci 6n y consulta indexada

coste

+410 €/ nes

y un panel que nadie tenia: RECHAZOS POR REGLA

revi si 6n semana
en los 6 prinmeros nmeses encontro

3 servicios retirados cuyos clientes seguian

i ntentando conectar

1 regla que rechazaba trafico legiti no desde una
subred nueva (el incidente 1, en otras dos subredes)
2 origenes internos intentando al canzar producci 6n

desde preproducci 6n

OBSERVACI ON DESDE EL NUCLEO
despl egada en todos | os nodos

cl ase 199

da: latencia por fase, proceso y contenedor por conexion

pérdi das dentro del nodo

coste ~2 % de CPU, 180 €/ nes

CAPTURA

procedi m ento preautorizado, con dos personas que pueden

activarla
filtro obligatorio en origen

al macenam ento con caduci dad de 7 dias y acceso registrado
prohi bi do guardar claves privadas para descifrar

El efecto medido:

tiempo nmedi o de di agnéstico de red 1 h 55 12 min
incidentes en que se captur6 sin filtro 3 0
tienmpo perdi do en conseguir perm sos 25 mn 0
rechazos revi sados peri 6di canente no semana
probl emas encontrados por |a revision

de rechazos, sin incidente previo — 6

Y una observacion sobre el Gltimo dato:

seis probl emas se encontraron mirando | os rechazos, sin que

hubi era ni ngan i nci dente

- tres de ellos habrian causado uno mas adel ante
- la seflal existia desde sienpre y nadie la mraba ley 15

La leccion que esta clase deja: los tres incidentes se resolvieron con tres herramientas distintas, y en dos de ellos se
empezo6 por la mas cara: tres horas de cédigo y captura ciega para un problema que los registros de flujo respondian
en seis minutos. El incidente que parecia méas de red —latencia alta en una zona— no era de red: era resolucion de
nombres, y solo se vio con el desglose de latencia por fase. Y el panel més util del afio no lo pidi6 ningun incidente: fue
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mirar lo que se estaba rechazando.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 16- advanced- cl oud- net wor ki ng- edge/ 202- ebpf - f| ow | ogs- packet - capt ur e- y-di agnosti co/
| ab. py

El laboratorio selecciona el motor de practica observability y produce labresult.json. El escenario, sus comprobaciones
y el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa network-evidence en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es telemetria correlacionada con una pregunta operativa. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye network-evidence para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Se pierden horas en un diagnéstico que los
flujos resolvian en minutos

Un evento raro no aparece en los registros de
flujo

La captura ocupa gigabytes y no se puede
analizar

Las conexiones se cortan con periodicidad
exacta

Se atribuye a la red una latencia que no es de
red

El archivo de capturas se convierte en un
riesgo

m Seguridad, éticay costo

Se empez06 capturando paquetes en vez de
descartar por orden

El producto estd muestreando una fraccion de
los flujos

Se capturd sin filtro ni limite de tiempo

Un intermedio con plazo de inactividad menor
que el de los extremos envia un reinicio

No se desgloso la latencia por fase de la
conexion

Se guardan capturas sin caducidad, o claves
privadas para descifrarlas

Pregunta primero si la conexion llega y si algo
la rechaza; los flujos responden eso al
instante.

Desactiva el muestreo al menos en las
subredes criticas, aunque cueste mas.

Filtra por host, puerto y protocolo en el origen,
acota la duracion y captura en ambos
extremos.

Comprueba en la captura de quién viene el
reinicio y afiade mensajes de mantenimiento
de conexioén por debajo de ese plazo.

Usa observacion desde el nacleo para
separar resolucion, establecimiento, saludo
TLS y primera respuesta.

Caducidad corta, acceso restringido y
registrado, y nunca almacenar claves privadas
para descifrar trafico capturado.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué pregunta responde cada una de las tres herramientas y en qué orden se usan?

2. ¢Por qué el muestreo de flujos estorba precisamente en un incidente?

3. ¢ Qué indica una ventana cero repetida y hacia donde dirige el diagnostico?

4. ¢ Qué sigue siendo visible en una captura de trafico cifrado?

5. ¢ Qué hay que tener preparado antes de necesitar una captura?

Referencias

* AWS (2025). VPC Flow Logs — campos, acciones y limitaciones.
<https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html>

* Cilium (2025). Hubble: eBPF-based network observability. <https://docs.cilium.io/en/stable/overview/intro/>

» Gregg, B. (2019). BPF Performance Tools. <https://www.brendangregg.com/bpf-performance-tools-book.html>

» Wireshark (2025). TCP analysis flags: retransmissions, zero window, resets.

<https://www.wireshark.org/docs/wsughtmlchunked/ChAdvTCPAnalysis.html|>

» Google Cloud (2025). Packet Mirroring and network diagnostics.
<https://cloud.google.com/vpc/docs/packet-mirroring>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 201 - Service mesh, mTLS y gestion de trafico Parte 16 - Programa 203 - SD-WAN, 5G, |oT y operacion desconectada —
este-oeste

Evaluacion — 202 eBPF, flow logs, packet capture y diagndstico

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega network-evidence con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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203 — SD-WAN, 5G, IoT y operacion desconectada

Parte: 16 — Redes cloud avanzadas, conectividad hibrida y edge Nivel: avanzado - Horas estimadas: 4 Laboratorio:
architecture - Estado: EXECUTABLECORE
Propésito
Disefiar para el extremo, donde el enlace no es fiable, la latencia no es despreciable y el dispositivo puede pasar horas
sin conexion. La clase cubre las redes definidas por software para conectar cientos de sedes, lo que 5G aporta de
verdad y lo que se le atribuye sin fundamento, y —lo que mas decisiones cambia— cémo se disefia un sistema que
tiene que seguir funcionando sin red y reconciliar después sin perder datos ni duplicarlos.
Resultados de aprendizaje
Al finalizar podras:

1. Conectar muchas sedes con redes definidas por software y politicas centrales.

2. Distinguir lo que 5G aporta de lo que se le atribuye.

3. Disefiar operacion desconectada con estado local y reconciliacion.

4. Resolver conflictos de reconciliacion sin perder ni duplicar.

5. Operar miles de extremos con actualizaciones seguras y vuelta atras.

Conceptos centrales

red definida por software (SD-WAN) Capa que gestiona muchas sedes con politica central y varios enlaces por sede,
eligiendo camino por aplicacion.

computo en el extremo Procesamiento cerca del dispositivo, para no depender del enlace ni de la latencia
hacia la nube.
operacion desconectada Capacidad de seguir prestando servicio sin conexioén, con estado local y

reconciliacion posterior.

reconciliacion Fusién del estado local con el central al recuperar conexion. Es donde se pierden o
duplican datos.

cola de salida local Registro persistente de lo ocurrido sin conexion, que se envia en orden al
reconectar.

actualizacién segura Despliegue a dispositivos con verificacion, doble particion y vuelta atras
automatica.

Modelo mental

La red cloud es un sistema distribuido de rutas, identidades y politicas; cada salto afiade latencia, costo y una frontera
de fallo.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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cientos de sedes

|

v

SD-WAN
politica central,
varios enlaces por sede

s‘
v l‘ ; l

elige camino
POR APLICACION

despliegue sin
técnico en sitio

cifrado entre sedes

g
idempotencia
por identificador

Desarrollo

1. Muchas sedes: redes definidas por software

Conectar tres oficinas se hace con tlneles. Conectar cuatrocientas tiendas, no.

EL PROBLEMA A ESCALA

configurar cada sede a nmano no escal a

cada sede tiene 2 o 3 enlaces de calidad distinta
fibra, radio movil, satélite

y el tréafico ya no va al centro de datos
a servicios de terceros

- el nodelo de «todo al centro y de ahi
afiade | atencia y coste sin dar nada

va a la nube y

a internet»

LO QUE APCRTA UNA SD- WAN
pol itica CENTRAL aplicada a todas |as sedes
vari os enl aces por sede, usados a |la vez
el ecci 6n de camino POR APLI CACI ON
el punto de venta va por el enlace fiable
| as actual i zaci ones van por el barato
el video va por el de nenos jitter
cifrado entre sedes sin configurar tuneles uno a uno
y despliegue sin técnico en sitio: el equipo se autoconfigura

Y las decisiones que hay que tomar y suelen olvidarse:

¢QUE PASA SI EL PLANO DE CONTROL NO RESPONDE?
| as sedes deben seguir funcionando con su uUltim politica

- si no, el plano de control es un punto Unico que tira
cuatroci entas tiendas cl ase 201
¢SALI DA LOCAL A | NTERNET O CENTRALI ZADA?
| ocal menos | atencia y coste
central i nspecci 6n y control de salida cl ase 200
- lo habitual: salida |ocal para servicios conocidos y
central para el resto

¢QUE SE HACE CUANDO UN ENLACE SE DEGRADA SI N CAERSE?
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:hay conexion?

conflictos:

regla escrita, no reloj
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nedir latencia, pérdida y jitter continuanente y canbi ar
de cam no por unbra
- es el fallo gris aplicado a |os enlaces cl ase 185

Y una advertencia sobre la elecciéon de camino:

canbi ar de canmino a mtad de una sesi6n ronpe | o que

tenga estado

- el canbi o debe aplicarse a sesiones nuevas, salvo que
el producto mantenga | a sesio6n

- y el canbio de camino canbia |a direccién de origen, con
lo que eso inplica para |listas de terceros cl ase 193

2.5G: lo que aportay lo que se le atribuye

Conviene separar con cuidado, porque hay mucha atribucion sin fundamento.

LO QUE APORTA DE VERDAD
ancho de banda alto sin obra civi
- conectar una sede nueva en dias, no en neses
densi dad de di spositivos por celda nuy superior
- Gtil en féabricas, almacenes y logistica
| at enci a menor que | as generaci ones anteriores
segnment aci 6n de red por contrato: un canal con garantias
distintas para trafico critico
y redes privadas en instal aci ones propias

LO QUE NO APORTA POR SI SOLO
«l atencia de un nilisegundo» de extrenp a extreno
- la baja latencia es del tramp radio; el resto de
cami no sigue existiendo
- si el servidor estd a 600 km la fisica nmanda
fiabilidad garantizada sin contrato especifico
cobertura uniforne
y desde luego no elinmina |la necesidad de operar
desconect ado

Y el criterio practico:

5G es una buena PRI MERA opci 6n de conectivi dad para sedes

nuevas y una excel ente SEGUNDA para redundanci a

- y su valor real suele estar en el plazo de despliegue
no en la latencia

y para | atencia baja de verdad hace falta acercar el COWUTO
no solo nejorar el enlace cl ase 197

Cdémputo en el extremo, que es lo que resuelve latencia y desconexion a la vez:

CUANDO HACE FALTA
| a decisi 6n debe tomarse en decenas de milisegundos
(control industrial, seguridad, vision)
el volunen de datos es tal que enviarlo todo no conpensa
(video, sensores a alta frecuencia)
el servicio DEBE seguir funcionando sin conexi 6n
(punto de venta, control de acceso)

CUANDO NO
cuando la latencia de ir a |la nube es aceptable
- Yy entonces se evita operar una flota de dispositivos

Y el coste que introduce, que es el que decide:

cada extrenp es un sistema que hay que
despl egar, actualizar, vigilar, asegurar y retirar
- con cuatrocientos extrenos, cual quier tarea manual es
i nposi bl e ley 23

3. Operar sin conexién

Esta es la parte que mas cambia el disefio y la que mas se improvisa.

LA PREGUNTA QUE HAY QUE CONTESTAR PRI MERO
¢qué operaci ones DEBEN funci onar sin conexi 6n?

ej enpl o de una tienda
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cobrar Si, obligatorianente

consul tar stock |ocal S|
consultar stock de otra no; se degrada

tienda
apl i car pronoci 6n Si, con las reglas cacheadas
devol ver Si, conlimte de inporte
consultar historial de un no

cliente

Y de esa lista sale todo lo demas:

LO QUE DEBE FUNCI ONAR SI N CONEXI ON NECESI TA

1 |os DATCS que necesita, cacheados |ocal nente y con
su anti giedad conocida

2 las REGLAS que aplica, cacheadas y versionadas

3 un registro PERSI STENTE de | o ocurrido, ordenado

4 una politica de LIMTES para | o que no se puede
verificar

5 vy una forma de RECONCI LI AR al vol ver

Y el punto 4 es el que evita el fraude y las pérdidas:

sin conexi 6n no se puede verificar
el saldo real de una tarjeta
si un cupd6bn ya se usé
si un articulo esté reservado

- hay que decidir el limte de riesgo aceptable
«devol uci ones hasta 50 € sin conexi 6n; por encinm, no»
«pagos sin conexi 6n hasta 3 operaci ones por tarjeta»

- y esa decision es de negocio, no técnica

La cola de salida local, que es el mecanismo central:

cada operaci 6n | ocal se escribe en un registro persistente
con identificador Unico generado |ocal nente
con marca de tienpo |local Y contador nonétono
y sobrevive a un reinicio o a un corte de luz

al reconectar se envia EN ORDEN, con reintentos
y el servidor |la procesa de forma | DEMPOTENTE clase 117
-~ el msnp identificador dos veces no crea dos cosas

Y los errores clasicos:

GUARDAR EN MEMORI A
un corte de luz pierde las ventas de la tarde

SI' N | DENTI FI CADOR LOCAL UNI CO
el reintento crea duplicados

SI'N ORDEN
se procesa una devol uci 6n antes que |la venta

COLA SIN LIMTE NI VIG LANCI A
el dispositivo se queda sin disco tras dos dias
- hay que alertar por antigiedad y tamafio de |a cola
ley 13

4. Reconciliar, y operar la flota

La reconciliacion es donde se pierden o duplican datos, y necesita reglas escritas antes.

LOS CONFLI CTOS QUE APARECEN
el misnmp articulo vendido en la tienda y reservado en |l a
web mientras no habia conexi6n
un preci o que canbi 6 centralnmente y la tienda aplico e
anti guo
un cup6n usado dos veces en dos tiendas desconectadas
un cliente que canbi 6 su direcci 6n en dos sitios

Y LA REGLA QUE NO SI RVE
«gana la marca de tienpo mas reciente»
- los relojes de | os dispositivos derivan nucho més que
| os de un servidor clase 187
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Y las reglas que si funcionan, por tipo de dato:

HECHOS | NMUTABLES (una venta ocurri 0)
no hay conflicto: se acepta y se registra
- por eso conviene nodel ar el extrenop conp generador de
HECHOS, no de estado cl ase 188

CONTADORES (st ock)
se aplican las variaciones, no el valor fina
«=1 uni dad» se puede aplicar en cual quier orden
«stock = 4» no ley 21

ESTADO EDI TABLE (datos de cliente)
regla explicita: gana el central, gana el local, o se
marca para revision

LO 1 RRECONCI LI ABLE
a una col a de revisi6n humana, con contexto
- y hay que nmedir cuéntos casos |legan ahi; si crecen
la regla esta ma

Y una consecuencia de disefio:

el precio y la pronoci 6n aplicados se GUARDAN EN LA VENTA
- asi la venta es un hecho conpleto y no depende de
reconstruir qué precio habia cl ase 149

Operar la flota, que es lo que hace viable todo lo anterior:

ACTUALI ZACI ONES
firmadas y verificadas por el dispositivo cl ase 106
doble particion: se instala en la inactiva y se arranca
vuelta atras AUTOMATICA si no confirma tras arrancar
- sin esto, una actualizacién nala exige visita fisica
despl i egue escal onado por grupos, nunca a todos clase 102

VI G LANCI A
cada di spositivo reporta: version, antigledad de datos,
tamafio de cola, tienpo desconectado
ALERTA POR ANTI GUEDAD: «este dispositivo Ileva N horas
sin reportar» ley 13
-~ es la Unica forma de saber que uno nurié

| DENTI DAD Y SECRETOS
i denti dad por dispositivo, no conpartida cl ase 159
credenci al es de corta duraci 6n y renovabl es
y capaci dad de REVOCAR uno concreto
- un dispositivo robado es un punto de entrada

RETI RADA
procedi m ento para dar de baja y borrar
- sin él, la flota crece y nunca decrece ley 23

Y la lista de comprobacién de la clase:

m esta escrito qué operaciones deben funcionar sin conexién

m |os datos y reglas necesarios estan cacheados y con
ant i gliedad conoci da

m hay Iimtes de riesgo escritos para o no verificable

m |a cola local es persistente, ordenada y con identificador
ani co

m el servidor procesa de forma idenpotente

m hay alerta por antigiledad y tanafio de | a col a

m | as reglas de reconciliaci6n estan escritas por tipo de
dat o

m no se resuel ve ningun conflicto por narca de tienpo de
di spositivo

m el stock se sincroniza por variaciones, no por valor fina

m hay cola de revision hunana y se mide cuanto Il ega

m | as actualizaciones son firnadas, con doble particion y
vuelta atras autonmgética

m hay alerta por dispositivo que deja de reportar

m cada dispositivo tiene identidad propia y revocable

m existe procedinmento de retirada
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Y el cierre que enlaza con la clase siguiente: con direccionamiento, encaminamiento, nombres, entrada, borde,

conectividad, salida, trafico interno, diagnostico y extremo, queda montarlo todo junto en un disefio de red multirregion

y multinube. Es la materia de la clase 204, que ademas cierra la parte 16.

Ejemplo trabajado

CloudShop tiene 340 tiendas con punto de venta propio. Lo que sigue es el redisefio de conectividad, la decision sobre

qué debe funcionar sin conexion, y el incidente de reconciliacion que costd 41.000 € antes de arreglarlo.

El punto de partida:

340 tiendas, cada una con
1 enl ace de fibra del proveedor |oca
1 respal do por radio nbvil, configurado a mano
todo el tréafico va al centro de datos y de ahi a | a nube

probl emas nedi dos
| atencia del punto de venta a |a nube 180- 240 ms
40 ms tienda - centro de datos
60 ns de cola en el enlace central saturado
80 ns centro de datos - nube

cortes de fibra al nmes, en el conjunto 26
tienpo nedi o de reparaci 6n 6 h 20
conmut aci 6n al respal do MANUAL
- una |l amada del encargado y 40 min de nedia
tiendas que en un corte NO podian cobrar 100 %

Y el dato que decidio el proyecto:

cortes al nmes 26
horas de tienda sin poder cobrar 164/ mes
venta perdi da estinmada 38. 000 €/ nmes

El redisefio de conectividad.

SD- WAN con dos enl aces activos por tienda
fibra local + radio novil 5G
el ecci 6n de canmino POR APLI CACI ON

punto de venta - fibra; connmuta a 5G por unbral
actual i zaci ones - el enlace més barato, sienpre
video de seguri dad - 5G para no ocupar la fibra

navegaci 6n de enpl eados - salida local a internet

connmut aci 6n automatica por unbral de pérdida y latencia
unbr al pérdida > 2 %o latencia > 150 ns durante 10 s
ti empo de connutaci 6n nedi do 2,4 s

salida | ocal para servicios conocidos, central para e
resto cl ase 200

y la decisién que no se olvidod
si el plano de control de |a SD-WAN no responde, cada
tienda mantiene su ultim politica

- probado desconect andol o 4 horas ley 22
Y el efecto:
| atencia del punto de venta a | a nube 180- 240 ns 70 s
(salida local, sin pasar por el centro de datos)
conmut aci 6n al respal do 40 mn 2,4 s
horas de tienda sin conectividad 164/ nes 9/ mes
coste de conectividad 41.000 € 36.500 €

Y una nota sobre el 5G:

lo que aporto no fue la latencia, que en el tranp rel evante
apenas canbi 6

fue que 47 tiendas nuevas se conectaron en 4 dias en vez de
en 3 nmeses, y que el respal do dej 6 de depender del msnp
proveedor de Ultima mlla que la fibra clase 198

Lo que debe funcionar sin conexion, decidido con negocio:

oper aci 6n sin conexi 6n limte
cobrar con tarjeta Sl 3 operaciones
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por tarjeta,

max. 300 €
cobrar en efectivo Si sinlimte
consultar stock de esta tienda Si ant i gledad
nost r ada
consul tar stock de otras tiendas NO se degrada
aplicar pronoci 6n Si regl as
cacheadas,
ver si onadas
devol uci 6n con ticket Si max. 50 €
devol uci 6n sin ticket NO
emtir tarjeta regalo NO ~ ver abajo
consultar historial de cliente NO

Y la dltima fila tiene historia.

El incidente de reconciliacion, marzo.

situaci 6n corte de fibra de 5 horas en 11 tiendas
el punto de venta sigui 6 funcionando

| o que pasé
las tarjetas regalo Si se podian enitir y canjear sin
conexi 6n, porque nadie | o habia excluido
el saldo se conprobaba contra la copia | oca

un cliente canje6 la msna tarjeta de 300 € en 4 tiendas
desconectadas el nisnp dia
y en | as semmnas siguientes, el patrén se repitio

al reconciliar, el sistema central aplicé los 4 canjes
- sal do negativo, y ninguna forma de recuperar el dinero

pérdi da acunul ada hasta detectarlo 41.000 €

tienmpo hasta detectarlo 7 senmanas

cénp se detectd un cuadre contable nensual, no una alerta
ley 15

Y el andlisis de la causa:

la lista de «qué funciona sin conexi 6n» no se habia escrito
- funcionaba CUANTO t écni canente podia funci onar
- y nadie habia decidido el Iimte de riesgo

y la regla de reconciliaci 6n tanpoco existia
- el central aplicaba |o que |legaba, en orden de |l egada

Y las correcciones:

1 lista escrita de operaciones pernitidas sin conexion
con limtes, aprobada por negocio y por finanzas

2 tarjeta regalo: canje solo con conexi 6n
- si no hay conexi én, se ofrece otro nedio de pago

3 reglas de reconciliacion por tipo de dato

vent as hechos: se aceptan todas

st ock vari aci ones, no valor fina

sal dos verificacién obligatoria en centra

devol uci ones hasta 50 €, aceptadas; el resto a
revision

4 cola de revisién humana, con pane
casos que |legan al nes 18
- estable; si superara 60, la regla estaria nal

5 alerta por patroéon: «la msm tarjeta o el msno cup6n
aparece en mas de una tienda en |la misma ventana de
desconexi 6n»

- habria detectado el problema en 2 dias, no en 7 semanas

La cola de salida local, redisefiada:

antes en nmenoria, con envio inmediato y sin identificador
propi o
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- un corte de luz en enero perdi 6 340 ventas

después
regi stro persistente en di sco, con sincronizaci6n forzada
i dentificador Unico por operaci6n, generado |ocal nente
cont ador non6tono por dispositivo, ademas de |la hora
envio en orden, con reintentos y retroceso

procesam ento idenpotente en el central clase 117
alerta si la cola supera 500 el enentos o 4 horas de
ant i giedad ley 13

prueba negativa
cortar la luz a nitad de una venta, 20 veces
- 20 de 20 recuperadas al arrancar

La operacion de la flota:

actual i zaci ones

firmadas y verificadas por el dispositivo

dobl e partici6n con vuelta atras automatica si no
confirma en 10 min

despl i eque por grupos: 5 tiendas - 40 - 340

- en junio, una versioén con un fallo de inpresién de
tickets se detecté en el grupo de 5y no llegé a las
otras 335

vigilancia por dispositivo
versi 6n, antiguedad de datos, tamafio de cola, horas
desconect ado
alerta «lleva mas de 2 h sin reportar»
- detectdé 3 puntos de venta nuertos que |las tiendas no
habi an reportado porque usaban el de al |ado

i denti dad
certificado por dispositivo, rotaci 6n automatica
revocaci 6n i ndi vi dual probada
- en septienbre se robé un punto de venta; revocado en

11 m nutos
retirada
procedi m ento de baja con borrado
di spositivos dados de baja en el afio 62
- antes, |los antiguos se quedaban en el inventario y con
credenci al es val i das ley 23

El resultado del afio:

horas de tienda sin poder cobrar 164/ nes 0/ mes
| atencia del punto de venta 180-240 ns 70 ns
conmut aci 6n al respal do 40 mn 2,4 s
ventas perdi das por corte de luz 340 (ene) 0
pérdi das por canje duplicado 41.000 € (7 sem 0
ti empo de conexi 6n de una tienda nueva 3 neses 4 dias
di spositivos nmuertos sin detectar 3 0
coste de conectividad 41.000 € 36.500 €

La leccion que esta clase deja: el redisefio de red resolvié lo que se habia planteado —de 164 horas al mes sin poder
cobrar a cero— y aun asi el problema mas caro del afio no fue de conectividad: fue que nadie habia escrito qué debia
poder hacerse sin conexion, asi que se podia hacer todo, incluido canjear la misma tarjeta regalo en cuatro tiendas. Y
tardd siete semanas en detectarse porque la sefial era un cuadre contable mensual y no una alerta.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-16-advanced- cl oud- net wor ki ng- edge/ 203- sd- wan- 5g-i ot - y- oper aci on- desconect ada/ | ab
py

El laboratorio selecciona el motor de practica architecture y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
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2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa edge-topology en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un diagrama acompafiado por decisiones y trade-offs. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye edge-topology para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un corte del plano de control deja sin servicio  Los equipos de sede no funcionan con su Exige operacién autbnoma con la politica
a cientos de sedes Gltima politica conocida cacheada y pruébalo desconectando el plano
de control durante horas.

Se espera latencia de milisegundos por usar La mejora es del tramo radio; el resto del Si hace falta latencia baja de verdad, acerca

5G y no se consigue camino hasta el servidor sigue igual el cémputo; valora 5G por plazo de
despliegue y por independencia de la ultima
milla.

Un corte de luz pierde las operaciones de La cola de salida vive en memoria Registro persistente con sincronizacion

horas forzada, identificador tnico local y envio

ordenado con reintentos.

Al reconectar aparecen operaciones Falta identificador local Unico o procesamiento = Genera identificador en el dispositivo y haz

duplicadas idempotente en el central que el servidor sea idempotente por ese
identificador.

Sin conexion se realizan operaciones que no  No hay lista escrita de qué se permite ni Decide con negocio qué opera sin conexion y

se pueden verificar y generan pérdidas limites de riesgo con qué limites; lo no verificable, o se limita o
se prohibe.

Una actualizacién defectuosa obliga a visitar Sin doble particion ni vuelta atrds automatica, Actualizaciones firmadas, instaladas en

los dispositivos y desplegada a todos a la vez particién inactiva, con confirmacién y
reversion automatica, y despliegue por
grupos.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
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m Preguntas de comprobacion
1. ¢ Qué aporta una SD-WAN que no dan los tineles configurados uno a uno?
2. ¢ Qué aporta 5G de verdad y qué se le atribuye sin fundamento?
3. ¢ Qué cinco cosas necesita una operacion que debe funcionar sin conexién?
4. ¢ Por qué no se resuelven los conflictos por la marca de tiempo del dispositivo?

5. ¢ Qué diferencia hay entre sincronizar un contador por valor final y por variaciones?

Referencias

* Cisco (2025). SD-WAN design guide — politica central y seleccion de camino por aplicacion.
<https://www.cisco.com/c/en/us/solutions/enterprise-networks/sd-wan/index.html>

* 3GPP (2025). 5G network slicing overview. <https://www.3gpp.org/technologies/5g-system-overview>

* AWS (2025). 10T Greengrass: local processing and offline operation.
<https://docs.aws.amazon.com/greengrass/v2/developerguide/what-is-iot-greengrass.html>

* Shapiro, M. y otros (2011). Conflict-free replicated data types. <https://inria.hal.science/inria-00609399>

* Microsoft (2025). Azure IoT Edge deployment and safe rollout.
<https://learn.microsoft.com/en-us/azure/iot-edge/about-iot-edge>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 16 en PDF - Manual integral

~ 202 - eBPF, flow logs, packet capture y diagnostico Parte 16 - Programa | 204 - Proyecto: red multi-region y multi-cloud —

Evaluacion — 203 SD-WAN, 5G, IoT y operacién desconectada

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega edge-topology con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Multi-Cloud Engineering Program - Parte 16 - Redes cloud avanzadas, conectividad hibrida y edge Péagina 117



Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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204 — Proyecto: red multi-region y multi-cloud

Parte: 16 — Redes cloud avanzadas, conectividad hibrida y edge Nivel: avanzado - Horas estimadas: 8 Laboratorio:
capstone - Estado: EXECUTABLECORE
Propésito
Montar en un solo disefio lo de las once clases anteriores: direccionamiento, encaminamiento, nombres, entrada,
borde, conectividad, salida, trafico interno, diagndstico y extremo, sobre varias regiones y varias nubes. La clase da el
orden de decision, el entregable y los criterios. Y cierra la parte 16: corrige las cinco predicciones de la clase 192 —tres
acertadas, dos a medias—, actualiza el recuento de leyes, afade la ley 25 y escribe la hipétesis de la parte 17.
Resultados de aprendizaje
Al finalizar podras:

1. Producir un disefio de red multirregion y multinube coherente.

2. Ordenar las decisiones de red por coste de cambio.

3. Comprobar el disefio con las pruebas negativas de toda la parte.

4. Corregir las cinco predicciones de la clase 192 con evidencia.

5. Escribir la hipotesis de la parte 17 en forma refutable.

Conceptos centrales

disefio de red completo Conjunto coherente de decisiones desde el direccionamiento hasta el diagnéstico, sin
huecos.

orden por coste de cambio Direcciones primero, diagndstico al final. Renumerar cuesta meses; afiadir un panel, horas.

coherencia entre nubes Que el plan de direcciones, los nombres y las politicas no se contradigan entre proveedores.

prueba negativa de red Comprobacion que provoca el fallo de red a propésito y verifica la respuesta declarada.

ley 25 Lo provisional sobrevive a su motivo; sin fecha de caducidad, para siempre.

hipétesis de parte Afirmacién refutable escrita antes de estudiar, que la parte siguiente corrige con evidencia.

Modelo mental

La red cloud es un sistema distribuido de rutas, identidades y politicas; cada salto afiade latencia, costo y una frontera
de fallo.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. El encargo y su orden

1 - DIRECCIONES
clase 193 - irreversible

h

2. CONECTIVIDAD
clases 198, 199

L 4

3 - ENCAMINAMIENTO

y segmentacion - clase 194

¥

4. SALIDA
clase 200

h 4

5. NOMBRES
clase 195

L

6. ENTRADA Y TLS
clase 196

v

7 - BORDE Y CACHE
clase 197

h 4

8- TRAFICO INTERNO
clase 201

h 4

9. DIAGNOSTICO
clase 202

h i

10 - EXTREMO
clase 203

Y

PRUEBAS NEGATIVAS

A 4

CIERRE DE PARTE 16

correccion - leyes - hipotesis

El encargo. CloudShop opera en tres nubes, dos regiones por nube, un centro de datos, once oficinas y trescientas

cuarenta tiendas. El proyecto consiste en producir el disefio de red completo.

El orden de decision, por coste de cambio:
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1 DI RECCI ONAM ENTO cl ase 193
espaci o reservado, jerarquia, registro centra
- lo mas caro de canbiar de todo el programa

2 CONECTI VI DAD FiSICA Y LOG CA clases 198, 199
enl aces y tunel es con su redundancia sin causa conun
concent radores por regi 6n, unidos entre si

3 ENCAM NAM ENTO Y SEGVENTACI ON clase 194
tabl as por funcién; cerrar por ausencia de ruta
anunci os resumdos y filtros explicitos

4 CONTROL DE SALI DA cl ase 200
punt os privados, denegaci 6n por defecto, perinetro de
dat os

5 NOVBRES cl ase 195

zonas, vista partida, TTL atados al plazo de recuperaci6n

6 ENTRADA Y CERTI FI CADCS cl ase 196
capas 4y 7, reparto, salud, renovaci 6n automatica

7 BORDE Y CACHE cl ase 197
clave de caché, rancio, escudo de origen

8 TRAFI CO | NTERNO clase 201
i dentidad de carga y autorizacio6n, con |lo mnin

9 DI AGNGSTI CO cl ase 202
flujos sin nuestreo, observaci 6n del nucleo, captura
preaut ori zada

10 EXTREMO cl ase 203
qué opera sin conexi6n, con qué limtes y conp reconcilia

Y las dos reglas del orden:

| os pasos 1 y 2 condicionan todo | o denés
|l os pasos 9 y 10 se pueden canbi ar en semanas
- y por eso |a discusién debe gastarse en |os prineros

Y el error de método que hunde este proyecto:

enpezar por el paso 6 o el 7, que son |los visibles
- y descubrir en el paso 1 que hay sol apami ento y que nada
de lo anterior se puede conectar cl ase 193

2. El entregable y las pruebas

El documento, en unas quince paginas:

1 PLAN DE DI RECCI ONAM ENTO
espacio, jerarquia, reservas y registro
consum dores contados, incluidos pods y puntos privados

2 TOPOLOG A
enl aces y tuneles, con ruta fisica docunentada
concentradores y su uni 6n entre regi ones y nubes
gué anuncia y qué acepta cada extreno

3 SEGVENTACI ON
tabl as de rutas por funcién
qué al canza cada segnento, y qué NO por ausencia de ruta

4  SALI DA
punt os privados, destinos permtidos con duefio y
caduci dad, perinetro de datos

5 NOVBRES
zonas, vista partida, TTL por volatilidad, resolucio6n
entre nubes y corporativa

6 ENTRADA

capas, al goritnos, conprobaci ones, plazos ordenados
inventario de certificados y su renovaci 6n
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7 BORDE
cl aves de caché por ruta, politicas de rancio, escudo

8 TRAFI CO | NTERNO
i dentidad, autorizacion, y qué capaci dades NO se adoptan

9 DI AGNGSTI CO
qué se registra, sin nmuestreo donde, y procedimento de
captura

10 EXTREMO
operaci ones sin conexion, limtes y reconciliacion

11 CAM NOS ESPERADCS de | os flujos principales clase 194
12 PRUEBAS NEGATI VAS con su resultado
13 LO QUE NO SE HACE, y por qué

Las pruebas negativas de la parte, que son el criterio de terminado:

m superar el Iimte de prefijos de una sesién y ver la caida
m trazar ida y vuelta de los flujos principales

crear una ruta a un rango y conprobar que no se propaga
donde no debe

al canzar producci 6n desde no- producci 6n

sacar datos a un al macén de otra organi zaci 6n

sacar datos por consultas de nonbres

canbiar un registro y nedir cuanto tarda cada servicio
envi ar un paquete grande sin fragmentar por cada tune
desconectar el enlace principal y crononmetrar la vuelta
dej ar caducar un certificado de prueba y ver la alerta
degradar una réplica y ver si el reparto la evita
invalidar caché en nasa y nedir | a carga del origen
inyectar fallo en una dependenci a decl arada bl anda
desconectar el plano de control de |a SD WAN

cortar la luz a un dispositivo a nmitad de operaci 6n

Y los criterios de evaluacion, publicados antes:

1 el plan de direcciones cuenta | os consum dores ocultos 3
2 hay registro central obligatorio y automatizado 2
3 la redundancia no tiene causa conun, docunentada 3
4 |a segnmentaci 6n cierra por ausencia de ruta 3
5 la salida estd cerrada y el perinetro de datos existe 3
6 los TTL estan atados al plazo de recuperaci 6n 2
7 los certificados tienen alerta por antigiedad 2
8 la clave de caché esta justificada por ruta 2
9 solo se adoptan | as capaci dades de malla que faltan 2
10 los flujos sin nuestreo en lo critico 1
11 est& escrito qué opera sin conexién y con qué limtes 3
12 estan escritos | os cam nos esperados 2
13 | as pruebas negativas se ejecutaron y hay fallos

publ i cados 3

Y el 13 pesa como los que mas, por el mismo motivo de siempre:

en este programm, |a proporci 6n de pruebas negativas que
fallan la prinmera vez ha estado entre el 27 %y el 45 %
- un proyecto con cero fallos no las ejecuté ley 22

3. Cierre de la parte 16: correccion de las cinco predicciones

Las cinco predicciones de la clase 192, corregidas con la evidencia de las clases 193 a 203.

1. «la red sera | a capa donde nmas deci siones irreversibles se
toman con nmenos deliberaci én: 10os rangos y |la conectividad
se eligen en una tarde y condicionan una década»

CORRECTA, y con las cifras mas contundentes de la parte
87 redes, 37 sin registro alguno, 10.0.0.0/16 usado en 6
sitios a la vez, y 172.17 sol apando con un notor de

cont enedores desde 2022. Reservar el espacio y registrar

| os bl oques al principio costaba 2 dias; renunerar una
sola red cost6 25 personas-semana, y el plazo no |lo marcé
ni nguna deci si6n técnica sino la lista de permtidos de
un socio. Ley 14 en su forma mas cara
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«la mayoria de | os problemas de red no seran de
encani nam ento ni de rendimento sino de nonbres y
certificados»

A MEDIAS, y la cuenta lo aclara. De los diecisiete
incidentes de la parte: nonbres 5, certificados 2
encam namiento 5, y el resto repartido entre MIU,

redundanci a fal sa, reparto, exfiltracion y reconciliacion

Nonbres y certificados suman 7 de 17 (41 %: la famlia
mas grande, pero no |la mayoria, y enpatados con
encani nam ento en incidentes puros. Donde si acertanps de
pl eno es en | a GRAVEDAD: |as dos unicas caidas TOTALES
del afio fueron de certificado, y ninguna por caduci dad
sorpresa sino por automatizaci 6n rota en silencio.

«el coste de salida y el trafico entre zonas vol veran a
ser la linea mas grande y la peor atribuida, y seguira
sin tener duefio»

PRI MERA M TAD CORRECTA: el 82 % del trafico saliente iba
a servicios del propio proveedor pagandose conp salida a
internet, y no lo mraba nadie. SEGUNDA M TAD FALLADA, vy
por un notivo que no habianpbs previsto: cerrar |la salida
por seguridad OBLI GO a declarar cada destino con duefio y
caduci dad. Al final del afio habia 57 destinos con duefio
donde antes habia una salida abierta sin ninguno
Predijinps que seguiria sin duefio y | e puso duefio un
proyecto de seguridad, no uno de coste

«la mall a aparecera otra vez conb respuesta a probl emas
ya resueltos en otra capa, y el analisis honesto |la
dej ara en una o dos capaci dades»

CORRECTA Y EXACTA: de las cinco capaci dades, tres estaban
resuel tas, se adopto6 por dos —dentidad y autorizaci 6n—y
en el nobdo mas barato. Pero inconpleta en algo
interesante: |a capacidad que mas probl emas real es
destap6 no fue ninguna de |las dos que justificaron la
adopci 6n, sino la inyeccion de fallos, que revel 6 que dos
de cinco dependenci as decl aradas bl andas eran duras.

«el diagnostico de red sera donde mas se note la ley 24:
| os diagramas onmitiran lo msno, y ahi estaran |los
i nci dent es»

CORRECTA Y SUBESTI MADA. Un camino de desarrollo a |os

dat os de producci 6n abierto tres afios; 1.334 destinos

ext ernos desconoci dos, entre ellos una exfiltraci 6on de
catorce neses al al macén personal de un antiguo enpl eado
96 |l amadas entre servicios donde el diagram decl araba
61; un registro de nonbres huérfano de dieci nueve neses.
Las cuatro omi siones que la |ley 24 nonbra aparecieron |as
cuatro, y ninguna |la detect6 una alerta: |as detectaron

i nvent ari os.

Marcador: tres correctas, dos a medias. Y por primera vez en el programa el fallo no fue de reparto sino de mecanismo:
en la prediccion 3 dimos por hecho que un problema de coste sin duefio seguiria sin duefio, y lo resolvio un proyecto de
otra disciplina. Los problemas no siempre los arregla quien los sufre.

4. Recuento de leyes, ley 25 e hipotesis de la parte 17

El recuento de leyes, cerrada la parte 16.

I ey
I ey
| ey
I ey
I ey
| ey
I ey
I ey
| ey
I ey
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13 1o que no se nmira deja de funcionar en silencio
15 | a sefial existe y nadie la nmra

14 el coste se decide al crear, no al pagar

22 un procedi mi ento nunca ej ecutado no funciona

16 un control que estorba se rodea

20 lo que no tiene duefio se filtra y se desperdicia
21 el acoplanmiento vive en qui én escribe

19 | a conpensaci 6n hace invisible el fallo

17 se optimza |la nedida, no el objetivo

23 la capacidad la linita lo que ya se mantiene

39
29
25
24
23
21
18
10
10
10
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ley 24 1o que no esta en el diagrama no se analiza 9
ley 18 lo asincrono traslada |la garantia, no la elimna 8

Y la parte 16 obliga a escribir una ley nueva, que este programa lleva rozando desde la parte 08:

LEY 25
| o provisional sobrevive a su notivo
sin fecha de caduci dad, para sienpre

apariciones en esta parte 5

clase 194 una preferencia canbi ada «para probar e
respal do» que |l evaba 2 semanas ronpi endo | a
simetria; una ruta a agujero negro de una
m graci 6n de agosto

cl ase 195 un regi stro de nonbres huérfano de 19 neses

clase 199 31 enparej am entos creados «para una prueba»
rutas estaticas de una migraci 6n termnmi nada en
2022 que abrian desarrollo a producci 6n

clase 200 un agente de nonitorizaci 6n de un contrato
cancel ado, aln envi ando datos; un script de
exportaci 6n de un enpl eado que ya no estaba

cl ase 203 nada excl uido de | a operaci 6n sin conexio6n
porque nunca se decidi 6 qué excluir

y lo que la distingue de la ley 20
la 20 dice que lo sin duefio se degrada
la 25 dice que lo tenmporal NO se retira, tenga duefio o no
- el renedio no es asignar duefio: es poner fecha

La hipotesis de la parte 17 (clases 205 a 216, AWS en profundidad y proyecto productivo), escrita antes de estudiarla
para que la clase 216 la corrija:

1. bajar a un proveedor concreto va a revel ar que buena parte
de | o que este programa ha tratado conp deci si ones de
arquitectura son, en ese proveedor, valores por defecto; y
| os val ores por defecto van a resultar mal el egi dos para
producci 6n en nas de la nmitad de | os casos

2. el disefio de | a base de datos por patrones de acceso sera
| a decision nmas cara de canbiar de toda |la parte, y la
gque mas veces se tome sin haber escrito |os patrones

ley 14

3. la elimnaci 6n de secretos nedi ante federaci 6n resultara
sencilla técnicamente y | enta organizativanente: e
obstacul o no sera la configuraci 6n sino quién tiene
perm so para canbiarla ley 16

4. en el proyecto productivo, méds de la mitad de |os
probl emas que aparezcan no seran de AWS sino de |lo msno
de sienpre: algo provisional que no se retird, una sefia
que nadie mraba y un procedi m ento nunca ejecutado
| eyes 25, 15, 22

5. el coste real del sistema term nado sera entre dos y

cuatro veces la estimacion inicial, y la diferencia

estara casi toda en partidas que no son conputo

transferencia, almacenam ento de registros y servicios

gestionados facturados por peticioén
Y el cierre de la parte 16: de once clases, lo que méas problemas destap6 no fue ninguna herramienta de diagndstico,
sino tres inventarios —el de bloques de direcciones, el de destinos de salida y el de llamadas entre servicios—.
Ninguno de los tres requeria tecnologia nueva; los tres encontraron cosas que llevaban afios funcionando sin que nadie
las hubiera dibujado. La parte 17 baja a un proveedor concreto y construye un sistema productivo entero, empezando
por el alojamiento y la entrega. Es la clase 205.

Ejemplo trabajado

El disefio de red de CloudShop, resuelto con el método de la parte. Lo que sigue es el resumen del entregable con las
decisiones que costaron discusion, y el resultado de las quince pruebas negativas —de las que fallaron seis.

Paso 1 - Direccionamiento.
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espaci o reservado 10.0.0.0/8
jerarquia region /12 - entorno /16
dominio /18 - zona /20 - funcién /24

reservados a propoésito

10.80.0.0/ 12 adqui si ci ones

10.96.0.0/11 libre
pods en espaci o no enrutado 100. 64. 0.0/ 10

- esta decision sola evité pasar de /22 a /18 por zona

registro central obligatorio, automatizado en la plantilla
ti empo para obtener un bl oque 40 s
funci 6n de aptitud ni nguna red sin bloque registrado

Paso 2 - Conectividad.

centro de datos ~ nube principal
2 enl aces dedi cados de 1 Ghps
proveedores de Gltima mlla DI STINTOS
edi ficios de entrada DI STI NTCS
ruta fisica documentada por escrito, tras dos semanas de
insistir cl ase 198
tunel de respal do, ejercitado nensual nente

concent r ador es
uno por regio6n y por nube: 6 en tota
enpar ej ados entre si
63 redes conect adas
2 pares de gran vol umen FUERA del concentrador
- 11.840 €/ nes evitados clase 199

ti endas
SD-WAN, 2 enlaces por tienda (fibra + 5Q
politica central, autononia si el plano no responde

Paso 3 - Segmentacion.

tabl as de rutas
producci 6n - no-producci 6n - conpartidos - socios
i nspecci 6n

|l o que NO se al canza, por ausencia de ruta
no- producci 6n - producci 6n
soci 0s - cual quier cosa que no sea la red de intercanbio
datos - internet

anunci os
| a nube anuncia 2 prefijos resum dos, no 340
| a nube acepta 31 prefijos filtrados, no 1.043
alerta al 75 %del limte

Paso 4 - Salida.

27 puntos privados centralizados en red conpartida
cortafuegos de salida con denegaci 6n por defecto

57 destinos pernitidos, cada uno con duefio y caduci dad
perinetro de datos en | as dos direcciones

resol uci 6n forzada por el resolutor propio

coste 9.450 €/ mes - 4.250 €/ nes

Pasos 5 a 10, resumidos con lo que costo discusion:

NOVBRES
subdom nio interno int.cloudshop.com - vista partida solo
en 3 nonbres
TTL por volatilidad; 30 s en | o que connuta
DNSSEC eval uado y NO adopt ado, con registro cl ase 195

ENTRADA
capa 4 con IP fija delante (listas de terceros)
capa 7 detras: TLS con recifrado, rutas, plazos ordenados
reparto por nenor nunero de conexiones + expul si6n de
atipicos
31 certificados, todos automaticos, alerta por antigledad

BORDE
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cl aves de caché con lista blanca por ruta

rancio mentras refresca y si hay error

i nval i daci 6n por etiqueta; conodin prohibido

escudo de origen

aci ertos gl obal es 71 % - 97,2 %

TRAFI CO | NTERNO
nmal | a en nodo por nodo, SOLO identidad y autorizacion
reintentos y plazos siguen en |a biblioteca
al cance desde un servicio conpronetido 11 - 2

DI AGNGSTI CO
flujos sin nmuestreo en producci 6n y datos
observaci 6n del nucleo en todos | os nodos
captura preautorizada, con caduci dad de 7 dias
panel de RECHAZGCS revi sado semanal nmente

EXTREMO
lista escrita de operaciones sin conexi6n, con limtes
col a persistente idenpotente
regl as de reconciliaci 6n por tipo de dato
actual i zaci ones con doble partici6n y vuelta atras

Las quince pruebas negativas: seis fallaron.

0 superar el linmte de prefijos - sesiodn cae, alerta salta
0 trazar iday vuelta de los 6 flujos principales
O ruta que no debe propagarse
- se propag6 a la tabla de conpartidos por una asociaci 6n
mal configurada al afladir |a sexta regio6n
O al canzar producci 6n desde no-producci6n - sin ruta
O sacar datos al almacén de otra organi zaci 6n
- funcioné: faltaba politica en 4 de | os 27 puntos
pri vados cl ase 200
0 sacar datos por consultas de nonbres
- funcioné desde las tiendas: el resolutor forzado se
aplico en la nube y no en |a SDWAN
0 canbiar un registro y medir seguimento —» 50 s naxi nmo
paquet e grande sin fragnentar por cada tune
- 3 de 340 tiendas fallaron; equipos con configuracién
anti gua

O desconectar el enlace principal - 52 s

O certificado de prueba caducado - alerta a los 4 min

O degradar una réplica — retirada en 35 s

O invalidar en masa - prohibido por politica; se conprobd
que la APl |o rechaza

O inyectar fallo en dependenci a bl anda
- 2 de 5 eran duras clase 201

O desconectar el plano de control de la SD-WAN 4 h

0 cortar la luz a mtad de operacioén

- 1 de 20 se perdi 6: un nodel o de dispositivo no forzaba
| a sincronizaci 6n a disco

Y el andlisis de las seis:

dos por aplicaci 6n inconpleta de un control (puntos
privados, resolutor forzado)

dos por equi pos o dispositivos con configuraci 6n anti gua

una por propagaci 6n mal configurada al crecer

una por una prenm sa no conprobada (dependenci as bl andas)

- ninguna por un error de disefio
- las seis por la distancia entre |lo disefiado y lo
despl egado ley 22

Lo que se decidio no hacer:

no adoptar DNSSEC. npdo de fallo apaga el dominioy e
riesgo estéa cubierto por TLS en lo que inporta

no adoptar la malla conpleta: tres capaci dades ya resueltas

no i nspeccionar el trafico dentro de un m snb segnento
triplica coste sin ganar nada

no nontar segunda regi 6n activa para el flujo de conpra
6.400 €/ nmes frente a 390 € de pérdida esperada clase 185

no unificar el proveedor de DNS entre nubes: el riesgo de
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canbi o supera |la ventaja; revisar en 12 neses
La leccién que este proyecto deja: de las quince pruebas negativas, seis fallaron y ninguna por un error del disefio.
Todas por la distancia entre lo que estaba escrito y lo que estaba desplegado: cuatro puntos privados sin politica, un
resolutor forzado que solo se aplicé en una de las dos topologias, tres tiendas con configuracion vieja y un modelo de
dispositivo que no sincronizaba a disco. El disefio se puede revisar leyendo; lo desplegado, solo rompiéndolo.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-16- advanced- cl oud- net wor ki ng- edge/ 204- proyecto-red-nmul ti-regi on-y-mul ti-cl oud/ | ab.
py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa multicloud-network en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye multicloud-network para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con codigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Nada de lo disefiado se puede conectar entre
si

Un control se aplica en una topologia y no en
la otra

La redundancia contratada no protege del
fallo méas probable

Se empez0 por las capas visibles y el
direccionamiento tenia solapamientos

El disefio se validé leyendo y no ejecutando

Causa comun fisica o légica no comprobada

Decide el plan de direcciones y el registro
central antes que ninguna otra cosa de red.

Ejecuta cada prueba negativa desde cada tipo
de red: nube, corporativa y sedes.

Exige por escrito la ruta fisica de cada circuito
y revisa también las causas comunes légicas,

como el limite de prefijos.

Al crecer, aparecen caminos que no deberian
existir

Propagaciéon mal configurada al afiadir una
region o una red

Declara qué prefijos deben verse desde cada
tabla y alerta ante cualquier ruta inesperada.

El proyecto declara todas las pruebas
superadas

No se ejecutaron: en este programa fallan
entre el 27 % y el 45 % la primera vez

Ejecuta y publica los fallos; un resultado sin
fallos indica que la prueba no se hizo.

Se acumulan rutas, reglas y excepciones que
nadie recuerda por qué existen

Se crearon como provisionales y sin fecha de
caducidad

Toda excepcion, ruta manual o
emparejamiento temporal nace con duefio y
fecha; sin fecha, no se crea.

m Seguridad, éticay costo
Trabaja con cuentas propias 0 sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccién; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacion

1. ¢ Por qué el direccionamiento se decide antes que cualquier otra cosa de red?

2. ¢ Cuadl de las cinco predicciones de la clase 192 fall6 y por qué motivo nuevo?

3. ¢ Qué dice la ley 25y en qué se distingue de la ley 20?

4. ¢ Qué proporcion de pruebas negativas ha fallado la primera vez en este programa?

5. ¢ Qué encontraron los tres inventarios de esta parte que ninguna alerta detect6?

Referencias

* AWS (2025). Building a scalable and secure multi-VPC network infrastructure. <https://docs.aws.amazon.com/white
papers/latest/building-scalable-secure-multi-vpc-network-infrastructure/welcome.htmi>

* Microsoft (2025). Cloud Adoption Framework: network topology and connectivity. <https://learn.microsoft.com/en-us
/azure/cloud-adoption-framework/ready/landing-zone/design-area/network-topology-and-connectivity>

» Google Cloud (2025). Network design decisions in the Architecture Framework.
<https://cloud.google.com/architecture/framework>

* Beyer, B. y otros (2018). The Site Reliability Workbook — verificacion con pruebas reales.
<https://sre.google/workbook/table-of-contents/>

* NIST SP 800-207 (2020). Zero Trust Architecture. <https://csrc.nist.gov/pubs/sp/800/207ffinal>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 16 en PDF - Manual integral

~ 203 - SD-WAN, 5G, IoT y operacion desconectada Parte 16 - Programa 205 - Hosting progresivo con Amplify, S3 y CloudFront —
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Evaluacion — 204 Proyecto: red multi-regién y multi-cloud

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega multicloud-network con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
¢ [ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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