Multi-Cloud Engineering Program

Parte 15 — Arquitectura de sistemas e ingenieria de requisitos

12 clases - 52 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Alcance de este cuaderno

Parte 15 de 23
Clases 181-192
Evaluaciones 12
Horas estimadas 52
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Parte 15 — Arquitectura de sistemas e ingenieria
de requisitos

— Parte 14 - indice completo - Parte 16 —

Descargar: Esta parte en PDF - Manual integral
Nivel: intermedio-avanzado - Clases: 12 - Duracién sugerida: 6—-8 semanas

Pasar de requisitos ambiguos a arquitecturas comprobables antes de elegir servicios cloud.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

Una arquitectura es un conjunto de decisiones sobre estructuras, interfaces y atributos de calidad, respaldadas por
escenarios y evidencia.

Secuencia
Conceptos ‘ »  Implementacion guiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
S T
Requisitos funcionales, restricciones y atributos de calidad architecture

182 Contexto, contenedores, componentes y codigo con C4 architecture 4

183 Acoplamiento, cohesién, modularidad y fronteras architecture 4

184 Arquitectura monolitica, modular y de microservicios decision 4

185 Disponibilidad, confiabilidad y andlisis de puntos de fallo reliability 4

186 Capacidad, latencia, throughput y teoria de colas performance 4

187 Consistencia, particiones, relojes y consenso distributed 4

188 Contratos de API, eventos y compatibilidad evolutiva api 4

189 Modelado de amenazas y arquitectura de confianza cero security 4

190 ADRs, fitness functions y gobierno de decisiones architecture 4

191 Architecture review y comunicacion con stakeholders governance 4

192 Proyecto: arquitectura completa de CloudShop capstone 8

Evaluacion de la parte
» 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.

* 10 % seguridad, confiabilidad y costo.
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* 10 % proyecto integrador de la parte.

Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliografica
« Software Architecture in Practice — Bass, Clements y Kazman.
» Fundamentals of Software Architecture — Richards y Ford.

« Designing Data-Intensive Applications — Martin Kleppmann.
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181 — Requisitos funcionales, restricciones y atributos de
calidad

Parte: 15 — Arquitectura de sistemas e ingenieria de requisitos Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: architecture - Estado: EXECUTABLECORE
Propésito
Separar tres cosas que casi siempre llegan mezcladas en la misma frase: lo que el sistema debe hacer, lo que lo
condiciona sin negociacion posible, y lo bien que debe hacerlo. La distincion no es académica: los requisitos
funcionales casi nunca deciden la arquitectura, las restricciones la limitan antes de empezar, y los atributos de calidad
son los que la determinan y los que se pagan todos los meses.
Resultados de aprendizaje
Al finalizar podras:

1. Distinguir requisito funcional, restriccion y atributo de calidad.

2. Escribir atributos de calidad como escenarios medibles y no como adjetivos.

3. Detectar las restricciones reales, incluidas las que nadie declara.

4. Resolver los conflictos entre atributos diciendo cual cede.

5. Priorizar por coste de cambio y no por importancia declarada.

Conceptos centrales

requisito funcional Lo que el sistema debe hacer. Casi cualquier arquitectura razonable puede cumplirlo.

restriccion Decisién ya tomada que no se puede cambiar: legal, contractual, de plazo, de plantilla o
técnica heredada.

atributo de calidad Lo bien que el sistema debe hacer lo que hace. Es lo que decide la arquitectura.

escenario de calidad Forma medible de un atributo: estimulo, fuente, entorno, respuesta y medida de respuesta.

conflicto entre atributos Situacién en que mejorar uno empeora otro. Se resuelve diciendo cual cede y cuanto.

coste de cambio Lo que costaria revertir una decisién mas tarde. Es el criterio de prioridad, no la importancia
declarada.

Modelo mental

Una arquitectura es un conjunto de decisiones sobre estructuras, interfaces y atributos de calidad, respaldadas por
escenarios y evidencia.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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lo que llega en una frase

ATRIBEUTO DE CALIDAD

lo bien que debe hacerlo

v

escenario medible
estimulo — respuesta —

medida
|
|
¥

Jconflicto con otro

REQUISITO FUNCIONAL RESTRICCION
qué debe hacer qué no se puede cambiar
e
."l A
h J L J ]
casi cualquier arquitectura legal - contractual - plazo reduce el espacio
razonable lo cumple plantilla - heredado ANTES de disefiar
si’
 J
decir cual cede
y cuanto
¥
priorizar por
COSTE DE CAMBIO
Desarrollo

1. Las tres cosas que llegan mezcladas

Una frase tipica de arranque de proyecto contiene las tres, sin marcarlas:

«necesi tanps un sistema de reservas rapi do, que aguante el Bl ack
Friday, en Azure porque ya tenenps el acuerdo, y para septienbre»

si stema de reservas REQUI SI TO FUNCI ONAL
r api do atributo de calidad
que aguante el Black Friday atributo de calidad
en Azure, acuerdo firmado RESTRI CCl ON
para septienbre RESTRI cCl ON

Y la observacion que ordena todo lo demas:

sin medir
sin nedir

el requisito funcional casi nunca decide la arquitectura
- «reservar una habitaci 6n» se puede hacer con un nonolito,

con veinte servicios o con una hoja de calculo

lo que decide |la arquitectura es
cuantas reservas por segundo en el pico
cuant o puede tardar
cuant o puede estar caido
cuanto cuesta canbiarlo dentro de dos afios

atnbuto?

no
probablemente uno
de los dos no es real

Las restricciones merecen atencion aparte porque reducen el espacio de disefio antes de empezar y porque la mitad no

se declaran:

DECLARADAS
proveedor por contrato
regi 6n por nornmativa
pl azo con fecha externa (canpafia, ley, cliente)
presupuest o anua

clase 177
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NO DECLARADAS, y suel en pesar nas
el equi po son cuatro personas y dos se van en narzo
nadi e ha operado nunca una base distribuida
el sistema heredado de facturaci 6n no se puede tocar
hay una guardia y no habra una segunda
| a organi zaci 6n no aprueba nada en agosto

Y la regla préctica:

una restricci 6n no se discute: se conprueba que es rea
- «tiene que ser Azure» - ¢contrato o costunbre?
- «para septienbre» - ¢squé pasa el 1 de octubre si no esta?

si la respuesta es «nada en concreto», no era una restriccion

Y el error simétrico, mas caro: tratar como negociable algo que no lo es. Un plazo legal o un requisito de residencia no
cede porque el disefio sea elegante.

2. Atributos de calidad: del adjetivo al escenario

«Rapido», «escalable», «seguro» y «fiable» no son requisitos: son adjetivos. Un adjetivo no se puede cumplir ni
incumplir, y por eso siempre se da por cumplido.

La forma util es el escenario, con seis partes:

FUENTE qui én o qué provoca el estimulo
ESTI MULO qué ocurre
ENTORNO en qué condiciones (normal, pico, degradado)

ARTEFACTO sobre qué parte del sistem
RESPUESTA qué debe hacer el sistem
MEDI DA con qué nunero se conprueba

Y el mismo requisito, antes y después:

ANTES  «el buscador tiene que ser raéapido»

DESPUES
fuente un usuario final desde |la aplicaci 6n novi
estimulo busca di sponi bilidad por ciudad y fechas
ent or no pi co de canpafia, 3.000 busquedas por segundo

artefacto servicio de blsqueda y su al macén

respuesta devuel ve resul tados o un nensaj e de degradaci 6n

nmedi da p99 < 400 ns medido en el borde; sin errores 5xx
por encima del 0,1 %

Y la diferencia practica es que el segundo se puede probar, incumplir y discutir. El primero no.

Los atributos que més decisiones cambian, y por qué:

MODI FI CABI LI DAD | o que cuesta canbi ar al go
- es el Unico que se paga TODCS | os neses
- y el anico que nadie escribe conb escenario
escenario: «afiadir un método de pago nuevo debe poder hacerlo
un equi po sin tocar el servicio de reservas, en
nmenos de 5 dias, sin coordinar despliegues»

DI SPONI Bl LI DAD cuanto puede estar caido, y cuanto se pierde
- tiene techo por dependencias cl ase 185
RENDI M ENTO | atenci a, caudal y su conportamiento cerca
del codo cl ase 186
SEGURI DAD al cance desde cada punto de entrada clase 133
OBSERVABI LI DAD cuanto se tarda en saber qué pasa

escenari o: «ante una subida de errores, un ingeniero de guardia
debe poder identificar el servicioy el canbio
responsabl e en nenos de 10 m nutos, sin acceso
a producci 6n»

OPERABI LI DAD cuanto cuesta operarlo con la plantilla rea
COSTE coste por uni dad de negocio cl ase 142

Y dos escenarios que casi nunca se escriben y que este programa ha demostrado que importan:
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RECUPERABI LI DAD «tras un borrado accidental de |la tabla de
reservas, restaurar con pérdida <5 mny
servicio recuperado en < 1 h, MEDIDO» clase 166

DI AGNOSTI CABI LI DAD «un procedi mi ento de incidente debe poder
ejecutarl o alguien que no lo escribid» ley 22

3. Los conflictos, y quién cede
Los atributos de calidad se estorban entre si. Un documento que los lista todos como «altos» no ha decidido nada.

Los conflictos que aparecen siempre:

DI SPONI Bl LI DAD x CONSI STENCI A
baj o particion hay que elegir cl ase 187
~ decidir POR OPERACION, no para el sistema entero

RENDI M ENTO x MODI FI CABI LI DAD
cada capa de indirecci 6n cuesta |l atencia
cada ataj o cuesta canbio futuro

SEGURI DAD x OPERABI LI DAD
cada control afiade friccion; la friccién se rodea ley 16

COSTE x DI SPONI Bl LI DAD
| a segunda regi 6n cuesta aunque no se use cl ase 164

RENDI M ENTO x COSTE
el codo se al ej a pagando cl ase 129

MODI FI CABI LI DAD x PLAZO
el atajo entrega en septienbre y se paga en nmarzo

Y la forma de resolverlos que evita la discusion infinita:

1. escribir los dos escenarios en conflicto, nedidos
2. decir cual cede y CUANTO cede, con ndnero

3. decir quién |o decide, con nonbre

4. y en qué condicién se revisa

ej enpl o
«l a disponibilidad del catal ogo cede a favor del coste
99,5 %en lugar de 99,9 % sin segunda regi 6n. Lo acepta
| a direcci 6n de producto. Se revisa si el catal ogo pasa a
soportar reservas directas.»

Y una prueba de si el conflicto es real:

si nadi e cede, uno de |os dos atributos no era rea
- 0 bien nadie ha nedido | o que cuesta el que se declara alto

Y la asimetria que conviene tener presente:

| os atributos que se incunplen ruidosanente (|atencia, caidas)

se corrigen pronto porque duel en

I os que se incunplen en silencio (nodificabilidad, recuperabilidad
di agnosticabilidad) se descubren afios después ley 13

- por eso hay que escribir escenarios preci sanente de esos

4. Priorizar por coste de cambio

La priorizaciéon habitual —importancia declarada— produce documentos donde todo es critico. La priorizacién (til usa
otro eje:

jcuanto cuesta canbi ar esta decisi6n dentro de un afio?

CARO DE CAMBI AR, decidir con cuidado y pronto

nodel o de datos y qui én escribe cada dato ley 21

clave de particio6n cl ase 114
frontera entre nmbdul os o servicios cl ase 183
nodel o de consi stencia por operaci 6n cl ase 187
domi ni o de identidad cl ase 159
jerarquia de cuentas cl ase 169
contrato publico de |la API cl ase 188

BARATO DE CAMBI AR, decidir después y con datos
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tamafio de instancia

| enguaj e de un servicio interno
proveedor de correo

bi bl i oteca de registro

unbral de una alerta

Y la regla que se deriva:

decide pronto y con cuidado | o caro de canbiar
decide tarde y con nedidas | o barato
- y no gastes |la discusién al revés, que es |o habitual

El documento minimo de requisitos que hace falta antes de disefar, y que cabe en dos paginas:

1. qué hace el sistemn, en una lista corta
2. restricciones conprobadas, con |la evidencia de que |o son
3. cinco a ocho escenarios de calidad nedibles

i ncl ui dos uno de nodificabilidad y uno de recuperabilidad
4. conflictos decl arados, con qui én cede y cuanto
5. deci siones caras de canbi ar, marcadas
6. 1o que NO va a hacer el sistem

Y el punto 6 es el mas util y el que mas se omite:

decir lo que el sistema no hara evita
el atributo de calidad que aparece en el nes seis
la integraci 6n que nadie pidi6 y todos asum eron
y la discusién de alcance sin arbitro

Y la lista de comprobacién de la clase:

cada frase del encargo esta clasificada en una de las tres
cada restricci 6n se ha conprobado: contrato, ley o fecha rea

ni ngun atributo de calidad es un adjetivo

cada escenario tiene nedida, punto de nedida y entorno
hay un escenario de nodificabilidad

hay uno de recuperabilidad y uno de di agnosticabilidad
los conflictos dicen cual cede, cuanto y quién lo acepta
| as deci siones caras de canbi ar estan narcadas

esta escrito lo que el sistenma NO va a hacer

estan las restricciones no declaradas: plantilla, guardia, heredado

Y el cierre que enlaza con la clase siguiente: con requisitos, restricciones y atributos escritos, hace falta una forma de

dibujar el sistema que sirva para discutirlos sin ahogarse en detalle. Es la materia de la clase 182.

Ejemplo trabajado

Un equipo recibe el encargo de rehacer el sistema de reservas. Lo que sigue es la conversacion de arranque, la
clasificacion de cada frase, los escenarios que salieron y los dos conflictos que hubo que resolver.

Lo que dijo negocio, literalmente, en la reunion de arranque:

1. «querenos que |a gente pueda reservar y nodificar sin |lamar»
«tiene que ser rapido, |la web actual es lentisim»

«no se puede caer en Black Friday conp el afio pasado»
«seguro, que estanps con datos de tarjetas»

«tiene que estar en octubre por |a canpafia de invierno»

«usad Azure, tenenps conprom so de consunmp hasta 2028»

«que sea escal able, para crecer»

«y que podanps afiadir productos nuevos rapi do»

©NOoOOE®WD

La clasificacion:

1 funcional reservar y nodificar en autoservicio

2 calidad rendi m ento, sin nedir

3 calidad di sponi bilidad en pico, sin medir

4 calidad seguridad, sin nedir

5 restriccion fecha externa —se conprueba

6 restriccion contractual —se conprueba

7 ruido «escal abl e» sin cifra no di ce nada

8 calidad nodi ficabilidad —la mas inportante y la

gue iban a ol vidar
Comprobacion de las restricciones, que cambié una de las dos:

5 «octubre por |a canpafia»
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¢qué pasa el 1 de novienbre si no esta?

- |l a canpafia se | anza igual con el sistema actual, pero se
pi erde | a pronoci 6n cruzada: unos 190.000 € de nargen

- ES una restriccion real, con coste conoci do

6 «Azure hasta 2028»
- contrato con conprom so de consunp, penalizacién si no se
al canza. Real y no negoci abl e.
- efecto: descarta conparar proveedores; NO descarta que
el equi po disefie portable donde sal ga barato cl ase 158

Y dos restricciones no declaradas que aparecieron al preguntar:

el equipo son 5 personas, y 2 estan al 50 %en el heredado
no hay guardia nocturna y no la va a haber este afio
- esto elimna de | a nesa cual qui er disefio que exija

i ntervenci 6n humana de madrugada

Los siete escenarios que se escribieron.

QA-1 RENDI M ENTO
un usuari o novil busca disponibilidad, en pico de canpafia
(3.000 busquedas/s), y recibe resultados
nedida p99 < 400 ns en el borde; errores 5xx £ 0,1 %

QA-2 DI SPONI Bl LI DAD
el flujo de reserva sigue aceptando reservas durante el pico
aunque el servicio de reconendaci ones esté caido
nmedi da 99,9 % nmensual sobre el flujo de reserva
| as reconendaci ones son dependenci a bl anda

QA-3 MODI FI CABI LI DAD
producto qui ere afadir un nétodo de pago nuevo
nedi da un equipo lo entrega en < 5 dias |aborables, sin
nmodi ficar el servicio de reservas y sin coordinar
despl i egue con otros equi pos

QA-4 SEGURI DAD
un atacante obtiene | a credencial del servicio de busqueda
nedi da al cance limtado al indice de busqueda; sin acceso
a datos de pago ni a | a base de reservas
detectado en < 15 min

QA-5 RECUPERABI LI DAD
un despliegue borra por error |la tabla de reservas
nedida restaurar con pérdida <5 mny servicioen<1Hh
MEDI DO en un ensayo antes de salir a producci6n

QA-6 DI AGNCSTI CABI LI DAD
suben los errores en el flujo de pago un nartes a | as 03:00
nedida el ingeniero de guardia identifica servicio y canbio
responsable en < 10 min, desde el mdvil, sin acceso
de escritura a producci 6n

Q-7 COSTE
el trafico crece un 40 % en canpafia
nedida el coste por reserva no sube nmas de un 10 %

Y dos observaciones sobre esta lista:

QA-3 no lo pidi6 nadie con esas pal abras: sali 6 de «afiadir
product os nuevos rapi do», que es |la frase que mas arquitectura
decide y la que nenos se escribe

QA-6 sali6 de la restricci6n no declarada: sin guardia nocturna
el diagnéstico tiene que ser posible desde el mdvil, y eso
condiciona la telenetria desde el priner dia clase 121

Los dos conflictos, resueltos con nombre y niimero.

CONFLI CTO 1 QA-1 (p99 < 400 ns) x QA-3 (nodificabilidad)

el camno rapido seria una consulta que junta reservas
precios y disponibilidad en una sol a base
el cami no nodificable separa los tres, y afiade una || amada
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cede QA-1, de 400 a 500 nms de p99
notivo el usuario no distingue 400 de 500; el equipo si
di stingue 5 dias de 6 semanas para afiadir un producto
acepta la direcci 6n de producto
revisa si la nedida en el borde supera 700 ns

CONFLI CTO 2 QA-2 (99,9 % x QA-7 (coste por reserva)

99,9 %en el flujo de reserva exigia segunda regi 6n activa
el cal cul o de dependenci as daba un techo de 99,82 % clase 185

cede QA-2, de 99,9 %a 99,7 % con segunda regi6n en frio
y conmut aci 6n ensayada

notivo | a segunda regi 6n activa costaba 6.400 €/ nes para
ganar 0,2 puntos; el coste de la indisponibilidad
nedi do en el histérico era de 1.900 €/ nes

acepta la direcci 6n de tecnol ogia

revisa si el negocio de enpresa (contratos con penalizaci 6n)
supera el 15 %de | os ingresos

Las decisiones marcadas como caras de cambiar:

qui én escribe la reserva ~ una sola cosa
clave de partici6n de reservas ~ fecha + destino
frontera entre reservas, precios y catal ogo

consi stencia del inventario ~ fuerte al reservar

contrato publico de la APl ndvi
Y lo que el sistema no va a hacer, escrito para evitar la discusion del mes seis:

no sustituye a facturaci 6n, que sigue en el heredado

no gestiona la atencio6n al cliente

no soporta reservas de grupo (mas de 9 habitaci ones)

no tiene aplicaci én de escritorio propia

no se internacionaliza mas alla de ES y PT en esta fase

La leccién que esta clase deja para la siguiente: de las ocho frases del encargo, una era funcional, dos eran
restricciones, cuatro eran adjetivos que hubo que convertir en escenarios y una —«escalable»— no significaba nada. Y
el escenario que mas condicioné el disefio, QA-3, no lo pidi6 nadie con esas palabras: se dedujo de una frase suelta al
final de la reunion.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-15-systens-architecture-engi neering/181-requi sitos-funcional es-restricci ones-y-
atri but os-de-cal i dad/| ab. py

El laboratorio selecciona el motor de practica architecture y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa quality-attribute-scenarios en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un diagrama acompafiado por decisiones y trade-offs. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye quality-attribute-scenarios para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.
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m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON valido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.

« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El documento de requisitos no ayuda a decidir
nada

Todos los atributos figuran como «altos» y no
se puede disefiar

Una supuesta restriccion resulta ser una
costumbre

El disefio exige intervencion humana de
madrugada y no hay quien la haga

A los dos afios cada cambio pequefio cuesta
semanas

En el mes seis aparece un alcance que nadie
habia acordado

m Seguridad, éticay costo

Solo contiene requisitos funcionales, que casi
cualquier arquitectura cumple

No se declararon los conflictos ni quién cede

No se comprob6 si era contractual, legal o de
fecha real

Se ignoraron las restricciones no declaradas:
plantilla, guardia, heredado

No se escribié ningln escenario de
modificabilidad

No se escribié lo que el sistema no iba a
hacer

Afade escenarios de calidad medibles; son
los que deciden la arquitectura.

Escribe los pares en conflicto, di cuél cede,
cuanto, quién lo acepta y cuando se revisa.

Pregunta qué ocurre si se incumple; si la
respuesta es «nada en concreto», no era una
restriccion.

Levanta explicitamente equipo, turnos y
sistemas intocables antes de disefar.

Escribe uno con verbo, plazo y sin
coordinacion entre equipos, y prioriza por
coste de cambio.

Incluye la lista de exclusiones en el
documento de requisitos.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Por qué los requisitos funcionales casi nunca deciden la arquitectura?

¢ Como se comprueba que una restriccion es real?

¢ Qué atributo se paga todos los meses y casi nunca se escribe?

2.
3. ¢ Qué seis partes tiene un escenario de calidad?
4.
5.

¢Por qué se prioriza por coste de cambio y no por importancia declarada?

Referencias

e Bass, L., Clements, P. y Kazman, R. (2021). Software Architecture in Practice, 4.2 ed. — escenarios de atributos de
calidad. <https://www.oreilly.com/library/view/software-architecture-in/9780136886051/>

» SEI (2006). Quality Attribute Workshops, 3.2 ed.
<https://insights.sei.cmu.edu/library/quality-attribute-workshops-gaws-third-edition/>

* Ford, N., Parsons, R. y Kua, P. (2017). Building Evolutionary Architectures — caracteristicas arquitecténicas y su
priorizacion. <https://www.oreilly.com/library/view/building-evolutionary-architectures/9781491986356/>
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* ISO/IEC 25010 — modelo de calidad de producto software. <https://www.iso.org/standard/78176.htmI>

* AWS (2025). Well-Architected Framework — atributos y compromisos entre pilares.
<https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.htm|>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 15 en PDF - Manual integral

~ 180 - Capstone: defensa, portafolio y plan profesional Parte 15 - Programa 182 - Contexto, contenedores, componentes y codigo con
Cc4 -

Evaluacion — 181 Requisitos funcionales, restricciones y atributos de calidad

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega quality-attribute-scenarios con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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182 — Contexto, contenedores, componentes y coédigo con
C4

Parte: 15 — Arquitectura de sistemas e ingenieria de requisitos Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: architecture - Estado: EXECUTABLECORE
Propésito
Dibujar un sistema de forma que sirva para discutir decisiones y no para decorar una presentacion. El modelo C4 da
cuatro niveles de zoom —contexto, contenedores, componentes y codigo— y su valor no esta en las cajas sino en dos
disciplinas: un nivel por conversacion y cada flecha dice quién llama a quién, con qué y por qué. La clase ensefia
ademas qué dibujar en cada nivel, qué no, y como evitar que el diagrama envejezca mal.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir el nivel de zoom adecuado a la conversacion que se esta teniendo.

2. Dibujar contexto y contenedores con el detalle justo y ninguno mas.

3. Anotar las flechas con protocolo, direccién y motivo.

4. Detectar los diagramas que mienten: los que envejecen y los que ocultan.

5. Mantener los diagramas vivos con el minimo esfuerzo posible.

Conceptos centrales

contexto (C1) El sistema como una caja, sus usuarios y los sistemas externos con los que habla.

contenedor (C2) Unidad desplegable y ejecutable por separado: aplicacion, servicio, base de datos, cola, funcion.
componente (C3) Agrupacion loégica dentro de un contenedor. Se dibuja solo cuando hace falta discutirla.

codigo (C4) Clases y relaciones. Casi nunca se dibuja a mano: se genera o no existe.

flecha anotada Relacion con direccion, protocolo, motivo y, si importa, sincronia y volumen.

diagrama vivo El que se actualiza porque alguien lo usa. El resto miente en cuanto cambia algo.

Modelo mental

Una arquitectura es un conjunto de decisiones sobre estructuras, interfaces y atributos de calidad, respaldadas por
escenarios y evidencia.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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C1 - CONTEXTO
el sistema, sus usuarios
y los sistemas externos

L ]
conversacion:

alcance y fronteras
con negocio

cada flecha
- ™
&_K\\ ) :
'
€2 - CONTENEDORES = = '
unidades desplegables quién llama a quién con qué protocolo para qué

y como se hablan

\

!

conversacion:

C3 - COMPONENTES

decisiones técnicas,
operacion, despliegue

Desarrollo

dentro de UN contenedor

//"‘4 \\\.
) \
Y
C4.CODIGO
5€ genera o no existe

conversacion:
fronteras internas,
solo donde duele

1. Cuatro niveles, una conversacion cada uno

)

sincrona o no

El error que arruina la mayoria de los diagramas es mezclar niveles: un dibujo con usuarios, servicios, tablas y clases a
la vez no sirve para ninguna conversacion.

Cl CONTEXTO
audi enci a
conti ene

NO conti ene

C2 CONTENEDORES
audi enci a
contiene

NO conti ene

C3 COVPONENTES
audi enci a
se dibuja
NO se di buj a

c4 coDlco

jqué hay dentro y qué hay fuera?
negoci o, direcci 6n, equi pos veci nos

el sistema conmb UNA caja

personas que | o usan, con su pape

si stemas externos, con qui én | os opera
tecnol ogi as, bases de datos, colas

¢sde qué piezas despl egabl es consta?

el equi po, operaci6n, seguridad

apl i caci ones, servicios, almacenes, colas

| a tecnol ogia de cada uno

| as rel aci ones, anot adas

cl ases, capas internas, detalles de esquemn

Jconmp esta organi zado ESTE cont enedor ?
quien va a tocarlo

sol o cuando hay una discusi 6n de frontera
«por conpletitud», para todos |os servicios

cl ases y rel aci ones

se genera desde el cédigo, o no se hace

Y la regla que ahorra la mitad del trabajo:

casi todo el valor esta en Cly C2
C3 sol o donde hay una decisi 6n que discutir
C4 casi nunca

Qué es un contenedor y qué no, porque es donde mas se confunde:

Si es contenedor
una aplicaci 6n novi
una AP|
un trabaj o progranmado
una base de datos
una cola o un tema
un al macén de objetos con | dgi ca asoci ada

NO es cont enedor
una bi blioteca conpartida
un nddul o interno
una capa
un «dom ni o»

se despliega y ejecuta por separado
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Y una prueba practica: si no se puede reiniciar por separado, no es un contenedor.

2. Las flechas son el contenido

Las cajas se adivinan; las flechas no. Un diagrama con cajas correctas y flechas sin anotar no dice nada que no

supiéramos.

Cada relacion lleva, como minimo:

DI RECCl ON qui én inicia la |lamda

~ Nno «se comnuni can», que oculta el acoplam ento
PROTOCOLO HTTPS/ JSON, gRPC, SQ., nmensaje en cola
MOTI VO «para consul tar disponibilidad», no «datos»

Y cuando importa, tres anotaciones mas que cambian decisiones:

Si NCRONA O NO una |l amada sincrona hereda | a di sponibilidad
del |l amado clase 185

DURA O BLANDA ¢cel I'lamante sigue funcionando sin ella?

VOLUMVEN petici ones por segundo, o por operacion

~ revela las consultas por el enento clase 124

Y una anotacion que este programa ha demostrado que vale mas que todas:

¢QUI EN ESCRI BE?
marcar en el diagrama qué cont enedor ESCRI BE cada al macén
- si hay dos flechas de escritura al msno al macén, hay
acoplam ento oculto y el diagrama acaba de encontrarlo ley 21

Y el error de direccién mas caro:

di buj ar «A ~ B» porque «se habl an»
- esconde qui én depende de qui én
- y por tanto esconde qué se cae cuando cae uno

Lo que un diagrama de contenedores debe permitir responder sin preguntar a nadie:

;qué se cae si cae esto?

jpor doénde entra el trafico externo?

¢sdénde vive cada dato y qui én | o escribe?
;qué cruza una frontera de red o de cuenta?
Jqué es sincrono en el camno critico?

;qué se despliega junto y qué por separado?

Y si no las responde, el diagrama es decorativo por muy bonito que sea.

3. Los diagramas que mienten

Hay tres formas de mentir con un diagrama correcto, y todas son frecuentes:

1. EL QUE ENVEJEC O
se dibuj6 al enpezar y nadie lo toco
- mente en cuanto se afiade un servicio
sefial no coi ncide con | o que hay despl egado

2. EL QUE OCULTA
omte lo feo: el trabajo programado sin duefio, |a conexi6n
directa a | a base del heredado, el acceso manua
- Yy esas son precisanente |as piezas que causan incidentes
sefial el diagrama es mas |linpio que |la realidad

3. EL QUE DI BUJA EL DESEO
representa la arquitectura objetivo conb si fuese |la actua
- y las decisiones se toman sobre al go que no existe
sefial nadi e sabe decir qué parte ya esta

Y la disciplina que los evita:

marcar S| EMPRE el estado de cada el enento
existe - en construcci6n - previsto - a retirar

y tener dos diagramas cuando haga falta, nunca uno nezcl ado
ACTUAL Il o que hay hoy, con lo feo incluido
OBJETIVO | 0 que se quiere, con fecha

Coémo mantenerlos vivos sin que se convierta en una tarea que nadie hace:
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el diagranma vive en el repositorio, conmp texto
- mermaid, PlantUML o sinmilar; se revisa en el msnp canbio

se actualiza en el canbio que lo invalida, no «l uego»
- si un canbi o afiade un contenedor y no toca el diagranma
la revisién | o pide

se contrasta contra la realidad de vez en cuando
- el inventario de recursos y el napa de dependenci as

observadas di cen | a verdad cl ase 122
- y lo que aparezca en el mapa y no en el diagrama es
exactanmente | o que hay que mrar ley 15

Y el contraste automatico, que es barato y encuentra mucho:

l'ista de servicios despl egados Vs cont enedores del C2
dependenci as observadas Vs flechas del C2
al macenes con mas de un escritor Vs flechas de escritura

- las diferencias son hallazgos, no errores del diagranma

4. Cuéando dibujar y cuando no

Dibujar tiene coste, y hacerlo por costumbre produce documentacion que nadie lee.

DI BUJA CUANDO
hay que decidir una frontera cl ase 183
hay que explicar el alcance a alguien de fuera
entra gente nueva y hay que orientarla
se discute qué se cae si cae algo cl ase 185
se revisa la seguridad y hace falta ver el alcance cl ase 189
se prepara una mgraci on

NO DI BUJES
«para tener docunentaci 6n»
el C3 de todos |os servicios
el C4 a nano
|l o que el cddigo ya dice nejor

Y una forma de usar los niveles que funciona bien en reuniones:

enpi eza SI EMPRE en C1, aunque todos | o conozcan
- alinea el alcance en dos mnutos y evita nedia hora de
mal ent endi do
baja a C2 y quédate ahi
- es el nivel donde se toman casi todas |as decisiones
baja a C3 solo si la discusién o pide, y solo del contenedor
en cuesti6n

Y dos vistas complementarias que no son C4 y suelen faltar:

VI STA DE DESPLI EGUE dénde corre cada contenedor: cuenta,
regi 6n, zona, red cl ase 169
- responde «;qué cae si cae una zona?»

VI STA DE DATGCS qui én escribe y qui én | ee cada al macén
- responde «;donde esta el acopl am ento?»

Y la lista de comprobacién de la clase:

m cada diagrama tiene un solo nivel de zoom

el Cl no contiene tecnol ogi as

cada el enento del C2 se despliega por separado

toda flecha tiene direccién, protocolo y notivo

las |l anadas sincronas del canmino critico estan narcadas
esta marcado qui én ESCRI BE cada al macén

no hay ninguna fl echa bidireccional sin explicar

cada el enento tiene estado: existe, previsto o a retirar
actual y objetivo estan separados

el diagrama estéa en el repositorio, comp texto

se ha contrastado con | as dependenci as observadas

Y el cierre que enlaza con la clase siguiente: el diagrama de contenedores hace visibles las fronteras, pero no dice si
estan bien puestas. Decidir donde va cada frontera —y por qué el criterio no es funcional— es la materia de la clase

183.
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Ejemplo trabajado

El equipo de reservas de la clase 181 dibuja su sistema actual antes de redisefarlo. Lo que sigue es el C1, el C2 con
las flechas anotadas, el contraste contra la realidad —que encontrd cinco cosas que no estaban en el dibujo—y el

Unico C3 que se dibujo.
C1 - Contexto. Una caja, cuatro actores, tres sistemas externos:

PERSONAS

Cliente final reserva y nodifica

Agente de call center reserva por tel éfono y resuel ve
Gestor de hotel actualiza inventario y precios
S| STEMA

[Pl ataf orma de reservas]

EXTERNOS
Pasarel a de pago externa, contrato con SLA de 99,95 %
Fact uraci 6n her edada interna, otro equi po, no se toca
Proveedor de correo externo

Y una decision de alcance que el C1 dejo clara en dos minutos:

facturaci 6n est4 FUERA de |l a caja
- Yy por tanto no se redisefia, se integra

- negocio creia que entraba en el proyecto cl ase 181

C2 - Contenedores, tal como estaba antes del redisefio.

App movil
Swift / Kotlin

HTTPS/JSON - reservar y
consultar - sincrona - dura

HTTPS/ISON - reservar y
_ consultar - sincrona - dura

\‘

API de reservas
Java, App Service

HTTPS - cobrar - sincrona -
asincrona

Consola de agentes
React
]

Web publica
Next,js

_ HTTPS/ISON - gestionar
reservas - sincrona - dura

|
HTTPS/ISON - buscar
disponibilidad - 3.000/s en
pico

—_ mensaje - avisar al cliente -

- blanda

e DURA
i | 3\
|
l L 2 v
Pasarela de pago Facturacién heredada Trabajos programados Cola de correo Servicio de blsqueda
SQL - ESCRIBE reservas Pag Jos prog ) 4
externo otro equipo 6 scripts Service Bus Python

SQL - LEE ¥ ESCRIBE estad .
a estado SQL - ESCRIBE 4 tablas
de cobro |
v
% Base de reservas

PostgreSQL

Y lo que el diagrama hizo evidente en cuanto se anotd quién escribe:

tres contenedores ESCRIBEN | a base de reservas

v
Y

z ! be - caché d.
SQL - LEE inventario ey escribe - cache de

disponibilidad
v

Cache
Redis

la API, los trabajos programados y facturaci 6n heredada
- acoplam ento por escritura, invisible hasta dibujarlo ley 21
- y explica por qué cual quier canbio de esquena requeria

coordi nar con un equi po que no participa en el proyecto
el pago es una dependencia DURA y sincrona en el camno de
reserva
- el techo de disponibilidad del flujo no puede superar el

99,95 % de | a pasarela cl ase 185

El contraste contra la realidad, hecho con el inventario de recursos y el mapa

EN LA REALIDAD Y NO EN EL DI BUJO

1 un segundo caché, en una nmaquina virtual sin etiquetas
usado por |l a consola de agentes

2 un trabajo programado n° 7 que nadie recordaba: exportaba
un CSV a un al macén conparti do con marketing

3 una conexi6n directa de la herramenta de infornmes a la

réplica de lectura
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4 la app movil |lamaba tanbi én a un endpoi nt antiguo
(api-vl) que se creia retirado

5 la pasarela de pago |l amaba de vuelta a un webhook que
no estaba di bujado

EN EL DI BUJO Y NO EN LA REALI DAD
0

Y el hallazgo mas caro fue el 5, por lo que implicaba:

el webhook de | a pasarela era un punto de ENTRADA externo
no di bujado, y por tanto
- no estaba en el nodel o de anenazas cl ase 189
- no tenia alerta de ausencia ley 13
- y cuando fallé en marzo, 41 pagos quedaron cobrados
y sin reserva confirmada durante 3 dias

El tnico C3 que se dibujé, y por qué se dibujo ese:

notivo se discutia si el calculo de precios debia salir de
la APl de reservas a su propio contenedor

C3 de la APl de reservas

Control ador de reservas entrada HTTP

Mot or de di sponi bi | i dad consulta inventario

Cal cul adora de precios regl as, pronociones, inmpuestos
Coor di nador de pago habl a con | a pasarel a
Repositorio de reservas Guni co que escribe la tabla
Publ i cador de event os escribe en la cola

| o que |a discusioén necesitaba ver
I a cal cul adora de preci os NO tocaba el repositorio
la |l amaban 3 de | os 6 conponentes
y canbi aba 4 veces al nmes, frente a 1 vez al trinmestre
el resto

Y la decision que salié de ese C3, con el criterio de la clase siguiente:

sal e a su propio contenedor
nmoti vo ritmo de canbio nmuy distinto y sin escritura conpartida
coste de canbi o si nos equi vocanos nedi o: una || anada nas

y volver a juntarlo es necénico

El diagrama objetivo, marcado con estado para no mentir:

APl de reservas existe

Servici o de precios previsto (07!

Servici o de catal ogo en construcci 6n

Trabaj os progranmados aretirar 4 de 7

endpoi nt api-vl aretirar tras mgrar la app
acceso de facturacion a la BD a retirar sustituir por evento
segundo caché sin etiquetas aretirar i nnedi ato

La leccion que esta clase deja: el diagrama que el equipo tenia era correcto y llevaba dos afios sin tocarse. Al
contrastarlo contra las dependencias observadas aparecieron cinco elementos reales que no estaban dibujados y
ninguno dibujado que no existiera, y el mas peligroso —un punto de entrada externo— llevaba tres afios funcionando
sin figurar en ningun sitio. El diagrama no era falso: era incompleto en la direccion que importa, que siempre es la
misma.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-15-syst ens-architecture-engi neeri ng/ 182- cont ext o- cont enedor es- conponent es- y-
codi go- con-c4/ | ab. py

El laboratorio selecciona el motor de practica architecture y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.
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3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa c4-model en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un diagrama acompafiado por decisiones y trade-offs. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye c4-model para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse, una
prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

¢ [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El diagrama no sirve para ninguna
conversacion

El dibujo no dice qué se cae si cae algo

Un cambio de esquema requiere coordinar
con equipos ajenos y nadie sabia por qué

El diagrama es mas limpio que la realidad

Se toman decisiones sobre una arquitectura
gue no existe

Los diagramas quedan obsoletos a las
semanas

m Seguridad, éticay costo

Mezcla niveles: usuarios, servicios, tablas y
clases a la vez

Las flechas no tienen direccion, sincronia ni
dureza

El diagrama no marcaba quién escribe cada
almacén

Omite lo feo: trabajos sin duefio, accesos
directos, endpoints antiguos

El diagrama objetivo se presenta como el
actual

Viven en una herramienta aparte y
actualizarlos es una tarea suelta

Un nivel por diagrama; empieza en C1, decide
en C2 y baja a C3 solo donde haya discusion.

Anota quién inicia, con qué protocolo, para
qué, si es sincrona y si es dura o blanda.

Marca las flechas de escritura; dos escritores
en un almacén son acoplamiento oculto.

Contrastalo con el inventario y las
dependencias observadas; lo que sobre en la
realidad es el hallazgo.

Separa actual y objetivo, y marca el estado de
cada elemento: existe, previsto o a retirar.

Guardalos como texto en el repositorio y exige
actualizarlos en el mismo cambio que los
invalida.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué prueba decide si algo es un contenedor?

2. ¢ Qué debe llevar como minimo cada flecha, y qué tres anotaciones mas cambian decisiones?

3. ¢, Cudles son las tres formas de mentir con un diagrama correcto?
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4. ¢ Como se contrasta un diagrama contra la realidad y qué significan las diferencias?

5. ¢ Cuando merece la pena dibujar un C3?

Referencias
* Brown, S. (2025). The C4 model for visualising software architecture. <https://c4model.com/>

e Brown, S. (2019). Software Architecture for Developers — niveles de abstraccion y documentacion minima util.
<https://leanpub.com/software-architecture-for-developers>

 Clements, P. y otros (2010). Documenting Software Architectures, 2.2 ed. — vistas y su audiencia.
<https://www.oreilly.com/library/view/documenting-software-architectures/9780132488617/>

« Structurizr (2025). Diagrams as code — diagramas versionados junto al cédigo. <https://structurizr.com/>

» Mermaid (2025). Flowchart syntax — diagramas como texto en el repositorio.
<https://mermaid.js.org/syntax/flowchart.html|>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 15 en PDF - Manual integral

~ 181 - Requisitos funcionales, restricciones y atributos Parte 15 - Programa 183 - Acoplamiento, cohesion, modularidad y fronteras —
de calidad

Evaluacion — 182 Contexto, contenedores, componentes y cédigo con C4

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega c4-model con diagrama o configuracién, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
¢ [ ] Costos y permisos expresados con unidades y alcance.

¢ [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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183 — Acoplamiento, cohesion, modularidad y fronteras

Parte: 15 — Arquitectura de sistemas e ingenieria de requisitos Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: architecture - Estado: EXECUTABLECORE

Propésito

Decidir donde va cada frontera, que es la decisién mas cara de cambiar de todas las que se toman. La clase define
acoplamiento y cohesién con precision suficiente para discutirlos, enumera las siete formas de acoplamiento por orden
de coste, y sostiene con la evidencia del programa que la frontera correcta la marca quién escribe cada dato y a qué
ritmo cambia cada cosa, no la descomposicién funcional que sale sola al mirar el organigrama.

Resultados de aprendizaje
Al finalizar podras:
1. Distinguir los siete tipos de acoplamiento y ordenarlos por coste.
2. Medir la cohesion de un médulo con criterios comprobables.
3. Situar fronteras usando escritura de datos y ritmo de cambio.
4. Reconocer las fronteras mal puestas por sus sintomas.

5. Decidir cuando mover una frontera y cuanto cuesta hacerlo.

Conceptos centrales

acoplamiento Medida de cuanto obliga un cambio en A a cambiar B. No es malo por si mismo; lo caro es
el tipo equivocado.

cohesién Medida de cuanto pertenecen juntas las cosas de un médulo. Alta cohesién: cambian por
el mismo motivo.

acoplamiento por datos Dos médulos escriben el mismo almacén. El mas caro y el mas invisible.

ritmo de cambio Frecuencia con que se modifica una parte. Partes con ritmos muy distintos no pertenecen
al mismo médulo.

frontera Linea que separa lo que se despliega, versiona y decide por separado.

coste de mover una frontera Lo que cuesta cambiarla mas tarde. Determina cuanto cuidado merece la decision inicial.

Modelo mental

Una arquitectura es un conjunto de decisiones sobre estructuras, interfaces y atributos de calidad, respaldadas por
escenarios y evidencia.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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acoplamiento, de barato a
caro

Y

1 - por mensaje
contrato explicito

Y

2 - por parametro

Y

3 - por contrato de API

A 4

4 . temporal

A necesita que B esté vivo

A 4

5 - por despliegue
hay que subirlos juntos

\

6 - por conocimiento
A sabe como funciona B

A

7 - POR DATOS
dos escriben el mismo
almacén

Desarrollo

donde va la frontera

v
quién ESCRIBE cada dato

R

k4

a qué RITMO cambia

¥

frontera correcta

1. Acoplamiento: siete tipos, por coste

¥
qué se despliega junto
porque debe

Decir «hay que reducir el acoplamiento» no ayuda: todo sistema util esta acoplado. Lo que importa es de qué tipo,
porque el coste varia en dos 6rdenes de magnitud

1

POR MENSAJE
coste de canbio
se ronpe con

POR PARAVETRO
coste

POR CONTRATO DE API
coste

TEMPORAL
coste
sintoma

POR DESPLI EGUE
coste
sintoma

POR CONCCI M ENTO
coste

A publica un evento; B lo consune
bajo; el contrato es explicito
canbi ar el esquena del evento

A llama a B pasando datos
baj o

A depende de la forma de |a AP
medi o; gestionabl e con versiones

A necesita que B esté vivo AHORA
nmedi o-al t o; hereda di sponibilidad
una caida de Btira A

hay que subir Ay B ala vez
alto; elimna |la autononia
«no puedo despl egar

A sabe céno funciona B por dentro
alto; se ronpe sin avisar

de B

hasta que ellos»

clase 148

cl ase 185
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sintoma un canbio interno de B ronpe A

7 POR DATCS Ay B escriben el msnp al macén
coste el mas alto de todos
sintom nadi e puede canbi ar el esquema
i nvi sible no aparece en el cdédi go de ni nguno

Y la observacion que este programa ha repetido desde la clase 147:

| os seis prineros son visibles: estan en el codigo
el séptimp NO y por eso sobrevive afos ley 21
- dos servicios «independi entes» que escriben |a nisna

tabla no son dos servicios: son uno nal repartido

Y una consecuencia practica que se usa como regla de disefio:

se puede convertir acoplamento caro en barato
-1 un solo escritor, y |os demas reci ben eventos
- 3 contrato versionado en vez de despliegue conjunto
- 3 APl explicita en vez de conocimento interno
1 asincrono donde |la operaci6n lo permta clase 118

~ OO N

—

y cada conversi én cuesta | atencia, consistencia o conplejidad
- no se hacen todas: se hacen donde el canbio duele

2. Cohesibén: qué pertenece junto

La cohesién se explica mal con definiciones abstractas y bien con una pregunta:

sestas dos cosas canbian por el msnmo notivo?

si pertenecen juntas
no no, aunque traten del msnp sustantivo

Y el error clasico es agrupar por sustantivo:

«todo o de Cliente va en el servicio de Ciente»

- datos de contacto canbi an por marketing
- preferencias canbi an por producto
- historial de pagos canmbi an por finanzas
- consentim entos canbi an por |ega

cuatro notivos de canbio, cuatro equi pos, un solo mdul o
- cada despliegue toca lo de los otros tres

Los criterios de cohesion que se pueden comprobar, no opinar:

1. MOTI VO DE CAMBI O
mra los ultinms 50 canbi os del nbdul o

- si vienen de tres areas distintas de negocio, no hay cohesién

2. RITMO DE CAMBI O
m de cuantas veces al nes canbia cada parte
- si una canbia 8 veces y otra 1 al trinmestre, separal as

3. QU EN LOS PI DE
si | os canbios vienen de equipos distintos, la frontera
esta en el sitio equivocado ley 21

4. QUE SE ROWPE JUNTO
si un fallo en una parte no afecta a la otra, no conparten

destino y podrian separarse
Y una medida directa que se saca del historial y casi nadie mira:

CAMBI OS ACOPLADCS
;qué porcentaje de | os canbios a A tocan tanbi én a B?

>60 % Ay B deberian estar juntos
10-60 % frontera dudosa, nmirala
< 10 % frontera bien puesta

se calcula del historial del repositorio, en mnutos

Y la asimetria que hay que recordar:

denasi ados nddul os coste de coordinaci 6n, |atencia,
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oper aci 6n cl ase 184
demasi ado pocos coste de coordi naci 6n humana

y despl i egues bl oqueados
- el o6ptinmo no es «mas pequefio»; es «canbia junto, va junto»

3. D6onde va la frontera de verdad

La descomposicion funcional —reservas, pagos, catdlogo— sale sola, y casi siempre esta a medio camino de la
correcta. Los tres criterios que la corrigen, por orden de fuerza:

1. QU EN ESCRI BE CADA DATO ley 21
un dato, un escritor
- si dos mddul os necesitan escribir lo misnm, o son uno
solo o el dato esta nml definido
- este criterio, solo, coloca la mayoria de las fronteras

2. RITMO DE CAMBI O
| o que canbia 8 veces al nes no vive con | o que canbia
una vez al trimestre
- aunque traten del msnp sustantivo

3. LO QUE DEBE FALLAR JUNTO
si Ano tiene sentido sin B, separal os con cui dado
estas creando acopl am ento tenporal cl ase 185

Y tres criterios que se usan mucho y funcionan mal:

EL ORGAN GRAVA
produce fronteras que reflejan | a enpresa de hoy
- y la enpresa se reorgani za antes que el software
- aunque la ley de Conway es real: si el organigrama y |la
frontera se pel ean, gana el organigram ley 21

EL SUSTANTI VO DE NEGOCI O
«Ciente», «Producto», «Pedido»
- agrupa cosas que canbi an por notivos distintos

EL TAMARO
«que ningln servicio pase de N |ineas»
- optimza una nedida sin relacién con el coste ley 17

Los sintomas de una frontera mal puesta, que se detectan sin discultir:

hay que despl egar dos cosas juntas para que funci one

un canbi o pequefio requiere tocar tres repositorios

| a mayoria de | os canbios cruzan la frontera

dos equi pos se bloquean en el msnmo fichero

hay que preguntar a otro equi po qué significa un canpo

dos servicios escriben el msnp al macén

un servicio hace una |l amada por elenento a otro clase 124
la frontera exige transacci 6n distribuida cl ase 149

Y el tltimo es el mas informativo:

si mantener |a correcci én exige una transaccién a través de
la frontera, la frontera esta en el sitio equi vocado
- mueve la frontera, no afladas coordi naci 6n distribuida

Cuéando mover una frontera y cuanto cuesta:

MOVER HACI A DENTRO (j untar dos nbdul os) bar at o
suel e ser mecani co; se pierde autononia

MOVER HACI A FUERA (separar uno en dos) caro si hay datos
si conparten al macén, hay que dividir datos, y eso es
|l o mas caro que existe cl ase 147

REGLA PRACTI CA
ante | a duda, EMPIEZA JUNTO y separa cuando el ritnp de
canbio o el escritor lo exijan
- juntar | o separado es mas barato que separar lo junto

Y la lista de comprobacién de la clase:

m estéd identificado el tipo de acoplam ento de cada rel aci 6n
® ningun al nacén tiene nas de un escritor
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se ha nedido el porcentaje de canbios acopl ados

se ha nedido el ritno de canbio de cada parte

ni nguna frontera exige transacci 6n distribuida

ni nguna frontera obliga a desplegar dos cosas juntas
las fronteras no se copi aron del organigrama sin pensar
se sabe el coste de nmover cada frontera

ante | a duda, se enpezé junto

Y el cierre que enlaza con la clase siguiente: sabiendo dénde van las fronteras, queda decidir cuantas unidades
desplegables las materializan —una, unas pocas o0 muchas— y esa es una decision distinta y con su propio coste. Es la
materia de la clase 184.

4. Modularidad sin repartir en servicios

Una confusion frecuente y cara: frontera no significa servicio. Se puede tener modularidad estricta dentro de un solo
despliegue, y suele ser la mejor opcién durante afos.

LO QUE DA LA FRONTERA MODULAR (m sno despl i egue)
claridad de propi edad
un escritor por dato
contratos internos explicitos
posi bili dad de separar después

LO QUE ANADE SEPARAR EN SERVI Cl OS
despl i egue i ndependi ente
escal ado i ndependi ente
ai slam ento de fallo
y a canbio: red, latencia, consistencia eventual
operaci 6n, y coordinaci 6n cl ase 184

Y el modo de mantener fronteras dentro de un mismo despliegue, que es lo que las hace reales:

cada mddul o con su propio esquema 0 su propio conjunto de tablas
prohi bida | a consulta cruzada; se pide por la interfaz del mbdul o
el acceso a datos de otro mddul o NO conpila

- paquetes internos, reglas de dependencia, analisis estatico
cada mddul o tiene duefio escrito
y sus canbi os se revisan por ese duefio

Y la comprobacién que dice si la frontera modular es real o decorativa:

;se podria sacar este mddul o a su propi o despliegue en una
senmana, sin tocar |os demas?

si la frontera es rea
no es una carpeta con un nonbre bonito

Y una advertencia con evidencia de este programa:

las fronteras que sol o existen por convenci 6n se erosionan

- al guien hace una consulta cruzada «solo esta vez»

- y a los dos afios hay 7 clase 179
- si no lo inpide el conpilador o la revisién, ocurriréa

Ejemplo trabajado

El equipo de reservas decide donde van sus fronteras. Lo que sigue es el andlisis de acoplamiento con datos del
repositorio, el rechazo de la descomposicion que salia sola, y las cuatro fronteras que resultaron.

Punto de partida: la descomposicion funcional obvia.

Reservas - Pagos - Catalogo - Precios - Cientes - Notificaciones

Y parecia correcta hasta que se miraron dos datos que estan en el repositorio y no requieren opinion.

Dato 1: cambios acoplados, tltimos 12 meses.

pares que canbi an juntos % de canbi os
Reservas x Pagos 71 %
Cat &l ogo x Precios 64 %
Reservas x Notificaci ones 6 %
Catal ogo x Clientes 3 %
Preci os x Reservas 38 %
Y la lectura:
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Reservas y Pagos canbian juntos el 71 %de |as veces
- separarlos crea dos repositorios que hay que tocar a |la vez
- NO son dos mddul os: son uno

Catal ogo y Precios, 64 %
- lo nmisnm

Preci os x Reservas, 38 %
- zona dudosa; hay que mrar por qué

Dato 2: ritmo de cambio y origen de los cambios.

parte canbi os/ nes | os pide

regl as de precios 9 producto y revenue
di sponi bi | i dad 1 oper aci ones

flujo de reserva 2 pr oduct o

coordi naci 6n de pago 1 finanzas
plantillas de aviso 6 mar ket i ng

dat os de contacto 4 mar ket i ng
consentim ent os 1 | egal

Y aqui aparecio la contradiccién con el dato 1:

Preci os canbia 9 veces al nes; Catalogo, 1

- el 64 % de canbi os acopl ados NO significa que pertenezcan
juntos: significa que cada canbio de preci o obligaba a tocar
el catal ogo

-~ y al mrar por qué: |os precios estaban GUARDADCS en | a tabla
de cat al ogo

el acoplanmiento era del tipo 7, por datos, disfrazado

Dato 3: quién escribe cada almacén, del diagrama de la clase 182.

tabl a escritores

reservas APl , trabaj os progranados, facturacion
cat al ogo cat al ogo, precios

clientes APl , inportaci 6n de marketing
inventario gestor de hotel es, trabajos progranmados

Y cuatro almacenes con mas de un escritor, que es donde estaba el problema real.

Las decisiones, con el criterio de la clase.

DECI SI ON 1 Reservas y Pagos van JUNTOS
noti vo 71 % de canbi os acopl ados; y la correcci 6n exige
transacci 6n entre anbos
alternativa descartada separarlos con saga
por qué | a conpensaci 6n habria hecho invisible el fallo
cuando el pago se confirma y la reserva no ley 19
coste de canbi o si nos equi vocanos nedi o

DECISION 2 Precios SALE de Cat al ogo
noti vo 9 canbios/nmes frente a 1; equipos distintos
céno cat &l ogo deja de guardar el precio; precios tiene
su propio almacén y publica un evento de canbio
convierte acoplamento 7 - 1
coste alto: hay que migrar el dato ~ se hace pronto

DECISION 3 Clientes NO se parte por sustantivo

noti vo contacto (4/mes, nmarketing), consentim entos
(1/nmes, legal) y preferencias canbi an por notivos
di stintos

céno tres mddul os con esquenas separados DENTRO de

m sno despl i eqgue, cada uno con duefio
por qué no tres servicios el traficonolo justificayla
operaci 6n costaria mas que |a autononia que da
coste de separarl os después baj o: ya tienen esquerma propio

DECI SI ON 4 Noti fi caci ones queda separada
nmoti vo 6 % de canbi os acopl ados, y ya era asincrona
confirma la frontera existente estaba bien puesta

Los escritores, después:

tabl a escritor unico
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reservas servicio de reservas y pagos

facturaci 6n - recibe evento, ya no escribe
trabaj os progranados - 4 retirados; 3 pasan por la API
cat al ogo servicio de catal ogo
preci os servicio de precios ~ nuevo
clientes.contacto nddul o de contacto
clientes.consentimentos mddul o de consentim entos
i nventario servici o de catal ogo
gestor de hotel es - escribe por la API, no directo

Cémo se hicieron reales las fronteras dentro del despliegue de clientes, que es lo que evita que se erosionen:

tres esquemas separados en |a misna base
nadi e consulta el esquerma de otro mddul o
- usuario de base de datos por nmbdul o, con perm sos solo
sobre su esquemn; |la consulta cruzada FALLA, no se detecta
en revision
regl as de dependencia en el analisis estatico
cada mddul o con duefio en el fichero de propi edad

Y la comprobacion de la clase, aplicada:

;se podria sacar contacto a su propi o despliegue en una senmana?
- si: esquermm propio, sin consultas cruzadas, contrato claro
- la frontera es real

Lo que costod equivocarse una vez. La primera propuesta separaba Reservas y Pagos:

se |leg6 a inplenmentar |a saga durante 3 semmnas

se abandon6 al hacer |a prueba negativa: al fallar el paso de
confirmaci 6n, |a conpensaci 6n cancel aba el pago y el cliente
reci bia dos correos contradictorios

coste del error 3 semanas
c6nmo se detecto prueba negativa
qué | o habria evitado mrar el 71 %de

canbi os acopl ados
ANTES de di sefar

La leccién que esta clase deja: dos datos que ya estaban en el repositorio —qué cambia junto y a qué ritmo—

corrigieron una descomposicion funcional que parecia obvia, y el acoplamiento mas caro del sistema no estaba en

ninguna llamada: estaba en que el precio vivia en la tabla del catalogo. Ningun diagrama de servicios lo habria
mostrado.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-15-systens-architecture-engi neering/ 183- acopl am ent o- cohesi on- nodul ari dad- y-

fronteras/| ab. py

El laboratorio selecciona el motor de practica architecture y produce labresult.json. El escenario, sus comprobaci

onesy

el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa module-map en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es un diagrama acompafiado por decisiones y trade-offs. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable
Construye module-map para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Dos servicios «independientes» no pueden Acoplamiento por datos: ambos escriben el Un escritor por dato; los demas reciben

cambiar de esquema sin coordinarse mismo almacén eventos. Convierte el acoplamiento tipo 7 en
tipo 1.

Un cambio pequefio obliga a tocar tres La frontera cruza justo por donde ocurren los  Calcula el porcentaje de cambios acoplados

repositorios cambios del historial; por encima del 60 % esas partes
van juntas.

Un médulo se despliega constantemente por  Se agrup6 por sustantivo y no por motivo ni Separa lo que cambia 8 veces al mes de lo

culpa de una parte que cambia mucho ritmo de cambio gue cambia una vez al trimestre, aunque

compartan nombre.

Mantener la correccion exige una transacciéon  La frontera esta en el sitio equivocado Mueve la frontera en vez de afnadir
distribuida coordinacion distribuida y compensaciones.
Las fronteras modulares se erosionan y Solo existian por convencion Haz que la consulta cruzada falle: esquemas
aparecen consultas cruzadas y usuarios de base separados, reglas de

dependencia en el andlisis estatico.

Separar un médulo resulta muchisimo mas Compartia almacén y hay que dividir datos Ante la duda empieza junto: juntar lo
caro de lo previsto separado es mas barato que separar lo junto.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacién

1. ¢ Cual de los siete tipos de acoplamiento es el mas caro y por qué es invisible?

2. ¢ Qué mide el porcentaje de cambios acoplados y como se obtiene?

3. ¢Por qué agrupar por sustantivo de negocio suele dar mala cohesion?

4. ¢ Qué indica que una frontera esta mal puesta si exige transaccion distribuida?

5.

¢, Qué comprobacion dice si una frontera modular es real o decorativa?

Referencias

e Parnas, D. L. (1972). On the criteria to be used in decomposing systems into modules.
<https://dl.acm.org/doi/10.1145/361598.361623>
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* Newman, S. (2019). Monolith to Microservices — acoplamiento por datos y cémo dividirlo.
<https://www.oreilly.com/library/view/monolith-to-microservices/9781492047834/>

e Tornhill, A. (2018). Software Design X-Rays — cambios acoplados medidos sobre el historial.
<https://pragprog.com/titles/atevol/software-design-x-rays/>

 Evans, E. (2003). Domain-Driven Design — contextos delimitados y sus fronteras.
<https://www.oreilly.com/library/view/domain-driven-design-tackling/0321125215/>

» Conway, M. (1968). How do committees invent? — la frontera y el organigrama.
<https://www.melconway.com/Home/CommitteesPaper.html|>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 15 en PDF - Manual integral

~ 182 - Contexto, contenedores, componentes y cédigo Parte 15 - Programa 184 - Arquitectura monolitica, modular y de microservicios
con C4 o

Evaluacion — 183 Acoplamiento, cohesion, modularidad y fronteras

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega module-map con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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184 — Arquitectura monolitica, modular y de microservicios

Parte: 15 — Arquitectura de sistemas e ingenieria de requisitos Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: decision - Estado: EXECUTABLECORE

Propésito

Elegir cuantas unidades desplegables materializan las fronteras de la clase 183: una, unas pocas o muchas. La clase
trata el monolito modular como opcién por defecto legitima y no como fracaso, enumera los cinco motivos que de
verdad justifican separar en servicios, cuantifica lo que cuesta cada separacion, y da el orden de migracién que evita
los dos desastres habituales: el monolito distribuido y la reescritura completa.

Resultados de aprendizaje
Al finalizar podras:
1. Elegir entre monolito modular, unos pocos servicios y muchos con criterios comprobables.
2. Aplicar los cinco motivos validos para separar, y descartar los invalidos.
3. Cuantificar el coste operativo de cada servicio adicional.
4. Reconocer un monolito distribuido antes de haberlo construido.

5. Migrar por partes, empezando por la que mas lo justifica.

Conceptos centrales

monolito modular Un despliegue con fronteras internas reales: esquemas separados, un escritor por dato,
dependencias controladas.

monolito distribuido Muchos servicios que hay que desplegar juntos y comparten datos. Suma los costes de
ambos modelos y no da las ventajas de ninguno.

motivo valido de separacion Razén medible: ritmo de despliegue, escalado desacoplado, aislamiento de fallo,
aislamiento de datos o autonomia de equipo.

coste marginal por servicio Lo que cuesta al mes tener un servicio mas: canalizacion, telemetria, guardia, cuota,
seguridad.

estrangulamiento Migracion por partes en la que lo nuevo intercepta trafico y lo viejo se retira poco a poco.

latencia de frontera Lo que afiade cada salto de red: milisegundos, fallos parciales y consistencia eventual.

Modelo mental

Una arquitectura es un conjunto de decisiones sobre estructuras, interfaces y atributos de calidad, respaldadas por
escenarios y evidencia.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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zcudl de los cinco?
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ritmo de despliegue escalado desacoplado aislamiento de fallo aislamiento de datos
muy distinto con cifra necesario por normativa

— — S
- . &

separa ESE madulo

l

paga el coste:
red, consistencia,
operacion, guardia

Desarrollo

1. El monolito modular como opcion por defecto

¢hay un motivo VALIDO
.y medido para separar?

v
autonomia de equipo
con equipo real

*,
~
.

\\\
.
¥
MONOLITC MODULAR

fronteras reales,
un despliegue

\.
N
" S

revisa cada trimestre

La discusion suele plantearse como «monolito o microservicios», y el planteamiento ya es el error: la frontera y el

despliegue son decisiones distintas.

FRONTERA dénde esta la linea cl ase 183
DESPLI EGUE cuant as uni dades hay esta cl ase

- se puede tener 12 fronteras y 1 despliegue
- y se puede tener 12 despliegues y O fronteras reales
(que es el peor caso de todos)

Y el monolito modular no es un paso intermedio ni una derrota:
QUE DA
fronteras real es, propiedad clara, un escritor por dato
transacci ones | ocal es, sin coordinaci 6n distribuida
una canal i zaci 6n, una telenetria, una guardia
| atencia de |l amada en nanosegundos
refactorizar fronteras es barato

QUE NO DA
despl i egue i ndependi ente
escal ado por parte
aislam ento de fallo
aut ononi a de equi pos grandes

Y el dato que mas pesa en la decision, con el tamafio de equipo real:

hasta ~8 personas el coste de coordinaci 6n humana es bajo
- un despliegue casi sienpre gana

8 a 25 zona de decisi 6n; separa |l o que | o pida

> 25 | a coordinaci 6n de un sol o despliegue enpieza
a dom nar; separar por equipo tiene sentido

Y una advertencia sobre la comparacion habitual:

se conpara «nmonolito heredado sin fronteras» contra

«m croservici os bien hechos»

- la conparaci 6n honesta es nonolito MODULAR contra servicios,
y entonces |la ventaja se reduce nucho
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2. Los cinco motivos validos, y los invalidos

Separar un médulo en su propio servicio tiene que justificarse con uno de estos cinco, con una cifra:

1. RITMO DE DESPLI EGUE MJY DI STI NTO
este mddul o canbia 9 veces al mes y el resto 1
- y los despliegues del resto | o bloquean, o al revés

cifra despl i egues/ mes de cada parte cl ase 183

2. ESCALADO DESACOPLADO

este mddul o consune 8x | os recursos del resto, o su carga

sube 20x en canpafia mentras el resto no se nueve

cifra uso de CPU nenoria por nbdulo y su perfil tenpora

ojo si el ahorro es de 200 €/ nmes, no conpensa

3. Al SLAM ENTO DE FALLO
un fallo aqui no debe poder tirar |o demas

cifra incidentes originados en este mddul o que afectaron
al resto
ojo dentro de un proceso tanbi én se puede aislar

(limtes, manparos, tienpos de espera) cl ase 153

4. Al SLAM ENTO DE DATOS POR NORNATI VA

estos datos deben vivir en otra regi 6n, otra cuenta u otro
régi nen de acceso cl ase 177

- es el notivo nenos discutible de los cinco

5. AUTONOM A DE EQUI PO

hay un equi po REAL, con personas, que |o posee y | o opera

oj o «vanns a contratar» no cuenta; un servicio sin

equi po es un servicio sin duefio ley 20

Y los motivos que se usan mucho y no aguantan:

«ES LA BUENA PRACTI CA» ley 17
«ASI ESCALAMOS EN EL FUTURO»

- el futuro rara vez Ilega con la forma prevista, y mentras

tanto se paga todos | os neses
«CADA SERVI Cl O EN SU LENGUAJE»
- multiplica | a operaci é6n por el ndmero de | enguajes
«EL MONOLI TO ESTA HECHO UN DESASTRE»
- el desastre es la falta de fronteras; separarlo sin
arregl arl as produce un nonolito distribuido
«PARA QUE LCS EQUI POS NO SE Pl SEN»
- si el problema es el fichero conpartido, la frontera

nmodul ar ya | o resuel ve cl ase 183

Y el criterio que resume todo:

separa UN mddul o cuando UNO de |l os cinco o pide, con cif
no separes «el sistema» de gol pe

3. Lo que cuesta cada servicio

El coste de un servicio adicional se subestima siempre porque es difuso: no aparece en ninguna factura con su

nombre.

POR CADA SERVICI O AL MES
canal i zaci 6n y su manteni m ento

telemetria: paneles, alertas, objetivos cl ase
procedi m entos y turno de guardia cl ase
actual i zaci ones de base y de dependenci as

i denti dad, perm sos, secretos cl ase
presupuesto y etiquetas cl ase
cuota y limtes

docunentaci 6n y contrato cl ase

y los costes que no se ven hasta el incidente
un salto de red mas en el camino critico
un nodo de fallo parcial mas
consi stenci a eventual donde antes habia transacci 6n
una correlaci 6n mas que mantener cl ase

Y el orden de magnitud, medido en organizaciones reales:
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un servicio bien operado cuesta entre 2 y 6 dias-persona a
nes de nanteninmiento, sin contar el desarrollo

- 20 servicios = una persona entera solo en mantenerl os

- y ese es el necanisnp de la ley 23

La latencia de frontera, que se paga en cada llamada:

Il amada dentro del proceso ~100 ns
Ilamada de red en la msnma zona 0,5 - 2 ns
|l amada entre zonas 1- 4ns
con serializacién y TLS +0,3 - 1 ns

- una operaci 6n que antes hacia 6 |l anadas internas y ahora
cruza 4 fronteras pasa de microsegundos a ~8 ns
- y si alguna es una |l amada por el emento, a segundos clase 124

Y el efecto sobre la disponibilidad, que es el mas olvidado:

cada dependencia sincrona dura nmultiplica cl ase 185
6 servicios al 99,9 %en serie - 99,4 %

- separar sin convertir las |lanmadas en asincronas BAJA | a
di sponi bi | i dad

El monolito distribuido, que es el resultado de separar mal, se reconoce por estas sefiales:

hay que despl egar varios servicios a |la vez, en orden

vari os servicios conparten base de datos

un canbi o de esquema requi ere coordinar equi pos

| as pruebas necesitan todo el sistema |evantado

cada operaci 6n de usuario cruza mas de 4 servicios

hay una transacci 6n distribuida o una saga por operaci 6n nor ma
nadi e puede despl egar en viernes

Y el diagnostico:

si tres o mas de esas sefial es estéan presentes, se pagan |os
costes de los servicios y los del nonolito a la vez
- y la salida suel e ser JUNTAR, no separar més

4. Cémo migrar sin reescribir

Cuando la separacion esta justificada, el modo importa tanto como la decision.

Lo que no funciona:

LA REESCRI TURA COVPLETA
se congel a el sistema viejo, se construye el nuevo
- el viejo sigue canbi ando porque el negocio no se para
- el nuevo persigue un objetivo mbvil durante 18 neses
- y la nmtad de estos proyectos se abandonan

Lo que funciona: estrangulamiento.

1. poner una fachada del ante del sistena actua
- todo el tréafico pasa por ahi; nada canbia todavia

2. elegir UN mddul o, el que mas lo justifique
- normal nente el de ritno de canbio mas alto

3. hacer que el dato tenga un solo escritor
-~ esto es la parte cara, y se hace ANTES de nover cédigo

4. desviar el tréafico de ese mbdul o al servicio nuevo
- con despliegue escal onado y vuelta atrés clase 102

5. RETIRAR el c6digo y | os datos viejos
- sin este paso, la migracién sol o afiade clase 171

6. medir, y decidir si el siguiente mddulo | o nerece
Y el paso 3 es el que decide el resultado:

nover el codigo sin dividir |os datos produce dos servicios
gque escriben la nmism tabla

- acoplamento tipo 7, el més caro clase 183
- y es exactanente el nonolito distribuido
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Y el paso 5 es el que mas se salta:

m graci 6n sin retirada = dos sistenas que nantener

- y la capacidad del equipo se consune nanteni endo ley 23

- la mgracién no term na cuando | o nuevo funciona
termina cuando lo viejo ya no existe

Y la lista de comprobacién de la clase:

las fronteras estan decidi das antes que el despliegue
cada separaci 6n tiene uno de | os cinco nmotivos, con cifra
hay un equi po real para cada servicio propuesto

esta cal cul ado el coste margi nal nmensual por servicio
esta calcul ado el efecto en latencia y en disponibilidad

ni ngin par de servicios conparte al macén

no hay servicios que deban despl egarse en orden
la migraci én es por partes, no reescritura

| os datos se dividen antes de nover el c6digo

| |
n
n
| |
n
® ni nguna operaci 6n nornal exige transacci 6n distri bui da
| |
n
n
| |
n

cada paso termina con la retirada de lo viejo

Y el cierre que enlaza con la clase siguiente: cada frontera que se materializa en un servicio afiade un punto que puede

fallar y una dependencia que se hereda. Calcular a cuanto asciende eso —y donde esta el techo real de

disponibilidad— es la materia de la clase 185.

Ejemplo trabajado

El equipo de reservas decide cuantos despliegues materializan las cuatro fronteras de la clase 183. Lo que sigue es la
evaluacioén de los cinco motivos médulo por médulo, el calculo del coste, y la migracién de los dos que se separaron.

Punto de partida: 6 personas, un monolito sin fronteras internas, 214 despliegues al afio.

Evaluacién médulo por modulo, con cifras.

PRECI Os
1ritm

2 escal ado
3 fallo

4 dat os
5 equi po
DECI SI ON

BUSQUEDA
lritn
2 escal ado

3 fallo

4 dat os
5 equi po
DECI SI ON

RESERVAS + PAGOS
lritm
2 escal ado
3 fallo
4 dat os

5 equi po
DECI SI ON

CATALOGO
lritn
2 escal ado
3 fallo
4 dat os
5 equi po
DECI SI ON
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9 despliegues/nmes frente a 2 del resto O
y 4 veces el nmes pasado un despliegue de
preci os se retras6 por esperar a reservas

no; consunme el 6 %de |la CPU O
un error de reglas tir6 el sistema entero

2 veces en el afio O
no g
lo Ileva 1 persona con revenue ~
SEPARAR —nptivos 1 y 3, anbos con cifra

1 despl i egue/ nes 0
3.000/s en pico frente a 40/s del resto
perfil tenporal conpletanente distinto;
ahorro estimado 3.100 €/ nes O
una blisqueda | enta agotaba el grupo de

conexi ones y afectaba a reservas O
no g
no hay equi po propio O
SEPARAR —notivo 2 con cifra clara

2/ mes O
es el resto O
es el nlcleo; aislarlo de qué

| os datos de tarjeta no se guardan, se

tokeni zan en |l a pasarel a O
4 personas, el msnmo equipo O
NO SEPARAR —y adenés el 71 % de canbi os

acopl ados | o desaconseja cl ase 183
1/ mes O
no g
no ha causado i ncidentes O
no g
no g

NO SEPARAR —queda conp nbdul o
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CLI ENTES (contacto, preferencias, consentinientos)

4 datos | os consentim entos deben ser auditables y
con acceso restringido a |egal ~
DECI SI ON NO SEPARAR todavia —el aislamento se

consi gue con esquena Yy perm sos propios
sin un despliegue mas

NOTI FI CACI ONES
ya estaba separada; 6 % de canbi os acopl ados; se mantiene

Resultado: 4 despliegues, no 12.

nonol i t o nodul ar reservas+pagos, catal ogo, clientes (3 nbdul os)

preci os servicio
busqueda servicio
noti ficaci ones servicio

El coste, calculado antes de decidir.

coste margi nal por servicio, estinmado con el histérico
canal i zaci 6n y manteni m ento 0, 8 di a- persona/ nes

telemetria y alertas 0,5

actual i zaci ones y dependenci as 0,7

i denti dad, secretos, perm sos 0,3

docunentaci 6n y contrato 0,4

TOTAL 2,7 di as- personal/ nes
3 servicios adenas del nonolito 8,1 di as- persona/ nes

equi po de 6 personas = 120 di as/ nes - 6,8 %de | a capacidad

contraste: si se hubieran separado | os 12 nbdul os
12 x 2,7 = 32,4 dias/nes - 27 %de | a capaci dad
y el equipo no habria podido construir nada ley 23

Efecto en latencia y disponibilidad, calculado antes:

el flujo de reserva cruza ahora 1 frontera nueva (precios)
+1,4 nms de p50, +6 ns de p99
aceptable frente al QA-1 de 500 ns cl ase 181

di sponi bi | i dad
preci os era dependencia DURA en el flujo de reserva
- 99,9 x 99,9 = 99,8 % por debajo del QA-2 de 99,7 % [ justo
- decisioén: el precio se CACHEA con validez de 10 min y
si precios no responde se usa el dltino valido
- pasa a dependenci a BLANDA, y el techo vuelve a 99,9 %

Y esa decision —convertir la dependencia dura en blanda— fue la que hizo viable la separacion, y no se habria visto
sin el calculo.

La migracion de precios, por estrangulamiento.

semana 1  fachada del ante del nonolito; nada canbia
semanas 2-5 DIVIDI R EL DATO ~ la parte cara

el precio vivia en la tabla de catal ogo

se crea el alnmacén de precios y se escribe en |os dos

se conpara durante 2 semanas: 3 discrepancias, todas por

un trabajo progranmado ol vidado que escribia precios

cat a4l ogo deja de escribir el precio
senmana 6 el servicio de precios |ee de su al macén
semana 7 | a fachada desvia el 5 % luego 25 % |uego 100 %
semana 8 se publica el evento de canbio de precio
semanas 9-10 RETI RADA

columa de precio elimnada del catal ogo

cédi go viejo borrado

trabaj o progranmado retirado

Y lo que costd y lo que se descubrid:

dividir el dato 4 senmanas de |as 10

nover el c6di go 1 semana

hal I azgo un trabajo progranmado escribia precios desde 2021
y nadie | o sabia; explicaba 3 incidentes de
«preci o i ncorrecto» sin causa conocida

El resultado, seis meses después.
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despl i egues de preci os bl oqueados/ nmes 4 0

i nci dentes originados en reglas de precios 2/ afio 0
coste de conputo en pico -3.100 €/ nes

p99 del flujo de reserva 412 s 438 s
di sponi bilidad del flujo 99,71 % 99,74 %
capaci dad consumi da en nant enim ento n/ d 6,8 %
servicios que conparten al macén 4 0

Y la decision que no se tomo, registrada para no rediscutirla cada trimestre:

no separar reservas y pagos
revisar si el equi po pasa de 12 personas
o el 71 %de canbi os acopl ados baja del 30 %

La leccion que esta clase deja: de doce médulos, solo tres cumplian alguno de los cinco motivos con una cifra detras, y
separar los doce habria consumido el 27 % de la capacidad del equipo en mantenimiento. Y la parte cara de separar un
servicio no fue mover el codigo —una semana— sino dividir el dato: cuatro. Quien separa cédigo sin dividir datos no ha
separado nada.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-15-syst ens-architecture-engi neering/184-arquitectura-nmonolitica-nodul ar-y-de-
m croservi ci os/ | ab. py

El laboratorio selecciona el motor de practica decision y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa architecture-style-adr en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es una matriz de decision ponderada y un ADR. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye architecture-style-adr para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
* [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Hay muchos servicios pero hay que
desplegarlos en orden y comparten base

El equipo apenas construye nada nuevo

La disponibilidad bajo tras separar en
servicios

La reescritura completa lleva afio y medio y
no sale

Tras la migracién hay que mantener el
sistema nuevo y el viejo

Se separa un servicio y acaba sin quien lo
atienda

m Seguridad, éticay costo

Monolito distribuido: se separ6 el codigo sin
dividir los datos

El coste de mantener los servicios consume la
capacidad

Las llamadas nuevas son sincronas y duras, y
se multiplican

El sistema viejo sigue cambiando mientras se
construye el nuevo

No hubo paso de retirada

Se contd con un equipo que no existia

Divide primero los datos con un escritor Gnico;
si ya esta hecho al revés, plantea juntar en
vez de separar mas.

Calcula el coste marginal por servicio y retira;
separa solo lo que cumpla uno de los cinco
motivos con cifra.

Calcula el techo antes de separar y convierte
las dependencias del camino critico en
blandas con caché o valor por defecto.

Migra por estrangulamiento: fachada, un
maédulo cada vez, y retirada al final de cada
paso.

La migracién termina cuando lo viejo deja de
existir, no cuando lo nuevo funciona.

Exige equipo real y duefio escrito antes de
crear un despliegue nuevo.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Por qué frontera y despliegue son decisiones distintas?

2. ¢ Cudles son los cinco motivos validos para separar y qué cifra respalda cada uno?

3. ¢ Cuanto cuesta al mes un servicio adicional y por qué no aparece en ninguna factura?

4. ¢ Por qué separar sin convertir lamadas en asincronas baja la disponibilidad?

5. ¢ Cudl es el paso caro del estrangulamiento y cual el que mas se salta?

Referencias

* Newman, S. (2021). Building Microservices, 2.2 ed. — cuando separar y qué cuesta.
<https://www.oreilly.com/library/view/building-microservices-2nd/9781492034018/>

* Fowler, M. (2015). MonolithFirst — empezar junto y separar con evidencia.
<https://martinfowler.com/bliki/MonolithFirst.htmI>

» Fowler, M. (2004). StranglerFigApplication — migracién por estrangulamiento.

<https://martinfowler.com/bliki/StranglerFigApplication.html>

 Shopify Engineering (2019). Deconstructing the monolith — monolito modular a escala.
<https://shopify.engineering/deconstructing-monolith-designing-software-maximizes-developer-productivity>

 Skelton, M. y Pais, M. (2019). Team Topologies — servicios, equipos y carga cognitiva.

<https://teamtopologies.com/book>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 183 - Acoplamiento, cohesién, modularidad y fronteras  Parte 15 - Programa 185 - Disponibilidad, confiabilidad y andlisis de puntos de
fallo -

Evaluacién — 184 Arquitectura monolitica, modular y de microservicios

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega architecture-style-adr con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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185 — Disponibilidad, confiabilidad y analisis de puntos de
fallo

Parte: 15 — Arquitectura de sistemas e ingenieria de requisitos Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: reliability - Estado: EXECUTABLECORE
Propésito
Calcular a cuanto asciende la disponibilidad que se puede prometer, y descubrir por qué casi siempre es menor de lo
gue se cree. La clase da la aritmética de dependencias en serie y en paralelo, el anlisis de puntos de fallo hecho como
se hace de verdad —no listando componentes sino preguntando qué pasa si cada uno desaparece—, y sostiene con la
evidencia del programa que la mayoria de los puntos Unicos de fallo no son de infraestructura, sino de conocimiento y
de procedimiento.
Resultados de aprendizaje
Al finalizar podras:

1. Calcular el techo de disponibilidad a partir de las dependencias.

2. Distinguir dependencia dura de blanda y convertir unas en otras.

3. Ejecutar un analisis de puntos de fallo que encuentre los que no son técnicos.

4. Cuantificar qué aporta cada redundancia y cuanto cuesta.

5. Decidir donde no invertir en disponibilidad, con cifras.

Conceptos centrales

dependencia dura Si falla, la operacion falla. Su disponibilidad se multiplica con la del sistema.

dependencia blanda Si falla, la operacién continda degradada. No entra en el producto.

techo de disponibilidad Méaximo que se puede prometer dadas las dependencias duras. No se supera con esfuerzo.
punto Unico de fallo Elemento cuya desaparicion interrumpe el servicio. Puede ser una maquina, un dato, una

persona o un procedimiento.
fallo correlacionado Dos réplicas que caen a la vez por una causa comun. Anula la redundancia calculada.

modo de fallo gris El componente no cae: responde mal o lento. La redundancia clasica no lo cubre.

Modelo mental

Una arquitectura es un conjunto de decisiones sobre estructuras, interfaces y atributos de calidad, respaldadas por
escenarios y evidencia.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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:

redundancia:
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.
e

si no

la redundancia
1-(1-AM
no cuenta

Desarrollo

1. La aritmética que casi nadie hace

iqué procedimiento
nunca se gjecuto?

La disponibilidad prometida se calcula, no se declara. Y el célculo es elemental, lo que hace mas llamativo que se

omita.

En serie, que es el caso normal de una llamada sincrona dura:
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A depende de B, B de C, todas duras
disponibilidad = A x B x C

ejenplo real de un flujo de reserva

bal anceador 99, 99 %

APl de reservas 99, 95 %

base de datos 99,99 %

servicio de precios 99,90 %

pasarel a de pago 99, 95 %

i denti dad 99,99 %
SEEEEEEEEEEEEEEEEEEEEEEEEEEER

techo 99,77 % ~ ~100 m n/nmes de parada

y la promesa que habia en el contrato 99,9 %
— inposible de cunplir por aritmética, no por calidad

Y el efecto acumulativo es lo que sorprende:

5 dependencias al 99,9 % - 99,50 %
10 dependencias al 99,9 % - 99,00 %
20 dependencias al 99,9 % - 98,02 %

- y por eso separar en servicios sin convertir |lamadas en
asincronas baja |a disponibilidad cl ase 184

En paralelo, que es lo que aporta la redundancia:

n réplicas independientes, cualquiera sirve
disponibilidad =1 - (1 - Am

2 réplicas al 99 % - 99,99 %
2 réplicas al 99,9 % - 99,9999 %

~ la redundancia da nmucho MAS de lo que quita la serie
- sienpre que las réplicas sean | NDEPENDI ENTES

Y aqui estéa el engafio mas frecuente de todo el calculo:

FALLO CORRELACI ONADO
dos réplicas en la msm zona ~ conparten energia
dos réplicas con el msnp despliegue ~ conparten el error
dos réplicas con el msnp certificado «~ caduca a la vez
dos réplicas con la msm configuraci 6n errdnea
dos réplicas que dependen del misnp servicio de identidad

- en todos esos casos la férnula del paralelo NO aplica
- y la disponibilidad real es la de UNA réplica

Y la comprobacion préactica:

por cada redundanci a, preguntar
jqué causa haria caer a las dos a la vez?
- si existe alguna, |a redundancia solo cubre el resto

2. Duras, blandas y cémo convertir

La palanca mas barata para subir el techo no es afiadir réplicas: es reducir el nUmero de dependencias duras.

DURA si falla, la operacién falla
BLANDA si falla, |a operaci6n continta degradada

y la mayoria de | as dependencias que se creen duras no | o son
Las cuatro formas de convertir dura en blanda:

1. VALOR POR DEFECTO
si reconendaci ones no responde, no hay reconendaci ones
coste ni nguno; solo decidirlo

2. ULTI MO VALOR VALI DO
si preci os no responde, se usa el precio cacheado con
val i dez decl arada
coste posi bl e precio desactualizado unos m nut os

ojo hay que decidir CUANTO tienpo es aceptable
3. DFERR
si el correo no sale, se encola y sale |uego cl ase 118
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coste conpl ejidad de cola y reintentos

4. ACEPTAR Y RECONCI LI AR
se acepta |la operacién y se verifica después
coste hay que nmanejar el caso de rechazo posterior
ojo | a conpensaci 6n hace invisible el fallo ley 19

Y las que no se pueden convertir, y hay que aceptar como techo:

el al macén donde vive el dato que se escribe

la identidad, si cada peticion la necesita

el cobro, si el negocio no acepta reservar sin cobrar

- y sobre estas se decide con redundancia o con contrato

Y el ejemplo del efecto, con el mismo flujo de antes:

antes 6 dependenci as duras techo 99,77 %

conver si ones

preci os - altimo valor valido, 10 min

i denti dad - validacién local del testigo, sin |lanada
después 4 dependenci as duras techo 99,88 %
coste dos decisiones y un caché; cero euros de infraestructura

Y una advertencia que este programa ha demostrado dos veces:

una dependenci a decl arada bl anda que nunca se ha probado
suel e ser dura ley 22
- la prueba: apagarla y ver si |a operacién sigue
-~ en la clase 179, el catél ogo estaba decl arado bl ando

y nolo era

3. Analisis de puntos de fallo, hecho de verdad

El andlisis que se hace habitualmente lista componentes y marca los que tienen redundancia. Encuentra poco porque
hace la pregunta facil.

Las cuatro preguntas que si encuentran:

1. ¢(QUE PASA SI ESTO DESAPARECE?
I a pregunta cl &sica; encuentra | os puntos Unicos técnicos

2. ¢QUE PASA SI RESPONDE MAL O LENTO?
el fallo gris; la redundancia no | o cubre porque e
el emento sigue «vivo» cl ase 130
- una réplica lenta puede ser peor que una caida

3. ¢QU EN ES LA UNI CA PERSONA QUE SABE ESTO?
punto Unico de conocim ento
- no aparece en ningudn di agranma cl ase 180

4. ¢QUE PROCEDI M ENTO NUNCA SE HA EJECUTADO?
punto UGnico de procedi m ento ley 22
- el que se descubre cuando hace falta

Y la evidencia de este programa sobre el reparto:

en la clase 179, de | os puntos Uni cos encontrados
de infraestructura
de datos (un escritor sin réplica)
de conocimento (una sol a persona sabi a)
de procedi mento (nunca ejecutado)

ar LN

- la mayoria NO eran de infraestructura

Los puntos Unicos que se olvidan siempre, por categoria:

TECNI COS NO EVI DENTES
el registro de artefactos: si cae, no hay despliegues
el proveedor de identidad: si cae, no entra nadie
el DNSy los certificados: caducan a |la vez en todas partes
el servicio de secretos
| a cuenta de un proveedor externo con un sol o pagador

DE DATCS
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I a Gnica copia, aunque haya réplicas cl ase 166
el Unico escritor sin plan de sustitucion

HUMANCS Y DE PROCESO
| a persona que conoce el despliegue manua
| a aprobaci 6n que sol o puede dar una persona
el procedimento de recuperaci 6n nunca ensayado
el acceso de energenci a nunca usado clase 179
el contrato con un proveedor sin alternativa

Y la forma practica de hacer el andlisis, que cabe en una tabla:

elemento m squé pasa si cae? m ¢si responde nmal ? m deteccion m
m ;cuanto tarda en = ;qui én sabe? m ;probado? m
m notarse? ] [ ] [ ]

Y la columna que mas encuentra es la Gltima:

¢ PROBADO?
«si, en 2023» - no estéa probado ley 22
«esta docunentado» - no esta probado
«deberia funcionar» - no esta probado

4. Dénde no invertir

Subir la disponibilidad cuesta, y el coste crece mas rapido que el beneficio. Decidir donde parar es parte del disefio.

coste aproxi mado de cada nueve, misma carga

99,0 % - 99,9 % x1, 3 (reintentos, escal ado, alertas)
99,9 % - 99,95 % x1, 6 (rmultizona real)
99,95 % - 99,99 % x2,5 (multirregi 6n, ensayos)

99,99 % - 99,999 % X6+ (y suel e ser inalcanzable por
el techo de dependenci as)

Y el criterio para decidir, que es el mismo de la clase 164:

coste de la indisponibilidad al mes
= m nutos esperados x pérdi da por mnuto

y se conpara con el coste de |a nueve siguiente
- si la nueve cuesta 6.400 €/ nmes y evita 1.900 € de pérdi da,
no se conpra

Y tres sitios donde casi nunca compensa invertir:

CAM NOS QUE NO SON CRI TI COS
el panel interno, los infornmes, |a exportaci 6n nocturna
- degradar es correcto

POR ENCI MA DEL TECHO DE DEPENDENCI AS
si la pasarela de pago da 99,95 % invertir en |legar a
99,99 % propi 0 no canbi a nada cl ase 181

DONDE EL PROBLEMA ES LA DETECCI ON
si la mtad del tienpo caido es tienpo hasta enterarse
la inversion rentable es la alerta, no la réplica
- en la clase 132, |la deteccién era el 70 %del tienpo

Y una consecuencia que ordena las prioridades:

di sponi bi | i dad observada = f(frecuencia, deteccio6n, mitigacion)

y reducir el tienpo de deteccién suele ser |o nés barato
- antes de duplicar infraestructura, mra cuanto se tarda
en enterarse

Y la lista de comprobacién de la clase:

estan |istadas todas | as dependencias del flujo critico

cada una esta marcada conmp dura o bl anda

| as bl andas se han probado apagandol as

el techo estéa cal culado y conparado con | o pronetido

cada redundancia tiene identificada su causa comin

el analisis pregunta tanbi én por respuesta lenta o errénea
estan |istados | os puntos Unicos de conocimento

estan |istados | os procedi m entos nunca ej ecutados

el coste de |la nueve siguiente esta conparado con | a pérdida
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m se sabe qué parte del tienpo caido es deteccioén

Y el cierre que enlaza con la clase siguiente: la disponibilidad supone que el sistema, cuando esta en pie, responde a
tiempo. Cuanta carga aguanta antes de que eso deje de ser cierto —y por qué el punto de ruptura llega antes de lo que
sugiere el uso de CPU— es la materia de la clase 186.

Ejemplo trabajado

El equipo de reservas calcula el techo de su flujo critico y hace el andlisis de puntos de fallo. Lo que sigue es el calculo,
las conversiones que hicieron, los once puntos Unicos encontrados —de los cuales solo tres eran de infraestructura—y
la decision de donde no invertir.

El calculo inicial del flujo de reserva, con lo que habia:

conponent e di sp. dura nota

CDN / bal anceador 99,99 % si

APl de reservas 99,95 % si 2 instancias, 1 zona
base de reservas 99,99 % si zonal, sin réplica
servicio de precios 99,90 % si nuevo, clase 184
pasarel a de pago 99,95 % si externa, contrato
proveedor de identidad 99,99 % si val i da cada petici6n
servi ci o de catal ogo 99,90 % si ~ se creia blando
notificaci ones 99,50 % no asincrona
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEERN

techo 99, 68 %

prometido en el QA-2 99,70 % ~ incunplido por

aritmética
Y el hallazgo del calculo:

cat al ogo estaba decl arado conp dependenci a bl anda

| a prueba negativa de la clase 179 | o desminti6: al inyectar

latencia, el flujo de reserva se caia

- el cédigo lo |lamaba de forma sincrona sin plazo ni
alternativa ley 22

Las conversiones, por orden de coste:

1 | DENTIDAD - sin |lanada
val i daci 6n |l ocal del testigo firmado; la |l anmada solo en
renovaci 6n
coste 0 €; 3 dias de trabajo
efecto sale del producto

2 PRECICS - ultinp valor valido
caché con validez de 10 min; si no responde, precio anterior
coste 0 €; riesgo de precio desactualizado 10 min
acepta revenue, por escrito
efecto sale del producto

3 CATALOGO - bl ando de verdad
pl azo de 300 ns y, si no responde, se sirve la ficha
cacheada; si no hay caché, se nuestra sin detalle
coste 0 € 5 dias
efecto sale del producto

4 BASE DE RESERVAS - multizona
réplica sincrona en otra zona, connutaci 6n automatica
coste  +840 €/ nes
efecto 99,99 % - 99,995 %

5 APl DE RESERVAS - dos zonas
coste +310 €/ nes
efecto 99,95 % - 99,98 %

NO CONVERTI BLE
pasarel a de pago: el negocio no acepta reservar sin cobrar
- queda conp techo de 99,95 %

El techo después:

CDN 99,99 %
APl (2 zonas) 99, 98 %
base (multizona) 99, 995 %
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pasarel a de pago 99, 95 %
SEEEEEEEEEEEEEEEEEEEEEEEEEEENR

techo 99,92 % frente a 99,68 % antes
cost e afadi do 1.150 €/ mes

y de las 5 nejoras, 3 costaron O €

El andlisis de puntos de fallo: once encontrados.

| NFRAESTRUCTURA ( 3)

1 el registro de artefactos es de una sol a regio6n
si cae no hay despliegues ni escal ado con imagen nueva
probado no

2 los certificados caducan el msnmo dia en |os 4 servicios
si cae caen los cuatro a la vez - fallo correl aci onado
probado no

3 el servicio de secretos es zona
si cae | os servicios que arrancan no obtienen credencial es
probado no

DATCS (1)
4 la copia de seguridad estda en la mism cuenta
si cae un borrado con credencial conpronetida se |leva
| as dos cl ase 166
probado si, y falloé

RESPUESTA LENTA, NO CAIl DA (2)
5 una réplica de |lectura degradada seguia recibiendo trafico
el reparto era rotatorio cl ase 152
6 |a pasarela de pago responde en 8 s en vez de fallar
el plazo estaba en 30 s - el hilo se ocupaba

CONOCI M ENTO ( 2)
7 una sol a persona sabe reconstruir el indice de busqueda
si no esta entre 4y 8 h de indisponibilidad de busqueda
8 wuna sola persona conoce la relacién entre el inventario
de consumidores y los informes de negocio cl ase 180

PROCEDI M ENTO ( 3)
9 el acceso de energencia nunca se habia usado

probado si, en la clase 179, y NO funci onaba

10 la conmutaci 6n de regi 6n nunca se habia crononetrado
probado si, y tardaba 2 h 10 frente a 1 h decl arada

11 la restauraci on de | a base de precios (nueva) no se
habi a ensayado nunca
probado no

Y el reparto, que es la conclusion de esta clase:

de infraestructura 3 de 11 27 %
de dat os 1 de 11 9 %
de respuesta degradada 2 de 11 18 %
de conoci m ento 2 de 11 18 %
de procedimento 3 de 11 27 %

- 8 de 11 no se habrian encontrado nirando el diagrana

Las correcciones y su coste:

punto  correccion coste
1 réplica del registro en 22 region 120 €/ nes
2 renovaci 6n escal onada, 3 fechas 0 €
3 secretos regional es 0 €
4 copia en cuenta separada e innutable 90 €/ nmes
5 reparto por nenor nunero de peticiones 0 €
6 plazo a 3 s con reintento 0 €
7 procedi m ento escrito + ejecutado por 2 dias
otra persona de trabajo
8 inventario de consum dores docunent ado 3 dias
9 acceso de energencia corregido y con 0 €
prueba trinestral + cal endario
10 connmut aci 6n optim zada a 38 mn clase 179
11 ensayo de restauraci 6n de precios 1 dia

Y el detalle que resume la clase:
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de las once correcciones, siete costaron O € de infraestructura
y las tres més peligrosas —acceso de energencia, conocimento
Unico y certificados sinultéaneos—no aparecian en ninguin

di agrama de arquitectura

Dénde se decidié NO invertir:

1 segunda regi 6n activa para el flujo de reserva
subiria de 99,92 %a 99,96 %
coste 6. 400 €/ nes
pérdi da evitada estinmada 390 €/ nes
deci si 6n no; se mantiene |la segunda regi 6n en frio

2 redundanci a del servicio de busqueda
| a busqueda degradada permite reservar por referencia
deci si 6n no; es dependencia bl anda y ya esta probado

3 alta disponibilidad del panel interno y |os informes
deci si 6n no; degradar es correcto

4 subir del 99,92 %con |a pasarela de pago al 99,95 %

deci si 6n i nposi bl e; es el techo. Se negocia en contrato
0 se acepta

La leccion que esta clase deja: el techo real era 99,68 % frente al 99,70 % prometido, y se incumplia por aritmética
antes de que nadie cometiera un error. Subirlo a 99,92 % cost6 1.150 €/mes, y tres de las cinco mejoras costaron cero
euros: consistieron en dejar de llamar a cosas de forma sincrona. Y de los once puntos Unicos de fallo, ocho no eran de
infraestructura.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-15-syst ens-ar chit ect ure-engi neering/ 185-di sponi bi | i dad- confi abi |l i dad-y-anali sis-
de- punt os-de-fall o/l ab. py

El laboratorio selecciona el motor de practica reliability y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa failure-mode-analysis en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un escenario de fallo con objetivo y recuperacion medida. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye failure-mode-analysis para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.
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* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se promete una disponibilidad que se
incumple sin que nadie cometa errores

Hay redundancia y aun asi el servicio cae
entero

Una dependencia declarada blanda tumba la
operacion

Una réplica degradada hace mas dafio que
una caida

En un incidente resulta que solo una persona
sabia hacer algo

Se gasta mucho en redundancia y la
disponibilidad observada apenas mejora

m Seguridad, éticay costo

No se calcul6 el techo que imponen las
dependencias duras

Fallo correlacionado: misma zona, mismo
despliegue, mismo certificado o misma
configuracion

Nunca se prob6 apagandola

El andlisis solo pregunté qué pasa si el
elemento desaparece

El andlisis se limitd a componentes técnicos

La mayor parte del tiempo caido es tiempo
hasta enterarse

Multiplica la disponibilidad de todas las
dependencias duras del flujo y compara con lo
prometido antes de firmarlo.

Por cada redundancia, identifica qué causa
tiraria a las dos a la vez; si existe, la formula
del paralelo no aplica.

Apaga cada dependencia blanda en una
prueba negativa; si la operacion se cae, era
dura.

Pregunta también qué pasa si responde mal o
lento, y reparte por menor nimero de
peticiones en vuelo.

Afade las preguntas por punto Unico de
conocimiento y por procedimiento nunca
ejecutado.

Mide qué fraccion del tiempo es deteccion; si
domina, invierte en alertas antes que en
réplicas.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobaciéon

1. ¢Cbémo se calcula el techo de disponibilidad de un flujo con dependencias duras en serie?

a A W N

Referencias

. ¢Qué invalida la formula del paralelo y como se detecta?

. ¢ Cuales son las cuatro formas de convertir una dependencia dura en blanda?

. ¢ En qué tres situaciones no compensa invertir en mas disponibilidad?

. ¢ Qué cuatro preguntas hace un andlisis de puntos de fallo que encuentre los no técnicos?

* Beyer, B. y otros (2016). Site Reliability Engineering, cap. «<Embracing risk» — aritmética de disponibilidad y coste
de cada nueve. <https://sre.google/sre-book/embracing-risk/>

* AWS (2025). Reliability Pillar: failure management — modos de fallo y dependencias.
<https://docs.aws.amazon.com/wellarchitected/latest/reliability-pillar/welcome.html>

e Huang, P. y otros (2017). Gray failure: the Achilles' heel of cloud-scale systems.
<https://www.microsoft.com/en-us/research/publication/gray-failure-the-achilles-heel-of-cloud-scale-systems/>

* Nygard, M. (2018). Release It!, 2.2 ed. — mamparos, plazos y fallo en cascada.
<https://pragprog.com/titles/mnee2/release-it-second-edition/>

» Google Cloud (2025). Designing resilient systems — dependencias duras, blandas y degradacion.
<https://cloud.google.com/architecture/framework/reliability>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 15 en PDF - Manual integral

~ 184 - Arquitectura monolitica, modular y de Parte 15 - Programa 186 - Capacidad, latencia, throughput y teoria de colas —
microservicios

Evaluacion — 185 Disponibilidad, confiabilidad y analisis de puntos de fallo

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega failure-mode-analysis con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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186 — Capacidad, latencia, throughput y teoria de colas

Parte: 15 — Arquitectura de sistemas e ingenieria de requisitos Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: performance - Estado: EXECUTABLECORE
Propésito
Entender por qué un sistema al 70 % de uso responde bien y al 85 % deja de responder, y poder predecirlo antes de
que ocurra. La clase da la teoria de colas minima que hace falta —ley de Little, la curva de espera frente a utilizacién y
por qué la variabilidad la empeora—, explica la diferencia entre modelo cerrado y abierto en las pruebas de carga, y
convierte todo eso en decisiones de capacidad, plazos y concurrencia que se pueden escribir en un disefio.
Resultados de aprendizaje
Al finalizar podras:

1. Aplicar la ley de Little para relacionar concurrencia, caudal y latencia.

2. Explicar por qué la latencia se dispara cerca de la saturacion.

3. Medir el codo con una prueba de modelo abierto y datos realistas.

4. Dimensionar grupos de conexiones, hilos y plazos con criterio.

5. Decidir el margen de capacidad con una cifra y no con una costumbre.

Conceptos centrales

ley de Little L =\ x W. La concurrencia media es el caudal por el tiempo medio en el sistema. Se cumple siempre, sin
supuestos.

utilizacion (p) Fraccioén del tiempo que el recurso esta ocupado. La espera crece como 1/(1-p).

codo Zona de utilizacion donde la latencia empieza a crecer sin control. Suele estar entre 0,6 y 0,8, no en 0,95.

variabilidad Dispersién de llegadas y de servicio. Duplicar la variabilidad duplica la espera a la misma utilizacion.

modelo abierto Prueba en la que las llegadas no dependen de las respuestas. Es la Unica que reproduce un pico real.

modelo cerrado Prueba con N usuarios virtuales que esperan la respuesta. Se autolimita y oculta la saturacién.

Modelo mental

Una arquitectura es un conjunto de decisiones sobre estructuras, interfaces y atributos de calidad, respaldadas por
escenarios y evidencia.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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¥
p =05 — espera x1

p =08 — espera x4

ley de Little
L=AxW

l

concurrencia = caudal x

latencia
utilizacionp = A/ variabilidad
[ — |
\ - |
\ X
v o

llegadas a rafagas
espera = p/ (1-p) y servicios desiguales
1 MULTIPLICAN la espera

f 3\ Ky
¥ L}

dir el cod
p =09 — espera x9 p =095 — espera =19 medirel coco

MODELO ABIERTO

Desarrollo

1. Ley de Little, que se cumple siempre

La Unica formula de esta clase que no tiene supuestos:
L=ANxW

L elenentos en el sistema (concurrencia nedia)
A caudal (Il egadas por segundo, en régi men estable)
W tienpo nedio en el sistema (latencia)

Y su utilidad practica es que despeja incégnitas que nadie suele calcular:

jcuantas conexi ones a | a base necesito?
A = 400 consultas/s, W= 25 ns
L = 400 x 0,025 = 10 conexiones en uso de nedia
- el grupo de 200 conexiones no hacia falta
- y era la causa de |l a saturaci 6n de | a base
jcuantos hilos necesita el servicio?
A = 1.200 pet/s, W= 80 ns
L = 96 peticiones sinultéaneas

jqué latencia inplica m limte de concurrencia?
L =50 (Ilimte del grupo), A = 1.000/s
W= 50/ 1.000 = 50 ns
- si el trabajo real tarda 80 nms, el caudal méxinmo es 625/s
y por encima se forma cola, haga | o que haga el escal ado

Y la lectura que mas decisiones cambia:

si la latencia sube y el caudal se mantiene, |a concurrencia
SUBE pr opor ci onal nent e

- y los grupos de conexiones, hilos y sockets se agotan

- por eso una dependencia | enta agota recursos aguas arriba
aunque no falle nada cl ase 185

Y una aplicacion al revés, util para dimensionar colas:

si el consum dor procesa 200 nsg/s y |legan 250/s
| a cola crece 50/s, indefinidanente
- el retraso no se estabiliza; no es un pico, es un déficit
- y el tienpo de recuperaci én tras un pico de N nensajes
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es N/ (capacidad - |l egada) cl ase 117
2. Por qué la latencia se dispara

La intuicion dice que un sistema al 90 % de uso va «un poco peor» que al 45 %. La realidad es otra.

utilizacion p= A/ p (Il egadas / capaci dad de servici o)

espera en cola = (p/ (1 - p)) x tienpo de servicio

p =0,50 espera = 1,0 x servicio
p=20,70 espera = 2,3 x
p = 0,80 espera = 4,0 x
p =0,90 espera = 9,0 x
p =0,95 espera = 19,0 x
p = 0,99 espera = 99,0 x

Y la consecuencia operativa:

de 0,50 a 0,70 de utilizacio6n, la latencia poco mas que dobl a
de 0,90 a 0,95, se dobla otra vez

- el sistemn no se degrada |ineal nente: cae por un acantil ado
- y el panel de CPU al 85 % parece «margen» y no lo es

La variabilidad, que es lo que hace que el codo llegue antes de lo que dice la férmula:

la férnmula anterior supone |l egadas y servicios «nedi os»
en la realidad
| as |l egadas vienen a rafagas (no son unifornes)
| os tienpos de servicio son desiguales (una consulta pesada
entre m | |igeras)

y la espera crece con |a SUVA de | as dos vari abil i dades
- duplicar la variabilidad duplica |la espera a la msnma
utilizaci6n
Y de ahi salen tres decisiones de disefio concretas:

1. SEPARAR TRABAJCS DESI GUALES
una cola para lo corto y otra para |lo |largo
- una peticién de 2 s detréds de |la cual esperan 200 de 20 ns
arruina el percentil de todas cl ase 152

2. SUAVI ZAR LAS LLEGADAS
limtacion de ritno y encol ado del i berado
- una réafaga admitida es una réafaga que se paga en p99

3. NO APUNTAR A UTI LI ZACI ON ALTA
el objetivo razonable esta en 0,6-0,7 para servicio
interactivo, no en 0,9
- 0,9 es para trabajo por lotes, donde |la espera no inporta

Y el efecto que explica los incidentes mas confusos:

fallo en cascada por cola
el servicio se ralentiza - sube la concurrencia (Little)
- se agotan hilos o conexiones - suben |os plazos venci dos
- los clientes reintentan - sube A
- el sistema entra en una realinentaci én que no sale sola

- y por eso el renedio es RECHAZAR pronto, no esperar mas
3. Medir el codo: abierto frente a cerrado

La prueba de carga habitual miente, y miente siempre en la misma direccion: hacia el optimismo.

MODELO CERRADO
N usuarios virtual es; cada uno envia, ESPERA |a respuesta,
y envia otra
- si el sistenm se ralentiza, el generador envia nenos
- la carga se autolinmta
- nunca se ve |a saturacién
- sirve para sinmular usuarios con pensam ento, no picos

MODELO ABI ERTO
| as |l egadas ocurren a un ritno dado, respondan o no
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- si el sistema se ralentiza, la cola crece, conp en |a vida
- es el Unico que encuentra el codo

Y la diferencia medida, que suele ser de varios multiplos:

en la clase 179, el codo nmedi do con nodel o abierto estaba en
1.850 peticiones/s; |la prueba cerrada anterior decia 6.000

Como medir bien, en seis puntos:

1. nodel o abierto, con ritnp creciente en escal ones

2. datos realistas: el catalogo entero, no 1.000 filas

- la clase 179 tuvo un incidente por probar con 1.000
nezcl a de operaciones realista, con su proporci6n

con | os cachés en estado realista (frios y calientes)

m di endo en el BORDE, no en el servidor clase 126
regi strando percentiles, no nedias

ook w

Y qué buscar en el resultado:

el punto donde el p99 enpieza a crecer mas rapi do que el p50
- ese es el codo, y suele estar bastante por debajo de
punt o donde suben |os errores

el caudal mAxi no sostenible
- no el pico instantéaneo

qué recurso se agota primero
- CPU, nenoria, conexiones, hilos, ancho de banda, | OPS
- casi nunca es la CPU

Y el error de interpretaciéon mas comun:

«aguant 6 3. 000/ s»
- ¢con qué latencia? ¢durante cuanto tienpo? ¢scon qué nezcl a?
- un caudal sin latencia asociada no es un dato

4. De la cola a las decisiones
Todo lo anterior sirve si se traduce en niumeros que van al disefio.

Margen de capacidad:

objetivo de utilizaci6n en servicio interactivo 0,6 - 0,7

y el margen debe cubrir
el tienpo que tarda el escal ado en reacci onar cl ase 129
| a pérdida de una zona (si son 3, cada una al 66 % maxi nD)
el crecimento hasta la proxim revision

regla practica con 3 zonas
utilizaci 6n maxi ma por zona = 0,66 x 0,7 = 0, 46
- parece bajo, y es o que pernmte perder una zona sin
cruzar el codo

Concurrencia y grupos:

tamafio del grupo de conexiones = L cal cul ado con Little,
més un nargen pequefio

- un grupo denmasi ado GRANDE no protege: traslada |a
saturaci 6n a | a base

- un grupo pequefio con cola corta y rechazo réapido protege

Iimte de concurrencia por servicio
- es la forma més sinple de nmanparo clase 153

Plazos, que son decisiones de cola:

un plazo largo manti ene ocupada | a concurrenci a
pl azo de 30 s con Wreal de 200 ns = 150 veces el trabajo
- en saturacién, los hilos se Il enan de peticiones nuertas

regla pl azo = p99 esperado x 3, no mas
y con presupuesto de plazo que se propaga clase 121
- si al Ilamado | e quedan 40 nms, que no enpiece

Rechazo y degradacion:

en saturaci 6n, rechazar rapido es nmejor que encol ar
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- devuel ve error o respuesta degradada en m|isegundos
- mantiene la latencia de | os que si se atienden

y la sefial para rechazar no es la CPU: es la longitud de cola
y el tienpo de espera en ella

Y la lista de comprobacién de la clase:

esta calculada la concurrencia con la ley de Little

| os grupos de conexi ones se di nensi onaron con ese cal culo
el objetivo de utilizacioén esta entre 0,6 y 0,7, no en 0,9
el margen cubre | a pérdida de una zona

el codo se midi6 con nodel o abierto

I a prueba us6 volunen y nezcla realistas

se midi6 en el borde y por percentiles

se sabe qué recurso se agota prinero

los trabajos largos y cortos no conparten cola

| os plazos son miltiplos pequefios del p99 esperado

hay rechazo rapido, y su sefial es la cola, no |la CPU

Y el cierre que enlaza con la clase siguiente: la teoria de colas describe un sistema que responde a tiempo. Qué
significa que responda lo correcto cuando hay varias copias del dato, y qué hay que renunciar a cambio, es la materia
de la clase 187.

Ejemplo trabajado

El servicio de blusqueda de la clase 184 se cae en cada campafia pese a tener CPU de sobra. Lo que sigue es el
diagnostico con la ley de Little, la medicion del codo con modelo abierto —que dio la tercera parte de lo que decia la
prueba anterior— y las cinco decisiones que salieron.

El sintoma:
en canpafia, a partir de ~1.900 blUsquedas/s
p50 pasa de 60 nms a 90 ns ~ poco
p99 pasa de 180 ns a 4.200 ns ~ acantil ado
CPU de | as instancias 48 %
menori a 51 %
errores 0,02 %

«hay CPU de sobra, no entiendo qué pasa»

Diagnostico con la ley de Little.

en régi men nor nal
A = 900 busquedas/s
W= 60 ns
L = 900 x 0,060 = 54 peticiones sinmultaneas

en canpafia, antes del acantil ado
A = 1.850/s
W= 90 ns
L =1.850 x 0,090 = 166 sinultéaneas

y el limte real del servicio
grupo de conexiones al al macén 200
hil os de trabajo 200

-~ a 166 ya se esta al 83 %del grupo
Y entonces la utilizacion del recurso que importa:

el recurso saturado NO era la CPU: era el grupo de conexiones

p del grupo a 1.850/s 0, 83
espera esperada = 0,83/ (1-0, 83) x4,9 sobre el servicio
- y a 2.100/s, p = 0,94 - x15,7

- eso explica el p99 de 4.200 nms con CPU al 48 %
La variabilidad, que era la mitad del problema.

al separar |as busquedas por tipo

blisqueda por ciudad y fechas 92 % - 40 ns de nedia
bausqueda con filtros miltiples 7 % - 210 ns
busqueda sin filtros («todo») 1 %- 1.900 ns
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e

y

1 % de consultas |argas ocupaba
1.850 x 0,01 x 1,9 = 35 conexiones de |las 200
- el 17,5 %del grupo para el 1 %del tréfico

peor: bl oqueaban | a cola de |as cortas

La medicion del codo, hecha dos veces.

PRUEBA ANTERI OR (nodel o cerrado, 500 usuarios virtual es)

resultado  «aguanta 6.000/s»
por qué nentia
| os usuarios virtual es esperaban | a respuesta
al ralentizarse el sistemn, enviaban nmenos
| a carga real nunca super6 2.400/s efectivos
y la latencia nedia reportada era 200 nms, sin percentiles

PRUEBA NUEVA (nodel o abierto, escal ones de 200/s cada 3 mn)

dat os cat al ogo conpleto, 4,1 Mde registros
nezcl a 92/ 7/1 conmp en producci 6n

caché precal entado al 60 % conb en un pico rea
nmedi da en el borde, p50/p95/p99

1.200/s p50 58 s p99 165 ns p grupo 0,42
1.600/s p50 62 s p99 210 ns p grupo O, 58
1.850/s p50 90 ns p99 480 ns® p grupo O, 83 ~ codo
2.100/s p50 140 ns p99 4.200 ms p grupo 0,94
2.400/s p50 900 ms p99 tineout p grupo 1,00
codo real ~1.750/s

|l o que decia la prueba vieja 6.000/s

factor de error x3, 4

Las cinco decisiones.

1

SEPARAR COLAS POR Tl PO DE TRABAJO

grupo de 160 conexi ones para bisquedas cortas

grupo de 24 para filtros miltiples

grupo de 6 para busquedas sin filtros, con cola propia
efecto el 1 %pesado deja de arruinar el p99 del 92 %
coste 0 €

REDI MENSI ONAR EL CGRUPO CON LI TTLE, NO A QiO

obj etivo p < 0,65 a 2.500/s con Wde 60 ns

L = 2.500 x 0,060 = 150

grupo = 150 / 0,65 = 230

pero el al macén solo admte 250 conexiones en tota
- decisién: 230 no cabe con 3 réplicas del servicio
- se afiade una réplica de lectura y se reparte

PLAZOS PROPORCI ONALES

ant es pl azo Unico de 30 s
después cortas 400 ns, filtros 900 ns, sin filtros 5 s
razon 30 s con Wde 60 ns ocupaba una conexi 6n 500 veces

el trabajo Gtil durante |la saturaci6n
efecto en el pico, |las conexiones dejan de |lenarse de
peticiones nuertas

RECHAZO RAPI DO PCR LONG TUD DE COLA

sefial espera en cola > 150 ns, no CPU

acci 6n responder con resultados cacheados o error 503
con reintento sugerido

efecto el p99 de los atendi dos se manti ene bajo 500 ns

MARGEN DE CAPACI DAD CON CRI TERI O

pi co observado 1.850/s
crecimento previsto a 12 neses +35 % - 2.500/s
objetivo de utilizacién 0, 65

pérdi da de una zona de tres capaci dad x 0, 66

capaci dad necesaria = 2.500 / (0,65 x 0,66) = 5.830/s
- 4 réplicas por zona en lugar de 3
coste +680 €/ mes

El resultado, en la campafia siguiente:

pi co atendi do 1.850/s 3.100/s
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p50 en el pico 90 ns 61 ns

p99 en el pico 4.200 ns 290 ns
CPU en el pico 48 % 44 %
p del grupo de conexiones 0, 94 0,61
petici ones rechazadas 0 % 0,4 % -~ a proposito
i nci dentes de busqueda en canpafia 3 0

Y la linea que resume el diagnéstico:

el sistema no tenia un problema de capaci dad de cénputo
tenia un problema de COLA, y el panel de CPU no podia verlo

Lo que se descubri6 por el camino y no se buscaba:

| a busqueda «sin filtros» | a generaba un enl ace de una canpafa
de nmarketing de 2022 que seguia activo en un correo antiguo

- 18 peticiones/s de un enlace que nadi e mantenia ley 20

- al retirarlo, el 1 %pesado bajé al 0,3 %

La leccion que esta clase deja: el servicio se caia con la CPU al 48 % porque el recurso saturado era el grupo de
conexiones, y la relacion entre concurrencia, caudal y latencia se podia calcular con una multiplicaciéon antes de tocar
nada. Y la prueba de carga que decia «aguanta 6.000/s» no estaba mal ejecutada: estaba midiendo otra cosa, porque
el modelo cerrado se autolimita y nunca llega al codo.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-15-syst ens-ar chitecture-engi neeri ng/ 186- capaci dad-| at enci a-t hroughput -y-teori a- de-
col as/ | ab. py

El laboratorio selecciona el motor de practica performance y produce labresult.json. El escenario, sus comprobaciones
y el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa capacity-model en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es una prueba de carga con baseline y cuello de botella. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye capacity-model para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El sistema se cae con la CPU al 50 %

La latencia se dispara sin que suba mucho el
tréfico

El p99 es pésimo aunque el p50 esté bien

La prueba de carga dice que aguanta el triple
de lo que aguanta

En saturacion los hilos se llenan de peticiones
gue ya no interesan a nadie

Un pico deja al sistema en un bucle del que
no sale solo

m Seguridad, éticay costo

El recurso saturado es otro: conexiones, hilos,

IOPS o ancho de banda

El sistema entr6 en la zona de utilizacion alta,
donde la espera crece como 1/(1-p)

Trabajos largos y cortos comparten la misma
cola

Modelo cerrado: los usuarios virtuales
esperan la respuesta y la carga se autolimita

Plazos muy largos comparados con el trabajo

atil

Realimentacion: cola, plazos vencidos y
reintentos suben el caudal

Calcula la concurrencia con la ley de Little y
mide la utilizacion del recurso que realmente
limita.

Fija el objetivo de utilizacion entre 0,6 y 0,7 y
dimensiona el margen para perder una zona.

Separa colas y grupos por tipo de trabajo, con
limites propios.

Mide con modelo abierto, volumen y mezcla
realistas, en el borde y por percentiles.

Plazo del orden de tres veces el p99
esperado, con presupuesto de plazo
propagado.

Rechaza rapido usando la longitud de cola
como sefial, y limita los reintentos con
retroceso.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué relaciona la ley de Little y para qué sirve al dimensionar un grupo de conexiones?

2. ¢Por qué la espera crece de forma no lineal con la utilizacion?

3. ¢ Como afecta la variabilidad a la latencia a igual utilizacion?

4. ¢ Por qué una prueba de modelo cerrado no encuentra el codo?

5. ¢ Qué sefial debe disparar el rechazo rapido y por qué no la CPU?

Referencias

e Little, J. D. C. (1961). A proof for the queuing formula L = AW.
<https://pubsonline.informs.org/doi/10.1287/opre.9.3.383>

» Gunther, N. (2007). Guerrilla Capacity Planning — utilizacion, escalabilidad y sus limites.
<https://link.springer.com/book/10.1007/978-3-540-31010-5>

 Schroeder, B., Wierman, A. y Harchol-Balter, M. (2006). Open versus closed: a cautionary tale.
<https://www.usenix.org/legacy/event/nsdi06/tech/schroeder.htmi>

» Harchol-Balter, M. (2013). Performance Modeling and Design of Computer Systems — colas y variabilidad. <https://
www.cambridge.org/core/books/performance-modeling-and-design-of-computer-systems/8ESB6F1D9E2E1E4B2A

4COB9B1BOE3EOD>

» Google (2016). SRE Book: addressing cascading failures — realimentacion, rechazo y plazos.
<https://sre.google/sre-book/addressing-cascading-failures/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 185 - Disponibilidad, confiabilidad y andlisis de puntos Parte 15 - Programa 187 - Consistencia, particiones, relojes y consenso —
de fallo

Evaluacién — 186 Capacidad, latencia, throughput y teoria de colas

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega capacity-model con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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187 — Consistencia, particiones, relojes y consenso

Parte: 15 — Arquitectura de sistemas e ingenieria de requisitos Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: distributed - Estado: EXECUTABLECORE
Propésito
Decidir qué se garantiza cuando hay varias copias del dato y la red puede partirse. La clase pone en su sitio el teorema
CAP —que se cita mucho y se aplica mal—, explica por qué los relojes no sirven para ordenar sucesos, presenta el
consenso como la herramienta cara que resuelve el acuerdo, y sostiene lo que este programa lleva demostrando desde
la clase 149: la consistencia se decide por operacion, nunca para el sistema entero.
Resultados de aprendizaje
Al finalizar podras:

1. Enunciar CAP correctamente y evitar los dos errores habituales al citarlo.

2. Elegir el modelo de consistencia por operacion, con su justificacién de negocio.

3. Explicar por qué los relojes de pared no ordenan sucesos distribuidos.

4. Reconocer cuando hace falta consenso y cuanto cuesta.

5. Disefiar con consistencia eventual sin que el usuario vea incoherencias.

Conceptos centrales

CAP Bajo particion de red hay que elegir entre responder (disponibilidad) y garantizar la Gltima
escritura (consistencia). Solo aplica durante la particion.

linealizabilidad Toda lectura ve la Gltima escritura confirmada. La garantia mas fuerte y la mas cara.
consistencia eventual Sin escrituras nuevas, todas las réplicas convergen. No dice cuando.
consistencia de sesion Un cliente ve sus propias escrituras y no retrocede en el tiempo. Suele ser lo que el usuario

percibe como correcto.
reloj l6gico Contador que ordena sucesos por causalidad sin depender de la hora.

consenso Acuerdo entre réplicas sobre un valor. Requiere mayoria y cuesta al menos un viaje de red.

Modelo mental

Una arquitectura es un conjunto de decisiones sobre estructuras, interfaces y atributos de calidad, respaldadas por
escenarios y evidencia.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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2nay particion

de red AHORA? decidir POR OPERACION

no/ s

v 2 |
L] [} v
CAP no dice nada resenar plaza

5 A ver catélogo ver mi reserva cobrar
— &l compromiso real e 0ué se elige? — fuerte, 0 se vende dos

~ eventua), nadie lo nota — desesién — icempotente + fuerte
LATENCIA vs consistencia J i

veces

v

DISPONIBILIDAD
responder con dato
posiblemente vigjo

CONSISTENCIA
rechazar y no respander

Desarrollo

1. CAP, bien enunciado

El teorema se cita constantemente y casi siempre mal. Su enunciado correcto es estrecho:

CUANDO LA RED SE PARTE y dos grupos de réplicas no pueden
habl arse, un sistena debe elegir entre
responder a |as peticiones (disponibilidad), aceptando que
| a respuesta pueda no reflejar la Gltim escritura
o garantizar la Gltim escritura (consistencia), aceptando
no responder

Y los dos errores habituales:

ERRCOR 1 «el egi mos AP» o0 «sonmps CP» conp propi edad del sistema
- la eleccién se hace por operacién, y solo inporta DURANTE
la particion
- el msnp sistema puede ser fuerte al reservar y eventua
al listar

ERROR 2 creer que sin particion hay que elegir
- sin particién se puede tener |as dos
- pero se paga en LATENCI A, que es el conprom so que
importa el 99,99 %del tienpo

Y por eso la formulacién practica es PACELC, que si describe el dia a dia:

si hay Particion -~ elegir entre Availability y Consistency
El se (1o nornal) - elegir entre Latency y Consistency

- una escritura con confirnmaci 6n en tres regi ones es coherente
y cuesta ~120 ns
- la msma con confirmaci 6n | ocal cuesta ~2 ns y puede perderse

Y la observacién de este programa:

casi ninguna discusi 6n de CAP en un proyecto real trata de
particiones: trata de si se acepta pagar |latencia
- y disfrazarlo de CAP inpide nmedir el conprom so

El espectro de garantias, de mas fuerte a mas débil:

LI NEALI ZABLE toda lectura ve la Ultima escritura
coste mayoria en cada operaci 6n; latencia de la red

SERI AL| ZABLE | as transacci ones equival en a un orden
coste coordi naci 6n; conflictos y reintentos

DE SESI ON veo ms escrituras, no retrocedo
coste afinidad o testigo de versién; barato

MONOTONA nunca |l eo algo mas viejo que lo ya |eido
coste muy baj o

EVENTUAL converge, sin plazo
coste el mas bajo; y el que nas sorprende al usuario

Y el punto que cambia disefios:

la mayoria de | os sistemas que «necesitan consistencia fuerte»
necesitan CONSI STENCI A DE SESI ON
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- el usuario no conpara su vista con la de otro usuario
conpara con | o que él msnmo acaba de hacer

2. Los relojes no ordenan nada

Ordenar sucesos por la hora de la maquina es una fuente inagotable de errores sutiles.

PROBLEVAS DEL RELQJ DE PARED
deriva entre maqui nas: decenas de ns es nornal
saltos hacia atras al sincronizar
segundos intercalares y ajustes
maqui nas virtual es que se congel an y despiertan

CONSECUENCI AS
«el Gltinm gana» elige al que tenia el reloj adel antado
dos sucesos con la msna marca de tienpo
un suceso posterior con marca anterior
regi stros que parecen fuera de orden y no |l o estan

Y el fallo clasico, con la evidencia habitual:

resol uci 6n de conflictos por marca de tienpo
A escribe a las 10:00: 00,120 (rel oj adel antado 80 mns)
B escribe a las 10:00: 00,090 (reloj correcto), DESPUES
-~ gana A, y la escritura real mas reciente se pierde
- en silencio ley 13

Lo que si ordena:

RELQ) LOGE CO (Lanport)
contador que se increnenta y se propaga
- da orden causal: si Acaus6 B, A< B
- no distingue sucesos concurrentes

RELQJ VECTORI AL
un contador por réplica
- detecta la concurrencia: dice «estos dos son conflictivos»
- coste: tamafio proporcional al ndmero de réplicas

NUMERO DE VERSI ON POR ENTI DAD
el mAs practico; base de la escritura condici onada
- «actualiza si la version sigue siendo 7» cl ase 149

RELQJ CON | NCERTI DUVMBRE ACOTADA
el sistema conoce su error maxinD y espera ese margen
- 1o usan bases distribuidas con hardware de tienpo
- permite orden gl obal pagando | atencia

Y la regla practica:

no uses |l a hora para decidir quién gana
Usal a para diagnosticar, y aun asi con desconfianza
- para decidir, usa versiones 0 consenso

3. Consenso: qué resuelve y qué cuesta

El consenso resuelve un problema concreto: que varias réplicas acuerden un valor aunque algunas fallen. No resuelve

la latencia ni el particionado de datos.

COMD FUNCI ONA, en una frase
una mayoria de réplicas debe confirmar antes de considerar
un val or deci di do

POR QUE MAYORI A
dos mayorias cual esqui era se sol apan
— inposible que dos grupos deci dan cosas distintas

CONSECUENCI A DI RECTA
con 3 réplicas se tolera 1 fallo
con 5 réplicas se toleran 2
con 2 réplicas se tolera O ~ el error més conin

Y el coste, que es lo que decide donde se usa:

cada decisi6n cuesta al nenos un viaje a la mayoria
m sma zona ~1 ns
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entre zonas ~2-4 s
entre regiones ~30-120 ns

- por eso el consenso entre regiones se usa para METADATOS
(qui én es el lider, qué configuraci 6n esta activa) y no
para cada escritura de negocio

Y las cuatro cosas para las que realmente se usa:

elegir lider (quién escribe)

acordar |a configuraci é6n del grupo

regi strar un orden total de operaciones (registro replicado)
bl oqueos y arrendam entos di stri bui dos

BwNE

Y una advertencia sobre los arrendamientos, que es donde mas se falla:

un arrendamni ento con expiraci 6n NO garantiza excl usi 6n nutua
si el titular se congela y despierta

- hace falta un testigo nonétono que el al macén conpruebe

- sin eso, dos procesos se creen lideres a |la vez

Cuéndo NO hace falta consenso, que es la mayoria de las veces:

si la operaci 6n es idenpotente y connmutativa

- basta con entregar al nmenos una vez clase 117
si el conflicto se puede detectar y resol ver después

- versiones y reconciliacién
si hay un solo escritor por dato

- no hay nada que acordar ley 21

Y esa Ultima linea es la mas importante de la clase:

| a mayoria de | os probl emas de consistencia se evitan
deci di endo bi en QUI EN ESCRI BE, no afiadi endo coor di naci 6n

4. Consistencia eventual sin que se note

La consistencia eventual es barata y correcta para casi todo, y produce quejas solo cuando se implementa sin cuidar la

percepcion.
LO QUE EL USUARI O NOTA
hace un cambio y no lo ve ~ lo més grave
ve un valor y luego uno nmés viejo ~ retroceso

dos pantallas nmuestran cosas distintas a la vez
un contador que baja

LO QUE EL USUARI O NO NOTA
que su canbio tarde 200 ns en verse en OTRA sesi6n
qgue un panel agregado vaya 5 s por detras
gue un buscador tarde 30 s en indexar

Y las técnicas que resuelven cada caso:

VER LO PRCPI O consi stenci a de sesi6n
| eer del prinmario tras escribir, durante N segundos
o llevar un testigo de versio6n en |a sesion

NO RETROCEDER | ectura nonotona
fijar la réplica por sesién, o exigir versién >1la Gltim
vista

ESCRI TURA PROPI A VI SI BLE YA actualizaci6n optimsta en cliente

nostrar el resultado esperado y corregir si falla
ojo si falla a nenudo, es peor que esperar

CONTADORES ti pos que convergen (CRDT) o
agregaci 6n con marca de «apr oxi mado»

OPERACI ONES CRi Tl CAS fuerte, y solo esas

Y una regla de disefio que evita la mitad de los problemas:

no nezcles en la msma pantalla datos con garantias distintas
sin decirlo

- «di sponi bilidad actualizada hace 12 s» es honesto y suficiente

- nmostrar un dato viejo conp si fuera actual no lo es
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Y la lista de comprobacién de la clase:

cada operaci 6n tiene su nivel de consistencia decidido

el nivel esta justificado por consecuencia de negocio

no se cita CAP fuera de una particion rea

el conpromi so normal (latencia vs consistencia) esta nmedido
ni ngan conflicto se resuel ve por marca de tienpo

hay versi 6n por entidad y escritura condi ci onada

el consenso se usa para netadatos, no para cada escritura
ni ngun grupo de consenso tiene 2 mi enbros

| os arrendani entos usan testi go nonétono

el usuario ve sienpre sus propias escrituras

ni nguna | ectura retrocede dentro de una sesion

| os dat os aproxi mados se nuestran marcados conp tal es

Y el cierre que enlaza con la clase siguiente: decidir la consistencia de una operacion obliga a escribir qué promete
cada interfaz y qué pasa cuando cambia. Convertir eso en contratos que puedan evolucionar sin romper a nadie es la
materia de la clase 188.

Ejemplo trabajado

El equipo de reservas decide la consistencia de sus once operaciones. Lo que sigue es la tabla de decisiones, los dos

errores que habia en el sistema anterior —uno de ellos vendia plazas dos veces— y lo que cost6 cada garantia.

El problema que dispar6 la revision:

en canpafia, 14 reservas duplicadas sobre la msm plaza en

3

di as

causa investigada

| a conprobaci 6n de disponibilidad |eia de una réplica de
| ectura con retraso de 200-900 ns

dos peticiones sinmultaneas veian la msm plaza libre
anbas escri bi an

- la restriccién de unicidad no existia porque el inventario

se guardaba conp un contador, no conp plazas

Y el segundo error, mas sutil:

| as nodi ficaci ones de reserva se resol vian por marca de tienpo

«gana |l a escritura mas reciente»

- dos servidores con 140 ns de deriva

- 6 casos en el afio en que una cancel aci 6n se perdia porque
una nodi ficaci 6n anterior tenia marca posterior

- nadie | o detectd; se atribuyé a error del agente ley 13

La tabla de decisiones, operacion por operacion.

oper aci 6n garantia por qué
ENEEEEEEEEEEEEEEEEEEEEEEEEEEEEENEENEEEEEEEEEEEEEEEEEEEEEEEEEER
1 reservar plaza LI NEALI ZABLE vender dos veces
cuesta dinero y
reput aci 6n
2 cobrar fuerte + el cobro doble es
i denpot ent e i nacept abl e
3 cancel ar fuerte l'i bera inventario
4 nodificar reserva fuerte con dos agentes editan
versi 6n ala vez
5 ver m reserva DE SESI ON el usuario debe ver
| o que acaba de
hacer
6 listar nis reservas DE SESI ON lo msno
7 buscar disponibilidad EVENTUAL 200 ns de retraso
<2s es aceptable; se
confirma al reservar
8 ver catal ogo EVENTUAL canbia 1 vez/mes
9 ver precio EVENTUAL con val idez de
< 10 min 10 min cl ase 185
10 panel de ocupaci 6n EVENTUAL mar cado «hace N s»
<30 s
11 inforne de negocio EVENTUAL diario
<24 h

Y la lectura de la tabla:
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de 11 operaciones, 4 necesitan garantia fuerte

y esas 4 son el 3 %del tréafico

- pagar consistencia fuerte para todo habria costado
latencia en el 97 %restante sin ninguna ventaja

Cbémo se implement6 cada garantia, y qué costo.

1 RESERVAR PLAZA —Ilinealizable

antes contador de plazas + lectura de réplica

después fila por plaza con clave Unica
(hotel, tipo, fecha, n° de plaza)
escritura condi cionada: | NSERT que falla si existe
| ectura desde el prinmario en el nonento de reservar

coste +14 ns de p50 en el paso de confirmaci 6n

efecto dupl i cados i nposi bl es por construcci 6n, no por
conpr obaci 6n previa

not a esta es la correcci6n que inporta: se pasé de
«conprobar y luego escribir» a «escribir con
restricci on» cl ase 149

2 COBRAR —i denpotente

clave de idenpotencia = id de reserva + intento
| a pasarel a devuelve el misnp resultado si se repite
coste 0; ya estaba, pero sin usarse en |os reintentos

4 MODI FI CAR —versi 6n, no rel o]

antes resol uci 6n por marca de tienpo

después cada reserva tiene version; la escritura envia la
versién leida y falla si canbid
el cliente reintenta con el estado nuevo

coste 0 €y 4 dias de trabajo

efecto |l os 6 casos anual es de cancel aci 6n perdi da
desapar ecen; ahora dan conflicto visible

5-6 VER LO M O —sesi 6n
tras escribir, la sesién |leva un testigo de versioén
| as | ecturas exigen réplica con version = testigo
si ninguna réplica la tiene, lee del prinario
coste ~4 %de las lecturas van al primario

7 BUSCAR —eventual con limte declarado
retraso maxi no acept ado 2
alerta si el retraso de réplica supera 5
y en la respuesta se indica |a hora del dato

S
S

9 PRECI O —eventual con validez
caché de 10 mn; si precios no responde, ultino valido

-~ esto es lo que lo convirtié en dependencia bl anda clase 185

10 PANEL —eventual, marcado
la pantalla dice «ocupaci 6n a fecha de hace 18 s»
- las quejas de «el panel esta mal» cayeron a cero sin
canbiar ni un dato

Doénde se usé consenso, y donde no.

Si
el ecci6n de primario de |a base de reservas gesti onado
arrendani ento del trabajo de reconciliaci6n 3 réplicas
con testigo nonétono conprobado por el al macén

NO
en ninguna escritura de negocio
- porque hay un solo escritor por dato, y con eso no hay
nada que acordar ley 21

Y un error que se corrigié al revisar:

el arrendam ento del reconciliador estaba con 2 réplicas
tolerancia a fallos = 0
y sin testigo nonétono

- una pausa |larga del recolector de basura hizo que dos
procesos se creyeran titulares en enero

- se corrigi6é a 3 réplicas y testigo conprobado en el al macén
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El compromiso normal, medido, que es lo que CAP no describe:

confirmaci 6n de escritura de reserva

local en la zona 2,1 ns pérdi da posible
mayoria multizona 4,8 s sin pérdida zona
mayoria multirregion 118 ns sin pérdida regiona

deci si 6n mayoria multizona
noti vo el objetivo de pérdida es de 1 mnuto, no de cero
118 ns en cada reserva no conpensa cl ase 166

El resultado, tres meses después:

reservas duplicadas por canpafa 14 0
cancel aci ones perdi das al afio 6 0
p50 del paso de confirmaci 6n 31 ns 45 s
p50 de | a busqueda 58 ns 58 ns
| ecturas servidas por el primario 100 % 4 %
quej as por «el panel esta mal» 9/ mes 0

La leccién que esta clase deja: de once operaciones solo cuatro necesitaban garantia fuerte, y la correccion que
elimino las reservas duplicadas no fue elegir un nivel de consistencia: fue dejar de guardar el inventario como un
contador. Y de las dos quejas mas ruidosas, una se resolvid escribiendo en la pantalla la antigiiedad del dato.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-15-systens-architecture-engi neering/ 187-consi stenci a-partici ones-rel oj es-y-
consenso/ | ab. py

El laboratorio selecciona el motor de practica distributed y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa consistency-model en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es una traza de consistencia, reintento o fallo parcial. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye consistency-model para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Se venden dos veces los mismos recursos
pese a comprobar disponibilidad antes

Se pierden actualizaciones sin que nadie lo
note

El usuario hace un cambio y no lo ve

Cada discusion de arquitectura acaba citando
CAP sin llegar a nada

Dos procesos se creen titulares del mismo
trabajo

Los usuarios se quejan de que un panel «esta
mal»

m Seguridad, éticay costo

Comprobar y luego escribir no es atémico, y la
lectura venia de una réplica retrasada

Los conflictos se resuelven por marca de
tiempo y los relojes derivan

Se lee de una réplica sin consistencia de
sesion

Se aplica CAP fuera de una particion, donde
el compromiso real es latencia contra
consistencia

Arrendamiento con expiracion sin testigo
mondtono, o grupo de dos réplicas

Se muestra un dato eventual como si fuera
actual

Modela el recurso como fila Gnica y usa
escritura condicionada que falle; no
compruebes antes, deja que la restriccion
decida.

Usa version por entidad y escritura
condicionada; reserva los relojes para
diagndstico.

Lleva un testigo de version en la sesion y
exige una réplica al menos tan reciente, o lee
del primario durante unos segundos.

Mide el coste en milisegundos de cada nivel
de confirmacion y decide por operacion.

Usa un nimero de mandato monétono que el
almacén compruebe, y grupos de consenso
impares de al menos tres.

Indica la antigiiedad del dato en la propia
pantalla y declara el retraso maximo
aceptado, con alerta si se supera.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Cuales son los dos errores habituales al citar CAP?

2. ¢, Qué describe PACELC que CAP no describe?

3. ¢Por qué no se debe resolver un conflicto por marca de tiempo?

4. ¢ Cuantos fallos tolera un grupo de consenso de dos réplicas?

5. ¢ Qué garantia suele bastar cuando alguien pide «consistencia fuerte»?

Referencias

* Gilbert, S. y Lynch, N. (2002). Brewer's conjecture and the feasibility of consistent, available, partition-tolerant web
services. <https://dl.acm.org/doi/10.1145/564585.564601>

» Abadi, D. (2012). Consistency tradeoffs in modern distributed database system design (PACELC).
<https://ieeexplore.ieee.org/document/6127847>

e Lamport, L. (1978). Time, clocks, and the ordering of events in a distributed system.
<https://dl.acm.org/doi/10.1145/359545.359563>

* Ongaro, D. y Ousterhout, J. (2014). In search of an understandable consensus algorithm (Raft).

<https://raft.github.io/raft.pdf>

* Kleppmann, M. (2017). Designing Data-Intensive Applications, caps. 5y 9 — replicacion, consistencia y consenso.

<https://dataintensive.net/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 15 en PDF - Manual integral

~ 186 - Capacidad, latencia, throughput y teoria de colas  Parte 15 - Programa 188 - Contratos de API, eventos y compatibilidad evolutiva

—

Evaluacion — 187 Consistencia, particiones, relojes y consenso

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega consistency-model con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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188 — Contratos de API, eventos y compatibilidad evolutiva

Parte: 15 — Arquitectura de sistemas e ingenieria de requisitos Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: api - Estado: EXECUTABLECORE
Propésito
Escribir contratos —de APl y de eventos— que puedan cambiar durante afios sin romper a nadie. La clase define qué
forma parte del contrato y qué no (que es donde nacen casi todas las roturas), da las reglas de compatibilidad hacia
atrés y hacia delante, explica por qué la versién en la ruta se usa mal y qué hacer en su lugar, y trata la retirada de una
versién como un proceso con datos y N0 como un aviso por correo.
Resultados de aprendizaje
Al finalizar podras:

1. Delimitar qué forma parte del contrato y qué es detalle interno.

2. Aplicar las reglas de compatibilidad hacia atras y hacia delante.

3. Versionar sin multiplicar el mantenimiento.

4. Evolucionar esquemas de eventos con productores y consumidores independientes.

5. Retirar una versién con datos de uso y no con un aviso.

Conceptos centrales

contrato Todo aquello de lo que un consumidor puede depender legitimamente. Incluye mas de lo
que suele documentarse.

compatibilidad hacia atras Un consumidor antiguo sigue funcionando con un productor nuevo.

compatibilidad hacia delante Un consumidor nuevo funciona con datos producidos por una version antigua.

cambio aditivo Afadir algo opcional. Es el Unico tipo de cambio seguro por defecto.

ley de Hyrum Con suficientes usuarios, todo comportamiento observable acaba siendo del que alguien
depende.

retirada Proceso de sacar de servicio una version, guiado por uso medido y no por fechas
anunciadas.

Modelo mental

Una arquitectura es un conjunto de decisiones sobre estructuras, interfaces y atributos de calidad, respaldadas por
escenarios y evidencia.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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QUé &s contrato?
T

|

|

|

|

|

/ |

| \

{ v v | v
v v

cédigos de error orden, paginacién . lo que alguien ya

E o latencia y limites SO

camposy tipos
R ¥ su significado yvalores por defecto observa en la practica

Desarrollo

1. Qué es contrato y qué no

ADITIVO
campo opeional nuevo
— sequro

tipo de cambio

i
v
RESTRICTIVO
quitar, renombrar,
endurecer validacion

y
SEMANTICO
mismo campo,
otro significado

— ROMPE — ROMPE EN SILENCIO

versién nueva
+ convivencia

¥

RETIRADA

medida por uso,

no por fecha

Casi todas las roturas vienen de creer que el contrato es solo el esquema. El contrato es aquello de lo que alguien

puede depender, y eso es mas amplio:

EVI DENTEMENTE CONTRATO
nonbres de canpos, tipos, obligatoriedad
rutas, meétodos, cdédigos de estado
significado de cada cddigo de error

CONTRATO Y CASI NUNCA DOCUMENTADO
el ORDEN de | os resultados sin ordenaci 6n explicita
el tamafio de pagi na por defecto
gué canpos vi enen ausentes y cual es nul os
el formato exacto de un identificador
| a precision de un deci ma
que dos || amadas segui das devuel van | o m snp
la latencia habitua
los Iimtes de ritno
el nensaje de texto de un error, si alguien | o conpara

Y la ley que gobierna esto, con el nombre que se le suele dar:

LEY DE HYRUM
con suficientes usuarios de una interfaz, no inporta |l o que
prometa el contrato: cual qui er conportam ento observabl e
acabara teni endo al gui en que dependa de é

- y por eso |os canbios «internos» ronpen clientes
Y la consecuencia practica, que es una decision de disefio:

reduce | o observabl e
no devuel vas canpos que no fornman parte del contrato
ordena explicitamente o al eatoriza a propésito
no expongas identificadores con estructura adivinable
decl ara qué NO es contrato, por escrito

Y una técnica que funciona muy bien y se usa poco:

ronpe a propésito o que no es contrato, pronto y a nmenudo
- variar el orden cuando no se pide ordenaci én
- variar el relleno de un identificador opaco
- asi nadie |lega a depender de ello clase 172

2. Reglas de compatibilidad

Hay tres tipos de cambio, y solo uno es seguro.

ADI TI VO —segur o
afiadi r un canpo OPCI ONAL a una respuesta
afiadi r un paranetro opcional con val or por defecto
afiadi r un val or nuevo a un enunerado ~ o0jo, ver abajo
afiadi r un endpoi nt nuevo

RESTRI CTI VO —ronpe, y se nota
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quitar o renonmbrar un canpo
hacer obligatorio al go opciona
endur ecer una validaci 6n
canbi ar un tipo

canbi ar un cd6di go de estado

SEMANTI CO —ronpe EN SILENCIO, y es el peor
el canpo «precio» pasa de incluir inmpuestos a no incluirlos
«estado: activo» canbia de significado
| a fecha pasa de |local a UTC
- el consumidor no falla: hace algo incorrecto

Y el tercero merece su propia regla:

si canbia el SIGNIFI CADO, canbia el NOVBRE
precio - precio_con_inpuestos / precio_sin_inpuestos
- un canpo con significado nuevo y nonbre viejo es una tranpa

Los enumerados, que rompen mas de lo que parece:

afiadi r un val or nuevo es aditivo para el productor
y RESTRICTI VO para el consum dor que hace un switch exhaustivo

regla |os consunidores deben tol erar val ores desconoci dos
desde el primer dia, y el contrato debe decirlo

Las dos direcciones, que hacen falta cuando productor y consumidor se despliegan por separado:

HACI A ATRAS  consumidor viejo + productor nuevo
- necesaria sienpre que el productor despliegue prinero

HACI A DELANTE consumi dor nuevo + datos viejos
- necesaria sienpre que el consumi dor despliegue prinero
- y en eventos, SIEMPRE, porque hay datos histéricos

y conmp no se controla el orden, hacen falta | as dos
Y el patron que resuelve los cambios restrictivos sin version nueva:

EXPANDI R Y CONTRAER, en tres despliegues
1 afiadir |l o nuevo, manteniendo lo viejo; escribir en anbos
2 migrar consumidores a |lo nuevo, y MEDIR que nadie usa
lo viejo
3 retirar lo viejo

- funciona para canpos, tablas, colas y endpoints
- y el paso 2 es el que se salta y el que da | os sustos

3. Versionar sin multiplicar el trabajo

La version en la ruta —/v1/, /v2/— es lo mas usado y suele aplicarse mal:

EL ERROR
v2 se crea conp copia de vl y se nantienen |as dos enteras
- dos bases de co6di go, dos conjuntos de pruebas, dos alertas
- Yy vl no se retira nunca ley 23

LO QUE SUELE FUNCI ONAR MEJOR
una sol a i npl enentaci 6n, con una capa de traducci 6n fina
para | as versiones antiguas
- la |l égica vive una vez; |la version solo transforna

Y los mecanismos, con su uso adecuado:

VERSI ON EN LA RUTA canbi os grandes y poco frecuentes
féacil de enrutar y de nmedir; visible en | os registros

VERSI ON POR CABECERA evol uci 6n continua
nmenos vi si bl e; exige disciplina de nedida

SIN VERSI ON, SOLO ADI Tl VO cuando se puede sostener
el nejor de todos si l|la disciplina aguanta

SELECCI ON DE CAMPCS el consumi dor pide |o que quiere
reduce el acoplam ento; conplica el caché

Y la regla de cuantas versiones mantener:
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dos, conp maxi npo, sal vo obligaci 6n contractua
- y con una fecha de retirada de la antigua ya fijada al
publicar |la nueva

En eventos, el problema es distinto porque los datos persisten:

| os nensaj es antiguos siguen existiendo en el registro
y se reprocesan neses después cl ase 116

- hace falta conpatibilidad hacia del ante SI EMPRE
- y un registro de esquenas que valide en el PRODUCTCR,
no en el consum dor cl ase 148

reglas nininas para un esquenma de evento
todo canpo nuevo, opcional y con valor por defecto
nunca reutilizar un nonbre de canpo retirado
nunca canbi ar el tipo de un canpo
el identificador del suceso y su clave, innutables
| a versi on del esquenm, en el propio nensaje

Y una decision de disefio de eventos que evita la mitad de los cambios:

publ i ca HECHOS, no 6rdenes ni estado conpl eto
«reserva_confirmada» con su identificador y sus datos propios
no «actualiza el panel de ocupaci 6n»

- un hecho no canbia; la interpretacién si, y esa es del
consum dor cl ase 148

4. Retirar de verdad

Anunciar una retirada no retira nada. Este programa ha visto varias veces la misma escena: la versién antigua sigue

viva afos después del aviso.

Lo que no funciona:

el correo a «todos | 0s equi pos»

la nota en | a docunentaci 6n

la fecha en el registro de canbios

- nadi e | ee nada de eso hasta que se ronpe

Lo que funciona, en orden:

1. MEDIR QU EN LA USA
por consumi dor identificado, no solo volunen tota
- sin identidad por consunidor, no hay retirada posible

2. CONTACTAR A LOS QUE QUEDAN, con su nonbre
y saber por qué no han migrado
- a veces la razén es que | o nuevo no cubre su caso

3. DEGRADAR PROGRESI VAMENTE
afiadir latencia artificial creciente
devol ver una cabecera de avi so
apagar durante ventanas cortas y anunci adas

- | os «apagados de ensayo» encuentran a | os que no responden
al correo

4. APAGAR, con vuelta atras preparada

5. BORRAR EL CODI GO
- sin esto, sigue costando mantenim ento ley 23

Y el dato que decide cuando se puede apagar:

no «pas6 |la fecha»
sino «el uso es cero durante N dias, y |os consum dores
i dentificados han confirnado»

Y una advertencia sobre el paso 1:

si las Ilamadas |l egan sin identidad de consum dor, no se

puede saber a qui én ronper

- exigir identidad por consum dor desde el prinmer dia es
| o que hace posible retirar después

Las pruebas de contrato, que son lo que impide romper sin querer:
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el consum dor declara qué espera

el productor ejecuta esas expectativas en su canalizaci 6n

- si un canbi o del productor ronmpe a un consumdor, falla
| a canalizaci 6n del productor, no | a producci 6n

- y el catélogo de consum dores deja de ser una suposici 6n

Y la lista de comprobacién de la clase:

m estad escrito qué NO forma parte del contrato

m no se devuel ven canpos que no son contrato

m el orden es explicito o deliberadanmente variable

m todo canbio esté clasificado: aditivo, restrictivo, seméntico
® ningun canpo canbi a de significado conservando el nonbre

m | os consunidores toleran val ores de enunerado desconoci dos

m | os canbios restrictivos usan expandir y contraer

m el paso internedio se cierra mdiendo uso, no suponi endo

m | 0s eventos son hechos y su esquema sol o crece

m hay registro de esquemas val i dando en el productor

m cada |l anada trae identidad de consumi dor

m hay pruebas de contrato en |a canalizaci 6n del productor

m cada versi 6n publicada nace con fecha de retirada

m |a retirada se decide por uso nedido y term na borrando cdédi go

Y el cierre que enlaza con la clase siguiente: un contrato define qué se promete a quien llama, pero no dice quién

puede llamar ni qué pasa si el que llama no es quien dice ser. Modelar eso —amenazas y confianza— es la materia de
la clase 189.

Ejemplo trabajado

La plataforma de reservas tiene una APl v1 usada por la app mavil, tres socios y un sistema interno. Lo que sigue es la
evolucion de un afio: dos cambios semanticos que rompieron en silencio, la migracién de un campo con expandir y
contraer, y la retirada de v1 que llevaba tres afios anunciada.

Punto de partida:

api -vl publicada en 2021, «a retirar» desde 2023
api -v2 publ i cada en 2023

consumi dores identificados ni nguno
- las Il amadas |1 egaban sin cabecera de consuni dor

- por tanto, inposible saber a quién se ronpia

Primer incidente: cambio semantico, marzo.

canbi o el canmpo «precio» pas6 a incluir inpuestos
nmoti vo uni ficar con la web, que ya los incluia
revisi 6n aprobada; se consider6 «no ronpe, msnD tipo»

consecuenci a
un socio factur6 3 semmnas con precios un 21 % mas altos
no hubo ningun error: el sistema funcionaba
se detecté por una recl amaci 6n del socio
coste 4.100 € de abonos y una rel aci 6n tocada

qué | o habria evitado
regla: si canbia el significado, canbia el nonbre
- precio_sin_inpuestos + precio_con_inpuestos, y retirar
«preci o» con expandir y contraer

Segundo incidente: contrato no escrito, mayo.

canbi o se sustituyd la consulta de listado y el resultado
dej 6 de venir ordenado por fecha
noti vo optim zaci 6n; la consulta no pedia ordenaci 6n

consecuenci a
| a app nbvil npbstraba | as reservas desordenadas
| a app NUNCA habia pedi do ordenaci 6n: dependia del orden
accidental de |a base Hyrum
1 version de app rota; 9 dias hasta |l a correcci 6n en tiendas

deci si 6n posterior
todos los |istados ordenan explicitamente y | o declaran
y en los entornos de prueba, el orden se ALEATORI ZA a
propoésito cuando no se pide
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La migracion del campo «precio», hecha bien:

despl i egue 1 se afiaden precio_sin_inmpuestos y
preci o_con_i npuest 0s; «preci o» se mantiene
con su significado ORI G NAL
y se marca conmp en retirada en | a respuesta

nmedi da se instrumenta qué consum dores | een «precio»
- requiere identidad por consum dor ~ ver abajo

despl i egue 2 m gran | os consumi dores

app novi l semana 3
socio A semana 5
socio B semana 6
socio C semana 14 ~ el que faltaba
i nterno semana 4
cierre 14 dias con O | ecturas de «precio»

despl i egue 3 «precio» retirado de |a respuesta
tienmpo total 18 senmnas

Identidad por consumidor: el cambio que hizo posible todo lo demas.

antes las |l amadas |1 egaban con un testigo, sin identificar
| a aplicacion cliente

después cada consumidor tiene su propia credencial y una
cabecera obligatoria de identificaci6n

qué revel 6 el primer mes
consumi dores esperados 5
consumi dores real es 11

|l os 6 no esperados
un panel interno de finanzas creado en 2022
dos scripts de analitica de marketing
un servicio de un socio que se creia retirado
| a herram enta de pruebas de un proveedor externo
un trabaj o progranado del propio equipo

- y dos de ellos usaban vl ley 20
La retirada de v1, tres afios después del aviso.

situaci 6n al enpezar

peticiones/dia a vl 41. 000
anunci os de retirada envi ados desde 2023 7
ef ecto de esos anunci os ni nguno

PASO 1 - nmedir por consum dor

app movil, versiones < 4.2 38.100/dia
socio C 2.700/dia
panel de finanzas 190/ di a
script de analitica 10/ di a

PASO 2 - contactar con nonbre
app: el 6 %de instal aciones seguia en < 4.2, y no se
actual i za sola en dispositivos antiguos
socio C. no habia mgrado porque v2 no devol via un canpo

gue necesitaba ~ razén legitim, y desconocida
finanzas: no sabian que existia ese pane
anal itica: script de una persona que ya no esta ley 20

PASO 3 - degradar progresivanente
semana 1 cabecera de aviso y registro por consum dor
senmana 3 +200 ms de latencia artificia
semana 5 +800 s
semana 7 apagado de ensayo de 15 min, anunci ado
- aparecieron 2 consum dores mas que nadie
habi a det ect ado
senmana 9 apagado de 2 h
- el panel de finanzas se quej6; ahi se supo
qui én | o mantenia

PASO 4 - apagar
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semana 14, con vuelta atrés preparada y sin usarla

uso residual en el nmonmento del apagado 0,3 %

- clientes de app nmuy antiguos, con nensaje de
actual i zaci 6n obligatoria

PASO 5 - borrar el codigo

semana 16

| i neas el i m nadas 11. 400
pruebas el i m nadas 340
al ertas retiradas 9
ahorro de manteni m ento estimado 1,4 dias/nmes

Y los dos hallazgos del proceso:

el apagado de ensayo de 15 minutos encontr6 en una tarde
dos consumi dores que siete correos en tres afios no habian
encont rado ley 22

y la razén real por la que el socio C no migraba no era
desidia: v2 no cubria su caso. Nadie | o habia preguntado

Las pruebas de contrato que se montaron después:

cada consum dor decl ara sus expectativas

app novi l 14 expectativas
socio A 6
socio B 9
socio C 7
i nterno 11

se ejecutan en la canalizaci 6n del PRODUCTOR
resultado en |l os 6 neses siguientes

canbi os bl oqueados antes de salir 5
de ellos, cambios seménticos 2
i nci dentes de contrato en producci 6n 0

La leccién que esta clase deja: los dos incidentes del afio no fueron por cambios que rompieran nada visible —el
sistema respondié 200 en los dos casos— sino por un significado que cambié conservando el nombre y por un orden
del que alguien dependia sin que estuviera en el contrato. Y la retirada de v1 no avanzo en tres afios de anuncios y se
resolvié en catorce semanas en cuanto hubo identidad por consumidor y un apagado de quince minutos.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-15-systens-architecture-engi neering/ 188-contrat os-de- api - event os-y-conpati bi | i dad-
evol utivall ab. py

El laboratorio selecciona el motor de practica api y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa contract-evolution en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un contrato versionado con pruebas positivas y negativas. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye contract-evolution para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
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m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.

« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un consumidor empieza a calcular mal sin
que aparezca ningun error

Un cambio interno inofensivo rompe a un
cliente

Un consumidor falla al recibir un valor de
enumerado nuevo

Hay que mantener v1y v2 completas y nadie
retira nada

El reproceso de mensajes antiguos falla con
el consumidor nuevo

Una version lleva afios anunciada como
retirada y sigue viva

m Seguridad, éticay costo

Cambio semantico: el campo mantuvo el
nombre y cambi6 el significado

El cliente dependia de un comportamiento
observable que no estaba en el contrato

El consumidor hacia un tratamiento
exhaustivo de los valores conocidos

La versién nueva se cre6 copiando la
implementacion

Falta compatibilidad hacia delante en el
esquema de eventos

Se avisé por correo y no se midi6 el uso por
consumidor

Si cambia el significado, cambia el nombre;
retira el antiguo con expandir y contraer.

Declara qué no es contrato, no devuelvas lo
gue no prometes y varia a prop6sito lo
accidental para que nadie dependa de ello.

Exige en el contrato que los valores
desconocidos se toleren, desde la primera
version.

Una sola implementacion con capa de
traduccion para lo antiguo, maximo dos
versiones y fecha de retirada al publicar.

Campos nuevos siempre opcionales con valor
por defecto, sin reutilizar nombres ni cambiar
tipos, y validacion en el productor.

Exige identidad por consumidor, degrada
progresivamente, haz apagados de ensayo y
apaga cuando el uso sea cero; después borra
el cédigo.

Trabaja con cuentas propias 0 sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué dice la ley de Hyrum y qué decision de disefio se deriva de ella?

¢ Por qué el cambio semantico es peor que el restrictivo?

¢En qué consisten los tres pasos de expandir y contraer, y cudl se salta siempre?

2.
3.
4. ¢ Por qué los esquemas de eventos necesitan compatibilidad hacia delante siempre?
5.

¢, Qué hace falta antes de poder retirar una version de verdad?

Referencias

* Wright, H. (2017). Hyrum's Law. <https://www.hyrumslaw.com/>

* Confluent (2025). Schema evolution and compatibility — reglas hacia atras y hacia delante en eventos.
<https://docs.confluent.io/platform/current/schema-registry/fundamentals/schema-evolution.html>

* Pact (2025). Consumer-driven contract testing. <https://docs.pact.io/>
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» Google (2025). API Improvement Proposals: versioning and compatibility. <https://google.aip.dev/180>

* Ambler, S. y Sadalage, P. (2006). Refactoring Databases — expandir y contraer aplicado a esquemas.
<https://www.oreilly.com/library/view/refactoring-databases-evolutionary/0321293533/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 15 en PDF - Manual integral

~ 187 - Consistencia, particiones, relojes y consenso Parte 15 - Programa 189 - Modelado de amenazas y arquitectura de confianza
cero —

Evaluacion — 188 Contratos de API, eventos y compatibilidad evolutiva

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega contract-evolution con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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189 — Modelado de amenazas y arquitectura de confianza
cero

Parte: 15 — Arquitectura de sistemas e ingenieria de requisitos Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: security - Estado: EXECUTABLECORE
Propésito
Modelar amenazas de forma que produzca decisiones y no un documento, y traducir «confianza cero» de eslogan a
arquitectura concreta. La clase da el método de modelado en cuatro preguntas, la clasificacion que evita olvidar
categorias enteras, y la parte que casi siempre falta: decidir qué amenazas se aceptan sin mitigar, por escrito y con
nombre, porque un modelo que mitiga todo no se ha usado nunca.
Resultados de aprendizaje
Al finalizar podras:

1. Modelar amenazas con las cuatro preguntas y un diagrama de flujo de datos.

2. Clasificar amenazas por categoria para no olvidar familias enteras.

3. Traducir confianza cero en decisiones de identidad, red y datos.

4. Priorizar por alcance y no por probabilidad estimada a ojo.

5. Aceptar amenazas por escrito, con nombre, riesgo y fecha de revision.

Conceptos centrales

modelado de amenazas Ejercicio estructurado para responder qué puede salir mal y qué se hace al respecto, antes de
construir.

frontera de confianza Linea que cruza un dato al pasar a un ambito con distinto nivel de confianza. Es donde se validan
cosas.

STRIDE Clasificacion de amenazas: suplantacion, manipulacion, repudio, revelacion, denegacion y
elevacion.

confianza cero Ninguna peticién se confia por su origen de red: se autentica, se autoriza y se registra siempre.

alcance Lo que se puede tocar desde un punto comprometido. Es la medida que ordena la prioridad.

amenaza aceptada La que se decide no mitigar, con motivo, quien la acepta y fecha de revision.

Modelo mental

Una arquitectura es un conjunto de decisiones sobre estructuras, interfaces y atributos de calidad, respaldadas por
escenarios y evidencia.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1. jen qué estamos
trabajando?

[
|
i
i
v

diagrama de flujo de datos
con FRONTERAS de confianza

e

2 - ;qué puede salir mal?

|
|
 J

STRIDE por elemento
y por flujo

!

3 jqué hacemos?

_— ,.--’ =~ T
T o .
- g ™,
/ f \I
Iu' 1
L J L J
mitigar trasladar ‘ eliminar la funcidn

4 . ilo hicimos bien? "_

L

prueba negativa
por cada mitigacién

Desarrollo

1. Las cuatro preguntas

prioridad

¥

por ALCANCE medido,
no por probabilidad
estimada a ojo

ACEPTAR
con nombre y fecha

El modelado de amenazas se convierte en burocracia cuando se plantea como un formulario. Planteado como cuatro

preguntas, cabe en una sesion de dos horas y produce decisiones.

1. ¢EN QUE ESTAMOS TRABAJANDO?
un di agrama de flujo de datos, no de conponentes
- qué datos, por dénde viajan, dénde se guardan, quién
| os toca
~ y sobre todo: DONDE ESTAN LAS FRONTERAS DE CONFI ANZA
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2. ¢QUE PUEDE SALIR MAL?

por elenento y por flujo, con una clasificacion que evite

olvidar fam lias enteras

3. ¢QUE VAMOS A HACER?

mtigar - trasladar - elimnar la funcion - ACEPTAR

4. ¢LO H Cl MOS BI EN?

una prueba negativa por cada mtigacion ley 22

Y la pregunta 1 merece detalle porque de ella depende todo:

LA FRONTERA DE CONFI ANZA esta donde canbi a qui én puede

hacer qué

internet - borde la mas evidente

borde - servicio interno
servicio - base de datos

cuenta de producci 6n - cuenta de datos

cédigo propio - biblioteca de terceros

persona - sistema (consola, acceso tenporal)

canal i zaci 6n - producci 6n ~ la més olvidada clase 108

proveedor externo - nuestro sistena (webhook)

Y el hallazgo de la clase 182 vuelve aqui:

el webhook de |a pasarela era un punto de ENTRADA externo

no di buj ado

- y por tanto no estaba en ningldn nodel o de anmenazas
- lo que no estd en el diagrama no se analiza

Y una regla sobre cuando hacerlo:

al disefiar, no al term nar

- un nodel o de anenazas después de construir produce una

lista de cosas caras de arreglar

y se revisa cuando
aparece un punto de entrada nuevo
canbi a qui én puede escribir un dato
se integra un tercero

se cruza una frontera nueva de cuenta o de regi 6n

2. Qué puede salir mal, sin olvidar categorias

~ ol vidada tanbi én

Preguntar «qué puede salir mal» sin estructura produce siempre las mismas tres respuestas. Una clasificacion fuerza a

recorrer todas las familias:

S SUPLANTACI ON al gui en se hace pasar por otro
contramedi da autenticaci 6n fuerte, credenciales de
corta vida, identidad de carga clase 134
T MANI PULACI ON al guien altera datos o cddi go
contranedi da integridad, firma, permi sos de escritura
artefactos firmados cl ase 106
R REPUDI O al gui en ni ega haber hecho al go
contranedi da registro de auditoria inalterable clase 141
| REVELACI ON al guien ve | o que no debe
contranedi da cifrado, perm sos, mninzaci 6n de datos
D DENEGACI ON al guien inpide el servicio
contranedi da Iimtes, cuotas, aislamento cl ase 186
E ELEVACI ON al gui en obtiene mas perm sos
cont r anedi da privilegio nmininp, separaci6n de
ambi tos, sin perm sos conodin cl ase 134

Y el modo practico de aplicarlo sin que dure una semana:

recorre | os FLUIGOS, no | os conponentes
por cada flujo que cruza una frontera

pregunta |l as seis

y apunta solo las que sean pl ausi bl es en ESTE si stema

- un flujo interno entre dos nodul os del m sno despliegue

Multi-Cloud Engineering Program - Parte 15 - Arquitectura de sistemas e ingenieria de requisitos

Pagina 81



casi nunca nerece |las seis

- un flujo que cruza de internet, sienpre

Y las amenazas que este programa ha visto materializarse y que casi hunca aparecen en los modelos:

| a canal i zaci 6n conp vect or clase 108

un canbio en |la definicioén del despliegue |lega a producci6n
sin revisioén

| a credenci al de |arga duraci 6n conpartida clase 179

e

e

e

e

cuatro servicios usando la msnma clave de tres afios

trabaj o programado sin duefio ley 20
con permisos anplios y sin nadie que lo mre

acceso de energencia clase 179
que existe, nadie prueba, y a veces no funciona

dato copiado a un entorno inferior
| a copia de producci 6n en preproducci 6n, sin ofuscar

proveedor externo que ||l ama de vuelta
webhooks sin verificacidn de firm

Y una prioridad que ordena mejor que la probabilidad:

no preguntes «iqué probabilidad tiene?» —nadie | o sabe
pregunt a «¢;HASTA DONDE SE LLEGA desde aqui ?»

—

—

el alcance se mde, |a probabilidad se inventa cl ase 133
y reducir al cance protege contra anenazas que no se
han i magi nado

3. Confianza cero, en concreto

«Confianza cero» se vende como un producto y es una decision de arquitectura. Su contenido real cabe en cinco
reglas:

1.

LA RED NO AUTORI ZA
estar dentro no da perm so
- toda peticién se autentica y se autoriza, tanbién |as

i nt ernas
- la red sigue inportando, pero conb contenci én, no conp
aut ori zaci 6n clase 135

| DENTI DAD DE CARGA, NO CREDENCI AL GUARDADA
cada servicio tiene identidad propia, de corta vida
- sin claves estéaticas conpartidas clase 159

PERM SO M NI MO Y ESPECI FI CO
por recurso y por accio6n; sin conodines
- y revisado con perm sos concedi dos y no usados clase 134

CUANTO OCURRE SE REG STRA Y ES ATRI BUI BLE

qui én, qué, cuando, desde dénde

- y el registro va a una cuenta donde el conproneti do no
puede borrarlo cl ase 141

VERI FI CACI ON CONTI NUA
el perm so no es permanente: caduca, sSe renueva y se revisa
- acceso tenporal con aprobaci 6n y caduci dad

Y lo que confianza cero no es:

no es «quitar la red privada»

- |la segnmentaci 6n sigue reduci endo al cance

no es un producto que se conpra
no es aplicable de gol pe a todo

- se aplica prinero donde el al cance es mayor

Y el orden practico de adopcion, por retorno:

PwnNPE

elimnar credenciales de |arga duraci 6n

i dentidad por carga y por consum dor cl ase 188
autori zaci 6n en cada salto, no solo en el borde

registro atribuible fuera del al cance del conpronetido
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5. segnentaci 6n por al cance, enpezando por |os datos
6. acceso humano tenporal y aprobado

Y la comprobacion que dice si esta de verdad implantado:

toma |l a credencial de un servicio cualquiera y pregunta
sa cuantos recursos |lega?
¢cuant o dura?
¢squeda registrado su uso en un sitio que ese servicio no
puede tocar?
- si la respuesta a la prinmera es «a casi todo», |o demés
da igua

4. Lo que se acepta sin mitigar

Un modelo de amenazas donde todo esta mitigado no se ha usado: se ha escrito para pasar una revision.

LAS CUATRO RESPUESTAS POSI BLES

M Tl GAR afladir un contro

TRASLADAR contrato, seguro, proveedor

ELI M NAR quitar la funci 6n que crea | a anenaza
~ la més infraval orada

ACEPTAR no hacer nada, a propoésito

Y «eliminar» merece atencion porque resuelve mas de lo que parece:

chace falta guardar este dato? - si no, no se guarda
¢hace falta que este servicio escriba? - si no, se le quita

¢hace falta exponer este endpoint? - Si no, seretira

- el dato que no existe no se filtra ley 20

La aceptacion, escrita:

gué anenaza

gqué pasaria si se materializa, en térm nos de negocio
por qué no se mtiga (coste, conplejidad, no conpensa)
qui én | a acepta, con nonbre y cargo

en qué fecha se revisa

qué sefial la convertiria en prioritaria

Y la dltima linea es la que hace util la aceptacion:

«se acepta mentras el negocio de enpresa sea < 15 % de | os
i ngresos»
- convierte una decisioén estatica en una que se revisa sola

Comprobar que las mitigaciones funcionan, que es la pregunta 4 y la que mas se salta:

por cada mtigaci 6n, una prueba negativa
¢;se puede |l egar a producci 6n desde un entorno inferior?
;se puede sacar un dato a un destino no decl arado?
;se puede desactivar el registro?
¢;se puede usar una credencial fuera de su anbito?
;se detecta la técnica que deci nbs detectar? clase 174

y la evidencia del programa: en |a clase 179, de 10 pruebas
de seguridad, 3 fallaron; todas correspondian a controles
docunent ados cono i npl ant ados ley 22

Y la lista de comprobacion de la clase:

hay diagrama de flujo de datos, no de conponentes

las fronteras de confianza estan di buj adas

estan incluidas |a canalizaci6n y | os webhooks externos
cada flujo que cruza frontera se ha recorrido con las seis
cat egori as

la prioridad se fijo6 por alcance nedi do

cada anenaza tiene una de |las cuatro respuestas

se consider6 elimnar la funcién, no solo nitigar

| as aceptadas tienen nonbre, notivo, fecha y sefial de revision
cada mtigaci 6n tiene una prueba negativa

| as pruebas se han ejecutado, no razonado

ni nguna credenci al de servicio |l ega «a casi todo»

Y el cierre que enlaza con la clase siguiente: todas las decisiones de esta parte —fronteras, consistencia, contratos,
amenazas aceptadas— necesitan quedar escritas de forma que se puedan revisar y hacer cumplir. Registrarlas y

comprobarlas automaticamente es la materia de la clase 190.
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Ejemplo trabajado

El equipo de reservas hace el modelo de amenazas antes de construir. Lo que sigue es la sesién de dos horas: el

diagrama con fronteras, las diecinueve amenazas encontradas, las cinco que se aceptaron por escrito y las tres

pruebas negativas que fallaron.

El diagrama de flujo de datos, con fronteras:

frontera 6

ersona de guardia > -
o ¢ humano — sistema
frontera 2
> o —
d servicio — datos
i
Py frontera 5
canalizacion @——————————#® 3 —
Cl — produccién S
.
AN ; I
Sa /&
AP| de reservas
/ “, Ny frontera 7
e \ — . .
Ve \ produccion — analitica
datos personales, frontera 1 A
usuario  ——— . L .
tarjeta internet — borde

frontera 3

E—

nosotros — pasarela

Y la observacion de la sesion:

las fronteras 4, 5y 7 no estaban en el diagrama de
arqui tectura original
- y de las 19 anenazas encontradas, 8 estaban en esas tres

Las diecinueve amenazas, por frontera y categoria.
FRONTERA 1 - internet - borde

S1 robo de sesi6n por testigo sin caduci dad M TI GAR

Dl saturaci 6n de busqueda desde una IP M Tl GAR

11 enuneraci 6n de reservas por identificador M TI GAR
secuenci al

T1 manipul aci 6n de precio en |la peticiodn M Tl GAR

FRONTERA 2 - servicio - datos
El la credencial de la APl pernmite | eer TODAS M Tl GAR
| as tablas, incluidas |as de consentim entos

12 copia de producci 6n en preproducci 6n sin M TI GAR
of uscar
R1 no se puede saber qué servicio hizo un M TI GAR

canmbi o concreto
FRONTERA 3 - nosotros - pasarela
13 datos de tarjeta en nuestros registros ELI M NAR
D2 |a pasarela responde lento y agota hilos M Tl GAR

FRONTERA 4 - pasarela - nosotros (webhook) ~ no estaba

S2 cual qui era puede |l amar al webhook M Tl GAR
haci éndose pasar por |a pasarela

T2 reproducci 6n de un webhook antiguo M TI GAR

D3 ausenci a de webhooks sin deteccion M Tl GAR
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FRONTERA 5 - canal i zaci 6n - producci 6n ~ no estaba

E2

T3

S3

quien nodifica la definicioén del despliegue M Tl GAR
canbi a producci 6n sin revision

artefacto sustituido entre construcci 6n y M TI GAR
despl i egue
credenci al de despliegue de |arga duraci 6n M TI GAR

FRONTERA 6 - hunmano - sistema

E3 acceso permanente de guardia a |a base M TI GAR
R2 consulta directa sin registro atribuible M TI GAR
FRONTERA 7 - producci6n - analitica ~ no estaba
14 el alnmacén analitico contiene PIl conpleta M Tl GAR
y | o consultan 40 personas
15 exportacion a hoja de calculo sin control ACEPTAR

La prioridad, por alcance medido:

anen
E1l
E2
14
S3
E3
S2

D1

aza al cance desde el punto conpronetido
11 tabl as, incluidas consentinmentos y pagos ~ maxi no
cual qui er canbi o en producci 6n ~ maxi no
Pl de 2,3 Mde clientes ~ maxi m

despl i egue en 4 servicios
lectura y escritura en toda | a base
creaci 6n de reservas confirnmadas fal sas

degradaci 6n de busqueda ~ bajo

Y la decision de orden que salié de ahi:

se e

npi eza por El, E2 e 14, no por |as mAs «probabl es»

nmoti vo el alcance se mide; |la probabilidad se inventa

Las mitigaciones mas significativas:

E1l

E2

S2

T2
D3

Las ci
15

D1

la APl pasa a tener 3 identidades, una por ndbdul o

reservas - tablas de reservas e inventario

contacto - esquena de contacto

consent. - solo lectura, y escritura solo desde | egal

al cance de 11 tablas a 4 clase 183

| a definicion del despliegue exige 2 revisiones y firma

la identidad de | a canalizaci 6n no puede nodificar
politicas ni identidades

despl i egue sol o desde artefacto firnado cl ase 106

el almacén analitico deja de recibir PIl conpleta

i dentificador seudoni m zado, sin nonbre ni correo

la reidentificaci 6n exi ge una petici 6n con aprobaci 6n
consul tantes con acceso a Pl | de 40 a 3

ELI M NAR nunca se reciben datos de tarjeta

el formulario de pago es de |a pasarela; nosotros
reci bi nbs un testigo

- |l a anenaza desaparece, no se mtiga

verificacion de firma del webhook + marca de tienpo

con ventana de 5 mn

identificador de suceso Unico con registro de vistos
alerta de ausenci a de webhooks ley 13

nco amenazas aceptadas, por escrito:

exportaci 6n a hoja de cal cul o desde el panel interno

si ocurre un enpl eado se |l eva datos agregados sin Pl

por qué no el control de exportaci 6n cuesta 3 semanas y
bl oquea el trabajo de negocio

acepta direcci 6n de datos, Maria Al onso

revi sa en 6 neses

sefial si el panel llega a nostrar Pll, deja de
acept ar se

saturaci 6n de busqueda desde nmuchas |P distintas
mtigado parcialmente con limte por IP;, el ataque
di stribuido no
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por qué no el servicio de protecci6n cuesta 900 €/ nes;
| a busqueda degradada no inpide reservar

acept a direcci 6n de tecnol ogia

revi sa si hay un incidente rea

R3 los registros de | a aplicaci6n se conservan 90 di as,

no 365

por qué no coste de al macenam ento

acept a direcci 6n de tecnol ogia

sefal si aparece requisito de auditoria, canbia

S4 el socio C sigue usando una credencial de |larga duraci6n
por qué no su plataforma no soporta rotaci 6n automatica

acept a direcci 6n de alianzas, con nonbre
revi sa trimestral; alcance limtado a 2 endpoints
sefal si su volumen supera el 10 %del tréafico

T4 no se firma el contenido de | os eventos internos
por qué no viajan por un canal privado y el coste de
verificaci 6n en cada consum dor no conpensa
acepta arquitectura
sefal si un consum dor externo |llega a |eerlos

Y la observacién sobre esta lista:

cinco anenazas aceptadas de dieci nueve
- un nodel o con cero aceptadas habria sido sefial de que
nadie lo mro con intenci6on de decidir

Las pruebas negativas: 14 ejecutadas, 3 fallaron.

O Ilegar a producci 6n desde preproducci 6n bl oqueado
O desplegar artefacto sin firmar rechazado
0 wusar credencial de reservas sobre consentimentos denegado
O desactivar el registro de auditoria rechazado
O Illamar al webhook sin firm valida

- la verificacién estaba inplenentada y DESACTI VADA por
una variable de entorno puesta en pruebas y nunca

revertida
O reproducir un webhook antiguo rechazado
O enunerar reservas por identificador i dentificadores

opacos
0 sacar datos a un destino externo no decl arado
- no habia control de salida en |a subred nueva clase 135

O acceso tenporal caduca en 60 min si
0 usar acceso de energencia corregi do
desde 179

O consultar |la base conp persona sin registro atribuible
- el acceso por el tunel adnministrativo no registraba
la identidad de | a persona, solo |la del tune

O simular exfiltracion de PIl - detectada 9 mn
0 identidad de canalizaci 6n nodificando una politica rechazado
O copia de producci 6n en preproducci 6n of uscada

Y lo que ensefaron los tres fallos:

los tres control es estaban DOCUMENTADOS conp i npl ant ados

dos de los tres estaban inpl enentados y desacti vados

y el tercero se inplantd en una subred y no en | a nueva

- ninguno se habria detectado revisando | a docunentaci én

ley 22

La leccion que esta clase deja: de las diecinueve amenazas, ocho estaban en las tres fronteras que no aparecian en el
diagrama de arquitectura —el webhook del proveedor, la canalizacién y el flujo hacia analitica—. La amenaza mas
grave se resolvié eliminando la funcién: al no recibir nunca datos de tarjeta, la categoria entera desapareci6. Y de
catorce pruebas, tres fallaron sobre controles que constaban como implantados.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-15-syst ens-architecture-engi neeri ng/ 189- nodel ado- de- anenazas-y- ar qui t ect ur a- de-
confianza-cero/ | ab. py
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El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa system-threat-model en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye system-threat-model para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

¢ [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El modelo de amenazas no encuentra nada
relevante

Se priorizan amenazas poco importantes

El documento de amenazas no tiene ninguna
aceptada

Un control documentado como implantado no
funciona

Confianza cero se quedé en comprar un
producto

Una categoria entera de riesgo no aparece en
el andlisis

Se dibujaron componentes en vez de flujos de
datos y no se marcaron las fronteras de
confianza

Se ordend por probabilidad estimada a ojo

Se escribi6é para pasar una revision, no para
decidir

Nunca se prob6; a veces esta implementado y
desactivado por configuracion

Se confundié el eslogan con las decisiones de
identidad, permiso y registro

Se pregunt6 «qué puede salir mal» sin
clasificacion
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Haz un diagrama de flujo de datos, marca
cada frontera e incluye canalizacion,
webhooks de terceros y salidas hacia
analitica.

Ordena por alcance medido desde cada punto
comprometido; reducir alcance protege
también de lo que no se imaging.

Acepta explicitamente lo que no compensa
mitigar, con motivo, nombre, fecha y sefial
que lo reabra.

Una prueba negativa por mitigacion,
ejecutada en el entorno real y repetida
periédicamente.

Aplica las cinco reglas por orden de retorno y
comprueba a cuantos recursos llega la
credencial de un servicio cualquiera.

Recorre las seis categorias por cada flujo que
cruce una frontera de confianza.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Cuédles son las cuatro preguntas del modelado de amenazas y cuél se salta mas?

2. ¢ Qué fronteras de confianza suelen faltar en los diagramas?

3. ¢Por qué se prioriza por alcance y no por probabilidad?

4. ¢ Qué cinco decisiones concretas contiene «confianza cero»?

5. ¢ Qué debe incluir una amenaza aceptada para ser Gtil?

Referencias
» Shostack, A. (2014). Threat Modeling: Designing for Security. <https://shostack.org/books/threat-modeling-book>
e Threat Modeling Manifesto (2020) — las cuatro preguntas. <https://www.threatmodelingmanifesto.org/>
* NIST SP 800-207 (2020). Zero Trust Architecture. <https://csrc.nist.gov/pubs/sp/800/207/final>

* Microsoft (2025). STRIDE threat model.
<https://learn.microsoft.com/en-us/azure/security/develop/threat-modeling-tool-threats>

» Google (2024). BeyondProd — confianza cero aplicada a cargas y canalizaciones.
<https://cloud.google.com/docs/security/beyondprod>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 15 en PDF - Manual integral

~ 188 - Contratos de API, eventos y compatibilidad Parte 15 - Programa = 190 - ADRs, fitness functions y gobierno de decisiones —
evolutiva

Evaluacion — 189 Modelado de amenazas y arquitectura de confianza cero

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable

Entrega system-threat-model con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.

Criterio de aceptacion

¢ [ ] Resultado reproducible por una segunda persona.
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* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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190 — ADRs, fitness functions y gobierno de decisiones

Parte: 15 — Arquitectura de sistemas e ingenieria de requisitos Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: architecture - Estado: EXECUTABLECORE
Propésito
Dejar por escrito las decisiones de arquitectura de forma que sirvan afios después, y comprobarlas automaticamente
para que no se erosionen. La clase da el formato de registro de decisién que funciona —premisas y alternativas
descartadas, no justificaciones—, define las funciones de aptitud como pruebas ejecutables de propiedades
arquitecténicas, y aborda de frente el motivo por el que ambas cosas suelen fracasar: si estorban mas de lo que
ayudan, se rodean.
Resultados de aprendizaje
Al finalizar podras:

1. Escribir un registro de decisién con premisas, alternativas y coste de cambio.

2. Distinguir qué decisiones merecen registro y cuales no.

3. Implementar funciones de aptitud que fallen la canalizacién.

4. Elegir qué propiedades se comprueban automaticamente y cuales no.

5. Evitar que el registro y las comprobaciones se conviertan en tramite.

Conceptos centrales

registro de decisién (ADR) Documento corto que fija una decisiéon con su contexto, alternativas descartadas y
consecuencias.

premisa Lo que se creia cierto al decidir. Cuando cambia, la decisién se revisa; sin premisas escritas,
no hay forma de saberlo.

funcién de aptitud Comprobacién ejecutable de una propiedad arquitecténica: dependencias, latencia, alcance,
cobertura.
erosién arquitecténica Deriva entre la arquitectura decidida y la construida. Ocurre por acumulacién de

excepciones pequefias.

decision superada La que fue correcta y dejé de serlo. Se marca como tal, no se borra.
gobierno dutil El que ayuda a decidir més rapido. El que solo pide papeles se rodea.
carril facil Camino por defecto que cumple lo decidido sin esfuerzo. Es lo que hace innecesario vigilar.

Modelo mental

Una arquitectura es un conjunto de decisiones sobre estructuras, interfaces y atributos de calidad, respaldadas por
escenarios y evidencia.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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;merece registro?

cara de cambiar R
_ reversible y obuis
o discutida

L] » L]

REGISTRO DE DECISION no dependencias permitidas

|
|
L1 L2
i 3 v v
alternativas DESCARTADAS consecuencias, buenas , ) o
contexto y PREMISAS ] coste de cambio qué Ia reabrirfa falla la canalizacién
¥ por qué ¥ malas

v
revisién cuando sestorba més
cambia una premisa de lo que ayuda?

si

)

FUNCIGN DE APTITUD

v v

latencia y tamafio alcance y permisos

no

se rodea- ley 16 carril facil

Desarrollo

1. El registro de decisiéon que sirve

v

un escritor por dato

Un registro de decision util se lee dentro de tres afos, por alguien que no estaba, y le permite entender si la decisién

sigue siendo correcta. Eso exige una forma concreta.

Ti TULO una frase que diga la decisidn, no el tem
«Un escritor por dato en el nbdul o de precios»
no «Arquitectura de precios»

ESTADO propuesta - aceptada - superada por [otra]

CONTEXTO Y PREM SAS
gué se sabia, con cifras
«el catal ogo canbia 1 vez/nmes y | os precios 9»
~ esto es lo que haréa revisable | a decisioén

DECI SI ON en inperativo, sin adornos

ALTERNATI VAS DESCARTADAS
cada una, con el notivo del descarte
~ la parte més valiosa y la que mas se onite

CONSECUENCI AS
|l o bueno Y o nal o que se acepta

COSTE DE CAMBI O
qué costaria revertirla dentro de un afio clase 181

QUE LA REABRI R A
| a seflal concreta que obliga a revisarla

Y los dos campos que separan un registro Util de uno decorativo:

PREM SAS
sin ellas no se puede saber si |a decisio6n caducé
«deci di nos X porque el trafico era 900/s» permte ver que
a 5.000/s hay que rediscutirlo

ALTERNATI VAS DESCARTADAS
evitan que al guien vuelva a proponer |lo misnp dentro de
dos afios y se pierda un nes
y si la alternativa se descart6 por una prem sa que ya no
se cunple, se recupera sola

Qué merece registro y qué no:
sl
| o caro de canbi ar clase 181
| o que se discuti6 y hubo desacuerdo
| o que sorprenderia a al guien de fuera

| o que se decidié6 NO hacer
| as anenazas acept adas cl ase 189
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|l as cesiones entre atributos de calidad

NO
lo reversible y obvio
| o que el codigo ya dice
|l o que solo tiene una opci6n razonabl e

Y el error de proceso que arruina el registro:

escribirlo DESPUES de decidir, para cunplir
- sale una justificacién, no un registro
- y las alternativas descartadas se inventan

escribirlo ANTES, conp borrador, y usarlo para decidir
- el propio ejercicio de escribir las alternativas canbia
deci si ones

Y una decision que casi nunca se registra y siempre hace falta:

la que se toma y resulta EQU VOCADA
se marca conp superada, se enlaza |la nueva y se escribe
qué premsa fallo

- borrarla pierde la informaci 6n més atil del archivo

2. Funciones de aptitud

Una decision escrita se erosiona: nadie la incumple de golpe, se incumple una excepcién cada vez. Las funciones de

aptitud la convierten en algo que falla solo.

QUE ES
una conprobaci 6n ej ecutabl e de una propi edad arquitectoénica
que corre en la canalizacion y falla el canbio

QUE NO ES
una prueba unitaria (que conprueba conportan ento)
un panel (que informa y nadie mira) ley 15

Las que mas valor dan, agrupadas por lo que protegen:

FRONTERAS Y DEPENDENCI AS cl ase 183
ni ngn noddul o inporta el interior de otro
ni nguna consulta cruza esquenas
el grafo de dependencias no tiene ciclos
ni ngun noddul o depende de mas de N nbdul os

DATOS ley 21
cada tabla tiene exactanente un escritor
ni ngun esquena nuevo sin duefio decl arado
ni ngan canpo de PIl sin clasificacion

RENDI M ENTO cl ase 186
el p99 del flujo critico no supera X en |la prueba
ni nguna oper aci 6n hace nmas de N || anadas de red
ni nguna consulta sin indice sobre tablas grandes

SEGURI DAD cl ase 189
ni nguna i dentidad con perm sos conodin
ni ngan al macén puablico
ni nguna credenci al de |arga duraci6n
ni ngun recurso sin etiqueta de duefio

OPERACI ON
todo servicio expone |as cuatro sefal es clase 121
toda alerta tiene procedi m ento enl azado clase 125

todo servicio nuevo tiene objetivo decl arado

CONTRATOS cl ase 188
ni ngun canbi o ronpe | as expectativas decl ar adas
todo esquema de evento es conpati bl e hacia delante

Y las tres propiedades de una funcion de aptitud que funciona:

1. FALLA, no informa
un panel en verde no inpide nada

2. ES RAPI DA
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si tarda 20 m nutos, alguien |a desactivara

3. TIENE SALI DA DECLARADA
una excepci 6n con notivo, duefio y fecha
- sin salida, la gente rodea |a conprobaci 6n ley 16
- con salida registrada, |as excepci ones se pueden contar

Y la métrica que dice si el sistema de comprobaciones esta sano:

nunero de excepciones vivas, y su antigliedad
- si crece sienpre, la regla estd nal calibrada
- si hay excepciones de mads de un afio, o se arreglan o
laregla se retira clase 170

3. Por qué esto fracasa, y coGmo evitarlo

Registros de decision y funciones de aptitud fracasan por el mismo mecanismo que los controles de la parte 14, y
conviene decirlo antes de implantarlos:

si cuesta més rellenar el registro que tomar |a decisioén
se rell ena después y mal

si | a conprobaci 6n bl oquea sin explicar com cunplirla,
se busca la forma de saltarsela

si el érgano que revisa tarda dos semanas, |a gente decide
y pide perdén ley 16

Lo que hace que funcione, en cinco puntos:

1. EL CARRIL FACIL CUMPLE SOLO clase 171
la plantilla de servicio nuevo ya trae sefial es, objetivo
etiquetas, identidad ninim
- asi la conprobaci 6n casi nunca falla, y cuando falla

seflal a al go rea

2. LA COVPROBACI ON DI CE COMD ARREGLARLO
nensaje con el notivo, el enlace a la decisiéon y e
comando o el canbio concreto

3. REG STRO CORTO Y EN EL REPOCSI TORI O
una pagina, junto al cd6digo, en el msnmo canbio
- no en una herram enta aparte que nadie abre

4. LA REVI SION ES Si NCRONA Y CORTA
30 minutos con |as personas que deciden, no un conmté
que se relne cada quince dias clase 191

5. SE RETI RAN REGLAS
una regla que genera excepci ones constantes esta nal
- retirarla es una decisién legitima, y se registra

Y una comprobacién honesta que conviene hacer cada seis meses:

jcuantos registros se han leido en el Ultino afio?
- si la respuesta es «ninguno», el formato o el sitio
estan mal
- los registros atiles se | een cuando al gui en propone al go
parecido, y eso ocurre

jcuantas veces una funci 6n de aptitud par6é al go que era
un probl ema real ?
- si nunca, o laregla sobra o el carril ya lo inpide

Y la relacion con lo aprendido en la parte 14:

un gobi erno de deci siones es un contro

y un control que estorba se rodea

-~ la diferencia entre gobierno Gtil e inatil no estd en |as
reglas, estd en si el camno que |las cunple es el nmas faci

4. Mantener vivo el archivo

Un archivo de decisiones crece y, sin cuidado, se vuelve inutilizable por acumulacion.
ORGANI ZACI ON QUE FUNCI ONA
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nuneraci 6n correl ativa, sin carpetas por tema

indice con titulo y estado, generado autonmaticanente
enl aces entre deci siones rel aci onadas y superadas
busqueda por texto: es conb se usa de verdad

LO QUE NO FUNCI ONA
reorgani zar por categorias
borrar |as superadas
edi tar una decisi 6n pasada en vez de superarla

Y el ciclo de revision, que es lo que evita el archivo muerto:

se revisa una decisi 6n cuando
canbi a una de sus prem sas ~ el disparador real
al gui en propone | o que ya se descarto
una funci 6n de aptitud falla repetidanmente
Ilega la fecha escrita en «qué la reabriria»

no se revisa «periodi canente todas»
- es0 produce reuniones sin objeto

Y una préactica que este programa ha usado en todas sus partes:

escribir 1o que se espera que ocurra, y volver a corregirlo
con evidencia
- aplicado a decisiones: anotar qué se espera que pase tras
| a decision, y a |los seis neses conparar
-~ es la UGnica forma de nejorar el criterio, y casi nadie
| o hace

Y la lista de comprobacién de la clase:

cada decision cara de canbiar tiene registro

el registro incluye prenisas con cifras

incluye alternativas descartadas con su notivo

i ncl uye consecuenci as nal as, no sol o buenas

incluye coste de canmbio y qué la reabriria

se escribi 6 antes de decidir, no después

| as deci si ones erroédneas estan narcadas conp superadas
| as propi edades i nportantes tienen funci 6n de aptitud
| as conprobaci ones fallan, no informan

cada conprobaci 6n dice céno cunplirla

hay sal i da decl arada con duefio y fecha

se cuentan | as excepciones vivas y su anti guedad

el carril por defecto cunple sin esfuerzo

se han retirado reglas que no aportaban

Y el cierre que enlaza con la clase siguiente: las decisiones registradas hay que defenderlas ante quien las paga, quien
las opera y quien las sufre, y cada uno pregunta cosas distintas. Comunicar arquitectura a esas audiencias es la
materia de la clase 191.

Ejemplo trabajado

El equipo de reservas implanta registro de decisiones y funciones de aptitud. Lo que sigue son dos registros reales
—uno de ellos superado a los ocho meses—, las once funciones que montaron, y el motivo por el que tres se retiraron.

Registro 007 - Un escritor por dato en precios
ESTADO aceptada - 2024-03-11

CONTEXTO Y PREM SAS
| os precios se guardan en | a tabla de catal ogo
precios canbia 9 veces al nes; catalogo, 1
el 64 %de |os canbios de catal ogo son en realidad
canbi os de precio
3 incidentes de «precio incorrecto» sin causa conocida
vol umen: 4,1 Mde registros de catal ogo

DEC! SI ON
el precio sale de la tabla de catal ogo a un al macén propio

del servicio de precios, que es su Unico escritor
cat al ogo reci be | os canbi os por evento

ALTERNATI VAS DESCARTADAS
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1 dejarlo donde esta y afadir validaci6n
- no resuel ve el acoplamento; |o hace més |ento de
descubrir
2 vista materializada en catal ogo
- sigue habi endo dos escritores durante |la transicioén
y la transicién no term na nunca
3 sacar precios a servicio pero conpartiendo |la tabla
- monolito distribuido cl ase 184

CONSECUENCI AS
buenas preci os se despliega sin bloquear a catal ogo
desaparece el acopl am ento por datos
mal as una |l amada mas en el flujo de reserva (+1,4 ns)
consi stenci a eventual del precio en catal ogo
(< 10 min, aceptado por revenue)

COSTE DE CAMBI O
alto. Volver atras exige mgrar el dato de nuevo: ~4 senmnas

QUE LA REABRI R A
si 1 os canbi os de precio bajan por debajo de 2/nes
si el retraso de propagaci 6n resulta inaceptable para
revenue

Y lo que este registro evitd nueve meses después:

un ingeni ero nuevo propuso «sinplificar» vol viendo a guardar
el precio en catal ogo

- el registro 007 estaba enlazado desde el nobdul o

- la discusion durd 10 m nutos en vez de dos semmnas

Registro 011 - Réplica de lectura para el panel de ocupacion
ESTADO SUPERADA por 019 - 2024-11-04

CONTEXTO Y PREM SAS (marzo 2024)
el panel de ocupaci 6n hace 40 consul tas pesadas/mn
| a base primaria esta al 71 %de utilizacion
el panel |o usan 12 personas de operaci ones
presupuest o di sponi bl e: si

DECI SI ON
afiadir una réplica de |lectura dedicada al pane

ALTERNATI VAS DESCARTADAS
1 caché de 60 s - «los datos deben ser exactos» « prem sa
2 vista materializada - conplejidad de refresco

CONSECUENCI AS
+410 €/ mes; retraso de réplica de 200-900 ns

Y por qué se supero:

QUE FALLO (registrado en el 019)
| a prenmisa «los datos deben ser exactos» nunca se conprobd
con nadi e
al preguntar a las 12 personas en octubre: ninguna
necesitaba exactitud al segundo; |a decisio6n de negocio
que tomaban con ese panel era de turno, no de mnuto

DECI SI ON NUEVA (019)
caché de 30 s con la antigiedad nostrada en pantalla

EFECTO
réplica retirada -410 €/ mes
carga en el prinmario -18 %
quej as por el panel de 9/mes a 0 cl ase 187

LECCI ON REG STRADA
| a prem sa venia de una suposici6n del equipo técnico
no de una pregunta a | os usuarios
- desde entonces, toda prenmisa sobre | o que «necesita»
al guien |Ileva el nonmbre de quien lo dijo

Las once funciones de aptitud, y qué encontré cada una.
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regla fallos resul t ado
EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEER
1 ninguna consulta cruza esquenas 17 todas real es

- 17 consul tas cruzadas acunul adas en 2 afios cl ase 183

2 cada tabla tiene un solo escritor 4 todas real es
- incluida una que nadie conocia

3 sin permsos conbdin en identidades 9 8 real es

4 sin credenciales de |arga duraci 6n 6 todas real es
5 todo recurso con etiqueta de duefio 23 todas real es
6 todo servicio expone |las 4 sefial es 3 real es

7 toda alerta con procedimento enlazado 11 real es

8 ninguna operaci6n > 6 |l amadas de red 2 1 real,

1 excepci 6n

9 el p99 del flujo critico < 500 ns 0 nunca fall o
- RETIRADA: |a prueba de carga ya |lo cubre y esta
duplicaba 9 mn de canalizaci6n

10 ningun fichero de nmas de 800 |ineas 41 0 reales
- RETI RADA: nedia tanmafio, no acopl am ento; 41 excepci ones
en 3 neses ley 17
11 el grafo de nbdul os sin ciclos 1 rea

Y las tres reglas retiradas o corregidas:

RETI RADA 9 nunca fall6 y costaba 9 min por canbio

RETI RADA 10 41 excepciones y ningun problema real detectado
- laregla nedia lo féacil de nedir ley 17

CORREG DA 3 generaba 1 falso positivo de cada 9 por un
patrén legitinp; se ajustd el patron

El dato que decidio si el sistema estaba sano, a los seis meses:

excepci ones vivas 14
con duefio y fecha 14
venci das y sin renovar 2 - arregl adas
de més de 6 meses 0

regi stros de decisio6n escritos 23

regi stros consul tados al nenos una vez 17

di scusi ones cerradas citando un registro 6

deci si ones super adas 3

funci ones que pararon un probl ema real 9 de 11

ti empo afiadido a | a canalizaci én 2,4 mn

Y la comprobacién que evité que esto se volviera tramite:

el carril facil se ajustd tres veces
la plantilla de servicio nuevo pas6 a traer etiquetas,
sefial es, objetivo y alerta con procedimento
-~ los fallos de las reglas 5, 6 y 7 en servicios NUEVOS
baj aron a cero
- los que siguen fallando son servicios antiguos, que es
exactanmente | o que se quiere ver
La leccion que esta clase deja: de las once funciones de aptitud, dos se retiraron y una de ellas —el limite de tamafio
de fichero— habia generado cuarenta y una excepciones sin detectar un solo problema real, que es el ejemplo perfecto
de optimizar la medida en lugar del objetivo. Y del archivo de decisiones, la entrada mas valiosa fue la que se supero:
no porque la decision fuera mala, sino porque dej6 escrito que su premisa central nunca se habia comprobado con
nadie.

Laboratorio guiado

Ejecuta desde la raiz:
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python cl asses/ part-15-systens-architecture-engi neering/190-adrs-fitness-functions-y-gobierno-de-
deci si ones/ | ab. py

El laboratorio selecciona el motor de practica architecture y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa adr-library en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un diagrama acompafiado por decisiones y trade-offs. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye adr-library para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse, una
prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Los registros de decision no ayudan a nadie
tres afios después

Se vuelve a proponer una opcién que ya se
habia descartado

El registro suena a justificacion

La arquitectura decidida se erosiona sin que
nadie la incumpla de golpe

Una comprobacion acumula decenas de
excepciones y no encuentra problemas

La gente rodea el gobierno de decisiones

No incluyen premisas, asi que no se puede
saber si la decision caducé

No se registraron las alternativas ni el motivo
del descarte

Se escribié después de decidir, para cumplir

No hay comprobacién automatica de las
propiedades importantes

Mide algo facil de medir en lugar de la
propiedad que importa

Cuesta mas que decidir, bloquea sin explicar
y la revision tarda semanas
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Causa probable Correccion

Escribe el contexto con cifras concretas y
afiade qué sefial reabriria la decision.

Incluye siempre las alternativas descartadas
con su razon; si el motivo era una premisa
que ya no se cumple, la opcién vuelve
legitimamente.

Redé&ctalo como borrador antes de decidir y
Usalo para decidir; el propio ejercicio cambia
decisiones.

Convierte las decisiones estructurales en
funciones de aptitud que fallen la
canalizacion.

Cuenta excepciones vivas y su antigliedad,;
retira la regla si no detecta problemas reales.

Haz que el carril por defecto cumpla solo, que
el mensaje diga como arreglarlo, y revisa en
sesiones cortas y sincronas.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Qué dos campos separan un registro de decision util de uno decorativo?

2. ¢ Por qué conviene escribir el registro antes de decidir?

3. ¢ Qué tres propiedades tiene una funcion de aptitud que funciona?

4. ¢ Qué indica que una regla estd mal calibrada?

5. ¢ Qué hace innecesario vigilar el cumplimiento de una decision?

Referencias

* Nygard, M. (2011). Documenting architecture decisions.
<https://cognitect.com/blog/2011/11/15/documenting-architecture-decisions>

 Ford, N., Parsons, R. y Kua, P. (2017). Building Evolutionary Architectures — funciones de aptitud.
<https://www.oreilly.com/library/view/building-evolutionary-architectures/9781491986356/>

» ThoughtWorks (2025). Technology Radar: lightweight ADRs.
<https://www.thoughtworks.com/radar/techniques/lightweight-architecture-decision-records>

» ArchUnit (2025). Testing architecture rules in the build. <https://www.archunit.org/>

» Open Policy Agent (2025). Policy as code — comprobaciones ejecutables en la canalizacion.
<https://www.openpolicyagent.org/docs/latest/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 15 en PDF - Manual integral

~ 189 - Modelado de amenazas y arquitectura de Parte 15 - Programa 191 - Architecture review y comunicacion con stakeholders
confianza cero -

Evaluacion — 190 ADRs, fitness functions y gobierno de decisiones

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable

Entrega adr-library con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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191 — Architecture review y comunicacion con
stakeholders

Parte: 15 — Arquitectura de sistemas e ingenieria de requisitos Nivel: intermedio-avanzado - Horas estimadas: 4
Laboratorio: governance - Estado: EXECUTABLECORE
Propésito
Someter una arquitectura a revision de forma que encuentre problemas, y comunicarla a audiencias que preguntan
cosas distintas. La clase da el método de revision basado en escenarios —que encuentra riesgos donde la revision por
opinidn no encuentra nada—, la forma de traducir decisiones técnicas a las tres preguntas que hace cada audiencia, y
la disciplina que hace util una revision: buscar riesgos y puntos sensibles, no aprobar o rechazar.
Resultados de aprendizaje
Al finalizar podras:

1. Ejecutar una revision de arquitectura basada en escenarios de calidad.

2. Distinguir riesgo, punto sensible y cesion, y registrarlos.

3. Traducir una decision técnica a lo que cada audiencia necesita saber.

4. Presentar una arquitectura con la estructura que resiste preguntas.

5. Evitar que la revision se convierta en un tramite de aprobacion.

Conceptos centrales

revision por escenarios Someter la arquitectura a escenarios de calidad concretos y ver cémo responde, en vez de
opinar sobre el diagrama.

riesgo Decision que puede impedir cumplir un atributo de calidad. Es el producto principal de una
revision.

punto sensible Decision de la que depende un solo atributo. Cambiarla lo afecta directamente.

punto de cesién Decision de la que dependen varios atributos en direcciones opuestas. Es donde se decide de
verdad.

audiencia Quien paga, quien opera, quien construye y quien lo sufre. Cada una pregunta cosas distintas.

revision de aprobacion La que solo dice si 0 no. No encuentra nada y se convierte en tramite.

Modelo mental

Una arquitectura es un conjunto de decisiones sobre estructuras, interfaces y atributos de calidad, respaldadas por
escenarios y evidencia.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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registrar y decidir

Desarrollo

1. Revisién por escenarios

)
QUIEN LO SUFRE

qué cambia para mi
y cudando

La revision habitual —presentar el diagrama y pedir comentarios— produce observaciones sobre nombres, tecnologias

preferidas y detalles visibles. No encuentra riesgos porque no pregunta nada concreto.

La revision por escenarios si:

1. SE PARTE DE LOS ESCENARI OS DE CALI DAD clase 181

| os nedi bles, no | os adjetivos

2. SE PRI ORI ZAN CON NEGOCI O
i nportancia para el negocio x dificultad técnica percibida
-~ se revisan los 5 u 8 prineros, no |los veinte

3. SE RECORRE CADA ESCENARI O SOBRE EL DI SENO
«entra este estinulo, en estas condiciones: ¢;qué pasa
conponent e por conponente?»
- y se anota dénde el disefio no tiene respuesta

4. SE CLASI FI CA LO ENCONTRADO
riesgo - punto sensible - cesion - no-riesgo

5. SE DECI DE QUE HACER CON CADA RI ESGO
y qui én, y para cuando

Y la distincion que ordena los hallazgos:

RI ESGO
«si el pico llega a 3.000/s, el grupo de conexiones se
agota y la latencia se dispara»
- tiene consecuencia y probabilidad; se decide

PUNTO SENSI BLE
«el tamafio del grupo de conexiones determ na el caudal
maxi no»
- una sola decisién afecta a un atributo; se docunenta

CESI ON
«l eer del primario garantiza ver lo propio y aunmenta |la
carga del primario»
- afecta a dos atributos en direcci ones opuestas; es donde
hay que decidir explicitanente cl ase 181
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NO- RI ESGO
tanmbi én se anota: «esto esté resuelto, y asi»
- evita revisarlo otra vez dentro de seis neses

Y la regla que hace Uutil la revision:

el producto de una revision es una LI STA DE RI ESGOS con duefio
y fecha, no un veredicto

- «aprobado» no dice nada y no nejora el disefio

- y una revisién que no encuentra riesgos no se hizo bien

Y una advertencia de método:

qui en presenta no puede ser quien nodera
y quien revisa debe poder decir «no |lo sé» sin coste
- si larevision evalGa a |a persona, deja de encontrar cosas

2. Como se conduce, en la practica

Una revision util dura entre dos y cuatro horas y tiene un orden concreto.

ANTES
el material se reparte con 3 dias de antel aci 6n
- diagrama Cl y C2 cl ase 182
- escenarios de calidad nmedibles
- registros de decisioén rel evantes clase 190

- 1o que ya se sabe que es riesgo

quien revisa |l ega con preguntas escritas
- sin esto, la sesién se |lena de preguntas de contexto

DURANTE
20 mn contexto y objetivo de negocio, con cifras
20 min arquitectura: Cl, C2, y las decisiones caras
30 min priorizaci 6n de escenari os con negoci o presente
90 min recorrido de |l os 5-8 escenarios el egi dos
20 min ri esgos, duefios y fechas

DESPUES
lista de riesgos publicada en 48 h
cada riesgo con duefio, accién y fecha
| 0s no-riesgos tanbi én anot ados

Y los cuatro papeles que hacen falta:

QUI EN PRESENTA conoce el disefo

QUI EN MODERA controla el tienpo y evita el desvio

QUI EN REVI SA (2-4) de fuera del equipo, con experiencia
distinta: operaci 6n, datos, seguridad

NEGOCI O prioriza | os escenarios  inprescindible

Y el papel que mas falta y mas cambia el resultado:

sin negocio en |la sala, |os escenarios se priorizan por
criterio técnico
- y serevisa lo interesante en vez de | o que inporta

Las preguntas que mas encuentran, por si hay poco tiempo:

;qué pasa si esta dependencia responde en 5 s en vez de

fallar? cl ase 185
Jqui én escribe este dato? ley 21
;qué se ronpe si despl eganps esto y aquello en orden

di stinto?

;cOm nos enteranps de que esto ha fallado? ley 13
;qué pasa el dia que haya que volver atras?
sesto se ha probado o se ha razonado? ley 22

jcuanto cuesta al nmes y por qué esa cifra?
;qué decision de aqui es la nmas cara de canbiar?

Y un patron que aparece en casi todas las revisiones:

el equi po conoce sus riesgos técnicos

y NO conoce | os de operaci én ni |los de retirada

- por eso quien revisa debe venir de operaci én, no solo
de arquitectura
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3. Cuatro audiencias, cuatro preguntas

La misma arquitectura se cuenta de cuatro formas, porque cada audiencia decide algo distinto.

QUI EN PAGA (direcci6n, negocio, finanzas)
qué se gana, en térm nos de negocio
qué cuesta, al nmes y de una vez
qué se arriesga, y qué pasa si sale ma
cuando se nota

NO qui ere nonbres de tecnol ogi as, di agramas de caj as
Si quiere una cifra de antes y una de después
con su origen cl ase 179

QUI EN OPERA (guardia, plataform, soporte)
gqué se ronpe y con qué frecuencia
c6m nme entero
qué hago a las 3 de | a mafiana
qué he de aprender y cuanto trabajo nuevo ne traes

NO qui ere la justificacion de | a decision
Sl quiere procedi m entos, alertas y qui én es el duefio

QUI EN CONSTRUYE (equi pos que usaran esto)
qué puedo canbiar sin pedir perm so
dénde estan las fronteras
qué contrato tengo que respetar
céno pruebo m parte

Si quiere fronteras claras y un camino féacil clase 171

QUI EN LO SUFRE (usuarios, socios, otros equipos)
qué canbia para m
cuando, y qué tengo que hacer
qué pasa si no hago nada

Si quiere fechas y una |lista de acciones
Y el error mas frecuente de comunicacion:

contar a direcci 6n el porqué técnico
y a operaci 6n el porqué de negocio
- anmbos escuchan educadanmente y no deci den nada

La estructura que resiste preguntas, para cualquiera de las cuatro:

1. el problema, con la cifra que |o denuestra

| o que se descubri 6 que no se sabia clase 178

| a decisién, en una frase

las alternativas descartadas y por qué

|l o que se acepta a canbio ~ lo que da credibilidad
cono sabrenos si funciond, y cuando

ook wN

Y el punto 5 es el que mas se omite y el que mas confianza genera:

una propuesta sin desventajas no se cree
- decir «esto afiade 1,4 nms y consistencia eventual de
10 mi nutos, aceptado por revenue» hace creible el resto

Y una técnica que funciona con direccion:

presentar DOS opciones vi ables, no una
con su coste, su riesgo y su plazo
y una reconendaci 6n clara

- una sol a opci 6n parece una decisi6n ya tomada que se viene
aratificar, y genera resistencia

4. Que no se convierta en tramite
La revision de arquitectura degenera en comité de aprobacion con una facilidad notable, y entonces cumple la ley 16
como cualquier otro control.

SENALES DE QUE YA ES UN TRAM TE
I a revision no ha rechazado ni canbi ado nada en un afio
| os equi pos | a convocan cuando ya est& construido
la salida es un «aprobado» sin lista de riesgos
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se revisa todo, sin criterio de unbra
tarda semmnas en conseguirse una fecha
qui en revi sa no ha operado nada nunca

Y las correcciones, una por sefial:

UMVBRAL CLARO DE QUE SE REVI SA
lo caro de canbiar y 1o que cruza fronteras de equi po
- el resto, no clase 181

PRONTO Y EN BORRADOR
se revisa el disefio, no | o construido
- una revision sobre algo ya hecho sol o puede aprobar o
generar rencor

SALI DA = RI ESGOS, NO VEREDI CTO
qui en deci de sigue siendo el equipo
- la revisién aporta riesgos que el equipo no vio; lo que
haga con ellos es suyo, y queda registrado

DI SPONI BI LI DAD RAPI DA
si conseguir fecha tarda tres semanas, se decide sin
revision y se pide perdon ley 16

REVI SORES QUE HAN OPERADO
qui en nunca ha estado de guardia no pregunta | o que
importa a las 3 de | a mafana

Y una medida honesta del valor de la revision:

jcuantos riesgos encontrados por revision se materializaron
después?
- alto: la revisioén ve bien
jcuantos incidentes tuvieron una causa que la revision no vio?
- esos son | os que ensefian a revisar mejor

Y la lista de comprobacién de la clase:

m |a revision parte de escenarios nedibles, no del diagrana

m negoci o estuvo presente para priorizar

m se recorrieron | os escenarios sobre el disefio, uno a uno

m |0 encontrado esta clasificado en riesgo, sensible o cesion
m | os no-riesgos tanbi én estan anot ados

m cada riesgo tiene duefio, accion y fecha

m | a salida no es «aprobado» sino una lista

m quien presenta no nodera

m al nenos un revisor viene de operaci6n

m |a revision ocurri 6 sobre el disefio, no sobre I o construido
m cada audiencia recibi6 | o que necesita decidir

m se dijo explicitanente qué se acepta a canbio

Y el cierre que enlaza con la clase siguiente: con requisitos, fronteras, disponibilidad, capacidad, consistencia,
contratos, amenazas, decisiones registradas y revision, queda aplicarlo todo a un sistema completo y comprobar si se
sostiene. Es la materia de la clase 192, que ademas cierra la parte 15.

Ejemplo trabajado

La arquitectura de reservas se somete a revision antes de construir. Lo que sigue son los escenarios priorizados con
negocio, el recorrido de los cinco primeros, los nueve riesgos encontrados —tres de los cuales el equipo no habia
visto— y coOmo se contd la misma decision a cuatro audiencias.

La priorizacién, hecha con negocio en la sala:

escenari o negocio dificultad revisar
QA-1 latencia de busqueda alta nedi a si
QA-2 disponibilidad de reserva alta alta si
QA-3 afiadir método de pago alta alta si
QA-5 recuperar tras borrado alta alta si
QA-6 diagnoéstico sin guardia nedi a alta si
QA-4 al cance tras conprom so alta medi a no*
QA-7 coste en canpafia medi a baj a no

*

QA-4 se revisO por separado en el nodel o de anenazas
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Y una sorpresa de la priorizacion:

el equi po habia puesto QA-1 (latencia) conp el mas inportante
negoci o puso QA-3 (afladir método de pago) igual de alto

noti vo: habia dos integraci ones conpronetidas por contrato
para el afio siguiente, y el equipo no |lo sabia

- eso canbi 6 el orden del trabajo cl ase 181

Recorrido del escenario QA-2 - disponibilidad de reserva.

estimlo pi co de canpafa; el servicio de reconendaci ones cae

recorrido
el borde recibe la peticion ok
la APl |l ama a precios ~ ¢y si tarda?
la APl |Ilama a catal ogo — ¢y si tarda?
la APl escribe |la reserva ok
la APl Ilama a | a pasarela dura, aceptada
la APl publica el evento asincrona, ok
HALLAZGOS

RI ESGO 1 cat &l ogo estaba declarado blando y la Ilanada no
tenia plazo ni alternativa
- el equipo | o sabia desde la clase 185

RI ESGO 2 el plazo hacia |la pasarela era de 30 s

- en saturacién llena los hilos cl ase 186
- EL EQUI PO NO LO HABI A VI STO
CESI ON preci o cacheado 10 m n: gana di sponi bilidad

pi erde exactitud - decidida y registrada
Recorrido del escenario QA-3 - afiadir un método de pago en 5 dias.

recorrido, paso a paso, sobre el disefio
afiadi r el proveedor nuevo en el coordinador de pago

- el coordinador vive DENTRO de reservas ok

afiadir la opcién en la app ok

afiadir la conciliaci 6n contable

- la conciliacién estd en facturaci 6n heredada ~ aqui
HALLAZGOS

RIESGO 3 el escenario NO se cunple: |la parte contable
depende de un equi po externo con su propio
cal endario, y su plazo tipico es de 6 semmnas
- EL EQUI PO NO LO HABI A VI STO
-~ 5 dias es inposible mentras la conciliacioén

viva ahi
acci on definir un contrato de evento hacia facturaci6n
para que | os nétodos nuevos no requieran canbi os
en el heredado clase 188

Recorrido del escenario QA-6 - diagnoéstico sin guardia nocturna.

estimulo suben los errores de pago un martes a las 3:00

recorrido
;salta una alerta? si, ritno de consunp
¢llega al movil? si
iidentifica el servicio? si
¢sidentifica el canbio responsabl e? ~ ¢hay linea de canbios?

;se puede diagnosticar sin acceso de escritura?

HALLAZGOS

Rl ESQO 4 la linea de canbi os sol o incluye despliegues
propi os; | os canbios de configuraci 6n de |la
pasarela y | as banderas de funci 6n no aparecen
~ EL EQUI PO NO LO HABI A VI STO

RIESGO 5 el panel de diagnéstico no es usable en nbvi

NO- RIESGO | a correl aci 6n por identificador de traza esta
bi en resuelta; se anota para no revisarlo otra vez

Los nueve riesgos, con duefio y fecha:

# riesgo duefio fecha est.

1 catéal ogo dependencia dura sin plazo reservas sem 2 alto
2 plazo de 30 s hacia | a pasarel a reservas sem 1 alto
3 QA-3 inposible por conciliacion arquitect. sem6 alto
4 linea de canbios inconpleta pl ataforma sem 4 nmedi o
5 panel no usable en ndvil pl ataforma sem 8 medi o
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6 restauraci 6n de precios sin ensayar datos sem 5 alto
7 sin control de salida en |la subred seguri dad sem3 alto

nueva

8 el socio C con credencial estatica al i anzas trim baj o
(anmenaza aceptada, se anota) revision

9 precios: un solo escritor, sin plan reservas sem 10 nedio

si esa persona no esta

de los nueve, |os que el equipo NO habia visto 3, 4, 5
y los tres venian de revisores de operaci én

Y la observacién del moderador, anotada en el acta:

| os riesgos que el equipo ya conocia eran todos técnicos

| os tres nuevos eran de operaci 6n y de dependenci a

organi zativa

- confirma que un revisor que ha estado de guardi a encuentra
|l o que el equipo no ve

La misma decision, contada a cuatro audiencias. Decisién: sacar precios a su propio servicio.

A DI RECCI ON (5 ni nut os)

«Los canbios de precio tardan hoy entre 2 y 6 senmanas

por que hay que coordi nar con catal ogo, y 4 veces este
afio una pronoci 6n sali 6 tarde. Separando preci 0s, pasan
a 5 dias. Cuesta 10 senmmnas de trabajo y unos 210 €/ nes
mas. A canbio, el precio que se ve en el catal ogo puede
ir hasta 10 m nutos por detras; revenue | o ha aceptado
por escrito. Sabrenps si funcioné en el priner trinestre
| a nedida es dias desde que se aprueba un precio hasta
gue esta vivo.»

A OPERACI ON (5 ni nut os)

«Un servicio mas, con su guardia. Se ronpe si su al macén

no responde: entonces reservas usa el Gltinp precio valido
y sigue funcionando, asi que no es una |l anada de
madrugada. La alerta que si lo es: retraso de propagaci 6n
por encima de 15 minutos. Procedimento escrito y probado
por al guien de fuera del equipo. Duefio: equi po de
reservas. Y os quitanps tres alertas de <precio
incorrecto> que |l evaban dos afios sin causa conocida. »

A LOS EQUI POS QUE CONSTRUYEN
«El precio ya no esta en la tabla de catal ogo. Se pide a
servicio de precios o se escucha su evento. Contrato
ver si onado, conpatible hacia delante, con pruebas de
contrato en nuestra canalizaci 6n: si ronpenps algo, falla
nuestro despliegue, no el vuestro. Podéis canbiar vuestra
parte sin pedirnos nada mentras respetéis el contrato.»

AL SCCIO Y AL EQUI PO DE | NFORMES (quien | o sufre)
«A partir del 14 de octubre, el canmpo precio del catal ogo
dej a de actualizarse en tienpo real y puede ir hasta 10
m nutos por detrads. Si necesitais el precio exacto en e
nonent o, usad el endpoint de precios, que os danps ahora
Si no hacéis nada, veréis precios con hasta 10 m nutos de
retraso. Contacto para dudas: X »

Y el detalle que hizo que direccion aprobara sin discusion:

se presentaron DOS opci ones
A separar precios 10 senanas, 210 €/ nes
B nmantener y afadir validaci6n 3 semanas, 0 €
- no resuelve el bloqueo; los 5 dias siguen siendo
6 semanas
recomendaci 6n: A, con el notivo

- y la pregunta de direcci 6n fue sobre el plazo, no sobre
si hacerlo
La leccion que esta clase deja: la revision encontré nueve riesgos y los tres que el equipo no habia visto no eran
técnicos: un plazo demasiado largo hacia un tercero, una linea de cambios incompleta y un escenario de negocio que
resultaba imposible por depender de un equipo externo. Los tres los encontraron revisores que habian estado de
guardia. Y el escenario que negocio priorizé mas alto —afadir un método de pago— el equipo ni siquiera sabia que
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estaba comprometido por contrato.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-15-systens-architecture-engi neering/191-architecture-review y-conuni caci on-con-

st akehol der s/ | ab. py

El laboratorio selecciona el motor de practica governance y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa architecture-review en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una jerarquia de politica, ownership y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye architecture-review para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

¢ [ ] lab.py termina con codigo 0 y genera JSON valido.

[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La revision solo produce comentarios sobre
nombres y tecnologias

Se revisa lo interesante en vez de lo que
importa

La revisién no ha cambiado nada en un afio

El equipo sale de la revision sin haber
aprendido nada nuevo

Direccion escucha la propuesta y no decide

Una propuesta genera desconfianza pese a
ser buena

Se present6 el diagrama y se pidieron
opiniones, sin escenarios concretos

Los escenarios se priorizaron con criterio
técnico

Es un comité de aprobacion que llega cuando
ya esté construido

Los revisores tienen el mismo perfil que quien
presenta

Se le cont6 el porqué técnico en vez de coste,
riesgo y plazo

Se present6 sin desventajas
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Causa probable Correccion

Parte de escenarios de calidad medibles y
recorrelos uno a uno sobre el disefio.

Prioriza con negocio presente, cruzando
importancia de negocio y dificultad técnica.

Revisa el disefio en borrador, con umbral
claro de qué se revisa, y que la salida sea una
lista de riesgos con duefio y fecha.

Incluye al menos un revisor que haya estado
de guardia; los riesgos de operacion y de
retirada son los que el equipo no ve.

Presenta dos opciones viables con su coste y
riesgo, y una recomendacion clara.

Di explicitamente qué se acepta a cambio y
quién lo ha aceptado.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Qué diferencia hay entre riesgo, punto sensible y punto de cesion?

2. ¢ Por qué el producto de una revision no debe ser un veredicto?

3. ¢ Qué aporta tener a negocio en la sala durante la priorizacion?

4. ¢ Qué necesita saber quien opera y qué no le interesa?

5. ¢ Qué senales indican que la revision se ha convertido en tramite?

Referencias

 Clements, P., Kazman, R. y Klein, M. (2001). Evaluating Software Architectures: Methods and Case Studies
(ATAM). <https://www.oreilly.com/library/view/evaluating-software-architectures/9780201704822/>

» SEI (2000). ATAM: Method for Architecture Evaluation.
<https://insights.sei.cmu.edul/library/atam-method-for-architecture-evaluation/>

* Bass, L., Clements, P. y Kazman, R. (2021). Software Architecture in Practice, cap. de evaluacion.
<https://www.oreilly.com/library/view/software-architecture-in/9780136886051/>

* Brown, S. (2019). Software Architecture for Developers, vol. 2 — comunicacion por audiencias.
<https://leanpub.com/visualising-software-architecture>

» Google (2025). Architecture review practices en Cloud Architecture Framework.
<https://cloud.google.com/architecture/framework>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 15 en PDF - Manual integral

~ 190 - ADRs, fitness functions y gobierno de decisiones = Parte 15 - Programa 192 - Proyecto: arquitectura completa de CloudShop -

Evaluacién — 191 Architecture review y comunicaciéon con stakeholders

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable

Entrega architecture-review con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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192 — Proyecto: arquitectura completa de CloudShop

Parte: 15 — Arquitectura de sistemas e ingenieria de requisitos Nivel: intermedio-avanzado - Horas estimadas: 8
Laboratorio: capstone - Estado: EXECUTABLECORE
Propésito
Aplicar las once clases anteriores a una arquitectura completa de CloudShop y comprobar si se sostiene. La clase da el
guion del proyecto, el orden en que se toman las decisiones, el documento que hay que entregar y los criterios con que
se evalla. Y cierra la parte 15: corrige las cinco predicciones de la clase 180 —dos acertadas, tres a medias—,
actualiza el recuento de leyes, afiade la ley 24 y escribe la hipétesis de la parte 16.
Resultados de aprendizaje
Al finalizar podras:

1. Producir una arquitectura completa con el método de toda la parte.

2. Ordenar las decisiones de la mas cara de cambiar a la mas barata.

3. Entregar un documento que resista una revision por escenarios.

4. Corregir las cinco predicciones de la clase 180 con evidencia.

5. Escribir la hipotesis de la parte 16 en forma refutable.

Conceptos centrales

arquitectura completa Conjunto coherente de decisiones que cubre requisitos, fronteras, fiabilidad, capacidad, datos,
contratos, amenazas y gobierno.

orden de decision Secuencia por coste de cambio: primero lo caro, después lo barato y con datos.

coherencia Que las decisiones no se contradigan entre si. Se comprueba cruzando escenarios con decisiones.
entregable El documento que otra persona puede revisar y usar para construir.

ley 24 Lo que no esta en el diagrama no se analiza, y lo que se omite es siempre del mismo tipo.
hipétesis de parte Afirmacion refutable escrita antes de estudiar, que la parte siguiente corrige con evidencia.

Modelo mental

Una arquitectura es un conjunto de decisiones sobre estructuras, interfaces y atributos de calidad, respaldadas por
escenarios y evidencia.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1 - requisitos, restricciones
y escenarios - clase 181

J

2 - contexto y contenedores
clase 182

l

3 - fronteras por escritor
y ritmo - clase 183

l

4 . cuantos despliegues
clase 184

l

5 - techo de disponibilidad
y puntos de fallo - clase 185

L

6 - capacidad y colas
clase 186

7 - consistencia por operacion
clase 187

L

8 . contratos y evolucion
clase 188

L

9 - amenazas y aceptadas
clase 189

10 - registros y aptitud
clase 190

L

11 - revision por escenarios
clase 191

CIERRE DE PARTE 15
correccion - leyes - hipotesis

Desarrollo

1. El encargo y su orden

El encargo. CloudShop quiere rehacer su plataforma de pedidos, que hoy es un sistema heredado de nueve afios con
sesenta equipos alrededor. El proyecto consiste en producir la arquitectura, no en construirla.

| o que se entrega
el docunento de arquitectura conpleto
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| as deci si ones registradas
la lista de riesgos de su propia revision
y l o que se decidi 8 NO hacer

El orden de las decisiones, que es el mismo criterio de coste de cambio de la clase 181:

1 REQUI SITOS Y ESCENARI OS cl ase 181
funci onal es, restricciones conprobadas y 6-8 escenari os
medi bl es, con los conflictos resueltos

2 CONTEXTO Y CONTENEDORES cl ase 182
Cl y C2, con flechas anotadas y qui én escribe cada al macén

3 FRONTERAS cl ase 183
por escritor de dato y por ritnmo de canbio, con e
porcent aj e de canbi os acopl ados del historico

4  DESPLI EGUES cl ase 184
cuantas uni dades, con uno de los cinco notivos y su cifra

5 FI ABI LI DAD clase 185
techo cal cul ado, duras convertidas en bl andas, analisis
de puntos de fallo con las cuatro preguntas

6 CAPACI DAD cl ase 186
concurrencia con Little, codo con nodel o abierto, margen
que cubra |l a pérdida de una zona

7 CONSI STENCI A cl ase 187
por operaci 6n, con | a consecuenci a de negoci o

8 CONTRATCS clase 188
qué es contrato, co6np evol uciona, c6np se retira

9 AMENAZAS clase 189
flujos, fronteras de confianza, y |as aceptadas por escrito

10 GOBlI ERNO clase 190
regi stros con prenisas y funciones de aptitud

11 REVI SI ON clase 191
por escenarios, con riesgos, duefios y fechas

Y dos reglas sobre el orden:

|l os pasos 1 a 4 condicionan todo | o denmds y se hacen prinero
|l os pasos 5 a 7 pueden obligar a volver al 3 o al 4
- volver es normal; |o anornmal es no vol ver nunca

Y el error de método que mas se comete en este proyecto:

enpezar por el paso 2, dibujando
- el diagrama sale bonito y no responde a ningldn escenario
- y las fronteras se copi an del organi grama ley 21

2. El entregable y su evaluacion

El documento, que cabe en unas quince paginas y no debe tener mas:

1 PROBLEMA Y CONTEXTO
la cifra que deruestra que hay un problema
|l o que se descubrié que no se sabia clase 178

2 REQUI SITCs
funcionales en una lista corta
restricciones, con |la evidencia de que son real es
escenari os de calidad nedibles, con punto de nedida
conflictos y qui én cede
lo que el sistema NO hara

3 ARQU TECTURA
Cl y C2 con flechas anot adas
fronteras, con el criterio que las situa
despl i egues, con el notivo de cada separaci 6n
vista de datos: quién escribe qué
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4  PROPI EDADES
techo de disponibilidad, calcul ado
puntos unicos de fallo, con | os no técnicos
capaci dad: codo, nmargen y concurrencia
consi stenci a por operaci 6n

5 EvOLUC ON
contratos y su versionado
plan de retirada de lo viejo

6 SEGURI DAD
flujos y fronteras de confianza
amenazas nitigadas y ACEPTADAS con nonbre y fecha

7 GOBlI ERNO
regi stros de decision (los caros de canbiar)
funci ones de aptitud

8 RIESGOS
de la propia revision, con duefio y fecha

9 LO QUE NO SE HACE, y por qué
Los criterios de evaluacion, publicados antes de empezar:

1 los escenarios son nedibles y tienen punto de nedida
2 las restricciones estan conprobadas, no supuestas

3 las fronteras se justifican con datos del histérico
4 cada separaci 6n en servicio tiene notivoy cifra

5 el techo de disponibilidad esta cal cul ado

6 el analisis de fallos incluye |os no técnicos

7 la capacidad usa Little y nodelo abierto

8 la consistencia se decide por operaci6n

9 los contratos tienen plan de retirada

10 hay anenazas ACEPTADAS por escrito

11 los registros tienen prem sas y alternativas

12 la revision produjo riesgos que el disefio no veia
13 esta escrito Il o que NO se hace

14 hay al nenos una deci si 6n marcada conb equi vocada

WEFER WNNEPWNWNNWEDN

Y el criterio 14 pesa como los que mas, por el mismo motivo que en la clase 178:

un proyecto sin ninguna decision corregida no se ha revi sado
- y el archivo de decisiones sin ninguna superada es un
archivo de justificaciones cl ase 190

Y tres errores que hunden este proyecto:

ESCENARI OS QUE SON ADJETI VOS
«rapi do», «escal abl e», «seguro»
- no se puede disefiar contra eso clase 181

SEPARAR EN SERVICI OGS SIN DI VI DI R DATGCS
- nmonolito distribuido clase 184

PROVETER UNA DI SPONI BI LI DAD SI N CALCULARLA
- se incunple por aritmética cl ase 185

3. Cierre de la parte 15: correccidn de las cinco predicciones

Las cinco predicciones de la clase 180, corregidas con la evidencia de las clases 181 a 191.

1. «la parte 15 formalizar& con vocabulario | o que el programa
ya obtuvo por evidencia; el valor no estard en | os nonbres
sino en poder discutir una decisioén antes de tonarl a»

CORRECTA, y en las dos nmitades. Casi todo |o de esta parte
ya habia aparecido: el acoplamento por datos era la ley 21
desde |l a clase 147; el techo de disponibilidad se habia

cal cul ado en la 164; el codo con nodelo abierto salid en la
129. Lo que afadi 6 |l a parte fue poder discutirlo antes:

el registro 007 cerr6 en diez mnutos una propuesta que
habria costado dos semanas de di scusi 6n

2. «de los atributos de calidad, el gque mis deci si ones canbi ara
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sera la nodificabilidad, porque es el Unico que se paga
todos | os neses»

A MEDIAS, y la distincién inporta. La nodificabilidad decidié
| a ESTRUCTURA: |as fronteras de |la clase 183, |a separaci6n
de precios de la 184 y el escenario QA-3 que nadi e habia
pedi do con esas pal abras. Pero contando deci siones una a una
| a di sponi bilidad canbi 6 mas cosas: once puntos Unicos de
fallo, cinco conversiones de dependencia, y el techo que
oblig6é a renegociar una pronesa contractual. Acertanps qué
atributo decide la arquitectura y fallanmps al confundirlo

con el que deci de nmas veces

«la frontera correcta coincidira con qui én escribe cada dato
en mas del 70 % de | os casos»

CASlI. De las seis decisiones de frontera de la clase 183
cuatro las decidi6 el escritor del dato (67 % y dos e
ritno de canbio. La cifra se qued6 tres puntos corta, y e
necani snp era el correcto: el criterio del escritor col oco
la mayoria de las fronteras, y ninguna de |as que col océ
hubo que nover después

«el analisis de puntos de fallo encontraréd que |la nayoria de
| os puntos Unicos no son de infraestructura sino de
conocimento y de procedi m ento»

PRI MERA M TAD CORRECTA Y SUBESTI MADA: 8 de 11 no eran de
infraestructura (73 % . SEGUNDA M TAD MAL REPARTI DA: |os de
conoci mento y procedi miento sumaban 5 de 11 (45 %, que no
es mayoria. Los otros tres eran de datos y de respuesta
degradada, una categoria que |la predicci6n no contenpl aba

y que resultd ser de las que mas dafio hacen: una réplica

| enta es peor que una caida

«l 0s registros de decision y las funciones de aptitud
fracasaréan como | os controles: si estorban, se rodean; y
el registro se rellenara después de decidir, para cunplir»

PRI MERA M TAD CORRECTA: dos de once funciones de aptitud se
retiraron, y una de ellas —el linmte de tanafio de fichero—
habi a generado cuarenta y una excepci ones sin detectar un
sol o problema real. SEGUNDA M TAD NO SE CUMPLI O,y no por
suerte: se cunpli6 lo contrario porque se adoptd |la practica
de escribir el borrador ANTES de decidir. Predijinos un
fracaso que era evitable con una regla de nmétodo, y no

habi anps previsto | a regl a.

Marcador: dos correctas, tres a medias. Y el patron de los fallos es el mismo de la parte 14: acertamos los mecanismos

y fallamos los repartos. Predecir qué fuerza actia resulta mas facil que predecir cuanto pesa cada una.

El recuento de leyes, cerrada la parte 15.

I ey
| ey
| ey
I ey
| ey
| ey
I ey
| ey
| ey
I ey
| ey

13 lo que no se nmira deja de funcionar en silencio 33
15 la sefal existe y nadie la mra 25
14 el coste se decide al crear, no al pagar 22
22 un procedi m ento nunca ej ecutado no funciona 20
16 wun control que estorba se rodea 20
21 el acoplamento vive en quién escribe 17
20 lo que no tiene duefio se filtra y se desperdicia 16
19 | a conpensaci 6n hace invisible el fallo 10
17 se optimiza la nedida, no el objetivo 10
18 lo asincrono traslada |la garantia, no la elimna 8
23 la capacidad la limta |lo que ya se mantiene 7

Y la parte 15 obliga a escribir una ley nueva:

LEY 24

|
y

0 que no esta en el diagrama no se analiza
lo que se onite del diagrama es sienpre del misnp tipo

apariciones en esta parte 4

c

Multi-Cl

| ase 182 5 el ementos real es no dibujados, entre ellos un
punto de entrada externo con 3 afios de vida
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clase 185 8 de 11 puntos Unicos no aparecian en ningln
di agrama

cl ase 189 8 de 19 anenazas estaban en las 3 fronteras que
fal taban: webhook, canalizacién y salida a
analitica

clase 191 los 3 riesgos que el equipo no vio eran de
operaci 6n y de dependenci a organi zativa

y lo que se onite es sienpre |o misnm
lo que entra de fuera sin que |lo |l amenps nosotros
| o que despliega en vez de servir
lo que sale hacia analitica o hacia terceros
| o que hacen | as personas

4. La hipotesis de la parte 16

Escrita antes de estudiar la parte 16 (clases 193 a 204, redes en profundidad), para que la clase 204 la corrija con
evidencia:
1. lared va a resultar ser |la capa donde nas deci si ones
irreversibles se toman con nmenos deliberaci én: |0s rangos

de direcciones y el diseflo de conectividad se eligen en
una tarde y condi ci onan una década ley 14

2. de todos | os problemas de red que aparezcan, |la mayoria no
seran de encaninamento ni de rendi mento sino de NOVBRES
Y CERTI FI CADCS: resol uci 6n, propagaci 6n y caduci dad

3. el coste de salida y el trafico entre zonas vol veran a ser
la linea mads grande y |la peor atribuida, como en |la
clase 168; y seguira sin tener duefio ley 20

4. la malla de servicios aparecerd otra vez conp respuesta a
probl emas que ya estan resueltos en otra capa, y e
anal i sis honesto volvera a dejarla en una o dos capaci dades
gue si aporta cl ase 152

5. el diagnéstico de red sera donde mas se note la ley 24: |os

di agramas de red omtiran sistemati canente o msnb —+o que

entra de fuera, lo que sale a terceros y las rutas que

al gui en afiadi 6 a mano—y ahi estaran | os incidentes
Y el cierre de la parte 15: de once clases, lo que mas problemas destap6 no fue ninguna técnica nueva, sino mirar el
sistema con una pregunta que nadie hacia: quién escribe este dato, qué pasa si esto responde lento en vez de caerse,
y qué hay funcionando que no esta dibujado. La parte 16 baja una capa —a las direcciones, las rutas, los nombres y los
certificados— y empieza por la decision que més veces se toma sin pensarla: el plan de direccionamiento. Es la clase
193.

Ejemplo trabajado

La arquitectura de pedidos de CloudShop, resuelta con el método de la parte. Lo que sigue es el resumen del
entregable, con las cifras que decidieron cada paso y las dos decisiones que hubo que corregir durante el propio
proyecto.

Paso 1 - Requisitos y escenarios.

el problema, con cifra
el plazo nedi o para poner en producci 6n un canbi o de
catal ogo es de 5 semmnas; 3 conpetidores |o hacen en dias
y el margen por pedido cayé de 4,10 € a 3,25 € en 2 afios

restricci ones conprobadas

AWS por conprom so de consunp hasta 2029 rea
datos de clientes de la UE en la UE | ega
el sistemn de facturaci 6n no se toca rea
27 personas en 4 equi pos; no hay mas este afio real
«para el Black Friday» - ¢y si no? NO era
restriccion: |a canpafia se
| anza i gual

escenarios (7, medibles)
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QA-1 p99 del listado < 300 ns en el borde, a 8.000/s

Q-2 el flujo de conpra 99,9 % nensua

QA-3 afiadir una categoria de producto nueva en < 3 dias,
si n coordi nar despliegues

QA-4 al cance desde un servicio conpronetido: < 2 al nacenes

QA-5 restaurar tras borrado: pérdida <5 mn, servicio
< 1 h, MeDI DO

QA-6 diagnostico del flujo de conpra en < 10 nmin desde e

novi
QA-7 coste por pedido < 0,21 €

conflictos resueltos
QA-1 x QA-3  cede QA-1 de 300 a 380 ms; acepta producto
QA-2 x QA-7 cede QA-2 de 99,9 %a 99,8 % sin segunda
regi 6n activa; acepta direcci 6n de tecnol ogia

| o que NO hara
no sustituye facturaci 6n
no gestiona el al macén fisico
no soporta suscripciones en esta fase
no se internacionaliza fuera de la UE

Paso 3 - Fronteras, con datos del histoérico.

canbi os acopl ados, 18 neses

cat &l ogo x precios 68 % - juntos o
precio fuera
pedi dos x pagos 74 % - juntos
catal ogo x inventario 12 % - separados
pedi dos x envios 31 % - dudoso
clientes x marketing 4 % - separados

ritnmo de canbio

preci os 11/ nes revenue
conteni do de cat al ogo 2/ mes product o
reglas de envio 7/ mes | ogistica
flujo de pedido 2/ mes pr oduct o
inventario 1/ mes oper aci ones

escritores actuales, del C

tabl a de catl ogo 4 escritores «~ el problem
tabl a de pedi dos 3 escritores
tabla de inventario 3 escritores

fronteras resultantes (6)
pedi dos+pagos - precios - catalogo - inventario
envios - clientes

N

deci di das por escritor de dato
deci di das por ritnp de canbio 2

Paso 4 - Despliegues: 4, no 6.

nonol i t o nodul ar pedi dos+pagos, cat al ogo, clientes

preci os servicio motivo 1 (11/mes vs 2) y 3
envi os servicio notivo 5 (equipo de |ogistica real)
i nventario servicio notivo 4 (dato conpartido con e

al macén fisico, otro réginen)

coste marginal 3 x 2,7 = 8,1 dias-personal/ nes sobre 540
- 1,5 %de | a capaci dad

Paso 5 - Fiabilidad: el techo oblig6 a renegociar.

techo inicial del flujo de conpra
borde 99,99 x APl 99,95 x base 99,99 x precios 99, 90
x inventario 99,90 x pasarela 99,95 x identidad 99, 99
= 99,67 %

prometido en QA-2 (ya cedido) 99, 80 %
- incunplido por aritngética

conver si ones
preci os - altimo valor valido, 15 min bl anda
i denti dad - validaci 6n | ocal fuera
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inventario - NO convertible: vender sin stock cuesta mas

que no vender
techo final 99,84 % cunpl e

punt os Uni cos encontrados 1
de infraestructura
de datos
de respuesta degradada
de conoci m ento
de procedimento
- 9 de 13 no aparecian en el C

WNNDN AW

Paso 6 - Capacidad.

Little sobre el listado
A objetivo 8.000/s, W45 ms - L = 360 sinultéaneas
grupo di mensi onado para p = 0,65 - 554 conexiones
el al macén admte 400
- decision: caché de listado con 92 % de aci ertos,
A efectiva al al macén 640/s - L = 29

codo, nodel o abierto, catal ogo conpleto
medi do 7.400/s
prueba cerrada previa decia 19. 000/ s x2, 6

mar gen
pi co previsto 8.000/s; 3 zonas; p objetivo 0,65
capacidad = 8.000 / (0,65 x 0,66) = 18.650/s

Paso 7 - Consistencia, por operacion.

conprar (reserva de stock) linealizable fila por unidad

cobrar fuerte + idem

ver m pedido de sesi6n

l'i star cat al ogo eventual < 5 s

ver precio eventual < 15 nin

panel de ventas eventual < 60 s, marcado

de 6, dos necesitan garantia fuerte, y son el 4 %del trafico

Las dos decisiones que hubo que corregir durante el proyecto:

CORRECCI ON 1 envi os se habia separado por motivo 1

la cifra decia 7 canbios/nes frente a 2

al revisar el histoérico con mas detalle, 5 de esos 7 eran

canbi os de TARIFA, un dato, no de |dgica

-~ el motivo real era el 5 (equipo de logistica propio),
no el 1

- la separaci 6n se mantiene, pero por otra razén, y eso
canbia qué sale con ella: las tarifas se quedan conp
dato con un escritor, no cono servicio

CORRECCI ON 2 inventario iba a ser eventua
prem sa «el stock se puede ajustar después»
| a revision por escenarios pregunto qué pasa en Bl ack
Friday con 400 pedi dos/s sobre 12 uni dades
- sobreventa de 300 uni dades en 40 segundos
- la prem sa venia de | a operaci 6n en dias nornal es
- decision corregida: linealizable con fila por unidad
regi stro 014, superando el 009

El resultado de la revision por escenarios:

ri esgos encontrados 11
que el equipo ya conocia 7

gue NO conoci a 4
- el plazo de 20 s hacia | a pasarela
la | inea de canbios no incluye banderas de funcién
QA-3 inposible mentras la conciliacién viva en
facturaci 6n
las tarifas de envio | as escribe tanbi én un fichero
que sube | ogistica a mano cada | unes

los 4 los encontraron revisores de operaci 6n y de datos
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Y el dltimo es el que mejor resume la parte:

un fichero subido a mano cada | unes escribia un dato que

el disefio daba por tener un solo escritor

- no estaba en ningldn di agranma ley 24
- no | o sabia nadie del equipo de arquitectura

- y llevaba cuatro afios funci onando

Lo que se decidio no hacer, escrito:

no se separa catal ogo de contenido: 2 canbios/nes no |o
justifican

no se nonta segunda regi 6n activa: 7.900 €/ nes frente a
510 €/ mes de pérdi da esperada

no se adopta nmalla de servicios: de sus 5 capaci dades, 4 ya
estan resuel tas cl ase 152

no se mgra facturaci on: fuera de al cance, y decl arado conp
deuda con fecha de revision a 12 neses

La leccion que este proyecto deja: de las once clases de la parte, la que méas cambié el resultado no fue ninguna de las
técnicas —fue preguntar quién escribe cada dato, que coloco cuatro de las seis fronteras y descubrié un fichero que
alguien subia a mano los lunes. Y las dos decisiones que hubo que corregir se corrigieron por la misma causa: una
premisa que venia de la operacién en dias normales y que nadie habia comprobado contra el escenario que importaba.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-15-syst ens-architecture-engi neering/ 192-proyect o-ar qui t ect ura-conpl et a- de-
cl oudshop/ | ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa cloudshop-system-design en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye cloudshop-system-design para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El diagrama sale bonito y no responde a
ninguna pregunta

Las fronteras acaban copiando el
organigrama

La disponibilidad prometida se incumple
desde el primer dia

Una decision de consistencia funciona en dias
normales y falla en campafia

El proyecto no tiene ninguna decision
corregida

Aparece un escritor de datos que nadie
conocia

m Seguridad, éticay costo

Se empez6 dibujando en vez de escribiendo
escenarios

No se usaron datos del histérico para situarlas

Se prometio sin calcular el techo de
dependencias duras

La premisa venia de la operacién habitual y
no se contrast6 con el escenario extremo

No se revisé de verdad, o se corrigié sin dejar
constancia

Solo se analizé lo que estaba dibujado

Empieza por requisitos, restricciones
comprobadas y escenarios medibles; dibuja
después.

Calcula cambios acoplados y ritmo de cambio,
e identifica quién escribe cada almacén.

Multiplica las duras, convierte las que puedas
en blandas y renegocia la promesa antes de
firmarla.

Recorre cada decisién contra el escenario de
calidad mas exigente antes de cerrarla.

Marca las decisiones superadas y escribe qué
premisa fall6; es la parte méas valiosa del
archivo.

Contrasta el diagrama con las dependencias
observadas y busca en concreto lo que entra
de fuera, lo que sale a terceros y lo que hacen
las personas a mano.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢Por qué los pasos 1 a 4 se hacen antes que los demas?

2. ¢ Qué criterio de evaluacion pesa como los que mas y por qué?

3. ¢ Cuadl de las cinco predicciones de la clase 180 fallé y en qué mitad?

4. ¢ Qué dice la ley 24 y qué cuatro cosas se omiten siempre de los diagramas?

5. ¢ Qué pregunta coloco cuatro de las seis fronteras del proyecto?
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~ 191 - Architecture review y comunicacion con Parte 15 - Programa | 193 - CIDR, subnetting y planificacion IP a escala —
stakeholders

Evaluacion — 192 Proyecto: arquitectura completa de CloudShop

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega cloudshop-system-design con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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