Multi-Cloud Engineering Program

Parte 14 — Plataformas avanzadas, capstones y carrera

12 clases - 60 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Alcance de este cuaderno

Parte 14 de 23
Clases 169-180
Evaluaciones 12
Horas estimadas 60
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Parte 14 — Plataformas avanzadas, capstones y
carrera

— Parte 13 - indice completo - Parte 15 —

Descargar: Esta parte en PDF - Manual integral
Nivel: experto-frontera - Clases: 12 - Duracion sugerida: 6—-8 semanas

Integrar tecnologia, operacion, gobierno y comunicacién en evidencia profesional.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

El nivel experto no consiste en conocer mas productos, sino en formular mejores preguntas, validar supuestos y
sostener decisiones frente a costo, riesgo y operacion.

Secuencia
Conceptos ‘ »  Implementacion guiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
S 7
Landing zones empresariales y vending de cuentas governance

170 Gobierno federado y policy as code a escala governance 4

171 Platform as a Product y roadmap de capacidades platform 4

172 Modelo operativo FinOps y economia unitaria finops 4

173 Madurez SRE y confiabilidad organizacional sre 4

174 Arquitectura de seguridad cloud empresarial security 4

175 Workloads de IA, GPU, datos y MLOps multi-cloud ai 4

176 Edge, 10T y procesamiento desconectado edge 4

177 Soberania digital y confidential computing security 4

178 Capstone: descubrimiento y disefio capstone 8

179 Capstone: implementacion y operacion capstone 8

180 Capstone: defensa, portafolio y plan profesional capstone 8

Evaluacion de la parte
» 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.

* 10 % seguridad, confiabilidad y costo.
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* 10 % proyecto integrador de la parte.

Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliografica
» Team Topologies — Skelton y Pais.
* Accelerate — Forsgren, Humble y Kim.

» Fundamentals of Software Architecture — Richards y Ford.
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169 — Landing zones empresariales y vending de cuentas

Parte: 14 — Plataformas avanzadas, capstones y carrera Nivel: experto-frontera - Horas estimadas: 4 Laboratorio:
governance - Estado: EXECUTABLECORE
Propésito
Llevar la base de la clase 144 a una escala donde ya no se puede crear una cuenta a mano. La clase convierte la
creacion en un servicio de autoservicio que entrega una cuenta completa en minutos, y sostiene la condicion sin la cual
nada de esto existe: que sea la Unica forma de crear una cuenta. Después trata los dos problemas que solo aparecen
con muchos equipos: un control correcto para el 90 % bloquea al 10 % restante, y las cuentas creadas hace dos afios
no tienen la base de hoy, que no se arregla con un proyecto de migracién sino con un bucle.
Resultados de aprendizaje
Al finalizar podras:

1. Convertir la creacién de cuentas en un servicio de autoservicio.

2. Impedir que exista otra forma de crear una cuenta.

3. Disefiar la jerarquia sabiendo que reorganizarla después duele.

4. Gestionar las excepciones para que nadie tenga que rodear un control.

5. Mantener al dia las cuentas antiguas sin migraciones puntuales.

Conceptos centrales

servicio de creacién Autoservicio que entrega una cuenta configurada: identidad, red, controles, registro,
presupuesto, etiquetas y ficha en el catalogo.

via Unica Propiedad de que no exista otra forma de crear una cuenta. Sin ella, la base no cubre lo que no
paso por ahi.
jerarquia Arbol de la organizacién donde se anclan los controles. Es una decisién de creacion y

reorganizarla mueve todo lo que cuelga.
excepcion con caducidad Permiso explicito para saltarse un control, con motivo, responsable y fecha que revoca.

deriva de base Diferencia entre la configuracion con la que se cre6 una cuenta y la vigente. Crece con el tiempo
y con el niUmero de cuentas.

cierre de cuenta Proceso de retirar una cuenta que ya no hace falta. Sin él, el inventario solo crece.

Modelo mental

El nivel experto no consiste en conocer mas productos, sino en formular mejores preguntas, validar supuestos y
sostener decisiones frente a costo, riesgo y operacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Lacuenta como unidad, y su servicio

A escala, la cuenta o proyecto deja de ser un contenedor y pasa a ser la unidad de aislamiento y de trabajo:

es la frontera mas fuerte que existe cl ase 133
es donde se ancla el presupuesto cl ase 142
es donde se aplican | os control es preventivos cl ase 139

y es el radio de dafio de casi cual quier error

Y con decenas de equipos, crearlas a mano deja de ser viable:

60 equi pos x 3 entornos 180 cuent as
cada una con identidad, red, controles, registro, presupuesto
y etiquetas

- a mano, cada una es nedio dia y ninguna queda igual que otra

De ahi el servicio de creacion, que debe entregar una cuenta completa:

| DENTI DAD conect ada al proveedor corporativo clase 159
con | os grupos del equipo ya asignados

RANGO DE RED asi gnado del plan central cl ase 160
y sin posibilidad de elegirlo

CONTROLES PREVENTI VOS de | a organi zaci 6n cl ase 139
regi ones, registro que no se desactiva, borrado de copi as

REG STRO Y AUDI TORI A enrutados a | a cuenta central clase 141

PRESUPUESTO con avi so por prevision cl ase 142

ETI QUETAS obl i gatorias ya puestas

FI CHA EN EL CATALOGO con duefio y equi po cl ase 095

Y FECHA DE REVI SI ON

Y la propiedad que decide si todo lo anterior sirve para algo:

QUE SEA LA UNI CA FORVA DE CREAR UNA CUENTA

- si alguien puede crear una desde |a consola, esa cuenta no tiene
nada de | o anterior

-~ y sera una de |las nueve que la clase 139 encontré fuera de
todo inventario

Y se consigue con un control preventivo, no con una norma:

solo la identidad del servicio de creaci 6n puede crear cuentas
y esa identidad la usa el flujo, no una persona cl ase 098

Y el tiempo de entrega, que decide la adopcion segun la clase 106:

por debaj o de 30 mi nutos se usa
vari os dias la gente pide favores y aparecen atajos

2. Lajerarquia, que se decide una vez

Los controles se anclan en un arbol, y la forma de ese arbol es una decision de creacion —ley 14—: reorganizarla
mueve todo lo que cuelga, con sus politicas y sus permisos.
Los criterios que compiten:

POR ENTORNO producci 6n arriba, el resto abajo
+ los controles duros se aplican a una rama entera
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- 1l os equi pos quedan repartidos

POR UNI DAD DE NEGOCI O
+ el presupuesto y |la responsabilidad coinciden con el arbo
-y las reorgani zaci ones de | a enpresa obligan a nover ranas

POR NI VEL DE EXI GENCI A
regul ado, interno, experinentacion
+ los control es corresponden al riesgo
- hay que decidir dénde encaja cada carga

Y el disefio que suele aguantar mejor combina dos niveles:

nivel 1 por exigencia: regulado / normal / experinentacion
nivel 2 por entorno: producci 6n / preproducci 6n / desarrollo
nivel 3 por equi po o dom nio

Y tres reglas précticas:

DEJAR HUECO
ramas vacias previstas para | o que vendra: adqui siciones,
una uni dad nueva, un nivel de exigencia distinto

NO REFLEJAR EL ORGANI GRAVA
canbi a més deprisa que la infraestructura
- mejor por dominio o por exigencia, que son mas establ es

POCCS NI VELES
cada nivel es un sitio mas donde puede haber una politica
- y calcular el efecto conbinado se vuelve dificil cl ase 159

Y una cuenta especial que conviene prever desde el principio:

CUENTA DE SEGURI DAD Y AUDI TORI A
reci be los registros de todas |as denas
y nadie de | as demas puede escribir en ella clase 134
- con su propio acceso de energencia

Y el tamafio de cuenta, que es la otra decision:

una por equipo y entorno | o habitual; equilibrio razonable
una por carga y entorno ai sl am ent o maxi no, muchas cuent as
una por inquilino solo si el aislamento |o exige

cl ase 154

Y el compromiso, que es el de la clase 148 aplicado aqui: mas cuentas es menos radio de dafio y mas cosas que
operar.

3. Controles y excepciones

Aqui aparece el problema propio de la escala, y es la ley 16:

un control correcto para el 90 % de | os equi pos
bl oquea al 10 % restante
y ese 10 %tiene un notivo legitino

Y sin salida, ocurre lo previsible:

pi den una cuenta «especi al » fuera del servicio de creacio6n

0 consi guen que alguien les quite el control «tenporal mente»

o nontan | o que necesitan en una cuenta que ya tenian

- y el control deja de existir para ellos, sin que nadie | o sepa

Y la correccion es tener via de excepcion, con la disciplina que este programa lleva usando desde la clase 046:

se pide con un notivo escrito

| a aprueba al guien con autoridad para asumr ese riesgo

tiene CADUCI DAD, y | a caducidad revoca de verdad

gueda registrada y es visible

y se revisa: si la msma excepci 6n se pide diez veces
el control estéa nal diseflado, no | os equi pos

Y la Ultima linea es la que hace que el sistema mejore:

excepci ones por control, ordenadas
- las tres prineras dicen qué hay que canbiar

Y el reparto entre preventivo y detectivo a escala, que es el de la clase 139:
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PREVENTI VO |0 que nunca debe ocurrir, y son POCAS regl as
- cuantas més haya, mAs excepciones y mas rodeos
- cinco o diez, no cien

DETECTI VO todo | o demés, con |linea base y prioridad por exposicioén

Y una advertencia sobre la tentacion de la escala:

con sesenta equi pos, |la reacci6n natural es afiadir controles
- y cada control nuevo tiene un coste que se nultiplica por sesenta
- la pregunta antes de afiadir uno: ¢qué incidente concreto evita?

Y el gobierno del propio conjunto de controles:

cada control tiene duefio, nmotivo y fecha de revision
y se retira el que no haya detectado ni inpedido nada en un afio
- es la msma higiene que las reglas de la clase 139

4. Cuentas viejas y cuentas muertas

La deriva de base es el problema que aparece al segundo afio:

| as cuentas creadas en enero tienen |a base de enero
| as de hoy tienen | a de hoy

y entre nmedi as hay quince canbi os de politica

- tres generaciones de cuentas convivi endo

Y la respuesta equivocada es un proyecto de actualizacion:

«vanmps a actualizar |as 180 cuentas»
- dura neses, y al termnar |a base ya ha canbiado otra vez

Y la correcta es la de la clase 103, aplicada a las cuentas:

UN BUCLE QUE APLI CA LA BASE VI GENTE A TODAS, CONTI NUAVENTE
| a base se declara en un repositorio
y un proceso |la reconcilia en cada cuenta

- una cuenta creada hace dos afios converge sola

- y un canbio de base Ilega a las 180 sin proyecto

Y con ello vienen las mismas obligaciones que la clase 103 impuso:

alerta por ANTI GUEDAD de la ultima reconciliacién, por cuenta ley 13
conpr obaci 6n del RESULTADO, no sol o del estado del bucle cl ase 164

y canpos que el bucle no debe tocar, decl arados
El cierre de cuentas, que es la ley 20 a escala:

sin proceso de cierre, el inventario solo crece
y aparecen |las cuentas sin duefio que |la clase 139 encontré

Y lo que hace falta:

cada cuenta tiene duefio y fecha de revisi6n desde su creaci 6n
revi si 6n peri odi ca: ¢sigue haciendo falta? ¢qui én responde por ella?
y un proceso de cierre con pasos claros

avi sar, narcar, esperar, exportar |o que haya que conservar,

y cerrar

Y las cifras que se vigilan en una organizacién con muchas cuentas:

cuentas creadas por el servicio frente a cuentas existentes
cuentas sin duefio o con duefio inexistente

cuentas sin actividad en 90 dias

cuentas con | a base desactualizada, y desde cuando

excepci ones vivas, por control y por antiguedad

tienpo de entrega de una cuenta nueva

y cuentas cerradas al afio

La ultima suele ser cero, y ese es el problema: una organizacion que nunca cierra cuentas esta acumulando riesgo y

coste a la vez.

Y la lista de comprobacién de la clase:

m existe un servicio de creaci 6n que entrega | a cuenta conpl eta
m es la Gnica forma de crear una cuenta, inpedida por politica

m entrega en nenos de 30 minutos

m la jerarquia tiene pocos niveles y hueco previsto

m hay cuenta de seguridad y auditoria a |l a que nadie nmas escri be
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los control es preventivos son pocos y cada uno tiene notivo
exi ste via de excepci 6n con caduci dad que revoca

se revi san | as excepci ones mas pedi das para corregir el contro
un bucl e mantiene | a base vigente en todas | as cuentas

hay al erta por antigliedad de reconciliaci 6n por cuenta

se conprueba el resultado, no solo el estado del bucle

cada cuenta tiene duefio y fecha de revisién

| |
n
n
| |
n
n
| |
m existe proceso de cierre y se ejecuta

Y el cierre que enlaza con la clase siguiente: con cientos de cuentas y decenas de equipos, las politicas dejan de poder
decidirse en un solo sitio. Como se reparte esa autoridad sin perder las garantias, y como se comprueba a esa escala,

es la materia de la clase 170.

Ejemplo trabajado

CloudShop pasa de 9 equipos a 60 tras dos adquisiciones. La base de la clase 144 funcionaba con 21 cuentas; con

180 deja de funcionar, y el ejercicio consiste en descubrir por donde se rompe.

La situacion a los seis meses del crecimiento.

cuent as 214
creadas por el proceso establ ecido 132
creadas por otra via 82
- adqui si ci ones 47
- creadas desde |a consol a por equi pos con perm so 35
tienpo de entrega de una cuenta 6 dias
peti ci ones pendi entes 31
cuentas sin duefio identificable 29
cuentas con | a base conpleta 81 de 214

Ochenta y dos cuentas fuera del proceso, y treinta y cinco de ellas creadas por gente que simplemente tenia el

permiso.

Correccion 1: la via Unica.

qui én puede crear cuentas 35 identidades 1 (el servicio)
cono se inpide norma escrita control preventivo
cuentas creadas fuera del servicio 35 en 6 neses 0

Y el efecto secundario que hubo que atender de inmediato:

al cortar la via alternativa, |as peticiones se acunul aron
peticiones pendientes |la prinmera semana 44
- y esa cola es exactanmente | o que hace que |a gente busque atajos

Correccion 2: el tiempo de entrega.

desgl ose de |l os 6 dias

aprobaci 6n del responsable de area 2,5 dias
asi gnaci 6n de rango de red, a nano 1,5 dias
aplicaci 6n de |a base, a mano 1 dia
alta en el catal ogo y presupuesto 1 dia
apr obaci 6n persona, 2,5 dias automética s

el equipo existe
en el catal ogo

rango de red a mano del plan, automatico
base a mano decl arada y aplicada
catal ogo y presupuesto a mano creados por el servicio
tienpo de entrega 6 dias 18 min

petici ones pendi entes 31 0

cuentas creadas fuera del servicio 35/ 6 neses 0

Y la aprobaciéon humana se conservo solo donde aporta:

cuenta de desarroll o o preproducci 6n automati ca
cuenta de producci 6n aprobaci 6n del duefio del area
cuenta en la rana regul ada apr obaci 6n adi ci ona

Correccion 3: las 82 cuentas que ya existian.

El primer plan fue un proyecto de actualizacion:
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estimaci 6n 4 meses
cuentas por senmana 5
problema al terminar, |a base habria canbiado 6 veces nés

Y se sustituyé por el bucle del apartado cuarto:

| a base se declar6 en un repositorio
y un proceso |la reconcilia en todas |as cuentas cada 6 h

semana 1 se aplic6 en nodo aviso
di ferenci as detectadas 3. 140
de ellas, en cuentas heredadas 2.610
semana 2 se corrigieron |las que no ronpian nada
senmana 4 se pas6 a aplicar

cuentas con | a base vigente 81 de 214 - 214 de 214

tienmpo total 5 semmnas

Y los quince cambios de base posteriores llegaron solos:

canbi os de base en 8 neses 15
proyect os de actualizaci 6n 0
tienmpo hasta que un canbio Il ega a todas |as cuentas <6 h

Y la alerta obligatoria, que encontré lo previsible:

cuentas sin reconciliar en mas de 24 h, detectadas 7
de ellas, por perm sos caducados 4
de ellas, por una cuenta suspendi da por facturaci6n 2
de ellas, por una cuenta que ya no existia 1

Las excepciones, y el control mal disefiado.

excepci ones solicitadas en 8 neses 94

por contro
regi ones autorizadas 41 ~ destaca
tipos de instancia permtidos 22
acceso publico de al macenes 9
otros 22

Y las cuarenta y una de regiones se investigaron segun la regla del apartado tercero:

notivo real 38 de las 41 eran equi pos que necesitaban una regi 6n
concreta para latencia, ya autorizada para otros

causa la lista de regiones se habia fijado hace dos afios
y no se habia revisado

correcci 6n se anpliaron |as regiones autorizadas de 4 a 7

excepci ones de ese control después 0-1/ mes

El control estaba mal, no los equipos, y la cifra de excepciones lo dijo.

excepci ones vivas 94 19
con notivo, responsable y caduci dad 41 de 94 19 de 19
caducadas y aun activas 23 0
control es revi sados por exceso de excepci ones 0 3
control es preventivos totales 31 12

- se retiraron 19 que no habian inpedido nada en un afio
La jerarquia, rehecha una vez.

jerarquia inicial por uni dad de negocio, 5 niveles

pr obl ema dos reorgani zaci ones de |a enpresa en 18 neses
obligaron a nover ramas enteras
cada novi m ento canbi aba qué politicas aplicaban
y hubo 2 incidentes por perm sos que dejaron
de heredarse

jerarquia nueva nivel 1: exigencia (regulado / normal / pruebas)
nivel 2: entorno
ni vel 3: dom nio
3 niveles, con 4 ramas vacias previstas

novi mi entos de ranae tras el canbio, en 12 neses 0
- dos reorgani zaci ones mas de |la enpresa, sin efecto en el arbo

Y el coste de haberla rehecho:

cuent as novi das 214
dur aci 6n 3 senmanas
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i nci dentes durante el canbio 2
- yes laley 14: se hizo una vez y doli6; hacerlo cada afio
no seria viable

El cierre de cuentas.

cuentas con duefio 185 de 214 214 de 214
con fecha de revision 0 214
revi si 6n anual no si
cuentas sin actividad en 90 dias 31 4
cuentas cerradas en 12 neses 0 38
coste nensual |iberado — 2.900 €

Y el proceso de cierre, que hubo que escribir:

avi sar al duefio y al area 30 dias

mar car cono pendiente de cierre, sin crear nada nuevo

exportar | o que haya que conservar clase 141
suspender 14 dias

cerrar

cuentas reactivadas tras el aviso 6 de 44

- las 6 tenian uso real que nadie habia registrado

A los doce meses.

cuent as 214 176
creadas fuera del servicio 82 0
ti empo de entrega 6 dias 18 min
petici ones pendientes 31 0
cuentas con | a base vigente 81 de 214 176 de 176
ti empo de propagaci 6n de un canbio de base proyecto <6 h
control es preventivos 31 12
excepci ones vivas 94 19
caducadas y activas 23 0
cuentas con duefio y fecha de revisioén 0 % 100 %
cuent as cerradas 0 38
nivel es de jerarquia 5 3

La leccion que esta clase abre para la parte 14: treinta y cinco cuentas se habian creado fuera del proceso no por
rebeldia, sino porque el proceso tardaba seis dias, y al cortar la via alternativa sin arreglar el plazo la cola crecié de
inmediato. Y cuarenta y una de las noventa y cuatro excepciones pedian lo mismo: el control de regiones llevaba dos
afios sin revisarse y bloqueaba a treinta y ocho equipos con un motivo legitimo. A escala, un control mal calibrado no
se discute: se rodea.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 14- advanced- pl at f or m capst ones- car eer/ 169- | andi ng- zones- enpr esari al es-y-vendi ng-
de- cuent as/ | ab. py

El laboratorio selecciona el motor de practica governance y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa landing-zone-empresarial en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es una jerarquia de politica, ownership y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable
Construye landing-zone-empresarial para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Aparecen cuentas que no tienen ninguno de
los controles

La gente busca atajos para conseguir una
cuenta

Conviven varias generaciones de cuentas con
bases distintas

Un control acumula decenas de excepciones

Reorganizar la empresa obliga a mover ramas
y rompe permisos

El nimero de cuentas solo crece

m Seguridad, éticay costo

El proceso de creacién no es la Unica via

Ley 16: el camino oficial tarda dias

La base se aplicé al crear y nunca méas

El control estd mal calibrado, no los equipos

La jerarquia refleja el organigrama, que
cambia mas deprisa

Ley 20: no hay duefio, ni revision, ni proceso
de cierre

Impide por politica que nadie salvo el servicio
de creacion pueda crear cuentas, y arregla a
la vez el plazo de entrega.

Entrega en menos de 30 minutos, con
aprobacion humana solo donde aporta.

Un bucle que reconcilia la base vigente en
todas las cuentas, con alerta por antigiiedad y
comprobacion del resultado.

Ordena las excepciones por control y corrige
los tres primeros; y revisa las caducidades
para que revoquen de verdad.

Organiza por exigencia, entorno y dominio,
con pocos niveles y ramas vacias previstas.

Duefio y fecha de revision desde la creacion,
revision periodica y un proceso de cierre que
se ejecute.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Qué debe entregar un servicio de creacion de cuentas y cudl es su propiedad imprescindible?

¢Por qué la jerarquia no debe reflejar el organigrama?

¢ Qué ocurre cuando un control correcto para la mayoria bloquea a una minoria con motivo?

2.
3.
4. ¢ Por qué actualizar las cuentas antiguas con un proyecto no funciona?
5.

¢ Qué indica que una organizacion nunca cierra cuentas?

Referencias

* AWS (2025). Account vending and Control Tower — creacion automatizada con base aplicada.
<https://docs.aws.amazon.com/controltower/latest/userguide/what-is-control-tower.html|>
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» Google Cloud (2025). Resource hierarchy and project factory — jerarquia, herencia de politicas y creacion
automatizada. <https://cloud.google.com/resource-manager/docs/cloud-platform-resource-hierarchy>

 Microsoft (2025). Enterprise-scale landing zones — areas de disefio y jerarquia de grupos de administracion.
<https://learn.microsoft.com/azure/cloud-adoption-framework/ready/enterprise-scale/>

* CIS (2025). Foundations benchmarks — controles minimos aplicables a toda cuenta.
<https://www.cisecurity.org/cis-benchmarks>

* FinOps Foundation (2025). Account structure and allocation — la cuenta como unidad de atribucion.
<https://www.finops.org/framework/capabilities/allocation/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 14 en PDF - Manual integral

~ 168 - Proyecto: continuidad activa-pasiva entre nubes Parte 14 - Programa 170 - Gobierno federado y policy as code a escala —

Evaluacion — 169 Landing zones empresariales y vending de cuentas

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega landing-zone-empresarial con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
¢ [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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170 — Gobierno federado y policy as code a escala

Parte: 14 — Plataformas avanzadas, capstones y carrera Nivel: experto-frontera - Horas estimadas: 4 Laboratorio:
governance - Estado: EXECUTABLECORE
Propésito
Gobernar decenas de equipos sin que un grupo central revise todo ni cada equipo invente su propia respuesta. La
clase propone una divisién que resuelve la mayor parte de las discusiones —tres niveles de politica, y solo el primero
se impone técnicamente— y sostiene una idea incomoda: lo que no esté en el primer nivel se incumplira en algun sitio,
y eso no es un fracaso: es el disefio. Después da el ciclo de vida de una politica, con el paso que casi nadie da y que
evita bloquear a media organizacion: medir a cuantos recursos afectaria antes de activarla.
Resultados de aprendizaje
Al finalizar podras:

1. Repartir las politicas en tres niveles segin como se hacen cumplir.

2. Mantener el primer nivel corto, con un coste explicito para ampliarlo.

3. Publicar el impacto de una politica antes de activarla.

4. Organizar quién decide sin convertirlo en un cuello de botella.

5. Medir el gobierno por lo que llega a produccion, no por el nimero de reglas.

Conceptos centrales

nivel obligatorio impuesto Politica que la plataforma impide incumplir. Son pocas y absolutas; ampliarlas tiene un
coste multiplicado por el nimero de equipos.

nivel obligatorio verificado Politica que no se puede impedir sin bloquear trabajo legitimo. Se detecta y se corrige con
plazo.

nivel recomendado Camino asfaltado. Se mide la adopcion y desviarse es legitimo si se declara.

analisis de impacto Cuantos recursos existentes incumplirian una politica si se activara hoy. Es el paso que

evita bloquear a media organizacion.
6rgano de gobierno Grupo pequefio que posee la lista del primer nivel, decide deprisa y se reine poco.

coste de cumplimiento Tiempo que los equipos dedican a cumplir. Es la medida que falta en casi todos los
programas de gobierno.

Modelo mental

El nivel experto no consiste en conocer mas productos, sino en formular mejores preguntas, validar supuestos y
sostener decisiones frente a costo, riesgo y operacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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politica propuesta

h 4 v +

analisis de impacto: incumplimientos que llegan tiempo hasta adopcion
;a cuantos afecta HOY? a produccion completa

nivel -

protege a la organizacion obligatorio y bloquearlo

) R A -'--"'acelera, no protege
y se puede impedir rompe trabajo
v v v
1-IMPUESTO 2 - VERIFICADO 3 - RECOMENDADOQ
pocas y absolutas con plazo de correccidon adopcion medida
[
v |
' v
ampliar el nivel 1 exige . B
. L excepciones con caducidad - .
quitar algo o justificar 1 salida declarada - 106

el coste x 60 equipos

\

las excepciones son el
trabajo pendiente del
gobiemno

Desarrollo

1. Tres niveles, y solo uno se impone

Con sesenta equipos, los dos extremos fallan:

CENTRAL LO REVI SA ABSOLUTAMENTE t odo
- cuello de botella; el gobierno se convierte en la ventanilla
qgque la clase 106 describio

CADA EQUI PO DECI DE
- sesenta respuestas distintas a |la misna pregunta
- Yy ninguna garantia transversal

Y el reparto que funciona es por como se hace cumplir cada cosa:

NIVEL 1 - OBLI GATORI O E | MPUESTO
la plataforna | o inpide; no hay forma de incunplirlo
protege a | a organi zaci 6n entera de un dafio grave
- regiones autorizadas, registro que no se desactiva,
borrado de copi as, acceso publico, etiquetas de duefio
- POCAS: cinco a quince, no cien

NI VEL 2 - OBLI GATORI O Y VERI FI CADO
hay que cunplirlo, y bloquearlo ronperia trabajo |egitinp
se detecta y se corrige con plazo clase 139
- cifrado en tréansito interno, retenci én de copi as,
perm sos sin usar, vulnerabilidades del enbudo

NI VEL 3 - RECOMVENDADO
acelera y no protege; es el cam no asfaltado cl ase 106
se mde | a adopci 6n y desviarse es legitinp si se declara
- plantilla de canalizaci én, nmbdul os, biblioteca de registro

Y la afirmacion que ordena el resto:

lo que no estd en el nivel 1 se incunplird en alguin sitio

y eso NO es un fracaso: es el disefio

- por eso el nivel 2 tiene deteccidén y plazo, y el 3 tiene nedida
de adopci 6n y no una queja

Y el criterio para poner algo en el nivel 1, que debe ser exigente:
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¢su incunplimento puede causar un dafio grave e irreversible?
¢;se puede inpedir sin bloquear trabajo legitinmo?

¢hay una via de excepci 6n para | os casos raros?

- tres sies, o no es nivel 1

Y el precio de ampliarlo, que hay que hacer visible:

cada regla del nivel 1 se nmultiplica por sesenta equi pos
- sesenta veces la friccién, sesenta veces |as excepciones
- y por eso anpliar el nivel 1 exige QU TAR al go

o justificar el coste con un incidente concreto

Y el efecto de no hacerlo: una lista de cien reglas obligatorias es una lista que nadie conoce, y entonces laley 15y la
ley 16 actiian a la vez.

2. El ciclo de vida de una politica

Una politica pasa por cinco fases, y la segunda es la que casi nadie ejecuta:

1. PROPUESTA
qué probl ema resuelve, con un incidente o un requisito detras
qui én la propone y quién la sufriréa

2. ANALI SIS DE | MPACTO ~ el paso decisivo
¢cuantos recursos la incunplirian HOY?
¢;de cuant os equi pos?
jcuanto costaria corregirl os?

3. MODO AVI SO
se detecta y no se bloquea; se publica la cifra
y se aconpafia a | os equi pos con mas i ncunplim entos

4. APLI CACI ON
cuando la lista de incunplimentos nuevos esté vacia
y con | a base histérica congel ada si hace falta clase 101

5. REVISION
¢ha inpedido al go? ¢cuantas excepci ones acunul a?
¢Sigue teniendo sentido?

Y el paso 2 merece detenerse porque cambia la conversacion:

sin andlisis de inpacto
«vanmps a exigir X» - se activa - 340 recursos dejan de funcionar
- y el gobierno pierde |a confianza de | os equi pos para sienpre

con analisis de inpacto
«esta politica afectaria hoy a 340 recursos de 14 equi pos;
corregirlos cuesta unas 6 semanas repartidas»
- y entonces se decide si conpensa, y con qué plazo

Y lo que se publica junto a cada politica, que es lo que la hace discutible:

qué probl ema resuel ve

cuantos recursos afecta hoy

gqué hay que hacer para cunplirla, con un ejenplo
qui én | a aprueba y desde cuando

y céno se pide una excepci 6n

Y las politicas se tratan como codigo, con lo que eso implica desde la clase 139:

viven en un repositorio con revisioén

cada una tiene PRUEBA NEGATI VA que denuestra que detecta
se despliegan por |la canalizaci6n

y se versionan: canbiar una politica es un canbio

Y una comprobacién que a escala es imprescindible:

| as pruebas negativas se ejecutan en TODAS |as cuentas y cl Usteres,
no en uno cl ase 164
- una politica puede estar activa en 170 cuentas y ausente en 6

3. Quién decide, sin ser un cuello de botella

El gobierno necesita un duefio, y ese duefio no puede revisar el trabajo de sesenta equipos.
LO QUE PCSEE EL ORGANO CENTRAL
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la lista del nivel 1, corta y con notivo

el mecani sno: c6np se declara, se prueba y se aplica una politica
el proceso de excepci 6n

y las medi das del programa

LO QUE NO PCSEE
| as deci siones de arquitectura de cada equi po
| a revision de cada canbio
ni la eleccién de tecnol ogias dentro del marco

Y su forma, para que decida deprisa:

pequefio: cinco a siete personas

con representaci 6n de | os equipos, no solo de la plataform
se redne poco y decide en |la reunidn

y publica | o decidido, con el notivo

Y dos reglas que evitan que se convierta en un comité:

SI LENCI O POSI TI VO PARA EL NI VEL 3
una propuesta de cam no asfaltado se adopta si nadie objeta
en un pl azo

DECI SI ON POR DEFECTO
si no hay acuerdo sobre subir algo al nivel 1, se queda en el 2
- el nivel 1 solo crece por decisioén explicita

Las excepciones son la informacion mas valiosa que produce este sistema:

cada excepci 6n dice que un control no encaja en un caso rea
y la lista ordenada por control dice qué hay que arreglar
- las excepciones SON el trabajo pendiente del gobierno cl ase 169

Y el reparto de quién aprueba qué:

nivel 1 el o6rgano central, y con caducidad corta
nivel 2 el duefio del area, con caducidad y registro
nivel 3 nadi e: desviarse es legitinp; basta declararlo cl ase 106

Y la participacion de los equipos, que es lo que evita que el gobierno se perciba como algo ajeno:

cual qui era puede PROPONER una politica

y quien | a propone participa en su analisis de inpacto

-~ y varias de las nejores politicas salen de un equipo que sufrié
un incidente y no quiere que |le pase a nadie mas

4. Medir el gobierno

La medida habitual —numero de politicas— es exactamente la que la ley 17 desaconseja:

mal «t enenps 140 politicas»
- sube sola, no dice nada y enpeora el sistema

Lo que si mide:

I NCUMPLI M ENTCS QUE LLEGAN A PRODUCCI ON
del nivel 1, deberian ser cero por construcci6n
del nivel 2, cuantos y cuanto tardan en corregirse

TI EMPO DESDE QUE SE PUBLI CA UNA POLi TI CA HASTA QUE SE CUMPLE
en toda | a organi zaci 6n
- si son nmeses, el necanisno es lento

EXCEPCI ONES POR POLI TI CA
y su tendencia: las tres prinmeras sefial an qué corregir

ADOPCI ON DEL NI VEL 3
qué proporci 6n usa el cam no asfaltado, sin obligacioén
- es la nedida honesta de la clase 106

COSTE DE CUMPLI M ENTO
horas al mes que |os equipos dedican a cunplir
- la medida que falta en casi todos |os progranas

POLi TI CAS QUE NO HAN | MPEDI DO NI DETECTADO NADA EN UN ANO
- candidatas a retirarse clase 139
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Y la quinta merece detalle porque es la que evita que el gobierno crezca sin freno:

si cunplir cuesta a cada equipo 6 horas al nes

con 60 equi pos son 360 horas al nes

- dos personas y nedia a tienpo conpleto, repartidas

-~ y esa cifra hay que conparar con |o que el gobierno evita

Y el equilibrio que hay que vigilar, que es el traslado de la clase 155:

mas gobi er no

nenos gobi er no

- y las dos colummas se publican juntas,
de la clase 107

menos riesgo y nenos vel oci dad
mas vel ocidad y nmés incidentes
conpo | as cuatro nedi das

Y una comprobacién anual sana:

recorrer la lista del nivel cada una
Jqué incidente evita?

¢ha intentado incunplirla al guien este afio?

jcuant as excepci ones tiene?

- y retirar o bajar de nivel

1 y preguntar por

l o que no se sostenga

Y la lista de comprobacién de la clase:

las politicas estan repartidas en tres niveles, con criterio escrito
el nivel 1 tiene nenos de quince reglas y cada una su notivo
ampliar el nivel 1 exige quitar algo o justificar el coste

toda politica nueva pasa por andlisis de inpacto antes de activarse
se publica a cuantos recursos y equi pos afectaria

hay npdo aviso antes de aplicar

cada politica tiene prueba negativa, ejecutada en todas |as cuentas
exi ste un 6rgano pequefio que posee el nivel 1y decide deprisa
cual qui era puede proponer una politica

| as excepci ones se ordenan por control y son el trabajo pendiente
se mide lo que |Ilega a producci 6n, no el nunmero de politicas

se mide el coste de cunplimento en horas de | os equi pos

se retira |l o que no ha inpedido ni detectado nada en un afio

Y el cierre que enlaza con la clase siguiente: gobernar bien no basta si lo que la plataforma ofrece no es lo que los
equipos necesitan. Tratar la plataforma como un producto con hoja de ruta, y decidir qué capacidad se construye antes
que otra, es la materia de la clase 171.

Ejemplo trabajado

CloudShop tiene sesenta equipos y ciento cuarenta politicas, de las que ciento diez son obligatorias. El ejercicio
empieza contando cuantas conoce la gente y termina con un nivel 1 de doce reglas.

El punto de partida.

pol iticas decl aradas 140
decl aradas obligatorias 110
apl i cadas técni canente 31
el resto docunent os que al gui en debia |eer

encuesta a 24 personas de 12 equi pos

pol iticas obligatorias que sabian citar, nediana 4
per sonas que sabian donde estaba la lista 9 de 24
per sonas que habian pedi do una excepci 6n al guna vez 3

Cuatro de ciento diez. Es la ley 15 aplicada al gobierno: una lista que nadie puede conocer no gobierna nada.

La reclasificacion en tres niveles.

nivel 1, inpuesto técnicanente 31 12
nivel 2, verificado con plazo — 34
ni vel 3, reconendado — 41
retiradas — 53

Y las cincuenta y tres retiradas, por qué:

no habian detectado ni inpedido nada en 2 afios 29

duplicaban otra
descri bian una preferencia,
contradecian a otra

no un riesgo
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Las tres contradictorias eran el hallazgo incomodo: dos politicas obligatorias pedian cosas incompatibles, y los equipos
habian estado incumpliendo una u otra sin saberlo.

Y el nivel 1 resultante, con su criterio:

regi ones autorizadas

regi stro de auditoria no desactivable
borrado de copi as prohi bi do

sin acceso publico en al macenes

etiquetas de duefio y entorno obligatorias

sin claves de |arga duracién cl ase 137
firma verificada en adm sién cl ases 067, 101
sin usuarios |ocales en | as nubes cl ase 159
sin acceso desde entornos inferiores a produccién cl ase 133
rangos de red del plan central cl ase 160
sin recursos fuera del servicio de creaci6n clase 169
cifrado en reposo con claves gesti onadas

EEER

12

Y la regla para ampliarla, acordada por escrito:

afiadir una regla al nivel 1 exige
un incidente concreto que |la habria evitado, o un requisito | ega
y quitar otra, o justificar el coste ante el ¢érgano

regl as afiadidas al nivel 1 en 12 neses 2
reglas retiradas del nivel 1 1

El andlisis de impacto, y la politica que se detuvo a tiempo.

propuesta «todo al macén de objetos debe tener versionado activo»
nmoti vo un borrado accidental en un equi po

andlisis de inpacto, ejecutado antes de activarla

al macenes exi stentes 910
que incunplirian 341
equi pos af ect ados 14
coste estinado de corregir ~6 senmmanas

coste adicional de al macenam ento ~1.900 €/ nes

Y la conversacion que ese dato permitio:

sin el andlisis se habria activado y 341 recursos habrian quedado
mar cados conp i ncunpl i dores de un dia para otro
con el analisis se decidi 6
nivel 2, no nivel 1
aplicable solo a al macenes con datos clasificados
conp confidenciales o personal es cl ase 141
pl azo de 90 dias
- recursos afectados: de 341 a 62
- coste adicional: de 1.900 € a 310 €/ nes

Y el resultado a los 90 dias:

recursos corregi dos 59 de 62

excepci ones concedi das 3
- todos con notivo y caduci dad

i ncunpl i m ent os nuevos desde entonces 0

Las excepciones como trabajo pendiente.

excepci ones vivas al enpezar 94
tras la reclasificacion 19
después de 12 neses 23

ordenadas por politica

tipos de instancia permtidos 9
retenci 6n nini ma de copi as 6
cifrado en transito interno 4
otras 4
Y las nueve primeras se investigaron:
notivo real equi pos que necesitaban instancias con acel erador
para cargas de aprendi zaje clase 175
causa la lista se escribi6 antes de que existieran esas cargas
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correcci 6n se anpliaron los tipos permtidos, con |imte de coste
excepci ones de esa politica después 0-1

El 6rgano de gobierno.

qui én decidia el equipo de plataforma  6rgano de 6
conposi ci 6n — 3 de plataform
3 de equi pos rotatorios

frecuenci a reuni ones senanal es nensua
deci si ones pendientes al termnar cada reuni6n varias 0
ti empo nmedi o de una deci si 6n 3 semanas 11 dias
propuestas hechas por equipos, no por plataforma O 14

de ellas, adoptadas — 9

Y nueve de las catorce propuestas de los equipos se adoptaron; cuatro venian de un incidente que ese equipo habia
sufrido.

Las medidas.
politicas totales 140 87
nivel 1 31 12
i ncunpl i m entos del nivel 1 en producci6n no se sabia 0
i ncunplimentos del nivel 2 abiertos no se sabia 41
tiempo nmedio de correcci 6n del nivel 2 — 19 dias
ti enmpo desde publicar hasta cunplimento total — 62 di as
adopci 6n del nivel 3, sin obligacio6n — 78 %
coste de cunplimento, horas/equi po/ nes no se nedia 4,1 h
coste total de cunplimento — 246 h/ mes
politicas con prueba negativa 0 de 140 87 de 87
politicas activas en todas |as cuentas no se conprobaba 87 de 87

Y la comprobacién de la dltima fila encontr6 lo previsible:

al ejecutar |las pruebas negativas en las 176 cuentas
pol iticas ausentes en al guna cuenta 6
cuentas donde faltaba al guna 9
- todas, cuentas heredadas de adqui sici ones
- corregidas por el bucle de la clase 169

El coste de cumplimiento, comparado con lo que evita.

coste de cunplimento 246 h/ mes
= 1,5 personas a tienpo conpleto, repartidas

|l o que el gobierno evito, nedido en 12 neses

intentos de crear recursos en regiones no autorizadas 118
intentos de desactivar el registro de auditoria 4
i ntentos de hacer puablico un al macén con datos 11
intentos de crear claves de |arga duracio6n 87
borrados de copi as i npedi dos 6

Y el dato que cerro la discusién sobre si el gobierno «frenaba»:

de |l os 226 intentos inpedidos, ¢cuantos eran errores y cuantos
necesi dades | egitimas?
errores o desconoci m ento 211
necesi dades | egitinas 15
- las 15 se resolvieron con excepci 6n o canbiando la politica

A los doce meses.

politicas 140 87
obligatorias inmpuestas 31 12
pol iticas que nadi e conocia ~106 —
politicas contradictorias 3 0
con prueba negativa 0 87
activas en todas | as cuentas no se conprobaba 87 de 87
anal isis de inpacto antes de activar no si
politicas activadas sin él — 0
excepci ones vivas 94 23
control es corregi dos por exceso de excepci ones 0 3
propuestas de | o0s equi pos 0 14
ti empo de una decisi én de gobierno 3 senmmanas 11 dias
coste de cunplimento nedido no 246 h/ mes
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La leccion que esta clase traslada a la parte 14: habia ciento diez politicas obligatorias y la gente podia citar cuatro; tres
de ellas se contradecian entre si. Y la politica que estuvo a punto de bloquear trescientos cuarenta y un recursos de
catorce equipos se detuvo por un paso que costo una tarde: medir a cuantos afectaria antes de activarla. Con ese dato,
la misma politica se aplicé a sesenta y dos recursos, con plazo, y se cumplio en tres meses sin que nadie tuviera que
rodearla.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 14- advanced- pl at f or m capst ones- car eer/ 170- gobi er no- f eder ado- y- pol i cy- as- code- a-
escal a/ | ab. py

El laboratorio selecciona el motor de practica governance y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa modelo-gobierno en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una jerarquia de politica, ownership y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye modelo-gobierno para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Hay decenas de politicas obligatorias y nadie
las conoce

Activar una politica deja a media organizacion
incumpliendo

Dos politicas obligatorias piden cosas
incompatibles

El gobierno se convierte en un cuello de
botella

Una politica esté activa en la mayoria de
cuentas y ausente en algunas

Se discute si el gobierno frena sin datos

m Seguridad, éticay costo

Ley 15: una lista que no se puede conocer no
gobierna

No se midi6 el impacto antes

Se acumularon sin revision ni duefio

El 6rgano central revisa el trabajo de los
equipos en vez de poseer solo el nivel 1y el
mecanismo

No se comprueba el resultado en todas

Se mide el nimero de politicas y no el coste ni
lo que evita

Reparte en tres niveles, deja menos de quince
reglas impuestas y retira lo que no haya
detectado nada.

Andlisis de impacto obligatorio: cuantos
recursos y equipos, y qué cuesta corregirlo;
después, modo aviso antes de aplicar.

Revisién anual de la lista completa, con
motivo por regla, y retirada de lo duplicado y
lo contradictorio.

Grupo pequefio con representacion, que
decide en la reunion, con silencio positivo
para lo recomendado.

Prueba negativa por politica, ejecutada en
todas las cuentas y clisteres.

Publica juntos el coste de cumplimiento en
horas y los intentos impedidos, distinguiendo
errores de necesidades legitimas.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué distingue los tres niveles de politica y cual se impone técnicamente?

2. ¢ Por qué ampliar el nivel 1 debe tener un coste explicito?

3. ¢ Qué aporta el analisis de impacto y qué evita?

4. ¢ Qué posee el 6rgano de gobierno y qué no?

5. ¢ Qué se mide en lugar del nimero de politicas?

Referencias

» Open Policy Agent (2025). Policy as code at scale: bundles and testing — declarar, probar y distribuir politicas.
<https://www.openpolicyagent.org/docs/latest/management-bundles/>

* AWS (2025). Guardrails: preventive and detective controls — reparto entre lo que se impide y lo que se detecta.
<https://docs.aws.amazon.com/controltower/latest/userguide/controls.html>

» Google Cloud (2025). Organization policy and custom constraints — politicas heredadas por la jerarquia.
<https://cloud.google.com/resource-manager/docs/organization-policy/creating-managing-custom-constraints>

» Microsoft (2025). Azure Policy: initiatives, compliance and remediation — agrupacion, cumplimiento y correccion.
<https://learn.microsoft.com/azure/governance/policy/overview>

« Skelton, M. y Pais, M. (2019). Team Topologies, cap. 4 — gobierno federado y carga cognitiva de los equipos.

<https://teamtopologies.com/book>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 14 en PDF - Manual integral
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~ 169 - Landing zones empresariales y vending de Parte 14 - Programa 171 - Platform as a Product y roadmap de capacidades —
cuentas

Evaluacion — 170 Gobierno federado y policy as code a escala

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega modelo-gobierno con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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171 — Platform as a Product y roadmap de capacidades

Parte: 14 — Plataformas avanzadas, capstones y carrera Nivel: experto-frontera - Horas estimadas: 4 Laboratorio:
platform - Estado: EXECUTABLECORE
Propésito
Decidir qué construye la plataforma a continuacion, que a escala es la pregunta que mas dinero mueve y la que peor se
responde. La clase sustituye la lista de funciones por un mapa de capacidades con niveles, que permite decir donde se
esta y no solo qué falta; ordena el trabajo con sefales de demanda observadas en vez de opiniones; y sostiene la
mitad que nadie pone en una hoja de ruta: lo que se va a retirar, porque la capacidad de un equipo de plataforma la
limita lo que mantiene, no lo que construye.
Resultados de aprendizaje
Al finalizar podras:

1. Describir la plataforma como capacidades con niveles, no como funciones.

2. Ordenar el trabajo con sefales de demanda medidas.

3. Decidir construir, comprar o adoptar cada capacidad.

4. Incluir retiradas en la hoja de ruta, con su mecanica.

5. Comunicar direcciones en vez de fechas, y medir el producto.

Conceptos centrales

capacidad Algo que la plataforma permite hacer a un equipo, expresado desde su punto de vista:
«desplegar sin parada», «saber cuanto cuesta mi servicio».

nivel de madurez Grado en que una capacidad esta resuelta: inexistente, manual, automatizada, autoservicio,
gobernada.
sefial de demanda Necesidad observada: una peticién, una excepcion, una salida del camino asfaltado, una

accion de incidente o una respuesta de friccion.

retirada Eliminacién de una capacidad que ya no se usa o que el proveedor resuelve. Libera la
capacidad de mantener.

direccién frente a fecha Compromiso sobre qué se va a resolver y en qué orden, sin prometer dias concretos para
trabajo con incertidumbre alta.

capacidad de mantener Limite real del equipo: lo que ya sostiene. Cada capacidad nueva la consume
permanentemente.

Modelo mental

El nivel experto no consiste en conocer mas productos, sino en formular mejores preguntas, validar supuestos y
sostener decisiones frente a costo, riesgo y operacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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mapa de capacidades

sefales de demanda

nivel dis cada una peticions repesidas - 105 excapciones par contol - {70 salidas dl camino asfaltado accionss da incidents - 127

2. automatizada e pide 3. autasanvicio 4. gobamada y medids

Desarrollo

1. Capacidades, no funciones

respuestas de friccion - 107

prioricad =

tlempo ahorrado « &
- <oste de constuiry
NTENE

quipos

2 gensric

adoprar o dsl provesdor

o qus diferznda

hoja de ruta

o que 5= RETIRA

libera capacidad e mamtansr

Una hoja de ruta hecha de funciones —«un portal nuevo», «integrar tal herramienta»— no permite decidir. Una hecha

de capacidades si, porque se expresa desde quien la usa:

nal «integrar el gestor de secretos»
bi en «un equi po puede obtener credencial es sin guardar

nal «despl egar la malla de servicio»
bi en «un equi po puede limtar quién |lama a su servici

ni ngun secr et o»

0, sin escribir cddi go»

Y cada capacidad tiene un nivel, que es lo que permite decir dénde se esta:

0 NO EXI STE nadi e puede hacerl o

1 MANUAL se puede, pidiéndolo a al guien

2 AUTOVATI ZADA hay una herram enta, y hay que pedir acceso o ayuda
3 AUTGCSERVI Cl O el equipo |o hace solo, en mnutos cl ase 106

4 GOBERNADA Y MEDI DA  adenas esta nedida, con objetivos y coste conocido

Y con esa escala se puede describir el estado de la plataforma en una tabla, que es lo que hace posible priorizar:

capaci dad ni ve

crear un servicio nuevo con todo nontado 3 cl ase 106
despl egar sin parada 3 cl ase 102
obt ener credencial es sin secretos 3 clase 137
saber cuénto cuesta m servicio 1 cl ase 142
probar en un entorno con datos realistas 2 cl ase 104
recuperar m servicio en otra region 1 cl ase 166
saber qué politicas ne aplican 2 clase 170
aislar a un cliente concreto 0 cl ase 154

Y el catalogo de capacidades sale de lo que este programa ha ido construyendo:

entrega construir, desplegar, revertir, activar
dat os al macenar, replicar, migrar esquemas

oper aci 6n observar, alertar, responder, ensayar
seguri dad i dentidad, secretos, politicas, evidencia
arquitectura contratos, aislamento, limtes

conti nui dad copi as, recuperaci 6n, portabilidad

gobi erno cuent as, excepciones, atribucion

Y la ventaja de esta forma sobre una lista de herramientas:

permte decir «estanps en nivel 1 en coste y en nivel 3 en despliegue»

permte conparar el hueco con el inpacto

y sobrevive a canbiar de herram enta: |a capacidad no canbi a

2. Qué construir a continuacion

parte
parte
parte
parte
parte
parte
parte

08
09
10
11
12
13
14

La forma habitual de decidir —lo que le parece mas importante a quien dirige la plataforma— produce plataformas

vacias, que es el tercer modo de fallo de la clase 106.

Y las sefiales que si son necesidades observadas:

PETI Cl ONES REPETI DAS
las que Ilegan una y otra vez
-~ el 83 %eran las nmsnmas tres cosas

EXCEPCI ONES POR CONTROL
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cada una dice que algo no encaja cl ase 170

SALI DAS DEL CAM NO ASFALTADO
qui én no usa la plataforma y por qué cl ase 106

ACClI ONES DE REVI S| ON DE | NCI DENTES
«esto habria hecho falta» clase 127

RESPUESTAS A «¢,QUE TE HA FRENADO?» cl ase 107
| a pregunta abierta y periédica

Y LO QUE LA ORGANI ZACI ON VA A NECESI TAR
una norma que entra en vigor, un cliente que exige al go
- la Unica sefial que no es observada, y hay que declararla conp ta

Y la férmula de prioridad, que hay que escribir aunque sea aproximada:

prioridad = tienpo ahorrado por equipo x equi pos afectados
- coste de construirlo
- COSTE DE MANTENERLO, para sienpre

Y el tercer sumando es el que casi nadie incluye y el que decide a largo plazo:

cada capaci dad consunme capaci dad de mantener
actual i zaci ones, incidencias, docunentaci6n, formacio6n
y conpatibilidad cuando canbie | o de debajo

- un equipo de plataforma no esta limtado por | o que puede construir
sino por lo que ya sostiene

Y de ahi la regla que gobierna la hoja de ruta:

afiadi r una capaci dad exi ge tener capaci dad de mantener
- y si no la hay, hay que RETIRAR al go prinero

Construir, comprar o adoptar se decide con la clasificacion de la clase 147, aplicada a la plataforma:

GENERI CO | o resuel ve el proveedor o el nercado
- adoptar tal cual; no envol ver cl ase 158
- y el error frecuente es construir |o que el proveedor ya ofrece

DE APOYO hace falta y no diferencia
- |l o més sinple que funcione, o conprar

DI FERENCI AL la forma concreta en que esta organi zaci 6n trabaja
- construir; suele ser peganento, no producto

Y lo que casi siempre resulta ser diferencial en una plataforma interna:

la forma de crear un servicio nuevo con CUANTO exi ge esta casa

el catalogo y la atribucio6n cl ases 095, 142
| a integraci 6n entre piezas de proveedores distintos cl ase 162
y los cam nos asfal tados propios cl ase 106

~ es decir, la COWPOSICON, no |as piezas
3. La mitad que falta: retirar

Una hoja de ruta que solo afiade es una hoja de ruta que se detiene sola en tres afos, cuando el mantenimiento
consume al equipo.

Lo que hay que retirar:

capaci dades que nadi e usa

capaci dades que el proveedor ha enpezado a ofrecer nejor

herram entas duplicadas: dos fornas de hacer o m snp

versi ones antiguas de | o propio cl ase 106
y cam nos asfaltados que ya no son el cam no

Y para saber qué retirar hace falta medir el uso por capacidad:

equi pos que la usan, y con qué frecuencia
cuando fue la uUltim vez
y cuanto cuesta mantenerla

Y el proceso, que es el contrato de versiones de la clase 106 aplicado a una capacidad entera:

1. anunciar con fecha, y decir qué |la sustituye
2. dejar de admitir usos nuevos
3. aconpafiar a quien la use, con herram enta de m graci 6n
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- si la plataforma pide mgrar, la plataforma escribe |a mgracién
4. cortes de prueba anunci ados cl ase 118
5. retirar

Y una advertencia que evita el peor final:

retirar sin sustituto obliga a cada equipo a resolverlo por su cuenta

- y entonces hay sesenta sol uciones distintas, que es peor que la
capaci dad que se retirg

- seretira lo que no se usa, o lo que tiene un sustituto nejor

Y una categoria especial que conviene vigilar:

LO QUE EL PROVEEDCR EMPI EZA A OFRECER
cada afio, al go que se construy6 a mano pasa a estar disponible
- conviene revisar el catéalogo propio contra |o que existe
una vez al afio
-~ y retirar lo propio cuando | o del proveedor sea suficiente

Y el coste de no hacerlo:

se mantiene una herram enta propia que hace peor | o que el proveedor

hace bien, y se sigue pagando su nmanteni m ento indefini danente

—» es laley 20 aplicada a |la plataforma: existe porque nadi e decidi6
que dejara de existir

4. Prometer, financiar y medir

Qué se promete a los equipos, que es donde las plataformas pierden credibilidad:

mal fechas concretas para trabajo con incertidunbre alta
- se incunplen, y a la tercera nadie cree la hoja de ruta

bi en DI RECCl ONES Y ORDEN
«l 0o siguiente que resolvenos es |la atribuci 6n de coste
después el aislamento por cliente»
+ fecha solo para | o que ya esta enpezado y acot ado
+ y una fecha firne para | o que tiene una obligaci6n externa

Y lo que si conviene comprometer siempre:

| as RETI RADAS, con fecha

porque afectan a otros y necesitan planificarse cl ase 106
| os canbi os inconpatibles, con aviso
y los plazos de | as obligaciones normativas

La financiacion, que distorsiona mas de lo que parece:

PRESUPUESTO CENTRAL
+ puede invertir en | o que beneficia a todos
-y puede construir lo que nadie pidio

COBRO A LOS EQUI POS
+ sol o sobrevive | o que al guien valora
- nadi e paga | o transversal: seguridad, continuidad, gobierno
— y aparecen optinizaci ones |ocales que empeoran el total ley 17

M XTO
central para lo transversal y |lo obligatorio
cobrado para |l o opcional y lo especifico
- es | o que suel e funcionar

Y el efecto de la segunda, que conviene anticipar:

una plataforma financi ada sol o por cobro tiende a NO invertir en

Il o que beneficia a todos y nadie quiere pagar

- Yy eso es justamente | o transversal: identidad, continuidad
observabi |l i dad comin, gobi erno

Las medidas del producto, que amplian las de la clase 106:

ADOPCI ON SI N OBLI GACI ON, por capaci dad
NI VEL DE MADUREZ, y su evol uci 6n
TI EMPO AHORRADO, estinado y publicado
PROPCRCI ON DEL TI EMPO DEL EQUI PO EN PETI Cl ONES
- por encima de un tercio, se esta volviendo ventanilla cl ase 106
CAPACI DADES RETI RADAS AL ANO
- si es cero, |a capacidad de mantener se estéa agotando
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SATI SFACCI ON, con una pregunta abierta
Y COSTE DE LA PLATAFORVA POR EQUI PO SERVI DO

Y la pendltima es la que mas dice sobre la salud del producto a largo plazo.

clase 107

Y una comprobacién anual que conviene hacer con los equipos, no sobre ellos:

recorrer el nmapa de capaci dades y preguntar por cada una
¢la usais? ¢os sirve? squé le falta? ¢qué hariais s
- la dltima pregunta separa | o inprescindible de | o cénpdo

Y la lista de comprobacién de la clase:

m |a plataforna se describe conp capaci dades
m cada capacidad tiene un nivel de madurez decl arado

m |a prioridad sal e de sefial es de demanda observadas

m |a fornula de prioridad incluye el coste de MANTENER

m afiadir una capaci dad exige tener capaci dad de mantener

m estéa clasificado qué es genérico, de apoyo y diferencial

m no se construye lo que el proveedor ya ofrece bien

m se nide el uso por capaci dad

m |a hoja de ruta incluye retiradas, con fecha y sustituto

m se proneten direcciones y orden, no fechas para lo incierto
m las retiradas y | os canbios inconpatibles si Ilevan fecha
m | a financiacién cubre I o transversal
m se nmide adopci 6n sin obligacion

desapar eci era?

no cono herranientas

no solo | o que al gui en paga
tienpo en peticiones y retiradas a

afo

Y el cierre que enlaza con la clase siguiente: decidir qué construir exige saber qué cuesta cada cosa y qué produce, y a
esta escala eso ya no es una hoja de calculo: es un modelo operativo con su gente y sus rutinas. Es la materia de la

clase 172.

Ejemplo trabajado

La plataforma de CloudShop sirve a sesenta equipos con seis personas. El ejercicio consiste en dibujar el mapa de
capacidades, priorizar con sefiales medidas y descubrir qué hay que retirar para poder afiadir.

El mapa, con niveles.

capaci dad nive
crear un servicio nuevo con todo nontado
despl egar sin parada y revertir

obt ener credencial es sin secretos
entorno de pruebas con datos
observabi | i dad est andar

objetivos y presupuesto de error

saber cuénto cuesta m servicio
recuperar m servicio en otra region
aislar a un cliente concreto

saber qué politicas me aplican

m grar un esquena sin parada

crear una cuenta nueva

w

WFRP NORFRPFPNWNWW

Y el hueco medio ponderado por uso:

5 de 12
4 de 12

capaci dades en nive
capaci dades en nive

3 o superior
0o1

Las sefales de demanda, contadas durante un trimestre.

sefial veces capaci dad inplicada
peticiones «icuadnto cuesta esto?» 41 coste por servicio
excepci ones al control de tipos de instancia 22 cargas con acel erador
peticiones de entorno con datos reales 19 entorno de pruebas
acci ones de incidente sobre recuperaci 6n 14 recuperaci 6n
respuestas «ne frena no poder probar con

dat os pareci dos a producci 6n» 12 entorno de pruebas
peticiones de aislamento para un cliente 6 ai sl am ento
sal i das del camino asfaltado 4 vari as

Y la prioridad calculada, con el coste de mantener incluido:

capaci dad ahorro/ equi po/ mes equi pos construir mantener/afio
coste por servicio 2,5 h 60 6 sem 0,3 pers
entorno con datos 4,0 h 31 8 sem 0,5 pers
recuperaci 6n aut oservici o 1,0 h 60 12 sem 0,4 pers
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ai sl am ento por cliente 6,0 h 4

Y el orden que sale:

10 sem

0,4 pers

1. coste por servicio 150 h/nes ahorradas, 6 semanas de trabajo
2. entorno con datos 124 h/ nes, 8 semmnas

3. recuperaci 6n 60 h/ mes, 12 semmnas

4. aislamento 24 h/mes, 10 senmanas - Se pospone

Y el aislamiento, que era el nivel 0 y parecia urgente, quedo el Ultimo porque afecta a cuatro equipos. Se resolvio a

mano para esos cuatro mientras tanto.

La capacidad de mantener, y lo que hubo que retirar.

personas en | a plataform

ti empo en peticiones

tienmpo en mantener | o existente
ti emrpo di sponible para construir

6
21 %
54 %
25 %

cl ase 106

= 1,5 personas

Y con un cuarto del tiempo disponible, las tres capacidades prioritarias sumaban veintiséis semanas: mas de un afio.

La conversacion paso a ser qué retirar.

inventario de | o que se nmantiene
uso medi do
usadas por mas de 10 equi pos
usadas por 2 a 10
usadas por 1
sin uso en 6 nmeses

Y las decisiones:

RETI RAR SI N SUSTI TUTO (4 piezas sin uso)
un panel antiguo, un generador de infornes,
|'i berado

RETI RAR PORQUE EL PROVEEDOR YA LO OFRECE (3 piezas)
un sistema propio de rotaci 6n de certificados
un recol ector de nétricas hecho a nedida
y una herrami enta de inventario
- los tres existian desde antes de que el
|'i berado

UNI FI CAR DUPLI CADCS (2 pares)
dos formas de crear un servicio,
dos bibliotecas de registro
|'i berado

MANTENER LAS 6 DE UN SOLO EQUI PO
- se ofrecieron al
2 se retiraron con su acuerdo

|'i berado
pi ezas nant eni das 31
tienmpo en mant ener 54 %
tienpo disponible para construir 25 %

=1,5 personas

dos gui ones
0, 3 personas

equi po que |las usa; 4 |las asum eron

31 piezas

1

O ON

proveedor |os tuviera
0, 7 personas

her edadas de una adqui si ci 6n

0, 4 personas

0, 3 personas

20

33 %

46 %
=2, 8 personas

Casi el doble de capacidad de construir sin contratar a nadie, y el trabajo priorizado pas6 de mas de un afio a unos

siete meses.

La retirada del sistema propio de certificados, en detalle.

construi do hacia 3 afios, cuando e
equi pos que | o usaban
coste de nantenerlo
i nci denci as causadas por él en 12 neses
proceso
se anunci 6 con 4 neses y con e
se escribi6 la herram enta de mgraci 6n
equi pos mgrados en el prinmer nes
tras el primer corte de prueba anunci ado
tras el segundo
i nci denci as durante |la migracion
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sustituto identificado

proveedor no lo ofrecia

38

0, 3 personas

4

cl ase 106

9
24
38

1
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Y la comprobacién que lo motivd, que ahora es anual:

revisar el catéalogo propio contra |o que ofrece el proveedor
pi ezas candi datas encontradas el priner afio 3

el segundo afio 2
Lo que se prometid, y lo que no.
se conproneti 6 con fecha
la retirada del sistema de certificados 4 neses

el canmbio inconpatible de la plantilla de canalizaci 6n 6 semanas de avi so

el cunplinmento de un requisito nornativo fecha | ega

se conproneti 6 conp direcci 6n, sin fecha
coste por servicio, entorno con datos y recuperaci6n

en ese orden

fechas incunplidas en 12 neses 0
- antes de este canbio: 4 de 7 conpromi sos con fecha
La financiacion.
nodel o presupuesto central m xt
central centra

| o transversa
i denti dad, continuidad, observabilidad comin, gobierno

| o opcional y especifico —
entornos adi ci onal es, capaci dad reservada, herranientas propias

efect o observado en 12 neses
entornos de pruebas sin uso 14 - 2
peticiones de capaci dad reservada «por si acaso» 9 - 1

Y lo que se decidio NO cobrar, y por qué:

| a observabilidad comin y | a continuidad

o

cobrado al equi po

- si se cobraran, |os equipos con nenos presupuesto |as reducirian

-~ y son justanente |as que protegen a toda |a organizaci 6n

Las medidas del producto, a los doce meses.

capaci dades en nivel 3 o superior 5 de 12 8 de
capaci dades en nivel 0 o 1 4 de 12 1 de
adopci 6n sin obligaci 6n, nedia 71 % 89
ti empo del equipo en peticiones 21 % 14
ti empo en mant ener 54 % 33
tienmpo en construir 25 % 53
pi ezas mant eni das 31 20
capaci dades retiradas 0 9
tienpo ahorrado a | os equi pos, estimado — ~290 h/ mes
conprom sos con fecha incunplidos 4 de 7 0 de
medi do

coste de la plataforma por equi po servido —

12
12
%
%
%
%

3

La leccion que esta clase traslada a la parte 14: la plataforma no estaba limitada por lo que sabia construir, sino por lo
que ya sostenia: el 54 % del tiempo se iba en mantener treinta y una piezas, cuatro de ellas sin ningin uso y tres que el

proveedor ya ofrecia mejor. Retirar nueve capacidades dobl6 la capacidad de construir sin contratar a nadie, y el

trabajo prioritario pas6 de méas de un afio a siete meses. Y la capacidad que parecia mas urgente —el aislamiento por

cliente, Unico nivel 0— quedo la dltima al multiplicar el ahorro por el nimero de equipos afectados: cuatro.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-14-advanced- pl at f or m capst ones- career/ 171-pl at f orm as- a- product - y- r oadnap- de-

capaci dades/ | ab. py

El laboratorio selecciona el motor de practica platform y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefal observada.
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4. Materializa roadmap-plataforma en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una capacidad autoservicio con contrato y golden path. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye roadmap-plataforma para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
« [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La hoja de ruta es una lista de herramientasy = Esta escrita como funciones y no como Describe capacidades con nivel de madurez y
no permite priorizar capacidades desde el punto de vista de quien = compara el hueco con el impacto.

las usa
Se construye lo que nadie pidié La prioridad la fija quien dirige la plataforma Cuenta peticiones repetidas, excepciones,

en vez de sefales observadas salidas del camino, acciones de incidente y

respuestas de friccion.

El equipo no tiene tiempo de construir nada El mantenimiento de lo existente consume la  Mide el uso por capacidad y retira lo que no
nuevo mayor parte se usa, lo duplicado y lo que el proveedor ya
ofrece mejor.

Se mantiene una herramienta propia peor que Ley 20: existe porque nadie decidié que Revisa una vez al afio el catalogo propio
la del proveedor dejara de existir contra lo que ofrece el proveedor y retira lo
que sobre, con migracion escrita.

Nadie cree la hoja de ruta Se prometieron fechas para trabajo con Compromete direcciones y orden; deja las
incertidumbre alta fechas para retiradas, cambios incompatibles
y obligaciones externas.

No se invierte en seguridad, continuidad ni La plataforma se financia solo por cobro y Modelo mixto: central para lo transversal y
observabilidad comunes nadie paga lo transversal obligatorio, cobrado para lo opcional y
especifico.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Qué diferencia hay entre describir la plataforma por funciones y por capacidades?

2. ¢ Qué senales de demanda son observaciones y cual no lo es?
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3. ¢Por qué la féormula de prioridad debe incluir el coste de mantener?
4. ¢ Qué se retira y qué proceso necesita una retirada?

5. ¢ Qué distorsiona financiar la plataforma solo con cobro a los equipos?

Referencias

* CNCF (2025). Platform engineering maturity model — capacidades y niveles de madurez.
<https://tag-app-delivery.cncf.io/whitepapers/platform-eng-maturity-model/>

* CNCF (2025). Platforms white paper — la plataforma como producto y sus capacidades.
<https://tag-app-delivery.cncf.io/whitepapers/platforms/>

* Skelton, M. y Pais, M. (2019). Team Topologies, cap. 5 — capacidad de mantener y carga del equipo de plataforma.
<https://teamtopologies.com/book>

e Cagan, M. (2017). Inspired — hoja de ruta por resultados en vez de por funciones y fechas.
<https://lwww.svpg.com/inspired-how-to-create-products-customers-love/>

» Thoughtworks (2025). Platform funding models — presupuesto central, cobro y modelos mixtos.
<https://lwww.thoughtworks.com/insights/blog/platforms>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 14 en PDF - Manual integral

~ 170 - Gobierno federado y policy as code a escala Parte 14 - Programa 172 - Modelo operativo FinOps y economia unitaria —

Evaluacion — 171 Platform as a Product y roadmap de capacidades

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega roadmap-plataforma con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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172 — Modelo operativo FinOps y economia unitaria

Parte: 14 — Plataformas avanzadas, capstones y carrera Nivel: experto-frontera - Horas estimadas: 4 Laboratorio:
finops - Estado: EXECUTABLECORE

Propésito

Convertir lo de las clases 142 y 143 en algo que funcione con sesenta equipos y no dependa de una persona. La clase
reparte los tres papeles que hacen falta, fija el ritmo —qué se mira a diario, a la semana, al mes y al trimestre—, y
desarrolla el lenguaje que permite hablar de coste con quien no es ingeniero: la economia unitaria, con su parte dificil,
que es repartir lo compartido de forma que alguien pueda entenderlo. Y termina con los dos finales conocidos de estos
programas: la policia del gasto y el panel que nadie mira.

Resultados de aprendizaje
Al finalizar podras:
1. Repartir los tres papeles del modelo operativo y saber qué decide cada uno.
2. Establecer un ritmo con cadencias distintas, en vez de un proyecto.
3. Construir el coste por unidad, incluidos los compartidos.
4. Prever el gasto a partir de la actividad del negocio, no de la factura anterior.

5. Evitar que el programa acabe siendo policia o decoracion.

Conceptos centrales

modelo operativo Reparto de papeles, decisiones y cadencias que hace que el gobierno del coste ocurra sin
depender de una persona.

coste por unidad Coste dividido entre una magnitud del negocio. Es el Unico lenguaje comln entre ingenieria,
finanzas y negocio.

coste de servir Todo lo que cuesta atender a un cliente: infraestructura, plataforma, soporte y licencias. Va
mas alla de la factura de la nube.

prevision por generadores Prever la actividad del negocio y multiplicarla por el coste unitario, en vez de extrapolar la
factura.

policia del gasto Modo de fallo en que el programa se dedica a sefialar culpables. Produce rodeos, no ahorro.

coste en la decision Poner la cifra donde se decide —el cambio propuesto, la revision de disefio— en vez de en

un informe posterior.

Modelo mental

El nivel experto no consiste en conocer mas productos, sino en formular mejores preguntas, validar supuestos y
sostener decisiones frente a costo, riesgo y operacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Tres papeles, y por qué no basta una persona

El error inicial de casi todas las organizaciones es nombrar a alguien responsable del coste de la nube. Y falla porque
las decisiones que cuestan dinero estan repartidas:

qui en elige una réplica de nmas

quien fija una retenci 6n de 90 dias

qui en deja un entorno encendi do

qui en decide la clave de particion

y quien firma un conprom so a tres afios

- son decenas de personas, y ninguna es esa

Y los tres papeles que si hacen falta:

I NGENI ERi A
toma | as deci siones que generan coste
necesita: ver el coste de |o suyo, en su unidad, y en el nonento
de decidir
deci de: arquitectura, dinmensionado, retenci6n, aprovechan ento

FI NANZAS
posee el presupuesto, la prevision y los contratos
necesita: atribucioén fiable y una previsioén creible
deci de: conprom sos, presupuestos por area, negociaci 6n

NEGOCI O
posee | a unidad que da sentido al coste
necesita: coste por pedido, por cliente, por transacci6n
deci de: precios, qué clientes se atienden y con qué nive

Y el papel que a veces existe y conviene entender bien:

un equi po o persona que FACI LITA
construye la atribuci6n, |os paneles y |as herram entas
nmentiene el ritno
y traduce entre los tres

- facilita; NO decide por ellos

- si decide, se convierte en la policia del apartado cuarto

Y la condicion previa de todo, que la clase 142 ya establecio:

sin atribucién fiable no hay nodel o operativo
-~ y la atribucién se inpone en |a creaci 6n, no se pide
clases 142, 169

Y una cifra que conviene tener para dimensionar el esfuerzo:

el gobierno del coste no es gratis
facilitacion: 0,5-1 persona por cada ~50 equi pos
tienmpo de |l os equipos: 1-2 h al mes cada uno
- y eso hay que conpararlo con | o que ahorra, igual que en la clase 170

2. El ritmo

Sin cadencias, esto es un proyecto que termina y una factura que vuelve a crecer. Lo que se mira, y cuando:

DI ARI O —aut onéti co
desvi aci ones por servicio, conparadas consigo m snas cl ase 142
con avi so al equipo duefio y enlace a la |linea de canbios
- detecta en 1-2 dias 1o que antes se veia en la factura

SEMANAL —cada equi po, 10 mi nutos
su gasto, su tendencia y su coste por unidad
y las tres partidas que méds han subido
- en la msma reuni 6n donde ya miran sus objetivos clase 126

MENSUAL — I a organi zaci 6n
coste por unidad, global y por servicio
prevision frente a real, y por qué difieren
bol sa sin asignar y su tendencia
y las tres oportuni dades mayores del trinestre

TRI MESTRAL —deci si ones que cuestan tienpo
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conprom sos: renovar, anpliar o dejar vencer cl ase 143
di mensi onado y capaci dad
y revisién de |l o que sobra: huérfanos, entornos, cuentas
clases 169, 171

ANUAL —deci si ones grandes
negoci aci 6n de contr at os
deci si ones de arquitectura con inpacto de coste cl ase 155
y revision de la unidad el egida: ¢sigue siendo |a buena?

Y las dos cadencias que mas rinden son las dos primeras, por motivos distintos:

| a diaria porque reduce el tienpo de detecci 6on de semanas a un dia
| a semanal porque pone la cifra delante de quien decide, cada senana,
sin que nadie tenga que pedirlo

Y una regla sobre la reunién mensual, que es donde estos programas mueren:

si la reuni 6n nensual repasa nuneros sin tomar decisiones,
se convierte en un informe y deja de venir gente

- cada reuni 6n sale con acciones, con duefio y con fecha
- Yy enpieza revisando las de |la anterior

Y lo que no debe estar en el ritmo:

revi si ones individual es de equi pos «que gastan nmucho»
- gastar mucho no es un problema si el coste por unidad es bueno
-~ y esa reunién es el primer paso hacia la policia del gasto

3. La economia unitaria

Es lo que permite hablar con quien no es ingeniero, porque el coste absoluto sube cuando el negocio va bien y no dice
nada.

Elegir la unidad, que es la primera decision:

buena uni dad
la entiende el negocio sin traducci 6n
crece con la actividad
y se puede nedir con fiabilidad

ej enpl os por pedido, por transacci6n, por cliente activo
por docunento procesado, por hora de video, por consulta

mal a uni dad
«por usuario registrado», si muchos no usan nada
«por servidor», que es una nedida de | a soluci6n, no del negocio

Y conviene tener dos o tres, no una:

una gl obal para el conjunto
y una por linea de negocio o por tipo de cliente
- porque un coste nmedi o esconde clientes que cuestan diez veces mas

Las tres capas del coste, que hay que separar:
1. DI RECTO ATRI BUI BLE

| o que se puede asignar sin discusioén: su conputo, su base

2. COVPARTI DO REPARTI DO
red, cluaster, observabilidad, plataform
- con un nétodo explicable, no perfecto clase 142

3. COSTE DE SERVI R COVPLETO
lo anterior mas soporte, licencias por cliente y el tienpo de
| a gente que | o atiende
- es el que necesita negocio para decidir precios

Y la tercera es la que casi nunca se calcula y la que cambia decisiones:

un cliente puede tener un coste de infraestructura pequefio
y consunir cuatro horas de soporte al nes
- Yy entonces no es rentable, aunque su factura de nube sea baja

La prevision, que es lo que finanzas necesita y donde mas se falla:

mal extrapolar la factura del nmes anterior
- no distingue crecinmento de ineficiencia
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-~ y falla en cuanto hay una canpafia o una m graci én

bi en POR GENERADORES
negoci o prevé |la actividad: pedidos, clientes, transacciones
ingenieria aporta el coste por unidad y su tendencia
prevision = actividad prevista x coste unitario
+ canbi os conoci dos (migraci ones, conpromn sos)

Y su ventaja, que es la que convence a finanzas:

cuando la previsioén falla, se puede saber POR QUE
¢la actividad fue distinta a | o previsto?
;0 el coste por unidad se novi 6?
- y son dos conversaciones distintas, con duefios distintos

Y una recomendacion practica: publicar la prevision con su banda, no con una cifra. Una prevision sin incertidumbre
declarada se trata como un compromiso y se incumple.

4. Los dos finales conocidos

La policia del gasto. El programa empieza a sefialar equipos que gastan mucho.

sint omas
reuni ones donde se explica por qué se ha gastado
conpar aci ones entre equi pos con contextos distintos
y objetivos de reducci én inpuestos sin contexto

efecto
se optimza lo visible y se esconde | o demés ley 17
se dejan de pedir recursos que hacian falta
y aparecen deci si ones peores que cuestan nenos en |a nube
y mas en tienpo de personas

Y lo que lo evita:

habl ar S| EMPRE en coste por unidad, no en coste absol uto
conparar cada equi po consi go msnp, no con otros cl ase 107
y recordar que el objetivo no es gastar nenos: es gastar bien

Y la formulacién que funciona:

mal «tu equi po gast6 12.000 € este nes»
bien «tu coste por pedido subi6 de 0,038 € a 0,052 € desde el dia 12
coi nci de con este despliegue»

El panel que nadie mira. El otro final:

sint omas
un panel conpleto, con todo desgl osado
y ninguna decisién tomada a partir de él en seis neses

Y lo que lo evita es lo que la clase 142 ya sefal6:

poner |l a cifra DONDE SE DECI DE
en el canbi o propuesto: «esto afiade 310 €/ nes»
en |la revision de disefio: coste por unidad esperado
en el panel del servicio, junto al objetivo clase 125
y en la ficha del catal ogo cl ase 095
- el informe nmensual es para |a organizaci 6n; |a decisioén
ocurre en otro sitio

La madurez, para saber por dénde se va:

PRI MERO atribuci 6n y visibilidad
etiquetas inpuestas, gasto por equi po, desviaciones diarias
DESPUES economia unitaria y optinizacién
coste por unidad, escalera de |a clase 143, conprom sos
AL FINAL coste conp entrada de disefio
una de las cuatro columas de toda decisi6n cl ase 155
y previsién por generadores

Y el error de saltarse el primero:

optim zar sin atribuir produce ahorros que nadi e sostiene
- y a los seis nmeses el gasto ha vuelto

Y las medidas del propio modelo operativo:
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proporci 6n del gasto atribuida

coste por unidad, y su tendencia

error de la prevision nensual, y su desconposici 6n

ti empo desde que enpi eza una desvi aci 6n hasta que se actUa
deci siones tomadas a partir de datos de coste, contadas
horas que | os equi pos dedican a esto

y cuantos equi pos miran su coste sin que se | o pidan

La ultima es la que dice si el modelo esta vivo.

Y la lista de comprobacién de la clase:

m | os tres papel es estan asignados, con | o que decide cada uno

m quien facilita no decide por |os demés

m |a atribucion esté inpuesta en | a creaci 6n

m hay deteccion diaria de desviaci ones con aviso al duefio

m cada equi po ve su gasto en su reuni 6n semana

m | a reuni 6n nensual sale con acciones, duefio y fecha

m hay revision trinestral de conpromisos y de | o que sobra

m existen dos o tres uni dades de negoci o el egi das y nedi das

m el coste de servir incluye soporte, licencias y personas

m | a prevision se hace por generadores y con banda

m el coste aparece en el canmbio propuesto y en el panel del servicio
m se habla en coste por unidad, y cada equi po se conpara consi go m snp
m se cuentan | as decisiones tomadas a partir de datos de coste

Y el cierre que enlaza con la clase siguiente: el coste es una de las cuatro columnas; la fiabilidad es otra, y a esta
escala también necesita un modelo operativo y una forma de saber en qué punto esté la organizacion. Es la materia de

la clase 173.

Ejemplo trabajado

CloudShop tiene sesenta equipos, la atribucion resuelta y una persona dedicada al coste que se ha convertido en el
cuello de botella. El ejercicio monta el modelo operativo y descubre dos cosas: que hay clientes que cuestan mas de lo

que pagan y que la prevision fallaba por el motivo equivocado.

El punto de partida.

per sonas dedi cadas al coste 1
peticiones que recibia al nes 41
deci si ones que tonaba por otros 31

equi pos que miraban su gasto sin que se |lo pidieran 4 de 60
error de |la prevision nensual, nedia +19 %
reuni ones nensual es de coste si
acciones salidas de esas reuniones en 6 neses 3

Una persona decidiendo por sesenta equipos, y una reunion mensual que producia media accién al mes.

El reparto de papeles.

qui én deci de di nensi onado y retencioén | a persona cada equi po

qui én deci de conprom sos | a persona finanzas, con datos
de ingenieria

qui én decide precios y niveles nadi e negoci o

qué hace | a persona dedi cada decidir por otros facilitar:

atribuci 6n, paneles,
herram entas y ritno

peticiones que recibe al nes 41 6
deci si ones que tonma por otros 31 0

El ritmo, y el efecto de cada cadencia.

Dl ARI O

ya existia desde |la clase 142

ti empo de detecci 6n de una desvi aci 6n 1,2 dias
SEMANAL

se afiadi 6 al orden del dia de la reunién de cada equi po
junto a sus objetivos

dur aci 6n 10 min
equi pos que |la mantienen a |l os 6 meses 54 de 60
deci si ones tonmdas en esas reuni ones, 6 neses 71
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MENSUAL
canbi 6 de formato: enpieza revisando | as acciones anteriores

acci ones por reunio6n 0,5 - 4,2

asi stenci a cayendo - estable
TRI MESTRAL

conprom sos, dimensionado y |inpieza

ahorro atribuible en 12 neses 6. 900 €/ nes
ANUAL

negoci aci 6n con dos proveedores y revision de |a unidad

Y las setenta y una decisiones de las reuniones semanales son la cifra que mas dice: decisiones pequefias, tomadas

por quien puede tomarlas, cerca del momento.

La unidad, y los tres intentos.

intento 1 «coste por servidor»
- nadie del negocio |a entendia; nedia |a solucién

intento 2 «coste por usuario registrado»
- 340. 000 regi strados, 31.000 activos
-~ la cifra bajaba sola al registrar gente que no usaba nada

intento 3 «coste por pedido» y «coste por cliente activo al nes»
- las dos las entiende el negocio y crecen con |la actividad

Y las tres capas, calculadas:

directo atribuible 0,029 € 1,90 €
conpartido repartido 0,009 € 0,60 €
pl at af or ma 0,003 € 0,20 €
EEEEEEER EEEEEER

coste de infraestructura 0,041 € 2,70 €
soporte humano — 1,10 €
l'icencias por cliente — 0,80 €

EEEEEEER
coste de servir 4,60 €

Los clientes que no eran rentables.

Con el coste de servir por cliente, y cruzandolo con lo que paga cada uno:

clientes enpresarial es 190

coste de servir nedio 4,60 €/ nmes

coste de servir, percentil 90 18,40 €/ nmes

clientes que cuestan mas de | o que pagan 14
por consuno despropor ci onado 9 cl ase 154
por soporte: mas de 3 h/nes 3
por precio nal fijado desde 2022 2

Y las tres decisiones que se tomaron, ninguna técnica:
|l os 9 de consuno cuotas y conversaci 6n conerci al cl ase 154

| os 3 de soporte se investig6 por qué |lamban tanto
- dos usaban mal una funcién; se rehizo
su interfaz y las |l anmadas bajaron un 80 %
los 2 de precio renegoci ados al renovar

Y el hallazgo del segundo grupo es el més interesante: el coste de soporte era un sintoma de un problema de producto,

y solo se vio al incluirlo en el coste de servir.

La prevision, y por qué fallaba.

nét odo anteri or extrapolar la factura del nmes anterior
error medio +19 %

desconposi ci 6n de un nes con error del 24 %
¢fue la actividad? pedi dos previstos 290.000, reales 310.000 (+7 %
¢fue el coste unitario? previsto 0,041 €, real 0,047 € (+15 %
- dos causas distintas, y el nmétodo antiguo no |as distinguia

Y con previsién por generadores:
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nét odo ext rapol aci 6n actividad x unitario
+ canbi os conoci dos

error medio +19 % +6 %

se publica con banda no si

se puede desconponer el error no si

conversaci ones sobre el error «gastanps de mas» «la actividad subié

un 7 %y el unitario
un 15 % por esto»

Y el 15 % del coste unitario de ese mes se rastred en cuarenta minutos hasta un despliegue concreto, gracias a la linea
de cambios de la clase 121.

Los dos finales evitados.

POLI Cl A DEL GASTO
I a reuni 6n nensual incluia una tabla de «l os cinco que mas gastan»
-~ se retird: el que nas gastaba tenia el nejor coste por pedido
- sustituida por «los cinco cuyo coste unitario mas ha subi do»

efecto en 6 meses
equi pos que dej aron de pedir recursos por niedo 3 -0
deci si ones peores para reducir factura 2 -0
- un equi po habia quitado una réplica de lectura y
habi a enpeorado su |l atencia y su objetivo

PANEL QUE NADI E M RA
panel es de coste existentes 9
abi ertos al guna vez en 90 dias 2
-~ se retiraron 7y lacifra se Ilevo a donde se decide

coste en el canbi o propuesto cl ase 142
canbi os con estimaci 6n 211
canbi os nodi ficados tras verla 19

coste en el panel del servicio, junto al objetivo si

coste en la ficha del catal ogo si

A los doce meses.

papel es asi gnados 1 3 + facilitacion
deci si ones tonmmdas por |a persona dedi cada 31 0

equi pos que mran su gasto sin pedirselo 4 de 60 54 de 60
acci ones por reuni 6n nensual 0,5 4,2

uni dades de negoci o nedi das 0 2

coste de servir cal cul ado no si
clientes que cuestan mas de | o que pagan no se sabia 14 - 3
error de la prevision nensual +19 % +6 %
previ si 6n desconponi bl e no si
panel es de coste 9 2
deci si ones tomadas con datos de coste 3/ 6 meses 71 / 6 neses
coste por pedido 0,057 € 0,038 €

horas de | os equi pos dedi cadas a esto no se nedia 1,3 h/nes

La leccion que esta clase traslada a la parte 14: una persona tomaba treinta y una decisiones al mes por sesenta
equipos, y la reunion mensual producia media accion. Al repartir los papeles y afiadir diez minutos semanales en las
reuniones que ya existian, las decisiones pasaron a setenta y una en seis meses, tomadas por quien podia tomarlas. Y
el hallazgo que cambio el negocio no vino de la factura de la nube: al incluir el soporte en el coste de servir aparecieron
tres clientes cuyo problema no era el consumo sino una funcién mal disefiada que les hacia llamar cuatro veces al mes.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-14-advanced- pl at f or m capst ones- car eer/ 172- nodel o- operati vo-fi nops-y-econom a-
uni tariallab. py

El laboratorio selecciona el motor de practica finops y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.
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3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa operating-model-finops en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un calculo trazable con unidad, supuesto y sensibilidad. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye operating-model-finops para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

¢ [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Una sola persona decide sobre el coste de
toda la organizacion

El programa de coste se apaga a los seis
meses

La reunién mensual repasa nimeros y no
cambia nada

La prevision falla y no se sabe por qué

Los equipos dejan de pedir recursos que
necesitan

Hay paneles de coste completos y ninguna
decision sale de ellos

m Seguridad, éticay costo

Las decisiones que cuestan dinero estan
repartidas y no se pueden centralizar

Era un proyecto, no un ritmo

No sale con acciones ni revisa las anteriores

Se extrapola la factura anterior, que mezcla
crecimiento con eficiencia

El programa se ha convertido en policia del
gasto

La cifra estd en un informe y no donde se
decide

Reparte los tres papeles; quien facilita
construye herramientas y mantiene el ritmo,
pero no decide por los equipos.

Cadencias distintas: diaria automatica,
semanal en la reunién que ya existe, mensual
con acciones, trimestral de compromisos y
anual de contratos.

Empieza revisando las acciones previas y
termina con duefio y fecha para cada una
nueva.

Prevé la actividad del negocio y multiplicala
por el coste unitario; publica con banda y
descompon el error.

Habla en coste por unidad, compara cada
equipo consigo mismo y retira las tablas de
quién gasta mas.

Lleva el coste al cambio propuesto, a la
revision de disefio, al panel del servicio y a la
ficha del catalogo.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.
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m Preguntas de comprobacion
1. ¢ Por qué no basta con nombrar a un responsable del coste?
2. ¢ Qué se mira en cada cadencia y cuales dos rinden mas?
3. ¢ Qué tres capas componen el coste por unidad y cual se olvida?
4. ¢ Qué ventaja tiene prever por generadores frente a extrapolar la factura?

5. ¢ Cudles son los dos finales conocidos de estos programas y qué los evita?

Referencias

* FinOps Foundation (2025). FinOps framework: personas, phases and capabilities — papeles y ciclo del modelo
operativo. <https://www.finops.org/framework/>

 FinOps Foundation (2025). Unit economics and forecasting — coste por unidad y prevision por generadores.
<https://www.finops.org/framework/capabilities/forecasting/>

 Storment, J. R. y Fuller, M. (2023). Cloud FinOps, caps. 6-9 — cadencias, informar frente a cobrar y madurez.
<https://www.oreilly.com/library/view/cloud-finops-2nd/9781492098348/>

* AWS (2025). Cost management operating model — atribucion, prevision y gobierno del gasto.
<https://docs.aws.amazon.com/whitepapers/latest/how-aws-pricing-works/aws-cost-management-tools.html>

» Google Cloud (2025). Cost governance and unit cost metrics — métricas unitarias y su uso en decisiones.
<https://cloud.google.com/architecture/framework/cost-optimization>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 14 en PDF - Manual integral

~ 171 - Platform as a Product y roadmap de capacidades = Parte 14 - Programa 173 - Madurez SRE y confiabilidad organizacional —

Evaluacion — 172 Modelo operativo FinOps y economia unitaria

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega operating-model-finops con diagrama o configuracién, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.

* [ ] Costos y permisos expresados con unidades y alcance.
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¢ [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusién sin evidencia suficiente.
0 Sin entrega reproducible.
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173 — Madurez SRE y confiabilidad organizacional

Parte: 14 — Plataformas avanzadas, capstones y carrera Nivel: experto-frontera - Horas estimadas: 4 Laboratorio: sre -
Estado: EXECUTABLECORE
Propésito
Organizar la fiabilidad cuando hay sesenta equipos, que es una pregunta distinta de la de la parte 10: no como se
opera un sistema, sino quién responde por su fiabilidad y como decide la organizacién. La clase compara los tres
modelos con sus modos de fallo, se detiene en el mas comin —el equipo central que acaba operando los sistemas de
todos— y desarrolla dos cosas que solo existen a esta escala: el analisis entre incidentes, que encuentra la causa que
aparece en once revisiones y que ninguna revision individual puede ver, y la conversacién con el negocio sobre
fiabilidad frente a velocidad, que sin datos siempre la gana quien habla mas alto.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir el modelo organizativo de fiabilidad y reconocer su modo de fallo.

2. Impedir que un equipo central se convierta en la operacion de los demas.

3. Situar la madurez por servicio, y usarla para decidir donde invertir.

4. Aplicar la regla del presupuesto de error cuando alguien quiere saltarsela.

5. Encontrar las causas que solo se ven mirando muchos incidentes juntos.

Conceptos centrales

modelo de compromiso Reglas escritas de cuando un equipo central acompafia a otro, con criterios de entrada y
de salida.
guardia compartida Principio de que quien construye un servicio responde de él; nadie asume su guardia sin

que el equipo duefio la lleve también.

madurez por servicio Nivel de las capacidades de fiabilidad de un servicio concreto. Sirve para priorizar, no para
calificar equipos.

regla de parada Compromiso previo de qué ocurre al agotar el presupuesto de error, y quién puede
levantarla.
analisis entre incidentes Estudio de muchas revisiones juntas para encontrar causas repetidas que ninguna revision

individual muestra.

carga de guardia sostenible Avisos por turno e interrupciones del suefio que una persona puede soportar de forma
continuada.

Modelo mental

El nivel experto no consiste en conocer mas productos, sino en formular mejores preguntas, validar supuestos y
sostener decisiones frente a costo, riesgo y operacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

Multi-Cloud Engineering Program - Parte 14 - Plataformas avanzadas, capstones y carrera Pagina 45



modsio madurez POR SERVICIO muchas ravisiones

apaddad ds plataforma

intagrado cenal platstoma
+ cerca il sistema + difund prictica - escala abjetivas definidos - 126 aiertas accionables 125
—no zscala i dfunde - a2tz OPERANDO - Igjos cl dominic

ANALISIS ENTRE INCIDENTES
ausas repetidas

capaadad concida - 120 ensayos gjscutados- 131

nolafleve

Desarrollo

1. Tres modelos y sus modos de fallo

| NTEGRADO EN CADA EQUI PO
una o dos personas con foco en fiabilidad dentro del equipo
+ conocen el donminioy el sistema
+ la fiabilidad se deci de donde se construye
- no escal a: hacen falta nuchas personas
-y la préactica no se difunde: cada equi po aprende | o mi sno aparte

EQUI PO CENTRAL
un grupo que aconpafia, forma y construye practica comin
+ difunde | o aprendi do; ve patrones entre equi pos
+ puede sostener lo transversal: ensayos, analisis, herram entas
- MODO DE FALLO acaba operando | os sistemas de | os demés

CAPACI DAD DE PLATAFORNVA
la fiabilidad se ofrece conpb capaci dades: objetivos, alertas,
procedi m entos, ensayos, todo |isto para usar clase 171
+ escal a con el nanmero de equi pos
- lejos del dominio: la plataforma no sabe qué significa
«el pedido esta mal »

Y lo que suele funcionar es una combinacion, con papeles claros:

| a PLATAFORVA da | as capaci dades y | os val ores por defecto
el EQUI PO CENTRAL difunde, aconpafia y hace el analisis transversa
y CADA EQUI PO responde de |a fiabilidad de | o suyo

El modo de fallo del equipo central merece detalle porque es el mas comun:

enpi eza aconpafiando

| uego hace | a guardi a «tenporal nente» de un servicio critico

| uego de dos

y al afio |l eva | a operaci 6n de nueve sistenmas que no construyo

-~ es la ventanilla de la clase 106, en versio6n de fiabilidad

- y los equipos dejan de aprender, porque alguien |o hace por ellos

Y las dos reglas que lo impiden:

1. GUARDI A COVPARTI DA
nadi e asunme | a guardia de un servicio cuyo equi po duefio
no la Ileve tanbién
- si el equipo no puede llevarla, el problema es de plantilla
o de conplejidad, y hay que resol ver ESO

2. MODELO DE COVPROM SO CON SALI DA
se aconpafia a un equi po durante un tienpo, con criterios
de entrada y, sobre todo, de SALI DA
- «cuando estas cinco capaci dades estén en nivel 3, term nanps»
- y la salida se ejecuta, no se pospone

Y la segunda es la que casi nunca se escribe: un acompafiamiento sin criterio de salida se convierte en permanente.
2. Madurez por servicio, no por equipo

Con muchos servicios, hace falta saber donde invertir. Y la unidad correcta es el servicio, no el equipo ni la
organizacion:

capaci dad ni vel es cl ase
obj etivos definidos y nedidos en el borde 0-4 126
al ertas accionabl es, con procedi m ento 0-4 125
procedi m entos ej ecutabl es por otro 0-4 128
revi siones con acciones cerradas en plazo 0-4 127
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capaci dad y codo conoci dos 0-4
necani snos de resiliencia verificados 0-4
ensayos ej ecut ados 0-4
conti nui dad probada 0-4

Y su uso correcto, que hay que declarar para que no se malinterprete:

sirve para decidir donde invertir y qué aconpafar
no sirve para conparar equi pos ni para evaluar a nadie

- y en cuanto se usa para |o segundo, las cifras dejan de ser fiables

129
130
131
166

ley 17
Y el nivel exigible no es el mismo para todos:
servicio del flujo principal se espera nivel 3-4 en todo
servicio interno de apoyo nivel 2 basta
herram enta con dos usuari os nivel 1

- y eso se declara: «este servicio es de nivel esperado 2»
Y lo que se hace con el mapa:

servicios criticos por debajo de su nivel esperado
- ahi va el aconpafiam ento del equipo centra
huecos que aparecen en MJCHOS servi ci os
- ahi va una capaci dad de pl ataforma, no un aconpafiam ento

Y la segunda linea es la que convierte el mapa en algo (til:

si cuarenta servicios estan en nivel 1 en «continuidad probada»

el problena no es de esos cuarenta equi pos:
es que falta una capaci dad de plataform clase 171

Y una advertencia sobre como se recoge:

nedi do aut ométi canente donde se pueda

jtiene objetivos declarados? ¢tiene alertas con procedi m ento?

¢cuando fue su ultino ensayo?
y decl arado por el equipo donde no

- pero nunca sol o decl arado: una autoeval uaci 6n sin verificaci én

m de optim sno

3. Cuando alguien quiere saltarse laregla

La clase 126 establecio la regla de parada: al agotar el presupuesto de error, se para la funcionalidad nueva. A escala,

esa regla se pone a prueba de forma distinta:

no | a discute el equipo, que |la aceptd

| a discute al guien con mas autoridad que el equipo y una fecha

conerci al encima
Y lo que hace falta para que sobreviva:

ACORDADA ANTES, CON NOVBRE

quién la firmd y en qué fecha cl ase 126

- sin eso, cada agotami ento es una negoci aci 6n nueva

UN CAM NO DE EXCEPCI ON EXPLi CI TO
al gui en PUEDE | evantarla, y esta escrito quién
con notivo, alcance y duraci6n
y la excepci 6n se publica

- una regla sin cam no de excepci én se ronpe en silencio, que es peor

Y UNA CONSECUENCI A DE LEVANTARLA

el trabajo de fiabilidad no desaparece: se aplaza y queda anotado

- Yy si se levanta tres trinestres seguidos, eso es el dato

Y la conversacion de fondo, que no es técnica:

la fiabilidad conpite con | a funcionalidad por el misnm tienpo

- decidir el reparto es una decisién de negocio

-~ y el papel de ingenieria es que se tone CON DATGCS, no evitar

que se tone

Y los datos que la hacen posible son los que este programa ya produce:

I as cuatro nedi das de entrega, publicadas juntas cl ase 107
el presupuesto de error consunmido y su ritno cl ase 126
el trabajo no planificado conmp proporci 6n del total cl ase 107
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el coste de los incidentes, en euros y en horas
y el trabajo repetitivo cl ase 128

Y lo que ocurre cuando se tiene sin datos:

gana quien habla mas alto o quien tiene el cargo mayor
y la decisién no se puede revisar después, porque no hay referencia

Y una forma concreta de tenerla bien, que funciona:

cada trinmestre, una revision con negocio de una hora
| as cuatro nedidas y el presupuesto de error, por producto
el coste de los incidentes del trimestre
y la propuesta de reparto para el siguiente

- y se decide ahi, con el reparto escrito

4. Aprender entre incidentes

Una revision de incidente encuentra lo que pasoé en ese incidente. A escala falta lo otro: qué se repite.

revisiones al trimestre ~30
cada una con su causa y Sus acciones cl ase 127
y nadie mra las treinta juntas

Y lo que aparece al mirarlas juntas es lo que ninguna revision individual puede ver:

la misma causa en once revisiones distintas

el msnmp tipo de acci 6n propuesta y nunca conpl et ada

el msnmo tramp del tienpo de respuesta que dom na sienpre
y el msnmo servicio apareci endo conp origen o conp victinm

El método, que cabe en media jornada al trimestre:

1. CLASIFI CAR cada incidente con un vocabul ari o cerrado
causa proOxi ma: canbi o, capaci dad, dependencia, datos,
configuraci 6n, dependenci a externa
factores que | o alargaron: deteccidn, decisioén, procedin ento,
acceso, herramenta
y qué |l o habria evitado

2. CONTAR y ordenar
3. ATACAR las tres prineras, con duefio y fecha

4. Y COWROBAR el trinestre siguiente si han bajado

Y el vocabulario cerrado es lo que hace posible contar: si cada revision describe su causa con palabras propias, no se
puede agregar nada.

Y las medidas que se derivan y que dicen si la organizacion aprende:

proporci 6n de incidentes cuya causa ya habia aparecido antes
- Si es alta, se revisa nmucho y se corrige poco
acciones de revision conpl etadas en pl azo cl ase 127
i nci dentes por servicio y por trinmestre
y tienpo medi o hasta detectar, por tipo de causa

La primera es la mas reveladora de todas.

La guardia, que es la otra cuestiéon organizativa:

avi sos por turno clase 125
0-1 sostenible; mas de 5, la gente deja de |eerlos
proporci 6n de turnos con interrupci 6n del suefio
- la cifra que decide si |la guardia es sostenible
conpensaci 6n o descanso equi val ente
- si no existe, la guardia |a acaban || evando sienpre | os m snpbs
per sonas el egi bl es por servicio cl ase 162
- menos de tres, es una dependencia de personas concretas

Y la opcién de repartir por husos horarios, con su coste honesto:

+ nadi e hace guardi a de noche

— exi ge equi pos en varias zonas y traspasos disciplinados

-y el conocimento del sistema debe estar repartido de verdad
- solo conpensa a partir de cierto tamafio

Y la lista de comprobacion de la clase:
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| os aconpafiam entos tienen criterio de entrada y de SALI DA

el mapa se usa para invertir, no para conparar equi pos

| os huecos conmunes se resuel ven con capaci dad de plataform
la regla de parada esta acordada, con nonbre y fecha

exi ste cam no de excepci 6n explicito y publicado

hay revision trinmestral con negocio, con |as cuatro nedidas
I os incidentes se clasifican con vocabul ario cerrado

hay analisis entre incidentes trinestral, con acciones

se mden avisos por turno e interrupciones del suefio
hay al nenos tres personas el egi bl es por servicio

Y el cierre que enlaza con la clase siguiente: fiabilidad y coste ya tienen modelo operativo. Falta el tercero de los

esta decl arado qui én responde de |la fiabilidad de cada servicio
nadie |leva |la guardia de un servicio cuyo equipo no la |lleve

hay mapa de nadurez por servicio, con nivel esperado decl arado

se mde qué proporci 6n de incidentes repite una causa conoci da

grandes: la seguridad, que a escala organizativa deja de ser un conjunto de controles y pasa a ser una arquitectura con

sus propias decisiones. Es la materia de la clase 174.

Ejemplo trabajado

CloudShop tiene un equipo de fiabilidad de cinco personas para sesenta equipos. El ejercicio empieza contando en qué
emplean el tiempo y termina encontrando una causa que aparecia en once revisiones de incidente sin que nadie lo

hubiera notado.

En qué se iba el tiempo.

guardi a de servicios que no construyeron 41
resol ver incidencias de otros equi pos 19
aconpafiam ento y formaci 6n 16
construir capaci dades conunes 14
analisis y nejora 10

El 60 % operando sistemas ajenos. Y el origen de esos nueve servicios:

servicios cuya guardia |l evaba el equipo centra
asumi dos «t enporal nente» durante un incidente
asum dos porque el equi po duefio se disolvio
asum dos porque el equipo duefio no daba abasto

anti giedad nedi a de esa situaci 6n 14 e

equi pos duefios que tanbi én ||l evaban | a guardia

%
%
%
%
%

es

o »mw NN OO

Ninguno de los nueve equipos duefios llevaba la guardia de su propio servicio.

La regla de guardia compartida, aplicada.

| os 5 asunmi dos en un incidente

- se devol vieron con un aconpafiam ento de 8 semanas y criterio

de salida escrito
- los 5 volvieron a su equipo en 3 neses

los 2 sin equi po duefio

- se asigné duefio; uno se retird por no tener uso ley 20

los 2 cuyo equi po no daba abasto
- el problema era de plantilla y de conpl ejidad

- uno se sinplificd (2 servicios unidos en 1) cl ase 148

- el otro recibi6 una persona mas

servi ci os con guardi a del equipo central 9

tiempo en guardi a aj ena 41 %
tienmpo en construir capaci dades 14 %
tiempo en andlisis y nejora 10 %

Y el criterio de salida que se escribié para los acompafiamientos:

se term na cuando el servicio al canza

obj etivos definidos y nedi dos nivel 3
al ertas accionabl es con procedi mento nivel 3
procedi m entos ej ecutabl es por otro nivel 3
revi siones con acciones cerradas nivel 3

y el equipo ha |levado | a guardia 4 semanas sin apoyo

aconpafiam ent os iniciados en 12 neses
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term nados segln criterio 9

prorrogados con notivo escrito 2

prorrogados sin notivo 0
El mapa de madurez.

servi ci os eval uados 87

capaci dades por servicio 8

recogi da 6 automaticas, 2 declaradas y verificadas por nuestreo

Y el resultado agregado, que orient6 la inversion:

capaci dad medi servicios en 0-1
obj etivos defi ni dos , 6
al ertas acci onabl es , 9
procedi m ent os ej ecut abl es , 18
revi siones con acciones cerradas 11

41 « hueco comin
34 ~ hueco comin
52 ~ hueco comin
61 « hueco comin

capaci dad y codo conoci dos
resiliencia verificada
ensayos ej ecut ados
conti nui dad probada

oOrRrFPEPNMNMNWWO
ONOO»O~ORr®

Y la lectura del apartado segundo, aplicada:

servicios criticos por debajo de su nivel esperado 7
- aconpafiam ent o i ndi vi dual

huecos que aparecen en mas de la nmitad de | os servicios 4
- NO son probl emas de esos equi pos
- son capaci dades de plataforma que faltan clase 171

Y las cuatro pasaron a la hoja de ruta de la plataforma:

ensayos conp servicio un cat al ogo que un equi po ejecuta solo
continui dad conmo capaci dad plantilla, replicacion y ensayo gui ado
prueba de capaci dad entorno y herramienta para nmedir el codo
resiliencia verificada bateria de conprobaci ones autonaticas
ensayos ej ecutados, nedia 1,2 - 2,8

continui dad probada, nedia 0,9 - 2,4

servicios en nivel 0-1 en esas cuatro 188 - 47

El analisis entre incidentes.

Se clasificaron las Ultimas cuatro tandas de revisiones con vocabulario cerrado:

i nci dentes revi sados, 12 neses 118

causa proOxi m

canbi o (despliegue o configuraci 6n) 41
dependenci a externa 22
capaci dad 19
dat os 14
dependenci a i nterna 13
otros 9

factores que | o al argaron

det ecci 6n 28
procedi m ento inexistente o inservible 31 ~ destaca
acceso 0 perm sos 24 ~ destaca
deci si 6n 18
herram enta 11

Y el hallazgo que ninguna revision individual mostraba:

en 11 revisiones distintas, de 7 equipos distintos,
el factor que mas alarg6 el incidente fue el msnp

«qui en estaba de guardia no tenia perm so para ejecutar
el paso de mitigaci 6n y hubo que localizar a al guien»

ti enmpo afadi do, surmado 6 h 40
en 12 neses

Y la correccion fue una sola, y no técnica:

el acceso tenporal de la clase 134 existia
y los procedi m entos no decian céno pedirlo
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y qui en estaba de guardia no estaba en el grupo que podia pedirlo

correcci 6n
todo procedimento incluye el comando exacto de solicitud
quien esta de guardia entra automati canmente en el grupo
durante su turno
concesi 6n automatica para |as acciones de mitigaci 6n
cat al ogadas, con registro clase 134

i nci dentes con ese factor, trinestre siguiente 0
Y las otras dos primeras causas se atacaron igual:

PROCEDI M ENTO | NSERVI BLE (31)
- prueba de ejecuci én por otra persona, obligatoria clase 128
- 87 procedi m entos revisados; 41 corregi dos
- factor en el trinmestre siguiente: 31 - 9

DETECCI ON (28)
- la pregunta «¢qué alerta faltaba?» ya existia, y sus acciones
se conpl etaban al 61 %
- se canbi 6: |la accién de deteccion es requisito para cerrar
la revision
- factor en el trimestre siguiente: 28 - 12

Y la medida que dice si la organizacion aprende:

i nci dentes cuya causa ya habia aparecido antes 71 % 38 %
acci ones de revision conpl etadas en pl azo 61 % 88 %
inci dentes por trinestre 30 19

La regla de parada, puesta a prueba.

trimestre 3 un producto agota su presupuesto de error el dia 19
hay un | anzam ento conpronetido con un cliente el dia 28

sin cam no de excepci 6n
la regla se habria roto en silencio, o habria habido una discusion
que la dejaria sin valor para sienpre

con camino de excepci 6n
la levant 6 quien estaba autorizado, por escrito
al cance: sol o ese | anzam ento
duraci 6n: hasta el dia 30
contrapartida: el trabajo de fiabilidad apl azado quedd anotado
y se ejecuté en el trinestre 4
publicado en el misnp sitio que |os objetivos

| evant am entos en 12 meses 2
en el msno producto 1
- si hubieran sido tres seguidos, ese habria sido el dato a discutir

La guardia.
avi sos por turno 1,4 0,9
turnos con interrupci6n del suefio 31 % 9 %
personas el egi bl es por servicio, mediana 2 4
servicios con nenos de 3 el egibles 34 de 87 6 de 87
conpensaci 6n o descanso equi val ente i nf ornal decl ar ada

A los doce meses.

servici os con guardia del equipo central 9 0
tienmpo del equipo central en guardia ajena 41 % 0 %
tienmpo en construir y en analizar 24 % 65 %
aconpafiam entos con criterio de salida 0 11
mapa de madurez no 87 servicios
huecos conmunes convertidos en capaci dad 0 4
analisis entre incidentes no trimestra
i nci dentes que repiten una causa conoci da 71 % 38 %
acci ones de revisio6n conpl et adas 61 % 88 %

i nci dentes por trinestre 30 19
turnos con interrupci 6n del suefio 31 % 9 %
revision trinestral con negocio no si
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La leccion que esta clase traslada a la parte 14: el equipo de fiabilidad dedicaba el 60 % de su tiempo a operar nueve
sistemas que no habia construido, y ninguno de los nueve equipos duefios llevaba su propia guardia; devolver esos
servicios con acompafiamiento y criterio de salida liberé dos tercios de su capacidad. Y el hallazgo mayor del afio no
salio de ninguna revision de incidente: salié de mirar ciento dieciocho juntas y descubrir que en once de ellas, de siete
equipos distintos, lo que mas alarg6 el incidente fue que quien estaba de guardia no tenia permiso para mitigar.
Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 14- advanced- pl at f or m capst ones- car eer/ 173- madur ez- sre-y-confi abi | i dad-
organi zaci onal /| ab. py

El laboratorio selecciona el motor de practica sre y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa assessment-sre en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un SLO con presupuesto de error y politica de accién. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye assessment-sre para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El equipo de fiabilidad acaba operando
sistemas que no construy6

El mapa de madurez se convierte en una
comparacién entre equipos

Muchos servicios estan mal en la misma
capacidad

La regla del presupuesto de error se rompe en
silencio

Se revisan muchos incidentes y se repiten las
mismas causas
La conversacion sobre fiabilidad frente a

velocidad la gana quien tiene el cargo mayor

m Seguridad, éticay costo

Se asumieron guardias temporalmente y
nunca se devolvieron

Se us6 para calificar en vez de para priorizar;
ley 17

Se trata como un problema de esos equipos

No hay camino de excepcion, asi que la Unica
salida es incumplirla

Cada revision mira su caso y nadie mira el
conjunto

Se tiene sin datos

Nadie lleva la guardia de un servicio cuyo
equipo duefio no la lleve, y todo
acompafiamiento tiene criterio de salida
escrito y ejecutado.

Declara el nivel esperado por servicio, Usalo
para decidir donde invertir y verifica lo
declarado con muestreo.

Un hueco comUn es una capacidad de
plataforma que falta, no una carencia de
sesenta equipos.

Camino explicito, con quién puede levantarla,
alcance, duracién, contrapartida y publicacion.

Clasifica con vocabulario cerrado, cuenta,
ataca las tres primeras causas y comprueba
el trimestre siguiente.

Revision trimestral con las cuatro medidas de
entrega, el presupuesto de error y el coste de
los incidentes, con el reparto escrito.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Por qué la madurez se mide por servicio y no por equipo?
. ¢ Qué significa que muchos servicios estén mal en la misma capacidad?

. ¢ Por qué una regla de parada necesita camino de excepcion?

. ¢ Cual es el modo de fallo del equipo central de fiabilidad y qué dos reglas lo evitan?

. ¢ Qué encuentra un analisis entre incidentes que ninguna revision individual puede ver?

* Beyer, B. y otros (2018). The Site Reliability Workbook, caps. 1 y 20 — modelos organizativos y compromiso con
equipos. <https://sre.google/workbook/table-of-contents/>

» Google SRE (2025). SRE engagement model — criterios de entrada y de salida de un acompafiamiento.
<https://sre.google/sre-book/evolving-sre-engagement-model/>

 Skelton, M. y Pais, M. (2019). Team Topologies, cap. 5 — equipos capacitadores frente a equipos que operan por
otros. <https://teamtopologies.com/book>

* Allspaw, J. (2025). Learning from incidents — analisis entre incidentes y vocabulario comun.
<https://www.learningfromincidents.io/>

» PagerDuty (2025). On-call sustainability — carga por turno, interrupciones del suefio y elegibilidad.
<https://response.pagerduty.com/oncall/beingoncall/>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 14 en PDF - Manual integral
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~ 172 - Modelo operativo FinOps y economia unitaria Parte 14 - Programa | 174 - Arquitectura de seguridad cloud empresarial —

Evaluacién — 173 Madurez SRE y confiabilidad organizacional

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega assessment-sre con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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174 — Arquitectura de seguridad cloud empresarial

Parte: 14 — Plataformas avanzadas, capstones y carrera Nivel: experto-frontera - Horas estimadas: 4 Laboratorio:
security - Estado: EXECUTABLECORE

Propésito

Organizar la seguridad cuando deja de ser un conjunto de controles y pasa a ser una arquitectura con decisiones
propias, unas cuantas de ellas irreversibles. La clase ordena las capacidades como hizo la 171 con la plataforma,
desarrolla lo que la parte 11 no cubrié —la funcién de deteccién y respuesta, con su propio problema de ruido— y trata
el incidente de seguridad como lo que es: distinto de uno de disponibilidad, porque hay que preservar evidencia, hay
obligaciones que cumplir y quien esta dentro puede estar leyendo el canal donde se coordina la respuesta.

Resultados de aprendizaje
Al finalizar podras:
1. Ordenar la seguridad como capacidades con nivel, y distinguir huecos de equipo de huecos de plataforma.
2. Montar la deteccion sin repetir el problema de ruido de la parte 11.
3. Gestionar un incidente de seguridad con sus diferencias respecto de uno de disponibilidad.
4. Fijar las decisiones de arquitectura de seguridad que no se pueden deshacer.

5. Medir la seguridad por alcance y por tiempos, no por recuento de hallazgos.

Conceptos centrales

mapa de capacidades de seguridad Identidad, secretos, red, proteccion del dato, cadena de suministro, postura,
deteccién y respuesta, con su nivel por servicio.

deteccién Funcién que observa sefiales y decide qué merece respuesta. Su fallo
caracteristico es el mismo de la parte 10: demasiadas alertas.

contencion frente a erradicacion Cortar el dafio ahora frente a expulsar al atacante del todo. Actuar pronto puede
avisarle; esperar cuesta datos.

canal fuera de banda Medio de coordinacién independiente de los sistemas posiblemente
comprometidos. Sin él, la respuesta se coordina delante del atacante.

preservacion de evidencia Conservar el estado antes de tocarlo. Reiniciar destruye lo que permite entender el
alcance.
decision irreversible de seguridad Doénde vive la identidad, donde estan las fronteras y como se cifra. Cambiarlas

después es un proyecto.

Modelo mental

El nivel experto no consiste en conocer mas productos, sino en formular mejores preguntas, validar supuestos y
sostener decisiones frente a costo, riesgo y operacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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copacidades

dencided - 159 secretos 137 red y salida - 135 proteccién del dato - 136, 141 cadena de suminisro - 138 posture - 138 DETECCION RESPUESTA

incidents ds ssquridad

présenar evidandia cans! fusra de bands contener o eradicar obligaciones de aviso - 141

ANTES de tocar

sin emeudo eon embuds

miles de alerizs -ley 15 pocas y accionables - 125

Desarrollo

1. Capacidades, y donde estan los huecos

A escala, la seguridad se gobierna igual que la plataforma: como capacidades con nivel, no como una lista de
herramientas.

capaci dad de dénde vi ene ni vel tipico
i denti dad de personas y cargas cl ases 133, 159

secretos y credenci al es cl ase 137

red, segnentaci6n y salida cl ase 135

protecci 6n del dato cl ases 136, 141

cadena de sumnistro cl ases 067, 138

postura y politica cl ases 139, 170

DETECCI ON esta clase

RESPUESTA esta clase y la 127

Y el mismo hallazgo que la clase 173:

un hueco en pocos servicios - aconpafan ento a esos equi pos
un hueco en |la mayoria - falta una capaci dad de pl atafornma
clase 171

Y las dos Ultimas son las que la parte 11 no desarrollé, porque a pequefia escala se resuelven con la operacién normal
y a esta ya no.

Las decisiones de arquitectura, que conviene tomar una vez y bien, porque son irreversibles —ley 14—:

DONDE VI VE LA | DENTI DAD
un proveedor de identidad, y quién confia en él cl ase 159
- canbiarl o después toca a todo | o que autentica

DONDE ESTAN LAS FRONTERAS DE CONFI ANZA
cuentas, entornos, redes, inquilinos cl ases 140, 169
- nover una frontera es nover | o que contiene

EL MODELO DE Cl FRADO
qué se cifra, con qué claves, quién puede usarlas y quién
admini strarl as cl ase 136
- y el anbito de las claves: global, por regién, por cliente

EL MODELO DE REG STRO Y EVI DENCI A
gqué se registra, donde se guarda, qui én no puede tocarlo
y cuanto se conserva cl ase 141
- si se decide tarde, faltarad justo lo que haria falta
para investigar el priner incidente

EL MODELO DE SEGVENTACI ON
denegaci 6n por defecto, control de salida y sus excepciones
clase 135

Y las cinco tienen la misma propiedad: decidirlas mal cuesta un proyecto; no decidirlas cuesta mas, porque cada
equipo improvisa la suya.

Y el reparto entre lo central y lo de cada equipo:

CENTRAL | as cinco decisiones anteriores
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| as capaci dades conunes
| a deteccion y |a respuesta
y las politicas del nivel 1 clase 170

DE CADA EQUI PO

| a seguridad de su propio codigo y su nodel o de anenazas

cl ase 140
| os permi sos concretos de sus cargas
y las respuestas a | os hallazgos de sus servicios

2. Deteccion sin ahogarse

La funcién de deteccion observa sefiales y decide qué merece una respuesta. Y su fallo caracteristico es exactamente

el de la parte 10:

se conectan todas |as fuentes disponibles

se activan todas |las reglas del catal ogo

- mles de alertas al dia

- y alos tres neses nadie las mra ley 15

Las sefiales que de verdad producen detecciones, ordenadas por rendimiento:

| DENTI DAD
accesos desde sitios o a horas inusual es
uso de credencial es que |l evaban neses sin usarse
concesi ones de permi sos anplios clase 134
y uso del acceso de energencia
- es la fuente con nejor relacién entre sefial y ruido

SALI DA DE DATCS
destinos nuevos, volunmen anémal o por carga clase 135
- detecta extracci 6n de datos, que es el objetivo fina

AUDI TORI A DE LA NUBE
canbi os en politicas, en registro, en claves y en copias

- 1o que un atacante toca para asentarse clase 141
POSTURA
canbi os de configuraci 6n que abren al go cl ase 139

CADENA DE SUM NI STRO
paguet es nuevos, canbi os de origen cl ase 138

Y EL SI STEMA M SMO
errores de autenticaci 6n, patrones en |la puerta de entrada
clase 118

Y el embudo, que es el mismo método de la clase 138:

ses plausi bl e en NUESTRO ent or no?

¢cafecta a al go expuesto o critico?

¢Jtiene una acci 6n concreta asoci ada?

¢tiene duefio al que enviarla? cl ase 139
- y lo que no supere las cuatro no es una alerta: es un registro

Y las dos reglas que este programa lleva aplicando y que aqui valen igual:

alertar por 1o que exige actuar, no por lo que es interesante
clase 125
y nedir | a proporci én acci onable, no el nunmero de regl as

Y una advertencia sobre las lineas base: lo andbmalo solo se puede detectar si se sabe qué es normal, y eso exige un
periodo de observacion y revision periddica. Un sistema de deteccion estrenado el mismo dia que la carga produce

ruido durante semanas.

Y la comprobacion que la ley 22 exige:

simular |la acci 6n que se quiere detectar y conprobar que salta
crear una identidad con perm sos anplios
sacar datos a un destino nuevo
desactivar un registro

- trimestral, y en TODAS | as cuentas cl ase 164
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3. El incidente de seguridad es distinto

Comparte el proceso de la clase 127 —declarar, papeles, un cambio cada vez, comunicacion— y tiene cuatro
diferencias que cambian las decisiones:

1. HAY QUE PRESERVAR EVI DENCI A ANTES DE TOCAR
reiniciar destruye |la nenoria; borrar destruye el rastro
- capturar prinero: nenoria, discos, registros, estado de red
- y anotar quién tonmd qué y cuando

2. QU EN ESTA DENTRO PUEDE ESTAR LEYENDO
el canal de incidentes, el correo, el repositorio, el sistema
de tareas
- hace falta un canal FUERA DE BANDA acordado de antenano
- Yy no se discute el alcance en el canal habitual hasta saber
que no esta conpronetido

3. CONTENER PRONTO PUEDE AVI SARLE
si se corta su acceso, sabe que se le ha visto y puede acel erar
o borrar rastros
— y esperar cuesta datos
- la decisién es de negocio y de riesgo, no técnica, y se tona
con qui en pueda tomarla

4. HAY OBLI GACI ONES CON PLAZO
avi sos a autoridades y a clientes, con plazos |egal es
cl ase 141
-~ y el reloj enpieza cuando se conoce, no cuando se term na
de investigar

Y la segunda merece énfasis porque casi nadie la prevé:

el canal fuera de banda
acordado ANTES, con instrucciones de co6no |llegar a é
i ndependi ente del proveedor de identidad corporativo
y con la lista de qui én debe estar
- y probado, porque si se estrena durante el incidente
no funcionara ley 22

Y los papeles, que amplian los de la clase 127:

mando del incidente igual que en la 127
responsabl e técnico de | a investigacion

responsabl e de conuni caci 6n interna y externa

responsabl e legal y de cunplimento ~ nuevo
responsabl e de evidencia ~ nuevo

Y el orden de trabajo, que conviene tener escrito:

confirmar que es un incidente de seguridad

abrir canal fuera de banda

preservar evidencia

acotar el alcance: ¢qué credencial es, qué datos, desde cuando?

decidir contenci 6n, con quien deba decidirlo

contener: rotar, revocar, aislar clases 133, 137
erradi car y recuperar

cunplir las obligaci ones de aviso

revisar, con la disciplina de |a clase 127

©CENOM®DE

Y el paso 4 es el que decide todo lo demas, y el que exige haber preparado el registro de auditoria:

;qué pudo hacer con esa credencial ? cl ase 133
Jqué hizo, segun el registro?

jpudo obtener otra?

- y si el registro no cubre el periodo, esa pregunta no tiene respuesta

4. Prioridad, mediday ejercicios

La priorizacion de lo que se atiende, con honestidad:

mal por | o que aparece en |as noticias
- produce trabaj o urgente sobre anenazas que no aplican

bien por lo que se explota de verdad Y aplica a este entorno
cat a4l ogos de expl otaci 6n observada cl ase 138
t écni cas conoci das de novimento |ateral cl ase 133
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y las cadenas del propio nodel o de anmenazas cl ase 140

Y el filtro que mas reduce:

sesta técnica es posible en NUESTRO ent orno?
- muchas no | o son porque una decisién de arquitectura |as inpide
- y saberlo evita trabajo, y tanbién evita creerse a salvo
de las que si lo son

Las medidas, que a escala hay que elegir con cuidado porque la ley 17 acecha:

mal nuanero de vul nerabilidades, nunero de alertas
nanero de politicas, nunero de certificaciones
- suben o bajan sin que el riesgo canbie

bi en ALCANCE desde cada punto de entrada cl ase 133
accesos permanentes a | o sensible cl ase 134
credenci al es de | arga duraci 6n que quedan clase 137
antigledad del hallazgo mas viejo que supera el enbudo clase 138
cami nos hasta objetivos criticos cl ase 140

tiempo hasta detectar y hasta contener

proporci 6n de al ertas accionabl es clase 125

cobertura del mapa de capaci dades
y ejercicios ejecutados ley 22

Y las dos de tiempo son las que mejor resumen la funcién de deteccion y respuesta:

tienmpo hasta detectar de la acci 6n del atacante al aviso

ti empo hasta contener del aviso a cortar su acceso

- y las dos se mden en |l os ejercicios, porque en incidentes reales
hay muy pocos datos

Los ejercicios, que son la aplicacion de la ley 22 a esta materia:

DE MESA
se plantea un escenario y el equipo dice qué haria
barato, y encuentra huecos de proceso y de responsabilidad

TECNI CO CONTROLADO
se ejecuta una técnica concreta en un entorno acotado
y se conprueba si se detecta y en cuanto

DE EQUI PO CONTRARI O
al guien intenta al canzar un objetivo decl arado, con regl as
y con al gui en que sabe que ocurre
- el més caro y el que nméds ensefa
-~ y su valor estéd en el informe conjunto, no en si «gand» al gui en

Y lo que hay que exigir a cualquiera de los tres:

objetivo declarado, reglas escritas y al guien que puede pararlo
y un informe que produzca acci ones con duefio y fecha cl ase 127

Y la lista de comprobacién de la clase:

| as cinco decisiones de arquitectura estan tonadas y escritas
hay nmapa de capaci dades con nivel por servicio

| os huecos comunes se resuel ven con capaci dad de pl ataf ornma
| as al ertas de seguridad pasan por un enbudo y tienen duefio
se mde |a proporci 6n acci onable, no el nuanero de regl as

hay |inea base antes de alertar por |o anémal o

se simula trinmestralmente | o que se quiere detectar

exi ste canal fuera de banda acordado y probado

hay procedi mi ento de preservaci 6n de evidencia

| os papel es incluyen evidencia y cunplimniento

la decisién de contener frente a observar |la toma quien debe

se prioriza por explotaciéon real y por aplicabilidad
se miden alcance y tienpos, no recuentos
hay ejercicios de los tres tipos, con acciones

el registro de auditoria cubre el periodo necesario para investigar

Y el cierre que enlaza con la clase siguiente: todo lo anterior vale para cualquier carga. Las de inteligencia artificial
afiaden exigencias propias —volimenes de datos, hardware escaso y caro, y preguntas sobre de dénde salen los

datos— y son la materia de la clase 175.
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Ejemplo trabajado

Cloudshop monta la funcién de deteccidn y respuesta con sesenta equipos. El ejercicio empieza con doce mil alertas al
mes y termina con un incidente real en el que lo primero que hizo el equipo fue abrir un canal que no habia usado

nunca.

El punto de partida de la deteccion.

fuentes conectadas 14
reglas activas 780
alertas al nes 12. 400
al ertas atendi das 310
al ertas que produjeron una acci 6n 19
pr opor ci 6n acci onabl e 0,15 %
per sonas dedi cadas 2

Diecinueve acciones de doce mil cuatrocientas alertas. Es la ley 15, y con dos personas la Gnica salida era ignorar el

97,5 %.

El embudo, aplicado.

alertas al nmnes 12. 400
pl ausi bl es en este entorno 2.100
- 10.300 eran de técnicas inposibles aqui: sistemas que no
usanpbs, protocol os desactivados, servicios inexistentes

sobre al go expuesto o critico 640
con acci 6n concreta asoci ada 210
con duefio identificable 190

Y las reglas correspondientes:

regl as activas 780 240
fuentes conect adas 14 9

- 5 no habian produci do ninguna deteccién atil en 12 neses
alertas al nes 12. 400 190
pr opor ci 6n acci onabl e 0,15 % 41 %
acciones al nes 19 78

Y las fuentes que quedaron, ordenadas por lo que aportaron:

i denti dad 51 % de | as detecciones Gtiles
sal i da de datos 19 %
auditoria de |a nube 14 %
postura 9 %
cadena de sumnistro 4 %
otras 3 %

La mitad de las detecciones Utiles venian de identidad, que es también la fuente més barata de conectar.

Las lineas base, y las seis semanas de ruido.

al activar la detecci 6n de accesos anonal os
semana 1 410 al ertas; todas nornal es
- nadi e sabia qué era norna
semanas 2-6 periodo de observaci 6n, sin alertar
senmana 7 se activé con |la |linea base aprendi da
al ertas senanal es 6
de ellas, reales 2

Y una comprobacion que se afiadio tras eso:

cuando se despliega un servicio nuevo, su detecci6n entra en

observaci 6n 4 senanas antes de alertar

- y mentras tanto, sus sefial es se regi stran pero no despiertan
a nadie

La comprobacion de que la deteccion detecta.

simul aciones trimestral es, ejecutadas en las 176 cuentas

crear una identidad con perm sos anplios detectada en 3 mn
usar una credencial dormda 6 neses detectada en 8 nmin
sacar 2 GB a un destino nuevo detectada en 14 min
desactivar un registro de auditoria NO DETECTADA ~ 1.2 vez
usar el acceso de energencia detectada en 1 min
crear un al macén publico detectada en 6 mn
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Y laqu

desac
en el
pero

e fallo:

tivar el registro de auditoria estaba inpedido por politica
nivel 1 clase 170
en 6 cuentas heredadas la politica no estaba activa cl ase 169

- y en esas 6, la accion era posible y NO se detectaba
- corregido, y afiadido a |as pruebas negativas de todas |as cuentas

El incid
14: 02

14: 04
14: 05

14: 16

14: 31

14: 48
14:52
15:10

16: 30

tienp
tiemp
dat os
crede

ente real.
alerta: una credencial de una carga se usa desde una direcci6n
nunca vista, fuera del horario de esa carga
se confirnma que es un incidente de seguridad
se abre el canal fuera de banda
- primera vez que se usaba; dos personas no sabian cénp entrar
- 11 minutos de retraso
preservaci 6n de evi denci a: instantéaneas de |os discos
vol cado de nenoria del proceso, exportacion de registros
acot aci 6n del al cance con el registro de auditoria
¢qué podia hacer? | eer un al nacén de docunent os
Squé hi zo? listé y descarg6 41 objetos
spudo obtener otra credencial ? NO ~ clase 133
deci si 6n de contener, tomada por quien correspondia
credenci al revocada; identidad rotada
origen encontrado: |a credencial estaba en un registro de
una herramienta interna que |a nostraba clase 137
aviso a los clientes cuyos docunentos se habian descargado
- 3 clientes; dentro del plazo |egal clase 141
o hasta detectar ~7 mn
o hasta contener 50 min
af ect ados 41 docunentos, 3 clientes
nci al es adi ci onal es obt eni das 0

Y las tres cosas que funcionaron y las tres que no:

FUNCI ONO
la deteccién: 7 mnutos desde el priner uso
| a respuesta a «¢pudo obtener otra credencial ?»: no
gracias al trabajo de la clase 133
y el registro de auditoria cubria el periodo
NO FUNCI ONO
el canal fuera de banda: nunca se habia usado ley 22
| a preservaci 6n de evidencia: no habia procedimento y
se inprovisO; se perdi6 el estado de red
y la credencial estaba visible en una herram enta interna
que ya se habia sefial ado en la clase 137 y no se habia corregido
en ese conponente
canal fuera de banda probado no trimestral
personas que saben |l egar a él 4 de 11 11 de 11
procedi m ento de evidencia no si
con lista de qué capturar y en qué orden
conponent es que nuestran credenci al es 1 0
Los ejercicios.
de nesa, trimestrales 4
hal | azgos 23
de ellos, de proceso o de responsabilidad 19
t écni cos control ados, trimestrales 4
t écni cas probadas 18
det ect adas 14
no det ect adas 4 - reglas nuevas
de equi po contrario, anual 1
obj etivo decl arado «llegar a los datos de un cliente
desde una posici 6n de enpl eado»
resul t ado no | o consigui6; Ilegdé hasta un al macén
interno sin datos personal es
hal | azgos 11
de ellos, corregidos en el trinestre 10
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Y el hallazgo del ejercicio anual que mas valio:

el equi po defensor tardé 2 h 40 en darse cuenta

y la sefial que lo delat6 no fue ninguna de |as reglas:

fue un aunmento del volumen de salida de una carga cl ase 135
- se convirtié en regla, con |inea base por carga

Las medidas, cambiadas.

| o que se publicaba n° de vul nerabilidades, n° de alertas
| o que se publica ahora
al cance desde cada punto de entrada 2 de 6 puntos - 0
accesos permanentes a | o sensible 19 - 0
credenci al es de | arga duraci 6n 14 - 0
anti gledad del hallazgo mas viejo del enbudo 19 nmeses - 5 dias
cami nos hasta objetivos criticos 14 - 2
ti empo hasta detectar (ejercicios) no se nedia - 9 mn
tienmpo hasta contener (ejercicios) no se nedia - 24 mn
proporci 6n de al ertas acci onabl es 0,15 % - 41 %
ejercicios ejecutados al afio 0 - 9

A los doce meses.

regl as de detecci6n 780 240
alertas al nes 12. 400 190
proporci 6n acci onabl e 0,15 % 41 %
acciones al mnes 19 78
fuentes conectadas 14 9

si mul aci ones de detecci 6n no habia trimestra
t écni cas no detectadas al simular — 4 de 18 - 0
canal fuera de banda probado no trimestral
procedi mi ento de evi denci a no si

ej ercicios al afio 0 9
cuentas donde la politica del nivel 1 faltaba 6 0

La leccion que esta clase traslada a la parte 14: de doce mil cuatrocientas alertas al mes, diez mil trescientas eran de
técnicas imposibles en este entorno, y el embudo que las elimind multiplicéd por cuatro las acciones reales con las
mismas dos personas. Y en el incidente real la deteccion funcioné en siete minutos y lo que fall6 fue lo que nunca se
habia ejecutado: el canal fuera de banda tardé once minutos en abrirse porque dos de las once personas no sabian
cémo entrar, que es la ley 22 en el peor momento posible.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 14-advanced- pl at f or m capst ones-career/ 174-ar qui t ect ur a- de- seguri dad- cl oud-
enpresarial /1 ab. py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa security-reference-architecture en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable

Construye security-reference-architecture para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.
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m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON valido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.

« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Miles de alertas de seguridad al mes y casi
ninguna accién

Una deteccién nueva produce ruido durante
semanas

Se descubre gue una técnica no se detectaba
en algunas cuentas

Durante un incidente se coordina la respuesta
donde el atacante puede leerla

Se reinicia el sistema y se pierde la
posibilidad de saber el alcance

Se publica el nimero de vulnerabilidades
como medida de seguridad

m Seguridad, éticay costo

Se activaron todas las reglas del catalogo sin
filtrar por lo que es posible en este entorno

No hay linea base: nadie sabe qué es normal
La politica o la regla no estaban activas en

todas

No hay canal fuera de banda, o nunca se ha
usado

No hay procedimiento de preservacion de
evidencia

Ley 17: sube y baja sin que el riesgo cambie

Embudo: plausible aqui, sobre algo expuesto,
con accién concreta y con duefio; y mide la
proporcion accionable.

Periodo de observacion antes de alertar,
también para cada servicio nuevo.

Simula trimestralmente lo que quieres
detectar, en todas las cuentas y clisteres.

Acuérdalo antes, con instrucciones y lista de
participantes, y pruébalo cada trimestre.

Captura memoria, discos, registros y estado
de red antes de tocar nada, con registro de
quién tomé qué.

Publica alcance por punto de entrada,
accesos permanentes, caminos a objetivos
criticos y tiempos hasta detectar y contener.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Cuales son las cinco decisiones de arquitectura de seguridad que no se pueden deshacer?

¢ Qué fuente de sefiales aporta mas detecciones utiles y por qué?

¢ Por qué contener pronto no siempre es la mejor decision, y quién decide?

2.
3. ¢ Cudles son las cuatro diferencias de un incidente de seguridad respecto de uno de disponibilidad?
4.
5.

¢ Qué se mide en lugar del nUmero de vulnerabilidades o de alertas?

Referencias

* NIST (2012). SP 800-61: computer security incident handling guide — fases, evidencia y comunicacion.
<https://csrc.nist.gov/pubs/sp/800/61/r2/final>

* MITRE (2025). ATT&CK and detection engineering — priorizar por técnicas reales y aplicables.

<https://attack.mitre.org/>

» Google (2025). Autonomic security operations — deteccion con embudo y medida de la proporcién accionable.
<https://cloud.google.com/blog/products/identity-security>
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* SANS (2025). Incident response and out-of-band communications — canal fuera de banda y preservacién de
evidencia. <https://www.sans.org/white-papers/>

 CISA (2025). Cloud security technical reference architecture — decisiones de arquitectura y capacidades.
<https://www.cisa.gov/resources-tools/resources/cloud-security-technical-reference-architecture>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 14 en PDF - Manual integral

~ 173 - Madurez SRE y confiabilidad organizacional Parte 14 - Programa | 175 - Workloads de IA, GPU, datos y MLOps multi-cloud

—

Evaluacion — 174 Arquitectura de seguridad cloud empresarial

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega security-reference-architecture con diagrama o configuracion, evidencia de ejecucion, alternativa descartada,
riesgo residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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175 — Workloads de IA, GPU, datos y MLOps multi-cloud

Parte: 14 — Plataformas avanzadas, capstones y carrera Nivel: experto-frontera - Horas estimadas: 4 Laboratorio: ai -
Estado: EXECUTABLECORE

Propésito

Tratar las cargas de aprendizaje automatico como lo que son en términos de ingenieria: una canalizacion de datos con
un paso de computo caro pegado. Casi todos sus problemas ya estan resueltos en las partes 09 a 12; lo genuinamente
nuevo son dos cosas: la economia de un hardware escaso donde el tiempo ocioso es pérdida pura, y las preguntas
sobre de donde salen los datos, que no tienen respuesta técnica. Y una tercera que conviene decir pronto: un modelo
que responde mal tiene todas sus sefiales en verde.

Resultados de aprendizaje
Al finalizar podras:
1. Situar qué es nuevo y qué es la parte 09 con otro nombre.
2. Aprovechar un hardware escaso, donde el tiempo 0cioso no se recupera.
3. Responder de donde salen los datos y qué se puede hacer con ellos.
4. Reconocer las decisiones irreversibles y los dobles escritores propios de esta materia.

5. Vigilar la calidad de las respuestas, que ninguna sefial técnica muestra.

Conceptos centrales

aprovechamiento del acelerador Proporcién del tiempo contratado que el acelerador esta calculando. Es la
magnitud que decide el coste de estas cargas.

punto de control Estado guardado que permite reanudar un entrenamiento. Sin él no se
puede usar capacidad interrumpible.

procedencia de los datos De dénde sali6 cada dato de entrenamiento y con qué permiso se usa. No
es una propiedad técnica: es contractual y legal.

desviacion entre entrenamiento y servicio Que el célculo de una caracteristica difiera entre el entrenamiento y la
inferencia. Es un problema de dos escritores.

deriva Cambio en los datos de entrada o en la relacion que el modelo aprendié. El
sistema sigue funcionando y responde peor.

registro de inferencia Lo que se guarda de cada peticion al modelo. Suele contener datos
personales que nadie clasifico.

Modelo mental

El nivel experto no consiste en conocer mas productos, sino en formular mejores preguntas, validar supuestos y
sostener decisiones frente a costo, riesgo y operacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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datos

[
A4

canalizacién - parte 09 (de donde salen?

L 2 X
. 4
el modelo es DERIVADO:

borrar el dato no lo borra

caracteristicas
UN escritor - ley 21

procedencia y permiso - 141 residencia del entrenamiento

\

- \
/ L ]

entrenamiento
acelerador escaso

v

modelo versionado - 099 aprovechamiento

. | P ‘ .
. | -~

ocioso por lotes y compartido interrumpible
Y o v ¥ X

servicio de inferencia pérdida pura coste aceptable exige punto de control - 143

/ ™~
L 4 Y

registro de inferencia:
datos personales sin clasificar

calidad: el modelo falla
con todo en verde - 132

Desarrollo

1. Qué es nuevo y qué no

Conviene separar antes de empezar, porque la mayor parte del trabajo ya esta hecha:
LO QUE ES LA PARTE 09 CON OTRO NOVBRE

ingesta y transfornaci 6n de datos clase 112
format os col umares y particionado clase 112
colas, reintentos e idenpotencia cl ases 113, 116
orquest aci 6n de procesos | argos clase 119
y el lago conp sitio de |as consultas no previstas
LO QUE ES LA PARTE 08 CON OTRO NOVBRE
artefacto inmutable y versionado: el nodelo lo es cl ase 099
despl i egue escal onado y reversi6n cl ase 102
y puertas en |a canalizaci 6n cl ase 100
LO QUE ES LA PARTE 12 CON OTRO NOVBRE
contratos: el esquema de |las caracteristicas es uno cl ase 153
y la propiedad del dato ley 21

LO GENUI NAMENTE NUEVO

1. la econonia de un hardware escaso

2. las preguntas sobre de dbénde sal en | os datos
3. que la calidad de |la respuesta no se ve en ninguna sefial técnica

Y conviene decir con claridad qué no cambia:

un nodel o despl egado es un artefacto

se versiona,
se despliega escalonado y se revierte

una canal i zaci 6n de entrenam ento es un proceso por |otes

y un servicio de inferencia es un servicio:

| atenci a, capacidad y guardia

Y el error de tratarlo como algo aparte:

equi pos de datos con su propia canalizaci 6n

despl egar y su propia observabilidad

-~ es la proliferaci 6n que la clase 148 desaconsej aba
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- y produce nodel os en producci én sin objetivos, sin reversioén
y sin nadie de guardia

Y la observacion de escala, que aqui es especialmente cierta:

la parte cara y dificil de estas cargas no es el nodel o:
son | os datos y su novimento clase 161
-~ y por eso el co6nputo va donde estan |los datos, y no al revés

2. Un hardware que no espera

El acelerador es escaso, caro y se paga por tiempo contratado, no por tiempo Util:

el tienpo oci 0oso no se recupera
un acel erador reservado y sin trabajo cuesta |l o nisnmp que uno
al 100 %

Y de ahi que el aprovechamiento sea la magnitud que decide el coste:

aprovecham ento tipico sin gestion 20- 40 %
con cola y agrupaci 6n 70-85 %
-~ la diferencia es un factor de dos o tres en la factura

Y lo que baja el aprovechamiento, por frecuencia:

esperar datos: el acelerador calcula mas rapido de lo que se le
al i nenta ~ la prinera causa
trabaj os que reservan y no enpi ezan
reservas «por si acaso» durante el dia
experi ment os manual es que dej an sesi ones abiertas
y tamafios de |ote que no Ilenan |a nmenoria disponible

Y la primera merece énfasis: muy a menudo el cuello de botella es el almacenamiento o la red, no el acelerador, y se
resuelve con formato, prelectura y colocacion —clases 112 y 161—, no comprando mas.

Las técnicas que lo suben, en orden:

1. COLA DE TRABAJCS
una cola con prioridades en vez de reservas por persona
- nadie tiene un acel erador «suyo»

2. AGRUPACI ON
juntar peticiones o nuestras para |lenar el calculo
- en inferencia, es un traslado: més caudal y més |atencia

3. COWPARTI R EL DI SPCsI TI VO
repartir un acel erador entre varias cargas pequefias
- Gtil para inferencia y para desarrollo, no para entrenam entos grandes

4. CAPACI DAD | NTERRUWPI BLE cl ase 143
mucho mas barata, y EXI GE punto de contro
- un entrenam ento que no puede reanudar no puede usarla

5. ALI MENTAR MEJCOR
formato columar, prelectura, datos cerca clases 112, 161

Y la cuarta tiene una consecuencia de disefio concreta:

guardar estado cada N pasos, y poder reanudar desde ahi
- y probarlo de verdad: reanudar sin haberlo ensayado no funci ona

ley 22
Y la capacidad, que es la clase 129 en su forma més aguda:
la cuota de acel eradores es escasa y por region
conseguir mas tarda senmnas, y a veces nho se consigue
- es de |l o que «no escal a sol o» cl ase 129
-~ y por eso es uno de |os notivos legitinbps para usar varios
proveedor es: capaci dad excl usiva cl ase 157

Y el coste unitario, que es el lenguaje de la clase 172:

coste por entrenam ento conpl eto
coste por m | inferencias
- Yy esta segunda suel e dominar el coste unitario del producto
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3. De donde salen los datos

Aqui esta lo que no tiene respuesta técnica y decide si una carga se puede poner en produccion.

Procedencia y permiso:

¢;de doénde sali 6 cada conjunto de datos?

jcon qué perm so se usa: contrato, consentimento, |icencia?

jpermte ese permiso entrenar un nodelo, o solo prestar el servicio?
sincluye datos de terceros que a su vez tienen sus propias condiciones?
¢y datos de clientes que no | o autorizaron?

Y la forma de responderlas es un inventario, no una intuicion:

por conjunto de datos
origen, fecha, perm so que |lo anpara y su vigencia
categorias que contiene cl ase 141
y qué nodel os se han entrenado con é
- la dltima columa es |a que casi nadie nmantiene y |la que hace falta
cuando al gui en pregunta

La consecuencia incémoda, que conviene entender bien:

un nodel o entrenado con unos datos es un DERI VADO de esos datos
- borrar 1 os datos de una persona no borra su influencia en el nodel o
- y volver a entrenar sin ellos cuesta | o que cuesta entrenar

Y las salidas practicas, con su compromiso:

no usar datos personales para entrenar, y usar agregados
- lo més linpio, y a veces reduce |a calidad
entrenar con datos seudonim zados y sin atributos identificativos
reentrenar con cadenci a, de nodo que |a exclusion surta efecto
en el siguiente ciclo, y decirlo asi
y Ilevar el registro de qué nodel o se entrend con qué

La residencia, que es la clase 141 con un matiz nuevo:

| os datos de entrenam ento tienen residencia

y el nodelo resultante, ¢tanbién?

- depende del narco y del contrato, y hay que preguntarlo
no suponerl o

y los registros de inferencia son datos nuevos, generados
en el sitio donde se sirve

Los registros de inferencia, que son el problema silencioso:

se guardan las entradas y |las salidas «para nejorar el nodel o»
y esas entradas contienen |o que el usuario escribié
- que puede ser cual qui er cosa: datos personal es, secretos,
i nformaci 6n de terceros
- y nadie los clasifico cl ase 141

Y lo minimo exigible:

clasificarlos conp cual quier otro dato

decidir retencién, y que sea corta por defecto

depurar lo identificable antes de guardarl os cl ase 122
y decir al usuario qué se guarda

4. Lo irreversible, los dos escritores y la calidad

Decisiones que se toman al crear —ley 14—y que después cuestan un reentrenamiento o una migracion:

qué caracteristicas usa el nodelo, y conp se cal cul an
el esquerma de | os datos de entrenam ento
| a particion de | os conjuntos: entrenam ento, validaci6n, prueba
- si se hace mal, el npdelo parece nejor de lo que es y no se sabra
hast a producci 6n
| a regi 6n donde vive el conjunto y donde se entrena
y el formato en que se guardan | os datos histéricos clase 112

El problema de los dos escritores —ley 21— tiene aqui una forma propia y muy conocida:

| a caracteristica «gasto nedio de los Ultinps 30 di as»
se calcula de una forma en |a canalizaci 6n de entrenaniento
y de otra en el servicio de inferencia

- dos escritores del m sno concepto
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- el nodel o aprende con una definicién y responde con otra
- y el efecto es una pérdida de calidad que no produce ningdn error

Y la correccion es la misma que la clase 147 dio para los datos:

UN SOLO SI TI O QUE CALCULA CADA CARACTERI STI CA
y las dos partes | o consunen

-~ es |l o que hace un al macén de caracteristicas, y su valor no estéa
en el al macenani ento: esta en tener un Unico escritor

y si no lo hay, la conprobaci6n mninima:
calcular la caracteristica por |os dos caminos sobre | os msnps
datos y conparar, de forma automatica

La calidad, que es lo que ninguna sefial técnica muestra:

| at enci a bi en
errores cero
sat uraci 6n nor mal

y el nodelo |Ileva tres semanas reconmendando ma
- es la limtacién que la clase 132 dej6 escrita: el sistenmn
funci ona correctanmente segun todas sus sefales y esta nal

Y lo que si lo detecta:

DERI VA DE ENTRADA
I as distribuciones de entrada se alejan de |as del entrenam ento
- se detecta sin conocer el resultado, y es la prinera |inea

METRI CAS DE NEGOCI O
proporci 6n de reconendaci ones aceptadas, de conversi ones,
de correcci ones humanas
- es |la sefial verdadera, y |Ilega con retraso

MUESTREO Y REVI S| ON HUMANA
un porcentaje de respuestas revisadas por personas
-~ caro y es lo Unico que detecta ciertos fallos

COVPARACI ON CON UNA REFERENCI A
un nodel o anterior o una regla sencilla ejecutados en paralelo
- y conparar; es el trafico en espejo de la clase 167

Y el despliegue, que es el de la parte 08 sin cambios:

nodel o versionado y firmado cl ase 099
escal onado con analisis, conparando contra el nodel o actual clase 102
interruptor para volver al anterior o a una regla cl ase 105

y reversi 6n que no requi era reentrenar
Y la lista de comprobacién de la clase:

I a canalizaci 6n, el despliegue y |la observabilidad son | os conmunes

el nodel o se versiona, se firma y se puede revertir

el servicio de inferencia tiene objetivos, capacidad y guardi a

se mde el aprovecham ento del acel erador

se ha conprobado si el cuello de botella son los datos y no el célculo
hay col a de trabajos en vez de reservas por persona

| os entrenani ent os guardan punto de control y se ha probado reanudar
existe inventario de conjuntos con origen, perm so y nodel os derivados
esta decidido qué ocurre con un nodel o cuando se borran datos

los registros de inferencia estan clasificados, depurados y con retenci6n
cada caracteristica tiene un solo sitio donde se calcula

hay conprobaci 6n de que entrenanmiento y servicio coinciden

se vigila deriva de entrada y al menos una métrica de negocio

hay conparaci 6n contra una referencia o revisi 6n humana nuestreada

Y el cierre que enlaza con la clase siguiente: estas cargas suelen tener su origen en sensores y dispositivos que estan
lejos, con conectividad mala y volimenes que no caben en ninguna red. Procesar donde se genera el dato y decidir
qué viaja es la materia de la clase 176.
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Ejemplo trabajado

CloudShop tiene un modelo de recomendaciones en produccion y dos equipos de datos que trabajan por su cuenta. El
ejercicio empieza midiendo el aprovechamiento del hardware y termina con una pregunta legal que estuvo a punto de

parar el producto.

El aprovechamiento.

acel eradores contratados

coste nmensual 9. 400

aprovechani ent o nedi do 27
Y el desglose de lo que consumia el tiempo:

cal cul ando 27

esperando dat os 41

reservados sin trabajo 22

sesiones interactivas abiertas y ociosas 10
Y las tres correcciones:

ESPERANDO DATOS

| os datos se leian de ficheros JSON en otra regio6n cl ases

- columar, conprimdo y en |la msnma regioén

tienpo de espera

RESERVADOS SI N TRABAJO
cada persona tenia «su» acel erador

%

% ~ la primera

%
%

112,

41 % - 6 %

22 % - 3 %

- cola con prioridades; nadie tiene uno asi gnado

SESI ONES OCl CSAS

- caduci dad automatica a los 60 nmin sin actividad

apr ovechani ent o

acel eradores necesari os

coste nmensua

tienmpo de espera en cola, nediana
quej as por esperar

9.400 €
0 (reservado) 1

27 %
8

10 % - 1 %

78 %
3

3.500 €

1 mn

161

— 2 en 6 neses

Tres aceleradores en lugar de ocho, sin reducir el trabajo hecho.

Y la capacidad interrumpible, que exigio trabajo previo:

entrenam ent os que podian usar capaci dad interrunpible
antes 0 de 4 - ni nguno guar daba estado

después 4 de 4

trabajo afiadir punto de control cada 15 m nutos

ensayo retirar | a capacidad a propésito

coste de | os entrenam entos

La pregunta legal.

Durante una revision de la clase 141 alguien pregunté de dénde salian los datos de entrenamiento:

conj unt os usados
con origen docunent ado
con perm so conprobado

al reconstruirlo
hi st 6ri co de navegaci 6n de clientes
hi st 6ri co de conpras
cat al ogo y descripci ones
val oraci ones de clientes
dat os de un proveedor de terceros

dat os de una enpresa adquirida

Dos de seis no se podian usar para entrenar.

acci ones

ley 22
primera vez el punto de control se guardaba y no se sabia reanudar

- 6 h de entrenam ento perdidas en | a prueba
tras corregir reanudaci 6n correcta, +9 mn de coste

3.500 € - 1.400 €

contrato |l o perm
contrato | o perm
propi o

contrato |l o perm
LI CENCI A NO PERM
entrenar nodel os

te
te

te
TE

consentiniento anterior
no cubria este uso
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se retiraron | os dos conjuntos
se reentrend sin ellos
pérdi da de calidad nedi da -3,1 % en aceptaci o6n
- aceptada, frente al riesgo de usarlos
y se renegoci 6 la licencia del proveedor: ahora si lo pernite
- se reincorpor6 4 neses después

y |l o que se nonté para que no vuelva a ocurrir
inventari o por conjunto: origen, permi so, vigencia, categorias
y qué nodel os se entrenaron con é
puerta en | a canalizaci 6n de entrenam ento: no se entrena con
un conjunto sin perm so vigente registrado
conj unt os bl oqueados por esa puerta en 12 neses 3

Los registros de inferencia.

gqué se guardaba la peticidon conpleta y la respuesta
«para mej orar el nodel o»
retenci on i ndefi ni da
clasificaci6n ni nguna
vol uren acumul ado 14 TB
al analizar una nuestra clase 122
peticiones con datos personal es 31 %
peticiones con texto libre escrito por el usuario 19 %

- Yy en ese texto: nombres, correos, en un caso un nunero
de tarjeta

clasificaci6n ni nguna per sona

retenci on i ndefini da 30 dias

depuraci 6n antes de guardar no si

texto libre se guardaba se guarda solo
si el usuario lo
autoriza

vol umen 14 TB 410 GB

sujeto al borrado por solicitud no si  clase 141

La desviacion entre entrenamiento y servicio.

Al comparar como se calculaban las caracteristicas:

caracteristicas usadas por el nodelo 31
cal cul adas en dos sitios distintos 31
con definicioén idéntica conprobada 0

conparaci 6n automati ca sobre | os m snbs dat os
coi nci den 24
DI FI EREN 7
- 3 por ventana tenporal distinta (30 dias naturales frente
a 30 dias movil es)
- 2 por tratam ento de val ores ausentes
- 2 por redondeo

Y el efecto medido:

al corregir las 7 y reentrenar
acept aci 6n de reconendaci ones +4,8 %

Casi cinco puntos de mejora sin tocar el modelo, solo porque entrenamiento y servicio calculaban lo mismo de la misma
manera.

sitios donde se cal cula cada caracteristica 2 1
conprobaci 6n automati ca de coi nci denci a no si
di ferenci as det ect adas después — 2 en 8 neses

La calidad, y el mes que nadie vio.

nmes 4 | a aceptaci 6n de reconendaci ones cae del 11,2 %al 7,4 %
| at enci a nor ma
errores cero
sat uraci 6n nor nal
al ertas di sparadas 0
ti empo hasta que alguien lo notd 23 dias
c6nmo se noto una caida en | as ventas cruzadas

causa un canbio en el catalogo nodificé la distribucién de una
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caracteristica; el nodel o seguia respondi endo con confianza

Y lo que se monto después:

deriva de entrada, por caracteristica, con alerta diaria
nétrica de negocio en el panel del servicio, junto al objetivo
clase 125

nodel o de referencia sencillo, ejecutado en paralelo sobre
el 1 %del trafico, y conparado
revi si 6n humana nuestreada 50 respuestas/ semana

repetici 6n del msnp escenario, provocada
ti empo hasta detectar 23 dias - 2 dias
qué |l o detecto | a deriva de entrada, no el negocio

El despliegue, unificado con el resto.

canal i zaci 6n propi a del equipo la comin clase 106
nodel o versionado y firmado no si

despl i egue escal onado todo de una vez 1-10-50-100 %
conparaci 6n contra el nodel o actual no si

interruptor para vol ver no si cl ase 105
obj etivos e indicadores del servicio no si cl ase 126
al gui en de guardia el autor equi po, rotatorio

A los doce meses.

aprovechani ento del acel erador 27 % 78 %
acel er ador es 8 3
coste mensual de entrenam ento 9. 400 € 1.400 €
entrenamn entos con punto de control 0 de 4 4 de 4
conjuntos con perm so docunent ado 1 de 6 6 de 6
conj unt os usados sin perm so 2 0
regi stros de inferencia 14 TB 410 GB
caracteristicas con dos definiciones 31 0
acept aci 6n de reconendaci ones 11,2 % 16,4 %
ti empo hasta detectar una caida de calidad 23 dias 2 dias
coste por m| inferencias 0,84 € 0,31 €

La leccion que esta clase traslada a la parte 14: el hardware caro estaba el 41 % del tiempo esperando datos —el
cuello de botella no era el acelerador—, y arreglar el formato y la colocacién permitié pasar de ocho aceleradores a
tres. Y las dos mejoras de calidad no vinieron del modelo: casi cinco puntos por hacer que entrenamiento y servicio
calcularan las caracteristicas de la misma forma, y la deteccién de una caida de calidad que habia durado veintitrés
dias con todas las sefiales técnicas en verde. Lo Unico que estuvo a punto de parar el producto no fue técnico: dos de
seis conjuntos de datos no se podian usar para entrenar.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 14-advanced- pl at f or m capst ones- car eer/ 175- wor kl oads- de-i a- gpu- dat os-y-nm ops-nul ti -
cl oud/ | ab. py

El laboratorio selecciona el motor de practica ai y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa arquitectura-ia-cloud en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es una arquitectura de IA con datos, coOmputo, costo y seguridad. Ademas, la entrega debe incluir
el comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable

Construye arquitectura-ia-cloud para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El acelerador cuesta mucho y esta la mayor
parte del tiempo sin calcular

No se puede usar capacidad interrumpible
para entrenar
Nadie sabe si se pueden usar los datos con

los que se entrena

El modelo responde peor que en las pruebas

La calidad cae durante semanas con todas las
sefiales en verde

Se acumulan teratabytes de peticiones con
datos personales

m Seguridad, éticay costo

Espera datos, o esta reservado por personas
gue no lo usan

El entrenamiento no guarda estado ni sabe
reanudar

No hay inventario de origen y permiso

Desviacion entre entrenamiento y servicio: la
caracteristica se calcula de dos formas

Ninguna sefial técnica mide si la respuesta es
buena

Los registros de inferencia se guardan sin
clasificar ni depurar

Mide el desglose del tiempo; corrige formato y
colocacion de los datos, sustituye reservas
por una cola y caduca las sesiones ociosas.

Punto de control periédico y ensayo real de
retirada de capacidad.

Inventario por conjunto con origen, permiso,
vigencia y modelos derivados, y una puerta
que impida entrenar sin él.

Un solo sitio que calcula cada caracteristica, y
comprobacion automatica de que ambos
caminos coinciden.

Deriva de entrada, métrica de negocio en el
panel, modelo de referencia en paralelo y
revision humana muestreada.

Clasificalos, depura lo identificable, fija
retencion corta y sujétalos al proceso de
borrado.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Qué parte de estas cargas es nueva y cudl son las partes 08 a 12 con otro nombre?

. ¢ Cual suele ser la primera causa de bajo aprovechamiento del acelerador?

. ¢ Qué es la desviacion entre entrenamiento y servicio y por qué es un problema de dos escritores?

2
3. ¢Por qué borrar los datos de una persona no elimina su influencia en un modelo?
4
5

. ¢ Qué sefales detectan una caida de calidad que la latencia y los errores no muestran?
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« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 14 en PDF - Manual integral

~ 174 - Arquitectura de seguridad cloud empresarial Parte 14 - Programa 176 - Edge, l0T y procesamiento desconectado —

Evaluacion — 175 Workloads de IA, GPU, datos y MLOps multi-cloud

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega arquitectura-ia-cloud con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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176 — Edge, I0T y procesamiento desconectado

Parte: 14 — Plataformas avanzadas, capstones y carrera Nivel: experto-frontera - Horas estimadas: 4 Laboratorio:
edge - Estado: EXECUTABLECORE
Propésito
Pasar de cientos de emplazamientos —la clase 165— a cientos de miles de dispositivos, donde atender uno por uno
deja de ser posible y todo tiene que ser automatico y estadistico. La clase se centra en lo que cambia con esa escala:
como se le da identidad a un millén de cosas y como se le quita a una sola; el embudo de datos, porque el volumen se
genera en el borde y casi todo sobra; la actualizacién por cohortes con parada automatica, porque un fallo puede dejar
dispositivos inalcanzables para siempre; y una aritmética que engafia, la de los costes por dispositivo que parecen
ridiculos hasta que se multiplican.
Resultados de aprendizaje
Al finalizar podras:

1. Reconocer qué cambia al pasar de cientos de sitios a cientos de miles de dispositivos.

2. Dar identidad a una flota y poder revocar la de uno solo.

3. Disefiar el embudo de datos sabiendo que descartar es irreversible.

4. Actualizar por cohortes, con parada automatica y sin poder probarlo todo.

5. Calcular los costes que se multiplican por el niUmero de dispositivos.

Conceptos centrales

escala estadistica Régimen en el que las decisiones se toman sobre proporciones de la flota, porque atender a un
dispositivo concreto no es viable.

identidad de fabricacién Credencial grabada en el dispositivo al fabricarlo. Es una decision irreversible: dura lo que dura
el dispositivo.
embudo de datos Filtrado, agregacion y muestreo antes de enviar. Lo descartado no vuelve, asi que depende de

qué preguntas se quieran responder.

cohorte Subconjunto de la flota que recibe una actualizacién antes que el resto, elegido para que
represente la variedad real.

parada automéatica Detencion del despliegue cuando la proporcion de fallos supera un umbral, sin intervencion
humana.
coste por dispositivo Céntimos que se multiplican por el tamafio de la flota. Es donde se pierde el control del gasto

en estas cargas.

Modelo mental

El nivel experto no consiste en conocer mas productos, sino en formular mejores preguntas, validar supuestos y
sostener decisiones frente a costo, riesgo y operacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

Multi-Cloud Engineering Program - Parte 14 - Plataformas avanzadas, capstones y carrera Pagina 76



cientos de miles

=" dedispositios -

v
v v

2

identidad al fabricar el dispositivo NO es de

embudo de datos actualizar coste por dispositivo x N
ool primer arranque - ley 14

AN

v [ L] L] L2
I > v ¥
revocar UNO cohortes que representen parada automética un fallo puede dejar

fitrar en ¢l dispositivo agregar en la pasarela muestrear enviar lo que queda i .
sin tocar el resto > e e s variedad real por proporcion de fallos dispositivos inalcanzables
lo descartado NO wuelve
)

ipara qué preguntas
son estos datos?

Desarrollo

1. Qué cambia con la escala

La clase 165 trataba trescientas cuarenta tiendas. Con cuatrocientos mil dispositivos, cambian cinco cosas:

ATENDER UNO DEJA DE SER VI ABLE
no hay nadie que nire un dispositivo concreto
- todo se decide sobre PROPORCIONES de la flota
- «el 0,3 %no reporta» es normal; «el 4 % es un incidente

EL DI SPCSI Tl VO ES BARATO Y LI M TADO
poca nenoria, poco conputo, a veces sin sistena operativo conpleto
- no cabe un agente de observabilidad ni casi nada de lo de la parte 10

DURA MUCHOS ARNCS
cinco, diez, quince
- sobrevive a los algoritnos de firma, a |as versiones de protocol o
y a las interfaces del proveedor

ES Fi SI CAMENTE ACCESI BLE
y en cantidades que hacen probabl e que alguien |o abra

Y EL COSTE SE MULTI PLI CA
céntinmps por dispositivo y por mes son decenas de mles al afio

Y la consecuencia de la primera, que reordena toda la operacion:

las alertas no son «este dispositivo falla»
sino «l a proporci én de dispositivos que no reportan ha subi do»
- y eso exige tener una |inea base de | o normal clase 174

Y la de la tercera, que es una decision de creacién y por tanto irreversible —ley 14—:

|l o que se decida ahora sobre identidad, protocolo y formato

seguird vivo dentro de diez afios, en dispositivos que nadie

puede sustituir

- y hay que dejar sitio para canbiarlo: versién en el nensaje,
posi bilidad de rotar credenciales, y un nmecani sno de
actual i zaci 6n que funcione

Y la comprobacion que conviene hacerse antes de nada, que es la de la clase 157 aplicada aqui:

cqué dispositivos necesitan de verdad estar conectados?
jqué deci siones tienen que tomarse en el dispositivo?

;qué datos hacen falta en el centro, y para responder qué?
- y casi sienpre la respuesta reduce nmucho el probl ema

2. Identidad para un millén de cosas

Cada dispositivo necesita una identidad propia, y eso plantea tres preguntas distintas:
1. ¢CUANDO SE LE DA?
AL FABRI CAR
una credencial Unica grabada en el dispositivo
+ no hay ventana de di spositivos sin identidad

- depende del fabricante y de su seguridad
-y dura lo que dure el dispositivo ley 14

AL PRI MER ARRANQUE
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el dispositivo se presenta con algo conpartido y recibe |a suya

+ independi ente del fabricante

- ese «al go conpartido» estd en todos: si se filtra, sirve para

regi strar dispositivos fal sos

-y hay que acotar la ventana: registro solo pernmitido una vez

por nunero de serie

2. ¢COMD SE REVOCA UNA SOLA?

un dispositivo robado o conpronetido tiene que dejar de servir
sin tocar a | os denas

- lista de revocaci 6n, o credenciales de vida corta que dejan

de renovarse clase 137

- Yy la segunda escal a mucho nej or

3. ¢QUE PUEDE HACER?
un di spositivo debe poder escribir SUS datos y nada nas

- y eso | o conprueba el centro, no el dispositivo cl ase 165

- si un dispositivo conproneti do puede escribir datos de otro,
el disefio esta ma

Y la segunda pregunta merece énfasis porque a esta escala tiene una forma propia:

una |lista de revocaci 6n con 400.000 entradas potencial es

es un problema en si nmism

- por eso |lo habitual es credencial de vida corta, renovada
contra el centro

- Yy revocar es dejar de renovar

- con |a consecuenci a: un dispositivo desconectado nucho tienpo
se queda sin credencial y hay que poder recuperarlo

Y una precaucion sobre la duracion, que es la tercera propiedad del apartado anterior:

el dispositivo durara mas que el algoritno con el que se firmd
- hay que poder canbiar de algoritno y de credencial en canpo

- y si no se puede, la vida del dispositivo la fija la criptografia

no el hardware

Y el modelo de confianza, que es el de la clase 165 sin cambios:

EL DI SPOSI TI VO NO ES DE CONFI ANZA
se valida en el centro |l o que envia
se acota | o que puede tocar
y conproneter uno debe al canzar solo a ese uno

3. El embudo de datos

El volumen se genera en el borde y casi todo sobra:

400. 000 dispositivos x 1 nedicién por segundo
= 400. 000 nensaj es/s
= 34.500 mllones al dia

Y enviarlo todo es inviable por tres motivos a la vez: enlace, coste de ingesta y coste de almacenar.

El embudo, con sus cuatro pasos y su efecto tipico:

1. FILTRAR EN EL DI SPCSI TI VO
envi ar solo cuando canbia, o cuando supera un unbra
- reducci 6n de 10 a 100 veces, y es |la mayor con diferencia

2. AGREGAR EN UNA PASARELA

una pasarela por tienda o por planta resume | o de sus dispositivos

- medi as, maxinbs, conteos por mnuto
- reducci 6n adicional de 10 a 60 veces

3. MJESTREAR
conservar el detalle de una parte y el agregado de todo

- y conservar SIEMPRE | o anénal o clase 121

4. ENVI AR LO QUE QUEDA

Y la decision que hay que tomar antes, porque lo descartado no vuelve:
¢PARA QUE PREGUNTAS SON ESTOS DATOS?

vigilancia en tienpo real basta el agregado por mnuto
di agnéstico de una averia hace falta detalle, de ese nonmento
analisis historico y nodel os hace falta nuestra representativa
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y series largas cl ase 175
cunplimento o prueba |egal hace falta el dato origina

Y la técnica que reconcilia lo irreconciliable:

GUARDAR EL DETALLE EN EL DI SPCSI TIVO O EN LA PASARELA, UNCS Di AS
y enviarlo solo bajo demanda cuando haga falta investigar

- el detalle existe donde se genera y no viaja salvo que se pida
- es el equivalente de «no nover |os datos» de | a clase 161

Y dos precauciones del transporte, que son la parte 09 con peores redes:

la cola |l ocal debe estar acotada y saber qué descartar cl ase 165

| os nensajes |l evan nanero de secuencia del propio dispositivo
- porque su reloj no es de fiar cl ase 149
-~ y el orden se reconstruye con ese nunero, no con la hora

y |l a reconexi 6n masiva necesita variaci 6n aleatoria cl ase 165

Y el coste, que es donde estas cargas se descontrolan:

coste por nensaje ingerido, por dispositivoy nmes, y por gigabyte

parecen cénti nos

x 400. 000 di spositivos

- Yy una decision de enviar una nedici 6n mas por mnuto puede
costar decenas de mles al afio

Y de ahi la regla: cada campo que se envia tiene un motivo escrito, y se revisa.

4. Actualizar sin poder probarlo todo

La clase 165 establecio el modelo: el dispositivo tira, hay vigilante de arranque y se despliega por grupos. A esta escala
se afiaden tres cosas:

NO SE PUEDE PROBAR TODA LA VARI EDAD
versi ones de hardware, revisiones de fabricante, versiones
de firmvare anteriores, condiciones de red y de tenperatura
- 400. 000 di spositivos son decenas de conbi naci ones

LAS COHORTES DEBEN REPRESENTAR ESA VARI EDAD
no vale «los primeros nmil»: vale «m| elegidos para cubrir
todas | as conbi naci ones conoci das»

Y LA PARADA DEBE SER AUTOVATI CA
nadi e puede vigilar un despliegue de tres dias
- «si la proporcién de dispositivos que no conpl etan supera
el 1 % se detiene»

Y el escalonado tipico:

cohorte O di spositivos de laboratorio, con todas |las variantes

cohorte 1 0,1 %de la flota, representativa 24 h
cohorte 2 1% 24 h
cohorte 3 10 % 48 h
cohorte 4 el resto, por lotes

Y las comprobaciones que decide cada etapa:

proporci 6n que conpleta | a actualizacién
proporci 6n que vuel ve a reportar después
proporci 6n que revierte por el vigilante
y las métricas propias del dispositivo: consunpb, nmenoria, errores

Y el riesgo que no existe en la nube y que hay que aceptar por escrito:

un dispositivo que no arranca puede quedar inal canzabl e PARA SI EMPRE
si no hay quien vaya, o si el coste de ir supera al del dispositivo

- por eso el vigilante de arranque no es opci ona

- y por eso conviene nmantener dos particiones: la nueva y la anterior

Y una precaucion sobre el propio mecanismo de actualizacion:

| o U4ni co que NUNCA debe ronperse es | a capacidad de actuali zar
- el conponente que la inplenenta se toca | o mininm posible
- y sus canbi os se despliegan con més cui dado que ningldn otro
- si se ronpe, la flota queda congel ada en | a versi én actual

Lo que se vigila de una flota, todo en proporciones:
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di spositivos que reportan, frente a | os esperados

di stribuci 6n de versiones, y cuantos |levan mas de N meses sin actualizar
proporci 6n que ha revertido en el Ultinp despliegue

| atenci a de nensajes, por percentil y por region

vol umen envi ado por dispositivo, y su tendencia

di spositivos que envian datos que no | es corresponden

y coste por dispositivo y nmes

Y la alerta que la ley 13 impone, en su forma estadistica:

no «este dispositivo dejé de reportar»
sino «la proporci én que no reporta ha subido por encima de | o nornal »
- y el desglose por versioén, regi6n y nodel o, que suel e sefal ar

| a causa de innediato

Y la lista de comprobacién de la clase:

esta escrito qué dispositivos necesitan estar conectados y para qué

cada dispositivo tiene identidad propia, y esté decidido cuando se le da
se puede revocar uno solo sin tocar a | os denas

un di spositivo solo puede escribir sus datos, y |o conprueba el centro
se puede canbiar de algoritno y de credencial en canpo

exi ste enbudo de datos, y esta escrito para qué preguntas sirve cada capa
el detalle se conserva cerca del origen y viaja solo bajo demanda

| os nensajes |levan nunmero de secuencia propio

| as colas |ocal es estan acotadas, con criterio de descarte

| a reconexi 6n masiva tiene variaci on aleatoria y linmte de cauda

| as cohortes representan |a variedad real, no |as prineras uni dades

hay parada automética por proporci 6n de fallos

hay vigilante de arranque y dos particiones

el necani snb de actualizacién se toca lo minino y con mas cui dado

| as al ertas son sobre proporciones, con |inea base

esta cal cul ado el coste por dispositivo y nes

cada canpo enviado tiene un notivo escrito

Y el cierre que enlaza con la clase siguiente: buena parte de las decisiones de esta clase y de la 165 —ddnde vive el
dato, quién puede verlo, quién opera el sistema— dejan de ser técnicas cuando aparecen exigencias de soberania.

Qué resuelven de verdad esas exigencias, y qué se vende bajo ese nombre, es la materia de la clase 177.

Ejemplo trabajado

CloudShop instala 410.000 sensores en tiendas y almacenes: temperatura, presencia, peso en estanteria y estado de
los equipos de frio. El ejercicio empieza con una factura de ingesta que nadie esperaba y termina con una actualizacion

detenida automaticamente en el 2 %.

El primer disefio, y su factura.

di spositivos 410. 000
nensaj es por dispositivo 1 por segundo
nensajes al dia 35.400 m |l ones
tamafio nedi o del nensaje 180 B

coste nmensua

i ngesta 41.000 €

al macenan ento (90 di as) 6.200 €

conect i vi dad 8.900 €
EEEEEEEER

56. 100 €

Y la pregunta del apartado tercero, hecha por primera vez:

é¢para qué preguntas son estos datos?

vigilar que |la cadena de frio no se ronpa agregado por mnuto
avi sar de una averia evento, no serie
anal i zar consunmo y planificar serie por hora
denostrar cunplimento sanitario serie por 5 mnutos
conservada 2 afios
di agnosticar una averia concreta detal |l e por segundo

de ESE equipo y ESE dia

Y ninguna de las cinco necesitaba un mensaje por segundo de todos los dispositivos en el centro.

El embudo, aplicado.
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1. FILTRAR EN EL DI SPCSI TI VO
envi ar cuando el val or canmbia nmas de un unbral, o cada 60 s
nmensaj es 35.400 Mdia - 1.180 Mdia
reducci 6n x30

2. AGREGAR EN PASARELA (una por tienda o planta)
nedi a, nininp, maxi nD y conteo por m nuto, por grupo de sensores
nensaj es 1.180 Mdia - 42 Mdia
reducci 6n adi ci onal x28

3. EVENTOS SIN AGREGAR
cual quier lectura fuera de rango se envia entera y de innedi ato
nensaj es ~180. 000/ di a

4. DETALLE, EN LA PASARELA
7 dias de detalle por segundo, en disco |loca
se sube sol o baj o demanda cuando hay que investigar

peticiones de detalle al nes ~40
vol umen subi do por esas peticiones ~11 GB/ mes

nensajes al dia 35.400 M 42 M

coste de ingesta 41.000 € 1.100 €

al macenam ent o 6.200 € 890 €

conectivi dad 8.900 € 1.400 €
EEEEEEEER EENEEEEER

56.100 € 3.390 €

Y lo que se conserva para cumplimiento, decidido aparte:

serie por 5 minutos de |os equipos de frio, 2 afos

vol unen 1,4 TB

coste 31 €/ nmes

en formato columar y partici onado cl ase 112
La identidad.

priner disefio una credenci al conpartida por npdel o de dispositivo
- 4 credencial es para 410. 000 di spositivos

lo que eso permtia
un di spositivo conpronetido podia suplantar a cual quier otro
del m snmo nodel o
no se podia revocar uno solo
y no se podia saber qué dispositivo envid qué

credenci al es 4 410. 000

cuando se asigna — al primer arranque
una vez por
de serie

vida de |a credencial i ndefi ni da 30 di as,
renovada al

revocar uno i mposi bl e dej ar de renovar

un di spositivo puede escribir datos de otro si no

- conprobado en el centro cl ase 165

Y el problema de los desconectados, que apareci6 al mes:

di spositivos que no conectaron en 30 dias 1.180
- credenci al caducada; no podian vol ver
causa al macenes de tenporada, cerrados fuera de canpafa

correcci 6n
ventana de gracia: un dispositivo con credencial caducada
nenos de 180 di as puede renovar presentando su identidad
de fabricacion, con registroy alerta
di spositivos recuperados asi en 12 neses 1. 940
i ntent os rechazados por exceder |os 180 dias 11
- investigados uno a uno: 9 eran dispositivos retirados

La actualizacion que se detuvo sola.

variedad de la flota

nodel os de hardware 6
revi siones de fabricante 14
versiones de firmvare en canpo 9
conbi naci ones conoci das 31

Multi-Cloud Engineering Program - Parte 14 - Plataformas avanzadas, capstones y carrera

Pagina 81



cohorte O | aboratorio, 62 dispositivos, |las 31 conbi naci ones
cohorte 1 410 dispositivos (0,1 %, representativos 24 h
cohorte 2 4.100 (1 % 24 h
cohorte 3 41.000 (10 % 48 h
cohorte 4 el resto
Y lo que ocurri6 en el segundo despliegue del afio:
cohorte 0 correcta
cohorte 1 correcta; 410 de 410 conpl etan
cohorte 2 a las 6 h, 89 dispositivos no conpletan
propor ci 6n 2,17 %
unbral de parada 1,00 %

- DETENI DO AUTQVATI CAMVENTE

i nvesti gaci 6n
| os 89 eran de una revision de fabricante concreta
presente en el 0,4 %de la flota
y solo 2 de esa revisioén estaban en la cohorte 1
- la cohorte 1 no |la representaba bien

correcci on
| as cohortes pasan a garantizar un nininp de 20 uni dades
por conbi naci 6n conoci da
y se corrigié el firmvare para esa revision

di spositivos que quedaron inservibles
- el vigilante de arranque revirtié | os 89

Ochenta y nueve dispositivos revertidos automaticamente en vez de ocho mil ochocientos, que es lo que habria llegado

si el despliegue hubiera seguido a la cohorte 3.

parada automatica no habia 1 % por
cohortes representativas pri neras uni dades
vigilante de arranque si si
di spositivos inservibles por actualizacion, historico 41 - 0
Y una decisién que se tom¢ tras esto:
el conponente que gestiona |la actualizaci 6n se congel 6
canbi os en 12 neses 1
ese canbi o se despl egé con cohortes de 10 unidades y 7 dias
entre etapas
notivo si se ronpe, la flota queda congel ada y no hay forma
de arreglarla a distancia
La vigilancia en proporciones.
| inea base, nedida durante 6 senanas
di spositivos que no reportan en 1 h 0,4 %
vari aci 6n nor mal +0, 15 %
al ertas definidas
proporci 6n sin reportar > 1 % avi so
proporci 6n sin reportar > 3 % i nci dente

y desgl ose automati co por versi 6n, nodelo y regi6n
Y las tres veces que salté en un afio:

vez 1 4,1 %sin reportar; desglose: todos de una region

- corte del operador de conectividad; nada que hacer
- detectado 40 mn antes de que el operador |o comnunicara

vez 2 2,2 % desglose: todos de una versién de firmare

!

- corregida y despl egada por cohortes

vez 3 1,4 % desglose: sin patron
- falsa alarma: coincidié con el cierre estacional
al macenes; la linea base no | o contenpl aba
- |linea base ajustada por tenporada

El coste por dispositivo, vigilado.

coste nmensual total 56. 100 €

una fuga de menoria que reiniciaba el dispositivo

de

3.390 €
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coste por dispositivo y nes 0,137 € 0, 0083 €

canpos envi ados por nensaje 14 6
- 8 se retiraron: nadie |os consultaba en 90 dias
revi si 6n de canpos envi ados no habia senestra

Y el ejercicio de retirar campos dio la cifra mas ilustrativa:

un canpo adicional de 8 bytes por nensaje

42 m |l ones de nensajes al dia

30 dias

10 GB al nes

- parece nada, y ocho canpos asi eran el 57 %del vol unen

I x X

A los doce meses.

di spositivos 410. 000 410. 000
nensaj es al dia 35.400 M 42 M
coste nensual 56.100 € 3.390 €
coste por dispositivo y nes 0,137 € 0, 0083 €
credenci al es 4 410. 000
revocar un dispositivo i nposi bl e i nnedi ato
di spositivos que pueden suplantar a otros t odos 0
cohortes representativas no si
parada automatica no si

di spositivos inservibles por actualizaci6n 41 0
al ertas por proporci 6n con |inea base no si
det ecci 6n de un corte regional por el operador 40 min antes

La leccion que esta clase traslada a la parte 14: la factura inicial era de cincuenta y seis mil euros al mes porque nadie
habia preguntado para qué preguntas servian los datos; al responderlo, el 99,9 % de los mensajes dejo de viajar y el
detalle se quedo a siete dias de distancia, en la pasarela, disponible bajo demanda. Y la actualizacion que se detuvo
sola en el 2 % lo hizo porque la cohorte de prueba contenia dos unidades de una revision que representaba al 0,4 % de
la flota: a esta escala no se puede probar todo, y por eso las cohortes se construyen para cubrir la variedad y la parada
es automatica.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 14- advanced- pl at f or m capst ones- career/ 176- edge-i ot - y- pr ocesam ent o- desconect ado/
| ab. py

El laboratorio selecciona el motor de practica edge y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa arquitectura-edge en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un flujo edge que tolera desconexién y sincroniza estado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye arquitectura-edge para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.

m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.

¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
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* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La factura de ingesta es enorme desde el
primer mes

Un dispositivo comprometido puede suplantar
a cualquier otro

Dispositivos que estuvieron mucho tiempo
apagados no pueden volver

Una actualizacion deja miles de dispositivos
inservibles

El mecanismo de actualizacién deja de

Se envia todo lo que los dispositivos generan
sin preguntarse para qué sirve

Credenciales compartidas por modelo

Su credencial caduc6 y no hay forma de
renovarla

Se desplegé sin cohortes representativas ni
parada automatica

Se cambi6é como cualquier otro componente

Escribe las preguntas que deben responderse
y construye el embudo: filtrar, agregar,
muestrear y conservar el detalle cerca del
origen.

Identidad propia por dispositivo, de vida corta
y renovable, con comprobacion en el centro
de qué puede escribir cada uno.

Ventana de gracia con la identidad de
fabricacion, con registro y alerta, y limite de
tiempo.

Cohortes con un minimo por combinacion
conocida, parada por proporcion de fallos y
vigilante de arranque con dos particiones.

Técalo lo minimo y despliega sus cambios

funcionar y la flota queda congelada con cohortes mas pequefias y mas tiempo

entre etapas que ningln otro.

Un campo pequefio afiadido al mensaje
dispara el coste

Se multiplica por el nimero de dispositivos y
de mensajes

Cada campo con motivo escrito, revision
periédica de lo enviado y vigilancia del coste
por dispositivo y mes.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.

m Preguntas de comprobaciéon

. ¢ Qué cinco cosas cambian al pasar de cientos de sitios a cientos de miles de dispositivos?

. ¢ Qué compromiso tiene dar la identidad al fabricar frente a darla al primer arranque?

. ¢ Por qué hay que decidir para qué preguntas sirven los datos antes de construir el embudo?

. ¢ Cémo se construye una cohorte y por qué no valen las primeras unidades?

a A W N P

. ¢ Por qué el componente de actualizacion merece un trato distinto a los demas?

Referencias

* AWS (2025). IoT device provisioning and fleet management — identidad por dispositivo y despliegue por cohortes.
<https://docs.aws.amazon.com/iot/latest/developerguide/iot-provision.htmI>

» Azure (2025). IoT Hub device provisioning service and device update — registro, revocacion y actualizacion
escalonada. <https://learn.microsoft.com/azure/iot-dps/about-iot-dps>

» Google Cloud (2025). Edge data processing patterns — filtrar y agregar antes de enviar.
<https://cloud.google.com/architecture/connected-devices>
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* IETF (2025). MQTT y CoAP: protocolos para dispositivos limitados — transporte con recursos escasos.
<https://datatracker.ietf.org/doc/html/rfc7252>

* NIST (2022). IoT device cybersecurity guidance — identidad, actualizacion y acceso fisico.
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~ 175 - Workloads de IA, GPU, datos y MLOps Parte 14 - Programa 177 - Soberania digital y confidential computing —
multi-cloud

Evaluacion — 176 Edge, loT y procesamiento desconectado

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega arquitectura-edge con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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177 — Soberania digital y confidential computing

Parte: 14 — Plataformas avanzadas, capstones y carrera Nivel: experto-frontera - Horas estimadas: 4 Laboratorio:
security - Estado: EXECUTABLECORE
Propésito
Separar las cuatro exigencias distintas que se venden bajo una sola palabra —soberania— y responder a cada una
con lo que de verdad la resuelve. La clase sostiene que la mayoria de estas conversaciones confunden un requisito de
residencia con uno jurisdiccional, que solo los dos primeros tienen respuesta técnica limpia, y que el Gltimo no la tiene
en absoluto. Después trata con honestidad la tecnologia que mas se cita en estos casos —el cémputo con memoria
cifrada y atestacion—, diciendo qué protege, qué cuesta y contra qué no sirve.
Resultados de aprendizaje
Al finalizar podras:

1. Separar residencia, control operativo, independencia técnica y jurisdiccion.

2. Preguntar contra quién se protege, antes de elegir ninguna solucion.

3. Situar el computo confidencial por lo que hace y por lo que no hace.

4. Ordenar las opciones de gestién de claves por lo que dejan de poder hacer al proveedor.

5. Responder a un requisito de soberania con evidencia, que es lo que casi siempre se pide de verdad.

Conceptos centrales

residencia Los datos permanecen en una geografia. Es la exigencia mas citada y la que tiene respuesta
técnica mas clara.

control operativo Quién puede acceder al sistema y desde dénde, incluido el personal del proveedor.

independencia técnica Poder seguir funcionando sin el proveedor. Se mide como coste de salida, no como una propiedad
binaria.

jurisdiccién Qué derecho puede obligar a entregar datos. Ningun control técnico la elimina; se acota con dénde

vive la clave y quién la controla.

computo confidencial Ejecucién con la memoria cifrada y aislada del sistema anfitrién, con una prueba verificable de qué
cédigo se esta ejecutando.

atestacion Prueba criptogréafica de qué codigo y qué configuracion se estan ejecutando. Es la parte que aporta
la garantia, y la que hay que usar.

Modelo mental

El nivel experto no consiste en conocer mas productos, sino en formular mejores preguntas, validar supuestos y
sostener decisiones frente a costo, riesgo y operacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Cuatro exigencias, no una

«Soberania» se usa para cuatro cosas distintas, y confundirlas produce compras caras que no resuelven lo que
preocupaba:

1. RESI DENCI A
| os dat os pernmanecen en una geografia
- respuesta técnica clara: regiones, politicas, y conprobar
registros, telenetria, copias y soporte cl ase 141
- es lo que mas se pide y |l o que mas veces se incunple sin saberlo

2. CONTROL OPERATI VO
qui én puede acceder al sistemm, incluido el personal del proveedor,
desde dénde y con qué registro
- respuesta técni ca PARCI AL: aprobaci 6n de accesos, transparencia
de acceso, personal local, y claves fuera del alcance del proveedor

3. | NDEPENDENCI A TECNI CA
poder seguir funcionando sin el proveedor
- no es binaria: es el coste de salida de la clase 158
- Yy se responde con una cifra en semanas, no con una pronesa

4. JURI SDI cCl ON
qué derecho puede obligar a entregar datos, y a quién
- NO tiene respuesta técnica
- se acota con dénde esté constituida |a entidad que opera,
con el contrato y con quién controla la clave

Y la observacion que ordena la clase:

casi todas |as conversaci ones enpi ezan habl ando de la 1
y o que preocupa de verdad es la 4
- o0 al revés: se conpra por la 4 lo que solo resuelve la 1y la 2

Y las preguntas que separan las cuatro, y que conviene hacer al principio:

;qué pasa si estos datos salen de este territorio? - residencia
¢te preocupa que al guien del proveedor pueda |eerlos? - operativo
jqué pasa si mafiana no puedes usar este proveedor? - independenci a

jte preocupa que un tribunal extranjero pueda exigirlos? - jurisdiccion
Y una precision importante sobre la cuarta:

si la entidad que opera esta sujeta a un derecho, ese derecho

puede al canzarla, esté donde estén | os servidores

- y por eso |as ofertas «soberanas» se construyen sobre entidades
| ocal es, personal |ocal y separacion societaria

- que son respuestas juridicas y organizativas, no técnicas

Y lo Unico que si acota técnicamente el alcance de un requerimiento:

que el proveedor no pueda descifrar
- y eso exige que la clave esté fuera de su al cance
- que es el apartado tercero

2. Contra quién se protege

Antes de elegir tecnologia, la pregunta de la clase 140:

OTRO CLI ENTE DEL PROVEEDOR
- aislamento normal; ya esta resuelto cl ase 154
- Yy es una preocupaci 6n legitim que casi nunca es la rea

UN ATACANTE EXTERNO
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- toda la parte 11
- el coénputo confidencial ayuda poco aqui: si el atacante
conpronete tu aplicaci 6n, esta descifra por é

UN ATACANTE QUE COVPROVETE AL PROVEEDOR
- aqui si ayudan las claves fuera de su al cance

PERSONAL DEL PROVEEDOR
admi ni stradores, soporte, mantenimento
- control es operativos: aprobaci é6n de accesos, registro visible
para el cliente, personal en una geografia concreta
- y claves que el proveedor no puede usar

UN REQUERI M ENTO LEGAL AL PROVEEDOR
- contrato, jurisdiccion de |la entidad, y de nuevo |la clave
- si el proveedor no puede descifrar, |o que entregue no sirve

Y la comprobacién honesta que conviene hacerse:

¢ha habi do al gun incidente real de |a amenaza que nos preocupa?
¢qué probabilidad tiene frente a |l as que ya nos han ocurrido?
- y conparar el coste de la solucién con el de los riesgos

que si se han materializado clase 133

Las opciones de gestion de claves, ordenadas por lo que dejan de poder hacer al proveedor:

CLAVES DEL PROVEEDOR
el proveedor genera, guarda y usa la clave
puede descifrar si

CLAVES GESTI ONADAS POR EL CLI ENTE cl ase 136
el cliente controla la politica y puede revocar
| a clave sigue en el servicio del proveedor
puede descifrar mentras la politica lo permta si
aporta: control, auditoria y capacidad de revocar

CLAVE EXTERNA, FUERA DEL PROVEEDOR
la clave vive en un sistena del cliente; el proveedor |a pide
para cada operaci 6n

puede descifrar sin permso del cliente no
coste: latencia, disponibilidad del sistema de claves
y un punto de fallo nuevo cl ase 136

Cl FRADO EN EL CLI ENTE
el proveedor nunca ve el contenido
puede descifrar no
coste: no se puede buscar, ordenar ni procesar en el proveedor

Y la observacion practica que suele decidir:

las dos ultinmas resuelven | a anenaza «el proveedor puede |eer»

y hacen inviable casi todo | o que hace atil una nube: bases
gestionadas, analisis, busqueda cl ase 158
- por eso se aplican a CAMPCS o a CONJUNTOCS concretos, no a todo

3. Computo confidencial, sin exageraciones

Qué hace, con precision:

la nenoria del proceso esta cifrada por el hardware

el sistemn anfitridon y quien |lo admnistra no pueden leerla

y la ATESTACI ON produce una prueba criptogréafica de qué cédi go
y qué configuraci é6n se estan ejecutando

Y la segunda mitad es la que aporta la garantia y la que mas se ignora:

sin verificar la atestaci 6n, se esta confiando igual que antes
- la garantia no es «esta cifrado»: es «puedo conprobar QUE se ejecuta»
- y esa conprobaci én | a tiene que hacer al guien, con una politica

de qué nedi das acepta

Qué no hace, que es lo que hay que decir en voz alta:

no protege de fallos de tu propio codi go
una inyecci 6n o un perm so nal puesto funcionan igual dentro

no protege si tu aplicacion descifray luego lo registra cl ase 122
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no elimna la confianza: la traslada al fabricante del hardware
y a su cadena de atestacion

no resuelve la jurisdiccio6on por si solo
si la clave la controla el proveedor, puede haber una via

y no es gratis
penal i zaci 6n de rendi m ento, tipos de instancia |limtados
di sponi bi | i dad desi gual por regi6n, y conplejidad de operaci 6n

Y los usos donde si resuelve algo que ninguna otra cosa resuelve:

VARI AS PARTES QUE NO SE Fi AN ENTRE Si
dos enpresas quieren cal cul ar al go sobre sus datos conbi nados
sin ensefiarsel os
- cada una conprueba | a atestaci 6n antes de aportar su clave

PROCESAR DATOS QUE NO SE PUEDEN VER
un tercero procesa datos del cliente sin poder |eerlos

EXI GENCI A NORMATI VA EXPLI CI TA
cuando una norma o un contrato | o pide, aunque el riesgo
sea discutible

Y REDUCI R EL ALCANCE DE UN COVPROM SO DEL ANFI TRI ON
en entornos conpartidos con requisitos altos

Y el coste de adoptarlo, que hay que estimar antes:

rendi m ento penal i zaci 6n vari abl e, nedi bl e
ti pos de instancia disponibles nmenos, y no en todas | as regiones
servi ci os gestionados conpati bl es pocos: se pierde parte de lo
que hace atil la nube
at est aci 6n hay que verificarla, con politica
y con rotaci 6n de nedi das
depuraci 6n y observabilidad mas dificil por disefio

y el nodel o de anenazas debe ESCRIBIRSE, o no se sabra qué se gané

Y la comprobacion que decide si merece la pena:

jgqué anenaza concreta elimna, que no elimne algo mas barato?

- si la respuesta es «que el personal del proveedor |lea |a nenoria»,
hay que conpararla con | as anenazas que si se han materializado

- y si la respuesta es «lo exige el contrato», es una respuesta valida
y convi ene decirla asi

4. Lo que casi siempre se pide de verdad

Al desmontar un requisito de soberania, lo que suele quedar es esto:

saber DONDE est& cada dato, y poder denpstrarlo
saber QU EN ha accedi do, y poder denpstrarlo

saber QUE pasaria si hubiera un requeriniento | ega
y poder salir si hiciera falta, con una cifra

Y las cuatro son la clase 141 y la 158, no una tecnologia nueva:

DONDE clase 141
inventario por categoria y por cliente
i ncl uidos registros, telenetria, copias y soporte
politica que restringe regiones clase 139
y conprobaci 6n automética, no una decl araci én

QUI EN clases 134, 141
registro de auditoria inalterable y consultable
incluido el acceso del personal del proveedor, si |o ofrece
y correlaci 6n de identidades entre proveedores cl ase 159

QUE PASARI A
qué entidad opera el servicio y bajo qué derecho
qué se conproneteria a notificar y en qué plazo
y si el proveedor puede o no descifrar

SALI R
coste de salida por carga, en semanas cl ase 158
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Y la forma de responder que funciona con un cliente o un auditor:

no «cunplinobs con | a soberania»

si no
«estos datos viven aqui, y esta consulta | o denuestra para
cual qui er fecha del dltinp afio»
«estas personas y estos sistenas han accedido, y aqui esta
el registro»
«esto es | o que el proveedor puede y no puede descifrar»
«y salir de aqui nos costaria estas semanas»

Y las decisiones que si conviene tomar, ordenadas por lo que aportan frente a lo que cuestan:

1. RESI DENCI A COMPROBADA, incluidos registros y telenetria
barato, y es o que mas veces se incunple sin saberlo

2. CLAVES GESTI ONADAS POR EL CLI ENTE, con revocaci 6n

barato, y da control y auditoria cl ase 136

3. REG STRO DE ACCESO DEL PROVEEDOR, si se ofrece
barato, y responde a «qui én»

4. Cl FRADO EN EL CLI ENTE PARA CAMPOS CONCRETOS
caro en funcionalidad; se aplica a pocos canpos

5. CLAVE EXTERNA
caro en disponibilidad y latencia; resuelve |a anenaza de
proveedor que descifra

6. COVPUTO CONFI DENCI AL
caro y linitado; resuelve casos concretos

7. OFERTA SOBERANA COMVPLETA
| a mas cara: nenos servicios, mas latencia y coste de salida
mayor; se elige cuando | o exige una norma o un contrato

Y las preguntas que hay que hacerle a cualquier oferta soberana antes de firmarla:

Jqui én tiene acceso administrativo, y desde qué pais?

jqué ocurre ante un requerimento legal, y a quién se notifica?
;qué servicios NO estéan di sponibles respecto de la regi 6n nornal ?
;qué diferencia de latencia y de coste hay?

Jqui én opera el hardware y bajo qué contrato?

¢y cual es el coste de salida desde ahi? clase 158

Y la lista de comprobacién de la clase:

m estan separadas |l as cuatro exigencias y se sabe cuél se pide
m estd escrito contra qui én se protege

m se ha conparado con | as anenazas que si se han materializado
m | a residencia esta conprobada, incluidos registros y telenetria
m hay claves gestionadas por el cliente con revocaci 6n

m se sabe qué puede y qué no puede descifrar el proveedor

m hay registro de acceso del proveedor, si se ofrece

n

| |

n

n

si hay conputo confidencial, se verifica |la atestaci 6n con politica

esta escrito qué anenaza elimna y cual no
esta estimado el coste de salida de |a opci 6n soberana
la respuesta a un auditor es una consulta, no una afirmaci 6n

Y el cierre que enlaza con la clase siguiente: con esto termina el material de la parte 14. Las tres clases restantes son
el proyecto final del programa: descubrir y disefiar, implementar y operar, y defender lo hecho. La primera es la materia

de la clase 178.

Ejemplo trabajado

Un cliente del sector publico exige a CloudShop «una solucién soberanax. El ejercicio consiste en averiguar qué pide

exactamente, y termina con tres decisiones baratas y una compra descartada.

La conversacion inicial y las cuatro preguntas.

|l o que decia el pliego
«l os datos deberan al ojarse en infraestructura soberana
con garantias de que no puedan ser accedi dos por terceros
ni por autoridades extranjeras»
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| as cuatro preguntas, hechas en una reuni 6n de una hora

;qué pasa si estos datos sal en del pais?
- incunplimento del pliego; el contrato se anula
- RESIDENCI A: exigencia real y dura

¢,0s preocupa que al gui en del proveedor pueda |eerlos?
- «no habi anbs pensado en eso, pero si»
— CONTROL OPERATI VO preocupaci 6n real, sin requisito escrito

Jqué pasa si mafiana no podenps usar este proveedor?
- «tendriais que seguir prestando el servicio»
— | NDEPENDENCI A: requisito de continuidad, no de tecnol ogia

¢$0S preocupa un requerimento de un tribunal extranjero?
- «es |lo que notivé el parrafo»
-~ JURI SDI CCI ON: | a exi gencia de fondo

La cuarta era la que importaba, y el pliego la habia escrito como si fuera la primera.

Lo que se ofrecid, por capas.

RESI DENCI A
regi on del pais, ya disponible
conprobaci 6n de | os nueve destinos cl ase 141

- 3 incunplian: telenmetria, registros y el proveedor de correo
corregi dos: coste adicional +180 €/ nmes

y conprobaci 6n automética semanal, con evidencia consultable

CONTROL OPERATI VO
cl aves gestionadas por el cliente, con revocaci 6n cl ase 136
regi stro de acceso del personal del proveedor, activado
- y una consulta que el cliente puede ejecutar por su cuenta

coste adicional +40 €/ mes
| NDEPENDENCI A
coste de salida de esa carga, estimado cl ase 158

9 semanas y ~1.200 € de transferencia
docunentado en el contrato, con revision anua

JURI SDI cCl ON
- aqui no habia respuesta técnica conpleta

La cuarta, tratada con honestidad.

| o que se puede afirmar

el proveedor no puede descifrar si la clave esta fuera de su al cance

la entidad que opera esté sujeta a un derecho concreto
y el contrato fija qué se notifica y en qué plazo

I o que NO se puede afirmar
qgue ningln derecho pueda al canzar nunca a ninguna de | as partes

Y las tres opciones evaluadas para esa exigencia:

A - CLAVE EXTERNA, en un sistenma del cliente
el proveedor no puede descifrar sin una |Ilanada al cliente

coste +2.100 €/ mes y un punto de fallo nuevo
| atenci a +8 ns por operaci 6n con datos cifrados
di sponi bi | i dad la del sistenma de claves del cliente

- si cae, el servicio no funciona

B - CIFRADO EN EL CLI ENTE, canpos concretos
5 canpos identificativos, cifrados antes de salir
coste desarrollo, 3 senmanas
consecuenci a esos canpos no se pueden buscar ni ordenar
- 2 informes hubo que rehacerl os

C - OFERTA SOBERANA COWPLETA del proveedor
entidad | ocal, personal |ocal, separaci6n

coste +180 % sobre el precio de la regi 6n nornal
servi ci os no di sponi bl es 14 de los 31 que usabanos
| atenci a +22 ns

coste de salida desde ahi estimado 6 nmeses
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Y la decisiéon, tomada con el cliente delante:

se eligieron A parcial + B
A solo para el conjunto de datos identificativos, no para todo
B para | os 5 canpos que el pliego nmenciona expresanente

se descart6 C
nmotivo escrito: |os 14 servicios ausentes obligaban a construir
a mano | o que ya funcionaba, con mas riesgo operativo que e
gue se pretendia evitar

y se docunmentd | o que NO se garantiza
- y el cliente o aceptd por escrito, que es lo que permtio firnmar

El computo confidencial, evaluado y descartado.

El equipo comercial lo propuso como argumento. La evaluacion:

jqué anenaza el imna?
que el personal del proveedor lea |la nmenoria del proceso

sesta esa anenaza en el nodelo del cliente?
si, era |a preocupaci 6n nanmero dos

cqué la elimna mas barato?
el cifrado en el cliente para | os canpos sensibles ya la elimna
para esos datos (opci 6n B)

;qué afiadiria el conputo confidencial?
prot eger tanbi én | os datos NO cifrados en cliente mentras
se procesan

¢qué cuest a?

penal i zaci 6n de rendi m ento nedi da -14 %
tipos de instancia disponibles en esa regio6n 2 de 9
servi ci os gestionados conpati bl es 3 de 11
verificaci 6n de atestacion a construir, 4 semanas
y rotaci 6n de nedi das al actualizar trabaj o permanente
Y la decision:
no se adopto
notivo escrito | a anenaza que elinmna de ns estd cubierta por B
para | os datos que | a exigencia nenciona
revisar si aparece un requisito explicito, o si se procesan

datos que no se pueden cifrar en cliente porque
hay que buscarl os o agregarl os

Y un uso donde si se adopté, dos afios después:

tres enpresas del sector quisieron calcular una estadistica
conjunta sin ensefarse | os datos

- cada una verifica |a atestaci 6n antes de aportar su clave
- es el caso en que ninguna otra tecnologia | o resuel ve

La respuesta al auditor.

La auditoria del cliente llegé nueve meses después:

pregunta «denuestren que |os datos no han salido del pais
en los Ultinmos 12 meses»

respuesta antes de este trabajo
una decl araci 6on firnmada y capturas de | a consol a

respuesta ahora
una consulta sobre el registro de configuracion y el de auditoria
ej ecut ada del ante del auditor
cubriendo | os nueve destinos, dia a dia
ti enmpo enpl eado 6 mn
observaci ones del auditor 0

Y la segunda pregunta, que fue la dificil:
pregunta «;puede el proveedor acceder a estos datos?»

respuesta
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«a los cinco canpos que su pliego sefiala, no: estan cifrados

antes de salir de nuestros sistemas y |la clave no sale de aqui»
«al resto, técnicamente si podria con una orden judicial dirigida

a la entidad que opera, que esta sujeta a este derecho; el contrato
obliga a notificarnoslo sal vo prohibicioén |egal»
«y aqui esta el registro de accesos de su personal de los Ultinps

12 neses: 4 accesos, todos con aprobaci 6n previa nuestra»

Y la valoracion que el auditor anoto fue que la respuesta era verificable, que era lo que el pliego perseguia sin saber
expresarlo.

Los tres incumplimientos de residencia que nadie sabia.

al conprobar |0s nueve destinos cl ase 141
telenmetria regi 6n distinta 0
regi stros de aplicacion regi on distinta O
proveedor de correo procesaba fuera O
dat os principal es correcto O
copi as correcto O
réplicas correcto O
entorno de pruebas correcto O
caché de borde sin datos de cliente O
soporte del proveedor docunent ado O

Y el coste de corregir los tres: ciento ochenta euros al mes, frente a los mas de veinte mil que habria costado la opcién
soberana completa.

El recuento.

exi genci as separ adas 0 4
contra qui én se protege, escrito no si

i ncunpl i m entos de residencia 3 0
conpr obaci 6n automatica de residencia no semana
cl aves gestionadas por el cliente no si
regi stro de acceso del proveedor no si
canpos cifrados en cliente 0 5
coste adicional nensual — 2.320 €
coste de | a opci 6n soberana conpl eta — ~21. 000 €/ nes
ti empo de responder a una auditoria dias de trabajo 6 mn
Il o que no se garantiza, escrito no si

La leccion que esta clase traslada a la parte 14: el pliego pedia «infraestructura soberana» y lo que de verdad
preocupaba era la jurisdiccion, que no tiene respuesta técnica; separarlo en cuatro exigencias permitié responder a tres
con dos mil trescientos euros al mes en lugar de veintitn mil. Y de todo el trabajo, lo que satisfizo al auditor no fue
ninguna tecnologia: fue poder ejecutar delante de él una consulta que demostraba dénde habia estado cada dato cada
dia del ultimo afio, y decir con precision qué no se garantizaba.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-14-advanced- pl at f or m capst ones- career/ 177-soberani a-di gi tal -y-confi denti al -
conputing/ | ab. py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa decision-soberania en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable

Construye decision-soberania para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se compra una oferta soberana y el requisito
seguia sin cumplirse

Se adopta computo confidencial sin saber qué
amenaza elimina

Se usa cémputo confidencial y no se verifica
la atestacion

Los datos cumplen residencia y los registros y
la telemetria no

Cifrar en el cliente rompe informes y
busquedas
No se puede responder a un auditor sin dias

de trabajo

m Seguridad, éticay costo

Se confundieron residencia y jurisdiccion, que
son exigencias distintas

No se escribié el modelo de amenazas

Se supone que basta con que la memoria
esté cifrada

Solo se comprob6 el almacenamiento
principal

Se aplic6 a mas campos de los necesarios

La respuesta es una declaracion y no una
consulta

Separa las cuatro con las cuatro preguntas y
responde a cada una con lo que la resuelve.

Escribe contra quién se protege, comprueba
si algo mas barato ya lo cubre y estima el
coste en rendimiento, servicios disponibles y
operacion.

La garantia es poder comprobar qué codigo
se ejecuta: verifica la atestacion con una
politica de medidas aceptadas y rétala al
actualizar.

Comprueba los nueve destinos y automatiza
la comprobacién con evidencia consultable.

Aplicalo a los campos que la exigencia
menciona y deja el resto con claves
gestionadas por el cliente.

Construye la evidencia como subproducto de
la operacion y ejecutala delante; y escribe
también lo que no se garantiza.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Cuales son las cuatro exigencias que se agrupan bajo la palabra soberania y cual no tiene respuesta técnica?

. ¢ Qué opciones de gestion de claves impiden que el proveedor descifre, y qué cuestan?

. ¢ Contra qué amenazas no protege el computo confidencial?

2
3. ¢ Qué aporta la atestacion y por qué sin ella el computo confidencial cambia poco?
4
5

. ¢ Qué se pide realmente en la mayoria de los requisitos de soberania?
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<https://www.rfc-editor.org/rfc/rfc9334.htmI>

» Google Cloud (2025). Sovereign controls and external key management — residencia, control operativo y claves
externas. <https://cloud.google.com/sovereign-cloud>
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* ENISA (2025). Cloud sovereignty: technical and legal dimensions — separacion de exigencias técnicas y juridicas.
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« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 14 en PDF - Manual integral

~ 176 - Edge, 10T y procesamiento desconectado Parte 14 - Programa 178 - Capstone: descubrimiento y disefio —

Evaluacion — 177 Soberania digital y confidential computing

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega decision-soberania con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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178 — Capstone: descubrimiento y disefio

Parte: 14 — Plataformas avanzadas, capstones y carrera Nivel: experto-frontera - Horas estimadas: 8 Laboratorio:
capstone - Estado: EXECUTABLECORE

Propésito
Empezar el proyecto que cierra el programa, y empezarlo por donde se empieza de verdad: descubriendo lo que hay y
escribiendo las decisiones antes de construir nada. La clase da el encargo, el método de descubrimiento en el orden
que evita rehacer trabajo, la lista de lo que hay que entregar como disefio y —lo mas importante— los criterios con los
que se va a juzgar, que se publican ahora y no al final, porque un disefio que no sabe cémo lo van a evaluar se
defiende mal y se hace peor.
Resultados de aprendizaje
Al finalizar podras:

1. Recoger lo que existe con datos y no con documentacion.

2. Escribir escenarios de calidad con medida antes de decidir nada.

3. Producir las decisiones de disefio con su traslado y sus premisas.

4. Reconocer cudles de esas decisiones seran irreversibles.

5. Conocer los criterios de evaluacion desde el principio.

Conceptos centrales

descubrimiento Averiguar qué existe realmente, con facturacion, trafico y registros, no con inventarios ni
diagramas.

escenario de calidad Exigencia escrita con origen, estimulo, entorno, respuesta y medida. Es lo que permite decidir.

registro de decision Documento corto con opciones, traslado, prioridad, premisas y qué haria revisarla.

decision irreversible La que después cuesta una migracion: propiedad de los datos, particionado, identidad, jerarquia y
colocacion.

criterio de evaluacion Lo que se va a mirar al juzgar el trabajo. Publicado antes de empezar, cambia como se hace.

alcance declarado Lo que el proyecto si hace y lo que explicitamente no hace, escrito antes de construir.

Modelo mental

El nivel experto no consiste en conocer mas productos, sino en formular mejores preguntas, validar supuestos y
sostener decisiones frente a costo, riesgo y operacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

Multi-Cloud Engineering Program - Parte 14 - Plataformas avanzadas, capstones y carrera Pagina 97



L3

1- DESCUBRIR con datos

¥ 2
facturacion - trafico dependencias observadas -

escritores 124,135

- v

contextos y escritores - 147

Desarrollo

1. El encargo

quién usa qué y quién

granularidad - 148

encargo

L
criterios de evaluacion,
publicados AHORA

2 v
2 - ESCENARIOS con medida -

responde 145

|
v
3- ORDENAR atributos

y escribir lo que NO se
optimiza

v

_| 4.pEcDR |

consistencia por operacion -

base y cuentas - 144, 169
149

L 2 . L2
5 REGISTRAR con traslado
y premisas - 155, 156

objetivos y continuidad - 126,
166

¥

marcar las IRREVERSIBLES

El proyecto consiste en tomar un sistema real —el propio, uno de trabajo o el caso que este programa ha usado—y
llevarlo desde donde esta hasta un estado que se pueda defender. Y el encargo se enuncia asi:

un sistema con usuarios reales o realistas

con una exigencia de negocio concreta que justifique e

trabaj o

con restricciones de presupuesto y de equi po decl aradas

y con un plazo

Y lo que hay que producir en esta primera fase:

el retrato de | o que existe
| os escenarios de calidad

e

con datos

con nedi da

orden de atributos y |l o que NO se optim za
con su traslado

la lista de las que seran irreversibles

1
2
3
4. las decisiones de disefio
5
6

y el al cance decl arado

qué hace y qué no hace este proyecto

Y una advertencia sobre el tamafio, porque es el error mas comun en un proyecto de cierre:

un al cance grande produce un trabajo superficia

un al cance pequefio y |l evado hasta e

gue se puede def ender

- mejor un flujo de negocio conpleto,

gue quince a nedi as
Y el criterio para elegir el alcance:

que
que
que
que
y que quepa en e

i ncluya al
cruce al

pl azo

nmenos un dato con mas de un consumi dor
tenga una operaci 6n que no se pueda perder

nenos una frontera de servicio

tenga usuari os cuya experiencia se pueda nedir

final produce un trabajo

de extreno a extreno,

ley 21

Los criterios de evaluacion, publicados ahora. Se juzgara:

1. ¢Esta el

¢Esta escrito | o que NO se hace

¢Las cifras del antes y e
¢,Qué se descubri 6 que estaba ma

©NOoO A WD

descubrim ento hecho con datos,
¢Hay escenarios con nedida, y se usan para decidir?
¢Cada decision dice qué nejora y qué enpeora
¢Estan identificadas |as decisiones irreversibles?

:Se han ej ecutado | as pruebas negativas,
después son nedi das o estinmadas?

no con docunent aci 6n?
con cifras?

y por qué?
y qué encontraron?

y no se sabia?

Y el octavo es el que mas peso tiene, por un motivo que este programa ha demostrado catorce veces: casi todo el valor
de estos ejercicios esta en lo que aparece al mirar, no en lo que se construye después.

2. Descubrir con datos

La primera regla es la que este programa ha comprobado tres veces:
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el inventario docunmentado NUNCA coi ncide con |a realidad

dependenci as docunent adas 23, observadas 41 clase 124
conexi ones docunentadas 23, observadas 58 clase 135
cuent as docunent adas 14, existentes 23 clase 139

Y el orden en que hay que recoger, porque cada paso depende del anterior:

1. QUE EXI STE
de la facturaci 6n, no del inventario cl ase 139
y de | o que consune red o genera tréafico

2. QU EN LO USA
trafico observado y registros de acceso
- y lo que no recibe trafico en 90 dias es candidato a retirar

cl ase 167
3. DE QUE DEPENDE
conexi ones observadas durante semanas cl ase 135
trazas agregadas para el grafo real clase 124
y |lamadas salientes a terceros
4. QU EN ESCRI BE CADA DATO ~ el mas inmportante
del registro de auditoria y del esquema ley 21

- una tabla con mads de un escritor es el acoplam ento rea

5. QUE DATCS HAY Y DE QUE CATEGORI A
vol umen, crecimento y clasificacién cl ase 141

6. QU EN RESPONDE DE CADA COSA
- y lo que no tenga duefio es el prinmer hallazgo ley 20

7. COMD SE ENTERAN HOY DE QUE ALGO VA MAL
- la cuenta de la clase 120: de N problemas, cuantos por alerta

Y las cifras que conviene tener antes de disefiar nada:

coste nmensual, y coste por unidad de negocio cl ase 142
| atencia por percentil, nedida en el borde cl ase 126
di sponi bi | i dad observada, y su techo por dependenci as

fronteras que cruza una operaci 6n tipica cl ase 152
| | amadas de red por operaci 6n

tabl as con mas de un escritor cl ase 147
al cance desde cada punto de entrada clase 133
perm sos concedi dos y no usados cl ase 134
y el plazo de recuperaci 6n nedi do, no el declarado cl ase 166

Y una regla sobre el tiempo: el descubrimiento tarda mas de lo que nadie planifica, y recortarlo produce las sorpresas
de la clase 167. Conviene reservarle una parte real del plazo y observar las dependencias durante semanas, no dias.

3. Decidir, y dejar constancia

Con el retrato hecho, el orden de las decisiones importa porque unas condicionan a otras:

1. ESCENARI OS Y ATRI BUTOS cl ase 145
de 5 a 12 escenarios con nedi da
tres atributos que ganan cuando hay conflicto
y o que NO se optimza, escrito

2. CONTEXTOS Y ESCRI TORES cl ase 147
dénde canbi an | os significados
un sol o escritor por dato
- y esta decisién condiciona todas |as siguientes

3. CONSI STENCI A POR OPERACI ON cl ase 149
qué cuesta una | ectura desfasada, operaci 6n por operaci 6n

4. GRANULARI DAD cl ase 148
cuant as uni dades despl egabl es, con el nmotivo de cada frontera
- y con la restriccién del tamafio del equipo cl ase 145
5. BASE Y CUENTAS cl ases 144,

estructura, controles preventivos, identidad, red

6. OBJETI VOS Y CONTI NU DAD clases 126
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i ndi cadores, objetivos por escenario y patroén de recuperaci 6n

7. COSTE clases 142, 172
uni dad de negocio y coste esperado por unidad

Y el formato de cada decisién, que es el de la clase 156:

gqué se decidi 6 y qué opciones habia

qué nejora y qué enpeora, con cifras cl ase 155
qué prioridad lo decidio

gué premni sas se dan por ciertas

y qué haria revisarla

Las decisiones irreversibles, que hay que marcar explicitamente porque después cuestan una migracion —ley 14—:

qui én escribe cada dato ley 21

la clave de particiéon y el nunero de particiones cl ases 110, 150
| a estructura de cuentas y el domi nio de identidad cl ases 144, 169
el esquerma de etiquetado cl ase 142

| a col ocaci 6n de | os datos y su regi6n cl ases 141, 161
el tipo de la clave primaria cl ase 109

y el nivel de aislamiento por cliente, si no hay cam no clase 154
Y la disciplina que conviene aplicarles:

cada irreversible se decide con mas cui dado que | as denmas
se escribe qué costaria canbiarla, en senmanas
y se conprueba si hay forma de dejar |la puerta abierta
- un camno de migraci 6n entre niveles, un ndnmero de particiones
con nmargen, un esquena de etiquetas con hueco

Y el alcance declarado, que cierra la fase:

I o que este proyecto Si hace

| o que NO hace, y por qué

| o que se deja para después, con fecha

y |l o que se acepta conp riesgo, con nonbre

La segunda lista es la que mas discusiones evita durante la defensa.

4. CoOmo se va a juzgar

Los ocho criterios del primer apartado, desarrollados, para que se puedan usar mientras se trabaja:

1. DESCUBRI M ENTO CON DATOS
se espera ver cifras de facturacién, trafico y registros
y la conparaci 6n entre | o docunentado y | o observado
- un descubrimento basado en el diagrana existente no cuenta

2. ESCENARI OS QUE DECI DEN
no basta con escribirlos: hay que poder sefial ar qué deci si 6n
tomd cada uno
- si ninguna decisién se apoya en ellos, sobran

3. TRASLADO CON Cl FRAS
cada decisi 6n dice qué enpeora y cuanto cl ase 155
- «mejora todo» significa que no se ha nedi do

4. | RREVERSI BLES | DENTI FI CADAS
con su coste de canbi o estinmado

5. LO QUE NO SE HACE
escrito, con notivo
- un proyecto sin |imtes declarados no se puede eval uar

6. PRUEBAS NEGATI VAS EJECUTADAS ley 22
y o que encontraron, incluidas |las que fallaron
- una prueba que no se ejecuté no cuenta conp resuelta

7. CIFRAS MEDI DAS, NO ESTI MADAS
y las estimadas, marcadas conp tales

8. LO QUE SE DESCUBRI O QUE ESTABA MAL
- el criterio con més peso

Y sobre el octavo, la evidencia de este programa:
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casi todos los hallazgos inportantes aparecieron al M RAR

9 cuentas fuera de todo inventario clase 139
41 tablas con mas de un escritor cl ase 147
85 % de perm sos nunca usados cl ase 134
un plan de 4 h que tardaba 11 cl ase 166
10. 300 al ertas de técnicas inposibles clase 174
y un conpromi so de 9.800 €/ nes sin duefio cl ase 142

- ninguno se construy6: todos estaban ahi
Y dos cosas que no se van a valorar, y conviene decirlo:

el namero de tecnol ogi as enpl eadas
- usar cinco cosas nuevas no es nejor que usar dos conoci das
y la sofisticacion de la soluci6n
- si un problema se resuelve con configuraci én, eso es |a respuesta
correcta cl ase 152

Y el consejo préactico para trabajar con estos criterios delante:

anotar |os hallazgos segln aparecen, con su fecha y su cifra
- porque al final se olvidan, y son |o que més vale

Y la lista de comprobacién de esta fase:

m el alcance estéa declarado, con | o que no se hace

m el descubrimento sale de facturacién, tréafico y registros

m se ha conparado | o docunentado con | o observado

m se sabe qui én escribe cada dato

m hay entre 5 y 12 escenarios con nedida

m hay tres atributos ordenados y una lista de o que no se optimza
m | as decisiones siguen el orden: contextos, consistencia, granularidad
m cada decision tiene traslado con cifras y preni sas

m |as irreversibles estan nmarcadas con su coste de canbio

m estan anot ados | os hall azgos del descubrim ento, con fecha

m los criterios de evaluacion estan a la vista mentras se trabaja

Y el cierre que enlaza con la clase siguiente: con el disefio escrito y las decisiones registradas, queda construirlo,
operarlo y comprobarlo con las pruebas negativas de todo el programa. Es la materia de la clase 179.
Ejemplo trabajado

Un equipo aplica esta fase a un sistema real: una plataforma de reservas con 40.000 usuarios diarios, once servicios y
dos personas de guardia. Lo que sigue es el descubrimiento y el disefio, con lo que aparecieron por el camino.

El alcance declarado.

Si el flujo conpleto de reserva: buscar, reservar, pagar, confirmar
y la operaci 6n de ese flujo: objetivos, alertas, continuidad
NO el panel de adm nistraci 6n interno
NO la migraci6n del sistema de facturaci 6n heredado
NO | a aplicacié6n nbvil, que consune |a msma AP
después, con fecha el panel de adm nistraci6n, en el trinmestre siguiente
ri esgo aceptado el sistema de facturaci 6n heredado sigue siendo

un punto Unico; asum do por el responsable de area

El descubrimiento, y lo que no coincidia.

servi ci os 11 11
dependenci as entre ellos 14 27
servicios que |laman a terceros 3 7
tabl as conparti das 0 19
cuentas de nube 2 5
trabaj os progranmados 6 14
al macenes de obj et os 4 9
Y los hallazgos anotados segun aparecian:
HL 19 tablas con nés de un escritor ley 21
| a peor: «reservas», escrita por 5 servicios
H2 3 cuentas de nube que nadi e recordaba ley 20
una con un al macén publico con vol cados de 2023
H3 8 trabajos progranmados sin duefio identificable
2 de ellos |levaban 7 neses fallando en silencio ley 13
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H4 el 100 %de las lecturas iban al principal «por seguridad»
cl ase 149

H5 4 servicios |lamaban a un proveedor de pago con la misnma
clave estéatica, de hace 3 afios cl ase 137

H6 |a disponibilidad observada era del 99,1 %y el techo por
dependenci as, del 99,05 % cl ase 126
- el sistemn ya estaba en su limte tedrico

H7 de los 9 incidentes del ultinp senestre, 2 se detectaron
por alerta clase 120

H8 no habia ninguna copia probada; la uUltinma restauraci 6n
era de hacia 14 neses ley 22

Ocho hallazgos, ninguno construido.

Los escenarios.

E1l un usuario busca disponibilidad en hora punta, 900 peticiones/s
- resultados en nenos de 400 ns, percentil 99

E2 el proveedor de pago no responde durante 20 m nutos
- se aceptan reservas y se cobran después; ninguna se pierde

E3 dos usuarios reservan la ultima plaza con 100 ns de diferencia
- uno |a consigue; nunca se reserva dos veces

E4 se pierde |la regi6n principa
- el servicio vuelve en nenos de 1 h, con nenos de 5 nin
de datos perdi dos

E5 afiadir un método de pago nuevo
- sin tocar el servicio de reservas, en nenos de una senana

E6 una dependenci a se degrada
- alguien se entera en nmenos de 3 m nutos

E7 el volunen se nmultiplica por 3 en 12 neses
- sin redisefio y con coste por reserva que no suba

E8 wun cliente corporativo exi ge que sus datos no sal gan del pais
- incluidos registros y telenetria clase 141

Y el orden de atributos, tras el conflicto entre E2 y E3, que se resolvié como en la clase 145:

1. correcci 6n de |os datos no reservar dos veces, no cobrar dos veces

2. disponibilidad del flujo de reserva
3. evol uci 6n afiadir integraciones sin tocar el nucleo

no se optimza
| atenci a por debajo de 200 ns fuera del pais
mas de 5. 000 peticiones/s
despl i egues sin ninguna parada en migraci ones mayores
ni nulti-proveedor activo-activo

Las decisiones, en orden.

D1 CONTEXTOS Y ESCRI TORES cl ase 147
5 contextos: busqueda, reservas, pagos, clientes, notificaci6n
19 tabl as conpartidas - un escritor cada una
trasl ado nej ora: canbi os de esquena de 4 senmanas a di as
enpeora: 3 consultas que cruzaban contextos pasan
a copia por evento, con ~2 s de desfase
irreversible Si; coste de cambiarla: ~10 semmnas

D2 CONSI STENCI A POR OPERACI ON cl ase 149
17 operaci ones cl asificadas
11 eventual, 4 con garantias de sesion, 2 fuertes
trasl ado nmej ora: carga sobre el principal de 9.400/s a 1.100/s
enmpeora: hay que inplantar |la garantia de sesio6n
irreversible no

D3 GRANULARI DAD cl ase 148
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11 servicios - 5 unidades despl egabl es
notivo por frontera, escrito; 2 equipos de 4 personas
trasl ado nmejora: latencia p99 de 780 ns a ~220 ns estinado
5 canal i zaci ones en vez de 11
enpeora: blsqueda y reservas escal an juntas
irreversible parcial nente: unir es facil, separar cuesta

D4 BASE Y CUENTAS cl ases 144, 169

3 cuentas nuevas por entorno; |las 3 heredadas se cierran
12 control es preventivos; identidad federada
irreversible SI (estructura e identidad)

D5 OBJETIVOS Y CONTI NUI DAD clases 126, 166

2 indicadores, objetivo 99,5 % vy techo elevado a 99,74 %
haci endo opci onal es 2 dependenci as
patroén: nininb encendi do en segunda regi 6n
trasl ado nejora: E4 pasa a ser al canzable
enpeora: +410 €/ nes

D6 COSTE cl ase 142
uni dad: coste por reserva
actual 0,061 €; objetivo tras el proyecto: por debajo de 0,045 €

Y las premisas anotadas, con quién las verifica:

«el proveedor de pago adnmite clave de idenpotenci a» verificado O

«la regi 6n secundaria tiene |os servicios que usanps» verificado O

«el volumen crecera x3 y no x10» product o, revisar
en 6 nmeses

«el equi po seguira siendo de 8 personas» di recci 6n

Y la tercera result6 falsa nueve meses después —el volumen crecié x1,4—, lo que hizo revisable la decisién de

dimensionado y ahorr6 dinero: es el caso de la clase 156.

Lo que se marco como irreversible.

deci si 6n coste de canbiarla
qui én escribe cada dato ~10 semmnas
estructura de cuentas e identidad ~6 semmnas
esquema de etiquetado ~2 senmanas
col ocaci 6n de datos por regio6n ~8 semmnas
clave de particion del histoérico de reservas ~5 semanas

Y en dos de ellas se dejo la puerta abierta a proposito:

nanero de particiones 24 en vez de 8, con margen para x3 cl ase 114
ni vel de aislamento con canmino de mgraci 6n escrito cl ase 154

El estado al terminar la fase de disefio.

al cance decl arado si
hal | azgos anot ados 8
escenari os con nedi da 8
atri but os ordenados 3
lista de lo que no se optimza 4 punt os
deci si ones regi stradas 6
con traslado y cifras 6 de 6
con prem sas y condici 6n de revision 6 de 6

i rreversi bl es marcadas 5
con coste de canbi o estinado 5 de 5
cifras del descubrimento nedi das, no estimadas

La leccion que esta clase abre para el proyecto: la fase de disefio no produjo ni una linea de cédigo y produjo ocho
hallazgos que ya estaban ahi, entre ellos diecinueve tablas con varios escritores, tres cuentas olvidadas con datos de
clientes expuestos y un sistema que ya operaba en su techo teorico de disponibilidad. Y las seis decisiones que se
tomaron después se apoyan todas en un escenario concreto con su medida, lo que significa que dentro de dos afios se

podra comprobar si seguian teniendo sentido.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-14-advanced- pl at f or m capst ones- car eer/ 178- capst one-descubri m ent o-y-di seno/ | ab. py
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El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa dossier-diseno-final en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye dossier-diseno-final para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
¢ [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El disefio se apoya en un inventario que no El descubrimiento sali6 de documentacioén en  Usa facturacion, trafico observado, trazas y
coincide con la realidad vez de datos registro de auditoria; y compara lo
documentado con lo observado.

El proyecto abarca demasiado y queda Alcance sin declarar y sin limites Un flujo completo de extremo a extremo, con

superficial lo que no se hace escrito antes de empezar.

Las decisiones no se pueden discutir ni No dicen qué empeora ni de qué premisas Registro con opciones, traslado con cifras,

revisar dependen prioridad que lo decidi6, premisas y qué haria
revisarla.

Una decision tomada en media hora cuesta No se marc6 como irreversible Identifica las irreversibles, estima su coste de

meses de deshacer cambio y deja la puerta abierta donde se
pueda.

Se escriben escenarios y ninguna decision se  Se hicieron como tramite Para cada decision, sefiala qué escenario la

apoya en ellos motivé; si un escenario no decide nada,
sobra.

El trabajo se juzga por la cantidad de No se publicaron los criterios de evaluacion Publica los criterios al inicio, y valora sobre

tecnologia empleada antes de empezar todo lo que se descubrié que estaba mal y no
se sabia.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Por qué el descubrimiento debe salir de datos y no de documentacion?

2. ¢En qué orden se toman las decisiones de disefio y por qué?

3. ¢ Qué decisiones hay que marcar como irreversibles?

4. ¢ Qué debe contener un registro de decision para poder revisarse en dos afos?

5. ¢ Cudl de los ocho criterios de evaluacion pesa mas y por qué?

Referencias

* Bass, L. y otros (2021). Software Architecture in Practice, caps. 3-4 — escenarios y decisiones dirigidas por
atributos. <https://www.oreilly.com/library/view/software-architecture-in/9780136886051/>

* Nygard, M. (2011). Documenting architecture decisions — formato del registro de decision.
<https://cognitect.com/blog/2011/11/15/documenting-architecture-decisions>

* Ford, N. y otros (2021). Software Architecture: The Hard Parts — compromisos explicitos y analisis de alternativas.
<https://www.oreilly.com/library/view/software-architecture-the/9781492086888/>

» Google Cloud (2025). Migration assessment and discovery — inventario a partir de datos reales.
<https://cloud.google.com/architecture/migration-to-gcp-getting-started>

* Brandolini, A. (2025). Event storming — descubrir contextos a partir de los hechos del negocio.
<https://www.eventstorming.com/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 14 en PDF - Manual integral

~ 177 - Soberania digital y confidential computing Parte 14 - Programa 179 - Capstone: implementacion y operacion —

Evaluacion — 178 Capstone: descubrimiento y disefio

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable

Entrega dossier-diseno-final con diagrama o configuracién, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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179 — Capstone: implementacion y operacion
Parte: 14 — Plataformas avanzadas, capstones y carrera Nivel: experto-frontera - Horas estimadas: 8 Laboratorio:
capstone - Estado: EXECUTABLECORE
Propésito
Construir lo disefiado en la clase 178, ponerlo a funcionar y —lo que de verdad distingue un proyecto terminado de uno
presentado— ejecutar las pruebas negativas de todo el programa y publicar lo que encuentren, incluidas las que fallen.
La clase da el orden de construccién que evita rehacer trabajo, la lista completa de comprobaciones, el modo de medir
el antes y el después sin engafiarse, y la disciplina de anotar lo que se decidio no hacer y lo que salié mal.
Resultados de aprendizaje
Al finalizar podras:

1. Construir en el orden que evita rehacer: base, datos, entrega, operacion.

2. Ejecutar las pruebas negativas del programa y registrar sus resultados.

3. Medir el antes y el después con cifras comparables.

4. Operar el sistema el tiempo suficiente para que los datos signifiquen algo.

5. Registrar lo que salié mal y lo que se dejé sin hacer.

Conceptos centrales

orden de construccién Secuencia en que se monta: lo que condiciona a lo demas primero, para no rehacerlo.

prueba negativa Comprobacién que provoca el fallo a propésito y verifica que el sistema responde como se dijo.

medida comparable Cifra tomada de la misma forma antes y después. Sin ella, la mejora no se puede afirmar.

periodo de operacion Tiempo en que el sistema funciona de verdad antes de dar el proyecto por terminado. Sin él no
hay datos.

registro de lo que falld Anotacion de las pruebas que no pasaron y de lo que se descubri6 tarde. Es lo que hace

creible el resto.

deuda declarada Lo que se decidié no hacer, con motivo y fecha. Distinto de lo que se olvido.

Modelo mental

El nivel experto no consiste en conocer mas productos, sino en formular mejores preguntas, validar supuestos y
sostener decisiones frente a costo, riesgo y operacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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orden de construccion

v

1:BASE
cuentas, identidad, red,
controles

v

2. DATOS

escritores, esquemas, copias

v

3 - ENTREGA
canalizacién, puertas,
escalonado

¥
4 - OPERACION

sefiales, objetivos, alertas,
procedimientos

v

5+ CONTINUIDAD
copias, ensayo, recuperacién

¥

PRUEBAS NEGATIVAS

¥ ¥ v 3

parte 08 - reversion, canario, parte 09 - duplicados, parte 10 - ausencia, fallo gris, parte 11 - controles, secretos,

firma conmutacién, cache carga emergencia

Desarrollo

1. El orden de construccién

parte 13 - continuidad y
vuelta atras

- v
resultados, INCLUIDOS los
fallos
T
v
medir antes y después,
de la misma forma
|
|
v
deuda declarada
con motivo y fecha

Construir en el orden equivocado obliga a rehacer, y el criterio es el mismo de la clase 169: primero lo que condiciona a

lo demas.

1. BASE cl ases 144, 169
cuentas o proyectos, jerarquia, controles preventivos
i dentidad federada, sin usuarios |ocales clase 159

red con rangos del plan y denegaci 6n por defecto clases 135, 160

cl ase 141
cl ase 142

registro y auditoria enrutados
etiquetas obligatorias y presupuesto

- si esto se hace después, hay que migrar todo |l o que se credé antes

2. DATCs
un escritor por dato, esquenmas separados
consi stenci a deci di da por operaci 6n
claves de partici6n con margen
copi as innutables en cuenta separada

clases 147, 149,

cl ase 166

150

- es |lo més caro de canbiar; se decide con cuidado y se hace pronto

3. ENTREGA parte 08
canal i zaci 6n con puertas, artefacto inmutable y firnmado
repositorio de entorno y bucle de reconciliacio6n clase 103
despl i egue escal onado con reversi6n cl ase 102

4. OPERACI ON parte 10
| as cuatro sefal es correl acionadas y la |inea de canbios
i ndi cadores y objetivos, nedidos en el borde
al ertas accionabl es con procedi m ento
y proceso de incidentes

5. CONTI NU DAD
copi as probadas, objetivos por escenario
y el ensayo de recuperaci 6n

cl ase 166

Y dos reglas sobre el orden:

Multi-Cloud Engineering Program - Parte 14 - Plataformas avanzadas, capstones y carrera

Pagina 108



| a base y | os datos condicionan todo | o denés
| a operaci 6n se nonta ANTES de que haga falta, no después
del primer incidente

Y una advertencia sobre el paso 4, que es el que mas se pospone:

nontar | a operacion al final significa que durante toda |la
construcci 6n no se sabe qué esta pasando

- y los problemas de di sefio aparecen sin sefial es que | os expliquen
- conviene tener las sefiales y la |inea de canbios desde el dia 1

Y una nota sobre la marcha del trabajo:

cada paso term na cuando sus pruebas negativas pasan
no cuando «esta nont ado»
-~ y si alguna falla, ese paso no esta term nado ley 22

2. Las pruebas negativas del programa

Esta es la lista completa, reunida de las partes anteriores. Ejecutarlas es el trabajo; el resultado es la entrega.

ENTREGA parte 08

m despl egar una version rota y conprobar que el canario | a para
revertir un despliegue y crononetrar

despl egar un artefacto sin firmar y ver que |la adnmisién | o rechaza
enviar un secreto al repositorio y ver que se rechaza

parar el bucle de reconciliacién y esperar |la alerta de antigledad

DATOS parte 09
mat ar un consumi dor a mitad de proceso

entregar el msnp nensaje dos veces a propésito

provocar una connutaci 6n de la base y nmedir |a pérdida

vaci ar el caché en hora punta

parar el publicador de la tabla de salida

envi ar un nensaje con un canpo renonbrado

OPERACI ON parte 10
m parar un servicio y conprobar que salta la alerta de ausencia
m despl egar una version con errores y nedir el ritmo de consunp
m inyectar |atencia en una dependenci a opci ona

m ralentizar una instancia y ver si el reparto la evita

m ejecutar un procedi mento con alguien que no lo escribié

m tirar el recolector de telenetria
m nmedir el codo con nodelo abierto y datos realistas

SEGURI DAD parte 11
crear un recurso sin etiquetas de duefio

crear en una regi 6n no permtida

desactivar el registro de auditoria

borrar una copia de seguridad

hacer publico un al macén

al canzar producci 6n desde un entorno inferior

sacar datos a un destino externo no decl arado

pedir un acceso tenporal y crononetrarlo

usar el acceso de enmergencia

sinular | o que se quiere detectar clase 174

CONTI NUI DAD parte 13
m restaurar una copia y cronometrar

m simular un borrado y recuperar de copia innutable

m connutar a la segunda regi6n y nedir |os cinco tranos

m vol ver atréas y conprobar que no hay dos escritores

Y la disciplina que las hace valer:

se ej ecutan de verdad, no se razonan

se anota el resultado y el tienpo

las que fallan se corrigen y SE VUELVEN A EJECUTAR
y las que fallaron se publican en el informe

Y la evidencia de este programa sobre qué esperar:

en la clase 144, 3 de 11 fallaron la prinera vez
en la clase 168, 5 de 11
- que fallen es I o normal; que no se ejecuten es el problemn
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Y una regla que evita el autoengafio mas comun:

una prueba que se ejecuta en preproducci 6n y no en producci 6n
conprueba preproducci 6n
- y hay que decir en cual se ejecutdé cada una

3. Medir sin engafarse

La comparacion entre el antes y el después es donde estos proyectos se estropean, por tres motivos evitables:

1. LA CIFRA DE ANTES NO SE TOMO
y se estima a posteriori, sienpre a favor

- hay que tomarla ANTES de tocar nada clase 178

2. SE M DE DE FORMA DI STI NTA

antes en el servidor y después en el borde cl ase 126

antes con la nedia y después con el percenti
- msma forma, msnmo punto, msma ventana

3. CAMBI O OTRA COSA
el trafico, |la tenporada, el catal ogo

- por eso el coste se conmpara por unidad de negocio clase 142

Y las cifras que conviene tener en las dos columnas:

RENDI M ENTO
| atencia por percentil, nedida en el borde
| | amadas de red por operaci 6n cl ase
di stancia al codo cl ase
FI ABI LI DAD

di sponi bi | i dad observada, y techo por dependenci as
incidentes por trinestre y tienpo hasta mtigar

proporci 6n de probl emas detectados por alerta cl ase
COSTE
coste por uni dad de negoci o cl ase

y proporci én atribui da

SEGURI DAD
al cance desde cada punto de entrada cl ase
perm sos concedi dos y no usados cl ase

credenci al es de | arga duraci 6n

CONTI NUI DAD
pl azo de recuperaci 6n MEDI DO y pérdi da nedi da cl ase
OPERACI ON
al ertas por turno y proporci6n accionable cl ase
trabajo repetitivo cl ase

Y una honestidad que hay que mantener en el informe:

| o medi do se marca conp nedi do
|l o estimado se nmarca cono estimado, y se dice conp se estind
y lo que no se pudo nedir se dice que no se midié

El periodo de operacidén, que es lo que separa un proyecto de una demostracion:

el sistema tiene que funcionar de verdad durante un tienpo
- con trafico real o realista
- con despliegues reales

- y pasando al nmenos un ciclo conpleto de negocio cl ase 167

un mes es el nmininmp razonable; tres son nejores
- porque | os procesos nensuales, los picos y |as sorpresas
no ocurren en una senana

Y lo que se recoge durante ese periodo:

i nci dentes, con su revisioén y sus acciones cl ase
despliegues, y cuantos se revirtieron

al ertas disparadas y cuantas fueron accionabl es

desvi aci ones de coste cl ase
y o que al guien tuvo que hacer a nano
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Y la Ultima es la méas informativa: lo que se hizo a mano sefala lo que falta automatizar.

4. Lo que salid mal y lo que no se hizo
Un informe que solo cuenta lo que funciond no se puede creer, y ademas pierde su parte mas util.

Lo que salié mal se registra con esta forma:

qué fallé

cuando se descubri 6, y coéno

qué se hizo

qué se canbi 6 para que no vuel va

y si se descubrié tarde, POR QUE no antes

Y la Ultima pregunta es la que produce las mejoras de método:

«;por qué no |lo vinmps antes?»

- no habia prueba negativa para eso ley 22
- la seflal existia y nadie |la miraba ley 15
- algo | o conpensaba aut ométi canente ley 19
- no tenia duefio ley 20

La deuda declarada, que es distinta de lo que se olvidoé:

qué se decidi 6 NO hacer

por qué

gqué riesgo se acepta mentras tanto
qui én | o acepta, con nonbre

y en qué fecha se revisa

Y la diferencia practica:

deuda decl ar ada al guien la conoce, la acept6é y hay fecha
| o que se ol vido aparece en el peor nonento y nadi e responde
- el informe debe distinguirlas, y decir cuanta hay de cada una

Y conviene incluir también lo que se probd y se descartd, que es informacion valiosa y suele perderse:

qué se intento

por qué no funcion6é o no conpenso

y qué se hizo en su |ugar

- evita que la siguiente persona |lo intente otra vez

Y el cierre de esta fase, antes de la defensa:

un docunmento con
el antes y el después, con cifras y su origen
| os resultados de |as pruebas negativas, con los fallos
| os hall azgos del descubrim ento cl ase 178
| as deci si ones registradas, con sus prem sas
lo que salidé mal y por qué no se vio antes
| a deuda decl arada, con fechas y nonbres
y |l o que se probé y se descarté

Y la lista de comprobacién de esta fase:

se construy6 en orden: base, datos, entrega, operaci 6n, continui dad
| a operaci 6n estaba nobntada antes de necesitarla

cada paso term n6é cuando sus pruebas negativas pasaron

se ejecutaron TODAS | as pruebas negativas de la lista

esta anotado en qué entorno se ejecuté cada una

las que fallaron estan publicadas, con |o que se corrigi 6

las cifras de antes se tomaron antes de tocar nada

antes y después se mden de la misma forma y en el msnmo punto
el coste se conpara por uni dad de negocio

hubo un periodo de operaci 6n real de al nenos un nes

esta registrado | o que hubo que hacer a mano

lo que sali6 mal esta escrito, con por qué no se vio antes

| a deuda decl arada tiene notivo, riesgo, nonbre y fecha

esta anotado | o que se probd y se descarté

Y el cierre que enlaza con la clase siguiente: con el sistema construido, operado y medido, queda defenderlo ante
alguien que pregunte, convertirlo en algo que se pueda ensefar y decidir qué hacer después. Es la materia de la clase

180, que ademas cierra la parte 14.
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Ejemplo trabajado

El equipo de la clase 178 construye lo disefiado y lo opera tres meses. Lo que sigue es el resultado de las pruebas
negativas —incluidas las nueve que fallaron— y la comparacion entre el antes y el después.

La construccion, en orden.

semanas 1-3 BASE
3 cuentas nuevas, jerarquia
i dentidad federada; |os 4 usuarios |ocales retirados
rangos del plan central; denegaci 6n por defecto
hal | azgo al aplicar |a denegaci 6n por defecto aparecieron
11 conexi ones que nadi e habia decl arado

12 control es preventivos

semanas 3-7 DATCS
19 tablas con varios escritores — un escritor cada una
7 consul tas cruzadas sustituidas por copia por evento
copi as innutables en cuenta separada
hal | azgo 2 de las 19 tablas resultaron no usarse en absol uto

semanas 6-9 ENTREGA
canal i zaci 6n con puertas, artefacto firnmado
repositorio de entorno y bucle
despl i egue escal onado con reversi 6n autonmatica

semanas 2-10  OPERACI ON ~ desde el principio, en paralelo
cuatro sefial es, |inea de canbios, objetivos y alertas
procedi m entos escritos y probados por otra persona

semanas 9-11 CONTI NUI DAD
segunda regi 6n con | o nininm encendi do
ensayo de conmutaci 6n

Y la decision de montar la operacion desde la semana 2 se justificd sola:

probl emas de di sefio det ectados durante | a construcci6n 6
de ellos, gracias a |las sefial es ya nont adas 5
- una consulta por elenmento en el nuevo servicio de blUsqueda
- una conexi 6n por peticién en el de reservas
- dos plazos ausentes en ||l amadas nuevas
- un trabaj o progranmado que se ej ecutaba dos veces

Las pruebas negativas: 31 ejecutadas, 9 fallaron.
ENTREGA

versién rota - canario la para
reversi 6n crononetrada

artefacto sin firmar - rechazado
secreto al repositorio - rechazado
bucl e parado - alerta por antiguedad

DATOS
mat ar consumi dor a mtad
entregar dos veces el nisnmp nensaje

connut aci 6n de | a base
vaci ar el caché en hora punta

parar el publicador
canpo renonbrado

OPERACI ON

parar un servicio - alerta de ausencia
versi 6n con errores - ritno de consunp
| atenci a en dependenci a opci ona

instancia lenta - reparto la evita
procedi m ento por otra persona
tirar el recolector

medir el codo, nodelo abierto
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0 parada en 9 min

O 4nmn

0

O

O la alerta existiay
apuntaba a un cana
sin nadie

0 sin efecto duplicado
0 el consum dor de
noti ficaci ones envi 6
dos correos
O 52 s, 0 pérdidas
0 caida de 4 mn
- faltaba limtacién
haci a el origen
0 alertaalos 4 nn
0 rechazado al producir

O 70 s
O avisoalos 6 nmn
O no era opcional

el catal ogo era duro
O reparto rotatorio
0 9 de 14 con preguntas
O la aplicacio6n sigui6
0 1.850/s, no 6.000
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SEGURI DAD

recurso sin etiquetas O rechazado

regi 6n no permtida O rechazado

desactivar auditoria O rechazado

borrar una copia O rechazado

al macén publico O rechazado

producci 6n desde entorno inferior O bl oqueado

destino externo no decl arado O no habia control de salida

acceso tenporal crononetrado 0 84 s

acceso de energenci a O la credencial no funcionaba

simular 1o que se quiere detectar O 2 de 6 no se detectaban

CONTI NUI DAD

restaurar copia y crononetrar O 41 min

simul ar borrado y recuperar 0 pérdida de 6 min

connutar y nmedir |os cinco tranos O 2 h 10 frente a1l h
decl ar ada

vol ver atrés sin dos escritores O tras corregir lo anterior

Nueve de treinta y una. Y lo que ensefié cada una:

canal sin nadie e
correos duplicados
caché sin limtaci6n e
cat al ogo conp dependenci a dura

m sno hal | azgo de | as clases 131 y 159
faltaba tabla de entrada en un consum dor
caché era portante y no se sabia
estaba declarada blanda y no lo era

clase 111

reparto rotatorio val or por defecto clase 152
procedi m ent os 9 de 14 suponian contexto cl ase 128
sin control de salida no se habia nontado clase 135
acceso de energenci a creado y nunca probado ley 22
det ecci 6n inconpleta 2 técnicas sin regla cl ase 174
conmutaci 6n 2 h 10 decidir y redirigir dom naban cl ase 166
Y tras corregirlas y volver a ejecutar:
segunda ej ecuci 6n conpl eta 31 de 31 O
conmnut aci 6n 38 mn
El periodo de operacion: tres meses.
despl i egues 214
revertidos 7
de ellos, por el canario, automati canente 5
i nci dent es 4
det ect ados por alerta 4
tienmpo nedi o hasta mtigar 11 min
al ertas di sparadas 41
acci onabl es 34 (83 %
acci ones nanual es que hubo que hacer 19
de ellas, repetidas mas de 3 veces 2
- reprocesar nensajes fallidos y anpliar una cuota
- las dos se autonatizaron
desvi aci ones de coste detectadas 2
- una real: un indice que faltaba cl ase 142

Y el ciclo completo de negocio, que ocurrio en el mes 2:

cierre mensua
- un proceso que asumia que podia |eer del principal
- corregido; no se habria visto en un periodo de una semana

El antes y el después.

| atencia p99 del flujo (borde) 780 ns 210 ns
Il amadas de red por reserva 9 3
di stancia al codo en el pico 88 % 41 %
di sponi bi | i dad observada 99,1 % 99,7 %
techo por dependenci as 99,05 % 99,74 %
incidentes por trinestre 9 4
tiempo hasta mtigar 1 h 40 11 min
probl emas det ectados por alerta 2 de 9 4 de 4
coste por reserva 0,061 € 0,039 €
gasto atribuido 38 % 96 %
al cance desde un servicio conpronetido 10 de 11 2 de 5
perm sos concedi dos y no usados 79 % 11 %

credenci al es de | arga duraci 6n 6 0
pl azo de recuperaci 6n no nedi do 38 mn
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revel 6 1 probl ema
sinlimte

nedi da
nedi da
medi da
nedi da
cal cul ado
medi da
nedi da
nedi da
medi da
nedi da
nedi da
medi da
nedi da
MEDI DO
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pérdi da en recuperaci 6n no nedi do 31 s nedi da

al ertas por turno 6,1 0,8 nedi da
proporci 6n acci onabl e 14 % 83 % nedi da
trabajo repetitivo 29 % 12 % esti nmado

Y las dos filas marcadas como estimadas o calculadas lo estan a propésito: el trabajo repetitivo se estimé con un
registro de dos semanas, no con un afio de datos, y el techo por dependencias es una multiplicacién, no una medicion.

Lo que salié mal, y por qué no se vio antes.

1. la separaci6n de escritores ronpi 6 2 infornes internos
descubierto por un usuario, 9 dias después
por qué no antes nadi e sabia que esos infornes existian
no aparecian en el trafico observado porque
se ej ecutaban una vez al nes ley 20
canbi o inventario de consum dores por consulta
no solo por servicio

2. el coste subid un 21 % durante 3 senmnas

causa | a segunda regi 6n encendida antes de retirar
recursos antiguos
por qué no antes | a deteccion diaria aviso el dia 2 y nadie
la miré: iba a un canal nuevo sin nadie ley 15
canbi o la alerta de coste va al msnp canal que |as denmas

3. una migraci 6n de esquema bl oqueé | a base 6 m nutos
por qué no antes se probé en un entorno con 1.000 filas
canbi o entorno de pruebas con volunen realista cl ase 104

La deuda declarada.

qué nmoti vo ri esgo revi sa

el sistema de facturaci6n fuera del alcance punto Unico 6 neses

her edado si gue si endo

punto Uni co (direcci 6n)

I a aplicaci6n novil usa no se toco contrato 3 nmeses

la APl vl a nmant ener (product o)
el aislamento por cliente solo 2 clientes manual 12 neses

si gue siendo manual | o piden (pl at af or na)
el informe de cunplimento no habia requisito ni nguno cuando

se genera a mano aln | o haya

Y lo que se probd y se descartd, que evita repetir el trabajo:

mal | a de servicio 4 de 5 capaci dades ya resueltas cl ase 152
capa de abstracci 6n propia cubria el 21 %del coste de salida clase 158
segundo proveedor activo ni nguno de | os notivos resistia cl ase 157
reescribir el buscador el problena era una consulta

por elemento, no el notor cl ase 124

La leccion que esta clase abre para la defensa: se ejecutaron treinta y una pruebas negativas y fallaron nueve, entre
ellas un acceso de emergencia que nunca se habia usado y una dependencia declarada opcional que no lo era.
Ninguna de las nueve se habria descubierto revisando la configuracion, y las nueve estaban documentadas como

resueltas. Y de los tres problemas que salieron mal durante la operacion, dos tenian la misma causa que este

programa lleva nombrando desde la parte 10: una sefal que existia y que iba a un sitio donde nadie miraba.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 14- advanced- pl at f or m capst ones- car eer/ 179- capst one- i npl enent aci on-y- oper aci on/ | ab

py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.
1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.
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3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa evidencia-implementacion-final en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye evidencia-implementacion-final para el caso CloudShop. Incluye una alternativa descartada, un supuesto
que pueda falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Hay que rehacer trabajo porque la base llegé  Se construy6 en el orden equivocado Base, datos, entrega, operacion y continuidad,;
tarde lo que condiciona a lo demas, primero.
Durante la construccién no se sabe qué estd  La operacion se dej6 para el final Monta sefiales, linea de cambios y objetivos
pasando desde las primeras semanas.

Se declara terminado un paso que no lo esta  Se dio por bueno al montarlo, sin ejecutar sus = Un paso termina cuando sus pruebas

pruebas negativas negativas pasan, y las que fallan se corrigen 'y
se repiten.
La mejora no se puede afirmar La cifra de antes se estimo a posteriori o se Toma las cifras antes de tocar nada, mide
midi6é de otra forma igual en los dos momentos y compara el coste

por unidad de negocio.

Aparecen sorpresas justo después de dar el No hubo periodo de operacién ni pasé un ciclo Opera de verdad al menos un mes, y registra

proyecto por terminado completo de negocio lo que hubo que hacer a mano.
El informe solo cuenta lo que funcion6 y no se  No se publicaron los fallos ni lo que se dej6 Registra las pruebas que fallaron, por qué no
cree sin hacer se vio antes, la deuda declarada con nombre

y fecha, y lo que se probd y se descarto.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢Por qué la base y los datos se construyen antes que todo lo demas?

2. ¢Por qué la operacion se monta antes de necesitarla?
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3. ¢ Qué hace que una prueba negativa cuente como ejecutada?
4. ¢ Qué tres errores estropean la comparacion entre el antes y el después?

5. ¢ Qué diferencia hay entre deuda declarada y lo que se olvid6?

Referencias

* Beyer, B. y otros (2018). The Site Reliability Workbook — puesta en produccion y verificacién con pruebas reales.
<https://sre.google/workbook/table-of-contents/>

* Basiri, A. y otros (2016). Chaos engineering — provocar el fallo como método de verificacion.
<https://ieeexplore.ieee.org/document/7503833>

e Humble, J. y Farley, D. (2010). Continuous Delivery — orden de construccion de la canalizacion y verificacion.
<https://www.oreilly.com/library/view/continuous-delivery-reliable/9780321670250/>

* AWS (2025). Well-Architected review process — evaluacion con evidencia y registro de deuda.
<https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.htm|>

* Forsgren, N. y otros (2018). Accelerate — medir antes y después con las mismas definiciones.
<https://itrevolution.com/product/accelerate/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 14 en PDF - Manual integral

~ 178 - Capstone: descubrimiento y disefio Parte 14 - Programa 180 - Capstone: defensa, portafolio y plan profesional —

Evaluacion — 179 Capstone: implementacién y operacion

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega evidencia-implementacion-final con diagrama o configuracién, evidencia de ejecucion, alternativa descartada,
riesgo residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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180 — Capstone: defensa, portafolio y plan profesional

Parte: 14 — Plataformas avanzadas, capstones y carrera Nivel: experto-frontera - Horas estimadas: 8 Laboratorio:
capstone - Estado: EXECUTABLECORE
Propésito
Cerrar el proyecto final defendiéndolo ante alguien que pregunte de verdad, convertirlo en un portafolio que demuestre
criterio y no solo herramientas, y decidir qué hacer después con honestidad sobre lo que aun no se sabe. La clase
cierra ademas la parte 14: corrige las cinco predicciones de la clase 168 —dos acertadas, una acertada de mas, dos a
medias—, actualiza el recuento de leyes, afiade la ley 23 y escribe la hipotesis de la parte 15.
Resultados de aprendizaje
Al finalizar podras:

1. Defender el proyecto ante preguntas duras, incluidas las que no tienen buena respuesta.

2. Construir un portafolio que demuestre criterio, no catalogo de herramientas.

3. Decidir el siguiente paso profesional con datos y no con etiquetas.

4. Corregir las cinco predicciones de la clase 168 con la evidencia de la parte 14.

5. Escribir la hipotesis de la parte 15 en forma refutable.

Conceptos centrales

defensa Exposicién del proyecto ante alguien que pregunta con intencién de encontrar el punto
débil.
pregunta sin buena respuesta Aquella cuya respuesta honesta es «no lo medimos» 0 «se aceptoé el riesgo». Contestarla

bien vale mas que evitarla.

portafolio Conjunto de evidencias que demuestran cémo se decide, no qué herramientas se han
tocado.

criterio demostrable Decision registrada con premisas, alternativas descartadas y su coste de cambio.

hipétesis de parte Afirmacion refutable escrita antes de estudiar, que la parte siguiente corrige con
evidencia.

ley 23 La capacidad de un equipo la limita lo que ya mantiene, no lo que sabe construir.

Modelo mental

El nivel experto no consiste en conocer mas productos, sino en formular mejores preguntas, validar supuestos y
sostener decisiones frente a costo, riesgo y operacion.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

DerEnsh PORTAFOLIO (CERREDE PARTE 14

P —— s rase micn Erp——
i “ precicins e s cse 160 yierza
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Desarrollo

1. La defensa

Una defensa Util no es una presentacion: es alguien buscando el punto débil. Y las preguntas que de verdad distinguen

son estas:

1. ¢QUE DESCUBRI STE QUE ESTABA MAL Y NADI E SABj A?
- la respuesta débil habla de | o que se construyd

- la fuerte habla de | o que se encontré clase 178

2. ¢CUAL FUE LA DECISION MAS DIFiCIL Y QUE DESCARTASTE?
- si no hay alternativas descartadas, no hubo decisién
- y hay que saber decir el coste de canbiarla

3. ¢(QUE PRUEBA NEGATI VA FALLO?
- «ninguna» significa que no se ejecutaron ley 22

4. ¢QUE NO MEDI STE?
- todo proyecto tiene huecos; saber cuales es |a sefia

5. ¢QUE HARI AS DI STI NTO?
-~ y en qué nonento se supo que habia que hacerlo asi

Y las preguntas que un revisor experimentado afiade, que son incémodas a propadsito:

;qué parte de la nejora se debe al canbio y qué parte a otra cosa?
Jqué se ronpi6 y quién lo not6 prinero, tU o un usuario?

sesta cifra estd nedida o estinada?

;qué pasa si nmfiana se va |l a persona que nontd esto?

jcuanto cuesta al nmes y por qué esa cifray nola mtad?

;qué se sigue haciendo a mano?

Y cémo contestar las que no tienen buena respuesta, que es donde se gana o se pierde la defensa:

decir «no |l o nmedinmps» y decir por qué

decir «se acept6 el riesgo, lo aceptd X, se revisa en Y»
decir «no lo sé» y decir cOnp se averiguaria

- inventar una respuesta se detecta en |la siguiente pregunta

Y el error mas frecuente en estas defensas:

def ender |a decision en lugar de defender el razonam ento

- una decisi 6n puede ser incorrecta con un razonam ento correcto
si las prem sas canbi aron; eso se explica

- una decisién correcta sin razonam ento fue suerte, y se nota

2. El portafolio

Un portafolio de herramientas dice qué se ha tocado; uno de criterio dice como se decide. El segundo es el que resiste

una entrevista técnica.

LO QUE NO DEMJUESTRA CASI NADA
una |ista de tecnol ogias
un di agrama bonito sin decisiones
un repositorio que despliega al go
un certificado ley 17

LO QUE Si DEMJUESTRA
una deci si 6n registrada con premsas y alternativas
una prueba negativa que falld, y qué se canbi 6
una cifra de antes y una de después, con su origen
un probl ema que se diagnosticé mal, y co6np se corrigio
al go que se retirod clase 171

Y la pieza mas dificil de encontrar en cualquier portafolio, que por eso vale tanto:

«esto | o diagnostiqué mal »
qué se crey6 al principio
qué evidencia |l o desnintio
y qué se canbi 6 en el método, no solo en el sistemn
- el programae entero esta construido sobre esto: cada parte
corrige por escrito las predicciones de |la anterior

Y la forma practica del portafolio:
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un docunento corto por proyecto, no un repositorio enorne
probl ema, con la cifra que | o denpbstraba
gqué se descubrié que no se sabia
tres o cuatro decisiones, con alternativas y coste de canbio
pruebas negativas, con las que fallaron
antes y después, con origen de cada cifra
deuda decl ar ada
y qué se haria distinto

Y una nota sobre lo que se puede publicar:

ci fras absol utas del negocio nor mal nent e no

proporciones y rel aci ones casi sienpre si

nombres de clientes no

el razonam ento sienmpre, y es lo que inporta

3. El siguiente paso, sin etiguetas

Al terminar un programa como este la pregunta habitual es «¢qué certificacion saco ahora?», y casi siempre es la
pregunta equivocada.

| o que una certificaci 6n denuestra
gue se conoce el catal ogo de un proveedor
y que se sabe contestar a preguntas de exanen

| o que NO denuestra
criterio, que es |lo que se paga
ni haber operado nada bajo presion

cuando conpensa de verdad
cuando un contrato o un socio |a exigen
cuando se canbia de area y hace falta cubrir un hueco
cuando la enpresa |la paga y no cuesta tienpo propio

Y una forma mas util de decidir el siguiente paso, con los datos del propio proyecto:

1. mira las pruebas negativas que fallaron
- sefialan 1 0 que no se domi na, con evidencia

2. miralo que se hizo a mano y se repitié
seflal a una capaci dad que falta cl ase 128

!

3. mira lo que se dej6é conp deuda por no saber hacerlo
- distinto de lo que se dejé por prioridad

4. mira qué preguntas de | a defensa no supiste contestar

Y sobre los caminos posibles, con lo que cada uno exige de verdad

I NGENI ERi A DE PLATAFORMA producto interno, no infraestructura
exi ge saber decir que no y nedir adopcidén
fracasa por construir capaci dades sin usuarios
FI ABI LI DAD obj etivos, presupuesto de error, incidentes
exi ge di sciplina de nedida y de revision
fracasa por convertirse en soporte de otros clase 173
ARQUI TECTURA deci si ones y sus consecuenci as
exi ge decir el coste de canbio antes de decidir
fracasa por di sefiar sin operar nunca
DATOS escritores, contratos, linaje
exi ge ent ender consistencia de verdad
fracasa por tratar el dato conp fichero
SEGURI DAD al cance, identidad, deteccion
exi ge medi r al cance, no contar controles
fracasa por policia en vez de cam no facil ley 16

Y el consejo que este programa sostiene por encima de las etiquetas:

lo que hace a alguien dificil de sustituir no es la herramenta
es haber operado al go, haberlo roto a propdsito, haber nedido
el resultado y haber escrito |l o que sali6 mal

- Yy eso se puede hacer en cual quiera de |os cinco cam nos
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4. Cierre de la parte 14: correccién, recuento e hipotesis

Las cinco predicciones de la clase 168, corregidas con la evidencia de las clases 169 a 179.

1.

«l a escal a organi zativa no traera probl emas técni cos nuevos:
| os misnps con nmas gente; la ley 16 dom nara»

PRI MERA M TAD CORRECTA. Lo genui nanmente nuevo de la parte 14
fue organi zati vo —npdel o operativo, hoja de ruta, 6rganos de
deci si6n, retirada—y no técnico

SEGUNDA M TAD A MEDIAS. La ley 16 apareci 6 con fuerza (35
cuentas creadas por fuera porque el proceso tardaba 6 dias

41 excepciones a un control; la policia del coste), pero NO
domi n6: enpat6 con la 15 (110 politicas obligatorias que nadie
sabia citar; 12.400 alertas) y con la 20 (cuentas, trabajos y
servicios sin duefio). Tres leyes a la par, no una dominante

«en cargas de | A el problema dom nante no sera el nodelo n
las GPU. sera el dato; leyes 14 y 21, sin |eyes nuevas»

CORRECTA, y en los tres térmnos. El 41 %del tienpo de GPU
esperando datos, dos conjuntos usados sin permso, y el desvio
entre entrenanmento y servicio —+ey 21 en su forma mas cara—
valia 4,8 puntos de precisioén. Las definiciones de atributo
resul taron ser decisiones de creacio6n, ley 14. N nguna |ey
nueva hizo falta

«en soberania, |la mayor parte de | o que se vende resuel ve una
amenaza que casi nadie tiene; o que resuelve un problenma rea
es saber donde esta cada dato y poder denpstrarl o»

CORRECTA. La oferta soberana costaba 21.000 €/ nes y se descarto
| o que satisfizo al auditor fue una consulta que respondia donde
estaba cada dato, y costo 2.320 €/ nes

«el proyecto final encontrara que lo que falta no es tecnol ogia
la mayoria de | os hallazgos seréan leyes 20 y 22»

CORRECTA, y con mas margen del previsto. En el descubrimento

8 trabaj os programados sin duefio, 2 fallando en silencio 7 neses,
3 cuentas ol vi dadas, copias sin probar en 14 nmeses. Y en la

ej ecuci 6n: 9 de 31 pruebas negativas fallaron, y las 9 estaban
docunent adas cono resueltas. Todas son ley 22

«l as | eyes que mas aparecen no seran las mas Utiles: la 13 y la
15 dominaréan el recuento, pero las que mas deci si ones canbi aron
seréan la 14 y la 21»

A MEDIAS, y el fallo es instructivo. La prinmera mtad se cunple:
13 y 15 dominan el recuento. La segunda es inconpleta: la 14 y
la 21 canbiaron |as decisiones de DI SENO —l aves de partici6n
jerarquia de cuentas, dominio de identidad, divisién de datos—
pero la |l ey que mas probl emas REALES destap6 en todo el programa
fue la 22: 5 de 11 pruebas fallidas en la parte 13 y 9 de 31 en
el proyecto final. Predijinos bien el necanisno (frecuencia #
utilidad) y mal cual gana: no es |la que canbia el disefio, es la
que descubre que lo escrito no era cierto

Marcador: dos correctas, una correcta y subestimada, dos a medias. Peor que el de la clase 156, y por un motivo
identificable: la parte 14 era la primera cuyo contenido dependia de personas y no de sistemas, y ahi las predicciones
acertaron el tipo de problema vy fallaron el reparto.

El recuento de leyes, cerrada la parte 14.

| ey
| ey
| ey
| ey
| ey
| ey
| ey
| ey
| ey

Multi-Cl

13 lo que no se nmira deja de funcionar en silencio 30
15 la sefal existe y nadie la mra 24
14 el coste se decide al crear, no al pagar 19
16 un control que estorba se rodea 17
22 un procedi mento nunca ej ecutado no funciona 15
20 lo que no tiene duefio se filtra y se desperdicia 13
21 el acoplamento vive en qui én escribe 12
19 | a conpensaci 6n hace invisible el fallo 9
18 lo asincrono traslada la garantia, no la elimna 8
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ley 17 se optimiza |la nedida, no el objetivo 7

Y la parte 14 obliga a escribir una ley nueva, la primera que no habla de sistemas:

LEY 23
| a capacidad de un equipo la limta |lo que ya mantiene
no | o que sabe construir

aparici ones en esta parte 4
cl ase 169 214 cuentas, ninguna retirada
clase 170 140 politicas que habia que nmantener
clase 171 54 % de | a capacidad en mantener 31 piezas
clase 173 60 % del tienpo operando sistemas de otros

consecuencia sin retirada, |a capacidad de construir
tiende a cero, y ninguna contratacién lo arregla

La hipotesis de la parte 15 (clases 181 a 192, arquitectura de sistemas), escrita antes de estudiarla y para que la clase

192 la corrija:

1. la parte 15 va a formalizar con vocabulario | o que este programa
ya obtuvo por evidencia; el valor no estard en | os nonbres sino
en poder discutir una decision antes de tomarla

2. de los atributos de calidad, el que mas deci si ones canbiara no
sera rendi m ento ni disponibilidad: seréd nodificabilidad, porque
es el Unico que se paga todos | os neses

3. la frontera correcta entre nddul os coincidiréd con quién escribe
cada dato en mas del 70 % de |los casos: la ley 21 predice |as
fronteras mejor que cual quier criterio funciona

4. el anédlisis de puntos de fallo encontrard que |a mayoria de |os
punt os Unicos no son de infraestructura sino de conocimento y
de procedimento: leyes 22 y 23

5. las decisiones registradas y |las funciones de aptitud fracasaran

por la msnma razén por |a que fracasan |los controles: si estorban

mas de | o que ayudan, se rodean; y el registro se rellenara
después de decidir, para cunplir ley 16

Y el cierre de la parte 14, que es también el de la primera mitad del programa: de ciento ochenta clases, lo que mas
problemas reales destap6 no fue ningun disefio ni ninguna herramienta, sino ejecutar a proposito lo que estaba escrito
como resuelto. La parte 15 empieza por el otro extremo —Ilos requisitos y los atributos de calidad, antes de construir
nada— y su primera clase, la 181, distingue lo que el sistema debe hacer de lo que lo condiciona y de lo bien que debe

hacerlo.

Ejemplo trabajado

Defensa del proyecto de las clases 178 y 179 ante un comité de tres personas: una de arquitectura, una de operacion y
una de finanzas. Transcripcion de las nueve preguntas y las respuestas que se dieron, incluidas las tres que no tenian

buena respuesta.

P1 (arquitectura)
¢Qué descubriste que estaba mal y nadie sabia?

R Ccho cosas. La que mas ne sorprendi 6: ocho trabajos progranmados
sin duefio, y dos |l evaban siete nmeses fallando en silencio sin
que nadie |lo notara. Uno de ellos cal cul aba | as com siones de
| os socios. Nadie se quej6 porque el sistenmm seguia usando e
altino val or correcto

~ respuesta fuerte: habla de un hallazgo, no de una construcci 6n

P2 (arquitectura)
¢Cual fue la decision mas dificil y qué descartaste?

R Separar los escritores de |as diecinueve tablas conpartidas.
La alternativa era nmantener el acceso conpartido y afadir
val i daci 6n; |a descarté porque no resuelve el acopl aniento,
solo |l o hace méds |l ento de descubrir. Coste de canbio si ne
equi voqué: alto, unos tres nmeses, porque siete consultas
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cruzadas se convirtieron en copias por evento y volver atras
exi ge rehacerl as

~ alternativa descartada y coste de canbio dicho sin que
| o pregunten

P3 (operaci 6n)
¢Qué prueba negativa fall6?

R Nueve de treinta y una. La peor: el acceso de energencia no
funci onaba. Estaba creado, documentado y nunca usado. Si
hubi éranps tenido un incidente de identidad, no habrianps
podi do entrar. Tanbién fallo6 |la connmutaci 6n: dos horas diez
frente a la hora declarada, y |os dos tranps que dom naban
eran decidir y redirigir, no arrancar nada

~ «ninguna» habria term nado | a defensa aqui

P4 (finanzas)
Di ces que el coste por reserva baj6 de 0,061 a 0, 039
¢Cuanto de eso es tu canbio y cuanto es que el trafico subi6?

R El trafico subid un 14 %en el trinestre, y por eso conparo
por reserva y no en total. Del descenso, la parte nedible es
el indice que faltaba y las siete consultas cruzadas retiradas
Lo que NO puedo separar |inpianente es el efecto de la
reserva de capacidad que conpr6 finanzas en el nes 2: eso
son unos 0,004 € que no son nios

~ reconoce la parte de la nejora que no | e corresponde

P5 (operaci 6n)
¢,QUé se ronpi6, y lo notaste td o un usuario?

R Un usuario. Dos infornes internos dejaron de funcionar a
separar los escritores, y | o supinpbs nueve dias después
porque se ejecutaban una vez al nes. No aparecian en e
tréafico observado. Canbi anps el nétodo: ahora el inventario
de consum dores se hace por consulta, no por servicio.

~ incluye el canbio de nmétodo, no solo el arreglo

P6 (finanzas)
¢Esta cifra de trabajo repetitivo esta nedida o estimada?

R Estimada. La nmedi nbs con un registro de dos semanas y la
extrapol anps. La de antes es peor: es una encuesta al equipo
Las dos estéan narcadas conp estinadas en el inforne y no
defiendo la diferencia exacta, solo la direccion

~ pregunta sin buena respuesta, contestada bien

P7 (arquitectura)
¢Qué pasa si naflana te vas?

R Catorce procedi mentos escritos, de | os cual es nueve fallaron
| a prueba de que | os ejecutara otra persona y se corrigieron
Lo que sigue dependiendo de ni es la relacion entre e
inventari o de consum dores y los infornes de negocio: eso
esta en m cabeza y no esta escrito. Es |a deuda que mas ne
preocupa y no estad en la lista fornal

~ el candidato afiade una deuda que no habia decl arado
P8 (operaci 6n)
¢,Qué se sigue haciendo a nano?

R Di eci nueve acciones en tres neses. Dos se repitieron mas de
tres veces y se autonmtizaron. Las otras diecisiete fueron
Gnicas. Y el inforne de cunplimento se sigue generando a
mano, decl arado conp deuda, porque no hay requisito todavia

P9 (conmité)
¢,Qué harias distinto?

R Tres cosas. Ejecutaria |las pruebas negativas de continui dad
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la prinera semana y no | a novena: |a connutaci6n tardaba e
dobl e de | o declarado y eso condi ci onaba el disefio. Probaria
| as mi graciones de esquena contra vol unen realista desde e
principio. Y mandaria la alerta de coste al msnp canal que

| as denés: existia desde el dia uno, aviso6 el dia dos y nadie
la mro6 durante tres semanas.

La evaluacion del comité, con los ocho criterios publicados en la clase 178:

1 problena real, denpstrado con una cifra 1 alto
2 descubrimento antes que disefio 2 alto
3 decisiones registradas con alternativas 2 alto
4 pruebas negativas ejecutadas y publicadas 3 alto
5 antes y después nedi dos igual 2 nmedi o
6 deuda decl arada con nonmbre y fecha 1 alto
7 operaci6n real y sostenida 2 alto
8 qué se descubri 6 que estaba mal y no se sabia 4 alto

Y el comentario que el comité escribid, que resume lo que esta parte del programa queria ensefiar:

«l 0 que sostiene esta defensa no es el disefio, que es correcto

y poco original. Es que nueve pruebas fallaron, estan publicadas,
y una de ellas —el acceso de energenci a—habria convertido un
incidente nornal en uno sin salida. Y que a |la pregunta sobre

el trabajo repetitivo contestd <estinada> en |lugar de defender
la cifra.»

Y el paso siguiente que el candidato eligié, con el método de esta clase y no con una certificacion:

pruebas negativas que fallaron - identidad y continui dad
trabaj o manual repetido - reprocesado de nmensaj es
deuda por no saber hacerlo - aislamento por cliente
preguntas que no supo contestar - separar efectos en coste

deci si 6n seis nmeses en fiabilidad, no en arquitectura
noti vo tres de los cuatro huecos son de operaci 6n nedi da
y el cuarto se aprende antes operando que di sefiando

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 14- advanced- pl at f or m capst ones- car eer/ 180- capst one- def ensa- port af ol i o-y- pl an-
prof esi onal /| ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa defensa-final en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye defensa-final para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
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¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La defensa se cae en la segunda pregunta

Un revisor pregunta qué prueba negativa fallo
y la respuesta es «ningunax»

El portafolio impresiona poco pese a incluir
muchas tecnologias

Se atribuye toda la mejora al propio trabajo

El siguiente paso profesional se decide por la
certificacion de moda

El equipo no avanza aunque se contrate mas
gente

m Seguridad, éticay costo

Se defendid la decision en vez del
razonamiento, o se inventd una respuesta

No se ejecutaron de verdad

Demuestra catalogo, no criterio

No se separ6 lo que cambi6 por otras causas

Se confunde la medida con el objetivo

La capacidad esta consumida por lo que ya se
mantiene

Explica premisas y alternativas; di «no lo
medimos» 0 «no lo sé, se averiguaria asi»
cuando sea el caso.

Ejecutalas y publica las que fallen; un
proyecto sin fallos publicados no se cree.

Sustituye la lista por decisiones con
alternativas descartadas, pruebas fallidas,
cifras con origen y algo que se retiro.

Compara por unidad de negocio y di
explicitamente qué parte de la mejora no te
corresponde.

Elige con los datos del proyecto: pruebas
fallidas, trabajo manual repetido, deuda por no
saber y preguntas sin contestar.

Retira antes de afiadir; sin retirada, la
capacidad de construir tiende a cero.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Cual es la pregunta de defensa que mas pesa, y por qué?

¢ Qué distingue un portafolio de criterio de uno de herramientas?

¢ Qué dice la ley 23 y qué consecuencia préactica tiene?

2.
3. ¢ Cudl de las cinco predicciones de la clase 168 fallg, y en qué mitad?
4.
5.

¢ Qué cuatro datos del propio proyecto sirven para elegir el siguiente paso?
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* Nygard, M. (2011). Documenting architecture decisions — registro con premisas y alternativas.

<https://cognitect.com/blog/2011/11/15/documenting-architecture-decisions>

» Forsgren, N. y otros (2018). Accelerate — capacidades medibles frente a etiquetas de rol.
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Descargar: Parte 14 en PDF - Manual integral

~ 179 - Capstone: implementacién y operacién Parte 14 - Programa 181 - Requisitos funcionales, restricciones y atributos de
calidad —

Evaluacion — 180 Capstone: defensa, portafolio y plan profesional

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega defensa-final con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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