Multi-Cloud Engineering Program

Parte 13 — Multi-cloud, hibrido, migracién y recuperacion

12 clases - 52 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Alcance de este cuaderno

Parte 13 de 23
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Evaluaciones 12
Horas estimadas 52
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Parte 13 — Multi-cloud, hibrido, migracion y
recuperacion

— Parte 12 - indice completo - Parte 14 —

Descargar: Esta parte en PDF - Manual integral
Nivel: experto - Clases: 12 - Duracion sugerida: 6—8 semanas

Disefiar continuidad y portabilidad sin ocultar complejidad, latencia ni egress.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

Multi-cloud es una decisién de negocio y riesgo; duplicar cada componente entre proveedores rara vez es la forma mas
confiable o econdmica de lograrla.

Secuencia
Conceptos ‘ »  Implementacion guiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
N S
Motivaciones y anti-patrones de multi-cloud decision

158 Portabilidad, capas de abstraccién y lock-in architecture 4

159 Federacion de identidad entre nubes iam 4

160 Conectividad, transito, DNS y service discovery network 4

161 Replicacion de datos, soberania y costos de egress data 4

162 Observabilidad y operacion entre proveedores observability 4

163 Terraform multi-provider y separacion de estados iac 4

164 Flotas Kubernetes y politicas comunes kubernetes 4

165 Nube hibrida, edge y conectividad privada hybrid 4

166 Backup, RTO, RPO y patrones de disaster recovery reliability 4

167 Las 7R de migracion y oleadas migration 4

168 Proyecto: continuidad activa-pasiva entre nubes capstone 8

Evaluacion de la parte
» 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.

* 10 % seguridad, confiabilidad y costo.
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* 10 % proyecto integrador de la parte.

Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliografica
¢ Cloud Strategy — Gregor Hohpe.
» Seeking SRE — Blank-Edelman.

« Enterprise Integration Patterns — Hohpe y Woolf.
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157 — Motivaciones y anti-patrones de multi-cloud

Parte: 13 — Multi-cloud, hibrido, migracion y recuperacion Nivel: experto - Horas estimadas: 4 Laboratorio: decision -
Estado: EXECUTABLECORE

Propésito

Decidir si hay que usar varios proveedores y para qué, sometiendo cada motivo declarado a la pregunta de la clase
145: ¢ qué pasa si no?. La clase sostiene que el motivo mas citado —evitar la dependencia de un proveedor— es el
mas débil, que el que mas justifica es el que menos se menciona, y que la discusion mejora enormemente al dejar de
hablar de «multi-nube» y empezar a hablar de cinco niveles distintos, cuyo coste crece muchisimo mas deprisa que su
beneficio.

Resultados de aprendizaje
Al finalizar podras:
1. Interrogar cada motivo hasta saber qué se pierde si no se hace.
2. Distinguir dependencia del proveedor de coste de salida, y medir el segundo.
3. Elegir el nivel de multi-nube en vez de discutir el concepto.
4. Enumerar lo que cuesta cada nivel, incluido lo que casi nadie cuenta.

5. Reconocer los cuatro antipatrones, empezando por el minimo comin denominador.

Conceptos centrales

coste de salida Lo que costaria dejar un proveedor: tiempo, dinero y riesgo. Es la magnitud til;
«dependencia» no se puede medir.

nivel de multi-nube Grado concreto: cargas independientes, portabilidad latente, activo-pasivo, activo-activo de
lectura o de escritura.

minimo comun denominador Usar solo lo que existe en todos los proveedores. Se paga el precio de varios y se obtiene el
peor de todos.

multi-nube por acumulacion Estar en varios proveedores sin haberlo decidido, por adquisiciones o por eleccién de cada
equipo.
capacidad exclusiva Servicio que solo ofrece un proveedor y que aporta una ventaja real. Es uno de los pocos

motivos que resisten.

portabilidad latente Poder salir sin estar fuera: la carga se puede desplegar en otro proveedor, pero solo corre
en uno.

Modelo mental

Multi-cloud es una decision de negocio y riesgo; duplicar cada componente entre proveedores rara vez es la forma mas
confiable o econémica de lograrla.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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motivo declarado | antipatrones

| \ \
v l v
y
capa de abstraccion propia - lan de continuidad nunca
P prop por acumulacién, sin decidir P

$qué pasa si no? minimo comiin denominador
158 ejecutado

nada concreto consecuencia medible
[ v
|

v

no es un motivo nivel necesario

AN

“senvir desde los dos,

cargas distintas Lo N i
g N poder salir algin dia sobrevivir a perder uno ~—escribir en los dos
en proveedores distintos ' escribir en uno ~
' [ ‘ ) '
1) y v
1 - independientes _ _ 5 - casi nunca compensa
- 2 . portabilidad latente 3. activo-pasivo - 166 4 . activo-activo de lectura
coste bajo ley 21
- -
coste crece mucho —

mas deprisa que el beneficio

Desarrollo

1. Interrogar los motivos

Los ocho motivos que se declaran en la practica, sometidos a la pregunta de la clase 145:

1. «EVITAR LA DEPENDENCI A DE UN PROVEEDOR»
el mas citado y el mAs débi
;qué pasa si no? nada, hasta que haya que salir
coste de hacerlo se paga TODOS LOS Di AS
coste de no hacerlo se paga UNA VEZ, si |lega el caso
- y casi sienpre |la conparaci 6n no se hace

2. «SOBREVI VIR A LA CAI DA DE UN PROVEEDOR»
suena fuerte y no resiste la aritnmética: ver apartado segundo

3. «TENER FUERZA EN LA NEGOCI ACl ON\»
real, y es un notivo conercial, no técnico
- y solo funciona si la portabilidad es CREIBLE, que es cara

4. NORMATI VA O SOBERANI A
un cliente o una nornma exigen que ciertos datos estén en un sitio
Jgqué pasa si no? no se puede operar, o no se firma el contrato
- es el nmotivo mas sblido de la lista clase 141

5. CAPACI DAD QUE SOLO Tl ENE UN PROVEEDOR
un servicio concreto que aporta ventaja rea
Jqué pasa si no? se construye a nmno y cuesta nas
- s6lido, y suele resolverse en el nivel 1

6. EXI GENCI A DE UN CLI ENTE
«nuestros datos, en este proveedor»
- sOlido, y es una decisién conercia

7. ADQUI SI CI ONES O HI STORI A
ya se esta en dos proveedores porque se conpré una enpresa
-~ no es un nmotivo: es un HECHO, y hay que decidir qué hacer con él

8. LATENCI A O CERCANi A A LOS DATCS
los clientes o | os datos estan donde uno de ellos estéa nejor
- s6lido cuando hay cifras de |atencia detras

Y el recuento honesto:

notivos que resisten |la pregunta 4
noti vos que no 1
notivo conercial, no técnico 3
no es un notivo 7

, 5 6vy8
y 2
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Y la observacion incomoda: el mas citado es el que menos resiste, y el que mas resiste —la normativa— rara vez
aparece en la primera conversacion.

Sobre la dependencia, que merece reformularse:

«dependenci a» no se puede nedir; «coste de salida» si

coste de salida de un servicio de conputo senmanas
coste de salida de una base gestionada neses
coste de salida de un servicio propietario
de datos o de aprendi zaj e trimestres
coste de salida de la identidad y la red el mayor de todos

Y con esa tabla la conversacion cambia:

no es «¢sestanos atados?»

es «gcuanto costaria salir, y es proporcionado a | o que gananps
estando aqui ?»

- y si la respuesta es que si, |a dependencia es una decisién
no un accidente

2. La aritmética de la disponibilidad
El segundo motivo merece su propio apartado porque suena convincente y casi siempre es falso.

La comparacioén correcta no es «un proveedor frente a dos», sino:
dos regi ones del m sno proveedor frente a dos proveedores

Y los datos que hay que poner encima de la mesa:

fall os que afectan a UNA regi6n frecuentes
fallos que afectan a UN proveedor ENTERO nmuy raros
fallos que afectan a un servicio concreto

en varias regiones ocurren

Y el coste de cada opcion:

DOS REG ONES, UN PROVEEDOR
identidad, red y herrani entas conunes
replicaci 6n gesti onada por el propio proveedor
un sol o conjunto de conocimentos y de guardia

DOS PROVEEDORES
i dentidad federada entre ellos clase 159
conectividad y resoluci 6n de nonbres entre ellos cl ase 160
replicaci on propia, y su coste de salida de datos clase 161

observabi |l i dad uni ficada cl ase 162

i nfraestructura decl arada con dos proveedores cl ase 163

dos conjuntos de conocimentos y dos guardi as

y el mininm comin denomi nador apartado cuarto

Y el efecto que casi nadie cuenta:

un sistermm repartido entre dos proveedores tiene MAS nodos de fallo

gue uno bien hecho en dos regiones de uno

- la conectividad entre nubes, la federacién de identidad y |la
replicaci 6n propi a son conponentes nuevos que pueden fallar

- y suelen fallar mds que el proveedor entero

Y la conclusion préactica, que hay que decir sin rodeos:

si el objetivo es disponibilidad, casi sienpre se consigue antes
nejor y mas barato con dos regiones del m sno proveedor

el multi-nube por disponibilidad se justifica cuando
una nornma exi ge no depender de un solo proveedor, o
el contrato con un cliente | o exige

- es decir, vuelve a ser el notivo 4 o el 6, noel 2

Y el caso que si conviene tener cubierto, y es distinto:

el proveedor deja de prestar el servicio, sube el precio de forma

i naceptabl e o hay un conflicto contractua

- €S0 no se resuelve con activo-activo: se resuelve con
PORTABI LI DAD LATENTE y con un coste de salida conocido
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3. Cinco niveles, no un concepto

La discusion mejora al dejar de hablar de «multi-nube» y hablar de niveles concretos:

NIVEL 1 - CARGAS | NDEPENDI ENTES
cada carga vive entera en un proveedor, elegido por su notivo
el analisis en uno, la tienda en otro, el correo en un tercero
+ coste margi nal bajo; no hace falta portabilidad
+ resuelve los nmotivos 4, 5, 6y 8
- hace falta identidad y observabilidad conmunes

NI VEL 2 - PORTABI LI DAD LATENTE
| a carga PODRI A despl egarse en otro; solo corre en uno
+ acota el coste de salida sin pagarlo a diario
- exige disciplina: evitar servicios propietarios en el camno critico
-y la portabilidad no probada no existe

NI VEL 3 - ACTI VO PASI VO
copia en frio o en caliente en el otro proveedor cl ase 166
+ sobrevive a perder uno, con un plazo decl arado
- replicaci é6n continua, coste de salida de datos y ensayos

NI VEL 4 - ACTI VO ACTI VO DE LECTURA
se sirve desde | os dos; se escribe solo en uno
+ latencia y tolerancia nejores
- todo lo del nivel 3, mas el enrutado y | a coherencia de lectura

NIVEL 5 - ACTI VO ACTI VO DE ESCRI TURA
se escribe en | os dos
- conflictos garantizados cl ase 149
-y el dato tiene dos escritores ley 21
- casi nunca conpensa; ver el apartado siguiente

Y la relacion entre coste y beneficio:

ni vel coste relativo |l o que aporta de mas
1 1x casi todo lo que la gente quiere
2 1, 2x capaci dad de salir
3 2-3x sobrevivir a perder un proveedor
4 3-4x latencia y tolerancia
5 5- 8x escritura en | os dos | ados

Y el hallazgo que ordena la parte: la mayoria de los motivos legitimos se resuelven en el nivel 1, que es el méas barato y
el que casi nadie llama multi-nube.

Y sobre el nivel 5, la conclusion que esta parte va a sostener:

escribir en dos proveedores a la vez significa que un dato

tiene dos escritores

- conflictos, resolucion de conflictos y todo o de la clase 149
- y la latencia entre nubes hace inviable coordinar

conpensa sol o cuando
| os datos se pueden PARTIR por regi 6n o por cliente, de nbdo que
cada dato tenga un solo escritor aunque el sistema esté en |os dos
- y entonces no es activo-activo de escritura: es nivel 1 partido
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4. Los cuatro antipatrones

1. M N MO COMIN DENOM NADOR
usar solo | o que existe en todos | os proveedores
- nada de bases gestionadas especificas, nada de servicios
propi etarios, nada de | o que hace barato usar una nube
- se paga el precio de varios proveedores y se obtiene el peor
de todos
- y el equipo acaba operando a mano | o que estaba resuelto

2. LA CAPA DE ABSTRACCI ON PRCPI A
una biblioteca interna que oculta |las diferencias
- acaba siendo un producto que hay que nantener
- con nenos funci ones que cual quiera de los originales
- y una dependencia nueva de la que si es dificil salir
- es la materia de la clase 158

3. MILTI - NUBE POR ACUMULACI ON
se esta en tres proveedores porque cada equipo eligi6 el suyo
0 porque se conpré una enpresa
- se pagan todos |l os costes y no se obtiene ningldn beneficio,
porque nada es portable ni redundante
- es lo mas comin en la préactica

4. EL PLAN DE CONTI NUI DAD QUE NUNCA SE HA EJECUTADO
exi ste un segundo proveedor «por si acaso»
- nunca se ha connutado, nadie sabe cuanto tarda y el procedimento
esta desactual i zado
- ley 13: 1o que no se ejecuta no da ningun error
- y en el nmomento de usarlo, no funciona

Y el tercero merece una precision, porque suele ser el punto de partida real:

estar en varios proveedores sin haberlo decidido NO es un fracaso
es una situaci 6n
- |l o que hay que decidir es qué se hace con ella
consol i dar en uno, o
declarar el nivel 1y ordenar identidad y observabilidad
- lo que no vale es dejarlo sin decidir y |lanmarlo estrategia

Y el método completo de esta clase, en cinco pasos:

escribir el motivo, con nonbre y quién | o sostiene

preguntarle «s,qué pasa si no?» y anotar |a consecuencia nedi bl e
si no hay consecuencia, retirar el notivo

para | os que quedan, elegir el NIVEL nininp que |os satisface
nedir el coste de salida actual y decidir si es proporcionado

abkwnE

Y las cifras que conviene tener antes de decidir:

qué proporci 6n del gasto esta en cada proveedor

qué servicios propietarios se usan en el camno critico

qué costaria, en semanas, nover cada carga

cuanto costaria la salida de datos de nover el historico clase 161
y cuéntas personas saben operar cada proveedor

La ultima suele ser la que decide: con un equipo pequefio, dos proveedores significan que la mitad de la gente no
puede intervenir en la mitad del sistema.

Y la lista de comprobacién de la clase:

cada notivo estéa escrito, con quién |o sostiene

cada notivo ha pasado por «i;qué pasa si no?»

| os que no tienen consecuencia nedi ble se han retirado

se ha conparado dos regiones frente a dos proveedores, con cifras
esta elegido el NIVEL, no el concepto

el nivel elegido es el nminino que satisface | os notivos

el coste de salida esta estinmado por carga, en senmnas

no se esté usando el nininm comin denom nador sin decidirlo
no se ha construi do una capa de abstracci 6n propia

si hay plan de continuidad, se ha ejecutado al guna vez

esta contado cuantas personas saben operar cada proveedor

Y el cierre que enlaza con la clase siguiente: el motivo més citado se apoya en una idea que conviene examinar
despacio —que la portabilidad se consigue con una capa de abstraccion—. Qué es portable de verdad, qué cuesta
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serlo y por qué la abstraccion propia suele ser peor que la dependencia que evita es la materia de la clase 158.

Ejemplo trabajado

La direccién de CloudShop pide «una estrategia multi-nube» tras una caida de su proveedor. El ejercicio consiste en

escribir los motivos y someterlos a la pregunta. De ocho, sobreviven tres, y ninguno es el que origind la peticion.

Los ocho motivos, tal como se declararon.

1.

©NOoOOE®wD

«no querenos depender de un sol o proveedor» di recci 6n
«que una caida del proveedor no nos pare» di recci 6n
«para negoci ar nejor el contrato» finanzas
«tres clientes exigen datos en su regi 6n» comerci a
«el servicio de analisis del otro es mejor» dat os

«un cliente exige otro proveedor» conerci a
«heredanos una cuenta de | a enpresa que conpranos» hecho
«latencia para los clientes de otra zona» pr oduct o

La interrogacion.

MOTI VO 2, el que originé todo

Jgqué pasa si no? |la caida que o nptivo durd 41 miny afecto
a UNA REG ON, no al proveedor
¢se resolvia con multi-nube? no: con una segunda regi 6n
coste de | a segunda regi 6n +2.900 €/ nes
coste del nivel 3 entre proveedores +11. 400 €/ nes
- RETI RADO conp notivo de nulti-nube; se abre un trabajo
de segunda regi 6n

MOTI VO 1

MOTI VO 3
¢qué pasa si no? se negoci a peor
jcuant o? el descuento actual es del 34 % el equipo de
conpras estima 3-5 puntos mas con alternativa creible
coste de la alternativa creible (nivel 2) +1. 800 €/ nmes
beneficio estimado ~700 €/ mes

Jgqué pasa si no? «estarianps atados»
refornul ado conp coste de salida

cénmput o y cont enedores 3-4 senmmnas
bases gesti onadas 3-4 neses
servicio de andlisis propietario 6+ meses
identidad y red el mayor

ies proporcionado a | o que gananps? si, para todo salvo el analisis

- RETI RADO conp notivo general; queda una acci 6n concreta
acotar el coste de salida del analisis

- NO COWPENSA con el gasto actual; se revisa si el gasto se dob

MOTIVCS 4 y 6

jgqué pasa si no? no se firman tres contratos, y uno se pierde

val or de esos contratos ~240. 000 €/ afio
- SOBREVI VEN cl ase 141
MOTI VO 5

Jqué pasa si no? se construye a mano; estimaci 6n 4 neses de do
personas y peor resultado
- SOBREVI VE

MOTI VO 7

no es un notivo: es una cuenta con 6 servicios heredados
- decisioén aparte: consolidar o declarar nivel 1

MOTI VO 8

Jgqué pasa si no? | atencia de 240 ns para el 4 %de los cliente

¢l o resuelve otro proveedor? no: |lo resuelve una regi 6n del m sno

- RETIRADO, se abre un trabajo de regi én adiciona

El recuento.

noti vos decl ar ados

sobreviven a | a pregunta

retirados por no tener consecuencia nedible
retirados porque se resuelven nejor de otra forma

N W o
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no conpensa con | os nuneros actual es 1 (3)
no era un notivo 1 (7)

Tres de ocho. Y el que origind la peticion —sobrevivir a una caida— resulté ser un problema de regiones, no de
proveedores.

El nivel elegido.

Los tres motivos supervivientes se satisfacen todos en el nivel 1:

nmotivo 4 | os datos de tres clientes en su regi 6n del otro proveedor
- una carga independiente alli

notivo 5 el andlisis en el otro proveedor
- una carga independiente alli

notivo 6 un cliente entero servido desde el otro proveedor

- una cel da independiente alli clase 151
ni vel el egi do 1
nivel que |a propuesta inicial pedia 4
di ferencia de coste estimda 11. 400 €/ mes

Y lo que si hubo que construir aunque el nivel sea el mas barato:

i dentidad federada entre | os dos cl ase 159
observabi |l i dad unificada clase 162
i nfraestructura decl arada con dos proveedores cl ase 163

y nada de red entre nubes: las cargas son independi entes clase 160
La ultima linea es la que abarata el nivel 1: si las cargas no se hablan, no hace falta conectarlas.

La cuenta heredada, decidida.

servi ci os heredados en el tercer proveedor 6

2 los usa un cliente que sigue activo - se mantienen, nivel 1

3 no |l os usa nadie desde hace 14 neses - se apagan ley 20

1 es una base con datos historicos - se migra al |ago
coste mensual antes 1.900 €
coste nmensual después 310 €
cuentas activas 3 -2

Los antipatrones, revisados.

M NI MO COMUN DENOM NADOR
I a propuesta inicial incluia «usar solo Kubernetes y PostgreSQ
en anbos, sin servicios gestionados especificos»
coste estinmado de operar bases no gestionadas 2 personas a tienpo

parcial, permanente
- descartado: con nivel 1 no hace falta

CAPA DE ABSTRACCI ON PROPI A

se propuso una biblioteca interna para el almacenani ento de objetos
- descartada; ver clase 158

POR ACUMULACI ON
era la situacion real: tres proveedores sin decision
- resuelta arriba

PLAN NUNCA EJECUTADO
exi stia un docunmento de continui dad de 2023
;se ha ej ecutado al guna vez? no
¢cal gui en sabe cuanto tardaria? no
- se convierte en el trabajo de las clases 166 y 168

Las cifras que decidieron.

gasto por proveedor principal 94 % - segundo 4 % - tercero 2 %
servicios propietarios en el camno critico 2
coste de salida de |la carga principal, estinado 6 senmanas
coste de salida del analisis 6 meses
personas que saben operar el proveedor principal 9

per sonas que saben operar el segundo 2

Y la dltima fila fue la que mas peso en la decisién del nivel:

con 2 personas capaces de operar el segundo proveedor,
un nivel 3 o 4 significaria que 7 de 9 no pueden intervenir
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en la mtad del sistema durante un incidente
- y eso enpeora |a disponibilidad, que era el notivo original

A los doce meses.

proveedores 3 2
proveedores decididos a propdsito 0 2
notivos escritos e interrogados 0 8

noti vos vivos — 3

nivel de nmulti-nube sin decidir 1
cargas en el segundo proveedor 1 3
conectividad entre nubes no habia sigue sin haber
coste del tercer proveedor 1.900 € 0 €
personas capaces de operar el segundo 2 5

coste de salida docunmentado por carga no si

pl an de continui dad ej ecutado al guna vez no pendi ente (clase 168)

La leccion que esta clase abre para la parte 13: de ocho motivos declarados, tres sobrevivieron a la pregunta, y el que
puso en marcha toda la conversacién —sobrevivir a una caida del proveedor— resultd ser un problema de regiones
gue costaba cuatro veces menos resolver dentro del mismo proveedor. Y la cifra que mas pesé no fue ninguna de
coste: fue que solo dos personas de nueve sabian operar el segundo proveedor, lo que convertia cualquier nivel
avanzado en una amenaza para la disponibilidad que se queria mejorar.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/part-13-nulticloud-hybrid-di saster-recovery/157-noti vaci ones-y-anti-patrones-de-nulti-
cl oud/ | ab. py

El laboratorio selecciona el motor de practica decision y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa decision-multicloud en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una matriz de decision ponderada y un ADR. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye decision-multicloud para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Se decide usar varios proveedores sin poder
explicar qué se pierde si no

Se busca disponibilidad con dos proveedores
y el sistema falla mas

Se pagan varios proveedores y se usa lo peor
de todos

Se esta en tres proveedores y no se obtiene
ninguna ventaja

Existe un segundo proveedor por si acaso y
nadie sabe si funcionaria

La discusion sobre multi-nube no avanza

m Seguridad, éticay costo

El motivo es un adjetivo, no una consecuencia Aplica la pregunta de la clase 145 a cada

medible

Se compar6 un proveedor con dos, en vez de
dos regiones con dos proveedores; y se
afiadieron componentes nuevos que fallan

Minimo comn denominador: solo lo que
existe en todos

Multi-nube por acumulacion, sin decision

Ley 13: el plan nunca se ha ejecutado

Se discute el concepto en vez del nivel
concreto

motivo y retira los que no tengan
consecuencia con cifra.

Haz la comparacion correcta con las
frecuencias reales de fallo y elige regiones
salvo que una norma o un contrato exijan otra
cosa.

Usa servicios gestionados especificos en el
nivel 1y acota el coste de salida en vez de
renunciar a ellos.

Decide: consolidar o declarar nivel 1 con
identidad y observabilidad comunes; lo que no
vale es dejarlo sin decidir.

Ejecuta una conmutacion real y mide; sin eso,
el plan no existe.

Elige entre los cinco niveles el minimo que
satisface los motivos supervivientes.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢, Cudl es el motivo mas citado y por qué es el méas débil?

. ¢, Cudl es la comparacion correcta cuando el objetivo es disponibilidad?

. ¢ Por qué el minimo comdn denominador cuesta mas y da menos?

. ¢ Qué magnitud sustituye a la palabra dependencia y cémo se mide?

. ¢, Cudles son los cinco niveles y cudl resuelve la mayoria de los motivos legitimos?

 Gartner (2025). Multicloud strategies: motivations and pitfalls — motivos declarados frente a resultados.
<https://www.gartner.com/en/information-technology>

» Google Cloud (2025). Multicloud and hybrid architecture patterns — niveles concretos y su coste.
<https://cloud.google.com/architecture/hybrid-multicloud-patterns>

* AWS (2025). Multi-Region fundamentals — comparacion entre regiones y proveedores para disponibilidad.
<https://docs.aws.amazon.com/whitepapers/latest/aws-multi-region-fundamentals/>

» Fowler, M. (2025). Exit cost over lock-in — sustituir dependencia por coste de salida medible.

<https://martinfowler.com/bliki/>

* CNCF (2025). Multicloud interoperability — qué es comuan entre proveedores y qué no.

<https://www.cncf.io/reports/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 13 en PDF - Manual integral
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~ 156 - Proyecto: revision de arquitectura con ADR Parte 13 - Programa 158 - Portabilidad, capas de abstraccion y lock-in —

Evaluacién — 157 Motivaciones y anti-patrones de multi-cloud

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega decision-multicloud con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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158 — Portabilidad, capas de abstraccion y lock-in

Parte: 13 — Multi-cloud, hibrido, migracion y recuperacion Nivel: experto - Horas estimadas: 4 Laboratorio: architecture
- Estado: EXECUTABLECORE

Propésito

Examinar la idea en la que se apoya el motivo mas citado de la clase anterior: que la portabilidad se consigue
construyendo una capa que oculte las diferencias. La clase separa qué es portable de verdad y qué no, capa por capa,
muestra por qué la abstraccion propia suele acabar siendo una dependencia peor que la que evitaba, y propone la
alternativa que si funciona: usar las interfaces que ya son estandar, empujar lo especifico al borde y conocer el coste
de salida en semanas en vez de intentar anularlo.

Resultados de aprendizaje
Al finalizar podras:
1. Situar cada capa del sistema por su portabilidad real.
2. Reconocer cuando una capa de abstraccion propia es una trampa y cuando un adaptador es correcto.
3. Aprovechar las interfaces que ya son comunes, que dan portabilidad gratis.
4. Medir el coste de salida por carga, en semanas y en euros.

5. Comprobar la portabilidad periddicamente, porque la que no se prueba no existe.

Conceptos centrales

portabilidad Capacidad de ejecutar lo mismo en otro proveedor con un esfuerzo acotado. No es binaria:
se mide por capas y en semanas.

interfaz comin Especificacion que varios proveedores implementan. Da portabilidad sin construir nada.

capa de abstraccion propia Biblioteca interna que oculta las diferencias entre proveedores. Suele exponer la
interseccion de funciones y hay que mantenerla siempre.

adaptador delgado Traduccién de una capacidad concreta y estable en la frontera. Es correcto; la abstraccion
de un dominio entero no.

coste de salida Semanas de trabajo y euros de movimiento de datos para dejar un proveedor. Se estima por
carga y se actualiza cada afio.

prueba de portabilidad Construir y arrancar en el segundo proveedor de forma periédica, aunque no se sirva trafico
desde alli.

Modelo mental

Multi-cloud es una decision de negocio y riesgo; duplicar cada componente entre proveedores rara vez es la forma mas
confiable o econémica de lograrla.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

cédigoy depandencias imagen de comanzdor - 081 datos:fomata identidad y permises rea senicios gastionades scap2 propiz?

portable poriabls poriabis :lpa:!n:f;l:t\:lm

salida d dacos- 161 y susla estar bian adaprador delgado - 147
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Desarrollo

1. Qué es portable, capa por capa

La portabilidad no es una propiedad del sistema: es distinta en cada capa, y el coste de salida vive en las de abajo.

CODI GO Y DEPENDENCI AS portabl e
sal vo bibliotecas propietarias del proveedor

| MAGEN DE CONTENEDOR portabl e cl ase 061
| a especificaci 6n es comin; se ejecuta en cualquier sitio

MANI FI ESTOS DE ORQUESTACI ON casi portable
la APl es comin y hay diferencias reales:
entrada y bal anceo, con anotaci ones propias
cl ases de al macenam ento
integraci 6n con |la identidad del proveedor
aut oescal ado de nodos

FORMATO DE LOS DATOS portabl e clase 112
col umar, JSON, SQL est andar

MOVI M ENTO DE LOS DATOS caro clase 161
el formato es portable y nover cien teratabytes cuesta dinero
y tienpo

| NFRAESTRUCTURA DECLARADA NO portabl e cl ase 163

no son nonbres distintos: son recursos con nodel os distintos

| DENTI DAD Y PERM SCS NO portabl e cl ase 159
| os npdel os de perm sos no se corresponden entre si

RED NO portabl e cl ase 160

SERVI CI OS GESTI ONADGCS NO portabl e
col as, bases, aprendizaje, analisis
-~ y renunciar a ellos cuesta mas de |lo que |a portabilidad vale

Y la lectura de la tabla:

| as capas de arriba son portables y NADI E se preocupa por ellas
| as de abajo no lo son y son donde esta el coste de salida
- y una capa de abstracci én propia solo actua sobre las de en nedio

Y una precision sobre los manifiestos, que es donde mas gente se lleva sorpresas:

«es Kubernetes, es portable»
el 80-90 %de |los manifiestos, si
el resto son las cuatro diferencias de arriba
- y ese resto es exactanente | o que conecta | a carga con el proveedor

Y sobre los servicios gestionados, la posicién honesta de este programa:

renunciar a ellos para ser portable significa
operar bases, colas y al racenes a mano partes 09 y 10
con un equi po que ya tiene su trabajo

- el coste diario supera casi sienpre al coste de salida ocasiona

- la respuesta correcta no es renunciar: es SABER | o que costaria salir

2. Latrampa de la capa propia

La propuesta aparece siempre: una biblioteca interna que oculte las diferencias entre proveedores.

Y falla por cinco motivos que se repiten:

1. EXPONE LA | NTERSECCI ON
sol o puede ofrecer | o que existe en todos
-~ es el mininm comin denom nador de |la clase 157, en cédigo

2. HAY QUE MANTENERLA SI EMPRE
| os proveedores publican funci ones nuevas cada semana
- y cada una exige decidir si se expone y cOno
- sin conmuni dad que | o haga por ti
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3. VA POR DETRAS DE LOS DOS
quien |la usa no puede aprovechar | o nuevo hasta que se afiada

4. LA DEPURACI ON PASA POR ELLA
un error del proveedor |lega envuelto en tu abstracci6n
- y la docunentaci 6n del proveedor deja de aplicar

5. ES UNA DEPENDENCI A DE LA QUE SI ES DIFiCIL SALIR
nadi e mas | a conoce, no hay quien |la nantenga si el autor se va
- se evité depender de un proveedor con miles de ingenieros
y se depende de una biblioteca con uno

Y la excepcion legitima, que conviene distinguir con precision:

ADAPTADOR DELGADO, correcto
una capaci dad concreta, estable y pequefia
«guardar y |eer un objeto», «publicar un nmensaje»
con la interfaz de TU dom nio, no |a del proveedor
- es |la capa de traducci 6n de |a clase 147
- cabe en una pagina y no crece

ABSTRACCI ON DE UN DOM NI O ENTERO, tranpa
«una APl comin para cual qui er base de datos»
«un nodel o unificado de identidad»
- crece sin fin y expone |a interseccioén

Y la prueba préctica para distinguirlas:

jcuant os nétodos tiene?
nenos de diez y estables
decenas y creci endo

- adapt ador
- abstracci 6n

jqué pasa cuando el proveedor afiade algo util?
no nme afecta, no lo uso - adapt ador
tengo que exponerlo - abstracci 6n

¢podria reescribirla en dos dias si hiciera falta?
si - adapt ador

Y una forma sana de conseguir el efecto sin la trampa, que es la de la clase 147:

el nucleo del sistema define | o que NECESI TA
«necesito guardar un documento y recuperarlo por su identificador»
y hay una inpl ementaci é6n por proveedor, cada una usando | o suyo
a fondo, sin lintarse a la interseccioén
- el ndcleo no conoce a ningdn proveedor
- y cada inpl ementaci 6n puede usar |o nejor de cada uno

La diferencia con la abstraccion es sutil y decisiva: la interfaz la dicta tu dominio, no el minimo comun de los
proveedores.

3. Portabilidad que sale gratis

Hay interfaces que varios proveedores implementan, y usarlas da portabilidad sin construir nada:

i mhgenes de cont enedor
APl de orquestaci én
SQL est andar

especi ficaci 6n comin
comin, con | as sal vedades ya di chas
en | o que no sean extensiones

protocol o de al macenam ento de obj et os
telemetria

i denti dad basada en testigos estéandar
col as con protocol os abiertos

format os de datos col umares

Y dos advertencias importantes sobre esta lista:

«conpati bl e con» no es «igual que»
una i npl enent aci 6n conpatible de
cubrir |as operaciones basicas y no e
las politicas de ciclo de vida n

y o que ronmpe es sienpre | o msno
el conportam ento en | os bordes
- la clase 153 ya lo dijo: el

errores,
contrato es mas que la form

i npl enent ado por vari os
formato comin

clase 159
segln e
clase 112

clase 124

caso

protocol o de objetos suele
contro
| a consistencia fina

de acceso,

limtes, consistencia

Y las tres practicas que dan portabilidad real sin capa propia:
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1. LO ESPECI FI CO, EN EL BORDE
el nicleo no nmenciona a ningin proveedor
- clase 147, aplicada al proveedor en vez de a un tercero

2. | NFRAESTRUCTURA PCR PROVEEDOR, NO ABSTRACTA
mddul os separados con la msnma interfaz de entrada y salida
- un nbdul o «base de datos de pedi dos» por proveedor
- y NO un nbdul o que intente paranetrizar |os dos cl ase 163

3. CONOCER EL COSTE DE SALIDA Y ACEPTARLO
| a opci 6n nmAs barata y |l a que nenos se elige

Y la tercera merece defenderse, porque suena a rendicion y no lo es:

usar a fondo un servicio gestionado y saber que salir cuesta
seis semanas es una DECI SI ON
|l o que no vale es no saberlo

Y un caso concreto donde la portabilidad si conviene pagarse:

lo que estd en el camino critico Y es dificil de sustituir
| a base de datos principa
el sistema de identidad
el al macén de datos historicos

- ahi conviene usar interfaces estandar aunque cueste al go

lo que no estd en el camino critico o es féacil de sustituir
col as, cachés, funciones, herrani entas
- ahi conviene usar |o nejor de cada proveedor

4. Medir el coste de saliday probarlo

El método, que cabe en una tabla y se actualiza una vez al afio:

para cada carga

1. listar lo especifico del proveedor que usa

2. para cada elenento, estimar el trabajo de sustituirlo, en senmanas
3. estimar el volunmen de datos a nobver y su coste cl ase 161

4. sumar, y afiadir un factor por lo que no se ha previsto

5. anotar la fecha y quién lo estind

Y un ejemplo de la forma que tiene:

carga: servicio de pedidos

conput o en cont enedor es 1 semana
base gesti onada 6 semanas (esquema + migracion)
col a gestionada 2 semanas
al macén de obj et os 1 semana
i dentidad y perm sos 3 senmanas
red y entrada 2 semanas
observabi | i dad 1 semana

EEEEEEEEER

16 senmnas

datos a nover 4,1 TB - coste de salida ~370 €
factor por inprevistos x1, 4

EEEEEEEEEN
coste de salida estimdo 22 semanas y ~370 €

Y lo que se hace con esa cifra:

se conpara con |l o que se gana estando ahi
se decide si es proporci onada
y se identifica QUE el emento domina |a suma
- aqui, la base gestionada: 6 de 16 senanas
- y si se quiere bajar el coste de salida, se ataca ese

La prueba de portabilidad, que es lo que separa una portabilidad real de una supuesta:

I a portabilidad que no se prueba no existe ley 13
Y la version més barata y creible:

CONSTRU R Y ARRANCAR en el segundo proveedor, peri ddi canente
no servir trafico: solo denpbstrar que construye, arranca
pasa sus conprobaci ones de salud y responde una peticién
con una copi a reduci da de datos

coste unas horas de conmputo al nes
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|l o que detecta | o que se ha vuelto no portable sin que nadie |l o notara
Y lo que aparece siempre la primera vez:

una anotaci 6n especifica en | os manifiestos

una cl ase de al nacenani ento que no existe

un servicio gestionado que se col6 en el camno critico
una dependencia de |la identidad del proveedor

y un val or por defecto que solo es correcto en el origina

Y la variante completa, mas cara y para cuando el nivel lo exige:

despl egar y servir un porcentaje pequefio de trafico rea
- y esto ya es el nivel 3 0 4 de la clase 157, con su coste

Y la lista de comprobacién de la clase:

m estd identificado qué capa del sistena es portable y cual no

m el ndcl eo no nenciona a ningan proveedor

m no existe una capa de abstracci 6n propia de un dominio entero
m | os adaptadores tienen pocos nétodos y son estables

m se usan interfaces conmunes donde existen, sabiendo sus Iimites
m | os nbdul os de infraestructura son por proveedor, no abstractos
m el coste de salida estéd estimado por carga, en semanas y euros
m esta identificado el el enento que domi na esa sunmm

m |a estinacion tiene fecha y se actualiza cada afio

m hay una prueba periddica de construir y arrancar en el segundo
m | os servicios propietarios del camino critico estan decl arados

Y el cierre que enlaza con la clase siguiente: de todas las capas de la tabla, la que menos se puede portar y la que mas
problemas causa al operar entre proveedores es la identidad. Como se federa, como se evita duplicar permisos y por
qué es lo primero que hay que montar es la materia de la clase 159.

Ejemplo trabajado

CloudShop, ya en dos proveedores en nivel 1, recibe una propuesta para construir una capa de abstraccion interna. El
ejercicio consiste en medir primero el coste de salida real y decidir con esa cifra delante.

La propuesta.

«una biblioteca interna que abstraiga al macenam ento de obj et os
col as, secretos y base de datos, para poder canbiar de proveedor»
esfuerzo estimado por quien |la proponia 8 senmanas
mant eni m ent o esti mado «poco»

Paso 1: medir el coste de salida antes de decidir nada.

carga senmanas | o que domi na
servici o de pedi dos 22 base gestionada (6)
cat al ogo 9 al macén de objetos (2)
anal i sis 26 servicio propietario (14)
identidad y red (transversal) 11 —
observabi | i dad 4 —

EEEEER

72 semanas para salir del todo

dat os a nover 118 TB
coste de salida de datos ~9.400 € cl ase 161

Y el desglose por lo que la capa propuesta habria cubierto:

lo que | a capa abstraeria

al macén de obj et os 3 semanas de 72 4 %
col as 4 semanas de 72 6 %
secret os 2 semanas de 72 3 %
base de datos 6 semanas de 72 8 %

SEEEEEEENEEEEEEEEEEER
15 senmanas de 72 21 %

| o que NO abstraeria

i dentidad y perm sos 11 senmnas
red y entrada 6 semmnas
servicio propietario de andlisis 14 senmanas
esquema y migraci 6n de datos 16 senmmanas
observabi | i dad 4 senmanas
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resto 6 semanas
EEEEEEEEEER
57 semanas 79 %

La capa cubria el 21 % del coste de salida y costaba ocho semanas de construccion mas mantenimiento permanente.

Paso 2: la prueba de las tres preguntas.

jcuant os nmét odos tendria?
estimados en el disefio 64
y creci endo con cada necesi dad nueva - abstracci 6n

;qué pasa cuando el proveedor afiade algo uatil?
hay que exponerlo o no se puede usar - abstracci én

;se podria reescribir en dos dias?
no - abstracci 6n

Tres de tres. La propuesta se rechaz, y en su lugar:

adapt ador es del gados donde ya existian por otro notivo

al macenami ento de obj et os 7 métodos, ya existia por la clase 147
secret os 3 nétodos
col as 4 mét odos

t ot al 14 métodos, estables

trabaj o adici onal 0 semmnas: ya estaban

Paso 3: el elemento que domina, atacado.

Con la tabla delante, quedo claro donde estaba el coste:

servicio propietario de andlisis 14 senmanas
esquema y migraci 6n de |a base 16 senanas
identidad y perm sos 11 senanas

EEEEEEEEEER
41 de 72 senmnas

Y se tomaron tres decisiones concretas, en vez de una capa genérica:

1. ANALISIS
| os datos ya viven en el lago en fornato col ummar clase 112
lo propietario es el notor de consulta, no |os datos
- se acoté a que ningln resultado se guarde solo en ese servicio
coste de salida de 14 a 5 semanas

2. BASE DE DATCS
se usaba una extensi 6n propietaria en 3 consultas
- se sustituyeron por SQ estandar
coste de salida de 6 a 4 senmmnas

3. | DENTI DAD

no se puede portar; se docunenté y se acepto cl ase 159
coste de salida 11 senmnas, sin canbio
coste de salida total 72 semanas 58 semanas
trabaj o invertido — 3 senmmanas
coste de |a capa propuesta 8 semmnas + —
mant eni m ent o
cobertura de esa capa 21 % —

Tres semanas de trabajo dirigido bajaron el coste de salida mas que ocho semanas de capa genérica, porque atacaron
lo que dominaba la suma.

Paso 4: la prueba de portabilidad, y lo que encontrd.

Se monto la prueba barata: construir y arrancar el catalogo en el segundo proveedor una vez al mes.

prinera ejecuci6n fallo
causas
1. una anotaci 6n de entrada especifica del proveedor origina
2. una clase de al macenani ento inexistente
3. el cliente de secretos asunia |la identidad del proveedor
4. un val or por defecto de zona horaria distinto
5. el registro de i magenes no era accesi bl e desde alli
tienpo en corregirlas 4 dias
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Y el valor de la prueba se vio en los meses siguientes:

ej ecuci ones en 12 neses 12
fallos 5
de ellos, por algo que se habia vuelto no portable
sin que nadie |l o notara 5

ej enpl os: una funci 6n gesti onada afiadida al cam no critico
una anot aci 6n nueva, una dependencia de un servicio
de nensajeria propietario
tienpo nedi o de correcci 6n 1 dia

Y el contraste con el mismo ejercicio en la carga que no tenia prueba:

servici o de pedi dos, sin prueba periddica
al intentar arrancarlo en el segundo proveedor, 14 neses después
fallos encontrados 23
tiempo estimado de correcci6n 5 semanas
Cinco fallos corregidos en un dia cada uno, frente a veintitrés acumulados. La portabilidad se pierde poco a poco y solo

se conserva si se comprueba.

El caso de «compatible con».

el catal ogo usaba el protocol o estandar de al macenani ento de obj et os
contra una inplenmentaci 6n conpati bl e del segundo proveedor

| o que funcioné lectura y escritura
| o que NO funciono
las politicas de ciclo de vida formato distinto
el control de acceso por politica de objeto nodelo distinto
I as notificaciones al escribir un objeto no existian
la consistencia de listado tras escribir conportam ento distinto

Y el dltimo produjo un error real durante la prueba:

el proceso escribia un objeto y lo listaba a continuaci 6n

en el original, aparecia sienpre

en el conpatible, a veces no

- el cdédigo dependia de un conportam ento no pronetido cl ase 153

A los doce meses.

capa de abstracci 6n propia propuest a no existe

adapt ador es del gados 3 3

mét odos en total 14 14

coste de salida total 72 semanas 58 semmanas

el emento que domina |la sum analisis (14) esquema (16)
estinmaci 6n con fecha y responsabl e no si

prueba de portabilidad no habia nmensual , 2 cargas
fall os de portabilidad detectados por ella — 5 / afio
servicios propietarios en el camno critico 4 2

extensi ones de SQL propietarias 3 0

La leccion que esta clase traslada a la parte 13: la capa de abstraccion propuesta cubria el 21 % del coste de salida y
habria afiadido una dependencia permanente; tres semanas de trabajo dirigido al 57 % que dominaba la suma
consiguieron mas. Y la portabilidad no se pierde de golpe: se pierde poco a poco, cinco fallos al afio en la carga que se
probaba y veintitrés acumulados en la que no, que es la ley 13 aplicada a la capacidad de irse.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/part-13-multicloud-hybrid-di saster-recovery/ 158-portabi |l i dad- capas- de- abstracci on-y-
I ock-in/lab. py

El laboratorio selecciona el motor de practica architecture y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
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4. Materializa matriz-portabilidad en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un diagrama acompafiado por decisiones y trade-offs. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye matriz-portabilidad para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
« [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se construye una biblioteca interna para Expone la interseccion de funciones y hay que Usa adaptadores delgados de pocos métodos
abstraer proveedores y acaba limitando a mantenerla siempre con la interfaz de tu dominio, y una
todos implementacion por proveedor que use lo

mejor de cada uno.

Se invierte en portabilidad y el coste de salida Se abstrajo lo facil, que era una fraccién Mide el coste de salida por carga, identifica
apenas baja pequefia de la suma qué elemento domina y ataca ese.

Al intentar desplegar en otro proveedor La portabilidad se perdié poco a poco y nadie = Prueba mensual de construir y arrancar en el
aparecen decenas de incompatibilidades lo comprobaba segundo proveedor, aungue no sirva trafico.
Una implementacion compatible falla en los «Compatible con» cubre las operaciones Comprueba el comportamiento en los bordes
bordes bésicas, no errores, limites ni consistencia y no dependas de lo que no se promete.

Se renuncia a servicios gestionados para ser = Se paga a diario el coste de operar para evitar Usa servicios gestionados y documenta el

portable y el equipo se sobrecarga un coste ocasional coste de salida; la decision es conocerlo, no
anularlo.
Nadie sabe cuanto costaria dejar el proveedor No se ha estimado nunca Tabla por carga con semanas por elemento y

coste de mover datos, con fecha y
responsable, actualizada cada afio.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacién

1. ¢ Qué capas del sistema son portables y cuales no, y dénde vive el coste de salida?

2. ¢ Por qué falla una capa de abstraccion propia y en qué se distingue de un adaptador delgado?

3. ¢ Qué significa exactamente que una implementacién sea compatible con un protocolo?
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4. ¢ Como se estima el coste de salida y qué se hace con esa cifra?

5. ¢ Cudl es la prueba de portabilidad mas barata que resulta creible?

Referencias

» OCI (2025). Image and runtime specifications — portabilidad real de la capa de contenedores.
<https://opencontainers.org/>

* CNCF (2025). Cloud native landscape and interoperability — qué interfaces son comunes entre proveedores.
<https://landscape.cncf.io/>

 Cockcroft, A. (2025). Lock-in and exit cost — sustituir el debate por una estimacion en semanas.
<https://adrianco.medium.com/>

» Hexagonal architecture (2025). Ports and adapters — mantener lo especifico en el borde.
<https://alistair.cockburn.us/hexagonal-architecture/>

» Google Cloud (2025). Portability considerations for hybrid and multicloud — limites practicos de la portabilidad.
<https://cloud.google.com/architecture/hybrid-multicloud-patterns/considerations>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 13 en PDF - Manual integral

~ 157 - Motivaciones y anti-patrones de multi-cloud Parte 13 - Programa 159 - Federacion de identidad entre nubes —

Evaluacion — 158 Portabilidad, capas de abstraccién y lock-in

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega matriz-portabilidad con diagrama o configuracién, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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159 — Federacion de identidad entre nubes

Parte: 13 — Multi-cloud, hibrido, migracion y recuperacion Nivel: experto - Horas estimadas: 4 Laboratorio: iam -
Estado: EXECUTABLECORE

Propésito

Montar lo primero que hay que montar al usar dos proveedores, y lo que menos se puede portar: la identidad. La clase
separa dos problemas que se confunden —las personas y las cargas—, da la solucién correcta para cada uno, y se
detiene en el detalle que convierte una federacion en un agujero: una condiciéon de confianza demasiado amplia. Y
afronta con honestidad lo que no se puede unificar: los modelos de permisos de los proveedores no se corresponden,
asi que no hay un rol comun, sino la misma intencion implementada dos veces y algo que compruebe que siguen
siendo equivalentes.

Resultados de aprendizaje
Al finalizar podras:
1. Separar la federacién de personas de la de cargas.
2. Sustituir claves de larga duracion entre nubes por credenciales temporales.
3. Acotar la condicién de confianza a lo que debe poder usarla.
4. Reconocer qué diferencias de modelo impiden unificar los permisos.

5. Responder quién hizo qué cuando la misma persona tiene identidades distintas.

Conceptos centrales

proveedor de identidad Sistema donde viven las personas y sus grupos. Debe haber uno, y los proveedores de
nube confian en él.

federacion de carga Una carga demuestra quién es con el testigo de su entorno y obtiene credenciales
temporales en otro proveedor. No hay secreto que guardar.

condicion de confianza Qué emisor, qué destinatario y qué sujeto concreto se aceptan. Si es amplia, cualquier
carga de ese entorno puede usarla.

intencién equivalente El mismo permiso expresado en dos modelos distintos. No se puede unificar; hay que
verificar que coincide.

ciclo de vida de la persona Alta, cambio y baja. Si no es Unico para todos los proveedores, alguien se va y queda
activo en uno.

correlacién de identidades Saber que dos sujetos distintos en dos proveedores son la misma persona. Sin ella no se
puede auditar.

Modelo mental

Multi-cloud es una decision de negocio y riesgo; duplicar cada componente entre proveedores rara vez es la forma mas
confiable o econémica de lograrla.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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AN | emisor - destinatario - sujeto
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permisos credencial temporal en B
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 J h 4
denegacion con semanticas

distintas

l

no hay rol comun:
misma intencion, dos veces,
y algo gue lo verifique

jerarquias distintas puntos de anclaje distintos

Desarrollo

1. Dos problemas distintos

Se llaman igual y se resuelven de forma distinta:

PERSONAS
al gui en de desarroll o necesita entrar en | os dos proveedores
- problema bien resuelto: un proveedor de identidad y confianza

desde cada nube

CARGAS
un servicio que corre en A necesita |lamar a un servicio de B
sienpre: una cl ave estatica guardada

- problema mal resuelto cas

Las personas. La regla es una:

UN proveedor de identidad, y |os dos proveedores de nube confian en é

- nadi e tiene usuario propio en ninguna nube
- los grupos del proveedor de identidad se traducen a roles en cada

Y lo que eso resuelve de golpe:
el factor resistente a suplantaci 6n se exige una vez

| a baja de una persona se hace en un sitio
el acceso tenporal se concede sobre grupos
y las condi ci ones de acceso —di spositivo

clase 133

clase 134

Y el detalle que decide si funciona:

carga en A

lo que se sustituye
L J

clave de larga duracion
guardadaen A - 137

condicion amplia

h

cualguier carga de A
puede usarla

uno

ori gen—se aplican una vez

no | as asignaci ones en cada nube

| os GRUPCS son |a fuente de verdad,
directamente a una persona en un proveedor

- si alguien asigna un rol
esa asignaci 6n sobrevive a su baja

- y eso hay que inpedirlo con un control clase 139

preventivo

Las cargas. Las tres opciones, ordenadas:

Multi-Cloud Engineering Program - Parte 13 - Multi-cloud, hibrido, migracion y recuperacion



1. FEDERACI ON DE CARGA ~ la correcta
|l a carga presenta el testigo que |le da su entorno en A
B lo verifica y entrega credencial es tenporal es
- no hay secreto que guardar ni rotar clase 137
-~ es el patrén de la clase 098, generalizado entre nubes

2. CLAVE DE LARGA DURACI ON DE B GUARDADA EN A
- funciona el prinmer diay es lo que la clase 137 dedico
una cl ase entera a elimnar
- y ahora esté en un proveedor distinto del que la emtié,
con lo que el rastro es mas |argo

3. I NTERVEDI ARI O QUE EM TE CREDENCI ALES
un servicio propio al que |las cargas piden credencial es
- afiade un conponente critico y el problema del arranque
de confianza cl ase 137
- solo si el proveedor no admite federaci 6n directa

Y el orden de trabajo que se deduce, y que la clase 157 ya anticipo:
la identidad es | o PRIMERO que se nonta al afadir un proveedor
porque todo | o denmés | a necesita, y porque nontarla después
significa mgrar todo | o que se hizo nmientras tanto
2. La condicién de confianza
La federacion de carga se apoya en una relacion de confianza, y su configuracion es donde esta el riesgo.

Lo que se declara:

EM SCR quién firma el testigo: el entorno de A
DESTI NATARIO para quién es el testigo: el proveedor B
SUJETO QUE carga concreta puede usarlo

CADUCI DAD cuanto vale la credencial resultante

Y el tercero es el que se configura mal:

mal «acepto cual quier testigo emtido por el cluster de A»
- cual quier carga de ese cl Uster puede obtener credenciales en B
— incluida una conpronetida, y |as de entornos inferiores

bi en «acepto el testigo cuyo sujeto sea |la cuenta de servicio
pedi dos del espaci o de nonbres produccion del cluster X»

Y es exactamente el mismo error que la clase 098 encontré con las canalizaciones: confiar en el emisor sin acotar el
sujeto.

Y las comprobaciones que hay que hacer sobre cada relacion de confianza:

écel sujeto esta acotado a una identidad concreta?

¢l os entornos inferiores tienen relaciones distintas de producci 6n?
¢l a caducidad de la credencial resultante es corta?

¢l 0os permisos que se obtienen son | os nininps? clase 134
jqueda registro en | os DOS proveedores de cada intercanbio?

Y una prueba negativa que conviene ejecutar, del catalogo de la clase 131:

i ntentar obtener credenciales de B desde una carga de A
que NO deberia poder
- y conprobar que se rechaza y que queda registro

Y dos cautelas mas:

LA CADUCI DAD DEL TESTI GO NO ES LA DE LA CREDENCI AL
un testigo de una hora puede producir credencial es de doce
- hay que acotar |as dos

EL TESTI GO ES UN SECRETO M ENTRAS VI VE
si se filtra en un registro, sirve para obtener credencial es
- depuraci 6n obligatoria clase 122

Y sobre el sentido de la federacion, que conviene decidir explicitamente:

;de A hacia B, de B hacia A, o en | os dos sentidos?
- cada sentido es una relaci 6n de confianza méds y una superficie ms
- y casi sienpre hace falta uno solo
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3. Lo que no se puede unificar

Aqui esta el motivo por el que la identidad es la capa menos portable: los modelos de permisos no se corresponden.

JERARQUI A DE RECURSCS
| os tres proveedores organi zan | os recursos en arbol es distintos
con niveles distintos y significados distintos
- una politica aplicada «al nivel de arriba» no significa lo m snp

DONDE SE ANCLA LA POLI TI CA
a la identidad, al recurso, al contenedor de recursos, 0 a varios
- y el resultado de conbinarlas se calcula de forna distinta

SEMANTI CA DE LA DENEGACI ON
denegaci 6n explicita que gana sienpre
politicas de denegaci 6n aparte
restricciones de organi zaci 6n que acotan | o que se puede conceder
- tres mecani snos con reglas de precedencia distintas cl ase 049

CONDI Cl ONES Y ATRI BUTCS
qué se puede condicionar —erigen, etiqueta, hora, dispositivo—
y cOnD se expresa

| DENTI DADES DE CARGA
una tiene cuentas de servicio, otra roles asum bles, otra identidades
adm ni stradas

Y la consecuencia practica, que hay que aceptar:

no existe «un rol comin para | os dos proveedores»
existe la M SMA | NTENCI ON i npl enent ada dos veces
y al go que conpruebe que siguen siendo equival entes

Y cémo se hace esa comprobacion, que es lo Unico que evita la deriva:

1. escribir la intenci6n en un | enguaje propio y neutro
«el equi po de pedidos puede leer y escribir sus datos de pedi dos
y no puede tocar copias de seguridad ni el registro de auditoria»

2. inmplenmentarla en cada proveedor con su nodel o, a fondo

3. y conprobar el RESULTADO no |a configuraci6n
¢puede esta identidad borrar una copia en A? ;y en B?
spuede leer | os datos de otro equi po? ¢en | os dos?

Y el tercer paso es la clave: comparar configuraciones es imposible; comparar lo que se puede hacer, no. Y se
automatiza como las pruebas negativas de la clase 144.

Y lo que si se puede unificar sin forzar nada:

| os grupos de personas en el proveedor de identidad
| as etiquetas de duefio cl ase 142
el catal ogo de qui én es responsabl e de qué cl ase 095

y las fronteras absol utas, expresadas en cada nodel o
«nadi e puede desactivar el registro de auditoria»
«nadi e puede borrar copias» cl ase 139

La Ultima linea es la mas rentable: son pocas reglas, se expresan en los dos modelos y son las que mas dafio evitarian.

4. Ciclo de vida, emergenciay auditoria

El ciclo de vida de una persona es donde falla la federacion en la préactica:

ALTA se crea en el proveedor de identidad y hereda grupos
CAMBI O canbi a de equi po; sus grupos canbi an
BAJA se desactiva en el proveedor de identidad

Y lo que se escapa:

asi gnaci ones directas hechas en un proveedor, fuera de |os grupos
cuentas | ocal es creadas «tenporal nente» en una nube

cl aves de acceso creadas por esa persona y no revocadas

i denti dades de carga creadas a su nonbre

y accesos a herram entas de terceros con su cuenta

Y la medida que lo detecta:
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personas dadas de baja en el proveedor de identidad
con algo activo en al gun proveedor de nube

- deberia ser cero, y la prinmera vez que se mde nunca |lo es

El acceso de emergencia, que la clase 134 exigié y que ahora se duplica:

no puede depender del proveedor de identidad federado

porque su caida es justo uno de |os casos en que hace falta

y hace falta uno POR PROVEEDOR de nube
con aviso, revision obligatoria y rotaci6n tras el uso
y se ensaya una vez al afio, en | os dos

La auditoria entre proveedores, que es el problema que nadie prevé:

la msma persona tiene
un identificador en el proveedor de identidad
un sujeto distinto en el registro de auditoria de A
otro sujeto distinto en el de B

- y la pregunta «¢,qué hizo esta persona ayer?» no tiene respuesta

sin una tabla que | os rel acione

Y lo que hace falta:

una correspondencia entre identificadores, manteni da automati canmente
el identificador del proveedor de identidad presente en |os registros

de | os dos, cuando el proveedor lo permta
y los registros de auditoria de anbos en un nisnp sitio

Y una comprobacién que conviene hacer antes de necesitarla:

elegir una persona y reconstruir todo | o que hizo ayer en
proveedor es
- si lleva mas de diez mnutos, falta | a correspondenci a

Y la lista de comprobacién de la clase:

clase 162

| os dos

m hay un Unico proveedor de identidad y |os dos confian en é

m nadie tiene usuario |ocal en ninguna nube

| os grupos son |a fuente de verdad y |as asignaciones d
est an i npedi das

no hay cl aves de | arga duraci 6n entre proveedores

cada rel aci 6n de confianza acota el sujeto, no solo e

| a caducidad del testigo y la de |la credencial estan ac

se conprueba el RESULTADO en | os dos, no la configurac
| as fronteras absol utas estan expresadas en | os dos nod
es cero el numero de personas dadas de baja con algo ac
hay acceso de emergenci a por proveedor, ensayado

exi ste correspondencia de identificadores para auditar

irectas

em sor

los entornos inferiores tienen relaciones distintas de producci 6n

ot adas

se ha probado que una carga no autorizada no puede obtener credencial es
la intenci 6n de pernisos esta escrita en un |l enguaje neutro

6n
el os
tivo

Y el cierre que enlaza con la clase siguiente: con la identidad resuelta, la siguiente capa que no se puede portar y que
decide si dos proveedores pueden trabajar juntos es la red: como se alcanzan, cémo se resuelven los nombres y qué

cuesta el transito. Es la materia de la clase 160.

Ejemplo trabajado

CloudShop federa la identidad entre sus dos proveedores. El ejercicio empieza por inventariar como se autentican hoy
las cargas y las personas, y encuentra tres cosas que llevaban meses activas.

El inventario de partida.
PERSONAS

proveedor de identidad corporativo si
usuarios |ocal es en el proveedor principal 4
usuarios |l ocal es en el segundo proveedor 11
asi gnaci ones de rol directas, fuera de grupos 27
CARGAS
cargas en A que |laman a B 3
cono se autentican clave de | arga duraci 6n de B
guardada en el al nacén de A
anti gledad de esas cl aves 14 neses

rot aci ones

0
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Y las once cuentas locales del segundo proveedor:

creadas «tenporal mente» durante la integracion inicia

personas que ya no estan en |la enpresa
cuentas sin uso en mas de 6 neses
con perm sos de adm ni straci 6n

~

Tres personas dadas de baja hacia meses seguian con acceso activo al segundo proveedor, porque la baja se hizo en

el proveedor de identidad y esas cuentas eran locales

usuarios | ocal es

personas de baja con acceso activo

asi gnaci ones directas fuera de grupos
control preventivo que inpide crear usuarios
| ocal es

nmedi da «baj as con al go activo», vigilada

15
3
27

no
no

La federacion de cargas, y la condicién demasiado amplia.

La primera configuracion de la relacion de confianza:

emn sor el claster de producci 6n de A
destinatario el proveedor B

sujeto cual qui era

caduci dad 12 horas

Y la prueba negativa correspondiente, ejecutada antes de dar por buena la configuracion:

se despl egé una carga de prueba en el msnmo c

en otro espaci o de nonbres, sin ningln perm so previsto

resul t ado obtuvo credenciales validas en B

| Gster,

con | os perm sos del rol de pedidos

Cualquier carga del clister podia actuar como el servicio de pedidos en el otro proveedor.

sujeto de la confianza cual qui era cuenta de servicio
y espaci o de nonbres
concr et os

rel aci ones distintas por entorno no si

caduci dad de | a credenci al 12 h 1h

prueba negativa ejecutada no trimestral

cargas que pueden obtener credencial es

en B t odas (=180) 3

Y las tres claves de larga duracién desaparecieron:
cl aves de B guardadas en A 350
rot aci ones pendi ent es 3 -0

tiempo desde filtraci én hasta invalidaci 6n

Lo que no se pudo unificar.

Se intentd primero definir «un rol equivalente» y se abandon6 al chocar con los modelos:

i ndefinido -

o

si
semanal, = 0

<1lh

i nt enci 6n «el equi po de pedi dos gestiona sus datos y no toca

copias ni auditoria»

en el proveedor A 3 politicas, ancladas a la identidad y al proyecto

mas una restricci 6n de organi zaci 6n

en el proveedor B 2 politicas, una de ellas de denegaci 6n explicita
ancl adas al recurso y a |la unidad organizativa

| ineas de configuraci 6n equival entes

Y se paso al método del apartado tercero: comprobar el resultado.

0

bateria de preguntas, ejecutada contra |os dos proveedores

jpuede | eer sus datos de pedi dos?

spuede escribirl os?

spuede | eer datos de otro equi po?

jpuede borrar una copia de seguridad?
¢;puede desactivar el registro de auditoria?
;puede crear identidades nuevas?

spuede salir a internet sin restriccion?

si

si

no
no
no
no
no

/

/
/
/
/
/
/

si
si
no
Si
no
Si
Si

OooooooQo

Tres divergencias, todas en el segundo proveedor, todas por un permiso heredado que en el primero estaba cortado

por una restriccion de organizacion que alli no existia.
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pregunt as equi val ent es 4 de 7 7 de 7

fronteras absol utas expresadas en | os dos 1 5
conprobaci 6n automati ca del resultado no en la canalizaci 6n
di vergenci as det ect adas después — 2 en 8 neses

Y las cinco fronteras absolutas que se expresaron en los dos modelos:

nadi e borra copi as de seguridad

nadi e desactiva el registro de auditoria
nadi e crea identidades con perm sos anplios
nadi e usa regiones fuera de |as autorizadas
nadi e hace publico un al macén de obj et os

El acceso de emergencia, duplicado.

accesos de energenci a 1 2
dependen del proveedor de identidad federado si no
ensayo anual no se habia hecho

hal | azgo del prinmer ensayo
el del segundo proveedor no funcionaba: |a credencial se habia
creado con una cuenta local que se elimnd en la |linpieza

La auditoria entre proveedores.

La prueba del apartado cuarto, ejecutada:

«reconstruye todo |l o que hizo esta persona ayer, en | os dos»
priner intento 2 h 40
causa el sujeto en A es un correo, en B es un identificador

interno, y en el proveedor de identidad es otro

correspondenci a de identificadores no habia mant eni da

aut omat i canent e
regi stros de auditoria en un solo sitio no si  clase 162
tiempo de reconstruir la actividad de
una persona 2 h 40 4 mn

El orden en que se hizo, y por qué importo.

semana 1-2 personas: proveedor unico, sin usuarios |ocales
senmana 3-4 cargas: federacion y retirada de las 3 claves

senmana 5 fronteras absolutas en | os dos nodel os

semana 6 conpr obaci 6n de resultado en | a canalizaci 6n

senmana 7-8 correspondenci a de identificadores y auditoria comin

Y la razdn del orden es la del apartado primero:

todo | o que se despliegue en el segundo proveedor a partir de ahora
nace con identidad federada

- las cargas que se despl egaron ANTES de | a semana 4 hubo que migrarl as
- y fueron 3; si se hubiera nontado seis neses después, habrian sido 20

A los ocho meses.

usuarios |ocales en | as nubes 15 0
personas de baja con acceso activo 3 0
claves de larga duraci 6n entre nubes 3 0
cargas que podian obtener credenciales en B =180 3
rel aci ones de confianza con sujeto acotado 0 de 1 3 de 3
preguntas de perm so equival entes 4 de 7 7 de 7
fronteras absolutas en | os dos nodel os 1 5
accesos de energenci a ensayados 0 2
tienpo de auditar a una persona 2 h 40 4 mn

La leccion que esta clase traslada a la parte 13: la federacion funciond a la primera y la configuracion inicial permitia
que cualquiera de las ciento ochenta cargas del clister actuara como el servicio de pedidos en el otro proveedor,
exactamente el mismo error que la clase 098 encontrd con las canalizaciones: acotar el emisor y no el sujeto. Y el
intento de unificar los permisos se abandond al descubrir que no habia ni una linea de configuracion equivalente entre
los dos modelos; lo que si funcioné fue comprobar el resultado con siete preguntas, que encontraron tres divergencias
que ninguna comparacion de configuraciones habria revelado.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/part-13-mul ticl oud-hybri d-di saster-recovery/ 159-f eder aci on- de-i denti dad- entre- nubes/
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| ab. py

El laboratorio selecciona el motor de practica iam y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa federacion-multicloud en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una matriz de acceso minimo con prueba de denegacion. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye federacion-multicloud para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON valido.

¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.

« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Alguien deja la empresa y sigue teniendo
acceso a una de las nubes

Cualquier carga de un clUster puede actuar
como otra en el segundo proveedor

Hay claves de larga duracién de un proveedor
guardadas en otro

Se intenta definir un rol comun entre
proveedores y no encaja

No se puede responder qué hizo una persona
en los dos proveedores

El acceso de emergencia del segundo
proveedor no funciona cuando hace falta

Hay usuarios locales o asignaciones directas
fuera de los grupos

La condicién de confianza acota el emisor
pero no el sujeto

Se resolvié la llamada entre nubes con un
secreto en vez de con federacion

Los modelos de jerarquia, anclaje y
denegacion no se corresponden

Los identificadores de sujeto son distintos y
no hay correspondencia

Depende del proveedor de identidad federado
o de una cuenta que se eliminé

Multi-Cloud Engineering Program - Parte 13 - Multi-cloud, hibrido, migracion y recuperacion

Un solo proveedor de identidad, prohibicion
preventiva de usuarios locales y medida
semanal de bajas con algo activo.

Acota a la identidad concreta, separa
relaciones por entorno y comprueba con una
prueba negativa que otra carga no lo
consigue.

Federacion de carga: testigo del entorno
intercambiado por credenciales temporales.

Escribe la intencién en lenguaje neutro,
implementa en cada modelo a fondo y
comprueba el resultado con una bateria de
preguntas.

Mantén una correspondencia automatica y
reline los registros de auditoria en un solo
sitio.

Uno por proveedor, independiente de la
federacion, con ensayo anual.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Por qué la identidad es lo primero que se monta al afiadir un proveedor?

2. ¢ Qué tres opciones hay para que una carga de A llame a B y cual es la correcta?

3. ¢ Qué se declara en una relacion de confianza y cual de esos elementos se configura mal?

4. ¢Por qué no existe un rol comun entre proveedores y qué se hace en su lugar?

5. ¢ Qué hace falta para poder auditar a una persona en dos proveedores?

Referencias

» OpenlD Foundation (2025). OpenID Connect Core — base de la federacion de personas entre sistemas.
<https://openid.net/specs/openid-connect-core-10.html>

* AWS (2025). Identity providers and OIDC federation for workloads — intercambio de testigo por credenciales
temporales. <https://docs.aws.amazon.com/IAM/latest/UserGuide/idrolesprovidersoidc.html>

» Google Cloud (2025). Workload identity federation — condiciones de sujeto y acotacion de la confianza.
<https://cloud.google.com/iam/docs/workload-identity-federation>

* Microsoft (2025). Workload identity federation in Entra ID — federacion entre proveedores sin secretos.
<https://learn.microsoft.com/entra/workload-id/workload-identity-federation>

* SPIFFE (2025). Identity across trust domains — identidad de carga entre dominios distintos.
<https://spiffe.io/docs/latest/spiffe-about/overview/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 13 en PDF - Manual integral

~ 158 - Portabilidad, capas de abstraccion y lock-in Parte 13 - Programa | 160 - Conectividad, transito, DNS y service discovery —

Evaluacion — 159 Federacion de identidad entre nubes

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable

Entrega federacion-multicloud con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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160 — Conectividad, transito, DNS y service discovery

Parte: 13 — Multi-cloud, hibrido, migracion y recuperacion Nivel: experto - Horas estimadas: 4 Laboratorio: network -
Estado: EXECUTABLECORE

Propésito

Conectar dos proveedores, empezando por la pregunta que ahorra mas trabajo que ninguna otra de esta parte: ¢,de
verdad tienen que hablarse?. La clase muestra que la mayor parte del coste y de la complejidad viene de conectar
cosas que no lo necesitaban; que el cable casi nunca es el problema y el direccionamiento si; y que extender el
descubrimiento interno de un proveedor al otro es un error que se paga durante afios. Y termina con lo que ocurre
cuando el enlace se cae, que es cuando se descubre si las dos partes eran independientes o solo lo parecian.

Resultados de aprendizaje

Al finalizar podras:
1. Decidir si hace falta conectividad entre proveedores, antes de elegir como.
2. Elegir el mecanismo de enlace por coste, previsibilidad y nUmero de extremos.
3. Planificar el direccionamiento para que no haya solapes, que es irreversible.
4. Resolver nombres entre proveedores sin que un resolutor sea un punto Unico.

5. Exponer una frontera estable en vez de extender el descubrimiento interno.

Conceptos centrales

nivel de acoplamiento de red Cuanto necesitan hablarse las cargas de cada proveedor. En el nivel 1 de la clase 157 es
cero, y eso ahorra casi todo.

plan de direccionamiento Reparto de rangos privados entre entornos, regiones y proveedores. Se decide al crear y
cambiarlo obliga a renumerar.

solape de rangos Dos redes con el mismo espacio privado. Impide enrutar entre ellas sin traducir, y traducir
rompe cosas.

reenvio condicional Mandar las consultas de un dominio concreto al resolutor del otro proveedor. Es lo que
hace que los nombres privados funcionen entre nubes.

punto de frontera Extremo estable y documentado por el que se entra a un proveedor, en vez de exponer su
descubrimiento interno.

concentrador de transito Punto central por el que pasan las conexiones cuando hay mas de dos o tres extremos,
para evitar la malla de tineles.

Modelo mental

Multi-cloud es una decision de negocio y riesgo; duplicar cada componente entre proveedores rara vez es la forma mas
confiable o econémica de lograrla.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. La pregunta previa

Antes de elegir cdmo conectar, hay que responder si hace falta:

;qué carga de A necesita hablar con qué carga de B?

jcon qué frecuencia?

ses sincrono o puede ser asincrono? cl ase 152
¢podria hacerse por una interfaz publica autenticada?

Y el resultado sorprende a menudo:

nivel 1 de |la clase 157 —argas independi entes—

no necesita conectividad privada entre proveedores

- cada carga vive entera en su proveedor

- y lo que conpartan pasa por interfaces publicas autenticadas
0 por datos que se copian

Y el coste de conectar, que es lo que se ahorra al no hacerlo:

un plan de direcci onam ento comin
tunel es o enlaces, con su vigilancia y su guardi a
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resol uci 6n de nonbres cruzada

regl as de cortafuegos en | os dos | ados

salida de datos por el trafico que cruza cl ase 161

un nodo de fallo nuevo: el enlace

y un camino de novimento |ateral entre proveedores clase 133

El tltimo merece detenerse: conectar dos nubes crea un camino que antes no existia, y eso cambia el ejercicio de
alcance de la clase 133.

Y las tres formas de necesitar menos conectividad, en orden de preferencia:

1. QUE NO SE HABLEN
| a carga conpleta vive en un | ado, con sus datos

2. QUE SE HABLEN POR UNA | NTERFAZ PUBLI CA AUTENTI CADA
con autenticaci6n mutua y lista de permtidos cl ases 135, 136
- es trafico por internet, cifrado y acotado
- suficiente para nuchisinos casos, y sin infraestructura nueva

3. QUE SE COMUNI QUEN DE FORMA ASi NCRONA
publ i cando y consumi endo, en vez de || amando parte 09
- tolera latencia y cortes

Y solo cuando ninguna sirve —volumen alto, latencia baja, requisito de no salir a internet— se monta conectividad
privada.

2. El direccionamiento, que si es el problema

El enlace fisico o l6gico rara vez falla. Lo que bloquea los proyectos es esto:

dos redes privadas con el msnp rango
- no se pueden enrutar entre si

Y ocurre casi siempre, por tres motivos:

| os val ores por defecto de | os proveedores coinciden
cada equipo eligi6 su rango cuando cre6 su red
y una adqui sici én trae rangos que nadi e coordiné

Las tres salidas, con lo que cuesta cada una:

RENUVERAR
la correcta y la cara
- hay que canbiar direcciones, reglas y todo lo que las tenga escritas
- Yy con recursos gestionados, a veces exige recrearlos

TRADUCI R DI RECCI ONES ENTRE LAS DCS
funci ona y ronpe cosas:
lo que Ileva direcciones dentro del contenido de | os nmensajes
los registros: la direcci6on que se ve no es la rea
| a depuraci 6n, que pasa a requerir una tabla de traducci6n
y |l as conexiones iniciadas desde el otro | ado, seglin el caso

PROXY EN LA FRONTERA
sol o para servicios concretos
- no enruta |la red: expone puntos concretos
- y para pocos servicios es |la opcién més |inpia

Y la prevencion, que es una decisién de creacion y por tanto irreversible —ley 14—:

UN PLAN DE DI RECCI ONAM ENTO CENTRAL desde el priner dia
un bl oque grande reservado para | a organi zaci 6n
repartido por proveedor, regi6n y entorno
con reserva para crecimento y para adqui siciones
y nadie crea una red sin pedir su rango

Y el control que lo hace cumplir es el de la clase 139: una politica que impide crear una red con un rango no asignado.

Y una advertencia sobre el tamafio, que se equivoca en las dos direcciones:

rangos denmsi ado pequefios se agotan y hay que afadir bl oques sueltos
rangos denmsi ado grandes se agota el espacio total de |a organizacién
- Yy en entornos con nuchas direcciones por instancia —eontenedores—

el consunmp es mucho mayor de o que la intuicién sugiere

Los mecanismos de enlace, ordenados por coste:

Multi-Cloud Engineering Program - Parte 13 - Multi-cloud, hibrido, migracion y recuperacion Pagina 38



I NTERNET CON AUTENTI CACI ON MUTUA
+ nada que nontar; cifrado de extrenp a extreno
- latencia variable y salida de datos a tarifa nornal

TUNEL Cl FRADO SOBRE | NTERNET
+ red privada entre | os dos
- caudal limtado, y hay que operar |os extrenps y su redundanci a

ENLACE DEDI CADO
+ caudal y latencia previsibles, y tarifa de salida nmenor
- caro, con plazo de contrataci 6n de senanas

CONCENTRADOR DE TRANSI TO
cuando hay mas de dos o tres extrenos
-~ sin él, N extrenps exigen del orden de Nt tdunel es

Y la ultima fila es la que decide la arquitectura de red en cuanto hay mas de un pufiado de redes: la malla de tlneles no

escala y nadie la mantiene bien.

3. Nombres y descubrimiento

Los nombres privados de cada proveedor solo resuelven dentro de él. Para que una carga de A resuelva un nombre de

B hacen falta dos piezas:

un resolutor de A que sepa reenviar el donminio de B
un extreno en B que acepte esas consultas desde A
y lo mismo en el sentido contrario, si se necesita

Y los tres fallos habituales:

RESOLUCI ON EN UN SOLO SENTI DO
A resuel ve nonbres de By B no resuelve |los de A
- funciona hasta que al go responde con un nonbre en vez de una direccién

EL M SMO NOVBRE SI GNI FI CA COSAS DI STI NTAS
«base.interno» existe en | os dos y apunta a bases distintas
- un error de configuracién manda el tréafico al sitio equivocado
sin ningun error
- la regla: un nonbre significa lo msno en todas partes,
0 se usan sufijos distintos por proveedor

EL RESOLUTCR COMD PUNTO UNI CO
si el reenvio cae, deja de resolverse todo |lo del otro | ado
- dos extrenos, en zonas distintas, y conprobaci 6n de sal ud

Y una cuestion que aparece siempre y que conviene decidir de antemano:

| os tienpos de vida de |os registros deciden |a vel oci dad de connutaci 6n
val ores | argos nmenos consul tas, connutaci6n lenta clase 109
val ores cortos conmut aci 6n rapida, mas carga y nmas coste

- y algunos clientes ignoran esos valores y cachean por su cuenta

- por eso |la conmutaci 6n por nonbre nunca es instantéanea

El descubrimiento entre proveedores es donde mas se complica la gente:

mal extender el descubrimento interno de un proveedor al otro
- cada instancia de A conoce cada instancia de B
- mles de entradas cruzando |la frontera, canbiando cada m nuto
- y una malla que hay que operar en | os dos | ados clase 152

bi en exponer un PUNTO DE FRONTERA por servicio
un nonbre estable y un extrenp con reparto por detras
- el otro lado solo conoce ese nonbre
- y dentro de cada proveedor, el descubrimento sigue siendo interno

Y las ventajas del punto de frontera, que son las mismas que las de un contrato:

I a i npl enent aci 6n de cada | ado canbia sin afectar al otro
se puede limtar, nmedir y autorizar en un sitio cl ase 118
y el radio de un fallo queda acotado

Y una consecuencia de latencia que hay que tener presente al disefiar:

| atencia entre proveedores, misna zona netropolitana 1-20 ns
entre continentes 30-150 s
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- una operaci 6n conversadora que cruce la frontera 40 veces

afiade segundos cl ase 152
- laregla: la frontera se cruza UNA VEZ por operaci 6n

y a ser posible de forma asincrona

4. Cuando el enlace se cae

Un enlace entre proveedores es un componente mas, y falla. Lo que hay que decidir de antemano:

;qué deja de funcionar en A si no ve a B?
¢y en B si no ve a A?
¢calguno de | os dos deja de servir a sus usuarios?

Y la respuesta correcta, con el vocabulario de la clase 151:

cada | ado debe DEGRADAR, no caer

- |l as dependencias que cruzan la frontera deben ser bl andas

- y si alguna es dura, |a disponibilidad de un | ado depende del enl ace
y hay que decirlo cl ase 126

Y lo que hay que tener para que eso ocurra:

pl azos cortos en |las |l anadas que cruzan cl ase 130
cortacircuitos por destino renoto

respuesta alternativa: caché, valor por defecto, encolar

y conprobaci 6n de que | a dependencia es bl anda, ensayada clase 131

Y el ensayo correspondiente, que es de los més informativos de esta parte:

cortar el enlace entre proveedores durante 15 m nutos
squé falla en cada | ado?
sal guien se entera antes que un cliente?
ise recupera solo al restaurarlo, o hay que intervenir?

La tercera pregunta detecta el fallo metaestable de la clase 151: acumulacion de reintentos que mantiene el problema

después de restaurar el enlace.

Lo que hay que vigilar en la conectividad entre proveedores:

disponibilidad y latencia del enlace, nedidas de extrenp a extreno
caudal usado frente al contratado

pérdi da de paquetes

consul tas de nonbres que fallan por domnio

vol umen de datos que cruza, por direccién y por servicio clase 161
y destinos nuevos que aparecen cruzando la frontera clase 135

La ultima es de seguridad y de coste a la vez, que es la observacion de la clase 144.

Y una decision que conviene tomar explicitamente:

écel trafico entre proveedores va cifrado ademas del tunel ?
si, sienpre: el tunel puede termnar en un sitio que no controlas
- autenticaci6n nutua de extrenp a extreno clase 136

Y la lista de comprobacién de la clase:

esta respondida | a pregunta de si hace falta conectar
se ha valorado interfaz piblica autenticada y conuni caci 6n asincrona

no hay sol apes; si |os hay, esta decidido si se renunera o se traduce
el necani snb de enl ace corresponde al nunero de extrenos y al cauda
hay concentrador si hay mas de tres extrenps

| a resol uci 6n de nonbres funciona en | os dos sentidos

ni ngun nonbre significa cosas distintas en cada proveedor

| os resol utores estan duplicados y vigilados

se expone un punto de frontera por servicio, no el descubrinmento interno
una operaci 6n cruza la frontera una vez, no nuchas

| as dependenci as que cruzan son bl andas y se ha conprobado

se ha ensayado un corte del enlace y se ha nedido |a recuperaci 6n

el tréafico va cifrado de extrenp a extreno, ademas del tlne

existe un plan de direccionanmento central y nadie crea redes sin pedir rango

Y el cierre que enlaza con la clase siguiente: por ese enlace pasan datos, y en cuanto los datos cruzan aparece la
partida que la hip6tesis de la clase 156 sefialé6 como dominante y que casi nadie estima antes: lo que cuesta sacarlos.

Es la materia de la clase 161.
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Ejemplo trabajado

CloudShop tiene tres cargas en su segundo proveedor y un proyecto abierto para «conectar las dos nubes». El

ejercicio empieza por la pregunta previa y termina conectando una sola cosa.

La pregunta previa, aplicada a las tres cargas.

CARGA 1: analisis
snecesita hablar con A? si, para |eer datos
jcon qué frecuencia? una vez al dia, por lotes
¢sincrono? no
~ ASINCRONO A publica | os datos al lago del segundo proveedor
- conectividad privada necesaria: N NGUNA

CARGA 2: datos de tres clientes en su regi 6n
¢necesita hablar con A? si, el flujo de conpra |los consulta
jcon qué frecuencia? en cada petici6n de esos clientes
ssincrono? si
- hace falta un camno, y se estudia cudl

CARGA 3: celda de un cliente entero
¢necesita hablar con A? sol o para identidad y observabilidad
- identidad ya federada cl ase 159
- observabilidad por interfaz publica autenticada clase 162
- conectividad privada necesaria: N NGUNA

Dos de tres no necesitaban conectividad, y la que la necesitaba se examiné con la segunda pregunta:

CARGA 2, opci ones
interfaz publica con autenticaci 6n nmutua

| atenci a afadi da 14 ns
coste salida a tarifa nornal
nont aj e nada nuevo
tunel cifrado
| at enci a afiadi da 11 s
coste 420 €/ mes + operarlo
enl ace dedi cado
| at enci a afiadi da 6 ns
coste 2.100 €/ mes + 6 senmmnas
vol umen que cruzaria 41 GB/ nes
requisito de no salir a internet ni nguno
deci si 6n interfaz publica con autenticaci 6n nutua
nmoti vo 14 ns frente a 6 ns no canbia ningin escenario de |la clase 145

y evita nontar y operar un enl ace
revisar si el volunen supera 1 TB/nmes o aparece un requisito de
no atravesar internet

Coste evitado: 2.100 € al mes y seis semanas de proyecto, por hacer la pregunta antes de elegir la tecnologia.

El solape de rangos, que aparecié después.

La cuenta heredada de la adquisicion (clase 157) si necesitaba conectarse para migrar:

rango de la red principal 10.0.0.0/8, en uso parcia
rango de |la cuenta heredada 10.0.0.0/ 16 ~ sol apa
rangos de | as redes del segundo proveedor 10.10.0.0/16 « sol apa

Y las tres opciones, evaluadas:

renunerar |a cuenta heredada

recursos afectados 41
regl as con direcciones escritas 88
recursos que habia que recrear 6
estimaci 6n 3 semmnas

traducir direcciones
estimaci on 4 dias
| o que ronpia
| os registros nmostraban direcciones traduci das
dos aplicaci ones enviaban su direcci 6n dentro del nensaje
| a depuraci 6n exigia consultar una tabla

proxy para |los 3 servicios que habia que al canzar
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esti maci 6n 2 dias
l'imtacion solo esos 3 servicios, sin enrutar la red

deci si 6n proxy, porque |la conexi én era tenporal: solo para mgrar
y después |a cuenta heredada se apagd cl ase 157

Y la prevencion, para que no vuelva a ocurrir:

pl an de direccionanmiento central no habia si

bl oque reservado para | a organi zaci 6n — un rango grande
reparto por proveedor, regi6n y entorno — si

reserva para adqui si ci ones — si

politica que inpide crear redes con rango

no asi gnado no si

sol apes detectados al inventariar 4 0

Los cuatro solapes se corrigieron: dos renumerando redes que adn no tenian carga, y dos documentando que esas

redes nunca se conectaran entre si.

Los nombres.

Al conectar la carga 2 por interfaz pablica, no hizo falta reenvio condicional. Pero aparecié el segundo fallo del apartado

tercero:

el nonbre «pedidos.interno» existia en | os dos proveedores

en A apuntaba al servicio rea

en B apuntaba a un servicio de pruebas creado durante |la integraci6n
- una configuraci én copiada de A a B mandé tréafico al de pruebas

- 40 m nutos de pedidos escritos en una base de pruebas

- recuperados desde el registro de eventos clase 114
sufijo de dom nio por proveedor el msno distinto

un nonbre, un significado no si
inventario de nonbres internos no habia 41 nonbres
nonbres duplicados con significados distintos 3 0

El punto de frontera.

La primera propuesta para la carga 2 era extender la malla:

extender el descubrimento interno entre proveedores

entradas que cruzarian la frontera ~1.800, canbi ando
mal |l a que operar en | os dos | ados si
estimaci 6n 4 semanas

punto de frontera por servicio

nonbres est abl es expuest os 2
reparto detras de cada uno interno de cada | ado
estimaci 6n 3 dias
entradas cruzando la frontera ~1. 800 2
conponent es nuevos que operar 2 0
limte y nedicion por consunidor no si, clase 118
radio de un fallo todo el otro | ado ese servicio

El ensayo del corte.

Aungue no habia enlace privado, si habia dependencia entre proveedores para la carga 2. Se ensay6 cortando el

acceso:

corte de 15 m nutos, provocado

| o que se esperaba
el flujo de conpra sigue para el 96 %de los clientes
los 3 clientes de la carga 2 reciben datos cacheados

| o que ocurrio

el flujo de conpra siguio O
los 3 clientes recibieron error, no datos cacheados O
- | a dependenci a estaba decl arada conp blanda y no lo era
al restaurar, 6 mnutos de latencia alta O

- reintentos acunul ados cl ase 151
nadi e se enter6 antes que un cliente O

- faltaba alerta sobre el cam no entre proveedores

dependenci a real nente bl anda no si
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(caché con val or caducado servi bl e) clase 111

pl azo en || amadas que cruzan 30 s 2's
cortacircuitos por destino renoto no si
alerta sobre el camino entre proveedores no si

ti empo de recuperaci 6n tras restaurar 6 mn 25 s
ensayo del corte no se hacia trimestra

A los seis meses.

cargas en el segundo proveedor 3 3
gue necesitan conectividad privada — 0
enl aces dedi cados contrat ados proyecto 0
coste nmensual de conectivi dad 2.100 € previsto 0 €
pl an de direcci onam ento central no si
sol apes de rango 4 0
nonbres con significado duplicado 3 0
entradas de descubrimento cruzando frontera ~1.800 previstas 2
dependenci as entre nubes real nente bl andas 0 de 1 l1del
ensayo de corte no trimestra

La leccion que esta clase traslada a la parte 13: el proyecto de «conectar las dos nubes» terminé sin ninguna
conectividad privada, porque dos de las tres cargas no necesitaban hablarse y la tercera se resolvié con una interfaz
publica autenticada que afiadia ocho milisegundos mas que un enlace dedicado de dos mil cien euros al mes. Y de los
tres problemas que si aparecieron —solape de rangos, un nombre con dos significados y una dependencia que se
creia blanda—, ninguno era del cable: dos eran de direccionamiento y nombres, y el tercero solo se descubrié cortando
el enlace a proposito.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/part-13-nul ticl oud-hybrid-di saster-recovery/ 160-conecti vi dad-transito-dns-y-service-
di scovery/ | ab. py

El laboratorio selecciona el motor de practica network y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa red-multicloud en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es una topologia con rutas, puertos y controles. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye red-multicloud para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.

« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.
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* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se monta un enlace caro entre proveedoresy = No se preguntd si las cargas necesitaban Responde primero qué carga necesita qué,
apenas se usa hablarse ni se valor¢ interfaz pablica o con qué frecuencia y si puede ser asincrono.
comunicacién asincrona

No se puede enrutar entre dos redes Los rangos privados solapan, por valores por  Plan de direccionamiento central con politica
defecto o por una adquisicion que impida crear redes sin rango asignado; y
si ya solapan, renumera o expon proxies para
servicios concretos.

El tréfico va a un servicio equivocado sin El mismo nombre existe en los dos Sufijos de dominio distintos por proveedor e
ningun error proveedores con significados distintos inventario de nombres internos.

Miles de entradas de descubrimiento cruzan Se extendi6 el descubrimiento interno de un Expon un punto de frontera estable por
la frontera y cambian constantemente proveedor al otro servicio y deja el descubrimiento interno
dentro de cada nube.

Una caida del enlace tumba un lado entero Las dependencias que cruzan son duras Plazos cortos, cortacircuitos, respuesta

aunque estén declaradas como blandas alternativa y ensayo de corte trimestral.
Tras restaurar el enlace, el sistema tarda en Reintentos acumulados que sostienen el Presupuesto de reintentos y colas acotadas,
recuperarse problema como en la clase 151.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Qué pregunta hay que responder antes de elegir como conectar dos proveedores?

¢ Por qué el direccionamiento es el problema y no el enlace?

2.

3. ¢ Qué tres fallos aparecen al resolver nombres entre proveedores?

4. ¢Por qué es un error extender el descubrimiento interno y qué se hace en su lugar?
5.

¢ Qué revela un ensayo de corte del enlace que no revela ninguna revision?

Referencias

* AWS (2025). Hybrid connectivity: VPN, Direct Connect and Transit Gateway — mecanismos y cuando hace falta un
concentrador. <https://docs.aws.amazon.com/whitepapers/latest/aws-vpc-connectivity-options/introduction.html>

» Google Cloud (2025). Hybrid and multicloud networking patterns — patrones de conexion y sus compromisos.
<https://cloud.google.com/architecture/hybrid-multicloud-network-topologies>

» Azure (2025). DNS resolution across on-premises and cloud — reenvio condicional y extremos de resolucién.
<https://learn.microsoft.com/azure/architecture/hybrid/hybrid-dns-infra>

* RFC 1918 y RFC 6890 (IETF). Espacios de direcciones privadas — base del plan de direccionamiento.
<https://www.rfc-editor.org/rfc/rfc6890.html>

» Google SRE (2025). Load balancing and DNS TTL trade-offs — velocidad de conmutacion frente a carga de
resolucion. <https://sre.google/sre-book/load-balancing-frontend/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 13 en PDF - Manual integral
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~ 159 - Federacion de identidad entre nubes Parte 13 - Programa 161 - Replicacién de datos, soberania y costos de egress —

Evaluacién — 160 Conectividad, transito, DNS y service discovery

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega red-multicloud con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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161 — Replicacion de datos, soberania y costos de egress

Parte: 13 — Multi-cloud, hibrido, migracion y recuperacion Nivel: experto - Horas estimadas: 4 Laboratorio: data -
Estado: EXECUTABLECORE

Propésito

Mover datos entre zonas, regiones y proveedores sabiendo lo que cuesta, que casi nunca se estima antes. La clase
explica la asimetria que da forma a toda la nube —entrar es gratis y salir se paga—, hace la aritmética de replicar de
forma continua frente a mover una vez, y enumera los sitios donde la salida se esconde, empezando por el que suele
ser la mayor partida y el que menos se mira: el trafico entre zonas del mismo proveedor. Y termina con las dos
decisiones que se toman al crear y no se deshacen: donde vive cada dato y en qué sentido se replica.

Resultados de aprendizaje
Al finalizar podras:
1. Enumerar qué trafico se factura y en qué direccion.
2. Calcular el coste de replicar de forma continua frente a mover una vez.
3. Encontrar la salida escondida, que suele estar dentro del mismo proveedor.
4. Reducir el movimiento por el orden correcto, empezando por no moverlo.

5. Elegir el sentido de la replicaciéon sabiendo qué implica el doble sentido.

Conceptos centrales

asimetria de entrada y salida Introducir datos suele ser gratuito y extraerlos se factura. Es el motivo
estructural de que los datos atraigan al computo.

gravedad de los datos Tendencia del computo a acercarse a donde estan los datos, porque
moverlos cuesta dinero y tiempo.

tréfico entre zonas Comunicacion entre zonas de la misma region. Se factura en varios
proveedores y suele ser la mayor partida escondida.

coste de mantener frente a coste de mover Replicar cuesta el ritmo de cambio por el tiempo; migrar cuesta el tamafio
total, una vez.

replicacion por cambios Enviar los hechos o las diferencias en vez del estado completo. Reduce el
volumen en uno o dos 6rdenes de magnitud.

colocacion Decisién de donde vive cada dato. Se toma al crear y arrastra al computo
detras.

Modelo mental

Multi-cloud es una decision de negocio y riesgo; duplicar cada componente entre proveedores rara vez es la forma mas
confiable o econémica de lograrla.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Qué se factura, y la asimetria

El modelo de coste del movimiento de datos, con la forma que tiene en los tres proveedores:

DENTRO DE UNA ZONA normal nente gratuito
ENTRE ZONAS DE LA M SMA REG ON se factura, y en al gunos casos
en | os dos sentidos
ENTRE REG ONES se factura, més caro
HACI A | NTERNET se factura, por tranps de vol unen
DESDE | NTERNET HACI A DENTRO normal nente gratuito
POR ENLACE PRI VADO tarifa por gigabyte nmenor,

mas un coste fijo del enlace

Y la segunda linea es la que produce las sorpresas: el trafico entre zonas se factura y ocurre dentro del mismo
proveedor y de la misma region, asi que nadie lo asocia con «salida de datos».

Y la asimetria de las lineas cuarta y quinta explica la forma de la nube:

nmeter datos es gratis; sacarlos cuesta

- y por eso el cénputo se acerca a |los datos y no al revés

- es |lo que se Ilama gravedad de | os datos, y no es una netafora
es una consecuenci a del nodel o de precios

Y tres consecuencias practicas que conviene tener presentes:

enpezar a usar un proveedor es barato; dejar de usarlo no
un servicio de analisis en otro proveedor paga |la salida CADA VEZ
y una copi a de seguridad fuera se paga al crearla y al restaurarla

La aritmética de replicar frente a migrar, que se confunde siempre:

M GRAR UNA VEZ
coste = TAMANO TOTAL x tarifa
118 TB x ~0,08 €/ GB = 9.400 €, una vez

REPLI CAR DE FORMA CONTI NUA
coste = RITMO DE CAMBIO x tienpo x tarifa
si canbian 40 GB al dia
40 B x 30 dias x ~0,08 €/ GB = 96 €/ nes

Y la lectura, que es contraintuitiva:

mant ener una copia al dia suele ser MJCHO mas barato que noverla una vez
- porque | os datos canbian nucho nenos de | o que ocupan
- y por eso una réplica continua es viable donde una migraci 6n asusta

Y el corolario para la continuidad, que la clase 166 desarrollara:

| a copia continua se paga poco a poco
| a RESTAURACI ON se paga entera, de golpe, y justo cuando hay una crisis
- y por eso hay que estimarla antes y saber cuanto tarda

2. D6nde se esconde la salida

Al desglosar una factura de red, las partidas aparecen en un orden que casi nadie espera:

TRAFI CO ENTRE ZONAS DEL M SMD CLUSTER suel e ser |a mayor
cada |l amada entre servici os puede cruzar zonas
y el reparto por defecto no sabe nada de zonas

TELEMETRI A ENVI ADA FUERA clase 132
regi stros, nmétricas y trazas hacia otro proveedor o hacia internet

COPI AS DE SEGURI DAD A OTRO SITI O
se paga al crearlas y al restaurarlas

DESCARGA DE | MAGENES DE CONTENEDOR
cada instanci a nueva descarga; con autoescal ado, nuchas veces

CONSULTAS QUE LEEN DE OTRA REG ON
un notor de analisis que |l ee datos de otra regi 6n paga por cada
consul ta clase 112

RESPUESTAS AL USUARI O
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la partida legitima y la que casi sienpre se supone que es |la Unica

REPLI CAS DE BASES ENTRE REG ONES
Y EL TRAFI CO ENTRE PROVEEDORES cl ase 160

Y las tres primeras suelen sumar mas que la sexta, que es la Unica que la gente tiene en la cabeza.

El trafico entre zonas merece detalle porque es el mas facil de reducir:

causa el reparto elige instancia sin mrar la zona
y la base o el caché estéan en otra zona

efecto una operaci 6n con 4 |l amadas internas cruza zonas
unas 3 veces de nedi a

correcci 6n
reparto consciente de zona: preferir la instancia local y
salir de zona solo si no hay sana
col ocar caché y réplicas de lectura en cada zona
y medir |la proporcién de trafico que cruza

Y el compromiso que hay que aceptar, que es un traslado de la clase 155:

reparto | ocal nmenos coste y nenos |atencia
y nenos nmargen: si la zona |ocal se degrada
hay que salir
- se resuelve con unbral: local mentras haya suficientes instancias sanas

Y una advertencia sobre la medicion, porque cuesta encontrar el desglose:

la factura agrupa el trafico por tipo, no por servicio
- hace falta atribuirlo con etiquetas y con registros de flujo
nmuest r eados cl ases 135, 142
- y esa atribucién es la que convierte «la red cuesta nucho»
en «este servicio cuesta nmucho»

3. Reducir, en el orden correcto

1. NO MOVER LCS DATCS: LLEVAR EL CALCULO
ejecutar la consulta donde estan y traer el resultado
- un agregado de 4 KB en vez de 40 GB
- es la reducci é6n mayor con diferencia, y |a nenos considerada

2. FILTRAR Y AGREGAR EN EL ORI GEN
no exportar la tabla entera para quedarse con tres col umas
-~ es la leccién de la clase 112 aplicada al transporte

3. COWPRIM R Y USAR FORVATOS COLUWNARES
factores de 5 a 20 en datos analiticos clase 112

4. REPARTO Y COLOCACI ON CONSCI ENTES DE ZONA
|l o del apartado anterior

5. CACHE EN LA FRONTERA
servir desde el borde | o que se pide nuchas veces clase 111

6. ENLACE PRI VADO CON TARI FA MENOR
la altima opci6n: reduce el precio por gigabyte y no el vol unen
- Yy solo conpensa con volunen alto y sostenido

Y la observacion que ordena la lista: las cinco primeras reducen el volumen; la sexta solo reduce el precio. Empezar
por la sexta es lo habitual y lo peor.

La replicacion entre proveedores, con sus tres formas:

COPI A COVPLETA PERI CDI CA
sinple, y nmueve todo cada vez
- sol o para conjuntos pequefios o poco frecuentes

DI FERENCI AS
mueve | o que canbi 6 desde la Gltim vez
- mucho nenos volunmen, y exige |levar la cuenta

POR CAMBI OS O POR HECHOS clases 114, 115

se publica o que ocurre y el otro lado lo aplica
- el volumen es el ritm de canbio
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-~ y de regalo, el otro |ado puede construir su propia vista
- es casi sienpre |la respuesta correcta

Y el sentido de la replicacion es la decision estructural:

UN SENTI DO A escribe, B copia
+ no hay conflictos: un solo escritor ley 21
+ B puede servir lecturas y respal dos
- B no puede escribir; si A cae, B es de solo lectura

hasta que al gui en deci da pronoverl o cl ase 166
DOS SENTI DOS | os dos escriben
- conflictos garantizados cl ase 149

-y la latencia entre nubes hace inviable coordinar

- solo tiene sentido si |os datos se PARTEN de nobdo que cada
uno tenga un solo escritor, y entonces no es doble sentido
son dos conjuntos i ndependi entes

Y el retardo, que es mucho peor que dentro de un proveedor:

replicaci 6n dentro de una regio6n m | i segundos

entre regiones del msno proveedor decenas a cientos de ns

entre proveedores segundos, y minutos bajo carga
- y todo | o que dependa de esa copia debe tolerarlo cl ase 149

4. D6nde vive cada dato

La colocacion es una decision de creacion, y arrastra todo lo demas:

donde vive el dato, acaba viviendo el coénputo que |o usa
y nmoverl o después cuesta el tamafio total y un proyecto

Y los criterios que la deciden, en orden:

1. REQUI SI TO LEGAL O CONTRACTUAL clase 141
residencia por cliente, por pais o por categoria de dato
-~ es el Unico criterio que no se negocia

2. DONDE ESTA QUI EN LO USA
| atencia para | os usuarios y para el conputo que | o procesa

3. DONDE ESTA EL RESTO DE LOS DATOS CON LOS QUE SE CRUZA
partir un conjunto que se consulta junto nultiplica el trafico

4. COSTE
Y la revision de residencia entre proveedores es mas dificil que dentro de uno, porque:

| os mapas de regi ones no coinciden: | o que en uno es una regi 6n
en otro son dos, 0 no existe

|l os netadatos y el plano de control se procesan en sitios distintos
y con reglas distintas cl ase 141

y la copia de seguridad, la telemetria y el soporte de CADA proveedor
tienen su propia geografia

Y el método de la clase 141, ampliado a dos proveedores:

para cada categoria de dato y cada cliente
éen qué regi 6n de qué proveedor vive el dato principal?
Jy sus copias?
Jy sus réplicas?
ly sus registros y su telenetria?
&y qui én puede acceder desde donde?
- y la respuesta se conprueba, no se supone

Y la técnica que resuelve el borrado cuando el dato ha viajado, que ya apareci6 en la clase 141 y aqui es méas
necesaria:

clave de cifrado por cliente y por regi6n
- destruir la clave hace ilegible el dato alli donde haya || egado
- incluidas copias en el otro proveedor

Y lo que hay que vigilar de forma continua:

vol umen que sale, por servicio y por destino cl ase 142
proporci 6n del trafico interno que cruza zonas

retardo de replicacion entre proveedores, en segundos

coste de salida por unidad de negocio
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y datos que aparecen en una regi 6n no autorizada

La ultima es de cumplimiento y se comprueba, no se confia: una réplica creada por comodidad en otra region es un

incumplimiento silencioso.

Y la lista de comprobacién de la clase:

est 4 desglosado qué trafico se factura y en qué direccion

esta nedida |la proporci6n de trafico interno que cruza zonas

el reparto es consciente de zona, con unbral de sal ud

la telenetria no cruza fronteras innecesarianmente

| as i mhgenes se descargan de un registro |local a cada region

se lleva el calculo al dato antes que el dato al célculo

I 'a replicaci 6n nueve canbi os, no estado conpleto

el sentido de la replicaci6n es Unico, o | os datos estan partidos
el retardo entre proveedores esta nedido y | o tol eran qui enes dependen
I a colocaci 6n de cada categoria de dato esté decidida y conprobada
existe forma de borrar un dato que ha viaj ado

el coste de restaurar esta estinmado, no solo el de replicar

Y el cierre que enlaza con la clase siguiente: con datos y cargas repartidos entre proveedores, hace falta saber qué
pasa en los dos a la vez, con las mismas sefiales y sin duplicar el coste que la parte 10 cost6 reducir. Es la materia de

la clase 162.

Ejemplo trabajado

CloudShop desglosa su factura de red antes de disefiar la replicacién entre proveedores. La mayor partida no cruza

ninguna frontera: esta dentro de la misma region.

El desglose, tras atribuir con etiquetas y registros de flujo muestreados.

trafico entre zonas del nisnmp cldster 880 31 %
respuestas a usuarios por internet 610 21 %
telemetria enviada al segundo proveedor 410 14 %
descarga de i magenes de cont enedor 320 11 %
consultas de analisis que |leen de otra regi 6n 280 10 %
copi as de seguridad hacia otro proveedor 190 7 %
réplicas de base entre regiones 160 6 %
EEEEN
2.850 €/ nes
coste de conputo 18. 520 €/ nes
proporci 6n de |l a red sobre el conputo 15 %

Y el dato que la hipotesis de la clase 156 anticipaba: la salida de datos es una partida de dos cifras porcentuales, y la

mayor parte no es lo que la gente imagina.

La partida mayor: trafico entre zonas.

instanci as repartidas en 3 zonas

reparto sin conciencia de zona
probabi |l i dad de que una |l amada cruce zona 2 de 3

| | amadas i nternas por operaci 6n 4

cruces de zona por operaci6n ~2,7

Y la correccién, que no cambio ninguna linea de cédigo de aplicacion:

reparto al eatorio prefiere zona | oca
unbral de salud para salir de zona — si hay < 2 sanas
caché por zona no si

réplica de lectura por zona 1 3

cruces de zona por operaci 6n 2,7 0,3

coste de trafico entre zonas 880 €/ mes 190 €/ nes

| atencia p99 interna 14 ns 9 ns

Seiscientos noventa euros al mes y cinco milisegundos, por una opcion de configuracion del reparto.

Las otras tres partidas escondidas.
TELEMETRI A (410 €/ mes)

se envi aba al segundo proveedor porque alli estaba la herramenta
correcci 6n recol ector local que agrega y filtra antes de enviar
cl ase 124
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vol unmen envi ado de 1,4 TB/nes a 210 GB/ nes
coste 410 € - 62 €

DESCARGA DE | MAGENES (320 €/ nes)
| as instancias descargaban del registro de otra regio6n
correcci 6n réplica del registro en cada regi6n
coste 320 € - 40 €

CONSULTAS DE ANALI SIS (280 €/ nes)
el motor leia los ficheros del |lago de otra regi6n

correcci 6n Il evar el calculo al dato: ejecutar la consulta
en la regiodn del lago y traer el resultado

vol urmen de 3,1 TB/nes a 8 GB/ nes

coste 280 € - 3 €

La ultima es la regla nUmero uno del apartado tercero, con su factor: de tres teratabytes a ocho gigabytes, porque lo
que viajaba era el resultado y no los datos.

El disefio de la replicacién al segundo proveedor.

Los tres clientes con requisito de region propia necesitaban sus datos alli.

opci ones eval uadas
copia conpleta diaria

vol umen 410 GB x 30 = 12,3 TB/ nes
coste ~980 €/ nes
di ferencias diarias
vol unmen ~1,2 TB/ mes
coste ~96 €/ nmes
por hechos, continuo cl ase 115
vol unmen ~310 GB/ nes
coste ~25 €/ mes
retardo segundos

deci si 6n por hechos, continuo
nmoti vo un orden de magnitud mAs barato y el retardo es aceptable
para el escenario del cliente

Y el sentido, decidido explicitamente:

¢los tres clientes escriben en el segundo proveedor?

si, es suregiony alli se sirve su trafico
sescriben tanmbi én en el principal ?
no
- cada cliente tiene UN escritor, en su proveedor ley 21

-~ no es replicaci 6n de doble sentido: son conjuntos partidos
- y lo que se replica hacia el principal es solo | o agregado
para infornes, en un sentido

Y el retardo medido, para que quien dependa de él lo sepa:

retardo de replicaci 6n, nediana 2,1s

percentil 99 9s

durante el proceso nocturno 41 s

dependenci as que | o tol eran 3 de 3 O
El coste de restaurar, estimado antes de necesitarlo.

copia continua hacia el segundo proveedor 25 €/ mes

vol unmen acunul ado 4,1 TB

coste de traerlo de vuelta en una restauraci 6n ~330 €

tienpo estimado de transferencia 6 h 20

Y esa ultima cifra paso al plan de continuidad de la clase 166: seis horas y veinte minutos solo de transferencia, que es
lo que hay que sumar al objetivo de recuperacion.

La residencia, comprobada en los dos proveedores.

datos principales de los 3 clientes — su regi 6n O
copi as de seguridad — su region O
réplicas — su regi6n O
telemetria de esas cargas regi 6n de A — | NCUWPLI A

regi stros de esas cargas regi6n de A — | NCUWPLI A
soporte del proveedor docunent ado docunent ado

net adat os fuera, docunentado
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Dos incumplimientos, los dos en la misma categoria que la clase 141 ya habia sefialado: registros y telemetria.

telemetria de esas cargas regi on de A su regi6n
regi stros regi 6n de A su region
coste adicional — +40 €/ mes
conpr obaci 6n automatica de residencia no semana
datos en regi 6n no autorizada 2 0

A los seis meses.
coste nmensual de red 2.850 € 520 €
proporci 6n sobre el cénputo 15 % 2,8 %
trafico entre zonas 880 € 190 €
cruces de zona por operaci6n 2,7 0,3
telemetria enviada fuera 1,4 TB/ nes 210 GB/ nes
consul tas que |leen de otra regi6n 3,1 TB/ nmes 8 GB/ nmes
replicaci 6n entre proveedores no habia 25 €/ mes
sentido de la replicacién — ani co
retardo nmedido y tol erado no si
coste de restaurar, estinmado no 330 €y 6 h 20
i ncunpli m entos de residencia 2 0

La leccion que esta clase traslada a la parte 13: la mayor partida de la factura de red no cruzaba ninguna frontera: era
trafico entre zonas de la misma region, provocado por un reparto que no sabia nada de zonas, y se redujo en un 78 %
cambiando una opcion de configuracion. Y la replicacion entre proveedores, que era lo que motivaba el ejercicio,
resultd costar veinticinco euros al mes al mover hechos en vez de estado —frente a los novecientos ochenta de copiar
el conjunto entero cada dia—, porque los datos cambian mucho menos de lo que ocupan.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/part-13-nul ticl oud-hybri d-di saster-recovery/161-replicaci on-de- dat os-soberani a-y-
cost os- de- egress/ | ab. py

El laboratorio selecciona el motor de practica data y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa estrategia-datos-multicloud en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un modelo de datos ligado a patrones de acceso. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye estrategia-datos-multicloud para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.
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* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La factura de red es alta y el trafico hacia
internet es pequefio

Replicar un conjunto grande parece inviable
por su coste

Un motor de analisis en otra regién dispara el
coste

Se contrata un enlace privado y el coste
apenas baja

Aparecen conflictos al replicar entre
proveedores

Los datos cumplen la residencia y los
registros no

m Seguridad, éticay costo

El grueso es trafico entre zonas de la misma
region, que también se factura

Se esta calculando el tamafio total en vez del
ritmo de cambio

Se mueven los datos al célculo en vez del
célculo a los datos

El enlace reduce el precio por gigabyte, no el
volumen

Se replica en dos sentidos y el dato tiene dos
escritores

La telemetria y los registros siguen el camino
por defecto del proveedor

Reparto consciente de zona con umbral de
salud, caché y réplicas por zona, y atribucién
del tréfico por servicio.

Replica cambios o hechos: el coste es el ritmo
de cambio por el tiempo, casi siempre uno o
dos 6rdenes de magnitud menor.

Ejecuta la consulta donde estan los datos y
trae solo el resultado.

Agota primero las cinco medidas que reducen
volumen; el enlace es la tltima opcion.

Un solo sentido, o parte los datos de modo
gue cada uno tenga un Unico escritor.

Comprueba la residencia de datos, copias,
réplicas, registros y telemetria en los dos
proveedores, y automatiza la comprobacion.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Qué trafico se factura y en qué direccion, y qué consecuencia tiene la asimetria?

¢ Por qué mantener una copia al dia suele ser mas barato que moverla una vez?

¢ Cudl es el orden correcto para reducir el movimiento de datos?

2.
3. ¢, Cudl suele ser la mayor partida escondida y cémo se reduce?
4.
5.

¢ Cuando tiene sentido replicar en dos sentidos?

Referencias

* AWS (2025). Data transfer pricing and cross-AZ charges — qué se factura y en qué direccion.
<https://aws.amazon.com/blogs/architecture/overview-of-data-transfer-costs-for-common-architectures/>

* Google Cloud (2025). Network pricing and egress — tarifas por destino y tramos de volumen.
<https://cloud.google.com/vpc/network-pricing>

* Azure (2025). Bandwidth pricing and zone-redundant traffic — coste entre zonas y regiones.
<https://azure.microsoft.com/pricing/details/bandwidth/>

* Debezium (2025). Change data capture for cross-system replication — replicar cambios en vez de estado.
<https://debezium.io/documentation/reference/stable/>

* FinOps Foundation (2025). Data transfer cost allocation — atribuir el trafico a servicios y equipos.
<https://www.finops.org/framework/capabilities/allocation/>
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~ 160 - Conectividad, transito, DNS y service discovery Parte 13 - Programa 162 - Observabilidad y operacion entre proveedores —

Evaluacion — 161 Replicacién de datos, soberaniay costos de egress

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega estrategia-datos-multicloud con diagrama o configuracién, evidencia de ejecucion, alternativa descartada,
riesgo residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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162 — Observabilidad y operacion entre proveedores

Parte: 13 — Multi-cloud, hibrido, migracién y recuperacion Nivel: experto - Horas estimadas: 4 Laboratorio: observability
- Estado: EXECUTABLECORE

Propésito

Operar dos proveedores sin duplicar lo que la parte 10 costo reducir. La clase se apoya en un principio que resuelve
casi todo el problema —un sitio donde mirar, dos sitios donde recoger— y en su consecuencia econémica, que viene
de la clase 161: no se envia telemetria en bruto de una nube a otra. Después afronta lo que de verdad complica la
operacion entre proveedores: que la misma cosa se llama distinto en cada uno, que los relojes no coinciden y que la
mitad del equipo no sabe intervenir en la mitad del sistema.

Resultados de aprendizaje
Al finalizar podras:
1. Separar lo que hay que unificar de lo que debe quedarse local.
2. Normalizar nombres y atributos en el punto de recogida.
3. Construir una cronologia de incidente que no dependa de las marcas de tiempo.
4. Repartir la guardia cuando no todo el equipo conoce los dos proveedores.

5. Comprobar desde fuera de los dos, que es lo Gnico que dice la verdad.

Conceptos centrales

un sitio donde mirar Las decisiones —alertas, objetivos, incidentes— se ven en un Unico lugar, aunque los
datos se recojan en cada proveedor.

normalizacién en la recogida Traducir nombres y atributos de cada proveedor a un vocabulario comun antes de
enviarlos, no al consultarlos.

cronologia por identificadores Reconstruir un incidente encadenando trazas y eventos, no ordenando por marcas de
tiempo de relojes distintos.

comprobacion externa Sonda que se ejecuta fuera de los dos proveedores y dice si el usuario puede usar el
sistema.
formacion cruzada Proporcién del equipo capaz de intervenir en cada proveedor. Es un requisito de

disponibilidad, no de carrera profesional.

duplicacion de herramientas Pagar dos veces por lo mismo en cada proveedor. Es la forma que toma aqui el coste
de la parte 10.

Modelo mental

Multi-cloud es una decision de negocio y riesgo; duplicar cada componente entre proveedores rara vez es la forma mas
confiable o econémica de lograrla.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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proveedor B proveedor A cronologia

por identificadores por marcals de tiempo
’
f |
¥ * h 4
recolector local - 124 sonda EXTERNA . -
recolector local . orden real relojes distintos - 149
filtra, agrega, normaliza fuera de los dos
lo caro se queda 7-'-""""-*-—-,.,_,Io;aro se queda \\\ /
H T B I <
registros y trazas en bruto registros y trazas en bruto UN SITIO DONDE MIRAR
v v v B Ty
auditoria correlacionada - 159 catélogo y duefios - 095 linea de cambios - 121 objetivos y presupuesto « 126 alertas y guardia

1. Un sitio donde mirar, dos donde recoger

La respuesta ingenua al segundo proveedor es duplicarlo todo:

dos consol as, dos sistemas de al ertas, dos paneles, dos guardi as
- el coste que la parte 10 redujo se dobla
- y las alertas de uno se ven en un sitio que nadie nmra

Y el principio que lo evita:

SE UNI FI CAN LAS DECI SI ONES, NO LOS DATGCS

un sitio donde mrar al ertas, objetivos, incidentes, canbios
dos sitios donde recoger registros y trazas se quedan donde nacen

Y la razdn econdmica es la clase 161: enviar telemetria en bruto de una nube a otra se paga por gigabyte, y la
telemetria es voluminosa por naturaleza.

El reparto concreto:

SE UNI FI CA

alertas y encam nam ento de guardi a

obj etivos, indicadores y presupuesto de error cl ase 126
la linea de canbi os de | os dos proveedores clase 121
el catal ogo de servicios y sus duefios cl ase 095
el registro de auditoria, correl aci onado cl ase 159
el panel «¢estda funci onando?» por servicio clase 125
y el canal y el docunento de incidente cl ase 127

SE QUEDA LOCAL

regi stros en bruto cl ase 122
trazas conpl etas clase 124
nmétricas de alta resol uci6n

y todo |l o que tenga alta cardinalidad cl ase 123

Y lo que se envia fuera, que es poco y barato:

métri cas agregadas de | os indicadores del objetivo

el estado de las alertas

| os eventos de camnbio

un resumen por servicio

y los enlaces para poder saltar al detalle |ocal cuando haga falta

Y el dltimo punto es el que hace viable el modelo: desde el sitio unificado se salta al detalle en el proveedor
correspondiente, en vez de traer el detalle.
Y una regla de coste que conviene fijar de antemano:

el coste de observar el segundo proveedor no debe superar el 20 %
del coste de observar el primero
- si |lo supera, se esté enviando en bruto al go que deberia agregarse
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2. Que lamisma cosa se llame igual

El obstaculo practico mas constante: cada proveedor nombra las cosas a su manera.

el identificador de una instancia

el nonbre de la regi6n y de la zona

la clave de la etiqueta de duefio

el nonbre de la métrica de uso de procesador

el canpo del registro que contiene |la identidad

el formato de la narca de tienpo

y el nodel o de recursos entero cl ase 159

Y si no se normaliza, ocurre lo previsible:

un panel por proveedor, con nmeétricas que no se pueden conparar
una al erta por proveedor, con unbrales distintos
y ninguna consul ta que abarque |os dos

La correccion es normalizar en la recogida, no en la consulta:

el recol ector de cada proveedor traduce a un vocabul ari o comin
servicio, entorno, version, regi 6n, zona, equipo, inquilino
y afiade de dénde vi ene: proveedor, cuenta o proyecto

Y el motivo de hacerlo al recoger y no al consultar:

al consultar hay que traducir en cada panel, cada alerta y cada
consul ta nueva, para sienpre
al recoger se hace una vez, en un sitio, y todo | o demés

ve un sol o vocabul ario
Y conviene apoyarse en convenciones que ya existen en vez de inventar un vocabulario propio, que es lo que la clase
158 desaconsejaba para los proveedores y vale igual aqui.
Y dos precauciones:

|l o que no encaje en el vocabul ario comin se conserva con su nonbre
original, con prefijo de proveedor
- no se descarta: se nmarca conp especifico

y la traducci 6n se versiona y se prueba
- un canbio en la traducci 6n canbia todos | os paneles a la vez

Y el catalogo es lo que cierra el circulo:

cada servicio del catal ogo dice en qué proveedor y qué cuenta vive

- una alerta puede decir «servicio pedidos, proveedor B, equipo X»

- y el encam nam ento de guardia funciona sin que nadie | o nantenga
a nmano cl ase 095

3. Los relojes y la cronologia

Reconstruir un incidente que atraviesa dos proveedores tiene un problema propio:

cada proveedor sincroniza sus relojes con su propia fuente
desvi aci 6n entre proveedores decenas de ns
cuando algo falla segundos

Y ordenar una cronologia por marcas de tiempo produce secuencias falsas:

«el error de B ocurri6 200 ns ANTES de | a peticion de A que | o caus6»
- y alguien concluye que B fallé solo

La correccion es la de la clase 124, aplicada aqui:

| a cronol ogia se construye por | DENTI FI CADORES, no por tienpo
la traza enlaza | a peticion de A con el trabajo de B
el evento |leva su identificador de correlacién clase 115
y el orden lo da la relacién de causa, no el reloj

y las marcas de tienpo se usan para nmedir duraci ones DENTRO
de un m sno proveedor, no para ordenar entre ellos

Y dos medidas que conviene tener, porque el desajuste también rompe otras cosas:

desvi aci 6n de reloj nedida entre proveedores, con alerta
y una prueba periddica: desajustar a propdsito y ver qué falla
cl ases 131, 149
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Y lo que suele romperse con desviacion entre nubes:

caduci dad de testigos enmtidos en uno y validados en otro clase 159
firmas con ventana de validez

ordenaci 6n de eventos entre proveedores cl ase 114
y ventanas de agregaci 6n que no coinci den

El incidente que atraviesa los dos necesita ademas una decision organizativa:

un sol o canal y un sol o docunmento, aunque haya dos proveedores
un sol o mando, que no tiene por qué conocer |os dos clase 127
y en el canal, alguien capaz de intervenir en cada uno

Y la Ultima linea es la que hay que garantizar antes de que ocurra: si a las tres de la madrugada solo hay alguien que
conoce el proveedor A, la mitad del sistema no tiene respuesta.

4. Guardia, coste y la comprobacion externa

La guardia es donde la clase 157 encontrd la cifra que decidi6 el nivel:

per sonas capaces de operar el proveedor principal 9
per sonas capaces de operar el segundo 2

Y las tres respuestas, en orden de eficacia:

1. AUTOMATI ZAR LO ESPECI FI CO DE CADA PROVEEDOR
que el procedimento sea el misnp aunque por debajo canbie
- «reiniciar el servicio X» es un conando, no una consol a
cl ase 128

2. PROCEDI M ENTGS PARA QUI EN TI ENE MENGCS CONTEXTO
con comandos exactos y sin suponer famliaridad
- y probados por al guien que no conoce ese proveedor

3. FORMACI ON CRUZADA, MEDI DA
no cono plan de carrera, sino conp requisito de disponibilidad
- objetivo explicito: al nenos N personas por proveedor
- Yy se conprueba en | os ensayos de |la clase 131

Y una regla que evita el peor caso:

ni nguna i ntervenci én critica debe requerir conocer un proveedor concreto
- si la requiere, hay que automatizarla o docunentarla hasta que no
- y mientras tanto, esa persona esta de guardia de hecho aunque

no lo esté en el calendario

El coste, con las trampas propias de operar dos nubes:

enviar registros o trazas en bruto de una a otra cl ase 161
dos licencias del misno tipo de herram enta

panel es duplicados que hay que nantener dos veces

retenci 6n duplicada de o m snp

y sondas ej ecut andose desde | os dos proveedores contra | os dos

Y la medida que lo controla es la de la clase 132, ahora con dos sumandos:

coste de telenmetria frente a coste de conputo, por proveedor
y proporcién de lo emtido que no consulta nadie, por proveedor

La comprobacion externa, que es la pieza que solo tiene sentido con varios proveedores:

si el sistemn vive en Ay B, |a conprobaci 6n que dice

«ipuede el usuario usar esto?» no debe ejecutarse ni en Ani en B

- porque si el proveedor que |la ejecuta se cae, deja de haber sefia
justo cuando hace falta ley 13

Y lo que debe hacer:

ejecutar el recorrido conpleto del usuario, no un ping

desde varias ubicaci ones

con una frecuencia que pernmita detectar en m nutos

y alertar por su propia ausencia de datos cl ase 123

Y una comprobacién adicional que casi nadie tiene y que resuelve discusiones:

una sonda que conpruebe | a ruta ENTRE proveedores cl ase 160
- para distinguir «B esté caido» de «no |leganmps a B»

Y la lista de comprobacion de la clase:
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m | as decisiones estan unificadas y |os datos en bruto son |ocal es

m no se envia telenetria en bruto entre proveedores

m el coste de observar el segundo no supera una fracci 6n del prinero
m | os nonbres y atributos se nornalizan en |a recogida

m | o especifico se conserva con prefijo, no se descarta

m el catalogo dice en qué proveedor vive cada servicio

m | a cronologia de incidentes se construye por identificadores

m se nide | a desviacion de reloj entre proveedores

m un solo canal, un solo nando y al guien capaz de intervenir en cada uno
m | o especifico de cada proveedor esta autonmatizado o docunent ado

m hay objetivo nedido de personas capaces por proveedor

m existe sonda externa a los dos, con alerta por ausencia de datos

m existe sonda de la ruta entre proveedores

Y el cierre que enlaza con la clase siguiente: para que la operacién sea la misma en los dos, lo que se despliega tiene
que declararse de forma comparable, y ahi aparece la capa que la clase 158 marcé como no portable. Como se

organiza la infraestructura declarada con varios proveedores, y por qué el error es intentar un médulo comun, es la
materia de la clase 163.

Ejemplo trabajado

CloudShop opera tres cargas en su segundo proveedor. La operacion se monto alli copiando lo que habia en el
principal, y el resultado se descubre durante un incidente: una alerta llevaba once minutos sonando en una consola que
nadie miraba.

El incidente que lo puso en evidencia.

02:14 la carga de los tres clientes del proveedor B enpieza a fallar
02:14 se dispara una alerta en |la consola nativa de B

02:25 un cliente escribe a soporte

02:31 soporte localiza a al guien de guardia

02:38 quien esta de guardia no tiene acceso operativo a B

02:52 se localiza a una de | as dos personas que si

03:10 mtigado

dur aci 6n 56 mn
alerta disparada a | os 0 mn
tienmpo hasta que alguien la vio 11 min - nunca:

se supo por el cliente
Y el diagnéstico, con el vocabulario de esta clase:

las alertas de B iban a la consola de B, no al sistema unificado
el encam nami ento de guardia no conocia |las cargas de B

solo 2 de 9 personas podian intervenir

y el procedimento suponia famliaridad con ese proveedor

La unificacion, y lo que costo.

La primera propuesta fue enviar toda la telemetria de B al sistema del proveedor A:

vol urmen de telenmetria de las 3 cargas de B 1,1 TB/ nes
coste de salida ~88 €/ mes
coste de ingesta y retenci6n en A ~640 €/ mes
total ~728 €/ mes
coste de observar el proveedor A 1.110 €/ mes
propor ci 6n 66 %

Sesenta y seis por ciento del coste del principal para tres cargas de quince. Se aplico el reparto del apartado primero:

datos | ocal es

vol unen envi ado 1,1 TB/ nmes 14 &B/ nes
coste de salida 88 € 1€
coste de ingesta y retenci 6n 640 € 38 €
coste local en B 0 € 180 €
t ot al 728 € 219 €
proporci 6n sobre el principal 66 % 20 %

Y lo que se envia son las cuatro cosas del apartado primero:

i ndi cadores del objetivo, agregados cada 30 s

estado de las alertas

event os de canbio clase 121
resunen por servicio
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y enlaces para saltar al detalle en B

Lo que se unifico, y el efecto en el mismo incidente reproducido.

alertas en un solo sitio no si
encam nam ento de guardia conoce B no si
cat al ogo con proveedor y cuenta por servicio no si
panel «¢iestda funcionando?» por servicio dos formatos uno
| inea de canbios de | os dos proveedores no si

ensayo del mismo fallo
tienmpo hasta que al guien | o sabe 56 mn 70 s
tiempo hasta mtigar 56 mn 11 min

La normalizacion, y lo que aparecio.

Al traducir a un vocabulario comUn en los recolectores:

atributos que significaban |l o m snmo con nonbres distintos 23
neétricas equival entes con nonbres distintos 31
etiquetas de duefio con claves distintas 2
formatos de marca de tienpo distintos 2

Y una consecuencia inesperada:

al poder conparar, se descubri6 que la latencia p99 de la msnma
carga era 2,4x mayor en B

causa el reparto de B no era consciente de zona clase 161
correccion la msma que en A aplicada alli
| atencia p99 en B de 410 nms a 180 ns

No se podia comparar y por eso nadie lo habia visto.
Los relojes.

Durante la revision del incidente, la cronologia no cuadraba:

segun |l as marcas de tienpo

02:14:03 error en B

02:14: 03,4 peticio6n en A que | o provoco
- el error parecia anterior a su causa

desvi aci 6n nedi da entre | os dos proveedores 310 ns

cronol ogi a construida por marcas de tienpo i dentificadores
desvi aci 6n de rel oj nedida no si, alerta > 100 ns
conportam entos rotos por desajuste

encontrados en el ensayo — 2

- caducidad de un testigo emtido en Ay validado en B
- una ventana de agregaci 6n que no coincidia

La guardia.
per sonas capaces de operar A 9 9
per sonas capaces de operar B 2 6
obj etivo decl arado no habia > 5 por proveedor
i ntervenci ones que exi gen conocer B t odas 2 de 14

- las 12 restantes se automatizaron o se docunentaron
procedi m entos de B probados por al guien
que no | o conocia 0 de 5 5 de 5
pregunt as durante esas pruebas — 41

Y las cuarenta y una preguntas son la misma medida de la clase 128: cada una era un defecto del procedimiento, y la
mayoria fueron permisos y nombres de consola.

La comprobacion externa.

sondas antes

desde A hacia A si
desde A hacia B si
desde fuera de | os dos no

Y el problema de ese montaje se vio en un ensayo:

se simul 6 una degradaci 6n del proveedor A

- las sondas dejaron de ejecutarse

- y el sistema de alertas, que tanbi én estaba en A no aviso
- silencio total durante |a caida sinulada ley 13
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sonda externa a | os dos no si

recorrido que ejecuta un ping conpra conpl eta
ubi caci ones 1 4

al erta por ausencia de datos de |a sonda no si

sonda de la ruta entre proveedores no si
tienpo de detecci 6n en el ensayo repetido no se detecta 90 s

Y la dltima fila del cuadro anterior resolvié ademas una discusion recurrente: distinguir «B esta caido» de «no llegamos
a B», que en dos incidentes anteriores habia costado veinte minutos cada vez.

A los cinco meses.

alertas en un solo sitio no si
coste de observar el segundo proveedor 728 €/ mes 219 €/ mes
proporci 6n sobre el principal 66 % 20 %
tel emetria enviada entre nubes 1,1 TB/ nes 14 GBI/ nes
atributos normalizados no 23 + 31

| atencia p99 en B 410 s 180 ns
cronol ogia por identificadores no si
desvi aci 6n de reloj vigilada no si
personas capaces de operar B 2 6

i ntervenci ones que exi gen conocer B t odas 2 de 14
sonda externa a | os dos no si
tienmpo hasta saber de un fallo en B 56 mn 70 s

La leccién que esta clase traslada a la parte 13: el incidente de cincuenta y seis minutos no lo causé ningun fallo del
segundo proveedor: lo caus6 que su alerta sonaba en una consola que nadie miraba y que solo dos personas de nueve
podian intervenir. Y al normalizar los nombres para poder comparar aparecio, de regalo, que la misma carga era dos
veces y media mas lenta en B por el mismo problema de reparto que ya se habia corregido en A: no se podia
comparar, y por eso llevaba meses sin verse.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-13-mnulticl oud- hybrid-di saster-recovery/ 162-observabi | i dad-y- oper aci on-entre-
proveedores/| ab. py

El laboratorio selecciona el motor de practica observability y produce labresult.json. El escenario, sus comprobaciones
y el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa telemetria-multicloud en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es telemetria correlacionada con una pregunta operativa. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye telemetria-multicloud para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
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* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Una alerta suena en la consola del segundo
proveedor y nadie la ve

Observar el segundo proveedor cuesta casi
tanto como el primero

No se pueden comparar las métricas de los
dos proveedores

La cronologia de un incidente sitta el efecto
antes que la causa

De madrugada nadie puede intervenir en la
mitad del sistema

Durante una caida del proveedor principal no
llega ninguna alerta

m Seguridad, éticay costo

Se duplico la operacion en vez de unificar las
decisiones

Se envia telemetria en bruto entre nubes y se
paga salida, ingesta y retenciéon

Cada uno nombra las cosas a su manera y no
se normaliza

Se orden6 por marcas de tiempo de relojes
distintos

Solo unas pocas personas conocen el
segundo proveedor

Las sondas y el sistema de alertas viven en el
proveedor que se cayo

Un solo sitio donde mirar: alertas, objetivos,
incidentes y cambios unificados; los datos en
bruto se quedan donde nacen.

Agrega y filtra en un recolector local y envia
solo indicadores, estado de alertas, cambios y
enlaces.

Traduce a un vocabulario comudn en la
recogida, conserva lo especifico con prefijo y
versiona la traduccion.

Construye la cronologia por identificadores de
traza y de evento, y vigila la desviacién de
reloj.

Automatiza o documenta lo especifico, prueba
los procedimientos con quien no lo conoce y
fija un objetivo medido de personas capaces
por proveedor.

Sonda externa a los dos que ejecute el
recorrido del usuario, con alerta por ausencia
de datos, mas una sonda de la ruta entre
proveedores.

Trabaja con cuentas propias 0 sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué se unifica y qué se queda local, y por qué?

¢Por qué se normalizan los nombres en la recogida y no en la consulta?

¢Por qué no se puede ordenar una cronologia entre proveedores por marcas de tiempo?

2.
3.
4. ¢ Qué tres medidas permiten que la guardia funcione con dos proveedores?
5.

¢ Por qué la comprobacién que dice si el sistema funciona no debe ejecutarse en ninguno de los dos?

Referencias

» OpenTelemetry (2025). Semantic conventions and resource attributes — vocabulario comin y normalizacion.
<https://opentelemetry.io/docs/specs/semconv/>

* OpenTelemetry (2025). Collector deployment patterns — recoger local, agregar y exportar a un destino comun.
<https://opentelemetry.io/docs/collector/deployment/>

» Google SRE (2025). Monitoring across environments and synthetic probes — comprobacién externa y ausencia de
datos. <https://sre.google/workbook/monitoring/>

» PagerDuty (2025). Incident response with distributed teams — un canal, un mando y encaminamiento por catalogo.

<https://response.pagerduty.com/>
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* CNCF (2025). Observability across clusters and clouds — patrones de agregacion y federacion de métricas.
<https://www.cncf.io/reports/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 13 en PDF - Manual integral

~ 161 - Replicacion de datos, soberania y costos de Parte 13 - Programa 163 - Terraform multi-provider y separacion de estados —
egress

Evaluacion — 162 Observabilidad y operacion entre proveedores

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega telemetria-multicloud con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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163 — Terraform multi-provider y separacion de estados

Parte: 13 — Multi-cloud, hibrido, migracion y recuperacion Nivel: experto - Horas estimadas: 4 Laboratorio: iac - Estado:
EXECUTABLECORE

Propésito

Declarar infraestructura en varios proveedores sin cometer el error que la clase 158 ya describié en su forma general:
intentar un médulo comun que sirva para todos. La clase muestra por qué eso produce un condicional gigante que
expone la interseccion, propone la alternativa —un modulo por proveedor con la misma interfaz— y dedica el resto a lo
que de verdad decide si esto se puede operar: como se reparte el estado, que es lo que fija el radio de dafio de cada
cambio y qué se puede aplicar cuando un proveedor no responde.

Resultados de aprendizaje
Al finalizar podras:
1. Rechazar el médulo comun y sustituirlo por uno por proveedor con la misma interfaz.
2. Repartir el estado por ciclo de vida, radio de dafio, proveedor y duefio.
3. Pasar datos entre estados sin acoplarlos de forma rigida.
4. Configurar credenciales por proveedor con identidad federada y acotada.

5. Detectar deriva y ordenar dependencias que cruzan proveedores.

Conceptos centrales

madulo por proveedor Implementacion especifica con la misma interfaz de entradas y salidas que su
equivalente en otro proveedor.

estado Registro de lo que la herramienta cree haber creado. Su alcance decide el radio de dafio
y quién puede aplicar cambios.

radio de dafio del estado Todo lo que un solo aplicado erréneo puede destruir. Es el criterio principal para repartir.

salidas publicadas Contrato explicito de lo que un estado expone a los demas. Sustituye a leer el estado
ajeno entero.

proveedor con alias Varias configuraciones del mismo o de distintos proveedores en un mismo componente,
cada una con su identidad.

dependencia entre proveedores Un recurso de un proveedor que necesita un valor creado en otro. Se resuelve con orden
explicito y datos publicados, no con un estado comun.

Modelo mental

Multi-cloud es una decision de negocio y riesgo; duplicar cada componente entre proveedores rara vez es la forma mas
confiable o econémica de lograrla.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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4un mbdulo para todos?

si
|
]
condicional gigante
expone la interseccién - 158

un médulo POR provesdor,

o
v

N por CICLO DE VIDA
misma interfsz

L
por RADIO DE DANO

reparto del estado

v

por BROVEEDOR, siem pre

L3

por entorno y por duefio

eer el estado gjenc

dependencia entre nubes

. orden explicito
asar datos
& y valor publicado

salidas publicadas buscar por etiquets

3

v 2

un proveedor caido no .
acopla: cualquier cambio .
bloquea . contrato explicito - 153 o
intemo rompe unicidad
cambios en &l otro

v

entradas y salidas iguales suelto, y hay que garantizar

implementacion distinta

Desarrollo

1. Un médulo por proveedor, no uno para todos

La propuesta aparece siempre: un modulo «base de datos» que sirva para los dos proveedores, con una variable que
diga cual.

Y falla por los mismos motivos que la capa de abstraccion de la clase 158, en version declarativa:

los recursos no tienen la msma form
di stintos canpos obligatorios
distinta forma de expresar red, copias, cifrado y perm sos
di stintos val ores por defecto y distintas uni dades

- el mbdul o se |l ena de condicional es
- Yy solo puede exponer | o que existe en |os dos

- es decir, el mininp comin denom nador cl ase 157

Y la alternativa, que es la de siempre en este programa:
UN MODULO POR PROVEEDOR, CON LA M SMA | NTERFAZ
nonbre, tamafio, entorno, retencion, etiquetas

punto de acceso, identificador, nombre del secreto
distinta, y usando a fondo | o que ofrece cada uno

entradas igual es
sal i das igual es
i npl enent aci 6n

Y lo que se gana:

quien | o usa escribe lo msnmo en | os dos casos
cada nmodul o aprovecha | o nmejor de su proveedor
no hay condi ci onal es

y se pueden probar por separado cl ase 090

Y la disciplina que lo sostiene:

las interfaces se docunmentan y se versionan conpb contratos clase 153

y hay una prueba que conprueba que | as dos ofrecen |as m smas
entradas y salidas

- sin esa prueba, divergen en tres neses

Y la excepcidn razonable, para no caer en el extremo contrario:

| o que si puede ser conmin
I a convenci 6n de nonbres y etiquetas
| a validaci 6n de entradas
el calcul o de val ores derivados

- €es0 vive en un nmddul o auxiliar sin recursos, y |lo usan |os dos

Y una nota sobre las versiones de los complementos de proveedor, que es la clase 138 aplicada aqui:

se fijan con huella, conp cual qui er dependencia

y se actualizan con cadencia, no cuando algo falla

- una actualizaci é6n de conpl emento puede canbiar el
nadi e haya tocado nada

plan sin que

2. Repartir el estado

El estado es el registro de lo que la herramienta cree haber creado, y su alcance decide dos cosas criticas:

el RADI O DE DANO de un aplicado erréneo
y qué se puede canbi ar cuando al go no responde
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Los cuatro criterios de reparto, por orden de importancia:

1. POR PROVEEDCR, S| EMPRE
un estado que abarca dos proveedores significa que
una incidencia en uno bl oquea | os canbios en el otro
- y el aplicado falla a nedias, dejando |o aplicado sin registrar

2. POR RADI O DE DANO
jqué estoy dispuesto a ronper de una vez?
- lared base y la identidad, en estados propios y nuy revisados
— una carga concreta, en el suyo

3. POR CI CLO DE VI DA
|l o que canbia junto, junto; |lo que canbia a ritnmos distintos, aparte
- la red canbia dos veces al afio; el servicio, a diario

4. POR DUENO
cada estado tiene un equipo que lo aplica cl ase 095

Y el reparto tipico que sale de aplicarlos:

por proveedor y entorno

ci m entos organi zaci 6n, cuentas, identidad, politicas

red rangos, subredes, salida, resoluci 6n de nonbres
dat os bases, al macenes, cl aves

pl at af or ma cl Gster, registro, herram entas comunes

por servicio una por carga
Y el compromiso que hay que aceptar, que es un traslado de la clase 155:

mas est ados nenos radi o de dafio, mAs coordi naci 6n entre ellos
nmenos est ados mas atomicidad, y un error afecta a mas

Y dos sefiales de que el reparto esta mal:

un aplicado rutinario tarda mas de unos minutos en planificar
- el estado abarca demasi ado

un canbi o pequefio exige aplicar cuatro estados en orden
- el reparto no sigue el ciclo de vida

Lo que debe estar en un estado aparte y muy protegido, con la disciplina de la clase 144:

| o que no se puede recrear: bases con datos, claves cl ase 136
| o que ronperlo deja sin acceso: identidad y red

y lo que borrarlo es irreversible

- con protecci 6n contra destrucci 6n y aprobaci 6n de dos personas

Y el almacenamiento del propio estado, que es un recurso critico:

renoto, versionado y con bl oqueo cl ase 087
cifrado, y con acceso restringido: contiene datos sensibles
y en el proveedor al que gobierna, para no depender del otro

La ultima linea importa: guardar el estado del proveedor B en el proveedor A significa que una caida de A impide

arreglar B.

3. Pasar datos entre estados

Con el estado repartido, un estado necesita valores creados por otro. Tres formas, de mas acoplada a menos:

LEER EL ESTADO AJENO DI RECTAMENTE
+ sinple
- acopl a: cual qui er reorgani zaci 6n interna del otro ronpe
-y exige pernmiso de |l ectura sobre un fichero con datos sensibles

SALI DAS PUBLI CADAS COMO CONTRATO
el estado productor declara qué expone, con nonbres estables
el consumi dor |ee solo eso
- es la clase 153 aplicada a la infraestructura
- y permite canbiar el interior sin ronper a nadie

BUSCAR POR ETI QUETA O POR NOVBRE
el consumi dor localiza el recurso por su etiqueta de servicio
+ sin acoplam ento a ningln estado
- hay que garantizar unicidad y que la etiqueta no canbie
-y falla en el nomento de aplicar, no en el de planificar
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Y la recomendacion préctica:

dentro de un msno duefio y entorno sal i das publicadas
entre equi pos distintos sal i das publicadas, versionadas
entre proveedores val ores explicitos, pasados

conp vari abl es

Y la Ultima merece detalle, porque es el caso propio de esta clase:

un regi stro de nonbres en A que apunta a un bal anceador de B

nmal un estado que abarque |os dos, para poder referenciarlo
bien el estado de B publica | a direccion
un paso de la canalizaci6n la toma y |a pasa conp variable
al estado de A
- dos aplicados, en orden, con el valor viajando entre ellos

Y la regla que evita el enredo:

| as dependenci as entre estados forman un grafo SIN Cl CLOS

y estéa dibujado

- si A necesita algo de By B algo de A hay que ronper el ciclo
con un valor fijado de antemano —dn nonbre, un rango—en vez
de uno generado

Las credenciales, que con varios proveedores tienen su propia trampa:

cada bl oque de proveedor |leva su identidad
y esa identidad viene de |a federaci én de |a canalizaci én cl ases 098, 159

| o que hay que conprobar
¢la identidad de |a canalizaci 6n esta acotada por rama y entorno?
¢sel estado de producci 6n sol o se puede aplicar desde el flujo
de producci 6n?
¢cal gui en puede aplicar a mano con credenci al es personal es?

La ultima deberia ser no, y con el bucle de reconciliacién de la clase 103 lo es por construccion.

4. Deriva, orden y pruebas

La deriva de la clase 090 se multiplica con varios estados y proveedores:

pl ani ficar de forna programada cada estado, sin aplicar
y alertar por diferencias, con |a excepcion de | os canpos que
gestionan otros control adores cl ase 103

Y lo que cambia con dos proveedores:

| as diferencias no son conparables entre si: cada conpl enento
| as expresa a su nmanera

- conviene normalizar el resultado a «cuantos recursos difieren
y de qué tipo», que si se puede conparar y vigilar cl ase 162

Y la sefial que la ley 13 exige, y que aqui se duplica:

al erta por ANTI GUEDAD de la ultima planificacion correcta
por estado y por proveedor
- un estado que dejé de planificarse no da ningan error

El orden de aplicacion entre estados hay que declararlo:

cimentos - red - datos - plataforma - servicios
Y con dos proveedores, el orden cruza:

cimentos de A -~ cimentos de B - red de A - red de B -
Y la forma de gestionarlo sin construir un orquestador propio:

| a canalizaci 6n aplica en orden, por etapas cl ase 099
cada etapa publica sus salidas

y un fallo en una etapa detiene |as siguientes

- y hay que poder reanudar desde donde fallé, no desde el principio

Las pruebas, que son las de la clase 090 con una adicion:

anal isis del plan antes de aplicar clase 091

- ningudn borrado de recurso con datos, ninguna regi én no autorizada
conpr obaci 6n de que | os mddul os equivalentes tienen la msm interfaz
entorno efimero que crea y destruye de verdad cl ase 104
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- en | os dos proveedores, no solo en el principa
y prueba de portabilidad: que el mddul o del segundo proveedor
se aplica linpio cl ase 158

Y una comprobacién que evita sorpresas caras:

en el plan, avisar cuando un canbio inplique DESTRU R Y RECREAR

-~ es la ley 14 hecha visible: hay canpos que no se pueden canbi ar
en sitio, y el plan lo dice si alguien lo |lee

- y con datos dentro, eso es una pérdida

Y la lista de comprobacién de la clase:

no exi ste un nddul o conin para vari os proveedores
| os nbdul os equi val entes tienen la misma interfaz, conprobada
| as versiones de | os conplenmentos estan fijadas con huella

ni ngun estado abarca dos proveedores

el estado de cada proveedor se guarda en ese proveedor

el estado esta cifrado, versionado, con bloqueo y acceso restringido

| os datos entre estados pasan por salidas publicadas o variables

el grafo de dependencias entre estados no tiene ciclos y esta dibujado
cada bl oque de proveedor usa identidad federada y acotada

nadi e aplica a mano con credenci al es personal es

hay pl ani ficaci 6n progranada por estado y alerta por antigledad

el plan avisa de destrucciones y recreaci ones

| |
n
n
| |
n
n
| |
n
n
| |
n
n
| |
m | os entornos efineros se crean tanbi én en el segundo proveedor

el estado esta repartido por proveedor, radio de dafio, ciclo de vida y duefio

Y el cierre que enlaza con la clase siguiente: con la infraestructura declarada por proveedor, queda la capa que si es
comUn y que puede acabar siendo una flota dificil de gobernar: varios clusteres en varios proveedores, con las mismas

politicas. Es la materia de la clase 164.

Ejemplo trabajado

CloudShop declara infraestructura en dos proveedores. Empieza con un médulo comun y un estado Unico, y llega a

nueve estados y modulos separados tras dos incidentes que explican por qué.

El médulo comun, y por qué se abandond.

intento: un nddul o «base de datos» con una variabl e de proveedor

| ineas del nodul o 410
de ellas, condicionales por proveedor 240 (59 %
par anet r os expuest os 14
par anetros di sponi bl es en el proveedor A 41
par anetros di sponi bl es en el proveedor B 37

Catorce de cuarenta y uno: el médulo exponia la interseccion, y las funciones especificas de cada proveedor quedaban

inaccesibles.

Y el fallo que lo cerro:

al afiadir una opci 6n de copia disponible solo en A

hubo que afadir un condicional nmés y una variable que en B

se ignoraba en silencio

- alguien |l a usé pensando que hacia al go

- una carga de B estuvo 3 neses sin la retenci6n que creia tener

| ineas totales 410 180 + 165
condi ci onal es por proveedor 240 0

par &metros expuest 0s 14 41 y 37
vari abl es i gnoradas en silencio 3 0
prueba de interfaz equival ente no si

Y la prueba de interfaz, que se ejecuta en cada cambio:

conprueba que | os dos mddul os aceptan |las mismas 9 entradas

y devuelven las msmas 5 salidas

di vergenci as detectadas en 8 neses 4
- todas, alguien afiadi endo una entrada a uno solo

El estado Unico, y los dos incidentes.

situaci 6n inicial un estado por entorno, abarcando | os dos proveedores
recursos en el estado de producci 6n 1.180
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tiempo de planificacién 6 mn 40
Incidente 1: un proveedor caido bloquea el otro.

10: 20 incidencia en el segundo proveedor: su APl no responde

10: 22 hay que aplicar un canbio urgente en el PRI MERO

10:22 el plan falla: no puede leer el estado de |os recursos de B
10: 22 no se puede aplicar nada, en ninguno de |os dos

11: 40 se resuelve la incidencia de B

tienmpo sin poder canbiar nada 1 h 18
canbi o urgente que esperaba una regla de cortafuegos

Incidente 2: un aplicado erréneo con radio de dafio enorme.

un canbio en el nddulo de red se aplico sobre el estado de producci 6n
el plan proponia destruir y recrear 3 subredes

nadie | eyo el plan conpleto: tenia 340 |ineas

recursos destrui dos 41

ti empo de recuperaci én 2 h 10

El reparto resultante.

estados, tras el reparto 9
proveedor A: cimentos, red, datos, platafornma, 3 servicios
proveedor B: cimentos, red y las 3 cargas en un estado por carga

recursos por estado, nediana 110

ti empo de planificaci 6n, nedi ana 41 s

radi o de dafio del nayor red de un entorno
est ados 3 9

est ados que abarcan dos proveedores 3 0
tienpo de planificacioén 6 mn 40 41 s

un proveedor caido bl oguea el otro si no

| ineas del plan de un canbio tipico 340 28
recursos destruidos por error 41 (una vez) 0

Y la proteccion afiadida sobre los estados criticos:

cimentos, red y datos
protecci 6n contra destrucci 6n en | os recursos con datos
aprobaci 6n de dos personas para aplicar
y aviso destacado en el plan cuando hay destrucci én y recreaci 6n

pl anes con destrucci 6n detectados en 8 neses 7
de ellos, intencionados 2
de ellos, errores detenidos por el aviso 5

Cinco destrucciones evitadas por un aviso que antes se perdia entre trescientas cuarenta lineas.
Los datos entre estados.

La primera version leia el estado ajeno directamente:

| ecturas de estado ajeno 14
roturas al reorganizar un estado 3
- un recurso renonbrado internamente ronpia a dos consum dores

Y el cambio a salidas publicadas:

| o que expone todo el estado 5-9 val ores

roturas al reorganizar el interior 3 0

perm so necesari o | ectura del fichero lectura de |as salidas
ver si onado no si

La dependencia entre proveedores.

El caso concreto: un registro de nombres en A que apunta al balanceador de B.

mal un estado que abarcara | os dos, para poder referenciarlo
- era exactanente | o que caus6 el incidente 1

bien el estado de B publica | a direccion del bal anceador
la canalizacion la toma y |la pasa conp variable al estado de A
orden: B prinero, A después

etapas de | a canalizaci 6n 6
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orden decl arado si

reanudaci 6n desde | a etapa fallida si
dependenci as entre estados 11
ciclos en el grafo 0

- hubo 1, resuelto fijando el rango de red de antemano en vez
de generarlo

Las credenciales y la deriva.

i denti dad por proveedor clave estatica federada clase 159
acotada por rama y entorno no si
apl i cados a mano con credenci al es personal es 4 | mes 0
pl ani ficaci 6n programada por estado no cada 6 h, 9 estados
al erta por antigiedad de planificacioén no si
deriva detectada en 8 neses — 19

de ellas, canbi os manual es — 4

de ellas, canpos de otros control adores — 15 - excl ui dos

Y el estado propio, guardado donde corresponde:

estado de B guardado en A B

gqué pasaba si A caia no se podia arreglar B nada

ci frado, versionado y con bl oqueo parci al si, los 9

acceso al fichero de estado 4 equi pos 1 equi po por estado

A los ocho meses.

nddul os conmunes mul ti proveedor 1 0
nodul os por proveedor con interfaz igual 0 2 pares
vari abl es i gnoradas en silencio 3 0
est ados 3 9
est ados que abarcan dos proveedores 3 0
tienpo de planificacioén 6 mn 40 41 s
| ineas del plan de un canbio tipico 340 28
destrucci ones errodneas deteni das por aviso 0 5

| ecturas de estado ajeno 14 0
ciclos en el grafo de dependenci as 1 0
apl i cados a mano 4 | mes 0
estados con pl anificaci 6n progranmada 0 de 3 9 de 9

La leccion que esta clase traslada a la parte 13: el mdédulo comun exponia catorce parametros de los cuarenta y uno
disponibles y aceptaba en silencio variables que en un proveedor no hacian nada, lo que dej6é una carga tres meses sin
la retencién que creia tener. Y el reparto del estado no se hizo por elegancia: se hizo porque una incidencia en un
proveedor impidié durante setenta y ocho minutos aplicar un cambio urgente en el otro, que es exactamente el
acoplamiento que un estado compartido introduce sin que nadie lo declare.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/part-13-mul ticl oud-hybrid-di saster-recovery/163-terraformmul ti-provider-y-separacion-
de- est ados/ | ab. py

El laboratorio selecciona el motor de practica iac y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa iac-multicloud en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un plan reproducible sin secretos ni cambios inesperados. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable
Construye iac-multicloud para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un médulo multiproveedor se llena de Se intento6 abstraer recursos con formas Un mddulo por proveedor con la misma

condicionales y expone pocas opciones distintas interfaz de entradas y salidas, y una prueba
que compruebe que siguen siendo
equivalentes.

Una variable se acepta y no hace nada en uno El médulo comun la ignora en silencio Médulos separados que fallen ante una

de los proveedores entrada desconocida, en vez de ignorarla.

Una incidencia en un proveedor impide aplicar Un estado abarca los dos Reparte el estado por proveedor siempre, y

cambios en el otro guarda el estado de cada uno en su propio
proveedor.

Un aplicado erréneo destruye decenas de El estado abarca demasiado y el plan es tan Reparte por radio de dafio y ciclo de vida,

recursos largo que nadie lo lee protege los recursos con datos y destaca las

destrucciones en el plan.

Reorganizar un estado rompe a otros Los consumidores leen el estado ajeno Publica salidas con nombres estables y
completo versionadas, y lee solo eso.
Un estado deja de planificarse y nadie se Ley 13: no planificar no produce error Planificacién programada por estado con
entera alerta por antigiiedad de la Ultima ejecucion
correcta.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.

m Preguntas de comprobacién
1. ¢ Por qué falla un médulo comun para varios proveedores y qué lo sustituye?

. ¢ Cuales son los cuatro criterios para repartir el estado y cual es innegociable?

2

3. ¢Por qué el estado de un proveedor debe guardarse en ese proveedor?

4. ¢ Qué tres formas hay de pasar datos entre estados y cudl se recomienda entre equipos?
5

. ¢ Cémo se resuelve una dependencia entre proveedores sin un estado coman?
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Descargar: Parte 13 en PDF - Manual integral

~ 162 - Observabilidad y operacién entre proveedores Parte 13 - Programa 164 - Flotas Kubernetes y politicas comunes —

Evaluacion — 163 Terraform multi-provider y separacion de estados

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega iac-multicloud con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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164 — Flotas Kubernetes y politicas comunes

Parte: 13 — Multi-cloud, hibrido, migracion y recuperacion Nivel: experto - Horas estimadas: 4 Laboratorio: kubernetes -
Estado: EXECUTABLECORE
Propésito

Gobernar varios clisteres repartidos entre proveedores, regiones y entornos, cuando el coste de operarlos se multiplica
por su nimero salvo que algo los mantenga uniformes. La clase separa los motivos legitimos para tener muchos de la
proliferacién accidental, fija qué debe ser idéntico en todos y qué puede variar, y desarrolla los dos problemas que
definen una flota: el coste fijo de cada cluster, que hace caros los pequefios, y las actualizaciones, donde la aspiracién
de tener la misma versién en todas partes es imposible y lo alcanzable es una ventana acotada.

Resultados de aprendizaje
Al finalizar podras:
1. Justificar cada clUster por un motivo, y reconocer la proliferacion accidental.
2. Separar lo que debe ser idéntico en la flota de lo que puede variar.
3. Aplicar configuracion y politicas a un conjunto seleccionado por etiquetas.
4. Gestionar actualizaciones con una ventana de versiones, no con una version Unica.

5. Calcular el coste fijo por cluster y decidir con él.

Conceptos centrales

flota Conjunto de clisteres gobernados como una unidad, con configuracion y politicas comunes
aplicadas a grupos seleccionados.

coste fijo por cluster Lo que cuesta un clister antes de ejecutar nada: plano de control, agentes, cargas de sistema y
su parte de operacion.

ventana de versiones Diferencia maxima admitida entre la versiéon mas antigua y la mas reciente de la flota. Sustituye a
la version Unica, que es inalcanzable.

tren de actualizacion Orden por el que una version recorre la flota: clister de prueba, un subconjunto y el resto.

linea base Conjunto de recursos que existe en todos los clisteres: politicas, agentes, permisos y reglas de
admision.

colocacion explicita Decidir en qué cluster corre cada carga de forma declarada, en vez de repartirla automaticamente

entre clUsteres.

Modelo mental

Multi-cloud es una decision de negocio y riesgo; duplicar cada componente entre proveedores rara vez es la forma mas
confiable o econémica de lograrla.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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radio de dafie - 151/ regién o residencia - 141

ipor qué otro cliister?

provesdor  separar entomos « 13

U

.
legitimo

N

aislar un inguilino - 154

uno por equipo o por
apicacién
v
1 IDENTICO

proliferacién politicas - agentes - permisas
‘admision - red por defecto

L3
VARIA

tamafio - versién durante el
tren

aimacenamiento y entrada

fiota

tren: prueba — subconjunto
— resto
wventana de versiones acotada

v

bucle por clister - 103

ley 13: el que deja de
sincronizar no da emror

Desarrollo

1. Por qué hay muchos, y cuando sobran

Los motivos legitimos para tener varios clisteres, cada uno con su equivalente en este programa:

RADI O DE DANO un fallo grave afecta a una parte cl ase 151
REG ON O RESI DENCI A el dato no puede salir de un sitio cl ase 141
PROVEEDOR se usa més de uno clase 157
SEPARACI ON DE ENTORNOS producci 6n no conparte plano de contro

con desarrollo clase 133
Al SLAM ENTO DE I NQUILINO un cliente exige separaci 6n cl ase 154

ACTUALI ZACI ON ESCALONADA hace falta uno por del ante para probar

Y los que no lo son:

uno por equi po se resuel ve con espaci os de nonbres y perni sos
uno por aplicaci6n el coste fijo no lo justifica

«por si acaso» aparece en el inventario dos afios después

y el que nadi e recuerda por qué existe ley 20

Y el criterio que ordena la decision, que es el de la clase 148 aplicado aqui:

cada cl Uuster tiene un coste fijo
y cada uno necesita un notivo escrito
- si no hay notivo, se consolida

El coste fijo, que es lo que hace caros los cllsteres pequefios:

pl ano de control gestionado

cargas de sistemn: red, resoluci 6n de nonbres
métricas, registro, agente de politicas

agentes de seguridad y de observabilidad

margen para tolerar |a caida de un nodo

la parte de operaci 6n: actualizaci ones, ensayos
procedi m entos y guardia el mayor de todos

coste nmensual fijo

2-4 nodos equival entes
por nodo
1 nodo conp nini nD

Y la aritmética que decide:

coste fijo por cluster, orden de magnitud equi val ente a 3-5 nodos
un cl uster con 4 nodos de carga util mas del 50 % es sistem
un cl Gster con 40 nodos ~10 %

Y de ahi la regla practica:

pocos cl Usteres grandes sal en nucho més baratos que muchos pequefios
- y el notivo para tener uno pequefio tiene que val er mads que su
coste fijo
- un claster por cliente solo se sostiene si el cliente | o paga
cl ase 154
Y una consecuencia que conviene anticipar: el nimero de clisteres tiende a crecer y nunca a bajar, porque nadie

propone consolidar. La revision periddica del inventario, con el motivo de cada uno, es lo Unico que lo contiene.
2. Qué es idéntico y qué varia

Una flota se gobierna decidiendo esto y no volviendo a discutirlo:

| DENTI CO EN TODGCS

reglas de admi sién: firma verificada, canpos obligatorios clases 067, 101
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politicas de red por defecto: denegar entre espacios cl ase 135

nodel o de permi sos y grupos cl ase 159
agent es de observabilidad y su configuracién cl ase 162
etiquetas obligatorias de duefio y entorno cl ase 142
Iimtes y cuotas por espacio de nonbres cl ase 078
y las cinco fronteras absol utas cl ase 144

PUEDE VARI AR
ninero y tanafio de nodos
versi 6n, durante el paso del tren de actualizacién
cl ase de al macenam ento y control ador de entrada
configuraci 6n especifica del proveedor
y las cargas que corren en cada uno

Y lo que hace que lo idéntico siga siéndolo:

se declara una vez y se aplica a un CONJUNTO sel ecci onado por etiquetas
«todos | os de producci 6n»
«todos | os del proveedor B»
«todos | 0os que sirven a clientes europeos»

- y afiadir un cldster con esas etiquetas |o incorpora solo

Y la advertencia que arrastra, porque esto es la clase 103 multiplicada:

cada cl uster tiene su bucle de reconciliacion
- un cldster que deja de sincronizar NO da ningdn error ley 13
- y se queda con |a configuraci é6n de hace semanas, incluidas

| as politicas de seguridad

Y por eso la sefial obligatoria es la misma de la clase 103, ahora por cluster:

antigiiedad de la altim reconciliacio6n correcta, POR CLUSTER
y un panel que nuestre, para cada uno, si estéa al dia

Y una comprobacién que va mas alla y que casi nadie hace:

no basta con que el bucle diga que aplico
hay que COVPROBAR EL RESULTADO en cada cl Gster
cexiste la regla de adm si 6n?
cesta la politica de red por defecto?
;se rechaza una imagen sin firmr?
- son |as pruebas negativas de |a clase 144, ejecutadas en TODOS

Y el motivo: un bucle puede estar sincronizado y la politica no estar activa, porque un componente fallé al arrancar o

porgue alguien cred una excepcion local.

3. Actualizar una flota

Aqui esta la carga operativa real, y empieza por aceptar algo:

LA M SMA VERSI ON EN TODAS PARTES ES | NALCANZABLE
| os proveedores publican y retiran versiones en cal endarios distintos
| as actualizaci ones del plano de control gestionado se imponen
y una flota de nueve cl Usteres nunca estéa toda igua

Lo alcanzable es acotar la diferencia:

VENTANA DE VERSI ONES
«entre la mAs antigua y la mas reciente, conp mAxi N una versi 6n nmenor »
-~ y eso si se puede vigilar y hacer cunplir

Y el orden en que una version recorre la flota:

TREN DE ACTUALI ZACI ON

1. un claster de prueba, sin trafico real di as
2. un cl Gster de producci 6n de bajo riesgo 1 semana
3. el resto, por grupos 2-3 semmnas

-~ y entre etapas, tienpo suficiente para que aparezca lo que falla
Y lo que hay que comprobar en cada etapa, mas alla de que arranque:

| as cargas siguen funci onando: canario y objetivos cl ases 102, 126
| as APl que se usan siguen existiendo
- las versiones retiran API, y una carga que |as use dejara de aplicar
| os conpl ementos y control adores son conpati bl es
y |l os agentes de observabilidad y seguridad siguen reportando

Y la comprobacion que ahorra la mayoria de los disgustos:
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antes de actualizar, buscar en TODOS |l os cl Usteres el uso de AP

que la version nueva retira

- se puede hacer con |l as herram entas del propio orquestador

- y lo que aparece sienpre son manifiestos antiguos y conpl enent os
de terceros

Y la parte que se olvida:

| os nodos se actualizan aparte del plano de contro
- y la diferencia entre anbos tiene un linmte adnmitido
- superarl o produce fallos dificiles de diagnosticar

Y el ensayo correspondiente, del catalogo de la clase 131:

actual i zar un cl Gster de prueba y conprobar que |as cargas

sobrevi ven al drenaje de nodos

- y ahi se descubre quién no tolera que |l e nuevan | as instancias:
ausenci a de presupuesto de interrupci 6n, term naci 6n sucia
o estado | ocal escondido clases 079, 146

Y una cifra que conviene tener para dimensionar el esfuerzo:

actual i zaci ones al afio por cl Uster 3-4
cl Gsteres 9
actual i zaci ones al afio en total 27- 36

-~ es la carga que justifica automatizar el tren entero
4. Colocar cargas y medir la flota

Doénde corre cada carga conviene decidirlo de forma explicita:

COLOCACI ON EXPLI CI TA
| a decl araci 6n dice a qué clUster o grupo va clase 103
+ previsible, auditable y facil de razonar
- hay que decidirlo

REPARTO AUTOVATI CO ENTRE CLUSTERES
un conponente deci de dénde col ocar segln capaci dad
+ aprovecha nej or
- la carga puede noverse sin que nadie | o espere
- los datos NO se nueven con ella ley 21
-y el diagnéstico se conplica: «¢dénde esté corriendo esto?»

Y la posicion honesta: el reparto automéatico entre clisteres rara vez compensa, porque el estado y la latencia atan la
carga a un sitio, y porque el aprovechamiento se consigue mejor con menos clisteres y mas grandes.

Donde si encaja algo parecido:

la misma carga despl egada en VARIOS clUsteres a la vez, con reparto
de trafico por delante

- eso no es col ocaci 6n automética: es replicaci 6n decl arada

-~ y es la base del activo-activo de |la clase 168

Lo que hay que medir de una flota, ademas de lo de cada cluster:

clisteres, y el nmotivo escrito de cada uno

antigledad de la Ultim reconciliacion, por cluster

resul tado de | as pruebas negativas, por cllster

versi 6n del plano de control y de |os nodos, y |la ventana

clisteres fuera de la ventana de versiones

coste fijo por cluUster y proporci6n sobre su coste tota

cargas por cluUster y aprovecham ento

y cl Gsteres sin ninguna carga ley 20

La ultima suele dar sorpresas: un cluster vacio sigue costando su parte fija.

Y el gobierno que mantiene la flota acotada:

crear un clister exige un notivo del catal ogo y un duefio
cada cl uster se revisa al menos una vez al afio
y el que no tiene notivo vigente se consolida o se apaga

Y la lista de comprobacion de la clase:

cada cluster tiene un notivo escrito y un duefio

no hay cl Gsteres por equi po ni por aplicaci6n sin mas notivo
esta cal cul ado el coste fijo por clister

esta escrito qué es idéntico en toda la flota y qué puede vari ar
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m o idéntico se aplica por seleccion de etiquetas, no cluster a cllster
m hay alerta por antigledad de reconciliacio6n, por cluster

m | as pruebas negativas se ejecutan en TODOS, no solo en uno

m existe ventana de versiones declarada y se vigila

m hay tren de actualizacion con etapas y tienpo entre ellas

m se busca uso de APl retiradas antes de cada actualizaci 6n

m se ensaya el drenaje de nodos y sus efectos en |as cargas

m | a colocaci 6n de cargas es explicita

m se revisa el inventario y se consolida | o que sobra

Y el cierre que enlaza con la clase siguiente: hasta aqui, todo ocurre en nubes publicas. Cuando parte del sistema vive
en instalaciones propias o en el borde —con conectividad peor, hardware que hay que mantener y sitios sin nadie que
los atienda— aparecen problemas distintos, y son la materia de la clase 165.

Ejemplo trabajado

CloudShop tiene nueve clisteres repartidos entre dos proveedores. El ejercicio empieza inventariando por qué existe
cada uno y termina con seis, tras descubrir que uno llevaba seis semanas sin recibir configuracion.

El inventario, con el motivo de cada uno.

cl Gster noti vo decl ar ado ¢Jlegitim?
A- producci on- eu producci 6n pri nci pal si
A- producci on- eu- 2 radi o de dafio si
A- preproducci on separaci 6n de entornos si
A-desarrollo separ aci 6n de entornos si
A- dat os «el equi po de datos queria

el suyo» no
A-anti guo nadi e | o recordaba no
B- pr oducci on- eu proveedor y residencia si
B-cliente-x ai sl am ento de inquilino si
B- pruebas pruebas de portabilidad - 158  si

Y el coste fijo, calculado:

coste fijo por cluster, nedido

pl ano de control gestionado ~90 €/ mes
cargas de sistena (3 nodos equival entes) ~310 €/ nmes
agent es por nodo ~40 €/ mes
mar gen de un nodo ~100 €/ nes
EEEEEEEEERN
~540 €/ mes
coste fijo de los 9 ~4. 860 €/ nmes

Y los dos sin motivo:

A- dat os 4 nodos, 2 cargas que caben en el principa
coste total 810 €/ mes, de los que 540 son fijos - 67 %
A-anti guo 2 nodos, 0 cargas desde hacia 8 neses ley 20

coste 620 €/ nes

consol i dados y apagado
ahorro 1.430 €/ nes
cl Gsteres 9 . 7

Y después, dos mas:

B- pruebas se sustituy6 por un cluister efinmero creado por la
prueba de portabilidad y destruido al term nar clase 104
coste 540 €/ mes - 12 €/ nes

A-preproduccion y A-desarrollo se unieron con espaci os de nonbres
y cuotas separadas; el notivo era separaci 6n de entornos,
y desarroll o no necesita plano de control propio

coste 1.080 €/ mes - 540 €/ nes
cl Gsteres finales 6
coste fijo total 4.860 €/ mes - 3.010 €/ nes

El clster que llevaba seis semanas sin sincronizar.

Al montar el panel de flota:

cl uster Gl tima reconciliacioén correcta
A- producci on- eu hace 4 mn
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A- producci on- eu- 2 hace 6 mn

A- preproducci on hace 3 mn
B- pr oducci on- eu hace 5 mn
B-cliente-x HACE 42 Di AS
A-anti guo hace 187 dias

Y qué significaba en el cluster del cliente:

canbi os de politica no aplicados 14
de ellos, de seguridad 6
incluida la regla de adm si6n de firma verificada clases 067, 101
versi 6n de | os agentes de observabilidad 3 versiones atras
causa un perm so caducado del agente de reconciliaci6n
tienmpo sin que nadie | o supiera 42 di as

Seis cambios de politica de seguridad sin aplicar en el clister de un cliente que exigia aislamiento, y ningin error en
ninguna parte. Es la ley 13, en su version de flota.

alerta por antigiedad de reconciliaci6n no si, por cluster
unbr al — 30 nin
pruebas negativas ejecutadas en 1 cl aster 6 cl Usteres
fallos encontrados al ejecutarlas en todos — 4

- 3 en B-cliente-x, por lo anterior
- 1 en A-produccion-eu-2: una excepci 6n |ocal que nadie recordaba

Y el cuarto es el que justifica comprobar el resultado y no solo el estado del bucle: el bucle decia que estaba
sincronizado y la politica no estaba activa, por una excepcion creada a mano meses antes.

Las versiones.

situaci 6n inicial

versi ones distintas del plano de control 4
diferencia entre la mas antigua y |l a mas nueva 3 nenores
cl isteres con nodos fuera del nmargen admtido 2
vent ana decl ar ada no habia 1 versi 6n nenor
cl isteres fuera de |la ventana 3 0
tren de actualizaci 6n no habia 3 etapas
tienpo entre etapas — 7 dias
actual i zaci ones al afio ~24 ~18
aut omat i zadas 0 % 90 %

Y la comprobacion previa, que se afiadio al tren:

busqueda de uso de APl retiradas, en los 6 clUsteres

prinera ejecuci6n hal | azgos: 31
mani fi estos antiguos de 2 cargas 18
dos conpl enmentos de terceros 11
un trabaj o progranmado 2

actual i zaci ones que habrian fallado sin corregirlo 2

Y el ensayo de drenaje, que revel6 lo previsible:

drenar un nodo a propésito, en preproduccién

cargas sin presupuesto de interrupci6n 4
cargas con term naci 6n sucia 2 cl ase 146
cargas con estado | ocal 1

tras corregirlas, drenaje sin efecto observable

La colocacion.

propuesta inicial un conponente que repartiera cargas entre cl Usteres
segun capaci dad
analisis | os datos de cada carga estan en un proveedor
y una regi 6n concretos ley 21
nmover la carga sin los datos nmultiplica la |latencia
y el coste de salida clase 161
deci si 6n col ocaci 6n explicita, declarada cl ase 103
excepci 6n | a carga del flujo de conpra se despliega en |os

dos cl usteres de producci 6n de A, con reparto
de trafico por delante
- replicaci 6n decl arada, no col ocaci 6n autongtica

Lo que se mide de la flota.

cl Ust eres 9 6
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con notivo escrito y duefio 3 de 9 6 de 6

coste fijo total 4.860 € 3.010 €
proporci 6n del coste que es fijo 34 % 19 %
cl Gsteres sin ninguna carga 1 0
reconciliaci 6on vigil ada no si

el mas desactual i zado 42 di as 18 min
pruebas negativas en todos no si
vent ana de versiones 3 nenores 1 nenor
cl isteres fuera de |la ventana 3 0
revi si 6n anual del inventario no si

La leccién que esta clase traslada a la parte 13: dos de los nueve cllsteres no tenian ningln motivo y costaban mil
cuatrocientos treinta euros al mes, de los que la mayor parte era coste fijo: un cllster pequefio gasta mas en existir que
en trabajar. Y el hallazgo grave no fue de coste: el clister de un cliente que exigia aislamiento llevaba cuarenta y dos

dias sin recibir configuracion, incluidas seis politicas de seguridad, sin que nada diera error; y una de las cuatro

comprobaciones que se ejecutaron después reveld que un bucle sincronizado no garantiza que la politica esté activa.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/ part-13-mnulticloud-hybrid-di saster-recovery/ 164-fl ot as- kuber net es-y-politicas-comnes/

| ab. py

El laboratorio selecciona el motor de practica kubernetes y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.
1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa fleet-kubernetes en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es manifiestos declarativos con estado observado. Ademas, la entrega debe incluir el comando

ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye fleet-kubernetes para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda

falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con codigo 0 y genera JSON valido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El coste de la plataforma crece mas deprisa
que la carga

Un cluster tiene politicas antiguas y nadie lo
sabe

El bucle dice que estéa al dia y una politica no
esta activa

Una actualizacién rompe cargas que llevaban
afios funcionando

Se persigue tener la misma version en todos y
nunca se consigue

Nadie sabe en qué clister corre una carga

m Seguridad, éticay costo

Muchos clisteres pequefios, cada uno con su
coste fijo

Ley 13: su bucle de reconciliacion dej6 de
sincronizar y eso no produce error

Un componente fall6 al arrancar o hay una
excepcion local

La version nueva retira APl que esos
manifiestos usan

Los calendarios de los proveedores no
coinciden y las actualizaciones gestionadas
se imponen

Se reparte automaticamente entre clisteres

Calcula el coste fijo por clister, exige un
motivo escrito para cada uno y consolida lo
que no lo tenga.

Alerta por antigliedad de reconciliacién por
cluster, y panel de flota con el estado de
todos.

Ejecuta las pruebas negativas en todos los
clusteres, no solo en uno; comprueba el
resultado, no el estado del bucle.

Busca uso de API retiradas en toda la flota
antes de actualizar, y avanza por un tren con
etapas y tiempo entre ellas.

Declara una ventana de versiones y vigila
quién se sale de ella.

Colocacion explicita y declarada; si hace falta
redundancia, despliega en varios a la vez con
reparto de trafico por delante.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Qué motivos justifican un clister mas y cuales no?
. ¢ Por qué un clister pequefio es caro, y qué proporcién de su coste es fija?
. ¢ Qué debe ser idéntico en toda la flota y como se aplica?

. ¢ Por qué no basta con que el bucle diga que esta sincronizado?

. ¢ Por qué la misma version en todas partes es inalcanzable y qué se declara en su lugar?

» Kubernetes (2025). Version skew policy — diferencias admitidas entre plano de control y nodos.
<https://kubernetes.io/releases/version-skew-policy/>

» Kubernetes (2025). Deprecated API migration guide — detectar uso de API retiradas antes de actualizar.
<https://kubernetes.io/docs/reference/using-api/deprecation-guide/>

 Argo CD (2025). ApplicationSet: cluster generators — aplicar configuracion a conjuntos seleccionados por
etiquetas. <https://argo-cd.readthedocs.io/en/stable/operator-manual/applicationset/Generators-Cluster/>

» Google Cloud (2025). Fleet management and policy consistency — flota, linea base y politicas comunes.
<https://cloud.google.com/kubernetes-engine/fleet-management/docs>

* CNCF (2025). Multicluster management patterns — colocacion explicita frente a reparto automatico.

<https://www.cncf.io/reports/>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 13 en PDF - Manual integral
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~ 163 - Terraform multi-provider y separacion de estados = Parte 13 - Programa 165 - Nube hibrida, edge y conectividad privada —

Evaluacién — 164 Flotas Kubernetes y politicas comunes

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega fleet-kubernetes con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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165 — Nube hibrida, edge y conectividad privada

Parte: 13 — Multi-cloud, hibrido, migracion y recuperacion Nivel: experto - Horas estimadas: 4 Laboratorio: hybrid -
Estado: EXECUTABLECORE
Propésito
Disefiar para la parte del sistema que no vive en una nube publica: instalaciones propias y sitios remotos donde el
hardware es tuyo, la capacidad no crece sola, la conexién es peor o intermitente y no hay nadie a quien pedirle que
toque un cable. La clase interroga los motivos con el método de la clase 157, desarrolla el problema central —funcionar
sin conexion y reconciliar al volver, que es la ley 21 en su forma mas dura— y trata los dos riesgos que no existen en la
nube: una actualizacion que deja un sitio inaccesible y un disco que alguien se puede llevar.
Resultados de aprendizaje
Al finalizar podras:

1. Interrogar los motivos para tener algo fuera de la nube publica.

2. Situar cada emplazamiento por quién puede tocarlo y en cuanto tiempo.

3. Disefiar para operar sin conexion y reconciliar al recuperarla.

4. Actualizar sin poder acceder al sitio si la actualizacion falla.

5. Proteger un equipo al que alguien tiene acceso fisico.

Conceptos centrales

operacion sin conexiéon Capacidad de seguir prestando servicio cuando el enlace con el centro se pierde,
decidiendo con estado local.

propiedad del dato por emplazamiento Cada sitio es el escritor de sus propios datos. Es lo que evita conflictos al
reconciliar.
tiempo hasta que alguien lo toca Cuanto se tarda en tener a una persona delante del equipo. Decide qué se

puede arriesgar en una actualizacion.

vigilante de arranque Mecanismo que revierte a la version anterior si la nueva no logra funcionar. Es lo
gue impide dejar un sitio inaccesible.

guardar y reenviar Acumular telemetria y hechos localmente y enviarlos cuando haya enlace, en vez
de perderlos.

acceso fisico Amenaza que no existe en una nube publica: alguien puede llevarse el equipo o
su disco.

Modelo mental

Multi-cloud es una decision de negocio y riesgo; duplicar cada componente entre proveedores rara vez es la forma mas
confiable o econémica de lograrla.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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ipor qué fuera de s nube? emplazsmiento sin conexién

12 nube e5 carz

“ ) -
Iegitma hacer 12 cuenta ates - 142 GLEIRE T decide con estado LOCAL
yen i tiempo?

dias 0 nunca

vigilante de arranque. &l sitio o5 dusfio de sus datas
y doble particién un solo escritor- ley 21

Desarrollo

1. Por qué algo vive fuera

Los motivos, con la pregunta de siempre:

LATENCI A QUE LA Fi SI CA | MPI DE
un control industrial que necesita responder en mlisegundos
un termnal de venta que no puede esperar 80 ns por cada |ectura
¢qué pasa si no? el proceso no funciona
- so6lido, y se conprueba con ndmeros, no con inpresiones

VOLUMEN QUE NO SE PUEDE ENVI AR
video, sensores a alta frecuencia, inmagenes neédicas
;qué pasa si no? el enlace no da, o el coste de salida es
prohi bitivo cl ase 161
- so6lido, y la respuesta suele ser procesar en el sitio y enviar
el resultado, que es la regla numero uno de |la clase 161

NORMA O SOBERANI A
dat os que no pueden salir de un edificio o de un pais clase 141
- so6lido

DEBE FUNCI ONAR SI N CONEXI ON
una tienda no puede dejar de cobrar porque se caiga la |linea
- so6lido, y es el que define el disefio: apartado tercero

I NVERSI ON EXI STENTE CON VI DA UTI L
hay hardware conprado que aun sirve
- legitino, y es tenporal: tiene fecha

«LA NUBE ES CARA»
jconparado con qué? con el coste total: hardware, espacio,
energia, repuestos, personal, renovacién
- hay casos donde es cierto, y la cuenta hay que hacerla entera
cl ase 143

Y el criterio que ordena la decision, igual que en la clase 157:

cada enpl azam ento fuera de |la nube tiene un notivo escrito
y o que no |l o tenga, se consolida

El espectro, que decide casi todo lo demas:

UBI CACI ONES DE BORDE DEL PROVEEDOR
el proveedor pone y mantiene el hardware; tu despliegas
- operable casi cono | a nube

EQUI PO GESTI ONADO EN TUS | NSTALACI ONES
el proveedor lo mantiene y actualiza; esta en tu edificio
- operaci 6n conoci da, y depende de un contrato

HARDWARE PROPI O EN UN CENTRO DE DATOS
- capacidad fija, repuestos, y personal

HARDWARE PROPI O EN UN SITIO SIN NADI E

un armari o en una tienda, un cuadro en una fabrica
- el caso duro, y el que define esta clase
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Y la variable que hay que anotar para cada emplazamiento:
¢QUI EN PUEDE TOCARLO Y EN CUANTO TI EMPO?

m nut os alguien en el edificio, formdo
hor as un técnico que se despl aza

di as hay que contratar a al guien
nunca no hay acceso posible

- y de esa respuesta depende cuanto se puede arriesgar en cada canbio

2. Funcionar sin conexion

Es el requisito que define el disefio, y su consecuencia es directa:

si el sitio debe seguir funcionando sin enl ace

el sitio decide con estado LOCAL

- y por tanto ESCRI BE | ocal nente

- y entonces, ¢quién es el duefio de ese dato? ley 21

Y la respuesta que evita el problema de la clase 149:

CADA EMPLAZAM ENTO ES DUENO DE SUS PROPI OS DATOS
las ventas de esta tienda | as escribe esta tienda
el inventario de este almacén | o escribe este al macén
- un solo escritor por dato, aunque haya 400 sitios
- y el centro es un CONSUM DOR que agrega, no una autoridad

Y lo que se replica en cada sentido:

del centro al sitio cat al ogo, precios, reglas, configuracioén
- lectura; el sitio no los nodifica
del sitio al centro hechos: ventas, novim entos, nediciones

- un sentido, con hechos y no con estado
clases 115, 161

Y lo que hay que resolver para lo que no se puede partir:

el inventario de un producto que se vende en la tienda y en la web
- dos escritores: el problenma rea

sal i das honest as

reservar un cupo por tienda: cada una escribe su cupo - partir
aceptar sobreventa y conpensar cl ase 149
0 exigir conexi 6n para esa operaci 6n concreta

- y hay que decidirlo por operaci én, no en general

Al recuperar la conexion, lo que ocurre y cémo se gestiona:

el sitio tiene una cola de hechos acumul ados cl ase 116
con identificadores propios y orden |oca

se envian, y el centro los aplica de fornma i denpotente

y el centro envia |lo que canbié mentras tanto

Y los tres problemas que aparecen siempre:

AVALANCHA AL RECONECTAR

400 sitios recuperan a la vez tras un corte regiona
- y todos envian su cola

- hace falta variacion aleatoria y limtaci 6n de caudal clases 111, 130

COLA QUE CRECE SIN LIiMTE
un sitio que |leva dos semanas sin enlace
- la cola debe estar acotada y decidir qué se descarta
- normal mente: nada de |lo que sea dinero, y si la telenetria

RELQIES
un sitio sin conexi 6n pierde sincronia cl ase 149
- el orden se decide con contadores |ocales, no con narcas de tienpo

Y una decision que conviene tomar de antemano:

;qué NO se puede hacer sin conexi 6n?
y qué se le dice a |la persona que esta delante del termna

- un nmensaje claro vale mds que un fallo silencioso

3. Actualizar sin poder ir

Aqui esta el riesgo que no existe en la nube:
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una actualizaci 6n que falla al arrancar deja el sitio inaccesible
y no hay consola rempta, ni se puede recrear |la instancia

Y el modelo que funciona es el de la clase 103, con dos afiadidos:

EL SITIO TIRA, no se le enpuja
un agente | ocal consulta qué versi 6n debe tener y se actualiza
- funciona con conexiones intermtentes y detras de cortafuegos
- y no hace falta al canzar 400 sitios desde fuera

VI G LANTE DE ARRANQUE
si la versi én nueva no consigue funcionar en N m nutos,
se vuelve a la anterior automati canmente
- doble particion o inmagen anterior conservada
-~ es |l o Unico que inpide dejar un sitio nuerto

DESPLI EGUE POR GRUPCS
1 sitio - 5sitios - 10 % - resto clase 102
con tienpo entre etapas suficiente para que aparezcan |los fallos
-~ y con criterio de parada automatico

Y las comprobaciones que el vigilante debe hacer antes de dar por buena una version:

sarranca el sistema?

carranca |l a aplicaci 6n?

¢responde su conprobaci 6n de sal ud profunda? cl ase 151
spuede hablar con el centro, o al nenos funcionar sin él?

- y solo entonces se narca |l a versi6n conp buena

Y dos precauciones mas:

NUNCA ACTUALI ZAR EL CONJUNTO ENTERO A LA VEZ, aunque parezca trivia
incluida la configuraci 6n: un valor mal puesto tiene el msno
efecto que una inagen rota

Y UN CAM NO MANUAL QUE FUNCI ONE SI N RED
una forma de que alguien en el sitio restaure una versi 6n conoci da
- un nedio de arranque, un botén, un procedim ento de una pagi na
- y probado con al guien que no sea quien |lo escribid clase 128

Y el ensayo correspondiente, del catalogo de la clase 131:

despl egar a prop6sito una versi 6n que no arranca en un sitio de prueba
irevierte el vigilante?
¢en cuanto tienpo?
jqueda registro y avisa?

La capacidad, que tampoco se comporta como en la nube:

no hay autoescal ado: | o que hay es | o que hay

- se dinmensiona para el pico conocido, con nmargen clase 129
- y la degradaci 6n bajo sobrecarga hay que disefarla
descartar, encolar o reducir funciones cl ase 130

y el fallo de hardware no se recrea: hay que tener repuestos
- 0 aceptar que ese sitio queda fuera hasta que |l egue uno
- y eso es una cifra que hay que escribir, no una sorpresa

4. Acceso fisico y visibilidad

El acceso fisico cambia el modelo de amenazas, y es donde el cifrado en reposo deja de ser una casilla:

en una nube publica el disco no se |o puede |Ilevar nadie <clase 136
en un armari o de una tienda si

Y las defensas, con la honestidad de la clase 136:

Cl FRADO EN REPCSO aqui si protege del escenario rea
y la clave no puede estar en el misnp disco
- mbdul o de plataforma en el equipo, o clave que se obtiene
del centro al arrancar y no se persiste
- y entonces, sin conexién no arranca: hay que decidirlo

ARRANQUE VERI FI CADO gue no se pueda sustituir el sistema

CREDENCI ALES CORTAS |l o que haya en el equi po debe caducar cl ase 137
- una credencial robada de un term nal debe servir horas, no afios
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- y la identidad del sitio debe poder revocarse desde el centro

M NI MO PRI VILEG O PCR SITIO clase 134
el term nal de una tienda solo puede escribir lo de esa tienda
- y eso | o conprueba el CENTRO, no el term na

SIN PUERTOS DE ADM NI STRACI ON EXPUESTCS
y acceso renmpto solo iniciado desde el sitio hacia fuera

Y la regla que resume el modelo:

el equi po del enplazanm ento NO ES DE CONFI ANZA
- todo |l o que envia se valida en el centro
- y conproneter un sitio debe al canzar solo a ese sitio clase 133

La visibilidad, con el ancho de banda como restriccién:

no se puede enviar telenetria conp desde |a nube cl ase 162

- agregar mucho mas agresivanente en el sitio

- guardar y reenviar: acumular y enviar cuando haya enl ace

- y priorizar: los errores y | os hechos de negocio antes que |as neétricas

Y la alerta imprescindible, que es la ley 13 en su forma mas literal:

un sitio que deja de reportar no genera ninguin error
-~ alerta por ANTI GUEDAD del ultimo informe, por enplazaniento
- y distinguir «no hay enlace» de «el equi po esta apagado o roto»

Y las cifras que se vigilan en una red de emplazamientos:

sitios que no reportan, y desde cuando

sitios fuera de | a ventana de versiones cl ase 164
tamafio de | a col a pendiente de enviar, por sitio

tiempo nmedi o sin conexién, por sitio

sitios con hardware en fallo y sin repuesto

y sitios sin notivo vigente para existir ley 20

Y la lista de comprobacién de la clase:

cada enpl azam ento tiene un notivo escrito y con fecha si es tenpora
esta anotado qui én puede tocarlo y en cuanto tienpo

esta decidido qué funciona sin conexi6n y qué no

cada sitio es duefio de sus datos: un solo escritor

|l o que no se puede partir tiene una decisio6n explicita

| os hechos se envian con cola acotada e idenpotencia

la reconexi 6n tiene variacion aleatoria y limtacion de cauda

el orden local no depende de narcas de tienpo

la actualizacion la tira el sitio, por grupos y con vigilante de arranque
exi ste un cam no manual de recuperaci 6n, probado

esta di nmensionada | a capacidad y escrita | a degradaci 6n

hay politica de repuestos y un plazo escrito

el disco esta cifrado y la clave no vive en é

| as credenciales del sitio caducan y se pueden revocar

el centro valida lo que Ilega y acota | o que un sitio puede tocar
hay al erta por antigledad del altinmo informe, por enplazamento

Y el cierre que enlaza con la clase siguiente: con cargas en varias hubes y en emplazamientos propios, queda la
pregunta que la parte lleva aplazando desde la clase 157: qué se hace cuando se pierde uno de esos sitios entero, con
qué plazo y con qué pérdida. Es la materia de la clase 166.

Ejemplo trabajado

CloudShop opera 340 tiendas con terminales de venta propios. El ejercicio parte de un requisito claro —cobrar sin
conexién— y termina con dos hallazgos: una actualizacion que dejo doce tiendas inoperativas y un disco que
desaparecio.

Los motivos, interrogados.

1. «los term nal es deben cobrar sin conexi 6n»

Jgqué pasa si no? la tienda cierra cuando falla la Iinea
cortes nedidos en 12 neses 41 tiendas, 3,2 h de nedia
ventas perdi das si no funcionara ~180. 000 €/ afio

-~ SOLIDO, y define el disefio

2. «el video de las camaras no se puede subir»
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vol umen 2,1 TB/dia por tienda
coste de subirlo i nvi abl e clase 161
- SOLIDO se procesa en el sitioy se envia el resultado

3. «el hardware ya esta conprado»
vida util restante 2 afios
~ LEG TIMD Y TEMPORAL: con fecha

4. «la nube es cara para esto»
cuenta conpl eta har dwar e, energia, repuestos, técnico
y renovaci 6n cada 4 afios
- no era cierto para el procesam ento de video
si para el termnal, por el motivo 1

El quién puede tocarlo.

tiendas con personal formado en el sitio 0
tiempo hasta tener a un técnico del ante, nedi ana 26 horas
tiempo en tiendas rurales 3 dias

- una actualizaci 6n que deje un equi po nuerto cuesta
de nedia, un dia de cierre de esa tienda

El disefio sin conexion.

duefio de cada dato

ventas de la tienda la tienda ley 21
inventario de la tienda la tienda

cat al ogo y precios el centro (solo lectura)
clientes y fidelizaci6n el centro (solo lectura

con caché | ocal)
Y el caso que no se podia partir:

inventario de un producto vendido en tienda y en |la web
dos escritores conflicto

deci si 6n cupo por tienda
el centro asigna un cupo a cada tienda cada noche
la tienda escribe solo sobre su cupo
si se agota, el term nal exige conexién para vender mas

vent as bl oqueadas por cupo agotado sin conexi 6n, en 12 neses 19
- frente a la alternativa: sobreventa y conpensaci én

La reconexion, y la avalancha.

prinmer corte regional tras el despliegue

ti endas af ectadas 112

duraci 6n del corte 41 min

al restablecerse, todas enviaron su cola a la vez

peticiones por segundo en el centro 3. 400

capaci dad 1. 200

resul t ado el centro se satur6 9 minutos
variaci 6n al eatoria al reconectar no 0-120 s
l'imtaci 6n de caudal por sitio no 50 hechos/s
col a acot ada no 10. 000 hechos
qué se descarta al |lenarse — telemetria, nunca

vent as

pico al reconectar 112 tiendas 3. 400/ s 940/ s
sat uraci 6n del centro 9 mn 0

La actualizacién que dejo doce tiendas fuera.

06: 00 se despliega una version nueva del termnal a las 340 tiendas
06: 04 12 tiendas no arrancan: un control ador de la inpresora fisca
i nconpati bl e con el nucl eo nuevo
06: 04 esas tiendas no pueden cobrar
08:30 abre la prinmera; |lamada a soporte
(las tiendas abren a las 9:00)
09:10 se decide enviar técnicos

primera tienda recuperada 11: 20
ultima tienda recuperada siguiente dia
vent as perdi das ~14.000 €

Y los tres fallos que lo permitieron:
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se desplegé a las 340 a |la vez
no habia vigilante de arranque: |a version rota se quedo
y no habia cami no nmanual: el técnico tuvo que |levar un equi po

despl i egue todas a la vez 1 -5 -5 10 % - resto
tiempo entre etapas — 24 h
vigilante de arranque no si, revierte en 6 nmin
dobl e partici6n no si
cam no manual sin red no nedi o de arranque

y guia de 1 pagina
criterio de parada automatico no > 2 %de fallos

ensayo: despl egar una versi 6n que no arranca

ti endas afectadas 12 (real) 1 (ensayo)
tiempo hasta revertir 26 h 6 mn
i ntervenci 6n humana si no

Y el camino manual se probo con alguien que no lo escribid, segun la clase 128:

preguntas durante |a prueba 9
-~ 4 de perm sos, 3 de donde esta el nedio, 2 de qué hacer si falla
tras corregir la guia 0

El disco que desaparecio.

robo en una tienda; se |levaron el equipo del armario
conteni do del disco

ventas |ocales de los ultinps 90 dias si
datos de clientes de esas ventas si
credenci al es del termnal hacia el centro si
cifrado en reposo no

Y la respuesta, que fue la de la clase 137:

rotar la credencial del terminal, revocada en 40 min
corregir el mecani sno
pur gar no aplicable

revi sar uso ni ngun acceso con esa credencial tras el robo

Y las correcciones, que son la excepcion honesta de la clase 136:

cifrado en reposo del disco no si
dénde vive la clave — nbdul o del equi po
no en el disco
arranque verificado no si
credenci al del term nal per manent e caduca en 24 h,
renovada al conectar
gué puede escribir esa credenci al casi todo sol o datos de su tienda
revocaci 6n desde el centro manual , 40 min i nmedi at a
qué al canzaria un equi po robado datos de 90 dias datos cifrados
+ credenci al y credenci al
caducada

Y la decision que hubo que tomar y escribir:

si la clave la diera el centro al arrancar, un equipo sin conexién

no podria arrancar tras un corte de |uz

- y eso incunple el requisito 1

- decision: clave en el mbdul o del propio equipo, |ligada al arranque
verificado

- conprom so aceptado: quien robe el equi po ENTERO y consiga
arrancarl o podria leer; quien solo se Ileve el disco, no

La visibilidad.
telemetria enviada por tienda 1,4 GB/dia 12 MB/dia
céno en bruto agregada en el sitio,
guardar y reenviar
alerta por antigiedad del dltino infornme no si, >30 mn
distinguir sin enlace de equi po apagado no si
tiendas sin reportar, detectadas en 12 neses — 31
de ellas, cortes de linea — 26
de ellas, equipo averiado — 5

- detectadas de nmedia 4 h antes de que la tienda |l anara
A los doce meses.

ti endas con operaci 6n sin conexi 6n 340 de 340 340 de 340
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escritores por dato 2 (inventario) 1

saturaci 6n del centro al reconectar 9 mn 0

despl i egue todas a la vez por grupos
vigilante de arranque no si

tiendas inoperativas por una actualizaci én 12 0

cam no nmanual probado no si

ci frado en reposo no 340 de 340
credenci al es permanentes en tiendas 340 0

al cance de un equi po robado dat os + credenci al nada
telemetria por tienda 1,4 GB/dia 12 MB/dia

averia detectada antes de la |l anmmda no 4 h antes, de nedia

La leccion que esta clase traslada a la parte 13: los dos incidentes que costaron dinero no fueron de arquitectura
distribuida: fueron una actualizacion desplegada a trescientas cuarenta tiendas a la vez sin forma de revertir, y un disco
sin cifrar en un armario al que cualquiera podia llegar. Y el requisito que definié todo el disefio —cobrar sin conexion—
se resolvid con la misma regla que la clase 147 dio para los contextos: que cada sitio sea el Unico escritor de sus datos,
con un cupo asignado para lo Unico que no se podia partir.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/part-13-nulticl oud-hybrid-di saster-recovery/ 165- nube- hi bri da- edge-y-conecti vi dad-
privada/l ab. py

El laboratorio selecciona el motor de practica hybrid y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa arquitectura-hibrida en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una topologia hibrida con dependencia y modo degradado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye arquitectura-hibrida para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
* [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Al restablecerse la conexion, los sitios saturan
el centro

Una actualizacion deja sitios sin servicio y no
hay forma de llegar a ellos

Al reconciliar aparecen conflictos entre el sitio
y el centro

Un equipo robado da acceso al sistema

Un sitio lleva dias sin funcionar y nadie lo
sabe

Se decide sacar cargas de la nube porque es
cara

m Seguridad, éticay costo

Todos envian su cola a la vez, sin variacion ni
limite

Se desplego a todos a la vez, sin vigilante de
arranque ni camino manual

Dos escritores para el mismo dato

Disco sin cifrar y credenciales permanentes
en el sitio

Ley 13: dejar de reportar no produce ningin
error

No se hizo la cuenta completa: hardware,
energia, repuestos, personal y renovacion

Variacién aleatoria al reconectar, limitacion de
caudal por sitio y cola acotada con criterio de
descarte.

Despliegue por grupos con tiempo entre
etapas, reversion automéatica si la version no
arranca y un procedimiento manual sin red,
probado.

Cada sitio es duefio de sus datos; lo que no
se pueda partir, resuélvelo con cupos o exige
conexion para esa operacion.

Cifrado con la clave fuera del disco, arranque
verificado, credenciales de vida corta
revocables y permisos acotados a ese sitio.

Alerta por antigtiedad del dltimo informe por
emplazamiento, distinguiendo falta de enlace
de averia.

Compara coste total y con la vida util del
hardware; y escribe la fecha si el motivo es
una inversion existente.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué motivos justifican tener algo fuera de la nube publica y cual define el disefio?

¢ Por qué la propiedad del dato por emplazamiento evita los conflictos al reconciliar?

¢ Qué tres problemas aparecen al recuperar la conexion?

2.
3.
4. ¢ Qué impide que una actualizacion deje un sitio inaccesible?
5.

¢Por qué aqui el cifrado en reposo si protege del escenario real?

Referencias

* AWS (2025). Outposts, Local Zones and edge services — espectro de opciones y su operabilidad.
<https://docs.aws.amazon.com/whitepapers/latest/aws-outposts-high-availability-design/>

 Azure (2025). Azure Arc and hybrid management — gobierno de recursos fuera de la nube publica.
<https://learn.microsoft.com/azure/azure-arc/overview>

» Google Cloud (2025). Distributed Cloud and edge patterns — proceso en el sitio y envio de resultados.
<https://cloud.google.com/distributed-cloud>

* Eclipse Foundation (2025). Edge device update and rollback patterns — actualizacién con reversién automatica.

<https://projects.eclipse.org/>

* NIST (2025). Guide to industrial control system security — acceso fisico, arranque verificado y credenciales en el
sitio. <https://csrc.nist.gov/pubs/sp/800/82/r3/final>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 13 en PDF - Manual integral

~ 164 - Flotas Kubernetes y politicas comunes Parte 13 - Programa 166 - Backup, RTO, RPO y patrones de disaster recovery —

Evaluacion — 165 Nube hibrida, edge y conectividad privada

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega arquitectura-hibrida con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.

Multi-Cloud Engineering Program - Parte 13 - Multi-cloud, hibrido, migracion y recuperacion Pagina 92



166 — Backup, RTO, RPO y patrones de disaster recovery

Parte: 13 — Multi-cloud, hibrido, migracion y recuperacion Nivel: experto - Horas estimadas: 4 Laboratorio: reliability -
Estado: EXECUTABLECORE
Propésito
Prepararse para perder algo grande —una region, un proveedor, unos datos— con un plazo y una pérdida declarados y
medidos. La clase separa tres cosas que se confunden a diario y protegen de amenazas distintas: alta disponibilidad,
recuperacion ante desastre y copia de seguridad. Insiste en que una réplica no es una copia, porque replica fielmente
el borrado y la corrupcién. Y demuestra que los objetivos declarados casi nunca se corresponden con nada medido,
porgue la cifra que se anuncia cubre solo la ejecucion y el reloj real empieza mucho antes.
Resultados de aprendizaje
Al finalizar podras:

1. Distinguir alta disponibilidad, recuperacion ante desastre y copia de seguridad.

2. Declarar objetivos por escenario, no uno global.

3. Medir el plazo real de recuperacion, con todos sus tramos.

4. Elegir el patron por carga, segun el impacto y no por costumbre.

5. Enumerar lo que no se replica y falla en una recuperacion real.

Conceptos centrales

alta disponibilidad Sobrevivir al fallo de un componente de forma automatica, dentro del mismo sistema. No
protege del borrado ni de la corrupcion.

recuperacion ante desastre Sobrevivir a perder un emplazamiento entero, con un plan declarado y una decision
humana.
copia de seguridad Punto en el tiempo al que volver. Es lo Unico que protege del borrado, de la corrupcién y del

cifrado malicioso.

plazo de recuperacion Tiempo desde que ocurre hasta que el servicio funciona. Incluye detectar, decidir, ejecutar,
verificar y redirigir.

pérdida admisible Cuantos datos se aceptan perder. Con copia asincrona nunca es cero.

vuelta atras Regreso al emplazamiento original. Suele ser més dificil que la conmutacion, porque el
destino tiene ahora los datos nuevos.

Modelo mental

Multi-cloud es una decision de negocio y riesgo; duplicar cada componente entre proveedores rara vez es la forma mas
confiable o econémica de lograrla.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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e ué protege cada cosa? plazo real patrones

ALTA DISPONIBILIDAD RECUBERACION
fallc de un companznts parder un emplazamients. detectar decicir gjecumar verificar
automitico con decisién

rezena templsd: minutos activo-activa: casi cero - 157

HO protege de O protege de lo dnico que se dedara

copa
borrad, cornupcién, cifrada
maliciose

por &0 lo deciarado
rose parece 2 lo medide

una répiics repics
fishnente o srmor

Desarrollo

1. Tres cosas distintas

Se mencionan juntas y protegen de amenazas distintas:

ALTA DI SPONI BI LI DAD
sobrevivir a que falle un conponente: un nodo, una zona
automatica, sin decisio6n humana
protege de fallos de hardware, caida de una zona cl ase 150
NO prot ege de borrado, corrupcié6n, error de despliegue

RECUPERACI ON ANTE DESASTRE
sobrevivir a perder un enpl azam ento entero
con un plan, una decision y un plazo decl arado
prot ege de pérdi da de una regi 6n o de un proveedor
NO protege de borrado ni corrupci6n

COPI A DE SEGURI DAD
vol ver a un punto anterior en el tienpo
pr ot ege de borrado accidental, corrupcion, error de
despliegue, cifrado nalicioso, y del error de
un oper ador

Y la frase que hay que interiorizar:

UNA REPLI CA NO ES UNA COPI A
la réplica replica fielnente el DELETE que borr6 la tabla
y |l o hace en mlisegundos cl ase 150

Y de ahi que las tres hagan falta y que ninguna sustituya a otra:

un sistema con réplica en tres zonas y sin copias
- esté protegido de que se caiga una zona
- y no lo estd de que al guien ejecute una mgraci 6n nal escrita

Y la lista de amenazas contra las que solo protege la copia:

borrado accidental de datos o de recursos
corrupci 6n por un fallo de la aplicacion

una migraci 6n de esquenma que destruye informaci 6n cl ase 102
cifrado malicioso por un atacante

borrado del i berado por al guien con perm sos clase 134
y un error de configuraci é6n que vacia un al macén clase 139

Y una consecuencia sobre las copias que se deriva de las dos Ultimas:

si quien adm nistra puede borrar |as copias, no protegen del caso
en que su credencial esté conpronetida
- innutabilidad con retencién, y cuenta separada clases 112, 133

2. Objetivos por escenario

Declarar «nuestro plazo de recuperacion es de cuatro horas» sin decir de qué no significa nada. Los objetivos se
declaran por escenario:

ESCENARI O pl azo pérdi da adm si bl e

falla un nodo segundos cero aut omati co
falla una zona m nut os cero aut omati co

se pierde una regi 6n hor as m nut os con deci si 6n
se pierde el proveedor hor as- di as m nut os con deci si 6n
corrupci 6n de datos hor as depende del punto el egi do
borrado acci dental m nut os- horas depende

cifrado malicioso di as desde la Ultim copia
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i nnut abl e

Y dos observaciones sobre la tabla:

| os escenarios de arriba se resuelven con alta disponibilidad y

no necesitan plan
| os de abajo necesitan copia, y su plazo |o dom na el tamafio
de | os datos clase 161

Y los objetivos se declaran por carga, no para el sistema entero:

flujo de conpra pl azo corto, pérdida cero

infornes y analisis pl azo de dias, pérdida de horas

herram entas internas pl azo de dias

-~ y eso permite gastar donde inporta cl ase 143

Y la pregunta que fija cada nimero, que es la de la clase 145:

;qué pasa si tardanps el doble?
jqué pasa si perdenps una hora de datos en vez de un m nuto?
- con la respuesta en euros o en consecuenci as, el nunero deja de

ser una aspiracioén
Y una cifra que casi nunca se calcula y que cambia las decisiones:
COSTE DE LA PREPARACI ON frente a COSTE DEL SUCESO x PROBABI LI DAD

reserva tenpl ada entre proveedores ~11. 400 €/ nmes

pérdi da estinada de un dia de caida ~90. 000 €

probabilidad anual de perder el proveedor muy baj a

probabi | i dad anual de perder una regio6n noder ada

- y por eso |la respuesta suele ser una segunda REGON y no un
segundo proveedor cl ase 157

3. Medir el plazo de verdad

Aqui esta el motivo por el que lo declarado y lo medido no se parecen: el nUmero que se anuncia cubre un tramo y el

reloj corre desde antes.

el reloj enpieza cuando ocurre, no cuando alguien lo mra

1. DETECTAR jcuanto tarda al guien en saberl 0? parte 10
2. DECID R Jqui én deci de conmutar? ¢esta | ocalizabl e?
¢hay criterio escrito o se delibera?
3. BJECUTAR ~ |l o Unico que suele estar nedido
4. VERI FI CAR ¢Jfunciona de verdad? ¢con qué conprobaci 6n?
5. REDIRIG R TRAFICO nonbres, cachés de resol ucién, clientes
con conexi ones abiertas clase 160

Y dos tramos que se olvidan y que dominan cuando hay datos:

TRANSFERI R LOS DATOS si hay que traerlos, cuesta tienpo y dinero

cl ase 161
CALENTAR cachés vacias, conexiones frias, codigo sin
optim zar: el sistemn arranca degradado
clase 111

Y la forma de medirlo es una sola:

EJECUTAR EL PLAN, con crononetro, en un ensayo rea
- cualquier otra cifra es una estimaci én de al gui en

Y lo que aparece la primera vez, sin falta:

el procedimento esta desactualizado

falta un perm so clase 131

el docunmento vive en el sistemn que se ha caido

la cuota de la regi6on de destino no da para toda la carga clase 129

faltan los certificados, o han caducado clase 136
| os secretos no estan en el destino clase 137
el proveedor externo solo acepta |l anmadas desde | as direcciones

de origen cl ase 135

y nadi e sabe qui én tiene autoridad para decidir
Y el criterio de decision, que es la parte organizativa y la que mas tarda:

escrito de antemano
«si el indicador esta por debajo de X durante Y m nutos
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y no hay perspectiva de recuperaci é6n en Z, se connuta»
y con nonbre de qui én decide, y suplente
- sin eso, la decisio6n tarda mas que | a ejecuci 6n

Y la asimetria que conviene aceptar:

connmut ar demasi ado pronto se pierde algo de datos y se recupera

connut ar demasi ado tarde se acurul a | a caida
- y conp connutar tiene coste, la tentacién es esperar
- por eso el criterio se fija antes, no durante

4. Patrones, lo que no se replicay la vuelta

Los cuatro patrones, con su plazo realista y su coste:

COPl A Y RESTAURACI ON
no hay nada encendi do; se crea todo al ocurrir
pl azo horas o dias, domi nado por el tanafio de |os datos
coste el de guardar |as copias
encaja cargas que toleran estar caidas un dia

M NI MO ENCENDI DO
| os datos se replican y la infraestructura esta decl arada
con |l o mininm encendido
pl azo m nutos a horas: hay que crear y escal ar
coste baj o: solo |os datos y unos pocos recursos
encaja |a mayoria de |os casos

RESERVA TEMPLADA
una copi a reducida corriendo, con datos al dia
pl azo m nutos: escalar y redirigir
coste nedi o-alto

ACTI VO ACTI VO
sirve desde | os dos cl ase 157
pl azo casi cero
coste alto, y todo lo de los niveles 4y 5

Y el criterio de eleccion, por carga:

se elige el patron MAS BARATO que cunpla el objetivo decl arado
y el objetivo sale del inpacto, no de |la anbicidn

Lo que no se replica y falla en una recuperacion real. Esta lista es lo més util de la clase:

nonbres y su resol uci 6n cl ase 160
certificados y su cadena de confianza cl ase 136
secretos y credenci al es del destino cl ase 137
i denti dades, roles y perm sos cl ase 159
cuotas y limtes de la regi 6n de destino cl ase 129
regi stro de i mhgenes accesi bl e desde al | i cl ase 138
i stas de direcciones autorizadas en proveedores externos

configuracion de la puerta de entrada y sus limtes cl ase 118
reglas de red y de salida cl ase 135

progranmaci 6n de trabajos peri 6di cos
y el propio procedimento, si vive en |o que se ha caido

Y las dos ultimas causan mas problemas de lo que parece:

| os trabajos peri6dicos no se activan solos en el destino
- 0 no se ejecutan, o se ejecutan DOS veces si el origen revive
y un plan al macenado en el sistemmn caido no existe cuando hace falta

Las copias, con lo minimo exigible:

en otra cuenta y con credencial es distintas clase 133
i nmut abl es, con retenci én clase 112
vari as generaciones, y una fuera del proveedor si el escenario

i ncl uye perderlo
cifradas, con la clave disponible en el destino cl ase 136
y RESTAURADAS peri 6di canente, con cronénetro

Y la Ultima es la Unica que cuenta: una copia no restaurada no es una copia, que este programa lleva repitiendo desde

la clase 088.

La vuelta atras, que es la mitad olvidada:
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tras connutar, el destino tiene | os datos NUEVOS
- volver significa replicar en sentido contrario
- y decidir qué se hace con lo que el origen teniay no |Ileg6 a copiar

y si el origen revive solo, hay riesgo de dos escritores ley 21
- hace falta un nmecani sno que inpida que el origen vuelva a aceptar
escrituras sin decision explicita cl ase 150

Y la lista de comprobacién de la clase:

estan separadas alta disponibilidad, recuperaci6n y copia

hay copias, y no solo réplicas

| as copias son innutables, en otra cuenta y con credenci al es distintas
| os objetivos estan decl arados por escenario y por carga

cada nunero se justifica con | a consecuencia de incunplirlo

el plazo nedido incluye detectar, decidir, verificar y redirigir
esta escrito el criterio de decisién y quién decide, con suplente
el patroén elegido es el mAs barato que cunple el objetivo

esta revisada la lista de | o que no se replica

el procedinmiento no vive en el sistena que puede caerse

I as cuotas del destino dan para toda |a carga

se restaura peri ddi canmente, con crondnetro

esta previsto el regreso y qué inpide dos escritores

Y el cierre que enlaza con la clase siguiente: casi todo lo anterior supone que las cargas ya estan donde tienen que
estar. Cuando hay que llevarlas de un sitio a otro —a la nube, entre nubes o de vuelta— hay siete formas de hacerlo,
con costes muy distintos, y es la materia de la clase 167.

Ejemplo trabajado

CloudShop tiene un documento de continuidad que declara un plazo de recuperacion de cuatro horas para el flujo de
compra. Nunca se ha ejecutado. El ejercicio consiste en ejecutarlo con un cronémetro.

Lo declarado.

pl azo de recuperaci 6n decl arado 4 h

pérdi da adm si bl e decl arada 15 min

escenario cubierto «pérdida de la regi 6n principal »
pat r6n supuesto «m ni o encendi do»

ultima revision del docunento hace 19 neses
veces que se ha ejecutado 0

El primer ensayo, con cronémetro.

09: 00 se sinmula la pérdida de la regi 6n principa
09:00 - el reloj enpieza aqui

09: 00 DETECTAR
| a sonda externa avisa a |l os 90 s
O funciond (clase 162)

09:02 DECID R

criterio escrito no habia
personas que debian autorizar 2, no |localizadas
tienpo hasta |a decision 1 h 40

10: 42 EJECUTAR
el docunmento estaba en un espaci o de |la regi 6n caida
- se recuperé de una copia |ocal de al guien 22 mn
fal taban perm sos para crear en |la regi 6n de destino 35 nmin
| a cuota de instancias del destino era de 40; hacian falta 120

- peticién al proveedor 2 h 10
los certificados no estaban en el destino 18 min
| os secretos tanpoco 41 min
restaurar |a base desde |a copia 3 h 05

(4,1 TB; el tienpo de transferencia | o dom naba)

16: 31 VERI FI CAR
no habia conprobaci 6n definida; se inproviso 38 mn

17:09 REDIRIG R

el tienpo de vida de |los registros de nonbres era de 3.600 s
- clientes |l egando al origen 1h 12
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el proveedor de pago rechazaba | as |l amdas: solo
acepta direcciones autorizadas y | as nuevas no estaban

1h 30
19:51 el flujo de conpra funciona
PLAZO REAL 10 h 51
PLAZO DECLARADO 4 h
factor x2,7
Y la pérdida de datos:
retardo de replicacion en el nonento del corte 41 s
pérdi da real ~1. 100 pedidos
pérdi da decl arada admi si bl e 15 min
- dentro del objetivo, por poco O
El desglose por tramos, que es lo que orient6 el trabajo.
detectar 90 s 0,2 %
decidir 1 h 40 15,4 %
ej ecut ar 6 h 21 58,5 %
de los cual es, cuota del destino 2 h 10
de | os cuales, transferencia de datos 3 h 05
verificar 38 mn 58 %
redirigir 2 h 42 24,9 %

El 41 % del tiempo no era ejecutar nada: era decidir, verificar y redirigir, que es exactamente lo que el nUmero
declarado no cubria.

Las correcciones, por orden de rendimiento.

1. CRITER O DE DECI SI ON ESCRI TO
«si el indicador del flujo de conpra esta por debajo del 50 %
durante 10 minutos y el proveedor no da plazo de recuperaci 6n
en 30, se connuta»
qui én decide: |a persona de guardia; suplente nonbrado
ahorro 1h40 - 4 mn

2. CUOTAS EN EL DESTI NO, SOLICl TADAS DE ANTEMANO

cuota de instancias 40 - 150

cuota de concurrencia, de direcciones y de bases igual

ahorro 2h10 - O
coste 0 €

3. DATOS: DE RESTAURAR A REPLI CAR

copia continua a la regi 6n de destino clase 161
coste ~140 €/ nes
ahorro 3h05 - 6 nmn

4. REDI RECCI ON
tienpo de vida de | os registros de nonbres 3.600 s - 60 s
direcciones del destino autorizadas en el proveedor de pago,
de ant emano
ahorro 2 h42 - 9 mn

5. CERTI FI CADOCS Y SECRETCS EN EL DESTI NO
emtidos y replicados de antenmano cl ases 136, 137
ahorro 59 min - 0

6. VERI FI CACI ON DEFI NI DA
una conprobaci 6n autonética que ejecuta el recorrido de conpra
ahorro 38 mMn -~ 3 mn

7. EL PROCEDI M ENTO FUERA DE LA REG ON
en un repositorio replicado y con copia inpresa en dos oficinas
ahorro 22 min - 0

El segundo ensayo, tres meses después.

detectar 80 s
decidir 4 mn
ej ecut ar 14 min
verificar 3 mn
redirigir 9 min
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PLAZO REAL 31 nin
pl azo decl arado, actualizado 45 mn
pérdi da real 22 s de datos

De diez horas y cincuenta y un minutos a treinta y uno, sin cambiar de patron: sigue siendo minimo encendido. Lo que
cambi6 fue todo lo que rodea a la ejecucion.

La copia que no era copia.

Durante la preparacién se descubrié algo peor que el plazo:

«tenenps réplica en tres zonas» si

«y copi as de seguridad» si, diarias
sdoénde? en la msna cuenta y el msno proveedor

i nmut abl es? no

squi én puede borrarlas? el msnmp rol que admnistra |a base
jrestauradas al guna vez? wuna, hace 14 neses

Y el ensayo del escenario de borrado, que es el que las réplicas no cubren:

se simul 6 una mgraci 6n que borra una tabla

las 3 réplicas la borraron en 40 ns 0 (esperado)
rest auraci 6n desde copi a 4 h 20
dat os perdidos entre la copia y el borrado 17 h
copi as m sma cuent a cuent a separada
i nnut abi | i dad no si, 35 dias
qui en puede borrarl as el adm ni strador nadi e, dentro
de | a base de la retenci6n
frecuencia diaria continua + diaria
pérdida en el escenario de borrado 17 h 5 mn
restauraci 6n probada hace 14 neses trimestra
ti empo de restauraci 6n nedi do 4 h 20 38 min

Los objetivos, redeclarados por escenario y por carga.

flujo de conpra

pérdi da de zona aut omati co 0

pérdi da de regio6n 45 mn 1 nmn

corrupci 6n o borrado 1h 5 mn
cat al ogo

pérdi da de regio6n 4 h 1h
infornes y anélisis

pérdi da de regi6n 24 h 24 h
herram ent as internas

pérdi da de regi 6n 3 dias 1 dia

Y el coste de esa diferenciacion:

coste si todo tuviera el objetivo del flujo de conpra ~4.900 €/ nes
coste con objetivos por carga ~610 €/ nmes

La vuelta atras, ensayada aparte.

priner ensayo de regreso fallo
la region original revivido y enpezd a aceptar escrituras
- dos escritores durante 4 m nutos ley 21

- 61 pedidos escritos en el sitio equivocado

correcci on
al conmutar, el origen se marca conb no autorizado a escribir
y vol ver exige una decisién explicita y replicar en sentido inverso

segundo ensayo de regreso correcto
dur aci 6n 52 nin
pedi dos escritos en el sitio equivocado 0

A los seis meses.

pl azo decl arado 4 h 45 mn
pl azo nedi do 10 h 51 31 min
rel aci 6n entre decl arado y nedi do x2,7 x0, 7
ensayos ej ecut ados 0 4
criterio de decisiodn escrito no si
cuotas del destino preparadas no si
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certificados y secretos en el destino no si

procedimento fuera de |la regi 6n caida no si

copi as innutables en cuenta separada no si
pérdi da en escenari o de borrado 17 h 5 mn
rest auraci 6n probada hace 14 neses trimestral
vuel ta atras ensayada no si

obj etivos por carga 1 4

La leccién que esta clase traslada a la parte 13: el plazo declarado era de cuatro horas y el real de casi once, y el 41 %
de ese tiempo no fue ejecutar nada: fue decidir sin criterio escrito, verificar sin comprobacién definida y redirigir con un
tiempo de vida de nombres de una hora. Y el hallazgo méas grave no tenia que ver con el plazo: las copias vivian en la
misma cuenta que la base y las podia borrar el mismo rol, de modo que el Unico escenario del que una réplica no
protege —el borrado— era también el peor cubierto.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/part-13-mnulticloud-hybrid-di saster-recovery/ 166- backup-rto-rpo-y-patrones-de-di saster-
recovery/ | ab. py

El laboratorio selecciona el motor de practica reliability y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa plan-dr en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un escenario de fallo con objetivo y recuperacion medida. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye plan-dr para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse, una
prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Hay réplicas en varias zonas y un borrado
destruye los datos igualmente

El plazo real triplica al declarado

La decision de conmutar tarda mas que la
conmutacion

Al conmutar no hay capacidad en la region de
destino

El sistema se levanta en el destino y no
funciona

Al volver al sitio original aparecen datos
escritos en dos sitios

m Seguridad, éticay costo

Causa probable Correccion

Una réplica replica fielmente el borrado; no es
una copia

El nimero declarado solo cubria la ejecucion;
el reloj corre desde que ocurre

No hay criterio escrito ni quién decide

Las cuotas del destino son las de una region
gue no se usaba

Falta lo que no se replica: certificados,
secretos, permisos, listas de direcciones
autorizadas y trabajos periédicos

El origen revivié y acept6 escrituras

Copias con punto en el tiempo, inmutables, en
otra cuenta y con credenciales distintas.

Mide con cronémetro los cinco tramos:
detectar, decidir, ejecutar, verificar y redirigir.

Escribe el criterio con umbrales y plazos,
nombra a quien decide y a su suplente.

Solicita de antemano las cuotas necesarias y
verificalas en cada ensayo.

Revisa la lista completa y prepara cada
elemento antes de necesitarlo.

Marca el origen como no autorizado a escribir
al conmutar y exige decision explicita para
volver, replicando en sentido inverso.

Trabaja con cuentas propias 0 sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Por qué una réplica no es una copia?

. ¢, Qué elementos no se replican y hacen fallar una recuperacion real?

. ¢ Por qué la vuelta atras suele ser mas dificil que la conmutacién?

. ¢, De qué protege cada una: alta disponibilidad, recuperacion ante desastre y copia?

. ¢, Qué cinco tramos componen el plazo real de recuperacion y cual se suele declarar?

* AWS (2025). Disaster recovery of workloads: backup, pilot light, warm standby, active/active — patrones y sus
plazos. <https://docs.aws.amazon.com/whitepapers/latest/disaster-recovery-workloads-on-aws/disaster-recovery-o

ptions-in-the-cloud.html>

» Google Cloud (2025). Disaster recovery planning guide — objetivos por escenario y verificacion.
<https://cloud.google.com/architecture/dr-scenarios-planning-guide>

* Azure (2025). Business continuity and backup immutability — copias inmutables y separacion de credenciales.
<https://learn.microsoft.com/azure/backup/backup-azure-immutable-vault-concept>

* NIST (2010). SP 800-34: contingency planning — definicion de objetivos y pruebas del plan.
<https://csrc.nist.gov/pubs/sp/800/34/r1/updl/final>

» Google SRE (2025). Data integrity: backups versus replication — por qué la replicacion no protege del borrado.
<https://sre.google/sre-book/data-integrity/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 13 en PDF - Manual integral

Multi-Cloud Engineering Program - Parte 13 - Multi-cloud, hibrido, migracion y recuperacion

Pagina 101



~ 165 - Nube hibrida, edge y conectividad privada Parte 13 - Programa 167 - Las 7R de migracion y oleadas —

Evaluacién — 166 Backup, RTO, RPO y patrones de disaster recovery

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega plan-dr con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y criterio
de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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167 — Las 7R de migracion y oleadas

Parte: 13 — Multi-cloud, hibrido, migracién y recuperacion Nivel: experto - Horas estimadas: 4 Laboratorio: migration -
Estado: EXECUTABLECORE
Propésito
Llevar cargas de un sitio a otro —a la nube, entre nubes o de vuelta— eligiendo por carga y no una estrategia para
todas. La clase ordena las siete formas de hacerlo por coste, riesgo y beneficio, y defiende que la primera y la mas
rentable es retirar lo que ya no hace falta, que es también la que mas se salta. Después trata las dos cosas que
deciden si el proyecto sale bien: el descubrimiento, porque no se puede mover lo que no se sabe que existe, y las
oleadas, que deben ser lo bastante pequefias como para poder deshacerlas.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir una de las siete formas por carga, con criterio.

2. Descubrir lo que existe de verdad, incluidas las dependencias no documentadas.

3. Secuenciar en oleadas pequefas y reversibles.

4. Convivir durante la transicion sin duplicar escritores.

5. Validar que la migracion funciono, y medir el programa por lo correcto.

Conceptos centrales

retirar Apagar lo que ya no se usa. Es la opcion mas barata y la de mayor rendimiento, y se descubre solo
al inventariar.

rehospedar Mover tal cual, sin cambiar nada. Rapido y barato, y traslada los problemas junto con la carga.

cambiar de plataforma Sustituir un componente por su equivalente gestionado sin tocar la aplicacion. Suele ser la mejor
relacion entre coste y beneficio.

oleada Conjunto de cargas que se migran juntas. Debe ser pequefia, con dependencias resueltas y
reversible.

convivencia Periodo en que origen y destino funcionan a la vez. Su problema central es que solo uno puede
escribir.

punto de no retorno Momento en que ya se han escrito datos en el destino y volver deja de ser gratis.

Modelo mental

Multi-cloud es una decision de negocio y riesgo; duplicar cada componente entre proveedores rara vez es la forma mas
confiable o econdmica de lograrla.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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descubrir lo que existe

N — - un componente puede ser ) ~
nadielausa 1o toca ahora— urge y no aporta cambiar - es genérico - 147 diferencia el negocio
— ; g gestionado <

' + )
v ) )
N MANTENER - con fecha y REHOSPEDAR - rapido, sin CAMEIAR DE PLATAFORMA
RETIRAR - lo més rentable ~ N COMPRAR REESCRIBIR - caro
motivo beneficio mejor relacién
- "
OLEADAS
/ [ ) ¥
‘ ‘
. - § convivencia: UN escritor - ley validar: trafico en espejo
pequefia y reversible dependencias juntas o antes

21 ¥ paridad de negocio

v
punto de no retorno
cuando el destino escribe

Desarrollo

1. Siete formas, y la que se salta

RETI RAR
apagarl o: ya no se usa
coste casi nulo beneficio el mayor de todos

- y sienpre hay mds de | o que nadie cree: 10-25 %del inventario

MANTENER
dej arl o donde esta, por ahora
- legitinp, y con FECHA y nptivo escritos, o se queda para sienpre

REHOSPEDAR
nover tal cual, sin canbiar nada
coste baj o riesgo bajo benefici o ninguno por si solo

- traslada | os problemas junto con |la carga

- tiene sentido cuando hay una fecha Iimte: un contrato que vence
un centro que cierra

~ y entonces el beneficio |l ega DESPUES, si se sigue trabajando

CAMBI AR DE PLATAFORVA
sustituir un conponente por su equival ente gesti onado
| a base propia por una gestionada; el servidor de aplicaciones
por cont enedores
coste nmedi o beneficio alto
- suele ser la nmejor relacion de las siete

COVPRAR
sustituirlo por un producto
- para |l o genérico, segun la clasificacion de la clase 147

REESCRI Bl R
rehacerl o aprovechando | o que | a nube ofrece
coste el mayor riesgo el mayor

- solo para | o que diferencia al negocio

TRASLADAR EN BLOQUE
nover un conjunto de mAqui nas a un destino conpatible, sin convertir
- rapido cuando exi ste esa conpatibilidad, y conserva |as
l'imtaciones del origen

Y la observacion que ordena la clase:

RETI RAR es |l a prinera opci6n y |la que casi nadie considera
- porque exige saber qué se usa, y eso obliga a inventariar
- y porque nadie se apunta el nérito de apagar cosas

Y el error mas comun, que es elegir una sola forma para todo:

«vanps a rehospedarlo todo y |uego ya verenps»
- se paga la migraciéon y no se obtiene ningln beneficio

Multi-Cloud Engineering Program - Parte 13 - Multi-cloud, hibrido, migracion y recuperacion
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- y el «luego» no |lega

«vanos a reescribirlo todo»
- el plazo se nultiplicay el proyecto se cancela a nitad

Y el criterio por carga:

¢l a usa al guien? no - retirar
¢cdiferencia al negoci 0? no - conprar o canbiar de plataform
¢hay fecha limte dura? si - rehospedar y nejorar después

;qué conponente es el que duele? - canbiar ese, no todo

2. Descubrir, que decide el proyecto

No se puede migrar lo que no se sabe que existe. Y el inventario documentado nunca coincide con la realidad; este

programa lo ha medido tres veces:

dependenci as docunent adas 23, observadas 41 cl ase 124
conexi ones docunent adas 23, observadas 58 clase 135
cuent as docunent adas 14, existentes 23 cl ase 139

Lo que hay que descubrir, y con qué:

QUE EXI STE

de la facturaci 6n, no del inventario clase 139

y de | o que consunme red, aunque no esté en ninguna lista
QUIEN LO USA

trafico observado, registros de acceso, y preguntar

- lo que no recibe trafico en 90 dias es candidato a retirar

DE QUE DEPENDE

conexi ones observadas, no el diagrama clase 135

incluidas |las salientes hacia terceros

QUE DATOS TI ENE

vol umen, crecimento y clasificacién cl ase 141

- el volunmen decide el plazo de |a migracién

QUE LI CENCI AS Y CONTRATCS LLEVA

y si son validas en el destino ~ se olvida

QU EN ES SU DUENO
y si no lo tiene, ese es el prinmer problenmn ley 20

Y las dos preguntas que mas ahorran, aplicadas a cada elemento:

;qué pasa si | o apaganos un dia?
- la forma més réapida de saber si alguien |o usa

- Yy se puede hacer de verdad, con aviso, en un entorno control ado

Jqui én nos |l amaria?
- si nadi e sabe responder, probabl enente nadie

Y la técnica que resuelve las dependencias ocultas sin adivinar:

regi strar durante semanas qui én habl a con qui én
y qui én |l ama a qui én desde fuera
- y solo entonces agrupar en ol eadas

Y un aviso sobre el calendario: el descubrimiento tarda mas de lo que nadie planifica, y recortarlo es lo que produce las

sorpresas del apartado cuarto.

3. Oleadas y convivencia

Las oleadas ordenan el trabajo, y sus tres criterios:

1. DEPENDENCI AS JUNTAS O ANTES
lo que se Ilama nucho entre si, se nueve junto

- si no, cada |lamada cruza la frontera y paga latencia y salida

cl ases 160,

2. LO SENCI LLO PRI MERO
la prinera ol eada sirve para construir |a maquinaria:
canal i zaci 6n, red, identidad, observabilidad, procedimnento
- y para que el equipo aprenda con al go que no duele
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3. LO BASTANTE PEQUENA COMVO PARA DESHACERLA
si una ol eada no se puede revertir, no es una ol eada
es una mgraci 6n conpleta con otro nonbre

Y el antipatron correspondiente:

M GRACI ON DE UNA SOLA VEZ
todo un fin de semana, sin vuelta atras
-~ y si algo sale mal, no hay decisién que tomar: hay que seguir
- se elige por conodidad de cal endari o, no por riesgo

La convivencia, que es el problema técnico central:

durante la transici6n, origen y destino existen a la vez
y la pregunta es sienpre la msm

¢QUI EN ESCRI BE LOS DATCS? ley 21

Y las tres respuestas, con lo que implican:

MOVER LOS DATCOS PRI MERO, y luego |a carga
el destino es el Unico escritor desde el principio
+ sin conflictos
- hay una ventana de parada nmientras se nueven

MOVER LA CARGA PRI MERO, con | os datos en el origen
el destino escribe en |a base del origen, por red
+ la parada es ninim
- latencia y salida en cada operaci 6n clase 161
-y solo sirve si lalatencia lo tolera

SI NCRONI ZAR EN LOS DOS SENTI DOS
- conflictos garantizados cl ase 149
- se evita salvo que se pueda partir por cliente o por regién

Y el patrén que permite migrar por partes sin parar nada:

SUSTI TUCI ON PROGRESI VA
una fachada del ante deci de qué peticiones van al origen y cuales
al destino, por funcionalidad o por porcentaje
se mueve una capaci dad, se conprueba, y se pasa a |la siguiente
- es el escalonado de la clase 102 aplicado a una m graci én

y su requisito: los datos de esa capaci dad ti enen que estar
accesi bl es desde el lado que la sirve
- que es de nuevo |a pregunta de qui én escribe

Y el punto de no retorno, que es el de la clase 102 a escala de migracion:

m entras el destino solo LEA, volver es gratis

en cuanto el destino ESCRIBE, volver significa traerse esos datos
- y hay que decidir por adel antado en qué nonento se cruza

- y qué se hace si hay que vol ver después de cruzarlo

4. Lo que siempre sale mal, y cOmo se valida

La lista de sorpresas, que se repite en casi todas las migraciones:

LI CENCI AS
validas en el hardware antiguo y no en el destino, o con otro
nodel o de cénput o
- y el proveedor del software se entera y factura

RENDI M ENTO DI STI NTO
el procesador, el discoy la red no se conportan igua
- una carga que iba justa, va peor
- y hay que nmedir antes, no después clase 129

DEPENDENCI AS QUE APARECEN AL CORTAR
un trabaj o nensual, un infornme trinmestral, un sistema que |l amaba
una vez al dia
- por eso el descubrimento debe durar nés de un nes

VOLUMEN Y TI EMPO DE LGOS DATGCS

transferir lo que hay tarda | o que tarda clase 161
-~ y esa cifra decide la ventana, no al revés
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DI RECCI ONAM ENTO E | DENTI DAD
rangos que sol apan, nonbres que canbi an, perm sos que no existen
clases 159, 160

DI RECClI ONES AUTORI ZADAS EN TERCEROS
el proveedor de pago solo acepta |l anadas desde |as direcciones
del origen cl ase 166

LA VENTANA DE CORTE SE QUEDA CORTA
y hay que decidir a las 4 de |a nmadrugada si se sigue o se vuelve
- por eso el criterio de vuelta atras se escribe ANTES

La validacion, que decide si la migracion funciono:

TRAFI CO EN ESPEJO
se envian las msmas peticiones a origen y destino y se conparan
| as respuestas cl ase 153
- detecta diferencias antes de nover a nadie

PARI DAD DE NEGOCI O
pedi dos por hora, inportes, tasas de conversion
- si el sistemn técnico va bien y el negocio baja, algo falla

COVPARACI ON DE DATCS
recuentos y sunmas de control por tabla, antes y después

Y EL PLAZO DE OBSERVACI ON
no se declara term nada una ol eada el misnmp dia
- los procesos nensuales y trinmestrales no han corrido todavia

La ultima evita el error mas comun de todos: dar por buena una migracion antes de que se ejecute el ciclo completo del
negocio.

Cbémo se mide el programa, que es donde se engafia mas gente:

mal «cargas m gradas»
- cuenta igual una que se retird que una que se rehospedod sin
beneficio

- y no dice si el sistenm esta nejor

bi en cargas retiradas
cargas mgradas, por forma el egi da
coste antes y después, por unidad de negocio cl ase 142
| atencia y disponibilidad antes y después
i nci dent es causados por |a mgracio6n
y cargas que siguen en «mantener» con su fecha vencida

Y la dltima fila es la que evita el final habitual de estos programas: un resto que nadie migra y que mantiene vivo el
origen entero, con su coste y su equipo.

Y la lista de comprobacién de la clase:

el inventario sale de la facturacién y del tréafico, no de una lista
se ha preguntado por cada el emento si alguien | o usa

| as dependenci as se han observado durante senmanas, no supuesto

cada carga tiene una forma el egida, con notivo

lo que se mantiene tiene fecha y duefio

| as ol eadas son pequefias y reversibles

la prinera oleada es sencilla y sirve para nontar |la maquinaria
esta decidido qui én escribe | os datos durante |la convivencia

esta escrito cuando se cruza el punto de no retorno

hay criterio de vuelta atras escrito antes del corte

se ha conprobado licencias, rendimento y direcciones autorizadas
hay val i daci 6n con trafico en espejo y paridad de negoci o

una ol eada no se cierra hasta pasar un ciclo conpleto de negocio

el programa se nide por retiradas, coste y calidad, no por cargas novidas

Y el cierre que enlaza con la clase siguiente: con todo lo de esta parte —motivos, portabilidad, identidad, red, datos,
operacion, infraestructura, flota, borde, recuperacion y migracion—, queda montar la continuidad de verdad entre dos
proveedores y comprobarla. Y con ella, calificar las cinco predicciones de la clase 156. Es la materia de la clase 168.
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Ejemplo trabajado

CloudShop migra el patrimonio de la empresa adquirida: cuarenta y una cargas en un centro de datos propio con
contrato que vence en once meses. El ejercicio empieza inventariando y termina con doce cargas apagadas y una

oleada revertida.

El descubrimiento, y lo que no estaba en la lista.

cargas segun el inventario recibido 29
cargas encontradas en la facturacion y en el trafico 41
di ferencia 12
de las 41
con duefio identificable 22
sin trafico en 90 dias 14
con dependenci as no docunent adas 18
con licencias de terceros 9
con dat os personal es 6

Y la pregunta del apartado segundo, aplicada a las catorce sin trafico:

«;qué pasa si | o apaganps un dia?»
se apagaron 14, con aviso, un martes
I I amadas reci bi das 2
-~ una era un informe trinmestral que corria en un nes distinto
- la otra, una integraci é6n con un proveedor externo
las otras 12 no | as ech6é de nenos nadie

RETI RADAS 12
coste nensual que desaparece 1.840 €
esfuerzo de mgraci 6n evitado ~9 senmanas

Doce de cuarenta y una, y ninguna estaba marcada como candidata en el inventario recibido.

La forma elegida por carga.

RETI RAR 12
MANTENER 3
- un sistema de un cliente cuyo contrato term na en 8 neses

- con fecha escrita y duefio

REHOSPEDAR 11
- contrato del centro de datos vence: hay fecha |imte dura
- y se anota qué se hara después con cada una

CAMBI AR DE PLATAFORVA 9
- 6 bases propias a bases gestionadas
- 3 servidores de aplicaciones a contenedores

COVPRAR 4

- correo, nensajeria, facturacioén fiscal y firma el ectroénica
REESCRI BI R 2

- el nmotor de tarifas, que si diferencia cl ase 147
TRASLADAR EN BLOQUE 0

Y la decision de rehospedar once, con su condicién:

se rehospedan porque hay fecha limte

y cada una |leva escrito qué se hara después y cuando
6 pasaran a plataforma gestionada en | os 12 neses siguientes
3 se retiraran cuando su funci 6n se absorba
2 quedaran conp estan, y eso tanbi én esta escrito

Las oleadas.

ol eada 1 2 cargas sencillas, sin datos y sin dependenci as
objetivo real: nontar canalizaci 6n, red, identidad
observabilidad y procedi m ento
dur aci 6n 3 senmnas
i nci denci as 11
- todas de mmquinaria, ninguna de |as cargas

ol eada 2 6 cargas del msnp grupo de dependenci as
ol eada 3 9 cargas, incluidas 4 con base de datos
ol eada 4 8 cargas, |as mas grandes

ol eada 5 2 reescrituras, con calendario propio

Y el criterio de agrupacion salié del registro de conexiones:
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conexi ones observadas en 6 senanas 88
grupos que se |laman nmucho entre si 5
cargas que habia que nmover juntas por |atencia 14

La oleada que hubo que revertir.

ol eada 3, corte del sabado

02: 00 se nueve el tréafico de 9 cargas al destino

02: 40 wuna de ellas, un sistena de reservas, enpieza a dar errores

03:10 causa: latencia de 41 ns hacia | a base, que seguia en el origen
| a aplicaci6n abria una conexi 6n por consulta
en el centro de datos eran 0,4 nms y no inportaba

03:20 decision de revertir, segun el criterio escrito

03:50 revertido

tienmpo total 1 h 50
datos escritos en el destino 0
- todavia no se habia cruzado el punto de no retorno

Y lo que permitié que la reversién fuera limpia:

el criterio estaba escrito: «si algun indicador esta por debajo
del 95 % 20 mi nutos después del corte, se revierte»

el destino aln no escribia datos propios

y la fachada podia devolver el tréafico al origen en minutos

Y la correccion antes de repetirla:

conexi ones por consulta una agrupador clase 109
consul tas por operaci 6n 41 3

| atenci a tol erada 0,4 s 41 s

y sobre todo se novié |a base ANTES que |a aplicacién

ol eada 3 repetida, dos semanas después correcta

Las sorpresas del apartado cuarto, contadas.

l'icencias no validas en el destino 3
coste adicional no previsto 14. 000 €/ afio
- una se sustituyé por producto conprado, dos se renegoci aron

rendi mento distinto 4 cargas
- 2 necesitaron més recursos, 2 fueron més réapidas

dependenci as que aparecieron al cortar 5
- 3 trabajos nensuales, 1 informe trinmestral
1 integraci 6n externa que |l amaba una vez al dia

di recci ones autorizadas en terceros 2
- el proveedor de pago y una pasarela bancaria
- detectadas en el ensayo, no en el corte

ventana de corte insuficiente 1
- la oleada 4: la transferencia de datos tardaba 9 h y la ventana
era de 6

- se resolvié con replicacién previa y corte de 40 mn

La validacion.

trafico en espejo antes de cada corte 3 dias
di ferenci as det ect adas 19
de ellas, esperadas 14
de ellas, defectos reales 5
- 2 de redondeo, 2 de zona horaria, 1 de orden de resultados
cl ase 153

paridad de negocio, tras cada corte
pedi dos por hora, inportes y conversio6n, conparados 7 dias

desvi aci ones investi gadas 3

de ellas, causadas por |la mgracio6n 1
pl azo de observaci 6n por ol eada 1 mes

- para que corrieran |os procesos nensual es

i nci denci as detectadas en ese plazo 6

- 4 eran procesos peri 6dicos que nadie habia inventariado

Cuatro de las seis incidencias tardias eran trabajos periédicos, exactamente lo que el apartado cuarto anticipa.
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Cbémo se midio el programa.

cargas 41 26
retiradas — 12
m gr adas — 26
mant eni das con fecha — 3
coste nmensual del patrinonio 9.400 € 3.100 €
coste por uni dad de negoci o — -54 %
| atencia p99 de | as cargas m gradas conpar ada -22 %
i nci dentes causados por |la mgracion — 2
- 1 oleada revertida, 1 licencia detectada tarde
cargas en «mantener» con fecha vencida — 0
centro de datos activo cerrado
(mes 10)

Y la cifra que el equipo considerd mas significativa:

cargas retiradas 12
cargas que se habrian migrado sin inventariar 12
semanas de trabaj o evitadas ~9
coste mensual evitado 1.840 €

La leccion que esta clase traslada a la parte 13: doce de cuarenta y una cargas no habia que migrarlas: habia que
apagarlas, y ninguna aparecia como candidata en el inventario recibido; se descubrieron apagandolas un martes y
viendo quién llamaba. Y la Unica oleada que hubo que revertir se salvo por dos decisiones tomadas antes del corte: un
criterio de vuelta atras escrito y no haber cruzado todavia el punto de no retorno, porque el destino alin no escribia
datos propios.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/part-13-nulticl oud-hybrid-di saster-recovery/167-1as-7r-de-mni graci on-y-ol eadas/| ab. py

El laboratorio selecciona el motor de practica migration y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa roadmap-migracion en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un inventario, dependencias, riesgo y oleadas. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye roadmap-migracion para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Se migra todo y no se obtiene ningin
beneficio

Aparecen sistemas y dependencias durante el
corte

Una migracién sale mal y no se puede volver
atras

Durante la convivencia aparecen datos
inconsistentes

Una carga funciona peor tras migrarla

Se declara terminada la migracién y semanas
después fallan cosas

m Seguridad, éticay costo

Se eligié una sola forma —rehospedar— para
todas las cargas

El inventario venia de una lista y el
descubrimiento duré poco

La oleada era demasiado grande o ya se
habian escrito datos en el destino

Origen y destino escriben los mismos datos

El rendimiento del destino es distinto y la
aplicacion era sensible a la latencia

No corrieron los procesos mensuales y
trimestrales dentro del plazo de observacion

Elige por carga: retirar, mantener con fecha,
rehospedar con plan posterior, cambiar de
plataforma, comprar o reescribir.

Inventaria desde la facturacion y el tréfico,
observa conexiones durante semanas y
apaga a propdsito lo que parece no usarse.

Oleadas pequenias, criterio de vuelta atras
escrito antes del corte y punto de no retorno
declarado.

Un solo escritor: mueve los datos primero, o
deja la escritura en el origen mientras la carga
se traslada.

Mide antes, prueba con trafico en espejo y
corrige patrones conversadores antes de
mover.

No cierres una oleada hasta que pase un ciclo
completo de negocio.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢, Cudl de las siete formas tiene el mayor rendimiento y por qué se salta?
. ¢, De donde debe salir el inventario y qué dos preguntas ahorran mas trabajo?

. ¢ Qué tres criterios ordenan las oleadas?

. ¢ Por qué no se cierra una oleada el mismo dia del corte?

. ¢, Cudles son las tres formas de resolver quién escribe durante la convivencia?

* AWS (2025). Migration strategies: the 7 Rs — definicion y criterios de eleccidn por carga.
<https://docs.aws.amazon.com/prescriptive-guidance/latest/large-migration-guide/migration-strategies.htmi>

» Google Cloud (2025). Migration to Google Cloud: assess and discover — descubrimiento y dependencias
observadas. <https://cloud.google.com/architecture/migration-to-gcp-getting-started>

 Microsoft (2025). Cloud Adoption Framework: migrate — oleadas, ventanas y validacion.
<https://learn.microsoft.com/azure/cloud-adoption-framework/migrate/>

» Fowler, M. (2004). Strangler fig application — sustitucion progresiva con fachada.
<https://martinfowler.com/bliki/StranglerFigApplication.html>

e Humble, J. y Farley, D. (2010). Continuous Delivery, cap. 12 — migraciones de datos y convivencia.
<https://www.oreilly.com/library/view/continuous-delivery-reliable/9780321670250/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 13 en PDF - Manual integral
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~ 166 - Backup, RTO, RPO y patrones de disaster Parte 13 - Programa | 168 - Proyecto: continuidad activa-pasiva entre nubes —
recovery

Evaluacion — 167 Las 7R de migracién y oleadas

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega roadmap-migracion con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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168 — Proyecto: continuidad activa-pasiva entre nubes

Parte: 13 — Multi-cloud, hibrido, migracion y recuperacion Nivel: experto - Horas estimadas: 8 Laboratorio: capstone -
Estado: EXECUTABLECORE

Propésito

Montar la continuidad entre proveedores de verdad —activo-pasivo, que es lo que la parte ha ido justificando como
suficiente— y ejecutarla, que es lo Unico que la convierte en algo real. La clase da el proyecto completo, sus pruebas
negativas y las cifras que hay que medir. Y cierra la parte con las tres piezas de siempre: calificar las cinco
predicciones de la clase 156, incorporar la ley que esta parte ha hecho aparecer seis veces y que llevaba implicita
desde la clase 088, y escribir la prediccion que la parte 14 tendra que corregir.

Resultados de aprendizaje
Al finalizar podras:
1. Montar una configuracion activo-pasivo entre proveedores con lo construido en la parte.
2. Ejecutar una conmutacion real y medir sus cinco tramos.
3. Calificar las cinco predicciones de la clase 156 con evidencia.
4. Incorporar la ley 22 al cuestionario, con su recuento historico.

5. Escribir la prediccién de la parte 14 en términos que se puedan desmentir.

Conceptos centrales

activo-pasivo entre proveedores Un proveedor sirve y el otro esté preparado para asumir, con datos replicados y
decision humana.

conmutacion ensayada Ejecucion real del plan, con cronémetro y con las consecuencias asumidas. Es lo
Unico que produce una cifra fiable.

ley 22 Un procedimiento que nunca se ha ejecutado no funciona: la primera ejecucion
siempre encuentra algo, y encontrarlo durante una crisis cuesta mucho mas.

calificacién de hipétesis Comparar lo predicho con lo ocurrido publicando también lo que se predijo mal.

coste de estar preparado Lo que cuesta mantener la opcion de conmutar, frente al coste del suceso por su
probabilidad.

hipétesis de la parte 14 Prediccion escrita ahora sobre lo que ocurrird cuando el sujeto sea la escala

organizativa y el cierre del programa.

Modelo mental

Multi-cloud es una decision de negocio y riesgo; duplicar cada componente entre proveedores rara vez es la forma mas
confiable o econémica de lograrla.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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proveedor A - sirve
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/" hechos, un sentido - 161 ™~
[ - 1
proveedor B - preparado . sonda externa a los dos
|
I'.I ] -— -'"Iv,l--______ Il
\_\ /// %, . -____.\‘ .. f/).
Y s Y L} s
identidad federada - 159 decisiones unificadas - 162
criterio escrito - 166 ENSAYAR

a
e |
|
/ '
| / |
se cumple P / |

4 s

ley 22: lo que nunca se ha
conmutar . .
ejecutado no funciona
’./"__," h“\ ‘-I
[ h J
L J
L el origen deja de poder
detectar - decidir - ejecutar escribir
verificar - redinigir . .
y volver exige decision - ley 21
Desarrollo

1. Lo que la parte deja montado

Las once clases anteriores forman un recorrido con una conclusion clara sobre el nivel:

notivos interrogados; sobreviven pocos, y ninguno pide activo-activo

clase 157
portabilidad nedi da en semanas, no anul ada con una capa

cl ase 158
i dentidad federada, sin claves entre nubes clase 159
conectividad: la minima, y a nenudo ninguna cl ase 160
datos: un solo escritor, replicando hechos cl ase 161
operaci 6n: deci siones unificadas, datos |ocales cl ase 162
i nfraestructura: un nbdul o por proveedor, estados separados
cl ase 163

flota: idéntico lo que inporta, ventana de versiones cl ase 164
enpl azam ent os propi os: duefios de sus datos cl ase 165
continui dad: objetivos por escenario, nedidos cl ase 166
m graci 6n: retirar prinero, ol eadas reversibles cl ase 167

Y el nivel que sale de todo eso, con el vocabulario de la clase 157:
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nivel 1 para |as cargas independientes

nivel 3 —activo-pasivo—para | o que debe sobrevivir a perder un
proveedor entero

y nivel 5 descartado, con el notivo escrito ley 21

Y las cuatro condiciones sin las cuales el nivel 3 no funciona:

1. UN SOLO ESCRI TOR en todo nomento
y un mecani sno que inpida que el origen vuelva a escribir
sin decision explicita cl ase 150

2. CUANTO NO SE REPLI CA, PREPARADO DE ANTEMANO
certificados, secretos, cuotas, perm sos, direcciones autorizadas
cl ase 166

3. CRITERI O DE DECI SI ON ESCRI TO, con qui én decide y suplente

4. ENSAYCS PERI ODI COS
sin ellos, lo anterior es un docunento ley 22

Y el coste de estar preparado, que hay que declarar junto al beneficio:

replicaci 6n continua de hechos ~25-140 €/ nes
i nfraestructura nini ma encendi da en el destino ~310 €/ mes
cuot as reservadas 0 €
ensayos: 4 al afio x nedio dia de tres personas ~6 di as/ afio

frente a |l a pérdida estinmada de un dia de caida ~90. 000 €

2. El proyecto

Montar activo-pasivo entre dos proveedores para el flujo de compra, y ejecutarlo. Lo que hay que entregar:

1. | DENTI DAD
federaci 6n de personas y de cargas, con sujeto acotado clase 159

acceso de energencia por proveedor, ensayado clase 134
2. DATGCs

replicaci 6n de hechos en un sentido clase 161

copi as innutables en cuenta separada cl ase 166

y el mecani sno que inpide dos escritores ley 21

3. | NFRAESTRUCTURA
nddul os por proveedor con la misma interfaz cl ase 163
est ados separados, cada uno en su proveedor
destino declarado y creable en m nutos

4. RED Y NOVBRES
tienpos de vida cortos en | os registros cl ase 160
direcci ones del destino autorizadas en |os terceros

5. OPERACI ON

deci siones unificadas y datos |ocal es cl ase 162

sonda externa a | os dos proveedores

criterio de conmutaci 6n escrito, con nonbres cl ase 166
6. ENSAYO

conmut aci 6n conpl eta, con cronénetro, cada trinestre
y vuelta atrés, ensayada aparte

Y las preguntas cuya respuesta hay que escribir:

jcuanto tarda cada tranp de |a conmutaci 6n, nedi do?

¢cuant os datos se pierden, nedi do?

Squi én decide y qui én es su suplente?

;qué pasa si el origen revive sol 0?

¢la cuota del destino da para toda |a carga?

el procedimento vive fuera del proveedor que puede caerse?
jcuant as personas pueden ejecutarl o?

Las pruebas negativas de la parte 13, que son la entrega mas valiosa:

m connutar de verdad y crononetrar | os cinco tranps
m vol ver atras y conprobar que no hay dos escritores
m cortar el enlace entre proveedores 15 minutos cl ase 160
m restaurar una copia y crononetrar cl ase 166
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simul ar un borrado y recuperar de copia innutable
despl egar en el segundo proveedor desde cero cl ase 158
usar el acceso de energencia de cada proveedor cl ase 159

conprobar que |a sonda externa avisa con el principal caido

intentar obtener credencial es de B desde una carga no autorizada
dejar sin sincronizar un cluster y ver si salta la alerta clase 164
despl egar una versi 6n que no arranca en un enpl azami ento cl ase 165

Y la advertencia que la ley 22 impone: si alguna no se ha ejecutado nunca, no esta resuelta, esté escrita como esté.

3. Calificacion de las cinco predicciones

Prediccion 1: «<menos de la mitad de los motivos de multi-nube sobreviviran a la pregunta, y el que mas sobrevive no
seré el mas citado».

veredi cto: ACERTADA en | as dos mitades

notivos decl arados 8
sobrevi ven 3 (37,5 %
el mas citado «no depender de un proveedor»
- retirado: se sustituy6 por coste de salida nedible
| os que sobreviven normativa, capaci dad excl usiva

y exigencia de un cliente
Prediccion 2: «el coste dominante sera la salida de datos, con dos cifras porcentuales».
veredi cto: ACERTADA en la cifra, EQU VOCADA en el origen

coste de red frente al coénputo 15 % O

y el desgl ose:

trafico entre zonas del M SMO proveedor y regi6n 31 %
respuestas a usuari os 21 %
telenetria enviada fuera 14 %
replicaci 6n entre proveedores 25 €/ mes

La partida mayor no cruzaba ninguna frontera entre nubes, y la replicacion entre proveedores —Ilo que la prediccién
sefialaba— resultd ser la méas barata de todas, porque mover hechos cuesta el ritmo de cambio y no el tamafio.

Prediccion 3: «la ley 21 dominara, y activo-activo con escritura en los dos lados casi nunca compensaré».
veredi ct o: ACERTADA

ley 21 en la parte 13 5
157 el nivel 5 se descarta porque el dato tendria dos escritores
161 el sentido de la replicaci 6n se decide por el escritor Unico
165 cada enpl azami ento es duefio de sus datos
166 la vuelta atras y el riesgo de dos escritores
167 qui én escribe durante | a convivencia de una m graci 6n

y la formul aci 6n que quedd
si los datos se pueden partir de nodo que cada uno tenga un
escritor, no es activo-activo: son conjuntos independi entes

Prediccion 4: «lo més dificil seré la identidad y la red, no mover la carga».
veredi cto: PARCI ALMENTE ACERTADA
Identidad y red si dieron mas problemas que la portabilidad:

i denti dad 3 personas de baja con acceso, 180 cargas que podian
obt ener credenci al es aj enas, ningln rol comin posible

red 4 sol apes de rango, un nonbre con dos significados
una dependenci a que se creia bl anda

portabilidad 5 fallos al afio, detectados por una prueba nensua

Y lo que la prediccién no vio: el problema mayor de la parte no fue ninguno de los tres. Fue que casi nada se habia
ejecutado nunca:

pl an de conti nui dad nunca ejecutado - 10 h 51 frente a 4 h
prueba de portabilidad no existia - 23 fallos acunul ados
acceso de energencia de B no funcionaba

sonda externa vivia en el proveedor que se cae
restauraci 6n de copi a una vez en 14 neses

Prediccion 5: «los objetivos de recuperacion declarados seran entre 3 y 10 veces menores que los medidos».
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veredi ct o: ACERTADA en el fendénmeno, EQUI VOCADA en el rango

decl ar ado 4 h
nmedi do 10 h 51
factor x2,7

Por debajo del rango previsto. Y el motivo del error es un acierto de partes anteriores:

el tramp de DETECCI ON, que en una organi zaci6n sin la parte 10
habria durado horas, duré 90 segundos cl ase 162
- sin ese trabajo previo, el factor habria estado dentro del rango

Recuento de la calificacion:

acertadas del todo 2
acertadas con el fenéneno y falladas en el detalle 3
falladas del todo 0

4. Laley 22, el recuento y la hipGtesis de la parte 14

LEY 22
Un procedi mi ento que nunca se ha ejecutado no funciona
No es que pueda fallar: es que la prinera ejecuci 6n S| EMPRE
encuentra algo, y encontrarlo durante una crisis cuesta un orden
de magni tud mas.

Sus seis apariciones en esta parte:

cl ase 157 pl an de continui dad de 2023, nunca ej ecutado
cl ase 158 sin prueba de portabilidad: 23 fallos acunul ados frente

a 5 al afio con prueba nensua
cl ase 159 el acceso de energenci a del segundo proveedor no funci onaba
cl ase 162 | a sonda vivia en el proveedor cuya caida debia detectar
clase 165 el cam no manual de recuperaci 6n: 9 preguntas la prinmera vez
cl ase 166 el plan declaraba 4 h y nedia 10 h 51

Y su historia previa, porque llevaba implicita desde el principio:

cl ase 088 una copia no restaurada no es una copia

cl ase 102 despl egar una versi 6n rota para conprobar que el canario para
clase 131 el boto6n de parada de experinmentos, que no funci onaba

clase 134 ensayo anual del acceso de energencia

cl ase 144 once pruebas negativas; tres fallaron la prinmera vez

Y su diferencia con la ley 13, que es su vecina:

ley 13 al go que FUNCI ONABA deja de funcionar y no da error
ley 22 al go que NUNCA ha funcionado se supone que funciona

Y lo que afade al cuestionario:

sesto se ha ejecutado al guna vez? ¢cuando? ¢qui én?
Jqué encontr6 la Ultim ejecuci 6n?

¢jcada cuanto se repite?

Squi én puede ej ecutarl o, ademds de quien | o escribi6?

Recuento tras la parte 13:

ley 13 el bucle que no corre no da error 27
ley 16 wun control que estorba acaba desactivado o rodeado 22
ley 21 el acoplamento estd en qui én escribe 9
ley 15 wuna sefial con denmsi ados el ementos deja de ser sefial 20
ley 14 las decisiones de creacion son irreversibles 19
ley 20 1o que no tiene duefio no se apaga ni se corrige 11
ley 11 1o que entra en un sistema de sol o-afiadir se queda 9
ley 22 10 que nunca se ha ejecutado no funciona 11
NUEVA, con seis apariciones en esta parte y cinco previas
ley 19 1o que conpensa un fallo | o vuelve invisible 7
ley 17 1la nedida que se vuel ve objetivo se alcanza sin nejorar 6
ley 18 lo asincrono traslada la garantia, no la elimna 5

La hipotesis de la parte 14. La parte siguiente sube de escala: zonas de aterrizaje empresariales, gobierno federado,
plataforma como producto, modelo operativo, madurez, cargas de inteligencia artificial, soberania, y el proyecto final.
La prediccion, escrita para poder desmentirla:

1. La escal a organizativa no traer& probl enas técni cos nuevos

traerd | os msnmos con més gente del ante.
- predigo que la ley domnante serd la 16 —el control que estorba
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acaba rodeado— porque a escala hay mas gente a |a que estorbar
- y que las clases 169 a 174 trataréan, en el fondo, de cénp

mant ener un control cuando quien |0 sufre no conoce a quien | o puso

2. En las cargas de inteligencia artificial, el problema dom nante
NO sera el nodelo ni las tarjetas graficas: sera el DATO
- predigo que la clase 175 acabaréa tratando de propi edad

procedenci a, residencia y coste de nover datos, y que |las |eyes

gue apareceran seran la 14 y la 21, no ninguna nueva

3. En soberania y conputaci 6n confidencial, |a conclusién honesta
sera que la mayor parte de o que se vende conp soberania
resuel ve una anmenaza que casi nadie tiene
- y que lo que si resuelve un problena real es lo msnpo de |la

cl ase 141: saber donde esta cada dato y poder denostrarlo

4. El proyecto final encontrara que lo que falta no es tecnol ogia
- predigo que |a mayoria de sus hallazgos seran de las |eyes 20
y 22 —o0sas sin duefio y cosas nunca ej ecutadas— y no fallos
de disefio

5. Y la predicci6n que puede salir del revés: al recorrer el progranmm
entero, |las |eyes que mas habran aparecido no seran las mas utiles

- predigo que la 13 y la 15 dom naran el recuento y que |las que
mas deci si ones habran canbi ado seran la 14 y la 21

Y lo que se anota para calificar sin trampa:

| o que ya sabenps que la 13 y la 15 dom nan el recuento
| o que creenos que el valor de una ley no esta en su frecuencia
| o que no sabenps si hay alguna |l ey que sobra, o que es un caso

particul ar de otra

Ejemplo trabajado

CloudShop monta activo-pasivo entre sus dos proveedores para el flujo de compra y lo ejecuta cuatro veces en un afio.

Lo que sigue es el resultado de cada ensayo y el recuento de la parte.

El montaje.

proveedor A sirve el 100 % del tréafico

proveedor B prepar ado, con | o nininp encendi do

replicaci 6n hechos, un sentido, ~2,1 s de retardo clase 161

coste de estar preparado ~480 €/ mes
replicaci on 140 €
infraestructura mini na 310 €
copi as innutables en cuenta separada 30 €

Y lo preparado de antemano, de la lista de la clase 166:

cuot as del destino 150 instancias, solicitadas
certificados emtidos y replicados
secret os presentes, con identidad propia
perm sos y roles equi val entes, conprobados clase 159
di recci ones autorizadas en terceros | as de B, afiadi das
regi stro de i nmagenes réplica en B
tienpos de vida de nonbres 60 s
procedi m ent o repositorio replicado + inpreso
trabaj os peri édi cos decl ar ados, desactivados en B
Ensayo 1.
detectar 80 s
decidir 4 mn
ej ecut ar 14 mn
verificar 3 mn
redirigir 9 mn
EEEEER
t ot al 31 min
pérdi da de datos 22 s
hal | azgos 3

| os trabajos periodicos no se activaron en B: 2 no corrieron
una alerta seguia apuntando a recursos de A
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y el panel de objetivos nmezcl aba datos de | os dos

Ensayo 2, tres meses después.

t ot al 24 mn
pérdi da 18 s
hal | azgos 2

una carga nueva despl egada en el trinestre no estaba replicada
- nadi e habia afiadi do su base a la replicacién
un certificado emtido en el trimestre no se habia copiado a B

Y la correccion fue de proceso, no técnica:

toda carga nueva pasa por una conprobaci 6n de conti nui dad
;sus datos se replican?
;sus secretos y certificados estan en e
¢cesta en el procedi m ento?

- una casilla en la plantilla de servicio nuevo cl ase 106

cargas sin cobertura detectadas después 0

desti no?

Ensayo 3: la vuelta atras.

se conmut6 y se permaneci 6 en B durante 6 horas, sirviendo trafico rea
y después se volvio

conmnut ar 22 mn
permanencia en B 6 h
| at enci a p99 +18 s
i nci denci as 1 (una integracion
con lista de direcciones
qgue no se habia
act ual i zado)
vol ver 48 min
replicaci 6n en sentido inverso 31 min
conpr obaci 6n de escritor unico O
pedi dos escritos en el sitio equivocado 0

Seis horas sirviendo tréafico real desde el segundo proveedor, que es la Unica forma de saber que funciona.

Ensayo 4: con el proveedor principal realmente degradado.

No fue un ensayo: fue un incidente real del proveedor.

11: 02
11: 03
11: 07

degradaci 6n del proveedor A en la regi 6n principa
| a sonda externa avisa 60 s
se cunple el criterio escrito; decide quien esta de guardia

11: 21
11: 30

conmutado y verificado
trafico redirigido

t ot al
pér di da

i ntervenci 6n de qui en construy6 el sistema

per sonas capaces de ejecutarlo
Y la comparacion que cierra la parte:

primer ensayo, hace un afio

incidente rea

factor

y nada de esa nejora vino de canbiar e

activo-pasivo con | o nininmp encendi do

Las once pruebas negativas de la parte.

28 min
31 s
ni nguna
6 de 9

10 h 51
28 mn
x23 mas rapi do

patrén: sigue siendo

1. connutar y crononetrar O 4 ejecuciones

2. volver atras sin dos escritores O

3. cortar el enlace entre proveedores 0 (clase 160)

4. restaurar una copia y crononetrar O 38 mn

5. simular un borrado y recuperar O pérdida 5 nmin

6. despl egar en B desde cero 0 nensua

7. acceso de energenci a de cada proveedor O fallo6 el primero
8. sonda externa con el principal caido O fallo el primero
9. credenci al es desde una carga no autorizada O fallé el prinero
10. cl aster sin sincronizar O fallo6 el primero
11. version que no arranca en un enplazamiento O fallé el prinero
pruebas que fallaron |la primera vez 5 de 11
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Cinco de once fallaron la primera vez que se ejecutaron, y las cinco estaban documentadas como resueltas. Es la ley
22, medida.

El recuento de la parte 13.

proveedor es 3 2
notivos escritos e interrogados 0 8
noti vos vivos — 3
nivel de nmulti-nube sin decidir ly3
capa de abstracci 6n propia propuest a no existe
coste de salida docunent ado no si
usuarios | ocal es en | as nubes 15 0
claves de larga duraci 6n entre nubes 3 0
conectividad privada entre proveedores proyect o 0
sol apes de rango 4 0
coste mensual de red 2.850 € 520 €
coste de observar el segundo proveedor 728 € 219 €
est ados que abarcan dos proveedores 3 0
cl asteres 9 6
ti endas con operaci 6n sin conexi 6én 340 de 340 340 de 340
pl azo de recuperaci 6n decl arado 4 h 45 mn
pl azo de recuperaci 6n nedi do 10 h 51 28 mn
copi as innutables en cuenta separada no si
ensayos de connutaci 6n ej ecut ados 0 4
personas capaces de ejecutar |a connutacién 2 6
cargas migradas y retiradas — 26 y 12

Lo que la parte 13 no resolvio, dicho con claridad.

el coste de salida del servicio de analisis sigue siendo alto
y se ha aceptado por escrito, con revisién anua
| os net adat os siguen procesandose fuera de |a regi 6n exigida
docurent ado, no resuelto clase 141
y la vuelta atrés sigue tardando més que |a connutaci én
porque el destino acumul a datos nuevos

La conclusion que cierra la parte 13: el plan de continuidad existia desde hacia dos afios y declaraba cuatro horas; al
ejecutarlo por primera vez tardo6 casi once, y de ese tiempo el 41 % no fue ejecutar nada. Un afio y cuatro ensayos
después, un incidente real del proveedor se resolvio en veintiocho minutos sin que interviniera nadie de quienes lo
construyeron. El patrén no cambid: seguia siendo activo-pasivo con lo minimo encendido. Lo que cambid fue haberlo
ejecutado.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-13-nul ticl oud-hybri d-di saster-recovery/ 168-proyect o- conti nui dad- acti va- pasi va-
entre-nubes/ | ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa plataforma-multicloud en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable
Construye plataforma-multicloud para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Existe un plan de continuidad y nadie sabe
cuanto tarda de verdad

Una carga nueva no esté cubierta por el plan

Tras conmutar, el origen revive y acepta
escrituras

Se monta activo-activo con escritura en los
dos lados y aparecen conflictos

Los ensayos se hacen sin trafico real y no
demuestran nada

Se dan por buenas las predicciones de la
parte anterior sin revisarlas

m Seguridad, éticay costo

Ley 22: nunca se ha ejecutado

La continuidad no forma parte del alta de un
servicio

No hay mecanismo que se lo impida

Un dato con dos escritores

Se ejecuta el procedimiento sin permanecer
en el destino

Calificar solo lo que sali6 bien convierte el
aprendizaje en opinion

Ejecutalo con cronémetro, mide los cinco
tramos y repitelo cada trimestre.

Aflade una comprobacion de continuidad a la
plantilla de servicio nuevo: replicacion,
secretos, certificados y procedimiento.

Marca el origen como no autorizado a escribir
al conmutar y exige decision explicita para
volver.

Parte los datos por cliente o por regién para
gue cada uno tenga un escritor; si no se
puede, activo-pasivo.

Permanece sirviendo trafico real varias horas
y vuelve después; ahi aparecen las
integraciones que faltaban.

Publica el veredicto de cada una con su
evidencia, incluidas las tres que acertaron el
fenémeno y fallaron el detalle.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Qué cuatro condiciones hacen falta para que activo-pasivo funcione?

. ¢En qué acertd y en qué fall6 la prediccion sobre el coste de salida de datos?

. ¢Qué dice la ley 22 y en qué se diferencia de la ley 13?

2
3. ¢ Por qué el factor entre el plazo declarado y el medido fue menor de lo predicho?
4
5

. ¢ Qué predice la hipotesis de la parte 14 sobre las cargas de inteligencia artificial y sobre la soberania?
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« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 13 en PDF - Manual integral

~ 167 - Las 7R de migracién y oleadas Parte 13 - Programa 169 - Landing zones empresariales y vending de cuentas —

Evaluacion — 168 Proyecto: continuidad activa-pasiva entre nubes

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega plataforma-multicloud con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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