Multi-Cloud Engineering Program

Parte 11 — Seguridad, gobierno, cumplimiento y FinOps

12 clases - 52 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Alcance de este cuaderno

Parte 11 de 23
Clases 133-144
Evaluaciones 12
Horas estimadas 52
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Parte 11 — Seguridad, gobierno, cumplimiento y
FINOps

— Parte 10 - indice completo - Parte 12 —

Descargar: Esta parte en PDF - Manual integral
Nivel: avanzado - Clases: 12 - Duracion sugerida: 6-8 semanas

Construir guardrails que hagan segura y econdmicamente sostenible la autonomia.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

Gobernar no significa aprobar cada cambio: significa codificar limites, evidencia y responsabilidades para que los
equipos puedan avanzar con seguridad.

Secuencia
Conceptos ‘ »  Implementacion guiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
S T
Zero Trust y defensa en profundidad security

134 Minimo privilegio, acceso temporal y separacion de funciones iam 4

135 Segmentacion, perimetro, WAF, DDoS y egress network 4

136 Cifrado, KMS, HSM, rotacion y envelope encryption security 4

137 Gestion de secretos y credenciales de workloads security 4

138 Vulnerabilidades, imagenes y cadena de suministro supply-chain 4

139 CSPM, postura, policy as code y remediacion governance 4

140 Threat modeling con STRIDE y attack paths security 4

141 Cumplimiento, residencia, privacidad y evidencia compliance 4

142 FinOps: showback, chargeback, budgets y anomalias finops 4

143 Optimizacion de costo, capacidad y sostenibilidad finops 4

144 Proyecto: landing zone con guardrails capstone 8

Evaluacion de la parte
» 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.

* 10 % seguridad, confiabilidad y costo.
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* 10 % proyecto integrador de la parte.

Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliografica
* Practical Cloud Security — Chris Dotson.
* Cloud Security Handbook — Eyal Estrin.

* Cloud FinOps — Storment y Fuller.
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133 — Zero Trust y defensa en profundidad

Parte: 11 — Seguridad, gobierno, cumplimiento y FinOps Nivel: avanzado - Horas estimadas: 4 Laboratorio: security -
Estado: EXECUTABLECORE
Propésito
Abrir la parte del control con el cambio de modelo que la hace posible: dejar de conceder confianza por el lugar del que
viene una peticion. La clase separa la idea de los productos que la venden, explica por qué el modelo de perimetro
convierte el primer equipo comprometido en la red entera, y desarrolla el criterio que distingue una defensa en
profundidad real de cinco controles decorativos: que las capas sean independientes. Y termina con la pregunta que
ordena todo el trabajo: si roban ahora mismo esta credencial, ¢ hasta donde se llega?
Resultados de aprendizaje
Al finalizar podras:

1. Enunciar qué se verifica en cada peticion y por qué no basta el origen.

2. Explicar por qué el modelo de perimetro falla y qué lo sustituye.

3. Distinguir capas de defensa independientes de capas que comparten un Unico punto.

4. Calcular el alcance de un compromiso desde cada punto de entrada.

5. Ordenar la adopcién por lo que de verdad detiene ataques reales.

Conceptos centrales

confianza cero Ninguna peticién se acepta por venir de un sitio determinado. Se verifica identidad, permiso y
contexto en cada acceso.

modelo de perimetro Dividir el mundo en dentro y fuera, y confiar en lo de dentro. Su consecuencia es que un solo
equipo comprometido da acceso a todo.

movimiento lateral Avance del atacante de un sistema a otro una vez dentro. Es donde ocurre la mayor parte del
dafio.
independencia de capas Que el fallo de una no implique el de las demas. Cinco controles que dependen del mismo

sistema de identidad son un solo control.
alcance del compromiso Todo lo que un atacante puede leer, escribir o ejecutar partiendo de una credencial concreta.

suponer la brecha Disefiar dando por hecho que alguien ya esta dentro, y limitar lo que puede hacer desde alli.

Modelo mental

Gobernar no significa aprobar cada cambio: significa codificar limites, evidencia y responsabilidades para que los
equipos puedan avanzar con seguridad.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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peticion modelo de perimetro

un equipo comprometido
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Desarrollo

1. Por qué el perimetro dejé de funcionar

El modelo tradicional divide el mundo en dos y confia en uno de los lados:

fuera no confiabl e: cortafuegos, filtrado, inspeccioén
dentro confiable: se accede a casi todo sin mas conprobaci ones

Y su consecuencia se enuncia en una linea:
el primer equipo conpronetido dentro equivale a la red entera
Porque a partir de ahi el atacante ya esta «dentro», y dentro no hay controles. Eso es el movimiento lateral, y es donde
ocurre la mayor parte del dafio de casi cualquier incidente serio.
Y hay cuatro razones por las que el modelo ya no se sostiene, aunque la anterior bastaria:

la carga vive en varios proveedores y en servicios gestionados
- no hay un dentro que contenga todo
| a gente trabaja desde cual quier sitio
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- el tunel privado convierte a cual quier portatil en «dentro»
| as direcciones son dinamcas y efineras
- una regla por direccién no significa nada en contenedores
| as integraciones con terceros atraviesan el perinetro por disefio

Lo que lo sustituye es una regla sencilla de enunciar y laboriosa de implantar:

ni nguna petici 6n se acepta por venir de un sitio determ nado
se verifica en CADA acceso

qui én identidad de | a persona o de |a carga, denpstrada
con qué estado del dispositivo, cuando aplique
a qué recurso concreto

para qué accion concreta
en qué contexto nonmento, origen, sefial es de riesgo

Y dos precisiones para no vender humo:

esto NO es un producto que se conpra
es una direcci 6n arquitectonica que se recorre por partes

| a red sigue inportando
no se deja de segnentar: se deja de CONFI AR por estar segnentado
- la red pasa de ser el control a ser una capa més clase 135

Y la pieza que hace posible todo lo demas es la que este programa lleva construyendo desde la clase 054: identidad de
carga de trabajo. Un servicio se autentica por lo que es —una identidad emitida y verificable—, no por la direccion
desde la que llama.

2. Capas que de verdad son capas

La defensa en profundidad consiste en poner varios controles de modo que hagan falta varios fallos para que haya
dafo. Y su fallo tipico no es tener pocas capas, sino tenerlas mal:

control 1 autenticaci 6n en |la puerta de entrada

control 2 perm sos del servicio

control 3 politica de red que permte el trafico
control 4 cifrado con cl aves gestionadas

control 5 registro de auditoria

y los cinco se apoyan en el msno sistena de identidad
- quien lo conproneta pasa las cinco a |la vez
- Nno son cinco capas: es una

De ahi el criterio:

dos capas son independientes si el fallo de una no inplica el de la otra
- y se conprueba preguntando: ¢qué conproneteria a |as dos?

Y las dimensiones sobre las que si se consiguen capas independientes:

| DENTI DAD qui én puede pedirlo clase 134
RED desde doénde se puede al canzar cl ase 135
DATO cifrado, con claves de otro dom nio cl ase 136
APLI CACI ON val i daci 6n y autorizaci 6n de negocio

DETECCI ON registro, alertas y respuesta parte 10

ORGANI ZACI ON separaci 6n de funci ones y aprobaciones clase 134
Y una comprobacion practica sobre cualquier sistema:

si un atacante consigue |la credencial de la aplicacién
cqué le inpide leer |a base de datos entera?
«l 0s perm sos» - una capa
«y ademas | a red» - dos, si lared no la controla la msma identidad
«y el cifrado por canpo» - tres, si la clave no |a puede pedir esa identidad
La ultima condicion es la que suele fallar: la aplicacion puede descifrar, asi que el cifrado no es una capa frente a ella.

Si lo es frente a quien acceda al almacenamiento por otro camino, que es un escenario distinto y también real.

Y el peor error de este apartado, que aparece constantemente:

confundir NUMERO de control es con profundi dad
- veinte reglas que dependen de | o m snp protegen conb una

Y su contrario, igual de dafiino: una capa que estorba y se rodea no cuenta. Es la ley 16, que esta parte va a ver
muchas veces.
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3. Suponer la brecha, y medirla

El ejercicio mas util de esta clase no es un diagrama: es una pregunta con respuesta medible.
si roban AHORA M SMO esta credencial, ¢hasta dénde se |l ega?

Y se responde punto por punto, enumerando los origenes reales:

el portatil de alguien de desarrollo

la identidad de |a canalizaci 6n cl ase 098
| a identidad de un contenedor en producci 6n cl ase 054
una clave de APl de un socio cl ase 118

| a cuenta de un proveedor externo con acceso
un servicio expuesto a internet con una vul nerabilidad

Y para cada uno se enumera lo alcanzable, sin adornos:

;qué dat os puede |eer?

;qué puede nodificar o borrar?

spuede conseguir OTRA credencial desde ahi? ~ lo mas inportante
spuede |l egar a producci 6n desde un entorno inferior?

¢cqueda registro de | o que haga?

jcuanto tardaria al guien en enterarse?

La tercera pregunta es la que decide el alcance real: la mayoria de los compromisos graves no vienen de lo que la
primera credencial permite, sino de la segunda que permite obtener.

Y las tres formas de acortar el alcance, en orden de eficacia:

1. que la credencial sea de corta vida y de un solo uso

- nada de claves de |l arga duraci 6n cl ase 098
2. que sus permnmisos sean | os nininps y no pernmanentes

- nada de admi ni stradores pernmanentes clase 134
3. que no pueda al canzar por red | o que no necesita

- segnentaci 6n con denegaci 6n por defecto clase 135

Y hay una cuarta que es de las mas eficaces y menos usadas: separar por cuentas o proyectos. Los limites
administrativos del proveedor son la frontera mas dificil de cruzar para un atacante, porque no dependen de
configuracion de red ni de reglas finas.

un entorno por cuenta o proyecto
| os entornos inferiores SIN cam no hacia producci 6n
y las identidades de uno sin permisos en el otro

Y el orden de adopcion, que importa porque casi todo el mundo empieza por el sitio equivocado:

i dentidad de | as personas: factor resistente a suplantaci6n
identidad de | as cargas: sin claves de |arga duracio6n

perm sos nminins y sin adm ni straci 6n pernmanente
segmentaci 6n que limte el novimento |latera

detecci 6n y respuesta

abkwnE

Y la razén del orden es que los dos primeros cortan la via de entrada mas comuan, mientras que empezar por la red es
caro y deja abierta la puerta principal.

4. El control que se rodea

Este apartado es la ley 16 aplicada a la seguridad, y conviene abrirlo aqui porque va a reaparecer en toda la parte.
un control que estorba acaba desactivado, rodeado o convertido en tramte
Y sus formas tipicas, con lo que las produce:

el tunel privado que todo el nmundo evita
porque va lento y hay que reconectarse cada hora
- la gente usa alternativas sin contro

| a excepci 6n tenporal que |leva dos afios
por que nadi e puso fecha cl ases 046, 091

la cuenta adm nistrativa conpartida
porque pedir perm sos tarda tres dias
- y entonces nadi e sabe qui én hizo qué

el repositorio de claves en una hoja de céalculo
porque el al macén oficial exige un procedi mento |argo
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| a aprobaci 6n que se concede sin mrar
porque |l egan cuarenta al dia ley 15

Y la conclusion operativa, que va contra la intuicién: el control mas seguro que nadie usa es peor que uno razonable
que todo el mundo usa.

Las cuatro formas de que un control sobreviva:

QUE SEA EL CAM NO MAS RAPI DO

pedir un acceso tenporal debe tardar nenos que buscar un atajo

-~ es el cam no asfaltado de la clase 106 aplicado a | a seguridad
QUE TENGA SALI DA DECLARADA

con notivo, responsable y caduci dad que ronpa al go clase 101
QUE SE M DA SU RODEO

cuantas excepci ones, cuantos accesos por via alternativa

- si sube, el control esta mal disefiado, no | a gente
QUE NO DEPENDA DE LA MEMORI A DE NADI E

automati co por defecto, no una lista de buenas practicas

Y lo que hay que vigilar desde el primer dia de esta parte:

excepci ones vivas y su anti guedad
credenci al es de | arga duraci 6n que quedan

i denti dades con perm sos anplios pernanentes
accesos a producci 6n fuera del cam no habitua
cuent as conpartidas

Y la lista de comprobacién de la clase:

ni nguna autori zaci 6n depende Uni canente del origen de |la peticion
| as cargas se autentican por identidad enitida, no por direccion
esta escrito qué se verifica en cada acceso

| as capas de defensa son independi entes, y se ha conprobado

esta cal cul ado el al cance desde cada punto de entrada

esta identificado desde donde se puede obtener OTRA credenci al

| os entornos estéan separados por cuenta o proyecto

| os entornos inferiores no tienen canino a producci 6n

el cam no seguro es el mas rapido

se nmide cuanto se rodean | os controles

Y el cierre que enlaza con la clase siguiente: de las tres formas de acortar el alcance, la que mas reduce y mas friccion
genera es la de los permisos. Como se conceden los minimos, cémo se dan solo mientras hacen falta y cémo se
impide que una sola persona pueda hacerlo todo es la materia de la clase 134.

Ejemplo trabajado

CloudShop hace el ejercicio del apartado tercero antes de comprar ni configurar nada: enumerar los puntos de entrada
y medir hasta dénde se llega desde cada uno. El resultado reordena por completo lo que se pensaba hacer.

El inventario de puntos de entrada.

1. portéatil de una persona de desarrollo

i dentidad de | a canalizaci 6n cl ase 098
cont enedor de producci 6n del servicio de pedidos
clave de APl de un socio clase 118

cuenta de un proveedor de analisis con acceso de |lectura
servi ci o expuesto a internet

o0 wN

Lo que se alcanzaba desde cada uno, medido con permisos reales.

1. PORTATIL DE DESARROLLO
tanel privado activo - red interna conpleta
credenciales en el disco: 3 claves de |arga duraci 6n
acceso a producci 6n: Si, nediante una de esas claves
otra credencial obtenible: si, la del alnmacén de secretos
- ALCANCE: tota

2. CANALI ZACI ON
ya corregido en la clase 103: sin credencial es de cl Uster
puede confirmar en el repositorio de entorno
- ALCANCE: puede desplegar | o que quiera, con revisién en produccién

3. CONTENEDOR DE PEDI DOS
i dentidad federada, sin claves cl ase 054
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base de datos de pedidos: lectura y escritura

otras bases: NO

red: puede al canzar 14 de 15 servicios

otra credencial obtenible: si, la del proveedor de pago
- ALCANCE: pedi dos + pagos

4. CLAVE DE SOCI O
APl publica, con limtes
- ALCANCE: sus propios datos

5. PROVEEDOR DE ANALI SIS
| ectura sobre el lago conpleto, incluido el subconjunto
con dat os personal es cl ase 104
- ALCANCE: todos |os datos histéricos

6. SERVI Cl O EXPUESTO
i dentidad propia, perm sos |limtados
red: puede al canzar 14 de 15 servicios
- ALCANCE: punto de partida para novimento |ateral

Las tres conclusiones que reordenaron el plan.

El plan original era «segmentar la red», porque era lo que estaba en el presupuesto. Los nimeros decian otra cosa:

1. el punto de entrada méas peligroso era un PORTATIL, no un servidor
tres claves de |larga duraci 6n en di sco daban acceso tota

2. el multiplicador era | a SEGUNDA credenci a
4 de 6 puntos permitian obtener otra credencia
- sin eso, ningdn punto |legaba |ejos

3. la red inportaba, y nenos de | o esperado
14 de 15 servicios al canzabl es desde cual quier sitio era malo
pero por si sola no daba acceso a datos: hacia falta una credenci al

Lo que se hizo, en el orden que los datos dictaron.

MES 1-2 identidad de |as personas
factor resistente a suplantaci én, obligatorio
fin de las claves de larga duraci én en portéatiles
acceso a producci 6n sol o nmedi ante concesi 6n tenporal (clase 134)

MES 2-3 identidad de |as cargas
| as 3 credenci al es estéaticas restantes mgradas a federacion
el proveedor de pago pas6 a clave rotada autonmaticanmente

MES 3-5 separaci 6n por cuentas
un proyecto por entorno; sin camno de dev a producci6n
el proveedor de analisis, novido a una cuenta de solo lectura
con datos anoni nm zados

MES 5-8 segnentaci 6n
denegaci 6n por defecto entre servicios (clase 135)

El mismo ejercicio, repetido a los ocho meses.

portéatil de desarrollo t ot al nada sin concesi 6n
t empor al apr obada
canal i zaci 6n despl egar todo i gual, con revision
cont enedor de pedi dos pedi dos + pagos sol o pedi dos
cl ave de socio sus dat os sus dat os
proveedor de andlisis todo el histérico subconj unt o anoni ni zado
servi ci 0 expuesto 14 de 15 servicios 2 de 15 servicios
punt os desde | 0s que se obtiene otra credencial 4 de 6 0 de 6

La ultima fila es la que méas cambid el riesgo: ninguna credencial permite ya conseguir otra.
La comprobacion de independencia de capas.

Se revisaron los controles del servicio de pedidos:

control ¢de qué depende?
autenticaci6n en la puerta sistema de identidad
perm sos del servicio sistema de identidad
politica de red control ador de red
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cifrado en reposo servicio de cl aves
registro de auditoria pl at af orma

;qué conproneteria a la vez varias?
el sistemn de identidad - |as dos prineras
- son UNA capa, no dos

Y la correccion no fue afadir controles, sino separarlos:

la politica de red pas6 a no depender de etiquetas gestionadas

por la msma identidad

el acceso a las claves de cifrado se restringi 6 a identidades
distintas de las de |la aplicaci 6n, con aprobaci 6n para operaci ones
masi vas de desci frado

La ley 16, medida durante la adopcién.

excepci ones vivas 0 31

de ellas, con fecha de caduci dad — 31

de ellas, caducadas y renovadas — 6
cuentas conpartidas 4 0
accesos a producci 6n por via alternativa no nedi do 2/ nes
tienpo para obtener acceso tenporal 3 dias 90 s

Y la pendiltima fila es la que se vigila: dos accesos al mes por via alternativa se investigaron uno a uno; los dos eran
procedimientos de emergencia sin camino oficial, y se les cre6 uno.

Y la dltima explica por qué el resto funciond: pedir acceso paso de tres dias a noventa segundos, y con eso nadie tuvo
motivo para buscar atajos.

A los ocho meses.

cl aves de larga duraci6n 14 0

punt os de entrada con al cance total 1 0
puntos desde | os que se obtiene otra credencial 4 0
servi ci os al canzabl es desde uno conpronetido 14 de 15 2 de 15
entornos separados por cuenta no si

cam no de dev a producci 6n si no
cuentas conpartidas 4 0
tiempo para acceso tenporal a produccién 3 dias 90 s
capas real nente independi entes 3 5

La leccion que esta clase abre para la parte 11: el plan original era segmentar la red, y el ejercicio de medir el alcance
demostré que el punto de entrada mas peligroso era un portatil con tres claves guardadas en disco. Lo que multiplicaba
el dafio no era la conectividad: era que cuatro de seis credenciales permitian obtener otra. Y el cambio que hizo
aceptable todo lo demas no fue un control: fue reducir de tres dias a noventa segundos el tiempo de pedir acceso,
porgue un control que estorba se rodea, y eso es exactamente lo que la hipotesis de la clase 132 predijo para esta
parte.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/part-11-security-governance-finops/133-zero-trust-y-defensa-en-profundi dad/| ab. py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa modelo-zero-trust en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
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Evidencia esperada

El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye modelo-zero-trust para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cddigo 0 y genera JSON valido.

¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un solo equipo comprometido da acceso a
casi todo

Hay muchos controles y un solo fallo los
atraviesa todos

Se invierte en segmentar la red y los
incidentes siguen entrando por credenciales
Un compromiso pequefio acaba siendo total

La gente usa vias alternativas para trabajar

Se declara implantada la confianza cero
porque se compr6 un producto

m Seguridad, éticay costo

Modelo de perimetro: dentro no hay controles
y el movimiento lateral es libre

Las capas dependen del mismo sistema; no
son capas

Se empez6 por la capa cara antes que por la
identidad

Desde la primera credencial se puede obtener
otra

Ley 16: el control oficial es mas lento que el
atajo

Es una direccion arquitecténica, no un
producto

Verifica identidad, recurso, accién y contexto
en cada acceso; separa entornos por cuenta y
deniega por defecto entre servicios.

Comprueba para cada par qué comprometeria
a los dos y construye sobre dimensiones
distintas: identidad, red, dato, aplicacion,
deteccion y organizacion.

Ordena la adopcion: identidad de personas,
identidad de cargas, permisos minimos,
segmentacion y deteccion.

Enumera para cada punto de entrada si
permite conseguir otra credencial, y corta esa
cadena antes que nada.

Haz que el camino seguro sea el mas rapido,
mide los rodeos y trata su aumento como
defecto de disefio.

Mide alcance por punto de entrada antes y
después; esa cifra es la que dice si algo ha
cambiado.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobaciéon

1. ¢ Por qué el modelo de perimetro convierte un equipo comprometido en la red entera?

2. ¢Qué se verifica en cada acceso cuando no se confia en el origen?

3. ¢ Como se comprueba que dos capas de defensa son independientes?
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4. ¢ Por qué la pregunta clave es si desde una credencial se puede obtener otra?

5. ¢En qué orden conviene adoptar los controles y por qué no se empieza por la red?

Referencias

* NIST (2020). SP 800-207: Zero Trust Architecture — principios, componentes y modelos de despliegue.
<https://csrc.nist.gov/pubs/sp/800/207/final>

» Google (2025). BeyondCorp: a new approach to enterprise security — acceso sin confianza en la red.
<https://cloud.google.com/beyondcorp>

* CISA (2025). Zero Trust Maturity Model — orden de adopcion por pilares.
<https://www.cisa.gov/zero-trust-maturity-model>

* MITRE (2025). ATT&CK: lateral movement — técnicas reales de avance dentro de una red.
<https://attack.mitre.org/tactics/TA0008/>

* AWS (2025). Security pillar: apply security at all layers — independencia de capas y separacion por cuentas.
<https://docs.aws.amazon.com/wellarchitected/latest/security-pillar/welcome.html>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 11 en PDF - Manual integral

~ 132 - Proyecto: operacion SRE de CloudShop Parte 11 - Programa 134 - Minimo privilegio, acceso temporal y separacion de
funciones -

Evaluacion — 133 Zero Trust y defensa en profundidad

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega modelo-zero-trust con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
¢ [ ] Costos y permisos expresados con unidades y alcance.

¢ [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Multi-Cloud Engineering Program - Parte 11 - Seguridad, gobierno, cumplimiento y FinOps Pagina 14



Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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134 — Minimo privilegio, acceso temporal y separacion de
funciones

Parte: 11 — Seguridad, gobierno, cumplimiento y FinOps Nivel: avanzado - Horas estimadas: 4 Laboratorio: iam -
Estado: EXECUTABLECORE

Propésito

Reducir lo que se puede hacer con una credencial robada, que es la palanca que la clase 133 midié como la méas
eficaz. La clase sostiene tres cosas concretas: que el problema no es tener demasiados permisos, sino tenerlos
siempre, y que la correccion es que caduquen por defecto; que los permisos se deducen del uso observado y no de lo
que alguien imagina que hara falta; y que la revision periédica de accesos, tal como se practica, es teatro —lo que
funciona es retirar autométicamente lo que no se usa—.

Resultados de aprendizaje
Al finalizar podras:
1. Derivar un conjunto de permisos a partir del uso real registrado.
2. Sustituir el acceso permanente por concesiones temporales.
3. Separar funciones de forma que una sola persona no complete una accion dafiina.
4. Disefar el acceso de emergencia para que exista y deje rastro.

5. Retirar permisos sin depender de que alguien los revise.

Conceptos centrales

privilegio minimo Cada identidad puede hacer solo lo que necesita. Es un proceso continuo: sin algo que los
retire, los permisos solo crecen.

acceso permanente Permiso disponible sin pedirlo. Es el que un atacante encuentra ya concedido; el objetivo es que
no exista para lo sensible.

concesion temporal Permiso que se pide, se aprueba, dura un rato y desaparece solo. Debe ser mas rapido que
cualquier atajo.

separacion de funciones Que ninguna persona pueda completar sola una accién dafiina de principio a fin.

acceso de emergencia Credencial preparada para cuando todo lo demas falla. Debe existir, avisar al usarse y revisarse
siempre.

frontera de permisos Limite superior que ninguna concesion puede superar, aunque quien la conceda tenga mas
permisos.

Modelo mental

Gobernar no significa aprobar cada cambio: significa codificar limites, evidencia y responsabilidades para que los
equipos puedan avanzar con seguridad.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Deducir los permisos del uso

El privilegio minimo falla casi siempre por la misma razén: nadie sabe qué permisos hacen falta, asi que se conceden
de mas «por si acaso» y nunca se quitan.

se concede al enpezar el proyecto, con margen
se afiade cada vez que algo falla por perm sos
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no se quita nunca, porque quitar puede ronper algo
- el conjunto solo crece

Y la técnica que lo resuelve no es adivinar mejor: es mirar lo que se ha usado de verdad. Los tres proveedores
registran cada llamada con su identidad, y de ahi sale el conjunto real:

1. conceder anplio, en un entorno inferior, durante 30-60 dias

2. leer el registro de auditoria: qué acciones se ejecutaron
sobre qué recursos, con qué identidad

3. construir el permso a partir de esa lista

4. aplicarlo en nobdo de aviso antes de bl oquear

5. y volver a revisar a |los tres neses

Y el paso 4 es el que hace viable el ejercicio: primero avisar de lo que se habria bloqueado, y solo bloquear cuando la
lista de avisos esté vacia. Es la misma secuencia de adopcion que este programa lleva usando desde la clase 091.

Y dos cautelas honestas sobre el método:

| o que ocurre una vez al afio no aparece en 60 dias
- cierres contables, restauraci ones, mgraci ones
- hay que preguntarlo, no solo observarlo
| o observado incluye | o que se hizo ma
- si alguien leyé una tabla que no debia, aparecerd conp «necesari o»

Y el disefio de los roles, con sus antipatrones habituales:

mal un rol por puesto: «desarrollador», que crece sin fin
mal conodi nes: acciones y recursos abiertos «para sinplificar»
mal copiar el rol de al guien que ya trabajaba aqui

bi en conjuntos pequefios por capaci dad concreta
«l eer registros de este servicio», «reiniciar estos despliegues»
y se conponen | os que hagan falta

La frontera de permisos es la pieza que evita que todo esto se deshaga por un descuido:

aunque al gui en conceda un perniso anplio, la frontera lo recorta
- «ninguna identidad de este proyecto puede borrar copias de seguridad»
- «ninguna carga puede nodificar el registro de auditoria»

Y es lo que permite delegar la concesion sin delegar el riesgo: los equipos se dan permisos entre ellos, y hay cosas que
nadie puede concederse.

2. Que caduquen por defecto

La distincion que cambia el resultado:

no es «ti ene denmsi ados perm sos»
es «los tiene S| EMPRE»

Un atacante que roba una credencial encuentra lo que estaba concedido en ese momento. Si lo sensible no esta
concedido casi nunca, el robo vale mucho menos.

admi ni strador pernmanente el atacante es adm ni strador
admi ni strador baj o peticion el atacante tiene |o basico
y pedir mas deja rastro y avisa

Y el ciclo de una concesién temporal:

PEDI R con nmotivo y duraci 6n; en segundos, no en un formulario |argo
APROBAR otra persona, 0 automético segln reglas para | o de nmenor riesgo
USAR con todo registrado y asociado a |la peticion

CADUCAR sol o, sin que nadie tenga que acordarse

Y el requisito que decide si se adopta, que viene de la clase 133:

pedir acceso debe ser MAS RAPI DO que cual qui er atajo
- si tarda tres dias, la gente conservara accesos pernmanentes
«por si acaso», y tendra razoén

Y qué se aprueba automaticamente y qué no:

aut omati co | ectura en entornos inferiores, diagnoéstico, registros
- con registro y caduci dad corta
revision escritura en producci 6n, datos personal es, claves,

perm sos sobre perm sos
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Y una decision que suele olvidarse: qué pasa durante un incidente. Si la concesion temporal depende de un sistema
que puede estar caido, hay que tener el acceso de emergencia del apartado cuarto, o el proceso se rodeara justo
cuando importa.

Las identidades de maquina, que son la mayoria y a las que casi nunca se aplica esto:

en una organi zaci 6n nedi ana hay 5-20 identidades de carga por persona
y casi todas tienen perm sos permanentes

Y lo que si se puede aplicar a ellas:

perm sos deduci dos del uso, igual que a |as personas
credenci al es de corta vida por federaci 6n cl ase 098
retirada automatica de | o que no se usa

y una identidad por carga, no una conpartida por diez

La ultima es la que mas cuesta y mas rinde: una identidad compartida hace imposible saber quién hizo qué y obliga a
que sus permisos sean la union de todos los usos.

3. Separacién de funciones y acceso de emergencia

La separacion de funciones existe para que ninguna persona pueda completar sola una accién dafiina.

qui en escribe el codigo % quien | o aprueba cl ase 097
qui en pide un acceso quien | o concede

qui en despliega en producci 6n qui en puede borrar el registro
quien admnistra |las claves quien adm nistra | os datos cifrados
qui en crea un proveedor qui en aprueba sus pagos

LR

Y una que merece destacarse porque suele estar mal: nadie debe poder modificar el registro de auditoria, ni siquiera
quien administra. Se consigue con la inmutabilidad de la clase 112 y con una cuenta separada.

Y el limite honesto en equipos pequefios:

con cuatro personas no se pueden separar seis funciones
- 1o que se hace entonces:
regi strar todo | o que una sol a persona pudo hacer sola
revisarl o después, en una rutina fija
y avi sar autométi camente de |as conbi naci ones peligrosas
- es un control conpensatorio, y hay que |lamarlo asi

El acceso de emergencia tiene que existir. Si no existe, se improvisa, y lo improvisado no tiene control ninguno.

preparado de antemano, no creado durante el incidente
fuera de | as dependenci as que pueden estar caidas
- no depende del sistema de identidad corporativo si ese puede fallar
guardado de forna que usarlo requiera un acto deliberado
con avi so automatico a varias personas al usarse
con revision OBLI GATORI A de cada uso, sienpre
y rotado después de usarse

Y las dos cifras que dicen si esta bien:

usos al afio pocos; si son nuchos, falta un cam no nornal
usos sin revisio6n posterior cero, sin excepciones

Y un ensayo que hay que hacer, porque es exactamente el tipo de cosa que se pudre: usarlo a proposito una vez al
afio y comprobar que la credencial funciona, que el aviso llega y que la revisién ocurre. Es la clase 131 aplicada aqui.

4. Retirar sin depender de nadie
La préactica habitual es la revision periddica de accesos: cada trimestre alguien recibe una lista y confirma quién debe
conservar qué. Y funciona mal por un motivo predecible:

la lista tiene 400 |ineas

qui en revi sa no sabe para qué necesita cada persona cada perm so
quitar al go puede ronper el trabajo de al guien

- se aprueba todo

Eslaley 15y laley 16 a la vez, y produce una firma que dice que se reviso.

Lo que si funciona:

RETI RADA AUTOMATI CA POR DESUSO
«este permiso no se ha usado en 90 dias - se retira»
con aviso previo y forma de recuperarl o en segundos
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- no requi ere que nadi e juzgue nada
-~ y el error se corrige solo: quien |lo necesite |o vuelve a pedir

Y el requisito que lo hace aceptable es el mismo de siempre: recuperar el permiso tiene que ser inmediato. Con eso,
retirar de mas deja de dar miedo.

Y lo que si merece revision humana, que es mucho menos:

qui én tiene permi sos sobre perm sos

qui én puede || egar a datos personal es

qué identidades tienen acceso pernmanente a producci 6n
| as excepciones vivas y su notivo

Cuatro listas cortas se revisan de verdad; una lista de cuatrocientas lineas, no.

Y lo que hay que vigilar de forma continua:

perm sos concedi dos y no usados nunca

i denti dades con acceso pernmanente a | o sensible

concesi ones tenporal es: cuantas, de qué duraci 6n, aprobadas por quién
usos del acceso de energencia

i denti dades conparti das

credenci al es de | arga duraci 6n que quedan

conbi naci ones que ronpen | a separaci 6n de funci ones

Y la lista de comprobacién de la clase:

m | os pernmisos se deducen del uso registrado, no de suposiciones

m se aplica en nodo aviso antes de bl oquear

m se pregunta por |o que ocurre una vez al afio y no aparece en el registro
m | os roles son conjuntos pequefios conpuestos, sin conodines

m hay fronteras que ni nguna concesi 6n puede superar

m | o sensible no esta concedido de forma pernmanente

m pedir acceso tenporal tarda nenos que cual quier atajo

m nadi e puede nodificar el registro de auditoria

m |as funciones criticas estan separadas, o hay control conpensatorio escrito
m existe acceso de energencia preparado, con aviso y revision obligatoria
m se ensaya el acceso de energencia una vez al afio

m |a retirada por desuso es automética y recuperar es innediato

m |as identidades de carga tienen el misnp tratam ento que |as personas

Y el cierre que enlaza con la clase siguiente: con los permisos acotados, queda la otra dimensién que la clase 133
enumerd como capa independiente —desde donde se puede alcanzar cada cosa— y con ella el trafico que sale, que
es por donde se van los datos. Es la materia de la clase 135.

Ejemplo trabajado

CloudShop aplica el privilegio minimo empezando por medir. El ejercicio produce tres nimeros que orientan el resto:
cuantos permisos concedidos no se usan, cuantas identidades tienen acceso permanente a produccién y cuanto se
tarda en pedir un acceso.

La medicion inicial.

i denti dades hunanas 41
i denti dades de carga 312
rel aci on 7,6 por persona

perm sos concedi dos (acciones distintas por identidad) 8.940

usados al nenos una vez en 90 dias 1.310
sin usar nunca 7.630 (85 %
i denti dades con acceso pernanente a producci 6n 34
de ellas, humanas 19
i denti dades conparti das 6
tiempo nmedi o para conseguir un acceso nuevo 3 dias

Ochenta y cinco por ciento de los permisos concedidos no se ha usado nunca.
La deduccion desde el uso.

Se tomd el registro de auditoria de sesenta dias para las diez identidades de carga més importantes:

servi ci o de pedi dos
per m sos concedi dos 412
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acciones distintas ejecutadas 23
recursos distintos tocados 7
perm so deduci do 23 acci ones sobre 7 recursos

Y el modo de aviso antes de bloquear, durante tres semanas:

semana 1 avi sos de | o que se habria bl oqueado 41
de ellos, legitinbs y no observados en | os 60 dias 9
- 6 eran del cierre nensual
- 3 eran de un procedi m ento de recuperaci 6n
semana 2 avi sos 7
semana 3 avi sos 0
- se activé el bloqueo

Los nueve del primer punto confirman la cautela del apartado primero: lo que ocurre una vez al mes no estéa en el
registro de sesenta dias, y hubo que preguntarlo.

perm sos del servicio de pedidos 412 29
| as 10 identidades principal es 3.180 186
i nci dentes causados por falta de perm sos — 2 en 6 neses

- los 2, procedi m entos anual es; afadi dos

Las concesiones temporales.

El acceso permanente a produccion se retiré y se sustituyd por concesion temporal.

i denti dades humanas con acceso

per manent e a producci 6n 19 0
tiempo para pedir acceso 3 dias 90 s
apr obaci 6n por correo otra persona de
y a mano equi po duefio (095)
o automatica si es
| ectura
duraci 6n por defecto — 2 h

Y el uso real en seis meses:

concesi ones solicitadas 418
aprobadas automaticanente (lectura, entornos inferiores) 291
aprobadas por otra persona 121
rechazadas 6
tienpo nedi o hasta obtenerla 90 s
duraci 6n nedi a usada 34 mn

Y el efecto sobre el ejercicio de la clase 133:

al cance desde el portatil de desarrollo
ant es acceso total, con claves en disco
después nada sin una concesi 6n aprobada y registrada

La revision trimestral que era teatro.

Uultimas cuatro revisiones antes del canbio

| ineas a revisar por trinestre ~400
tiempo dedi cado por revisor ~20 mn
perm sos retirados en | as cuatro revisiones 3
proporci 6n aprobada sin canbi os 99,3 %

Tres permisos retirados en un afo. Se sustituyé por retirada automética:

perm sos retirados en 6 neses 1 6. 840
recl amaci ones por retirada i ndebida — 31
de ellas, recuperadas en — <2 mn
ti empo humano invertido 80 min/trim 0

Treinta y una retiradas fueron molestas y se recuperaron en menos de dos minutos, que es exactamente lo que hace
aceptable el mecanismo.

Y las cuatro listas cortas que si se revisan a mano:

qui én puede conceder perm sos 6 personas

qui én puede || egar a datos personal es 4 identidades

acceso pernanente a producci 6n 0 humanas, 11 cargas
excepci ones vivas 31, todas con fecha

Las identidades compartidas.

6 identidades conpartidas, usadas por 23 personas
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efecto inposible saber qui én hizo qué
y sus permsos eran |a unién de todos |os usos: 1.140 acciones

tras separarlas en 23 identidades individual es
perm sos nedi os por identidad 41
acciones que nadie podia atribuir de 100 %a 0 %

El acceso de emergencia, y sus tres usos.

creado: credencial sellada, fuera del sistema de identidad corporativo
avi sa a 4 personas al usarse
revisi 6n obligatoria de cada uso

usos en 12 neses 3
1. caida del proveedor de identidad legitim
2. incidente con el sistema de concesiones caido legitinm
3. alguien tenia prisa y no quiso esperar 90 s NO legitino

- se hablé, y se reviséd por qué |l e pareci 6 mas rapido

usos sin revisioén posterior 0
ensayo anual ej ecut ado
hal | azgo del ensayo el aviso |legaba a un buzén de un equi po
disuelto (el msnp problema de |a clase 131)

La separacion de funciones, con un equipo pequefio.

funci ones que se pudi eron separar 5
funci ones que NO, por tanmfio del equipo 2
admini strar claves y adm ni strar datos cifrados
aprobar un proveedor y aprobar su pago
control conpensatorio escrito si
regi stro de | as acciones conbi nadas
revisi on nensual de 20 min
al erta automati ca cuando | a mi sma persona hace anbas
al ertas disparadas en 6 neses 4
de ellas, legitims 4

A los seis meses.

perm sos concedi dos 8.940 2.100
sin usar nunca 85 % 9 %

i denti dades humanas con acceso pernmanente

a producci 6n 19 0

i denti dades conpartidas 6 0
tienpo para conseguir acceso 3 dias 90 s
fronteras de perm sos definidas 0 4
perm sos retirados en 6 neses 1 6. 840
recuperaci 6n tras retirada i ndebi da — <2 mn
tiempo humano en revi siones 80 min/trim 20 min/ mes
usos del acceso de energencia sin revisar — 0
acciones no atribuibles a una persona 100 % 0 %

La leccion que esta clase traslada a la parte 11: el 85 % de los permisos concedidos no se habia usado nunca, y la
revision trimestral que existia para detectarlo retird tres en un afio. Lo que si funcion6 fue quitar el juicio humano de la
ecuacion: retirar automaticamente por desuso y hacer que recuperar cueste dos minutos. Y el cambio que hizo posible
eliminar diecinueve accesos permanentes a produccion no fue una politica: fue bajar de tres dias a noventa segundos
el tiempo de pedir uno temporal, que es la ley 16 aplicada en la direccion correcta.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/part-11-security-governance-finops/134-m ni no-privil egi o-acceso-tenporal -y-separaci on-
de- f unci ones/ | ab. py

El laboratorio selecciona el motor de practica iam y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.
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3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa revision-accesos en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una matriz de acceso minimo con prueba de denegacion. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye revision-accesos para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

¢ [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Los permisos solo crecen y nadie se atreve a
quitar ninguno

La revision trimestral de accesos se aprueba
entera sin cambios

Robar una credencial da acceso
administrativo inmediato

No se puede saber quién ejecuté una accion

Durante un incidente nadie puede acceder
porque el sistema de concesiones esta caido

Un permiso concedido por error da acceso a
algo critico

m Seguridad, éticay costo

Se conceden por suposicién y no hay ningn
mecanismo que los retire

Cuatrocientas lineas que nadie puede juzgar;
leyes 15y 16

El acceso sensible es permanente

Hay identidades compartidas, cuyos permisos
son ademas la unién de todos los usos

No hay acceso de emergencia, o depende de
lo mismo que fallé

No hay techo: quien concede puede conceder
cualquier cosa

Deduce el conjunto del registro de uso, aplica
en modo aviso antes de bloquear y afiade
retirada automatica por desuso.

Retira automaticamente lo no usado y deja
para revision humana solo cuatro listas cortas
y sensibles.

Conviértelo en concesion temporal con
caducidad, y haz que pedirla tarde menos que
cualquier atajo.

Una identidad por personay por carga,;
separa las compartidas aunque cueste.

Prepara una credencial sellada fuera de esas
dependencias, con aviso automético, revision
obligatoria de cada uso y ensayo anual.

Define fronteras de permisos que ninguna
concesién pueda superar, como borrar copias
o tocar el registro de auditoria.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Cémo se deduce un conjunto de permisos a partir del uso y qué se escapa a ese método?
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2. ¢Por qué el problema es tener permisos siempre y no tenerlos de mas?
3. ¢ Qué hace falta para que una concesion temporal se adopte de verdad?
4. ¢ Qué se hace cuando el equipo es demasiado pequefio para separar funciones?

5. ¢Por qué la retirada automatica por desuso funciona mejor que la revision periddica?

Referencias

* AWS (2025). IAM Access Analyzer: policy generation from access activity — deducir permisos del uso registrado.
<https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-generation.html>

 Microsoft (2025). Privileged Identity Management: just-in-time access — concesion temporal, aprobacion y
caducidad. <https://learn.microsoft.com/entra/id-governance/privileged-identity-management/pim-configure>

» Google Cloud (2025). Policy Intelligence and recommender — permisos concedidos y no usados.
<https://cloud.google.com/policy-intelligence/docs/role-recommendations-overview>

* NIST (2020). SP 800-53: AC-5 separation of duties, AC-6 least privilege — definicion y controles compensatorios.
<https://csrc.nist.gov/pubs/sp/800/53/r5/updl/final>

* AWS (2025). Permissions boundaries — techo que ninguna concesion delegada puede superar.
<https://docs.aws.amazon.com/IAM/latest/UserGuide/accesspoliciesboundaries.html>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 11 en PDF - Manual integral

~ 133 - Zero Trust y defensa en profundidad Parte 11 - Programa 135 - Segmentacion, perimetro, WAF, DDoS y egress —

Evaluacion — 134 Minimo privilegio, acceso temporal y separacion de
funciones

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega revision-accesos con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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135 — Segmentacion, perimetro, WAF, DDoS y egress

Parte: 11 — Seguridad, gobierno, cumplimiento y FinOps Nivel: avanzado - Horas estimadas: 4 Laboratorio: network -
Estado: EXECUTABLECORE

Propésito

Usar la red como la capa independiente que la clase 133 pedia: no como el control que decide quién entra, sino como
el que limita hasta dénde se llega y qué puede salir. La clase defiende que la mitad olvidada es la salida —los datos se
van por ahi, no por la entrada—, muestra por qué segmentar por identidad escala mejor que por direcciéon en entornos
dinamicos, y trata los servicios de perimetro con honestidad: qué detienen de verdad, qué no, y por qué acaban en
modo aviso durante catorce meses.

Resultados de aprendizaje
Al finalizar podras:
1. Segmentar con denegacion por defecto y una secuencia de adopcion viable.
2. Controlar la salida, que es por donde se van los datos.
3. Situar el filtro de aplicacion y la proteccion de denegacion de servicio por lo que hacen de verdad.
4. Usar conectividad privada para que el trafico no salga a la red publica.

5. Registrar lo suficiente para investigar sin arruinarse.

Conceptos centrales

denegacion por defecto Solo se permite lo declarado. Es lo que convierte la red en una capa; con permitir por
defecto no limita nada.

segmentacion por identidad Autorizar por quién es la carga, no por su direccion. En entornos dinamicos, la direcciéon no
identifica nada.

control de salida Restringir a qué destinos externos puede conectar una carga. Es el control que limita la
extraccion de datos.

punto de acceso privado Acceso a un servicio gestionado sin salir a la red publica, y restringido a tus propias cuentas.

filtro de aplicacion Inspecciona peticiones y bloguea patrones conocidos. Reduce ruido y no sustituye a corregir
la vulnerabilidad.

registro de flujos Anotacién de las conexiones observadas. Es la base para pasar de permitir a denegar sin
romper nada.

Modelo mental

Gobernar no significa aprobar cada cambio: significa codificar limites, evidencia y responsabilidades para que los
equipos puedan avanzar con seguridad.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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3 de 15 alcanzables punto de acceso privado

) proxy con lista de permitidos bloqueado y registrado por aqui se van los datos
no sale a internet |

Desarrollo

1. Segmentar, y como llegar a denegar por defecto

Tras la clase 133, la red ya no decide quién es quién. Lo que sigue haciendo, y muy bien, es limitar el alcance:

si un servicio conpronetido puede al canzar 14 de 15, el atacante
tiene 14 objetivos
si puede al canzar 2, tiene 2

Y las unidades de segmentacion, de mas fuerte a mas fina:

CUENTA O PROYECTO la frontera mas dificil de cruzar clase 133
RED VI RTUAL separa entornos y dom ni os

SUBRED separa capas: publica, privada, datos

GRUPO O POLITI CA entre cargas concretas

MALLA CON | DENTI DAD autoriza por identidad de la carga, con cifrado
Y la eleccion entre las dos Ultimas es la decision practica:

PCR DI RECCI ON funci ona con recursos establ es
y en contenedores |as direcciones canbian a cada rato
- las reglas envejecen mal y acaban siendo anplias

POR | DENTI DAD «el servicio pedidos puede |lamar a precios»
- sobrevive a que todo se recree
- y afiade autenticaci é6n nmutua, que es una capa mas

Y la secuencia de adopcidn, que es la misma que este programa lleva usando desde la clase 091 y que aqui es
imprescindible:

1. OBSERVAR activar el registro de flujos y construir el mapa rea
de qui én habla con qui én

2. AVI SAR poner | as reglas en nbdo aviso; recoger |o que se habria
bl oqueado
3. DENEGAR cuando la lista de avisos esté vacia durante dos senmnas
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Y lo que aparece en el paso 1 es siempre lo mismo y siempre sorprende: conexiones que nadie sabia que existian,
igual que las dieciocho dependencias de la clase 124.

Y una advertencia sobre las reglas amplias: 0.0.0.0/0 en un grupo interno no es un error de configuracion, es la forma
que toma la ley 16 cuando denegar cuesta demasiado. Si aparece, la pregunta es por qué fue mas facil eso que
declarar lo necesario.

2. La salida, que es por donde se van los datos

Casi todo el esfuerzo se dedica a quién entra. Y los datos salen:

un atacante que ya esta dentro necesita sacar |a informaci6n
un prograna malicioso necesita hablar con quien |o controla
una bi blioteca conpronetida necesita enviar |0 que recoge

Y el control de salida es lo que lo impide o lo hace evidente. Lo que se gana, en orden:

limtar |la extraccion de datos

cortar la conmunicacién con la infraestructura del atacante

y, de regalo, un inventario exacto de dependenci as externas
La tercera es (til desde el primer dia aunque no se bloquee nada: saber a cuantos destinos habla cada carga. La
respuesta suele estar entre cinco y quince, y encontrar cuarenta es una sefal.

Y las tres formas de controlarlo, que se combinan:

PUNTOS DE ACCESO PRI VADOS para | os servicios del proveedor
el trafico no sale a la red publica
y se restringe a tus propias cuentas
- esto es | o que inpide que al guien copie datos a un al macenam ento
de OTRA organi zaci 6n usando el misnp servicio

PROXY CON LI STA DE PERM TI DOS para terceros
por nonbre de dom ni o, no por direccién
- porque | os servicios externos canbian de direcci 6n constantenente

DENEGAR EL RESTO, y registrarlo

Y la parte incomoda: las listas por dominio son laboriosas. Un proveedor externo puede usar decenas de dominios y
redes de distribucion compartidas. Lo que hace viable el ejercicio:

enpezar por |las cargas que tocan datos sensibles, no por todas

aceptar listas mas anplias para |l o que no |l os toca

y medir: destinos por carga, y cuantos son desconoci dos
Y un detalle que se olvida y que anula el control: la resoluciéon de nombres. Si una carga puede consultar cualquier
servidor de nombres, puede sacar datos por ahi. Obligar a usar el resolutor propio y registrar las consultas es barato y
es de los registros mas Utiles que existen para detectar algo comprometido.

Y el efecto colateral que enlaza con la clase 142: la salida cuesta dinero. Las pasarelas de traduccion de direcciones, el
trafico entre zonas y la transferencia hacia fuera suelen estar entre las tres mayores partidas de red, y casi nadie las
mira.

3. Perimetro: qué detiene de verdad

El filtro de aplicacion inspecciona peticiones y bloquea patrones conocidos.

detiene bien expl oraci 6n automati zada, intentos con patrones conoci dos
ruido nasivo, y da tienpo mentras se corrige al go
detiene nal fall os de | 6gica de negocio, autorizacién rota,
abuso con peticiones perfectanmente validas
no sustituye a corregir |la vulnerabilidad

Y su problema caracteristico es el de siempre:

en nodo bl oqueo produce fal sos positivos

- un cliente legitino deja de funcionar

- se pasa a nodo avi so «tenporal nente»

- y sigue en npdo aviso catorce neses después

Eslaley 16 y la ley 15 juntas, exactamente igual que los escaneres de la clase 101, y se corrige igual:

activar por reglas, no todo de gol pe
enpezar por |las que no dan fal sos positivos
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nedi r bl oqueos legitinps frente a ilegitinos
y tener excepci 6n por regla, con notivo y caduci dad

La denegacion de servicio tiene dos formas muy distintas:

VOLUVETRI CA saturar el enlace con tréafico
- no se puede absorber por cuenta propia: hace falta el proveedor
- es de |l as pocas cosas que se resuel ven contratando

DE APLI CACION  peticiones validas y caras, en cantidad
- parece trafico nornal
- aqui no hay producto que |a resuelva sola: se defiende con
Iimtes por cliente (clase 118), descarte por sobrecarga (clase 130)
y capaci dad conoci da (clase 129)

Y lo que decide el resultado en la segunda no es el filtro, es poder distinguir a los clientes: si todo el trafico es anénimo
e indistinguible, cualquier limite castiga también a quien no molesta.

Y una precaucion de coste, que sorprende: absorber un ataque con autoescalado es pagarlo. Conviene tener un techo,
exactamente por el mismo motivo que la clase 117 lo puso a las funciones.

La conectividad privada merece una nota aparte porque hace dos cosas a la vez:

el trafico no atraviesa la red publica

y la politica puede exigir que el servicio solo acepte peticiones
desde tus cuentas

- |l o segundo es un control de extracci 6n de datos, no de red

La segunda linea es la que mas aporta y la que menos se configura.

4. Ver lo que pasa por lared

Sin registro no se puede pasar de permitir a denegar, ni investigar nada después.

REG STRO DE FLUJOS qui én habl 6 con qui én, cuanto y si se pernitio
para qué construir el mapa real, detectar conexiones raras,
i nvestigar un incidente
cui dado es volum noso y caro; se muestrea, y se guarda agregado

REG STRO DE NOVBRES qué dom ni os se consul taron
para qué es la sefial mas atil para detectar al go conpronetido
cui dado casi nadie lo activa, y cuesta poco

REG STRO DEL FI LTRO qué se bl oqued y por qué regla
REG STRO DEL PROXY qué destinos externos se usaron

Y con la disciplina de coste de la clase 121: el registro de flujos completo de un sistema grande cuesta mas que el resto
de la telemetria junta. Se muestrea, se agrega y se conserva poco tiempo en detalle.

Y lo que conviene vigilar de forma continua:

destinos externos nuevos por carga ~ lo mas informativo
conexi ones denegadas, agrupadas por origen

vol uren de salida por carga, y su tendencia ~ extracci 6n de datos
consul tas de nonbres a dom ni os reci én creados

regl as con rangos anplios

reglas que no han pernitido nada en 90 dias ~ candidatas a borrar

La tercera es la que detecta una extraccion en curso, y solo funciona si hay una base con la que comparar: el volumen
normal de salida de cada carga.

Y la Ultima aplica a la red lo mismo que la clase 134 hizo con los permisos: una regla que no permite nada es una regla
que sobra.

Y la lista de comprobacién de la clase:

m | os entornos estan en cuentas o proyectos distintos

m hay denegaci 6n por defecto entre servicios, alcanzada por observar

avi sar y denegar

la autorizaci 6n entre cargas es por identidad, no por direccién

| os servicios del proveedor se usan por punto de acceso privado

esos puntos restringen el acceso a tus propias cuentas

la salida a terceros pasa por una lista de pernitidos

| a resol uci 6n de nonbres esta obligada al resolutor propio y registrada
esta medido a cuantos destinos habla cada carga
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m el filtro de aplicacién esta en bl oqueo por regla, no en aviso indefinido
m hay limtes y descarte para el abuso en capa de aplicaci 6n
m el autoescal ado tiene techo, para no pagar un ataque
m se vigilan destinos nuevos y vol unmen de salida por carga
m |as reglas que no pernmiten nada se retiran

Y el cierre que enlaza con la clase siguiente: si el objetivo es que los datos no se puedan aprovechar aunque alguien
llegue a ellos, hace falta la capa que la clase 133 puso sobre el dato y no sobre el camino. Cémo se cifra, quién
controla las claves y qué protege de verdad cada opcion es la materia de la clase 136.

Ejemplo trabajado

CloudShop aplica segmentacién y control de salida. Lo que encuentra al observar antes de bloquear es mas valioso
que el bloqueo mismo, y una de las cosas que aparece lleva once meses en produccién.

Paso 1: observar. El mapa real.

servi ci os 15
conexi ones decl aradas en | a docunentaci 6n 23
conexi ones observadas en 30 dias de registro de flujos 58
conexi ones que nadi e esperaba 35

Y entre las treinta y cinco:

11 servicios que se |l amaban entre si por cam nos antiguos

9 herramientas de terceros con agentes instal ados

7 trabaj os programados que nadi e recordaba

5 conexi ones desde entornos inferiores hacia producci 6n ~ grave
3 conexiones a destinos externos no docunentados

Las cinco de dev a produccion son las que la clase 133 habia dado por cortadas: existian por reglas antiguas que nadie
habia retirado.

Paso 2: avisar.

semana 1 conexi ones que se habrian bl oqueado 412

de ellas, legitims y no observadas 18
semana 2 47
semana 3 6
semana 4 0

- se activé | a denegaci 6n

Paso 3: el resultado, medido con el ejercicio de la clase 133.

servi ci os al canzabl es desde uno conpronetido 14 de 15 2 de 15
conexi ones permtidas t odas 41
reglas con rango anplio 9 0
conexi ones de entornos inferiores a producci6n 5 0

Y la decision de hacerlo por identidad en vez de por direccion:

regl as que hubo que nantener 310 41
reglas rotas por un despliegue (6 neses) 23 0
autenticaci 6n mutua entre servicios no si
esfuerzo de manteni mento alto baj o

Las veintitrés reglas rotas por despliegues eran el argumento: en un entorno donde todo se recrea, una regla por
direccién caduca sola.

La salida: cuarenta y un destinos y uno que no debia estar.

Antes de bloguear nada, solo midiendo:

destinos externos distintos, todas |as cargas 41
esperados segun docunent aci 6n 12
desconoci dos 29

Y al clasificar los veintinueve:

14 redes de distribucion de contenido de dependencias |egitinas
8 telenetria de bibliotecas de terceros

4 actualizaciones autométicas de agentes

2 servicios que un equipo prob6 y dej 6 configurados

1 un al nacenam ento de objetos de OTRA organi zaci 6n

El Ultimo se investigd de inmediato:
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origen un proceso de exportaci 6n de infornes

destino un al macenam ento de un antiguo proveedor de analisis
vol unen 1,2 &B al mes, durante 11 neses

cont eni do i nfornes agregados de ventas, sin datos personal es
causa el contrato termnd y el proceso sigui6 ejecutandose

qui én |l o sabia nadie

Once meses enviando datos de negocio a una organizacion que ya no era proveedora. No fue un ataque: fue un
proceso que nadie retird, y ninguna de las diez clases de la parte 10 lo habria detectado porque el sistema funcionaba
correctamente.

Y es la ley 13 en su forma mas cara: lo que nadie par6 siguié ejecutandose.

destinos externos permtidos sinlimte 17
trafico a destinos no decl arados 1,2 GBI nes 0
regi stro de consultas de nonbres no si
destinos nuevos detectados en 6 neses — 6
de ellos, legitinps y afadi dos — 5
de ellos, investigados conmb sospechosos — 1

Los puntos de acceso privados.

trafico a servicios del proveedor por internet por punto privado
restricci 6n a cuentas propias no si
coste de salida por ese trafico 310 €/ nes 0 €

Y la restriccion a cuentas propias bloqued, en un ensayo de la clase 131, una copia de datos a un almacenamiento
externo hecha con credenciales legitimas: el permiso lo autorizaba y la politica de red lo impidid. Es exactamente una
capa independiente funcionando.

El filtro de aplicacion, catorce meses en modo aviso.

activado hacia 14 neses
nodo avi so
noti vo fal sos positivos en la APl de socios
regl as activas 340
bl oqueos que se habrian producido, al dia 12. 400
de ellos, legitinbps (clientes reales) ~90

Noventa clientes legitimos al dia bloqueados era inaceptable, asi que todo estaba en aviso, incluidas las 300 reglas
que no daban ningun falso positivo.

regl as en bl oqueo 0 de 340 308 de 340
regl as en aviso, con excepcion y fecha — 32

fal sos positivos al dia — 2
peticiones naliciosas bl oqueadas al dia 0 11. 900

El coste de red, que nadie miraba.

partidas de red, al nes

pasarel as de traducci 6n de direcciones 890 €
trafico entre zonas 640 €
transferencia hacia internet 410 €
regi stro de flujos conpleto 720 €
EEEEER

2.660 €

conparado con el coénputo 9.200 €
propor ci 6n 29 %

Y las correcciones, que en parte son las mismas del control de salida:

punt os de acceso privados no si -310 €
tréafico entre zonas evitable si reparto por zona
-380 €
regi stro de flujos conpl eto nuestreado 1:10
+ agregado -540 €
total de red 2.660 € 1.430 €

A los seis meses.

servi ci os al canzabl es desde uno conpronetido 14 de 15 2 de 15
conexi ones observadas no docunent adas 35 0
conexi ones de entornos inferiores a producci6n 5 0
destinos externos permitidos sinlimte 17
trafico a destinos no decl arados 1,2 GB/mes 0
regi stro de consultas de nonbres no si
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reglas del filtro en bl oqueo 0 de 340 308 de 340
peticiones maliciosas bl oqueadas al dia 0 11. 900
coste mensual de red 2.660 € 1.430 €

La leccion que esta clase traslada a la parte 11: el hallazgo mas grave no lo produjo ningun bloqueo, sino mirar a donde
salia el tréfico antes de bloquear nada: un proceso llevaba once meses enviando informes de ventas a un proveedor
con el que ya no habia contrato. Y el filtro de aplicacién llevaba catorce meses sin bloguear absolutamente nada
porque treinta y dos reglas de trescientas cuarenta daban falsos positivos, que es la ley 16 en su forma mas pura: un
control se apago6 entero por el 9 % que molestaba.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/part-11-security-governance-finops/135-segnentaci on-peri nmetro-waf - ddos-y-egress/ | ab. py

El laboratorio selecciona el motor de practica network y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa arquitectura-defensiva en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es una topologia con rutas, puertos y controles. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye arquitectura-defensiva para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Un servicio comprometido puede alcanzar Se permite por defecto entre cargas del Observa con registro de flujos, pasa a modo
casi todos los deméas mismo entorno aviso y activa denegacion por defecto cuando
la lista esté vacia.

Las reglas de red se rompen con cada Autorizan por direccion en un entorno donde Autoriza por identidad de la carga, con
despliegue todo se recrea autenticacion mutua.

Se descubren datos saliendo hacia un destino = No hay control ni inventario de salida Mide a cuantos destinos habla cada carga,
externo desconocido pon lista de permitidos por dominio y obliga y

registra la resolucion de nombres.

El filtro de aplicacion lleva meses sin bloquear Unas pocas reglas dan falsos positivos y se Activa el bloqueo regla a regla y deja en aviso

nada apago el conjunto entero solo las conflictivas, con excepcién, motivo y
caducidad.

Un permiso legitimo permite copiar datos a El servicio gestionado se usa por internet y sin = Usa puntos de acceso privados y exige en la

otra organizacion restriccion de cuentas politica que solo acepten peticiones desde tus
cuentas.

La factura de red es una de las mayores y Pasarelas de traduccion, trafico entre zonasy  Puntos privados, reparto por zona y muestreo

nadie la mira registro de flujos completo del registro de flujos con agregacion.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacion

1. ¢ Qué secuencia permite llegar a denegacion por defecto sin romper nada?

2. ¢ Por qué la segmentacion por identidad envejece mejor que la basada en direcciones?

3. ¢ Qué tres cosas aporta controlar la salida, y cudl sirve desde el primer dia sin bloquear nada?

4. ¢ Qué detiene y qué no detiene un filtro de aplicacion?

5. ¢ Qué dos cosas distintas aporta un punto de acceso privado?

Referencias

* NIST (2016). SP 800-125B / segmentacion y microsegmentacion — unidades de aislamiento y su aplicacion.
<https://csrc.nist.gov/pubs/sp/800/125/b/final>

» Kubernetes (2025). Network policies — denegacion por defecto y autorizacion entre cargas.
<https://kubernetes.io/docs/concepts/services-networking/network-policies/>

* AWS (2025). VPC endpoints and endpoint policies — acceso privado y restriccion a cuentas propias.
<https://docs.aws.amazon.com/vpc/latest/privatelink/vpc-endpoints.html>

* OWASP (2025). Web application firewall: benefits and limitations — qué filtra y qué no.
<https://owasp.org/www-community/WebApplicationFirewall>

* Cloudflare (2025). DDoS: volumetric and application-layer attacks — diferencias y defensas aplicables.
<https://developers.cloudflare.com/ddos-protection/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 11 en PDF - Manual integral
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~ 134 - Minimo privilegio, acceso temporal y separacion Parte 11 - Programa | 136 - Cifrado, KMS, HSM, rotacion y envelope encryption
de funciones o

Evaluacién — 135 Segmentacion, perimetro, WAF, DDoS y egress

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega arquitectura-defensiva con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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136 — Cifrado, KMS, HSM, rotacion y envelope encryption

Parte: 11 — Seguridad, gobierno, cumplimiento y FinOps Nivel: avanzado - Horas estimadas: 4 Laboratorio: security -
Estado: EXECUTABLECORE

Propésito

Poner el cifrado en su sitio, que no es donde suele ponerse. La clase empieza por la pregunta que casi hunca se hace
—¢ de qué protege exactamente?— y llega a una conclusién incémoda: el cifrado en reposo, que es lo que todo el
mundo ensefia en una auditoria, no protege del escenario mas probable, porque la aplicacion comprometida puede
descifrar. A partir de ahi desarrolla lo que si ayuda: separar quién usa una clave de quién accede al dato, el cifrado por
sobres y sus consecuencias, y los tres fallos operativos que convierten una clave en una caida o en una pérdida
irreversible.

Resultados de aprendizaje
Al finalizar podras:
1. Responder de qué protege cada tipo de cifrado y de qué no.
2. Separar el acceso a la clave del acceso al dato.
3. Explicar el cifrado por sobres y qué implica rotar la clave maestra.
4. Evitar los tres fallos operativos: caida por limite, indisponibilidad entre regiones y borrado irreversible.

5. Decidir qué rotar, con qué frecuencia y por qué.

Conceptos centrales

cifrado en reposo Los datos se guardan cifrados en el soporte. Protege del acceso fisico o directo al
almacenamiento; no de una aplicacion comprometida.

cifrado por sobres Una clave de datos cifra el contenido y una clave maestra cifra la clave de datos.
Solo la maestra vive en el servicio de claves.

separacién de uso y administracion Quien puede cifrar y descifrar con una clave no es quien puede modificar su
politica ni borrarla.

rotacion Emitir una version nueva de la clave. Con sobres, no vuelve a cifrar los datos
existentes: acota cuanto se cifra con cada version.

borrado de clave Destruir la clave destruye los datos que protegia. Es irreversible y por eso hay
periodo de espera.

cifrado en el cliente El dato se cifra antes de llegar al servicio, que nunca ve el contenido. Es lo Gnico
que protege del propio servicio.

Modelo mental

Gobernar no significa aprobar cada cambio: significa codificar limites, evidencia y responsabilidades para que los
equipos puedan avanzar con seguridad.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Jde qué quieres protegerte?

-
,// \\
/,/’, \\\\
e .
/
soporte robado ) ; aplicacion o credencial
interceptar trafico ]
comprometida

o dado de baja

l ,

cifrado en transito

cifrado en reposo

el proveedor ya lo hace descifrar?

incluido el interno

el cifrado en reposo
MNO protege

;puede la aplicacion

cifrado en el cliente
o clave por inquilino

¥

lo que si ayuda:
separar acceso a clave
de acceso a dato

¥

sobres: clave de datos
cifrada por clave maestra

servicio de claves L_

region de la clave —

limite de llamadas — caida i
dependencia

borrado — pérdida
irreversible

Desarrollo

1. De qué protege cada cosa

La pregunta que ordena esta clase entera:
jcontra qué anenaza concreta protege este cifrado?

Y las tres amenazas habituales, con la respuesta honesta:
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1. ALGU EN SE LLEVA EL SOPORTE Fi SI CO
o el proveedor da de baja un disco sin borrarlo
- cifrado en reposo. Resuelto.
- y los tres grandes proveedores | o hacen por defecto
- aportaci 6n adicional de configurarlo ta: pequefa

2. ALGU EN | NTERCEPTA EL TRAFI CO
- cifrado en transito. Resuelto.
- y el que suele faltar es el INTERNO entre servicios,
hacia | a base de datos, hacia el caché

3. ALGU EN COVPROVETE LA APLI CACI ON O UNA CREDENCI AL
- el cifrado en reposo NO PROTECE
- porque |a aplicaci én puede descifrar: para eso tiene la clave

Y la tercera es, con mucha diferencia, la mas probable. De ahi la conclusién incomoda:

«ciframs en reposo» responde a una casilla de auditoria
y casi nada sobre el riesgo rea

Lo que si ayuda frente a la tercera, en orden de eficacia:

MENOS PERM SOS Y MENOS PERVANENTES cl ase 134
- el nmejor control frente a este escenario no es criptogréfico

SEPARAR ACCESO A LA CLAVE DEL ACCESO AL DATO
- quien conpronete el al macenam ento no obtiene la clave
- es la independencia de capas de la clase 133

CLAVE DI STI NTA POR | NQUI LI NO O POR AMBI TO
- un conpromi so al canza una parte, no todo

Cl FRADO EN EL CLI ENTE
- el servicio nunca ve el contenido
- protege incluso del proveedor, y cuesta caro:
no se puede buscar, ni indexar, ni ordenar por ese canpo

Y la Ultima tiene un ambito realista: unos pocos campos, no la base entera. Nameros de tarjeta, documentos de
identidad, datos de salud.

Y una lista que conviene tener presente porque son los casos donde el cifrado en reposo si aporta de verdad:

copi as de seguridad que se exportan

dat os en al macenam ento de objetos con acceso anplio
di scos que se cl onan para depurar

i nst ant &neas conpartidas entre cuentas

En todos ellos el dato sale del contexto de la aplicacién, y ahi la clave si marca la diferencia.

2. Sobres, y qué significa rotar

Cifrar directamente con una clave del servicio gestionado no escala: cada operacion seria una llamada remota. El
patron habitual es de dos niveles:

1. se genera una CLAVE DE DATCS al eatoria

esa clave cifra el contenido, localnente y rapido

la clave de datos se cifra con la CLAVE MAESTRA, en el servicio
se guarda el dato cifrado junto a |l a clave de datos cifrada

| a clave de datos en claro se borra de nenoria

arwn

Y para leer, se pide al servicio que descifre la clave de datos y se descifra el contenido en local.

Lo que se gana:

vel oci dad el cifrado del contenido no pasa por la red
limtes una |l amada al servicio por objeto, no por byte
al cance una cl ave de datos por objeto, por fichero o por inquilino

Y la consecuencia que mas se malinterpreta:
ROTAR LA CLAVE MAESTRA NO VUELVE A ClI FRAR LOS DATOS
| a versi 6n nueva se usa para | o nuevo
lo viejo sigue cifrado con | a versio6n anterior, que se conserva

- rotar acota cuanto material se cifra con cada versio6n
- NO invalida nada de |lo anterior
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Y de ahi la respuesta a «cada cuénto se rota», que depende de qué se persigue:

limtar el material por version rotaci 6n automatica anual basta
responder a una sospecha de conprom so rotar NO basta: hay que

volver a cifrar y deshabilitar

| a version antigua
cunplir una norma lo que diga la norma

Y una distincién practica que evita mucho esfuerzo mal dirigido:

lo que se filtra y hay que rotar a nenudo credencial es, testigos
claves de APl cl ase 137
|l o que casi nunca se filtra una cl ave nmestra que no sale
del servicio

Quién puede qué, que es la separacion de la clase 134 aplicada aqui:

USAR cifrar y descifrar con la clave

ADM NI STRAR canbiar su politica, deshabilitarla, borrarla

- y no deben ser la misna identidad

- ni la aplicaci én debe poder adm nistrar la clave que usa
Y el resultado de hacerlo bien, medible: quien compromete la aplicacidon puede descifrar mientras tenga acceso, y no
puede llevarse la clave ni conceder acceso a nadie mas.

3. Tres fallos operativos que cuestan caro
1. El limite de llamadas al servicio de claves.

Es una causa real de caidas y sorprende a todo el mundo:

el servicio de claves tiene un limte de peticiones por segundo
si cada operaci 6n pide descifrar una clave de datos, se al canza
- y entonces falla todo | o que necesita descifrar, a la vez

Lo que lo evita:

cachear la clave de datos descifrada en menoria, con caducidad corta
una cl ave de datos por lote o por fichero, no por registro
y vigilar las |l amadas por segundo conp cual quier otra saturaci én

2. La clave vive en una region.

datos replicados en tres regi ones

clave maestra en una sol a

- Si esa regi 6n no responde, |os datos de |las otras dos
no se pueden descifrar

Es una dependencia oculta que rompe el disefio de recuperacion de la clase 088. Las salidas: claves multirregion,
réplicas de clave, o una clave por regién con una politica que las mantenga equivalentes.

3. Borrar una clave borra los datos.

destruir la clave hace ilegible todo | o que protegia
es irreversible: laley 14 en su fornma mas litera

Por eso los servicios imponen un periodo de espera —de dias a un mes— entre solicitar el borrado y ejecutarlo. Y lo
que hay que tener:
el borrado de claves en la frontera de perm sos: que NADI E pueda
hacerl o sin una aprobaci 6n aparte clase 134
alerta inmediata cuando se solicita un borrado

y una conprobaci 6n antes de aprobarlo: ¢qué datos protege esta clave?
- y esa pregunta debe tener respuesta escrita, no una investigacién

La ultima exige llevar inventario de qué protege cada clave, que casi nadie tiene y que es lo primero que se echa en
falta.

Y dos temas que conviene situar sin exagerarlos:

MODULO DEDI CADO (di sposi tivo)
hace falta cuando una norna | o exige o cuando |la clave no debe poder
salir jamas en ningun formato
- para la mayoria, el servicio gestionado basta y es nmas fiable

APORTAR TU PROPI O MATERI AL DE CLAVE
permte decir que el proveedor no gener6 |la clave
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y sigue estando en su servicio para poder usarla
- el beneficio real es de gobierno, no criptogréfico
- y afiade | a obligaci6n de custodiar el material fuera

Y el coste, que también se decide aqui: el servicio de claves se factura por clave y por llamada, y un disefio con una
clave por registro y sin caché es caro ademas de fragil.

4. Certificados y cifrado en transito

El cifrado en transito publico esta resuelto desde hace afios. El que falta es el interno:

entre servicios dentro de la red a menudo en claro
hacia | a base de datos y el caché a nenudo en claro
entre zonas del msno proveedor depende del servicio
haci a servicios gestionados casi sienpre cifrado

Y el argumento de «es red interna» es exactamente el modelo de perimetro que la clase 133 descartd. La forma sana
de resolverlo sin gestionar certificados a mano es la de la clase 135: autenticacion mutua gestionada por la malla, que
cifra y autentica a la vez.

Los certificados son la causa clasica de caidas evitables:

caduca un certificado interno un dom ngo
nadie | o vigilaba porque «l o renovanps hace un afio»
- caida total, y el procedimento de renovaci 6n no estéa probado

Lo que lo evita, y ya estaba en la clase 125 como indicador adelantado:

enm si 6n y renovaci 6n automaticas, sienpre

inventario de todos |os certificados, incluidos |os internos
y los que estéan dentro de i nmagenes de contenedor

alerta con 30 y con 14 dias de nargen

y un ensayo: dejar caducar uno a propésito en preproduccién

La segunda linea es donde aparecen las sorpresas: certificados incrustados en imagenes, en configuraciones de
clientes y en dispositivos, que ningln inventario automatico encuentra.

Y dos precauciones mas:

I a validaci 6n del certificado del servidor a veces estda desactivada
«por que daba problemas» - eso anula el cifrado conp contro

| as cadenas de confianza internas caducan tanbién
y una autoridad interna caducada afecta a todo a la vez

Y la lista de comprobacion de la clase:

esta escrito de qué anenaza protege cada cifrado que se aplica

el trafico interno entre servicios va cifrado

I'a validaci 6n de certificados no esta desactivada en ninglin cliente
qui en usa una clave no puede admnistrarla

hay cl ave distinta por anmbito o por inquilino donde inporta

| os canpos maAs sensibles se cifran en el cliente

hay caché de claves de datos y se vigilan las |lamadas por segundo
| as cl aves estan di sponi bl es en todas |as regi ones donde hay datos
borrar una clave requi ere aprobaci 6n aparte y dispara alerta

existe inventario de qué protege cada cl ave

los certificados se renuevan solos y hay inventario, incluidos |os internos
se ensaya | a caduci dad de un certificado en preproducci 6n

Y el cierre que enlaza con la clase siguiente: las claves maestras no salen del servicio, y las credenciales que las
cargas usan para todo lo demas si circulan, se copian y se filtran. Cémo se guardan, cémo se entregan y cOmo se rotan
es la materia de la clase 137.

Ejemplo trabajado

CloudShop responde a una auditoria con «todo esté cifrado en reposo y en transito». El ejercicio consiste en
comprobar qué protege eso de verdad, y termina con una caida causada por el propio servicio de claves.

La revision de la respuesta a la auditoria.

afi rmaci 6n real i dad conprobada

«cifrado en reposo» si, con claves gestionadas por el proveedor
en 14 de 14 al macenes

«cifrado en transito» si hacia fuera
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NO entre 11 de 15 servicios internos
NO hacia | a base de datos ni el caché

Y la pregunta del apartado primero, aplicada al escenario mas probable:

si se conpronete |a credencial del servicio de pedidos,
jqué inpide leer |a base entera?

el cifrado en reposo NG | a aplicacio6n descifra

| os perm sos si, y son de lectura conpleta
la red si, tras la clase 135

el cifrado por canpo no existia

El cifrado en reposo no aportaba nada frente al riesgo principal, y eso era exactamente lo que la respuesta a la
auditoria daba a entender.

Lo que se hizo, en orden de eficacia.

1. cifrado interno entre servicios (autenticaci 6n nutua de |la malla)
11 de 15 servicios pasaron de claro a cifrado y autenticado
coste: activar una opci6n; el mayor trabajo fue el inventario

2. separar uso de administraci 6n de |las claves
antes: la identidad de |la aplicaci6n podia nodificar la politica
de su propia clave
después: sol o usar; adnministrar queda en una identidad aparte

3. clave por inquilino en el alnmacén de docunentos de clientes
antes: una clave para 190 clientes
después: una por cliente
- un conprom so al canza | os datos de uno, no de todos

4. cifrado en el cliente para 3 canpos
docunento de identidad, cuenta bancaria y datos de sal ud
- el servicio de datos nunca ve el contenido
coste asunido: esos 3 canpos no se pueden buscar ni ordenar

Y el efecto medido en el ejercicio de alcance de la clase 133:

datos | egibles al conproneter pedi dos base conpl eta pedi dos, sin
| os 3 canpos

datos | egibles al conproneter el al macén

de docunent os 190 clientes 1l cliente

La caida por el limite de llamadas.

09: 40 canpafia; el trafico se triplica

09:41 el servicio de docunentos pide descifrar una clave de datos
POR CADA | ectura

09:41 |lamadas al servicio de claves: de 400/s a 3.100/s

09:42 linmte alcanzado: 2.500/s

09:42 errores en CUANTO necesitaba descifrar, a la vez

09:58 se mitiga subiendo el limte (peticion al proveedor: 16 min)

dur aci 6n 18 min

Y el diagnostico: una clave de datos por registro, sin caché.

cl ave de datos por registro por docunento
caché de cl aves descifradas no si, 5mn

Il amadas al servicio de claves en el pico 3.100/s 38/s

coste nmensual del servicio de claves 410 € 12 €

limte al canzado desde entonces — nunca
vigilancia de |l amadas por segundo no si, con alerta

Ochenta veces menos llamadas y un coste treinta veces menor, con el mismo nivel de proteccion.
La dependencia entre regiones, encontrada en un ensayo.

En un experimento de la clase 131 —pérdida de una region—:

datos replicados en 3 regiones si
cl aves mmestras todas en |la regi 6n principa
resul tado del ensayo | os datos de | as otras dos regiones no se podian

descifrar con la principal caida
pl an de recuperaci 6n guedaba i nval i dado por conpl eto

cl aves 1 region multirregi on (4)
o réplica por region
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ensayo repetido falla correcto
ti empo de recuperaci 6n con |a regién
princi pal caida i nposi bl e 11 min

El borrado que casi ocurre.

nes 7 |'i npi eza de recursos antiguos por un guion autonmatico
marc6 para borrar 6 claves «sin uso reciente»
de ellas, 1 protegia |las copias de seguridad de 2023-2024

det ect ado por la alerta de solicitud de borrado, afadida 2 neses antes
peri odo de espera del proveedor 30 dias
tienmpo hasta cancel arl o 40 mn

Y las dos correcciones:

borrado de cl aves pernmtido a la
i dentidad de |inpieza en la frontera
de perm sos
apr obaci 6n no 2 personas
inventario de qué protege cada clave no si, 22 claves
alerta al solicitar borrado afladida en el mes 5  si

Y la fila del inventario es la que hizo posible responder en cuarenta minutos: sin ella, averiguar qué protegia esa clave
habria llevado dias.

Los certificados.

inventario inicia

certificados publicos, renovados automati canente 14
certificados internos, renovados a mano 31
certificados dentro de i magenes de contenedor 6 ~ nadie |los
conoci a
clientes con validaci 6n desactivada 4
autoridad interna, caduca en 14 neses
renovaci 6n automatica 14 de 51 51 de 51
val i daci 6n desacti vada 4 0
alerta a 30 y 14 dias no si
ensayo de caduci dad en preproducci 6n no senmestra
caidas por certificado caducado 2/ 2 afios 0

Y el ensayo del primer semestre encontré que el procedimiento de renovacion de la autoridad interna no existia, con
catorce meses de margen para escribirlo.

A los seis meses.

servicios con trafico interno cifrado 4 de 15 15 de 15
i denti dades que admi nistran su propia clave 11 0
claves por inquilino donde inporta 1 190
canpos cifrados en el cliente 0 3

Il amadas al servicio de claves en el pico 3.100/s 38/s
coste del servicio de claves 410 € 12 €
cl aves di sponi bles en todas |as regiones no si
inventari o de qué protege cada cl ave no 22 cl aves
borrados de cl ave posi bl es sin aprobaci 6n si no
certificados con renovaci 6n automatica 14 de 51 51 de 51
caidas por cifrado o claves 3/ 6 neses 0

La leccion que esta clase traslada a la parte 11: la respuesta «todo esta cifrado» era literalmente cierta y no protegia
del escenario mas probable, porque la aplicacion comprometida tiene por definicion permiso para descifrar. Lo que si
cambid el riesgo fue separar quién usa una clave de quién la administra y trocearla por inquilino. Y el propio servicio de
claves causo una caida de dieciocho minutos y estuvo a punto de destruir dos afios de copias: la criptografia no fallé ni
una vez; fall6 todo lo que la rodea.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/part-11-security-governance-finops/136-cifrado-kns-hsmrotaci on-y-envel ope-encryption/
| ab. py
El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.
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1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa jerarquia-claves en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye jerarquia-claves para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se responde a una auditoria que todo esta
cifrado y el riesgo real no baja

El servicio de claves alcanza su limite y falla
todo lo que descifra

Con una regién caida no se pueden descifrar
datos de las demas

Un proceso automatico solicita borrar claves
en uso

Se rota la clave maestra y se supone que los
datos antiguos quedan protegidos

Un certificado caduca y provoca una caida

El cifrado en reposo no protege de una
aplicacion o credencial comprometida, que es
el escenario mas probable

Una clave de datos por registro y sin caché

Las claves maestras viven en una sola region

El borrado no esta en la frontera de permisos

y no hay inventario de qué protege cada clave

Con sobres, rotar no vuelve a cifrar nada

Renovacién manual, inventario incompleto y
certificados escondidos en imagenes
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Escribe de qué amenaza protege cada
cifrado; afiade permisos minimos, separacion
de clave y dato, claves por ambito y cifrado en
el cliente para lo mas sensible.

Agrupa por documento o lote, cachea la clave
descifrada con caducidad corta y vigila las
llamadas por segundo.

Claves multirregion o réplica por region, y
comprueba el plan de recuperacion con un
ensayo.

Prohibe el borrado en la frontera, exige
aprobacion aparte, alerta al solicitarlo y
mantén el inventario.

Si hay sospecha de compromiso, vuelve a
cifrar y deshabilita la versién antigua; la
rotacion periédica solo acota material por
version.

Renovacién automatica, inventario completo,
alertas a 30 y 14 dias y ensayo de caducidad
en preproduccion.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ De qué protege el cifrado en reposo y de qué no?

2. ¢ Qué aporta el cifrado por sobres y qué NO hace la rotacion de la clave maestra?

3. ¢ Por qué quien usa una clave no debe poder administrarla?

4. ¢ Como puede el servicio de claves causar una caida y como se evita?

5. ¢ Por qué borrar una clave es irreversible y qué hace falta antes de aprobarlo?

Referencias

* AWS (2025). KMS: envelope encryption and data key caching — mecanismo, limites y caché.
<https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html>

» Google Cloud (2025). Cloud KMS: key rotation and key destruction — qué implica rotar y el periodo de espera al
destruir. <https://cloud.google.com/kms/docs/key-rotation>

» Azure (2025). Key Vault: keys, secrets and access policies — separacion entre uso y administracion.
<https://learn.microsoft.com/azure/key-vault/general/security-features>

* NIST (2020). SP 800-57: key management recommendations — periodos de uso, rotacion y custodia.
<https://csrc.nist.gov/pubs/sp/800/57/ptl/r5/final>

*« OWASP (2025). Transport layer security cheat sheet — cifrado interno y validacién de certificados.
<https://cheatsheetseries.owasp.org/cheatsheets/TransportLayerSecurityCheatSheet.html>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 11 en PDF - Manual integral

~ 135 - Segmentacion, perimetro, WAF, DDoS y egress Parte 11 - Programa = 137 - Gestion de secretos y credenciales de workloads —

Evaluacién — 136 Cifrado, KMS, HSM, rotacién y envelope encryption

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable

Entrega jerarquia-claves con diagrama o configuracién, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.

Multi-Cloud Engineering Program - Parte 11 - Seguridad, gobierno, cumplimiento y FinOps Pagina 43



Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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137 — Gestion de secretos y credenciales de workloads

Parte: 11 — Seguridad, gobierno, cumplimiento y FinOps Nivel: avanzado - Horas estimadas: 4 Laboratorio: security -
Estado: EXECUTABLECORE
Propésito
Resolver el problema de las credenciales que las cargas necesitan para todo lo demas. La clase ordena las soluciones
por cuanto eliminan el problema en vez de por cuanto lo gestionan, y defiende que casi todo el mundo empieza por la
tercera —comprar un almacén— cuando las dos primeras hacen desaparecer categorias enteras de riesgo. Y se
detiene en el detalle que explica por qué sobreviven las credenciales eternas: una variable de entorno no se puede
rotar sin reiniciar, asi que rotar se vuelve una operacion disruptiva y se deja de hacer.
Resultados de aprendizaje
Al finalizar podras:

1. Ordenar las opciones por cuanto eliminan el problema, no por cuanto lo administran.

2. Sustituir credenciales estaticas por identidad federada donde sea posible.

3. Elegir el mecanismo de entrega sabiendo cual permite rotar en caliente.

4. Rotar sin provocar cortes, con el patron de dos credenciales validas.

5. Reducir el rastro por el que un secreto acaba en sitios donde no deberia.

Conceptos centrales

identidad federada de carga La carga demuestra quién es con un testigo emitido por su entorno y obtiene credenciales
temporales. No hay secreto que guardar.

credencial dinamica Credencial creada bajo demanda para un uso concreto, con caducidad corta. Al expirar,
deja de existir.

almacén de secretos Servicio que guarda, versiona, audita y entrega secretos segun la identidad que los pide.

entrega en caliente Que la carga pueda recibir un valor nuevo sin reiniciarse. Es lo que hace posible rotar de
verdad.

ventana de dos credenciales Periodo en el que la antigua y la nueva son validas a la vez. Es lo que permite rotar sin
cortes.

arranque de confianza Coémo demuestra la carga quién es la primera vez. Si requiere un secreto previo, el

problema solo se ha desplazado.

Modelo mental

Gobernar no significa aprobar cada cambio: significa codificar limites, evidencia y responsabilidades para que los
equipos puedan avanzar con seguridad.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Ordenar por lo que elimina

La escala, de la que hace desaparecer el problema a la que solo lo administra:

1. NO HAY SECRETO
| a carga denuestra qui én es con un testigo emtido por su entorno
y recibe credencial es tenporal es del destino
- no hay nada que guardar, rotar ni filtrar
- clases 054 y 098

2. CREDENCI AL DI NAM CA
el destino crea una credencial para este uso, con caducidad corta
- una credencial de base de datos valida 15 m nutos, distinta
en cada arranque
- si se filtra, caduca sola

3. ALMACEN DE SECRETOS
el valor existe y se guarda en un servicio que |o entrega
segln la identidad que |o pide, con auditoria y versiones
- necesario para terceros que solo tienen claves estaticas

4. CI FRADO EN EL REPCSI TORI O

funciona, y el valor esta en un sitio del que no se puede purgar
- ley 11

5. EN UNA VARI ABLE O UN FI CHERO DE CONFI GURACI ON
- es donde estanpbs casi sienpre al enpezar
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Y la observacion que ordena el trabajo: casi todo el mundo salta al tercero, porque es el que se puede comprar, cuando
los dos primeros eliminan categorias enteras de riesgo.

con al macén el secreto existe, se puede filtrar, hay que rotarlo,
y quien conproneta la carga lo |ee
con federaci 6n no hay secreto; conproneter |a carga da acceso

M ENTRAS dure, y nada que |l evarse

Y el criterio para decidir por donde va cada caso:

¢cel destino acepta identidad federada? - opcioén 1
¢cel destino puede emtir credencial es? - opcioén 2
ses un tercero con clave estatica y punto? - opcion 3

Y la tercera es donde acaba lo que no se puede cambiar: proveedores de pago, mensajeria, servicios antiguos. Es una
minoria de los casos y suele ocupar toda la atencion.

El arranque de confianza, que es la pregunta que descubre si el problema se ha resuelto o solo movido:

jcon qué denuestra la carga qui én es |a PRI MERA vez?

con un testigo que le da su entorno de ejecuci6n - resuelto
con un certificado emtido por la plataform - resuelto
con una clave guardada en su inagen o su

confi guraci 6n - NO resuelto:

hay un secreto
eterno en algun sitio

Y conviene decirlo en voz alta cuando ocurre, en vez de presentar como resuelto un problema que se ha desplazado un
escalon.

2. Como llega el valor, y por qué eso decide la rotacién

Los mecanismos de entrega, con la propiedad que decide todo:

VARl ABLE DE ENTORNO
+ trivial, funciona en todas partes
- visible en el listado de procesos, en vol cados de nenoria
y la heredan | os procesos hijos
- NO SE PUEDE CAMBI AR sin reiniciar el proceso

FI CHERO MONTADO
+ el contenido puede actualizarse sin reiniciar
- hay que releerlo: si la aplicacion lo | ee una vez al arrancar
es o msnp que una variable

CONSULTA AL ALMACEN EN EL MOMVENTO DE USARLO
+ sienpre el valor vigente; rotaci 6n innediata
- afiade una dependencia en el camino de |a peticioén
- se resuel ve con caché corta, y entonces la rotaci 6n tarda ese caché

AGENTE O ACOVPANANTE
obtiene y renueva por su cuenta y | o deja disponible
+ la aplicaci 6n no habla con el al macén
- una pi eza mas que operar

Y la linea que explica el estado del mundo:

si el secreto |lega por variable de entorno, rotar exige reiniciar
- rotar pasa a ser una operaci 6n con riesgo
- y por eso hay credenci al es de hace cuatro afios

Es la ley 16 otra vez: un control que exige una parada acaba no ejecutandose.

Y dos precauciones sobre lo que se lleva el valor a sitios inesperados:

| os procesos hijos heredan el entorno

- un guion auxiliar, una herram enta de di agnésti co, un depurador
|l os volcados y los infornes de error suelen incluir el entorno

- y acaban en el sistema de errores, que ve nucha gente

Y la comprobacion barata: pedir el entorno de un proceso en produccion y ver qué aparece.
$tr '\0" '\n'" < /proc/l/environ | grep -E 'Kkey|secret|token|password

Si ahi hay algo, ese algo esta también en cualquier volcado que se genere.
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3. Rotar sin cortar

Rotar significa que el valor antiguo deja de ser valido. Y si el antiguo deja de valer antes de que todo el mundo use el
nuevo, hay un corte.

El patron que lo resuelve son dos credenciales validas a la vez:

1. crear la credencial NUEVA, ahora valen |as dos

2. actualizar el alnmacén con |a nueva

3. esperar a que todas las cargas |a hayan tomado
- y conprobarlo, no suponerlo

4. deshabilitar |la antigua

5. conprobar que nada falla

6. borrarla

Ye

paso 3 exige poder observar quién sigue usando la antigua:

si el destino registra qué credencial se us6 - nirar ahi
si no - esperar mas que el mayor caché o ciclo de vida conocido

Y los dos errores clasicos:

rotar y confiar en que todo se reiniciara - falla lo que no reinicio
deshabilitar la antigua a la vez que se
publica |l a nueva - corte garantizado

Y la rotacion automatica solo funciona si la carga relee:

rotaci 6n aut omatica cada 30 di as

+ la aplicaci6n lee el valor al arrancar y nunca nmas

= una caida programada cada 30 dias
Y hay que decirlo con claridad porque ocurre a menudo: activar la rotacion automatica sin comprobar la relectura es
programar un incidente.

Las credenciales dinamicas eliminan casi todo lo anterior donde se pueden usar:

| a carga pide acceso a | a base

el al macén crea un usuario con perm sos concretos y 1 hora de vida
la carga | o usa

al caducar, el usuario se elimna

Y lo que se gana:

nada que rotar: todo caduca solo
un secreto filtrado sirve una hora
se sabe qué carga hizo qué, porque cada una tiene su usuario

Y lo que hay que vigilar: las credenciales huérfanas si la limpieza falla, que es la ley 13 aplicada aqui, y el efecto sobre
el agrupador de conexiones de la clase 109, porque cambiar de usuario obliga a rehacer conexiones.

4. El rastro, y qué hacer cuando se filtra

La clase 092 enumer6 seis sitios por los que un secreto se escapa. Con lo aprendido desde entonces, la lista es mas
larga:

repositorio e historial clase 101
regi stros de | a canalizacio6n cl ase 098
artefactos publicados, incluidos ficheros de plan

estado de infraestructura cl ase 087

sal i das de mddul os

vari abl es de entorno y vol cados

regi stros de la aplicacion cl ase 122
infornes de error y trazas de pila

telemetria, si se serializan objetos

herram entas de soporte que nuestran contexto

capturas de pantalla y nensajes en chats

copias de seguridad de todo | o anterior

Y los controles que cubren esa lista ya estan repartidos por el programa:

protecci 6n en el envio del repositorio cl ase 101
lista de permitidos en el registro cl ase 122
depuraci 6n en el recolector de telenetria clase 124
escaner diario sobre muestras cl ase 122

y el que falta: conprobar qué nuestran |as herram entas internas
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Y el procedimiento cuando se filtra, que este programa ha repetido y no cambia:

1. ROTAR estuvo expuesto, punto

2. CORREG R el mecanisnmo que |lo dejo6 salir

3. PURGAR donde se pueda; sabiendo que no sera en todos |los sitios
4. REVI SAR qué se hizo con esa credencial mentras estuvo expuesta

El cuarto se olvida y es el que dice si hubo dafio: con auditoria de uso por credencial se puede responder; sin ella, no.

Y la medida honesta del programa de secretos, que es una sola:
ti empo desde que se filtra hasta que deja de ser valida

Y lo que la reduce, por orden:

no tener secretos tienpo = 0
credenci al es de una hora tiempo <1 h
rotaci 6n automati ca que funciona hor as
rotaci 6n manual con procedi m ento di as
rotaci 6n manual sin procedi m ento nunca

Y la lista de comprobacién de la clase:

| o que acepta identidad federada no tiene secreto

hay auditoria de uso por credencia

se mide el tienpo desde filtraci 6n hasta invalidaci 6n

existe inventario de todos | os secretos y de qui én |0os usa
cada uno esta clasificado en la escala, y hay plan para subirlo

| as bases de datos usan credencial es di nam cas donde se puede
el arranque de confianza no depende de un secreto eterno

ni ngun secreto |l ega por variable de entorno si hay que rotarlo
la aplicacion relee el valor sin reiniciar, y estéa conprobado
I a rotaci 6n usa ventana de dos credenciales, y se verifica e

paso 3

el rastro esta cubierto en repositorio, registros, telenetria y soporte

el procedimento de filtraci 6n enpieza por rotar y termna por revisar uso

Y el cierre que enlaza con la clase siguiente: las credenciales son una de las dos vias por las que entra un atacante. La
otra es el cédigo y sus dependencias, y el trabajo de mantenerlo sin vulnerabilidades conocidas —con la escala real

que eso tiene— es la materia de la clase 138.

Ejemplo trabajado

CloudShop tiene un almacén de secretos desde hace dos afios y sigue teniendo credenciales de 2023. El gjercicio

empieza por el inventario y termina descubriendo por qué el almacén no habia resuelto el problema.

El inventario.

secretos en el al macén
secretos fuera del al macén, encontrados
en variabl es de configuraci 6n de despliegue
en ficheros de configuraci 6n de i magenes
en el estado de infraestructura
en un docunento conpartido

edad de |l a credencial mas antigua 4,1
secretos rotados al guna vez 9
secretos con duefio identificado 61

118
41
22
11

5
3

afios
de 159
de 159

Nueve de ciento cincuenta y nueve rotados alguna vez. El almacén existia y no habia cambiado nada, y la razén estaba

en el mecanismo de entrega:

entrega por variable de entorno 141 de 159

- rotar exigia reiniciar
- reiniciar en producci én se percibia cono riesgo
- nadi e rotaba

La clasificacion en la escala.

destino acepta identidad federada 88
destino puede emtir credencial es dinam cas 34
tercero con clave estatica 29
sin clasificar / obsol etos 8

Ochenta y ocho de ciento cincuenta y nueve no necesitaban existir.

opci 6n
opci 6n
opci 6n
borrar
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Fase 1: eliminar los 88.

credenci al es estaticas hacia servicios

del proveedor 88 0

nmecani smo clave de larga testigo del entorno
dur aci 6n - credencial de 1 h

tienpo desde filtraci6on hasta invalidacién i ndef i ni do <1h

rot aci ones necesari as 88 0

Y el arranque de confianza se revis6 explicitamente:

jcon qué denmuestra la carga qui én es?

en el cluster con el testigo de su cuenta de servicio
en |l a canalizaci 6n con el testigo del flujo cl ase 098
en las funciones con la identidad asignada por la plataform

-~ ningln secreto eterno en el arranque

Fase 2: credenciales dinamicas para bases de datos.

usuari os de base de datos 6 fijos 1 por carga y arranque
vida de la credenci al i ndef i ni da 1h
secretos que rotar 6 0
qui én hizo qué en | a base no se sabia cada carga, por usuario

Y el efecto colateral que hubo que resolver, y que la clase 109 anticipaba:

al renovar |la credencial, el agrupador tenia que rehacer conexiones
primera version: rehacia | as 24 de gol pe cada hora

- picos de latencia de 400 ns cada 60 mi nutos
correcci 6n: renovaci 6n escal onada, y sol apam ento de 10 min

- pico elin nado

Y las credenciales huérfanas, que son la ley 13 aqui:

usuarios creados y no elimnados, tras 3 neses 412
causa fallos de |inpieza cuando |a carga noria de gol pe
correcci 6n caduci dad en | a propia base, no solo en el al macén

+ barrido diario
usuari os huérfanos después 0-3

Fase 3: los 29 que no se pueden eliminar.

Aqui si hacia falta el almacén, y hubo que cambiar la entrega:

entrega vari able de entorno fichero nontado

rel eido al canbiar
rot aci 6n manual automatica, 30 dias
reinicio necesario si no

Y la primera rotacion automética provoco una caida, exactamente como advierte el apartado tercero:

02: 00 rotaci 6n automatica del secreto del proveedor de nensajeria
02:00 el fichero se actualizo6

02: 00 la aplicacion no lo releia: |o cargaba al arrancar

02:01 fallos en el 100 % de | os envios

02: 40 detectado y mitigado reiniciando

la aplicacién relee el valor no si
conprobado con una prueba no si, en la canalizacién
vent ana de dos credenci al es no si, 24 h
verificaci én del paso 3 no regi stro de uso

por versio6n
cai das por rotacio6n 1 de 1 rotacion 0 de 14

Y la verificacion del paso 3 fue lo que dio confianza: el destino registraba qué version de la credencial se usaba, asi que
deshabilitar la antigua dejo de ser un acto de fe.

El rastro, revisado con el escaner de la clase 122.

hal |l azgos en |l a prinmera semana

secretos en variables de entorno visibles en vol cados 18
un secreto en el estado de infraestructura 5
claves en infornes de error con el entorno adjunto 3
una clave visible en la herramenta interna de soporte 1
secretos en capturas pegadas en el chat del equipo 2

El de la herramienta de soporte era el peor: mostraba la configuracién completa de un cliente, incluidas sus claves de
integracion, y lo veian once personas de atencion al cliente.
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herram enta de soporte nmuestra confi guraci 6n canpos sensi bl es

conpl eta ocul t os
escaner sobre vol cados e infornmes no si, diario
hal | azgos resi dual es — 0-1/ mes

La medida del programa.

tienpo desde filtraci6on hasta invalidacién

para el 88 % i ndefini do 0 (no existen)
para el 21 % i ndefi ni do <1h
para el 18 %restante dias o nunca 24 h
secretos total es 159 29
con duefio identificado 61 de 159 29 de 29
rotados en el dltinp afio 9 de 159 29 de 29
edad del mAs antiguo 4,1 afios 30 dias

A los seis meses.

secretos existentes 159 29
fuera del al macén 41 0
entregados por variable de entorno 141 0
rotados al guna vez 9 29
credenci al es di nam cas de base de dat os 0 34
usuari os huérfanos en base de datos — 0-3
caidas por rotacion 1 0
secretos visibles en herram entas internas 1 0
tiempo desde filtraci én hasta invalidaci én indefinido <1h (00

La leccion que esta clase traslada a la parte 11: el almacén de secretos llevaba dos afios instalado y el nimero de
credenciales sin rotar era el mismo que antes de comprarlo. La causa no era la herramienta: era que entregarlas por
variable de entorno hacia que rotar exigiera reiniciar, y eso convirtié una tarea rutinaria en una operacion con riesgo
que nadie hacia. Y la mayor reduccién del riesgo no la produjo ninguna funcién del almacén: la produjo descubrir que el
55 % de los secretos no tenia por qué existir.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/part-11-security-governance-finops/137-gestion-de-secretos-y-credenci al es-de-workl oads/
| ab. py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa ciclo-secretos en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye ciclo-secretos para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.

¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
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* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Hay un almacén de secretos y las
credenciales siguen sin rotarse

La rotacion automatica provoca una caida

Se gestionan con mucho esfuerzo secretos
que no deberian existir

Un secreto aparece en volcados, informes de
error 0 herramientas de soporte

La base de datos acumula usuarios que ya no
usa nadie

Se dice que no hay secretos y hay uno en el
arranque

m Seguridad, éticay costo

Se entregan por variable de entorno, asi que
rotar exige reiniciar

La aplicacién lee el valor al arrancar y nunca
mas

Se salté a comprar un almacén sin clasificar
antes qué destinos aceptan identidad
federada o credenciales dinamicas

Esta en el entorno del proceso y las
herramientas muestran configuracion
completa

Las credenciales dinamicas no se limpian
cuando la carga muere de golpe

La carga necesita una clave previa para
autenticarse ante el almacén

Entrega por fichero releido o por consulta al
usar, y comprueba con una prueba que la
aplicacion toma el valor nuevo sin reiniciar.

Verifica la relectura antes de activar la
rotacion y usa ventana con las dos
credenciales validas.

Clasifica el inventario en la escala y elimina
primero todo lo que pueda subir a las dos
primeras opciones.

Sécalo del entorno, oculta campos sensibles
en las herramientas internas y ejecuta un
escaner diario sobre muestras.

Pon caducidad en la propia base ademas del
almacén y afiade un barrido diario.

Usa el testigo que emite el entorno de
ejecucion; si no es posible, dilo explicitamente
en vez de presentarlo como resuelto.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Qué ordena la escala de opciones y por qué empezar por comprar un almacén no es lo mejor?

¢ Por qué una variable de entorno impide rotar y qué consecuencia tiene?

¢ Qué elimina una credencial dinamica y qué problema nuevo introduce?

2.
3. ¢ Qué pasos tiene una rotacion con ventana de dos credenciales y cudl se verifica peor?
4.
5.

¢, Cudl es la medida honesta de un programa de secretos?

Referencias

» HashiCorp Vault (2025). Dynamic secrets and database secrets engine — credenciales creadas al usar, con

caducidad. <https://developer.hashicorp.com/vault/docs/secrets/databases>

* AWS (2025). Secrets Manager rotation strategies — ventana de dos credenciales y verificacion.
<https://docs.aws.amazon.com/secretsmanager/latest/userguide/rotating-secrets.html|>

» Kubernetes (2025). Secrets: risks and mounted volumes — entrega por fichero frente a variable de entorno.
<https://kubernetes.io/docs/concepts/configuration/secret/>

* SPIFFE (2025). Workload identity and the bootstrap problem — como demuestra una carga quién es sin un secreto
previo. <https://spiffe.io/docs/latest/spiffe-about/overview/>
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* OWASP (2025). Secrets management cheat sheet — inventario, entrega, rotacion y respuesta a filtraciones.
<https://cheatsheetseries.owasp.org/cheatsheets/SecretsManagementCheatSheet.htm|>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 11 en PDF - Manual integral

~ 136 - Cifrado, KMS, HSM, rotacién y envelope Parte 11 - Programa 138 - Vulnerabilidades, imagenes y cadena de suministro
encryption -

Evaluacion — 137 Gestion de secretos y credenciales de workloads

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega ciclo-secretos con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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138 — Vulnerabilidades, imagenes y cadena de suministro

Parte: 11 — Seguridad, gobierno, cumplimiento y FinOps Nivel: avanzado - Horas estimadas: 4 Laboratorio:
supply-chain - Estado: EXECUTABLECORE

Propésito

Gobernar las vulnerabilidades de lo que se ejecuta, con la escala real del problema delante: una organizacion mediana
tiene decenas de miles de hallazgos y capacidad para corregir unos cientos al trimestre. Por eso la clase no trata de
escanear —eso ya lo monté la 101— sino de priorizar con criterios que reduzcan de verdad, de corregir por familias en
vez de una a una, y de la parte que ni la 067 ni la 101 cubrieron: los ataques que llegan por la propia dependencia,
empezando por el mas barato de ejecutar y el mas facil de prevenir.

Resultados de aprendizaje

Al finalizar podras:
1. Priorizar por explotabilidad y exposicion, no por gravedad nominal.
2. Corregir por familias: base, directas, transitivas y cédigo propio.
3. Prevenir la sustitucion de dependencias por paquetes ajenos.

4. Fijar plazos y excepciones que se puedan cumplir.

5. Medir el programa por antigliedad de lo pendiente, no por nimero de hallazgos.

Conceptos centrales

explotabilidad conocida Que exista explotacion real observada. Es el filtro que mas reduce y el que mejor se
correlaciona con el riesgo.

exposicion Si el componente vulnerable es alcanzable desde fuera o solo desde dentro. Cambia la
prioridad méas que la gravedad nominal.

dependencia transitiva La que llega a través de otra. Es la mayoria del recuento y no se puede actualizar
directamente.

confusién de dependencias Ataque en el que un paquete publico con el nombre de uno interno se instala en lugar del
legitimo.
cadencia de base Reconstruir con imagen base actualizada de forma periddica. Elimina en bloque la mayoria

de los hallazgos sin analizarlos.

antiguedad de lo pendiente Tiempo que lleva sin corregir el hallazgo mas viejo que cumple los criterios de prioridad. Es
la medida util del programa.

Modelo mental

Gobernar no significa aprobar cada cambio: significa codificar limites, evidencia y responsabilidades para que los
equipos puedan avanzar con seguridad.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. La escala obliga a priorizar

Los naimeros de una organizacion mediana, para no engafarse:

hal | azgos total es en i magenes y dependenci as 30. 000 - 80.000
capaci dad real de correcci6n al trinestre 200 - 600

Con esa proporcion, la pregunta no es como corregir mas, sino como elegir qué. Y el criterio habitual —la gravedad
nominal— es malo:

hal | azgos de gravedad critica ~3. 000
de ellos, con explotaci 6n real observada ~40

La gravedad describe el impacto si se explota, no la probabilidad de que ocurra. Los cuatro filtros que si reducen, en
orden de eficacia:
1. ¢HAY CORRECCI ON?

sin versién corregida, no es una tarea: es un seguimento

2. ¢HAY EXPLOTACI ON CONOCI DA?
exi sten cat al ogos publicos de vul nerabilidades expl ot adas de verdad
- es el filtro que més reduce, con diferencia

3. ¢ES ALCANZABLE?
el codigo vulnerable, ¢se ejecuta desde esta aplicaci6n? clase 101

4. (ESTA EXPUESTO O ES CRi TI CO?
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accesi bl e desde fuera, o toca datos personales, o es el cam no de pago

Y el embudo, con nimeros realistas:

t odos 47.000
con correcci6n 21. 000
con expl otaci 6n conoci da 310
al canzabl es 140
expuestos o criticos 61

Sesenta y uno es un nimero con el que se puede trabajar; cuarenta y siete mil no.

Y los dos errores simétricos que evita este embudo:

tratar los 47.000 conp pendientes - paralisis, y el escaner acaba
desactivado (ley 16)
i gnorarl os todos porque son nuchos - los 61 tanpoco se arreglan

Y la medida del programa, que no es el recuento:

mal «t enenmps 47.000 hal l azgos» - no dice nada y no baja nunca
bi en antigiedad del mas viejo que supera el enbudo
-~ si el mas antiguo tiene 9 dias, el progranma funciona
- si tiene 7 neses, no
Y conviene ademas vigilar la tendencia del embudo entero, porque una entrada que crece mas deprisa que la salida es
un problema que se ve un afio antes de doler.

2. Corregir por familias
Los hallazgos vienen de sitios distintos y cada uno se corrige de una forma distinta. Tratarlos igual es lo que hace
inabordable el trabajo.

| MAGEN BASE suele ser el 70-90 % del recuento
- no se analizan uno a uno: se RECONSTRUYE con |a base al dia
- una cadencia nmensual elimna |a mayoria sin tomar ninguna decisién

DEPENDENCI AS DI RECTAS las que tu declaraste
- actualizar; es trabajo normal y se automati za con propuestas de canbio

DEPENDENCI AS TRANSI Tl VAS la mayoria del recuento de cddi go
- no se pueden actualizar directanente

EL LENGUAJE O TI EMPO DE EJECUCI ON
- actualizaci ones mayores, planificadas

CODI GO PRCPI O clase 101
- puerta en nodo diferencia

Y la primera linea es la que mas rinde: reconstruir periodicamente es la palanca mas grande de todo el programa, y no
requiere priorizar nada.

sin cadenci a | os hallazgos se acunmul an hasta que al gui en reacci ona
con cadenci a |l a base entra al dia en cada reconstrucci 6n

efecto nedido habitual: entre el 60 %y el 85 %del recuento desaparece

Y lo que la hace posible: imagenes minimas. Cuantos menos paquetes contiene una imagen, menos hallazgos tendra,
y esa reduccion es permanente:

i magen de distribuci 6n conpleta ~450 paquet es
i magen nini ma ~90
i mgen sin distribucioén ~15

Las transitivas, que es el caso incomodo. Tres opciones y ninguna es comoda:

SUBI R LA DEPENDENCI A MADRE
la correcta; y a veces |la madre no ha publicado versién

FORZAR LA VERSION de | a transitiva
funci ona en casi todos |os gestores nodernos
- y puedes estar poniendo una versién que |a madre no ha probado
- hay que ejecutar |as pruebas y anotar por qué se forzo

SUSTI TU R LA DEPENDENCI A MADRE
caro, y a veces es |la respuesta correcta si no se nanti ene
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Y el fichero de versiones fijadas es la fuente de verdad: lo que se instala es lo que dice ese fichero, no lo que dice el
manifiesto. Si no esta fijado con versiones exactas, dos construcciones del mismo codigo instalan cosas distintas, y eso

rompe la inmutabilidad de la clase 099.

Y una decision de higiene que reduce el trabajo futuro:

cada dependenci a nueva se justifica en la revision
y se revisa: ¢esta manteni da? ¢cuantas dependencias arrastra?
- una dependencia con 140 transitivas es una decisién, no un detalle

3. Cuando el ataque llega por la dependencia

Las clases 067 y 101 se ocuparon de saber qué contiene un artefacto y de verificar su origen. Falta lo que ocurre antes:

que lo que se instala no sea lo que se cree.

CONFUSI ON DE DEPENDENCI AS
tu organi zaci 6n tiene un paquete interno |lamado «tienda-utils»
al gui en publica «tienda-utils» en el repositorio PUBLI CO
con un nunmero de versi6n mas alto
- muchos gestores prefieren la versi6n mas alta
-~ y en la siguiente construcci én se instala el del atacante

Es el ataque més barato de ejecutar de esta lista y el mas facil de prevenir:

reservar | os nonbres internos en | os repositorios publicos

configurar el gestor para que |os paquetes del anbito interno
SCLO se busquen en el repositorio interno

usar un anbito o prefijo propio para todo lo interno

y prohibir la resolucién mxta entre repositorios

Y los demas:

NOVBRE PARECI DO un paquete |l amado casi igual que uno popul ar
- se previene con lista de permitidos y revisién de dependenci as nuevas

CUENTA DE MANTENEDOR COVPROVET! DA
I a versi 6n nueva de un paquete legitinp trae c6di go malicioso
- se mitiga fijando versiones con huella, y no actualizando
aut omati canente sin ningdn retraso

GUI ONES DE | NSTALACI ON
se ej ecuta cdédigo del paquete durante |la instalaci6n
con | os perm sos de quien construye
- desactivarl os donde el gestor lo permita

COVPROM SO DEL PROPI O SI STEMA DE CONSTRUCCI ON
-~ es la clase 098: identidad del flujo, perm sos nininpbs y procedencia

Y el control que cubre a la vez varios de estos, y que ademas resuelve problemas de disponibilidad:

REPCSI TORI O | NTERNO COMD UNI CO ORI GEN
| as construcciones no descargan de internet: descargan del interno
el interno replica | o aprobado desde el publico
- permite lista de permitidos, retencién y andlisis previo
- y una construccién no falla porque un repositorio publico esté caido

Y dos practicas que suenan contradictorias y no lo son:

FI JAR con huella, para que |o que se instala sea sienpre o msnp

ACTUALI ZAR con cadenci a, para no acumrul ar vul nerabil i dades

-~ y entre las dos, un RETRASO del i berado de unos dias en actualizar
versi ones reci én publicadas, que es cuando se detectan | os paquetes
conpr omnet i dos

4. Plazos, excepciones y lo que no tiene arreglo

Los plazos se fijan por el embudo, no por la gravedad nominal:

expl ot abl e + al canzabl e + expuesto 7 dias

expl otabl e + al canzabl e 30 dias

expl otabl e, no al canzabl e 90 dias o declaraci6n justificada
con correcci6n, sin explotaci 6n conocida cadencia normal de actualizaci 6n
sin correcci6n segui mi ento, sin plazo

Y lo que hace que los plazos signifiquen algo, con la disciplina de las clases 046, 091 y 101:

cada incunplimento produce una excepci 6n, no un silencio
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con notivo, responsable y caduci dad
y |l a caduci dad ronpe |a canalizaci 6n

Y una decisién organizativa que decide si el programa funciona: quién puede aceptar el riesgo. Un hallazgo que supera
el embudo y no se corrige en plazo escala a alguien que puede decidir que se acepta, con su nombre.

Cuando no hay correccién disponible, que ocurre a menudo:

control es conpensatori os
quitar |a exposicion: sacar el conponente de internet
bl oquear la ruta vulnerable en el filtro de aplicacion clase 135
restringir perm sos de esa carga cl ase 134
desactivar |a funcionalidad af ectada cl ase 105
y seguimento con revision periddica, hasta que haya versi 6n

La primera es la mas eficaz y la que menos se considera: un componente vulnerable que no es alcanzable desde fuera
cambia de categoria entera.

Y lo que hay que vigilar de forma continua:

antigiedad del hallazgo mas viejo que supera el enbudo

entradas frente a salidas del enbudo, por senmana

edad nedi a de | as i mAgenes base en producci 6n

proporci 6n de artefactos reconstruidos en los ultinps 30 dias

dependenci as nuevas afiadi das, y por quién

excepci ones vivas y su caduci dad

y lo que la clase 101 exigia: reescaneo de | o DESPLEGADO, no de | o construido

Y la lista de comprobacién de la clase:

exi ste un enbudo escrito y se aplica antes de asignar trabajo

se usa un catal ogo de explotaci 6n real, no solo |a gravedad

hay cadencia de reconstrucci 6n con base actualizada

| as i mhgenes son nini mas

| as versiones estan fijadas con huella

hay retraso deliberado antes de adoptar versiones reci én publicadas

| os nonbres internos estan reservados en | os repositorios publicos

| os anbitos internos solo se resuelven en el repositorio interno

I as construcci ones descargan del repositorio interno, no de internet
| os guiones de instal aci 6n estan desacti vados donde se pueda

| os pl azos sal en del enbudo y |as excepci ones caducan

| a medi da publicada es | a antigliedad de | o pendiente, no el recuento
se reescanea | o despl egado, no solo | o que se construye

Y el cierre que enlaza con la clase siguiente: hasta aqui, controles sobre lo que se construye y se despliega. Queda
saber si la configuracién de lo que ya esta en marcha cumple lo que se supone, detectarlo continuamente y corregirlo
sin abrir mil tareas, que es la materia de la clase 139.

Ejemplo trabajado

CloudShop tiene 47.000 hallazgos abiertos y un equipo que puede corregir unos 400 al trimestre. El ejercicio consiste
en construir el embudo, corregir por familias y prevenir el ataque que estuvo a punto de ocurrir.

El embudo, aplicado.

hal | azgos total es 47.180
con version corregi da disponible 21. 340
con expl otaci 6n real observada 310
al canzabl es desde el cddigo 142
expuestos a internet o en el cam no de pago 61

Sesenta y uno frente a cuarenta y siete mil. Y el reparto de los sesenta y uno:

en dependencias transitivas 38
en dependenci as directas 14
en el tienpo de ejecucio6n 6
en | a i magen base 3
Correccion por familias, y lo que aport6 cada una.
CADENCI A DE BASE (nmensual, automatizada)
hal | azgos antes de | a prinera reconstrucci 6n 47.180
después 11. 900
reducci 6n 75 %
esfuerzo un flujo progranmado
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Setenta y cinco por ciento del recuento eliminado sin analizar ni un solo hallazgo.

| MAGEN M NI MA
paguetes en la imagen anterior 438
paquetes en |l a i magen nini ma 94
hal | azgos tras el canbio 4.200
reducci 6n adi ci onal 65 %
coste 3 servicios necesitaron herranientas que no estaban

se afiadi eron explicitanmente

DI RECTAS

propuest as de actual i zaci 6n aut omati cas, agrupadas por senmana

actual i zadas en 3 neses
roturas causadas
todas detectadas por |as puertas de |la clase 100

TRANSI TI VAS, |as 38 del enbudo
resuel tas subi endo | a dependencia nmadre
resuel tas forzando | a version
- con |as pruebas ejecutadas y el notivo anotado
sin version corregi da di sponible
- control conpensatorio: 3 se sacaron de internet
1 se bloqued en el filtro de aplicacion

El estado del embudo a los tres meses.

hal | azgos total es 47.180
con correcci6n 21. 340
con expl otaci 6n conoci da 310
al canzabl es 142
expuestos o criticos 61
antigledad del nmés viejo del enbudo no se nedia

Y la tendencia, que es la que dice si esto se sostiene:

entradas al enbudo por semmna
sal i das por senmana
- la salida supera a | a entrada

La confusién de dependencias, encontrada por casualidad.

184
7

23
11

3. 100
1.410
22
11

6 dias

4-9
8-14

Al montar el repositorio interno, alguien revisé qué nombres internos existian también en los repositorios publicos:

paguet es internos 34
con el msm nonbre publicado en un repositorio publico 3
de ellos, publicados por |la propia enpresa afios atras 1
de ellos, publicados por terceros desconoci dos 2
Y uno de los dos era claramente un intento:
nonbr e igual que el paquete interno de utilidades
versi 6n publicada 99.9.9 ~ més alta que cual quier interna
publ i cado hace 4 neses
descargas regi stradas 1.180
cont eni do gui on de instalaci 6n que envi aba vari abl es

de entorno a un servidor externo
¢l1egdé a instalarse aqui? no, por suerte: el repositorio interno estaba
configurado cono origen preferente

en 11 de 15 servicios

Cuatro servicios estaban a un despliegue de instalarlo.

nonbres internos reservados en repositorios

publ i cos 0 de 34
ambito propio para todo lo interno no
resol uci 6n mixta entre repositorios si
construcci ones que descargan de internet 15 de 15
gui ones de instal aci 6n permtidos

Y los 1.180 descargas registradas por el paquete falso indican que otras organizaciones si lo instalaron.

El retraso deliberado, y la vez que sirvid.

34 de 34
si
no

0 de 15

desact i vados
(2 excepci ones
con notivo)

politica adoptada no adoptar versiones con nenos de 5 dias publicadas,
sal vo correcci ones de seguridad urgentes
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mes 5 un paquet e popul ar publica una versi 6n con cddigo malicioso
i ntroduci do por una cuenta de nmant enedor conpronetida
retirado por el repositorio a las 31 horas
Cl oudShop no | a habia adoptado: faltaban 3 dias de |a ventana

Los plazos y las excepciones.

pl azos defini dos no 4 niveles
excepci ones vivas no se sabia 9
con notivo, responsable y caduci dad — 9 de 9
caducadas y renovadas — 2
acept aci ones de riesgo firmdas 0 3

Las tres aceptaciones firmadas son componentes sin version corregida en un sistema heredado, con controles

compensatorios y revision trimestral.

El reescaneo de lo desplegado, de la clase 101.

primera ejecuci 6n tras el nuevo enbudo

huel I as en producci 6n 18
hal | azgos que superaban el enbudo 2
anmbos publicados después de la ultinma construccién
- ninguna canalizaci én | os habria detectado
A los seis meses.
hal | azgos total es 47.180 2. 400
gue superan el enbudo 61 1
antigiedad del mas viejo del enbudo no se nedia 4 dias
paquet es por imagen 438 94
cadenci a de reconstrucci 6n ni nguna nmensua
artefactos reconstrui dos en 30 dias 12 % 100 %
nonbres internos reservados 0 de 34 34 de 34
construcci ones que descargan de internet 15 de 15 0 de 15
versi ones fijadas con huella 3 de 15 15 de 15
i ntentos de confusi 6n de dependenci as
det ect ados — 2
excepci ones con caduci dad 0 9

La leccion que esta clase traslada a la parte 11: el 75 % de los cuarenta y siete mil hallazgos desaparecié con un flujo
programado que reconstruye las imagenes cada mes, sin que nadie priorizara nada; y otro 65 % del resto, con una
imagen que contiene ochenta y cuatro paquetes menos. Priorizar hacia falta para sesenta y uno, no para cuarenta y
siete mil. Y el riesgo mas serio del semestre no fue ninguna vulnerabilidad de la lista: fue un paquete con el nombre de
uno interno, version 99.9.9, esperando en un repositorio publico a que cuatro servicios se construyeran.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/part-11-security-governance-finops/138-vul nerabilidades-imagenes-y-cadena-de-

sum ni stro/l ab. py

El laboratorio selecciona el motor de practica supply-chain y produce labresult.json. El escenario, sus comprobaciones
y el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa informe-supply-chain en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es procedencia, inventario y verificacion del artefacto. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable

Construye informe-supply-chain para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Hay decenas de miles de hallazgos y no se
corrige ninguno

El recuento no baja aunque se trabaje mucho

Dos construcciones del mismo cédigo instalan
versiones distintas

Un paquete publico con el nombre de uno
interno acaba instalado

Una version recién publicada de una
dependencia introduce cédigo malicioso

Se publica el nimero de hallazgos como
medida y nadie sabe si mejora

m Seguridad, éticay costo

Se prioriza por gravedad nominal, que no
distingue lo explotable de lo que no

Se corrigen hallazgos uno a uno cuando la
mayoria vienen de la imagen base

No hay fichero de versiones fijadas con huella

Resolucioén mixta entre repositorios y
preferencia por la versiéon mas alta

Se actualiza automéaticamente sin ninguna
ventana

El recuento no distingue lo urgente de lo
irrelevante

Aplica el embudo: con correccion, con
explotacion conocida, alcanzable, expuesto o
critico.

Reconstruye con cadencia y usa imagenes
minimas; eso elimina la mayor parte sin
analizar nada.

Fija versiones exactas con huella y trata ese
fichero como la fuente de verdad.

Reserva los nombres internos, usa un @mbito
propio, resuelve lo interno solo en el
repositorio interno y construye desde él.

Retraso deliberado de unos dias antes de
adoptar versiones nuevas, salvo correcciones
urgentes de seguridad.

Publica la antigiiedad del hallazgo mas viejo
que supera el embudo y la relacién entre
entradas y salidas.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Qué cuatro filtros componen el embudo y cual reduce mas?

. ¢ Por qué la cadencia de reconstruccion es la palanca mayor del programa?

. ¢ Cémo funciona la confusién de dependencias y como se previene?

2
3. ¢ Qué tres opciones hay ante una vulnerabilidad en una dependencia transitiva?
4
5

. ¢ Por qué la medida util es la antigiiedad de lo pendiente y no el recuento?
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« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 11 en PDF - Manual integral

~ 137 - Gestion de secretos y credenciales de workloads ~ Parte 11 - Programa 139 - CSPM, postura, policy as code y remediacion —

Evaluacion — 138 Vulnerabilidades, imagenes y cadena de suministro

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega informe-supply-chain con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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139 — CSPM, postura, policy as code y remediaciéon

Parte: 11 — Seguridad, gobierno, cumplimiento y FinOps Nivel: avanzado - Horas estimadas: 4 Laboratorio:
governance - Estado: EXECUTABLECORE

Propésito

Comprobar que la configuracion de lo que ya estd en marcha cumple lo que se supone, que no es lo mismo que
comprobar lo que se iba a crear. La clase sitla los tres momentos en que se puede aplicar un control y sostiene que el
mas fuerte es el que no se puede rodear; afronta el problema que aparece siempre al encender esta clase de
herramientas —miles de hallazgos y ninglin duefio—; y trata la correccién automatica con la desconfianza que merece,
porgue es un cambio en produccién que nadie reviso.

Resultados de aprendizaje

Al finalizar podras:
1. Elegir el momento de aplicar cada control: proveedor, canalizacién o deteccién.
2. Reducir el ruido inicial con linea base y criterios de exposicién.
3. Atribuir cada hallazgo a un duefio, sin lo cual no es una tarea.

4. Escribir reglas como cddigo, con prueba negativa.

5. Corregir en el origen y no en el recurso, y acotar la correccion automatica.

Conceptos centrales

postura Estado real de configuracién de todo lo desplegado, medido de forma continua contra
un conjunto de reglas.

control preventivo del proveedor Politica de organizacién que impide la accién, aunque se intente a mano y con
permisos. Es el Gnico que no se rodea.

linea base Conjunto de hallazgos existentes que se congela para poder bloquear solo lo nuevo.
Es lo que hace adoptable la herramienta.

atribucion Saber de quién es cada recurso. Sin ella un hallazgo no se puede asignar y se
acumula.

correccion en el origen Arreglar la declaracion en el repositorio, no el recurso. Si se toca el recurso, el bucle
lo revierte.

correccion automatica Cambio aplicado sin intervencién humana. Necesita las mismas garantias que

cualquier despliegue, y contador.

Modelo mental

Gobernar no significa aprobar cada cambio: significa codificar limites, evidencia y responsabilidades para que los
equipos puedan avanzar con seguridad.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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en el repositorio

|
L4

el bucle lo revierte - 103 correcto

Un mismo control se puede aplicar en tres sitios, y no son equivalentes:

1. POLIi TI CA DEL PROVEEDOR
| a acci 6n no se puede ejecutar,
gue NO se puede rodear

+ es el Unico control

ni a mano, ni con perm sos de admi ni strador
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- rigido: si es denmmsiado anplio, bloquea trabajo legitino

ej enpl os «ni nguna cuenta puede desactivar el registro de auditoria»
«ni ngun al macén puede hacerse publico»
«ni nguna regi 6n fuera de |las autorizadas»

2. PUERTA EN LA CANALI ZACI ON clase 091
se analiza lo que se va a crear y se bloquea antes de aplicar
+ rapi do, con buen nensaje de error, y educa
- solo ve | o que pasa por ahi

3. DETECCI ON CONTI NUA SOBRE LO DESPLEGADO ~ esta cl ase
se observa el estado rea
+ | o ve ABSOLUTAMENTE todo: |o creado a mano, | o que canbi 6 el proveedor,
| o que existe desde antes
- Il ega después de que ocurra

Y la regla que ordena la eleccion:

| o que NUNCA debe ocurrir - politica del proveedor

| o que casi nunca debe ocurrir - puerta en la canalizacién
todo | o demés, y para conprobar

que | os dos anteriores funcionan - detecci 6n continua

Y la Ultima mitad de esa tercera linea es la mas olvidada: la deteccion es también la comprobacién de que los controles
preventivos existen y siguen activos.

Y el motivo por el que la deteccién hace falta aunque todo se despliegue con infraestructura declarada:

recursos creados a nmano en una urgencia y nunca decl arados
recursos creados por servicios que crean otros recursos

- un claster que crea discos, un servicio que crea reglas de red
canbi os en | os val ores por defecto del proveedor
recursos heredados de antes de |la infraestructura decl arada
recursos de cuentas que nadi e sabia que existian

La ultima es mas frecuente de lo que parece, y explica por qué la primera medida de esta clase es la cobertura:

jcuantas cuentas o proyectos hay?
jcuantos estan siendo analizados?
- si la respuesta no es «todos», el resto de las cifras no significan nada

2. Miles de hallazgos y ningun duefio

Al activar la deteccion aparecen entre cientos y decenas de miles de hallazgos. Y la historia que sigue ya la conoce
este programa: ley 15, y a los ocho meses nadie mira el panel.

La medicina es la misma de la clase 101, con una diferencia importante:

1. LI NEA BASE congel ada, con su cifra publicada

2. bloquear o alertar SOLO por |0 nuevo

3. objetivo de reducci 6n de |a base, con duefio y trinestre
4. priorizar por EXPOSICION, no por gravedad nom na

Y el criterio de exposicion, que es el que de verdad ordena:

accesi bl e desde internet maxi ma prioridad
contiene o toca datos personal es

perm te obtener credenciales o escal ar perm sos ~ clase 133
afecta al registro de auditoria o a las copias

todo | o demés

Y la diferencia con la clase 101 es la que decide si el programa avanza: aqui el hallazgo esta sobre un recurso, y hay
que saber de quién es.

un hallazgo sin duefio no es una tarea: es una queja
Y la atribucion se resuelve con lo que este programa ya tiene:

etiquetas obligatorias en |la creaci 6n: servicio, equipo, entorno
- inmpuestas por politica del proveedor, no por buena vol untad

cat al ogo de servicios con su equi po duefio cl ase 095

y para lo que no tenga etiqueta: mirar quién lo creé en e
registro de auditoria

Y el orden importa: antes de repartir hallazgos, hay que poder repartirlos. Un programa que empieza asignando trabajo
sin atribucion fiable acaba con todo en la cola de un equipo de plataforma.
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Y lo que hay que medir sobre la propia atribucion:

recursos sin etiqueta de duefio
recursos cuyo equi po no existe en el catal ogo
recursos que no aparecen en ninguna decl araci 6n de infraestructura

La tercera merece su propia campana: lo que no esta declarado no se puede corregir en el origen, que es el apartado
cuarto.

3. Reglas como cddigo

Las reglas del catadlogo por defecto sirven para empezar y no bastan: las que mas valen son las propias de la
organizacion.

del cat al ogo cifrado activo, al macenes no publicos, registro habilitado
versi ones de protocol o, puertos adm nistrativos abiertos
propi as «todo recurso tiene etiqueta de equipo y de entorno»
«ni nguna base de producci 6n admite conexi ones desde dev»
«l as copias de seguridad tienen retenci 6n ninim de 30 dias»
«ni ngln al macén con dat os personal es fuera de estas regi ones»

Y las reglas se tratan como cddigo, con lo que eso implica:

viven en un repositorio, con revision

se despliegan por |a canalizacién

se versionan, y un canbio de regla es un canbio
y cada una ti ene PRUEBA NEGATI VA

La ultima es la que separa una regla de un deseo:

una prueba que crea a propésito un recurso que la incunple

y conprueba que la regla |l o detecta

- sin eso, no se sabe si la regla funciona o si estd nmal escrita
- y una regla que no detecta nada parece que todo va bien: ley 13

Y una comprobacién periédica sobre el conjunto:

regl as que no han producido ni ngin hal |l azgo en 6 neses
- ¢es que se cunple sienpre, o es que la regla esta rota?
- se resuelve con | a prueba negativa, no suponi endo

Y la excepcion, con la disciplina de siempre:

en el codigo de la regla o junto al recurso
con notivo, responsable y caduci dad
y la caduci dad reabre el hallazgo

Y un detalle practico que evita discusiones: la excepcion se declara donde se declara el recurso, no en la consola de la
herramienta. Asi viaja con el codigo y se revisa con él.

4. Corregir sin romper

Doénde se corrige es la decision que mas problemas evita:

mal nodi ficar el recurso directanmente
- si esté gobernado por un bucle de reconciliacién, se revierte
- Yy queda una pel ea entre dos automati snps cl ase 103

bien corregir |a declaracion en el repositorio
- un canbi o propuesto autonético, con el arreglo hecho
- revisado y aplicado por el cami no norna

Y para lo que no esta declarado, hay que decidir entre dos cosas y ninguna es «tocarlo y ya»:

inportarlo a la infraestructura declarada y corregirlo ahi
o elimnarlo, si no deberia existir

La correccion automatica es tentadora y hay que tratarla como lo que es: un cambio en produccion que nadie reviso.

seguro de autonmti zar
afiadi r una etiqueta que falta
cerrar el acceso publico de un al macén reci én creado
desactivar una credencial no usada en 180 dias
borrar reglas de red que no perniten nada

NO aut onati zar
canbi os que puedan cortar trafico legitino
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nmodi fi car perm sos de una identidad en uso
borrar recursos con estado
nada cuyo efecto no se pueda probar antes

Y las garantias que necesita, que son las de la parte 08 y la ley 19:

prinero en nodo sinul aci 6n: qué habria canbi ado

después en entornos inferiores

escal onado, no en todas |l as cuentas a la vez

contador y limte: si actia mas de N veces, se detiene y avisa
regi stro de cada actuaci 6n, con qui én, qué y por qué

y forma de deshacerl o

Y el contador es imprescindible por el motivo de la clase 132: una correcciéon automatica que actlia doscientas veces al
dia esta tapando que algo genera esos recursos mal configurados una y otra vez.

Y lo que hay que vigilar en el programa completo:

cobertura: cuentas analizadas frente a cuentas existentes
hal | azgos nuevos por senana, y su tendencia

antigiedad del mas viejo entre | os expuestos

recursos sin duefio

recursos fuera de la infraestructura decl arada

excepci ones vivas y caducadas

actuaci ones de correcci 6n automatica, por regla

reglas sin hallazgos en 6 neses

Y la lista de comprobacién de la clase:

m | 0 que nunca debe ocurrir estéd en politica del proveedor, no en un aviso
| a detecci 6n cubre todas |as cuentas y proyectos, y se conprueba

hay |inea base congel ada con cifra publicada y objetivo de reducci 6n
la prioridad se decide por exposicién, no por gravedad noni na

| as etiquetas de duefio son obligatorias en |la creaci6n

todo hall azgo se asigna a un equi po del catal ogo

las reglas viven conb cédigo, con revision y prueba negativa

| as excepciones se declaran junto al recurso y caducan

| a correcci 6n se hace en el repositorio, no en el recurso

Il o no declarado se inporta o se elimna

la correcci 6n automatica se linmta a |l o que no puede cortar trafico
toda correcci 6n autonmética tiene contador, limte y registro

se mde |la cobertura y la antigledad de | o expuesto

Y el cierre que enlaza con la clase siguiente: todo lo anterior comprueba reglas conocidas. Lo que no cubre es
preguntarse qué intentaria alguien contra este sistema en concreto, que es un trabajo distinto y no automatizable, y es
la materia de la clase 140.

Ejemplo trabajado

CloudShop activa deteccion continua de configuracion sobre sus cuentas. Lo primero que descubre no es un problema
de seguridad: es que no sabe cuantas cuentas tiene.

La cobertura, antes que nada.

cuentas y proyectos en el inventario docunentado 14
cuentas encontradas en |la facturaci 6n consol i dada 23
di ferencia 9
de ellas, creadas para pruebas y nunca cerradas 6
de ellas, de un equipo que se disolvid 2
de ellas, sin ningun duefio identificable 1

Nueve cuentas fuera de todo control. La que no tenia duefio identificable contenia:

un al macén de objetos con 41 GB, accesible publicanente

cont eni do vol cados de una base de datos de 2023, con datos de clientes
tienmpo expuesto 19 meses
accesos externos registrados no se sabe: sin registro

Diecinueve meses. Y ninguna herramienta lo habria visto, porque la cuenta no estaba en el alcance de nada.

cuent as conoci das 14 23
cuentas anal i zadas 0 23
cuentas cerradas por no tener uso — 6
cuent as con duefio asi gnado 14 23
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Los 12.400 hallazgos.

hal | azgos en |l a prinera ejecuci 6n conpl eta 12. 410
por gravedad nom na
critica 1.180
alta 3. 940
nmedia y baja 7.290

Y el embudo por exposicion, que es el que se uso:

accesi bl es desde internet 44
gue tocan datos personal es 61
gue permniten obtener credenciales o escal ar perm sos 18
que afectan al registro de auditoria o a |las copias 9

EEEEEER
prioridad i nnediata (con sol apam ent o) 103

Ciento tres frente a doce mil cuatrocientos. Y el resto paso a linea base congelada:

| inea base 12. 307
obj etivo de reducci 6n 800 por trimestre
cifra publicada si
regla ni ngan hal I azgo NUEVO

La atribucion, que bloque6 todo durante tres semanas.

hal | azgos que se pudi eron asignar a un equi po 41 %
recursos sin etiqueta de duefio 4.180
recursos con etiqueta de un equipo inexistente 610
recursos que no aparecian en ninguna decl araci 6n 1.940

Y el orden que se siguio6 fue el del apartado segundo: primero poder repartir, después repartir.

semana 1 politica del proveedor: no se puede crear un recurso
sin etiquetas de equipo y entorno
- resuelve el futuro, no el pasado
semana 2 canpafia de etiquetado por cuenta, usando el registro
de auditoria para saber quién cred cada cosa
semana 3 recursos sin duefio tras |a canpafia: 118
- se dieron 30 dias; |o que siguiera sin duefio se apagaria
- al vencer, 11 recursos apagados; 2 recl amaciones,
anbas resueltas en el dia

hal | azgos asi gnabl es 41 % 98 %
recursos sin etiqueta de duefio 4.180 118 - O
recursos fuera de la infraestructura decl arada 1.940 310

Los 310 restantes son recursos creados por otros servicios —discos de un clister, reglas de red de un balanceador—y
se documentaron como tales.

Las reglas propias, y la que estaba rota.

regl as del catal ogo por defecto 241
regl as propias escritas 18
regl as con prueba negativa 259 de 259

Y al escribir las pruebas negativas aparecio lo esperable:

regl as que no detectaban | o que decian detectar 7
de ellas, del catal ogo por defecto 4
de ellas, propias 3
una de ellas «ni nguna base de producci 6n adm te conexi ones desde dev»

no conprobaba | as reglas heredadas del grupo padre
- |l evaba 4 nmeses dando cero hal | azgos
- y habia 2 bases que la incunplian

Es la ley 13 en su forma de regla rota: cero hallazgos parecia cumplimiento perfecto.
La correccion automatica, y el incidente.

La primera regla automatizada fue «cerrar el acceso publico de cualquier almacén de objetos». Parecia obviamente
segura.

14:20 se activa en las 23 cuentas a la vez

14:21 se cierran 61 al nacenes

14:26 el sitio web publico deja de nostrar inmigenes de producto
causa 4 de los 61 servian contenido estatico publico a propdsito
14: 44 revertido a mano
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dur aci 6n

24 mn

Y el diagnostico es el del apartado cuarto: se aplicé a todas las cuentas a la vez, sin simulacion previa y sin excepcion

declarada.
nmodo si mul aci 6n previo no
al cance inicial 23 cuent as 1
escal onado no
excepci ones declaradas junto al recurso no
contador y limte no 20
regi stro de actuaci ones no
i nci dentes por correcci 6n automatica 1

Y el contador revel6 algo a las dos semanas:

actuaciones de la regla «falta etiqueta de equi po»

si, 7 dias
cuenta de dev
dev - pre - pro
4, con notivo
act uaci ones/ di a
si
0

188/ di a

causa un servicio creaba recursos tenporales sin etiquetas

y la correcci én | os etiquetaba uno a uno
- la correcci 6n autométi ca estaba TAPANDO un defecto

-~ ley 19: se corrigi6 el servicio, y las actuaciones bajaron a 0-2/dia

La correccion en el origen frente al recurso.

prinmeros 30 hallazgos corregi dos tocando el recurso
revertidos por el bucle de reconciliacio6n en nenos de 5 m
supervi vientes (recursos no gobernados por el bucle)

Veintidés de treinta correcciones duraron menos de cinco minutos. Se cambié el mecanismo:

correcci ones que sobreviven 8 de 30
tiempo nmedi o hasta aplicar 5 mn
gueda registro de por qué no
pel ea entre automati snos si

Cuatro horas en lugar de cinco minutos, y las correcciones se quedan.

A los seis meses.

cuentas anal i zadas 0 de 23
al macenes publicos con datos 1
hal | azgos total es 12. 410
hal | azgos de prioridad i nmedi ata 103
antigledad del mas viejo entre | os expuestos 19 neses
hal | azgos asi gnabl es a un equi po 41 %
recursos sin duefio 4.180
regl as con prueba negativa 0 de 241
regl as rotas encontradas —
correcciones automaticas con contador 0 1
i nci dentes por correcci 6n automatica 1
correcci ones que sobreviven al bucle 8 de 30

n 22
8

al repositorio
30 de 30
4 h
si
no

23 de 23
0
6. 900
4
5 di as
98 %
0
259 de 259
7
1 de 11
0
30 de 30

La leccion que esta clase traslada a la parte 11: el hallazgo méas grave —un almacén publico con volcados de clientes
durante diecinueve meses— estaba en una cuenta que no aparecia en ningun inventario, asi que ninguna herramienta
lo habria encontrado por muy bien configurada que estuviera. Y lo que bloque6 el programa durante tres semanas no

fue la seguridad: fue no saber de quién era cada recurso, que es exactamente lo que la hipétesis de la clase 132

predijo como problema central de esta parte.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/ part-11-security-governance-finops/ 139-cspm postura-policy-as-code-y-renediaci on/ | ab. py

El laboratorio selecciona el motor de practica governance y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.
1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.
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4. Materializa guardrail-policy en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una jerarquia de politica, ownership y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye guardrail-policy para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
« [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La herramienta dice que todo esta bien y hay
recursos expuestos

Miles de hallazgos y ninguno se corrige

Una regla lleva meses sin producir hallazgos y
parece cumplimiento

Las correcciones desaparecen a los pocos
minutos

Una correccion automatica provoca una caida

Una correccion automatica actla cientos de
veces al dia

m Seguridad, éticay costo

La cobertura no incluye todas las cuentas y
proyectos

Ley 15, y ademas no se sabe a quién
asignarlos

La regla estda mal escrita y no detecta lo que
dice detectar

Se modific el recurso y el bucle de
reconciliacion lo revirtio

Se aplic6 a todo a la vez, sin simulacion, sin
escalonar y sin excepciones

Ley 19: esta tapando un defecto que genera
recursos mal configurados

Contrasta el inventario con la facturaciéon
consolidada y analiza todo lo que exista, no
solo lo documentado.

Congela la linea base, bloguea solo lo nuevo,
prioriza por exposicion y resuelve la atribucion
antes de repartir trabajo.

Prueba negativa para cada regla: crea a
proposito un recurso que la incumpla 'y
comprueba que salta.

Corrige la declaracion en el repositorio con un
cambio propuesto; si el recurso no esta
declarado, impértalo o eliminalo.

Simula primero, escalona por entorno, declara
excepciones junto al recurso y limita a lo que
no puede cortar trafico.

Contador y limite en toda correccion
automatica; investiga la causa cuando la cifra
sube.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Cuales son los tres momentos de aplicar un control y qué criterio decide entre ellos?

2. ¢ Por qué la deteccion continua hace falta aunque todo se despliegue declarado?
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3. ¢Por qué un hallazgo sin duefio no es una tarea, y como se resuelve la atribucion?
4. ¢ Qué separa una regla de un deseo?

5. ¢Por qué la correccion debe hacerse en el repositorio y no en el recurso?

Referencias

* AWS (2025). Service control policies and organization-level guardrails — controles preventivos que no se rodean.
<https://docs.aws.amazon.com/organizations/latest/userguide/orgsmanagepoliciesscps.html>

» Google Cloud (2025). Organization policy constraints — restricciones aplicadas a toda la jerarquia.
<https://cloud.google.com/resource-manager/docs/organization-policy/overview>

» Azure (2025). Azure Policy: effects, exemptions and remediation tasks — deteccién, excepciones y correccion.
<https://learn.microsoft.com/azure/governance/policy/concepts/effects>

» Open Policy Agent (2025). Policy testing — pruebas de reglas como cddigo.
<https://lwww.openpolicyagent.org/docs/latest/policy-testing/>

« CIS (2025). Benchmarks for cloud providers — catalogos de reglas de configuracion por defecto.
<https://www.cisecurity.org/cis-benchmarks>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 11 en PDF - Manual integral

~ 138 - Vulnerabilidades, imagenes y cadena de Parte 11 - Programa 140 - Threat modeling con STRIDE y attack paths —
suministro

Evaluacion — 139 CSPM, postura, policy as code y remediacion

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega guardrail-policy con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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140 — Threat modeling con STRIDE y attack paths

Parte: 11 — Seguridad, gobierno, cumplimiento y FinOps Nivel: avanzado - Horas estimadas: 4 Laboratorio: security -
Estado: EXECUTABLECORE

Propésito

Afiadir lo que ninguna herramienta de las clases anteriores puede hacer: preguntarse qué intentaria alguien contra este
sistema en concreto. La clase da una estructura que evita que la conversacién dependa de la imaginacién de quien
esté en la sala —una lista de comprobacién aplicada a cada frontera de confianza— y le suma el razonamiento que de
verdad refleja como ocurren los ataques: seguir cadenas, porque tres hallazgos de gravedad baja encadenados
producen un compromiso grave, y la gravedad no se suma.

Resultados de aprendizaje
Al finalizar podras:
1. Dibujar flujos de datos y marcar las fronteras de confianza, que es donde esta casi todo.
2. Aplicar una lista de comprobacién de amenazas a cada elemento y cada flujo.
3. Construir cadenas de ataque desde cada punto de entrada hasta lo que importa.
4. Priorizar por existencia y longitud de camino, no por gravedad individual.

5. Convertir el ejercicio en cambios con duefio y en detecciones nuevas.

Conceptos centrales

frontera de confianza Punto donde el dato o el control pasa de un dominio a otro con distinto nivel de
confianza. Es donde se concentran las vulnerabilidades.

lista de comprobacion de amenazas Conjunto fijo de categorias que se aplica a cada elemento para no depender de que
alguien se acuerde.

cadena de ataque Secuencia de pasos desde un punto de entrada hasta un objetivo. Es como ocurren
los compromisos reales.

composicion de gravedad Que varios hallazgos leves encadenados produzcan uno grave. La gravedad
individual no lo refleja.

supuesto Afirmacion de la que depende la seguridad del disefio y que se da por cierta. Cada
uno es un riesgo si deja de cumplirse.

cobertura del modelo Proporcién de incidentes reales que el modelo habia previsto. Es la Gnica forma de
saber si el ejercicio sirve.

Modelo mental

Gobernar no significa aprobar cada cambio: significa codificar limites, evidencia y responsabilidades para que los
equipos puedan avanzar con seguridad.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1- ;qué estamos
construyendo?

v

flujo de datos
y FRONTERAS de confianza

v

2 ;qué puede salir mal?

- \

M = ' = M . CADENAS: entrada —
suplantar identidad alterar datos negar haberlo hecho revelar informacién denegar servicio elevar privilegios credencial

— lateral — objetivo

jexiste camino

aalgo que importa?

<

i’ no
] y
prioridad por longitud registrar el supuesto

y nimero de caminos que lo impide

|

3 - cambios con duefio
+ detecciones nuevas

|

4- jacertamos?

«cobertura frente a incidentes.

Desarrollo

1. Cuatro preguntas y un dibujo

El ejercicio entero cabe en cuatro preguntas, y conviene no complicarlo mas:

1. ¢QUE ESTAMOS CONSTRUYENDO?

2. ¢QUE PUEDE SALIR MAL?

3. ¢QUE VAMOS A HACER AL RESPECTO?
4. ¢LO HI C MOS BI EN?

La cuarta es la que casi nadie responde, y la Unica que dice si el ejercicio sirve para algo.

Cuéando hacerlo, porque hacerlo para todo es la forma de no hacerlo para nada:

si un si stema nuevo
una frontera de confianza nueva: un integrador, un canal, un tercero
al go que toque dinero, datos personal es o autenticaci 6n
un canbi o de arquitectura inportante
no cada canbi o pequefio
| o que no cruza ninguna frontera nueva

El dibujo es lo que hace posible la segunda pregunta, y su valor no esta en las cajas:

se di buj an los flujos de datos entre el ementos
dénde se al macena qué
qui én ej ecuta cada parte

se marcan | as FRONTERAS DE CONFI ANZA

Y las fronteras habituales, que son las que hay que buscar:

internet —«- tu sistema

un cliente — - tu API clase 118
un servicio - otro servicio cl ase 135
la aplicacion - |a base de datos cl ase 109
tu sistema —- un tercero clase 137
un entorno inferior — - producci6n cl ase 133
una persona — - una herram enta interna

el proceso de construcci 6n — - producci 6n cl ase 098

Y la razén de centrarse en ellas:

casi todas | as vul nerabilidades viven en una frontera
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porque es donde canbia qui én controla el dato o | a ejecucion
Los supuestos, que es la parte del dibujo que mas rinde y que casi nunca se escribe:

«el trafico interno estd autenticado»
«este servicio solo lo Ilama |a puerta de entrada»
«l os datos de este canpo ya vienen val i dados»
«el proveedor valida la firma del aviso que nos envia»
Cada supuesto es un riesgo si deja de cumplirse, y escribirlos convierte una suposicion en algo comprobable. En la

practica, una parte de los hallazgos del ejercicio consiste en descubrir que un supuesto nunca fue cierto.

2. Unalista para no depender de la inspiracién

«¢,Qué puede salir mal?» respondido de memaoria produce lo que a cada uno le preocupa. Una lista fija fuerza
cobertura. Las seis categorias clasicas, con donde se resuelve cada una en este programa:
SUPLANTAR | DENTI DAD

;cOmp sabe este elenmento quién le |l am?
- identidad de carga, autenticaci 6n nutua clases 133, 135, 137

ALTERAR DATGCS
Jpuede al guien nodificar el dato en transito, en reposo o el artefacto?
— cifrado en transito, firma, validaci én de entrada cl ases 067, 136

NEGAR HABERLO HECHO
jqueda constancia de qui én hizo qué, y es inalterable?
- registro de auditoria innmutable y sin identidades conpartidas
clases 134, 112

REVELAR | NFORVACI ON
;qué informaci 6n sale por errores, registros, respuestas o salida de red?
- depuraci 6n de registros, control de salida clases 122, 135

DENEGAR SERVI Cl O
Jqué operaci 6n es cara y qui én puede pedirla nmuchas veces?
- limtes por cliente, descarte, cuotas clases 118, 130

ELEVAR PRI VI LEG CS
¢cdesde aqui se puede conseguir mas de | o que corresponde?
- privilegio mnino, fronteras de perm sos clase 134

Y la forma practica de aplicarla, que evita las sesiones interminables:

para cada FLUJO que cruza una frontera, se recorren las seis
se anota solo o que no esté ya resuelto y sea plausible
y se pasa al siguiente

Y tres preguntas transversales que producen mas hallazgos que las seis categorias juntas:

;qué pasa si este elemento esta conproneti do?
;qué pasa si el dato de entrada es nmlicioso en vez de errdneo?
Jgqué pasa si esta |lamada se repite m| veces o |l ega dos veces?

La tercera enlaza directamente con la clase 116: repetir es un caso de uso del atacante, no solo un accidente de la red.

Y una advertencia sobre la dindmica de la sesién, que decide su calidad:

en la sala hacen falta qui enes construyeron el sistema

no es una auditoria: quien la dirige hace preguntas, no acusaci ones
se acota a 90 minutos y un anbito concreto

y se sale con una lista de canbi os, no con un docunento

3. Pensar en cadenas

La lista anterior enumera amenazas por elemento. Los ataques reales no ocurren por elemento: ocurren siguiendo una
cadena.

entrada - credencial -~ novimento lateral - objetivo
Y de ahi sale la observacion central de este apartado:
LA GRAVEDAD NO SE SUNVA

tres hall azgos indivi dual es de gravedad baja
encadenados producen un conprom so grave
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y cada uno, por separado, estaba correctanente clasificado conp bajo

Por eso hay que recorrer los caminos, no la lista. El método es el ejercicio de la clase 133, hecho con detalle:

1. enunerar los puntos de entrada plausibles

desde cada uno, ¢qué se puede obtener?

con eso, ¢a qué se puede |legar?

repetir hasta que no haya paso nuevo

marcar | os cam nos que termnan en al go que inporta

ok wn

Y qué es «algo que importa» hay que escribirlo antes, o el ejercicio no termina:

dat os personal es de clientes

| a capaci dad de nover dinero

| a capaci dad de despl egar codi go cl ase 098
el registro de auditoria

| as copi as de seguridad

|l as cl aves cl ase 136

Y la priorizacion, que es mas util que multiplicar probabilidad por impacto:

¢EXI STE un cami no? si 0 no; ya es una respuesta
jcuant os pasos tiene? cuanto mas corto, peor
jcuantos camnos distintos |levan
al msnmo objetivo? muchos cami nos = un solo contro
no lo va a arreglar
;qué paso aparece en mas cam nos? ese es el que hay que cortar prinero

La ultima pregunta es la que da el mayor rendimiento: suele haber un paso que aparece en la mayoria de los caminos,
y cortarlo elimina familias enteras.

Y los pasos que aparecen una y otra vez en este programa:

una credencial permte obtener otra cl ase 133
un entorno inferior alcanza producci 6n cl ase 133
una identidad puede nodificar sus propios perm sos clase 134
un servicio conpronetido al canza a | os denmas clase 135
I a canal i zaci 6n puede despl egar sin revision cl ase 098

Y una nota sobre las herramientas: hay productos que calculan estos caminos automéaticamente sobre la configuracién
real. Sirven, y no sustituyen al ejercicio, porque no conocen la ldgica de negocio ni los supuestos: una herramienta no
sabe que ese campo lo rellena un tercero.

4. Que sirva para algo

La tercera pregunta —qué vamos a hacer— tiene cuatro respuestas posibles, y todas son legitimas menos la ausencia:

CORREG R canbi ar el disefio o afiadir un contro

TRANSFERI R gque |l o asunma un tercero, con contrato

ACEPTAR con nonbre, notivo y fecha de revision

ELI M NAR quitar la funcionalidad o el dato que crea el riesgo

La cuarta se olvida y suele ser la mejor: el dato que no se guarda no se puede filtrar. Buena parte de los hallazgos
sobre datos personales se resuelven no recogiéndolos, no guardandolos tanto tiempo o guardando una referencia en
lugar del valor.

Y el resultado del ejercicio tiene que ser accionable, no documental:

mal un docunento de veinte pagi nas que nadi e vuelve a abrir
bien wuna lista de canbios con duefio y fecha

+ det ecci ones nuevas para | o que no se pueda prevenir

+ supuestos escritos, con quién los verifica

+ un di agrama de una pagi na que se nantiene

La segunda linea enlaza con la parte 10: lo que no se puede impedir, se detecta, y ese es el origen de alertas que
ninguna otra actividad produce.
La cuarta pregunta —¢lo hicimos bien?— se responde con el tiempo y con datos:

i nci dentes ocurridos que el nodel o habia previsto

i nci dentes ocurridos que NO estaban en el nodel o ~ lo inportante
supuest os que resultaron fal sos

canbi os propuestos que se conpl etaron
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Y la segunda linea es la que mejora el ejercicio siguiente: cada incidente no previsto sefiala una categoria que la lista
no cubrid o una frontera que no se dibujo.

Y cuando repetirlo:

a
a
a

canbiar la arquitectura
afiadir una frontera nueva
enpezar a tratar una categoria de dato nueva

tras un incidente que no estaba previsto
y si nada de lo anterior ocurre, una vez al afio

Y la lista de comprobacién de la clase:

el anmbito esta acotado y hay un di bujo de una pagi na

las fronteras de confianza estan nmarcadas explicitanmente

| os supuestos estan escritos y asi gnados a al guien que |os verifique
se ha recorrido la lista de categorias por cada flujo que cruza frontera
se han preguntado las tres transversales, incluida la de repetir

se han construi do cadenas desde cada punto de entrada

esta escrito qué se considera «al go que inporta»

se ha identificado el paso que aparece en nmas cami nos

cada hal | azgo tiene una de |as cuatro respuestas, no ni nguna

hay detecci ones nuevas para | o que no se puede prevenir

se nmide la cobertura frente a los incidentes reales

Y el cierre que enlaza con la clase siguiente: varios de los hallazgos de esta clase se refieren a datos personales, a
donde pueden estar y a quién puede verlos. Esas restricciones no las decide la ingenieria, y demostrar que se cumplen
es un trabajo propio, que es la materia de la clase 141.

Ejemplo trabajado

CloudShop modela el flujo de pago antes de integrar un segundo proveedor. La sesion dura noventa minutos y produce

nueve hallazgos; el ejercicio de cadenas, hecho aparte, produce uno mas grave que los nueve juntos.

El dibujo y sus fronteras.

fronteras identificadas 8

navegador ~ - puerta de entrada

puerta — - servicio de pedidos

pedi dos — - base de datos

pedi dos ~ - cola de eventos

not or durable -~ - proveedor de pago A

not or durable — - proveedor de pago B (nueva)
proveedor B — - nuestro receptor de avisos (nueva)
herram enta interna de soporte — - datos de pedi dos

Las dos nuevas son las que motivaban la sesion. La octava no estaba en el diagrama original y aparecié al preguntar
quién mas toca estos datos.

Los supuestos escritos, y los dos que eran falsos.

1.

2
3
4

5

«el trafico entre servicios esta autenticado» cierto (clase 135)
«el receptor de avisos valida la firma del proveedor» FALSO

«l os inmportes vienen validados por el proveedor» parci al mente fal so
«sol o soporte accede a |la herramenta interna» FALSO. 11 personas

con acceso, 4 sin

necesitarlo

«un avi so repetido no produce efecto» cierto (clase 116)

El supuesto 2 es el hallazgo mas directo de la sesion:

el receptor de avisos aceptaba cual quier peticiodn con el formato correcto
- cual quiera que conociera |a URL podia marcar un pedido conp pagado
tiempo que |l evaba asi desde la integraci 6n: 14 neses
expl ot ado no, segun |os registros

La lista aplicada a las dos fronteras nuevas.

SUPLANTAR
el receptor no verifica quién envia ~ hallazgo, arriba
nosotros hacia el proveedor B: clave estatica conpartida por 3 cargas
- una identidad por carga cl ase 137
ALTERAR
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el aviso viaja firmado y no se conprueba ~ el misnm hallazgo
el inmporte se toma del aviso y no se contrasta con el pedido
- hallazgo: contrastar sienpre contra | o esperado

NEGAR HABERLO HECHO
la herram enta de soporte permite canbiar el estado de un pedido
sin registrar quién ~ hall azgo

REVELAR | NFORVACI ON
el error del receptor devolvia el nensaje del proveedor conpleto
- incluia identificadores internos ~ hal l azgo
la herram enta de soporte nuestra la clave de integraci 6n (clase 137)

DENEGAR SERVI Cl O
el receptor no tiene limte de ritno ~ hal lazgo
cada avi so di spara una consulta cara al notor durable

ELEVAR PRI VI LEG CS
la identidad del receptor puede escribir en la cola de eventos
de CUALQUIER tipo, no sol o de pago ~ hal l azgo

Nueve hallazgos, todos con duefio y fecha. Y las tres preguntas transversales afiadieron dos mas:

«ly si el aviso |lega dos veces?» cubierto (clase 116)
«yy si llega m| veces?» no cubierto - limte afadido
«py si el dato es malicioso?» el campo de referencia se

concat enaba en una consulta
- hallazgo grave

El ejercicio de cadenas, hecho aparte.
Se defini6 primero qué importa:

dat os personales de clientes - nover dinero - despl egar cddi go
registro de auditoria - copias - claves

Y se recorrieron los caminos desde cada punto de entrada. El mas corto hasta «mover dinero»:

paso 1 la herramenta interna de soporte esta expuesta a la red
corporativa, sin autenticaci 6n de segundo factor
gravedad individual : MEDI A

paso 2 la herrami enta nuestra | a clave de integraci 6n del proveedor B
gravedad individual: BAJA (era «solo lectura de configuraci 6n»)

paso 3 esa clave pernmite enmtir devol uciones en el proveedor B
gravedad individual: BAJA (la clave se consideraba «de consulta»)

- CADENA: acceso corporativo - clave - devoluciones a cuentas arbitrarias
- gravedad de |a cadena: CRITICA

Tres hallazgos clasificados como medio, bajo y bajo. Ninguna herramienta de las clases 138 o0 139 los habria
relacionado, y los tres estaban correctamente clasificados por separado.

Y el paso que aparecia en mas caminos:

cami nos construi dos hasta objetivos que inportan 14

cam nos que pasaban por la herram enta de soporte 9

cam nos que pasaban por «una credencial da otra» 11
cortar el acceso anplio a la herram enta de soporte elimna 9 cam nos
ocul tar credenciales en las herram entas internas elimna 11

— dos canbios elimnan 12 de | os 14 cam nos

Lo que se hizo con los hallazgos.

CORREG R val i daci6n de firma en el receptor
contraste del inporte contra el pedido
limte de ritnp en el receptor
i dentidad por carga hacia el proveedor B
perm sos del receptor acotados a un tipo de evento
consul ta paranetrizada en el canpo de referencia
segundo factor y pernmisos mininmps en |la herramenta de soporte
ocul taci 6n de credencial es en herram entas internas

ELI M NAR el nensaj e del proveedor deja de devolverse al cliente
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la herram enta de soporte deja de nostrar |a configuraci6n
conpl eta: solo | os canpos que soporte necesita

ACEPTAR el proveedor A no adnmite identidad federada
- clave estéatica rotada cada 30 dias, con nonbre y revisioén
senmestra
DETECTAR alerta por avisos con firm invalida

al erta por devol uci ones fuera del horario habitua
alerta por acceso a la herranmienta de soporte desde fuera
del horario

Las cuatro detecciones no existian y ninguna otra actividad las habria producido.

La cuarta pregunta, respondida a los doce meses.

i nci dentes de seguridad en el periodo 3
previstos en el nodel o 2
- un intento de aviso falsificado, bloqueado por |a validacién

- un pico de avisos, contenido por el limte
NO pr evi st os 1

- un enpl eado con acceso legitinmo exportd datos de clientes
antes de irse

supuest os verificados 5 de 5
supuest os que resultaron fal sos 2
canbi os propuestos conpl et ados 14 de 15

Y el incidente no previsto sefial6 una categoria que la lista no cubria bien: el uso legitimo con intencion maliciosa. Se
afiadio una pregunta a la lista para las revisiones siguientes:

«;qué puede hacer con esto al guien que TIENE acceso legitin
y qui ere hacer dafio, y cénp nos enterarianps?»

Y esa pregunta, aplicada al resto del sistema, produjo once hallazgos mas y tres detecciones nuevas por volumen de
exportacion.

El resultado del gjercicio.

fronteras de confianza docunent adas 0 8
supuest os escritos 0 5
de ellos, falsos al conprobarlos — 2
hal | azgos del ejercicio — 11
cadenas hasta objetivos criticos 14 2
pasos que aparecian en mas de la mtad

de | os cani nos 2 0
det ecci ones nuevas 0 7
i nci dentes previstos por el nodelo — 2 de 3

La leccion que esta clase traslada a la parte 11: la sesion estructurada encontré nueve problemas reales, uno de ellos
con catorce meses de antigiedad —cualquiera que conociera una direccion podia marcar pedidos como pagados—. Y
el hallazgo més grave no lo produjo la lista de amenazas, sino seguir una cadena de tres hallazgos que estaban
correctamente clasificados como medio, bajo y bajo. Ninguna herramienta los relacion6, y dos cambios eliminaron doce
de los catorce caminos: cortar el paso que se repetia en casi todos.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/ part-11-security-governance-finops/ 140-threat-nodel i ng-con-stride-y-attack-paths/Iab. py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa modelo-amenazas en evidence/ usando la plantilla indicada.
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5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye modelo-amenazas para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La sesion produce las amenazas que Se responde de memoria en vez de recorrer Aplica las seis categorias a cada flujo que
preocupan a quien mas habla una lista fija cruza una frontera, mas las tres preguntas
transversales.

El ejercicio termina en un documento que El resultado no son cambios con duefio Sal con una lista de cambios con duefio y
nadie vuelve a abrir fecha, detecciones nuevas y un diagrama de
una pagina que se mantenga.

Tres hallazgos leves acaban produciendo un La gravedad individual no compone; nadie Construye caminos desde cada punto de
compromiso grave recorrio las cadenas entrada hasta lo que importa y corta el paso
que aparece en mas caminos.

La seguridad del disefio depende de algo que  Los supuestos no se escribieron ni se Escribe cada supuesto, asignalo a alguien y

nunca fue cierto verificaron compruébalo; suelen ser una fuente directa de
hallazgos.

Se modela todo y no se modela nada a tiempo ~ Ambito sin acotar Reserva el ejercicio para sistemas nuevos,

fronteras nuevas y lo que toque dinero, datos
personales o autenticacion.

Ocurren incidentes que el modelo no No se responde la cuarta pregunta Mide cuantos incidentes estaban previstos y
contemplaba y nadie revisa el método usa los que no lo estaban para afiadir
categorias o fronteras.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Por qué el valor del diagrama esta en las fronteras y no en los elementos?

2. ¢Qué aporta una lista fija de categorias frente a preguntar qué puede salir mal?

3. ¢Por qué la gravedad individual no basta y qué se hace en su lugar?
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4. ¢ Qué cuatro respuestas puede tener un hallazgo, y cual se olvida mas?

5. ¢Como se sabe si el ejercicio sirvid para algo?

Referencias
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Descargar: Parte 11 en PDF - Manual integral

~ 139 - CSPM, postura, policy as code y remediacion Parte 11 - Programa 141 - Cumplimiento, residencia, privacidad y evidencia —

Evaluacion — 140 Threat modeling con STRIDE y attack paths

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega modelo-amenazas con diagrama o configuracién, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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141 — Cumplimiento, residencia, privacidad y evidencia

Parte: 11 — Seguridad, gobierno, cumplimiento y FinOps Nivel: avanzado - Horas estimadas: 4 Laboratorio:
compliance - Estado: EXECUTABLECORE
Propésito
Demostrar a alguien que no estaba delante que los controles existen y funcionan. La clase separa dos cosas que se
confunden —tener seguridad y poder demostrarla— y defiende que la evidencia debe ser un subproducto continuo de
cémo se opera, no una campafa anual de capturas de pantalla. Después trata los tres asuntos que mas
incumplimientos producen en la practica: donde acaban de verdad los datos, como se borra lo que hay que borrar
cuando el sistema esta lleno de registros inmutables, y qué ocurre cuando quien incumple es un proveedor.
Resultados de aprendizaje
Al finalizar podras:

1. Distinguir tener un control de poder demostrarlo, y cubrir las dos cosas.

2. Generar evidencia como subproducto de la operaciéon normal.

3. Clasificar los datos en el momento de recogerlos.

4. Comprobar dénde acaban los datos de verdad, incluidos registros y telemetria.

5. Borrar lo que hay que borrar en sistemas que no permiten borrar.

Conceptos centrales

evidencia Prueba verificable de que un control existié y se aplicoé durante un periodo, no solo el dia de la
revision.
clasificacion Etiqueta que dice qué tipo de dato es y qué reglas le aplican. Sin ella no se puede aplicar

ninguna regla.

residencia Requisito de que los datos permanezcan en una zona geografica. Incluye copias, réplicas,
registros, telemetria y acceso de soporte.

minimizacion No recoger ni conservar lo que no hace falta. Es el control mas eficaz y el Gnico que elimina el
riesgo en vez de gestionarlo.

borrado criptografico Destruir la clave que protege un dato para hacerlo ilegible, cuando el soporte no permite
borrarlo.
encargado del tratamiento Tercero que trata datos por cuenta tuya. Su incumplimiento es tu incidente.

Modelo mental

Gobernar no significa aprobar cada cambio: significa codificar limites, evidencia y responsabilidades para que los
equipos puedan avanzar con seguridad.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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itienes el control? ‘

l

;puedes demostrarlo?

si, con capturas anuales

|

suspendes la revision R
e i prueba un dia de 365
aunque estés seguro

si, como subproducto
.,
\
L J
regla como cédigo + prueba
+ registro de aplicacion
+ excepciones con fecha

dato

L J

clasificar AL RECOGER

reglas que le aplican

doénde puede estar -
residencia

comprobar TAMBIEN:
copias - réplicas - registros
telemetria - soporte - borde

Desarrollo

1. Tener el control y poder demostrarlo

Son dos problemas distintos y fallar en cualquiera tiene consecuencias:

cuanto se conserva quién puede verlo

¢el soporte permite borrar?

no
L

borrado criptografico:
destruir la clave - 136

control sin evidencia el sistemn es seguro y la revision se suspende

porque no hay forma de denostrarlo
| a revision se aprueba y ocurre una brecha

evidencia sin contro

Y el segundo es mas comun de lo que parece, porque es mas facil producir un documento que un control. Es la ley 17
en su forma més pura: la certificacion se convierte en el objetivo y el sistema no mejora.

La forma cara de generar evidencia, que es la habitual:

una vez al afio alguien recorre |os sistemas haci endo capturas de pantalla

cuesta semmnas de vari as per sonas

y demuestra el estado de UN dia de trescientos sesenta y cinco

La forma que funciona es tratarla como subproducto de cdmo ya se opera:

la regla existe conp codi go, revisada y versionada
tiene prueba negativa que denuestra que detecta
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su aplicaci én deja registro continuo
| as excepci ones estan decl aradas, con notivo y caduci dad
y todo eso se consulta con una consulta, no con una captura

Y cuatro ejemplos de la traduccion, con lo que ya existe en este programa:

«el acceso a producci 6n esta control ado»
- registro de concesiones tenporales, con quién y por qué clase 134

«el codigo se revisa antes de despl egarse»
- historial del repositorio de entorno clase 103

«l os canbi os en producci 6n estan autorizados»
- cada despliegue enlaza con su confirmaci 6n y su aprobaci 6n cl ase 099

«l as copias de seguridad se restauran peri ddi canmente»
- registro del ensayo trinmestral, con su cronénetro cl ase 088

Y la propiedad que hace vélida la evidencia:

cubre un PERIODO, no un instante
no | a puede nodificar quien es objeto del control clase 134
y se puede reproducir: la mism consulta da el msnmo resultado

Y una consecuencia practica que ahorra mucho: preparar una revision deja de ser un proyecto. Si la evidencia son

consultas guardadas, se ejecutan el dia que haga falta.

2. Clasificar, 0 no se puede aplicar nada

Ninguna regla se puede aplicar a un dato que no esté clasificado. Y la clasificacion tiene dos formas de hacerse, con

resultados muy distintos:

AL RECOGER qui en crea el canpo declara qué es
- se mantiene sola, porque forma parte del disefio
A POSTERI ORI al gui en recorre | as bases buscando dat os personal es

- caduca en semanas y hay que repetirlo eternanente

Y los niveles, que conviene que sean pocos:

PUBLI CO puede publicarse

| NTERNO no deberia salir, y su filtraci 6n no es grave

CONFI DENCI AL dafio real si se filtra: contratos, precios, planes
PERSONAL identifica a una persona; reglas |egal es aplicables

y dentro de este, |la categoria especial: salud, bionetria, ideologia

Y con cuatro etiquetas ya se puede decidir todo lo demas:

dénde puede estar resi dencia y proveedores permtidos

cuanto se conserva retenci 6n y borrado

qui én puede verlo perm sos y herram entas internas

si puede salir en registros o telenetria cl ases 122, 124
si puede ir a un entorno de pruebas cl ase 104

Y el mecanismo que lo mantiene vivo, con lo que ya existe:

esquema del evento y del nodelo con la clasificaci 6n por canpo cl ase 115
conprobaci 6n en | a canalizaci 6n: canpo nuevo sin clasificar - falla
el catalogo dice qué sistemas tratan qué categorias cl ase 095

Y la minimizacion, que es el control méas eficaz y el que menos se considera:

el dato que no se recoge no se puede filtrar, ni hay que
cifrarlo, ni borrarlo, ni justificarlo, ni notificarlo

Y las tres preguntas que la aplican, en orden:

¢hace falta recogerlo?
¢hace falta conservarlo tanto tienpo?
chace falta el valor, o basta una referencia o un resunen?

La tercera resuelve muchos casos: guardar un identificador en lugar del dato convierte un problema de privacidad en

uno de control de acceso, que es mucho mas facil.

3. D6nde acaban los datos de verdad

«Los datos se quedan en esta region» es un requisito frecuente y casi siempre falso la primera vez que se comprueba.

Lo que hay que revisar, y lo que suele fallar:
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al macenam ent o pri nci pal casi sienpre correcto

copi as de seguridad a veces en otra regi6n

réplicas de lectura a veces en otra regi6n

REG STROS ~ falla nmuy a nenudo

TELEMVETRI A ~ falla muy a nenudo

caché de borde ~ contenido replicado por el nundo
servicio de correo o nensajeria destino fuera de la regi6n

herram entas internas y de soporte consol a del proveedor de otro pais
ACCESO DE SOPORTE DEL PROVEEDOR personas fuera de |a region
entornos de pruebas ~ clase 104

Las tres marcadas son las que rompen el requisito casi siempre, y ninguna es obvia: un registro con el nombre y el
correo de un cliente enviado a un sistema de observabilidad en otro continente es un traslado de datos personales.

Y los controles disponibles:

politica del proveedor que restrinja |las regiones utilizables clase 139

sel ecci 6n explicita de regi 6n en cada servicio, incluida la telenetria

recol ector propio que depure antes de enviar fuera clase 124

y lista de permitidos de salida hacia destinos fuera de la regién clase 135
Y una nota honesta sobre los limites: los metadatos y el plano de control suelen procesarse fuera. Nombres de
recursos, identificadores y facturacion viajan aunque el contenido no. Conviene saberlo y decirlo, en vez de afirmar una
pureza que no existe.

El borrado, que es el requisito técnicamente mas dificil de esta parte, porque los sistemas de la parte 09 estan llenos de
cosas que no se borran:

regi stro conservado de eventos i nnut abl e por di sefio clase 114
| ago de datos ficheros col umares clase 112
copi as de seguridad con retenci 6n | arga

regi stros de auditoria que no se pueden alterar clase 134
regi stros de aplicaci6n con su retenci 6n cl ase 122
cachés y sus capas clase 111
entornos de pruebas con subconj unt os cl ase 104

Y las tres estrategias, en orden de preferencia:

1. NO PUBLI CAR EL DATO donde no se pueda borrar
el evento |lleva identificadores; el dato personal vive en |a base
- es |la decisién de la clase 115, tonada por un notivo |ega

2. BORRADO CRI PTOGRAFI CO
cada sujeto tiene su clave; el dato se cifra con ella
borrar la clave hace ilegible el dato alli donde esté
- resuel ve copias, lago y registros conservados de una vez
-~ y requiere lo de la clase 136: clave por sujeto, e inventario

3. REESCRI TURA
con formato de tabla se puede borrar por filas clase 112
- caro, y no alcanza a |as copias antiguas
Y la segunda es la respuesta elegante y tiene un precio que hay que aceptar: la gestion de miles o millones de claves, y
que perder una clave equivale a perder ese dato para siempre.

Y el procedimiento de una solicitud de borrado, que hay que tener escrito y probado:

| ocal i zar todos | os sistemas que tienen datos del sujeto
- sale del catédlogo y de la clasificacién, no de una investigacién
ejecutar el borrado o |la destrucci 6n de cl ave
regi strar qué se hizo, cuando y sobre qué sistenas
y responder en el plazo |ega

4. Terceros y revisiones

Los terceros que tratan datos por cuenta tuya son parte de tu superficie:

el proveedor de nube
el de correo o nensajeria

el de andlisis clase 133
el de observabilidad clase 121
el de pagos cl ase 118

| as herram entas de soporte y de atencio6n
y los que estos a su vez usen

Multi-Cloud Engineering Program - Parte 11 - Seguridad, gobierno, cumplimiento y FinOps Pagina 87



Y lo que hace falta de cada uno:

inventario, con qué categorias de datos trata cada uno
un contrato que fije qué puede hacer y qué no

qué certificaciones tiene, y de qué al cance

donde trata | os datos

sus propios subcontratistas

y cérmo notifica una brecha, y en cuanto tienpo

Y el punto que se olvida: la brecha de tu proveedor es tu incidente. Se declara, se comunica y se gestiona con el
proceso de la clase 127, aunque el fallo no sea tuyo.

Y una comprobacién que casi nadie hace y que da sorpresas: revisar el alcance de la certificacion que ensefia un
proveedor. Un certificado puede cubrir un producto y no el que ta usas, o una region distinta.

Las revisiones externas, con lo que las hace baratas:

| o que pide quien revisa
la politica escrita
| a evidencia de que se aplica, durante todo el periodo
una nmuestra: «enséfiame estos 25 casos concretos»
y |l as excepciones, con su justificacién

| o que | as hace caras
buscar | a evidencia cuando |a piden
no poder denpbstrar el periodo, solo el dia
y las excepciones sin registrar, que aparecen en |la nuestra

Y el consejo préctico: preparar las consultas de evidencia antes de que las pidan, guardadas y reutilizables. Convierte
semanas en horas y, ademas, permite comprobarlas durante el afio.

Y la advertencia final, que es la ley 17 aplicada a esta materia:

si la nmedida pasa a ser «tenenps el certificado»

se optimzaréd el certificado

y el sistemm no tiene por qué nejorar

- la contranedida es nedir tanbién lo de las clases 133 a 140
al cance por punto de entrada, perm sos sin usar, hallazgos expuestos,
cadenas hasta objetivos criticos

Y la lista de comprobacién de la clase:

m cada control tiene evidencia consultable que cubre un periodo
m |a evidencia no | a puede alterar quien es objeto del contro

m | os datos se clasifican al recogerlos, y un canpo sin clasificar falla

m estd aplicada la mnimzaci 6n: recoger nenos, conservar nenos, referenciar

m se ha conprobado dénde acaban registros, telenetria, copias y caché de borde
m hay politica del proveedor que restringe regiones

m estd escrito qué netadatos sal en igual mente

m el dato personal no se publica donde no se pueda borrar

m hay estrategia de borrado para | os sistenas innutables

m el procedinmento de solicitud de borrado esté& probado, no solo escrito

m existe inventario de terceros con las categorias que trata cada uno

m se revisa el alcance real de sus certificaciones

m | as consultas de evidencia estan preparadas de antenmano

Y el cierre que enlaza con la clase siguiente: todo lo de esta parte cuesta dinero y compite con otras cosas. Y hay una
disciplina que se ocupa exactamente de eso —de saber qué se gasta, de quién es y si merece la pena—, con un
problema central que resultara ser el mismo de esta clase: la atribucion. Es la materia de la clase 142.

Ejemplo trabajado

CloudShop se somete a su primera revision externa y a la vez recibe una solicitud de borrado de un cliente. Los dos
ejercicios revelan el mismo problema: nadie sabia donde estaban los datos.

La primera revision: dos semanas y media de trabajo.

control es a denostrar 61

evi denci a di sponi bl e al enpezar 12 de 61
forma de | a evidencia capturas de pantalla y hojas de calculo
per sonas dedi cadas 4
duraci 6n de | a preparaci 6n 12 dias
observaci ones del revisor 19
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de ellas, «el control existe y no se puede denostrar»

de ellas, control ausente

11
8

Once de diecinueve observaciones eran de evidencia, no de seguridad. Y la mas ilustrativa:

control «sol o personal autorizado accede a producci 6n»
real i dad cierto desde |la clase 134: concesiones tenporales
evi denci a una captura del panel de permisos, del dia de la revision

observaci 6n «no denuestra el periodo; podria haber canbi ado ayer»

La reconstrucciéon como subproducto.

forma de | a evidencia capturas puntual es
control es con evidencia 12 de 61
peri odo cubierto 1 dia
di as de preparaci6n 12
per sonas dedi cadas 4

Y los tres restantes se documentaron como carencias reales, no como problemas de evidencia.

Ejemplos de la traduccion:

«acceso a producci 6n control ado»
- consulta sobre el registro de concesi ones: quién
por qui én, cuanto dur6. 418 registros en 6 neses

«l os canbi os estan autorizados»

consul t as guar dadas

58 de 61
12 meses
1,5
1

cuando, aprobado

- consulta sobre el repositorio de entorno: cada despliegue con su

confirmaci 6n y su aprobador.

«l as copi as se restauran»

- registro de los 4 ensayos trinestrales, con duraci 6n nedi da

«l 0s perm sos se revisan»

- registro de retiradas autométicas por desuso: 6.840 en 6 neses.

- esta convenci 6 mas que cual qui er acta de reunién

La residencia: el requisito que no se cumplia.

Un cliente europeo exigia que sus datos no salieran del espacio europeo. La revisién punto por punto:

base de datos princi pal eu- west
copi as de seguridad eu- west
réplica de lectura eu- west
regi stros de aplicacio6n us- east
telemetria (trazas y métricas) us- east
caché de borde gl oba

correos transaccional es us- east
herram enta de atenci6n al cliente us- east
entorno de pruebas con subconjunto eu- west

si
si
si
NO
NO
NO
NO
NO

si (clase 104)

Cinco de nueve incumplian, y las tres primeras eran las de siempre. Y el contenido que salia:

regi stros nonbre, correo y direccio6n en la |inea ancha
- la lista de permtidos de la clase 122 | os

i ncluia por descuido

telenmetria identificador de cliente en atributos de traza
caché de borde pagi nas de pedi do con datos del cliente
correos nonbre y direcci6n, por definicion
atenci 6n al cliente todo
regi stros us- east eu- west
y | os canpos personal es i ncl ui dos fuera de la
lista de permtidos
telemetria us- east eu-west, y e
i denti ficador
pseudoni m zado
caché de borde gl obal pagi nas de cliente
mar cadas cond no
cacheabl es en borde
correos us- east proveedor europeo
atenci 6n al cliente us- east i nstanci a europea
politica que restringe regiones no si, 4 regiones

Y lo que se documenté como limite honesto:

net adat os del proveedor —nonbres de recursos, facturaci 6n
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i dentificadores—se procesan fuera
- escrito en el registro de tratam entos, no onmitido

La solicitud de borrado, y por qué el catalogo lo resolvio.

si stemas que contenian datos del sujeto, segin el catal ogo 9
si stemas encontrados al buscar de verdad 14
di ferencia 5
regi stro conservado de eventos si
| ago de datos si
copias de seguridad de 14 neses si
sistemn de atencién al cliente si
hoj a de céal cul o de un equi po de nmarketing si

Y los cuatro primeros eran los inmutables. La primera solicitud se resolvié a mano:

ti empo enpl eado 9 dias
si stemas donde no se pudo borrar de verdad 3
respuesta al cliente «borrado de | os sistemas activos

| as copi as caducan en 14 neses»

Y se redisefié con las dos primeras estrategias del apartado tercero:

1. NO PUBLI CAR
| os eventos pasaron a |levar solo identificadores cl ase 115
- el registro conservado dej 6 de contener datos personal es
- tienpo de adopci 6n: 6 semanas, con convivencia de esquenas

2. BORRADO CRI PTOGRAFI CO
una clave por cliente; |os canpos personales se cifran con ella
destruir la clave |los hace ilegibles en base, lago y copias
- apoyado en la clave por inquilino de la clase 136

tienpo de respuesta 9 dias 40 mn
sistemas con dato |legible tras el borrado 3 0
si stemas que hubo que buscar a mano 5 0
coste operativo por solicitud ~2 di as persona ~15 mn
solicitudes atendi das en 12 neses — 34

Y el coste asumido, que hay que decir:

cl aves gestionadas 190. 000
coste nmensual del servicio de claves + 180 €
ri esgo nuevo perder una clave equival e a perder ese dato

- copias de la jerarquia de claves, con su propia custodia
Los terceros.
terceros que tratan datos, segun el inventario inicial 6

terceros encontrados al revisar la facturacidon y |la salida 14
-~ 8 més, incluidos 3 con acceso a datos personal es

con contrato de tratamento firmado 6 de 14 - 14 de 14

con al cance de certificaci 6n verificado 0 de 14 - 14 de 14
- 2 tenian certificacién de un producto DI STINTO al que uséabanps

con plazo de notificacion de brecha por escrito 3 de 14 - 14 de 14

Y el proveedor de andlisis de la clase 133 volvid a aparecer: seguia en el inventario de terceros aunque el contrato
habia terminado, que es lo mismo que descubrid el control de salida de la clase 135.

A los doce meses.

control es con evidencia consultable 12 de 61 58 de 61
periodo cubierto por |a evidencia 1 dia 12 neses
di as de preparaci 6n de una revision 12 1,5
observaci ones de revision 19 3
canpos cl asificados al recoger no si
sistemas fuera de |la regi 6n exigida 5 de 9 0 de 9
politica que restringe regiones no si
tienpo de respuesta a una solicitud de borrado 9 dias 40 mn
sistemas con dato | egible tras un borrado 3 0
terceros inventariados 6 de 14 14 de 14
certificaciones con al cance verificado 0 de 14 14 de 14

La leccion que esta clase traslada a la parte 11: once de las diecinueve observaciones de la primera revision decian
que el control existia y no se podia demostrar, y se resolvieron sin cambiar ningn control: solo convirtiendo la
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evidencia en consultas sobre lo que la operacion ya registraba. Y los dos problemas reales —cinco sistemas fuera de la
region exigida y datos personales en cuatro sitios de los que no se pueden borrar— tenian el mismo origen que la clase
139: nadie sabia donde estaba cada cosa.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/part-11-security-governance-finops/141-cunplim ento-residenci a-privaci dad-y-evi denci a/
| ab. py

El laboratorio selecciona el motor de practica compliance y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa matriz-controles en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un control mapeado a evidencia y responsable. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye matriz-controles para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El control funciona y la revision lo marca como
no demostrado

Preparar una revision ocupa semanas de
varias personas

Se afirma que los datos no salen de una
region y si salen

Una solicitud de borrado no se puede cumplir
del todo

Aparecen sistemas con datos del cliente que
no estaban en el inventario

Se obtiene la certificacién y el riesgo real no
baja

m Seguridad, éticay costo

La evidencia es una captura de un dia, no un
registro del periodo

La evidencia se recolecta cuando la piden

Nadie revisé registros, telemetria, caché de
borde, correos ni herramientas de soporte

El dato est& en registros conservados, lago y
copias, que no permiten borrar

La clasificacion se hizo a posteriori y caduco

Ley 17: la certificacion se convirtié en el
objetivo

Convierte la evidencia en consultas sobre lo
gue la operacion ya registra: concesiones,
despliegues, ensayos, retiradas.

Prepara las consultas de antemano,
guardadas y reutilizables, y compruébalas
durante el afio.

Revisa los nueve destinos, restringe regiones
por politica del proveedor y depura los
campos personales antes de enviar
telemetria.

No publiques datos personales donde no se
puedan borrar y usa borrado criptografico con
clave por sujeto.

Clasifica al recoger, falla la canalizacion si hay
un campo sin clasificar y mantén el catalogo
con qué sistema trata qué categoria.

Mide ademas alcance por punto de entrada,
permisos sin usar, hallazgos expuestos y
cadenas hasta objetivos criticos.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué diferencia hay entre tener un control y poder demostrarlo, y como falla cada lado?

¢ Qué propiedades debe tener una evidencia para ser valida?

¢ Qué destinos suelen incumplir un requisito de residencia?

2.
3.
4. ; Como se borra un dato que esta en un registro conservado y en copias antiguas?
5.

¢Por qué la brecha de un proveedor es tu incidente?

Referencias

 Union Europea (2016). Reglamento general de proteccion de datos — bases de tratamiento, minimizacion y
derechos. <https://eur-lex.europa.eu/eli/reg/2016/679/0j>

 NIST (2020). Privacy Framework — clasificacion, minimizacion y controles de privacidad.
<https://www.nist.gov/privacy-framework>

* ISO/IEC (2022). 27001 e 27701: requisitos y evidencia — qué se audita y como se demuestra.
<https://www.iso.org/standard/27001>

» Google Cloud (2025). Data residency and sovereignty controls — limites reales, metadatos y plano de control.
<https://cloud.google.com/architecture/framework/security/data-residency-sovereignty>

* ENISA (2025). Crypto-shredding and data deletion in immutable systems — borrado criptografico y sus limites.
<https://www.enisa.europa.eu/publications>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 11 en PDF - Manual integral

~ 140 - Threat modeling con STRIDE y attack paths Parte 11 - Programa 142 - FinOps: showback, chargeback, budgets y
anomalias —

Evaluacion — 141 Cumplimiento, residencia, privacidad y evidencia

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega matriz-controles con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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142 — FinOps: showback, chargeback, budgets y anomalias

Parte: 11 — Seguridad, gobierno, cumplimiento y FinOps Nivel: avanzado - Horas estimadas: 4 Laboratorio: finops -
Estado: EXECUTABLECORE
Propésito
Gobernar un gasto que no decide nadie en concreto: la factura de la nube es la suma de cientos de decisiones
pequefias tomadas por personas que no ven el precio de lo que eligen. Por eso la clase no trata de negociar con el
proveedor, sino de poner el coste al lado de la decision. Y empieza por el problema que la hipotesis de la clase 132
predijo como central de toda esta parte: sin saber de quién es cada gasto, no se puede hacer nada con él.
Resultados de aprendizaje
Al finalizar podras:

1. Atribuir cada gasto a un equipo y a un servicio, incluidos los compartidos.

2. Elegir entre mostrar el gasto y cobrarlo, sabiendo qué provoca cada uno.

3. Medir el coste por unidad de negocio, que es lo Unico comparable en el tiempo.

4. Detectar desviaciones sin ahogarse en falsas alarmas.

5. Reconocer el desperdicio que es un fallo de atribucién y no de eficiencia.

Conceptos centrales

atribucion Saber a qué equipo y a qué servicio corresponde cada euro. Es el requisito previo de todo lo
demas.
reparto de compartidos Método para asignar lo que no es de nadie en concreto: red, clister, plataforma,

observabilidad.

mostrar frente a cobrar Ensefiar a cada equipo su gasto, o cargarselo en su presupuesto. Lo segundo cambia el
comportamiento y también lo distorsiona.

coste unitario Coste por pedido, por cliente o por peticién. Es lo Unico que se puede comparar cuando el
negocio crece.

presupuesto y prevision Limite fijado y proyeccion del gasto. Avisar al alcanzar el limite llega tarde: el dinero ya se
gasto.
desperdicio por abandono Recursos que existen porque nadie los apagd. Es un problema de duefio, no de eficiencia.

Modelo mental

Gobernar no significa aprobar cada cambio: significa codificar limites, evidencia y responsabilidades para que los
equipos puedan avanzar con seguridad.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Sin atribucién no hay nada

La primera pregunta ante cualquier factura no es «cémo bajarla», sino de quién es.

si nadi e sabe de qui én es un gasto
- nadie lo revisa
- nadie | o puede reducir
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- y nadie | o echa de nenos cuando ya no hace falta
Y las tres formas de atribuir, de mas gruesa a mas fina:

POR CUENTA O PROYECTO |a mas fiable, porque no depende de nadie
un proyecto por equipo y entorno resuelve el 80 %

POR ETI QUETA necesaria para el detalle
y depende de que se pongan
POR CONSUMO MEDI DO para | o conpartido: un cluster, una base multiuso

Y la segunda solo funciona si es obligatoria en la creacién, con la politica del proveedor de la clase 139: una etiqueta
que se pide por convencién no se pone.

etiquetas ninimas equipo - servicio - entorno - centro de coste
y una mas que ahorra discusiones: fecha de caduci dad prevista

Lo compartido, que es donde se atasca la conversacion. Lo que no es de nadie en concreto:

red: pasarelas, trafico entre zonas, salida clase 135
nodos de un cl aster con cargas de varios equi pos

observabi | i dad clase 121
pl ataforma y herram entas cl ase 106

soporte del proveedor y descuentos

Y los tres métodos de reparto:

A PARTES | GUALES sinple; injusto y nadie |o discute nmucho
PROPCORCI ONAL AL USO por peticiones, por CPU consumi da, por GB

- el més defendible, y hay que poder nedirlo
BOLSA SI N ASI GNAR se deja aparte y | o asunme |a organi zaci 6n

- honesto, y si crece nadie | o reduce
Y la regla que evita meses de discusion:

el reparto tiene que ser EXPLI CABLE, no perfectanmente justo
- un reparto que nadie entiende se discute y se ignora
- y uno aproximado que se entiende canbi a conportam entos

Y una advertencia sobre la bolsa sin asignar: conviene que sea pequefa y que tenga duefio. Si el 40 % de la factura no
es de nadie, la mitad del trabajo no se puede hacer.

2. Mostrar, cobrar y el coste unitario

MOSTRAR cada equi po ve su gasto y su evol uci6n; no afecta a su presupuesto
+ suficiente en la mayoria de | os casos
+ no genera discusiones sobre el reparto
- si nadie mra, no canbia nada

COBRAR el gasto se carga al presupuesto del equipo
+ canbia el conportam ento de verdad
- obliga a que el reparto sea defendible
-y produce optim zaciones |ocal es que enpeoran el tota

Y la Ultima linea es la ley 17 aplicada al dinero:

un equi po nueve una carga a otro sitio para que no le cuente
un equi po deja de usar |la plataforma comin porque |le cobran su parte
y se nonta |la suya, que cuesta mas en tota

Y la recomendacion practica: mostrar casi siempre; cobrar cuando la organizacion ya sabe interpretar las cifras y con
un reparto que los equipos acepten.

El coste unitario es lo que hace Util todo lo anterior:

coste absoluto sube cuando el negoci o va bien; no dice nada
coste por pedido baj a cuando se nejora y sube cuando se enpeora
factura del nes 41.000 € - 52.000 €

pedi dos del nes 180. 000 - 310. 000
coste por pedido 0,228 € - 0,168 €

La factura sube un 27 %y la eficiencia mejora un 26 %. Sin la unidad, esa conversacién no se puede tener.

Y las unidades que suelen servir:

por pedido, por transacci6n, por cliente activo
por peticién servida, por gigabyte procesado
por sesi 6n, por docunento indexado
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Y donde se pone la cifra, que es lo que decide si sirve:

en el panel del servicio, junto al objetivo clase 125

en el canbio propuesto: coste estimado del canbio

en la revision de disefio: coste por unidad esperado

y en el catélogo del servicio cl ase 095
La segunda es la més eficaz: poner el coste delante en el momento de decidir cambia decisiones que ninguna revision
posterior cambiaria. Y no hace falta precision: basta un orden de magnitud.

«este canbi o afiade una réplica de lectura: +310 €/ nes»

«este indice nuevo: +0,004 € por pedido»
«guardar estos registros 90 dias en vez de 14: +1.900 €/ nmes»

3. Avisar antes de gastarlo

El presupuesto con aviso al alcanzarlo llega tarde por definiciéon: cuando avisa, el dinero esta gastado. Lo que sirve:

avi so por PREVI SI ON «al ritnm actual, se superara el presupuesto el dia 21»
- avisa con margen para actuar
avi so por RI TMO gasto diario frente al esperado

-~ es el msnmo necanisnp que el ritnm de consunp
del presupuesto de error de |la clase 126
Y conviene tener presupuesto por equipo y por entorno, no solo global: un presupuesto global no o mira nadie, porque
no es de nadie.

La deteccién de desviaciones tiene un problema propio: el gasto es naturalmente irregular.

ci erres nmensual es, canpafias, m graciones, procesos por |otes
- un unbral sinple produce fal sas al armas constantes
- y entonces se desactiva: ley 16

Lo que funciona:

conparar cada servicio consigo msnp, no con el tota

tener en cuenta el dia de la semana y el del nes

avi sar por CAMBIO rel ativo sostenido, no por val or absoluto
y agrupar por etiqueta, para que el aviso diga de quién es

Y el aviso util dice tres cosas:

qué servicio, de qué equipo
cuanto mas de | o esperado, en euros al dia
y qué canbi 6: enlace a la |linea de canbios de |la clase 121

La tercera es la que convierte un aviso de coste en algo accionable en minutos en lugar de dias.

Y la conexién con la ley 19, que es lo que hace peligroso el coste en la nube:

en un centro de datos propio, una fuga o un bucle acaban en una CAl DA
- se detecta en m nutos

en | a nube, el autoescal ado | o absorbe
- no hay caida: hay factura
- y se detecta cuando alguien la mra, semanas después

Es exactamente el mecanismo que compensa un fallo y lo vuelve invisible, en version financiera. Y de ahi dos
consecuencias:

toda carga con autoescal ado necesita TECHO clases 117, 135
y el coste diario por servicio es una sefal de
funci onam ento, no solo de dinero

Y una cifra que conviene medir sobre el propio programa:

ti enpo desde que enpieza una desviaci 6n hasta que alguien la ve

sin nada semanas: cuando |lega la factura
con panel nensual senmanas
con deteccién diaria 1-2 dias

4. El desperdicio que es falta de duefio

Buena parte de lo que se llama «optimizacién» no es eficiencia: es retirar cosas que nadie apago.

entornos de pruebas encendi dos de noche y fin de semana

ent ornos efinmeros huérfanos cl ase 104
di scos sin conectar a nada
i nst ant aneas anti guas cl ase 112
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di recci ones reservadas y no usadas

bal anceadores sin nada detras

bases de datos de proyectos tern nados

cuentas enteras sin duefio cl ase 139
registros y netricas que nadie consulta clase 121
i cencias contratadas para un equi po que se disolvio

capaci dad conpronetida para un pico que ya no ocurre

Y todas tienen la misma causa: existen porque nadie es responsable de que dejen de existir. Por eso esta clase
empieza por la atribucién y no por el ahorro.

Los mecanismos que lo resuelven, todos ya vistos en el programa:

etiqueta de caducidad prevista, obligatoria al crear

barrido de huérfanos, progranmado cl ase 104
apagado automatico de entornos inferiores fuera de horario
retirada por desuso, con recuperacion innmediata clase 134

y una regla que lo cierra: lo que no tiene duefio en 30 dias se apaga

Y el orden de trabajo, que evita perder el tiempo:

1. o que se puede apagar sin que nadie |o note rendi m ento i nnedi ato
2. lo que se puede di mensi onar nejor cl ase 143
3. 1o que se puede conproneter con descuento cl ase 143
4. |1 o que exige redisefio lo dltin

Y una advertencia sobre el punto 3, que es donde mas se equivoca la gente: comprometerse a pagar durante un afio
algo que se podria apagar es peor que no hacer nada. Primero se retira y se dimensiona; solo después se compromete
lo que quede.

Y lo que hay que vigilar de forma continua:

proporci 6n de la factura sin atribuir
coste por uni dad de negoci 0, por servicio
desviaci 6n diaria frente a |l o previsto, por equipo
recursos sin duefio y su antigliedad
recursos con etiqueta de caduci dad venci da
conprom sos contratados frente a uso rea
y la relacién entre la factura y el coste de la telenetria
que la mde cl ase 132

Y la lista de comprobacién de la clase:

m | as etiquetas de equipo, servicio y entorno son obligatorias al crear
m hay un proyecto o cuenta por equipo y entorno

m el reparto de lo conpartido esta escrito y es explicable

m | a bolsa sin asignar es pequefia y tiene duefio

m cada equi po ve su gasto y su evol uci 6n

m existe al nenos una unidad de negocio y se publica el coste por unidad
m el coste aparece en el canbio propuesto y en el panel del servicio

m hay presupuesto por equipo, con aviso por previsioéon y por ritmo

m | a detecci 6n de desvi aci ones conpara cada servicio consigo m sno

m el aviso de desviacién enlaza con |a |inea de canbios

m toda carga con autoescal ado tiene techo

m hay barrido de huérfanos y apagado de entornos fuera de horario

m se nide el tienpo desde que enpi eza una desvi aci 6n hasta que se ve

Y el cierre que enlaza con la clase siguiente: con el gasto atribuido y visible, queda decidir qué hacer con él. Cémo se
dimensiona, qué se compromete, qué se redisefia y qué relacién tiene todo eso con el consumo energético es la
materia de la clase 143.

Ejemplo trabajado

CloudShop tiene una factura de 41.000 € al mes que crece un 6 % mensual y nadie sabe explicar por qué. El ejercicio
empieza por atribuir y termina encontrando que la mayor partida se compré para un pico que dej6 de ocurrir hace
catorce meses.

Punto de partida: la factura sin atribuir.

factura nmensual 41.200 €
crecim ento nmensual 6 %
proporci 6n atribui ble a un equi po 31 %
proporci 6n atribuible a un servicio 22 %
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cuentas y proyectos 23

recursos con etiqueta de equi po 38 %

Sesenta y nueve por ciento del gasto no era de nadie.

La atribucién, en tres semanas.

semana 1 politica del proveedor: no se puede crear un recurso sin
etiquetas de equipo, servicio, entorno y caduci dad prevista

semana 2 canpafa de etiquetado con el registro de auditoria
(la msma de |a clase 139, aprovechada)
semana 3 reparto de |l o conpartido, escrito y acordado

Y el reparto de lo compartido, que ocup6 la mayor parte de la discusion:

nodos del cl aster proporci onal a CPU medi bl e
sol i ci tada
red: salida y entre zonas proporcional a GB nmedi bl e
pasarel as de traducci 6n a partes iguales no mnedi bl e
observabi | i dad proporcional a series nedible
y vol unen
pl ataforma y herranientas bol sa sin asignar deci si 6n

del i ber ada

gasto atribuible a un equipo 31 % 94 %
bol sa sin asignar 69 % 6 %
El desglose, una vez atribuido.
capaci dad conproneti da sin usar 9. 800 24 %
observabi | i dad 6.410 16 %
conmput o de producci 6n 9. 200 22 %
bases de datos 5.100 12 %
red 2.660 6 %
entornos inferiores 3.900 9 %
al macenam ento y | ago 2.180 5 %
resto 1. 950 5 %
La primera linea no la esperaba nadie.
La partida mayor: un pico que ya no ocurre.
conprom so contratado hace 26 neses, a 3 afos
nmotivo original una canpafia anual que exigia 3x |a capaci dad
uso real del conprom so 41 %
el pico que lo notivo dej 6 de ocurrir hace 14 neses

(canmbi 6 el cal endario conercial)

qui én | o revi saba nadi e desde la firma

coste del conpromi so no usado 9. 800 €/ nes

Veinticuatro por ciento de la factura pagando capacidad para un evento que ya no existe. Y no era un error técnico: era

un contrato que nadie tenia asignado.

conpr om so 3 afios, 26 neses renegoci ado a
de anti guedad uso rea
uso del conpromni so 41 % 89 %
coste nmensual del conprom so 9.800 € 4.100 €
ahorro — 5.700 €/ nes
revi si 6n del conprom so ni nguna trimestral
con duefio

Los tres siguientes ahorros, para comparar.

telemetria (clase 132) 5.300 €/ nes
entornos inferiores apagados fuera de horario 1.900 €/ nes
recursos huérfanos retirados 1. 140 €/ nes
EEEEEEEEEEER
suma de | os tres siguientes 8. 340 €/ nes

Y el dato que la clase 144 usara para calificar la hipotesis de la clase 132:

mayor ahorro individual (conpron so) 5.700 €/ mes
suma de | os tres siguientes 8. 340 €/ nes
- el mayor NO supera a la suma de |l os tres siguientes

Los huérfanos, que son atribucion y no eficiencia.

al barrer con las etiquetas ya puestas
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di scos sin conectar 118

i nst ant aneas de mas de 1 afio 940

di recci ones reservadas sin uso 41

bal anceadores sin destinos 11

bases de datos de proyectos term nados 4

entornos efinmeros huérfanos ya resuelto (clase 104)

cuentas sin duefio 6 (clase 139)
EEEEEEEER

ahorro 1.140 €/ nmes

Y la regla que lo mantiene: lo que no tiene duefio en 30 dias se apaga, con aviso previo y recuperacion en minutos. En
seis meses se apagaron 31 recursos y hubo 3 reclamaciones, todas resueltas el mismo dia.

El coste unitario, y la conversacion que permitio.

factura nensual 41.200 € 28.900 €
pedi dos 180. 000 310. 000
coste por pedido 0,229 € 0,093 €

Y la cifra por servicio revel6 algo que la factura global escondia:

servi ci o de pedi dos 0,021 €
cat al ogo 0,014 €
reconendaci ones 0,038 € ~ el mas caro
busqueda 0,009 €

Recomendaciones costaba mas por pedido que el propio servicio de pedidos. Nadie lo sabia, y llevo a un redisefio que
lo bajo a 0,011 £€.

La desviacion que el autoescalado tapo.

dia 4 un canbi o introduce una consulta sin indice en el catal ogo
la latencia sube ligeranente; el autoescal ado afiade instanci as
no hay caida, ni alerta, ni queja

dia 5-17 el servicio funciona con 3,4x |las instancias habitual es

dia 18 | a deteccion diaria de desviaci 6n avi sa
«cat al ogo: +190 €/ dia sobre |l o previsto desde el dia 4»
dia 18 la I inea de canbios sefial a el despliegue del dia 4
dia 18 corregi do en 40 minutos
coste de |los 14 dias 2.660 €

Es la ley 19 en version financiera: en un sistema sin elasticidad habria sido una caida de minutos; con elasticidad fue
una factura de dos semanas.

det ecci 6n de desvi aci ones nensual diaria

conpar aci 6n con el total cada servicio
consi go m sno

fal sas al armas por estacionalidad no aplicable 2 en 6 neses

ti empo desde que enpi eza una desvi aci 6n

hasta que se ve 3-5 semmnas 1,2 dias

avi so enl azado con la |linea de canbios no si

techos de autoescal ado defi ni dos 0 de 15 15 de 15

Mostrar en vez de cobrar.

deci si 6n nostrar el gasto a cada equi po, sin cargarlo a su presupuesto
nmoti vo el reparto de lo conpartido |levaba tres semanas de acuerdo
y cobrar habria reabierto | a discusioén

efecto nedido en 6 neses

equi pos que redujeron su gasto sin que nadie se lo pidiera 4 de 6
reducci 6n atribuible a esas decisiones 3.100 €/ nes
di scusi ones sobre el método de reparto 2

Y el coste en el cambio propuesto, que resulté mas eficaz que el panel:

canbi os en | os que apareci 6 una estinaci 6n de coste 211
canbi os nodi ficados tras verla 19
ahorro estimado de esas 19 deci si ones 1.400 €/ nes

A los seis meses.

factura nensual 41.200 € 28.900 €
coste por pedido 0, 229 € 0,093 €
gasto atribuible a un equipo 31 % 94 %
bol sa sin asignar 69 % 6 %
uso del conprom so contratado 41 % 89 %
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recursos sin duefio no nedi do 0

ti empo hasta ver una desviaci 6n 3-5 semmnas 1,2 dias
techos de autoescal ado 0 de 15 15 de 15
coste visible en el canbio propuesto no si

revi si 6n de conpromn sos ni nguna trimestral

La leccion que esta clase traslada a la parte 11: la mayor partida de la factura —el 24 %— era capacidad comprometida
a tres afos para una campafa que dejé de celebrarse hace catorce meses, y llevaba dos afios sin que nadie la revisara
porque el contrato no tenia duefio asignado. No fue un problema de ingenieria ni de precios: fue exactamente el mismo
problema que la clase 139 encontré con los recursos y la 141 con los sistemas que guardan datos personales. Nadie
sabia de quién era cada cosa.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/part-11-security-governance-finops/ 142-finops-showback-char geback- budget s-y-anonal i as/
| ab. py

El laboratorio selecciona el motor de practica finops y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa modelo-asignacion-costos en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un célculo trazable con unidad, supuesto y sensibilidad. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye modelo-asignacion-costos para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Se sabe cuanto se gasta y no de quién es

El reparto de los costes compartidos se
discute durante meses

La factura sube y no se sabe si el sistema es
mas o menos eficiente

El aviso de presupuesto llega cuando ya se
gasté

Una averia no provoca ninguna caida y
aparece semanas después en la factura

Se contrata un compromiso con descuento y
el ahorro no llega

m Seguridad, éticay costo

Las etiquetas se piden por convencién y no se
ponen

Se busca un reparto justo en vez de uno
explicable

Solo se mira el coste absoluto, que crece con
el negocio

Se avisa al alcanzar el limite

Ley 19: el autoescalado la compensay la
vuelve invisible

Se comprometié capacidad que se podia
apagar o dimensionar mejor

Imponlas con politica del proveedor en la
creacion, y usa un proyecto o cuenta por
equipo y entorno como atribucién gruesa.

Elige un método defendible, escribelo, y deja
en una bolsa pequefia y con duefio lo que no
se pueda repartir.

Publica el coste por unidad de negocio, global
y por servicio.

Avisa por prevision y por ritmo de gasto, con
presupuesto por equipo y no solo global.

Techo en toda carga elastica, deteccion diaria
de desviacion por servicio y aviso enlazado
con la linea de cambios.

Retira y dimensiona primero; compromete
solo lo que quede, y revisa el compromiso
cada trimestre con un duefio asignado.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Por qué la atribucion es el requisito previo de todo lo demas?

. ¢ Qué regla evita meses de discusion sobre el reparto de lo compartido?

. ¢, Como convierte la elasticidad una averia en una factura, y qué lo detecta?

. ¢ Por qué el coste por unidad de negocio dice cosas que el coste absoluto no dice?

. ¢ Por qué avisar al alcanzar el presupuesto llega tarde y qué se hace en su lugar?

* FinOps Foundation (2025). FinOps framework: capabilities — atribucién, visibilidad, optimizacién y gobierno.

<https://www.finops.org/framework/>

* FinOps Foundation (2025). Unit economics — coste por unidad de negocio como medida comparable.
<https://www.finops.org/framework/capabilities/unit-economics/>

* AWS (2025). Cost allocation tags and cost anomaly detection — atribucion y deteccion de desviaciones.
<https://docs.aws.amazon.com/awsaccountbilling/latest/aboutv2/cost-alloc-tags.html>

» Google Cloud (2025). Billing budgets, forecasts and alerts — aviso por prevision frente a aviso por limite.
<https://cloud.google.com/billing/docs/how-to/budgets>

» Azure (2025). Cost Management: showback and chargeback — mostrar frente a cobrar y sus efectos.
<https://learn.microsoft.com/azure/cost-management-billing/finops/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 11 en PDF - Manual integral
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~ 141 - Cumplimiento, residencia, privacidad y evidencia  Parte 11 - Programa 143 - Optimizacion de costo, capacidad y sostenibilidad —

Evaluacion — 142 FinOps: showback, chargeback, budgets y anomalias

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega modelo-asignacion-costos con diagrama o configuracion, evidencia de ejecucion, alternativa descartada,
riesgo residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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143 — Optimizacion de costo, capacidad y sostenibilidad

Parte: 11 — Seguridad, gobierno, cumplimiento y FinOps Nivel: avanzado - Horas estimadas: 4 Laboratorio: finops -
Estado: EXECUTABLECORE
Propésito
Decidir qué hacer con el gasto una vez atribuido, en un orden que evita el error més caro de esta materia:
comprometerse a pagar durante tres afios algo que se podia haber apagado. La clase desarrolla la escalera —eliminar,
dimensionar, programar, comprometer, redisefiar—, trata el dimensionado con la honestidad que exige la curva de la
clase 129, y cierra con la parte energética sin exagerarla: casi toda la optimizacion de coste es también de consumo, y
conviene saber en qué casos concretos no coinciden.
Resultados de aprendizaje
Al finalizar podras:

1. Aplicar la escalera de optimizacion en orden y no saltarse escalones.

2. Dimensionar con percentiles y margen, no con medias.

3. Combinar instrumentos de descuento por capas segun la estabilidad del consumo.

4. Usar capacidad interrumpible en lo que la tolera, y solo ahi.

5. Separar lo que reduce consumo energético de lo que solo reduce factura.

Conceptos centrales

escalera de optimizacion Orden en el que se trabaja: eliminar, dimensionar, programar, comprometer y redisefiar.
Saltarselo cuesta dinero.

dimensionado Ajustar recursos al uso real, con margen hasta el codo. Se hace con percentiles, nunca
con medias.
compromiso Descuento a cambio de garantizar un gasto durante un periodo. Es una apuesta sobre tu

propia arquitectura.

capacidad interrumpible Recursos muy baratos que el proveedor puede retirar con poco aviso. Sirven solo para
cargas que toleran la interrupcion.

intensidad de carbono Emisiones por unidad de energia consumida. Varia por regiéon y por hora, y es donde
coste y emisiones dejan de coincidir.

tension eficiencia-fiabilidad Reducir margen abarata y acerca al codo. El presupuesto de error decide el limite.

Modelo mental

Gobernar no significa aprobar cada cambio: significa codificar limites, evidencia y responsabilidades para que los
equipos puedan avanzar con seguridad.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1 - ELIMINAR
lo que nadie usa

|

2 - DIMENSIONAR
con percentiles y margen

e

Y

3 . PROGRAMAR
apagar fuera de horario

comprometer antes
de eliminar

™, Error carg
~a &

4 . COMPROMETER
solo lo gue quede

el codo - 129

5 . REDISENAR

. L perfil de consumo
cuesta ingenieria

base estable variable
f \

bajo demanda

consumo energética:

casi siempre coincide compromisa largo

salvo region y hora

Desarrollo

1. La escalera, y por qué el orden importa

1. ELI M NAR | o que nadi e usa cl ase 142
2. DIMENSI ONAR ajustar |l o que si se usa

3. PROGRAVAR apagar cuando no hace falta

4. COWROVETER descuento sobre | o que queda

5. REDI SENAR canbi ar cénmo funci ona

el presupuesto de error - 126

interrumpible

",
hY

v

capacidad sobrante
con reanudacion

Y el orden no es una preferencia: cada escalon cambia la base sobre la que se calcula el siguiente.

conproneter antes de elimnar
- se firma un descuento sobre capaci dad que se iba a apagar
- y ese conpromi so inpide apagarla, porque ya esta pagada
- resul tado: el descuento cuesta dinero

Es el error de la clase 142 en su forma general, y ocurre porque los escalones 1 a 3 requieren trabajo y el 4 se firma en

una tarde.

Y el rendimiento tipico de cada escalén, como orden de magnitud:

el i m nar 10-30 % de la factura, sin riesgo y sin ingenieria
di mensi onar 10-25 % con riesgo si se hace nul

pr ogr amar 5-15 % concentrado en entornos inferiores

conpr onet er 20-40 % sobre | o que quede, con conprom so de gasto
redi sefar muy variable, y cuesta semanas de ingenieria

Y una conclusién que sorprende: los tres primeros escalones suelen dar més que el descuento, y no requieren negociar

nada.
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Y el quinto merece un criterio explicito, porque es donde se pierde el tiempo:

redi seflar conpensa cuando el coste CRECE con el tanafio del negocio
no conpensa cuando es un coste fijo pequefio

- optimzar una consulta que cuesta 90 € al nmes no val e dos semanas
- optimzar el coste por pedido, si

Y el limite que atraviesa toda la escalera, y que hay que enunciar antes de empezar:

ni nguna nedi da de eficiencia se aplica si consunme el presupuesto
de error cl ase 126
- el margen no es desperdicio: es el tienpo de reaccionar

2. Dimensionar sin romper

El dimensionado es el escalén con mas riesgo, porque acerca el sistema al codo de la clase 129.

Y el error habitual es usar medias:

uso nedi o de procesador 12 %
concl usi 6n i ngenua «sobra el 80 %
uso en el percentil 99 71 %
uso durante el cierre nensual 94 %

La media de un sistema con picos no describe nada. La regla:

se dimensiona con el percentil alto del periodo relevante
i ncl uyendo | os eventos peri 6di cos: cierres, canpafias, procesos nocturnos
y dej ando el nargen hasta el codo cl ase 129

Y qué mirar, por recurso:

pr ocesador percentil 95-99, y el pico de | os eventos conoci dos
nmenori a el maximp, no el percentil: quedarse sin nenoria
no degrada, mata el proceso
di sco espaci o y tanbi én operaci ones por segundo
red ancho de banda del pico
conexi ones sat uraci 6n del agrupador cl ase 109

La segunda linea es una diferencia importante: la memoria no admite percentiles.

Y dos consideraciones especificas de la nube:

MEMORI A 'Y PROCESADOR VAN ACOPLADGCS en nuchos servici 0s
- bajar nenoria puede bajar el procesador y enpeorar el tienpo
- hay que nedir el resultado, no suponerlo clase 117

UNA FAM LI A DI STI NTA puede ser nejor que un tamafio nenor
- cargas ligadas a nenoria, a procesador o a red tienen famlias propias
- canbiar de famlia suele rendir mas que reducir el tanafio

Programar es el escalén mas sencillo y el que menos se hace:

entornos inferiores fuera de horario | abora

- 168 horas a |la semana - 45 Gtiles - 73 % de ahorro en esos entornos
bases de datos de desarrollo, paradas por |a noche
capaci dad reduci da en horas valle en producci 6n, si el perfil lo pernite

Y lo que lo hace viable: encender tiene que ser rpido y automatico, o alguien lo desactivara el primer dia que necesite

trabajar por la tarde. Es la ley 16 aplicada al ahorro.

3. Comprometer por capas, y lo interrumpible

Los instrumentos de descuento cambian de nombre en cada proveedor y se comportan igual:

COVPROM SO DE GASTO O DE CAPACI DAD
1 o 3 aflos, con o sin pago antici pado
descuento mayor cuanto mas rigido y mas |argo
- es una apuesta a que tu arquitectura seguirda pareci éndose

CAPACI DAD SOBRANTE | NTERRUMPI BLE
60-90 % nmés barata
el proveedor la retira con un aviso de m nutos

NI VELES Y TARI FAS POR VOLUMEN
descuent os automati cos por uso acunul ado
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Y la forma correcta de usarlos es por capas, segun la estabilidad de cada tramo:

consuno del dltinmo afio, por horas, ordenado de mayor a menor

EEEEEEEEEEEEEEEEEEEEEEEE base que SIEMPRE esta - conpromi so a 3 afios
EEEEEEEEEE | o habitual pero variable - conmpronmiso a 1 afio
EEEE pi cos - baj o denanda

m trabaj os que toleran corte - interrunpible

Y las reglas practicas:

no conproneter mas del percentil bajo del consunp estable

- conpronmeter al 100 % del uso actual es garantizar pagar de mas
revisar cada trinestre, con duefio cl ase 142
y anotar |a fecha de vencimiento conmb un riesgo, no conb un tréanite

Y el riesgo que hay que decir en voz alta: un compromiso a tres afios es una apuesta sobre tu propia arquitectura. Si en
dieciocho meses se migra a contenedores, a funciones o a otro proveedor, el compromiso sigue ahi.
La capacidad interrumpible es el descuento mayor y exige que la carga lo tolere:

requi sitos
soportar que la instancia desaparezca con un aviso de m nutos
poder reanudar: puntos de control, o trabajo troceado e idenpotente
diversificar tipos y zonas, para que no se retire todo a la vez

encaja bien

construcci 6n y pruebas de |a canalizaci 6n cl ase 097
procesamnmi ento por lotes y trabajos del |ago cl ase 112
ent ornos efineros cl ase 104

cargas sin estado con arranque rapido y un grupo de respal do

no encaj a
bases de datos y cual qui er cosa con estado |oca
nada cuyo corte se note en el objetivo del servicio cl ase 126

Y el error clasico: usar capacidad interrumpible para algo que no puede reanudarse, y descubrirlo el dia que el
proveedor retira el 40 % de golpe. La prueba pertinente es la de la clase 131: quitar instancias a proposito y ver qué
pasa.

4. Redisefar, datos y consumo energético

Los redisefios con mayor multiplicador, todos ya vistos en el programa:

caché delante de lo caro clase 111
quitar |l anmadas repetidas: una consulta en vez de 340 clase 124
agrupar y procesar por lotes en vez de uno a uno clase 112
Ilevar el célculo al dato, y no el dato al calculo

formato columar y partici onado cl ase 112

ni vel de servicio adecuado: no todo necesita el mas caro
y quitar funcionalidad que nadi e usa

El ultimo es el de mayor rendimiento y el que nunca se propone: una funcionalidad sin usuarios cuesta computo,
almacenamiento, mantenimiento y superficie de ataque.

En datos, donde suele haber mas grasa de la que parece:

retenci 6n: ¢de verdad hacen falta 90 dias calientes? clases 122, 123
cl ases de al macenam ento, agrupando antes cl ase 112
conpresi 6n y formato cl ase 112

borrar | o que nadie consulta
copi as de seguridad: cuantas generaciones y de qué
y entornos de pruebas con subconjuntos, no con copias conpl etas

El consumo energético. Conviene tratarlo sin exagerar y sin ignorarlo:

| a energia consum da es, en prinera aproximaci 6n

proporcional a |os recursos-hora usados

- por tanto, casi toda optim zaci 6n de coste reduce tanbi én consuno
- elimnar, dinensionar y progranar valen doble

Y los casos donde no coinciden, que son los especificos de esta materia:

REG ON
| a intensidad de carbono varia nmucho entre regiones
- dos regiones con preci o parecido pueden diferir por un factor grande
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- y laregién tanbién la deciden la latencia y la residencia (clase 141)

HORA
la intensidad varia a lo largo del dia segun | a generaci6n
- nover trabajos por lotes a horas de baja intensidad no canbia
el coste y si las em siones

EFI CI ENCI A DEL HARDWARE
fam lias mas nodernas hacen nmas trabaj o por vatio
- suele coincidir con nmejor precio por unidad de trabajo

APROVECHAM ENTO
una instancia al 15 % consune bastante mas de un 15 %
- consolidar cargas reduce energia mas de | o que reduce coste

Y la parte honesta sobre la medicion:

las cifras las publica el proveedor, con netodol ogias distintas
no son conpar abl es entre proveedores
y la mayor parte de |as enmisiones de un servicio digital suele
estar fuera del coénputo: fabricaci6n, red, dispositivos de usuario
- conviene usarlas para decidir entre alternativas propias,
no para afirnmaci ones absol utas

Y la tension final, que cierra la clase:

reducir margen abarata y acerca al codo
reducir réplicas abarata y reduce tolerancia a fallos
reducir retenci 6n abarata y reduce capacidad de investigar

- el limte lo pone el presupuesto de error, no el objetivo de ahorro
- si una nedida de eficiencia consume presupuesto, se revierte

Y la lista de comprobacién de la clase:

m se ha elimnado | o no usado antes de di nensionar

m se ha di mensi onado antes de conproneter

m el dinensionado usa percentiles altos y el nméxinp para nenoria

m se han probado varias fanilias, no sol o tanafios nenores

m | os entornos inferiores se apagan fuera de horario y encender es réapido
m | os conpronisos cubren | a base estable, no el consunp tota

m | os conproni sos se revisan cada trinestre y tienen duefio

m | a capacidad interrunpible solo se usa donde | a interrupcién se tolera
m se ha ensayado |l a retirada de capaci dad interrunpible

m | os redisefios se eligen por si el coste crece con el negocio

m esta nedido el coste por unidad antes y después de cada nedi da

m ni nguna nedi da de eficiencia consune presupuesto de error

m | as decisiones de regi 6n consideran tanbi én intensidad de carbono

Y el cierre que enlaza con la clase siguiente: con esto estd completo el material de la parte 11. La clase 144 monta la
zona de aterrizaje con todo lo anterior aplicado desde el primer dia y califica las cinco predicciones de la clase 132,

empezando por la que decia que la ley 16 dominaria esta parte.

Ejemplo trabajado

CloudShop aplica la escalera sobre los 28.900 € que quedaban tras la clase 142. El ejercicio incluye un dimensionado

que provoco un incidente y una decision de compromiso que estuvo a punto de repetir el error de partida.

Escalén 1: eliminar. Ya hecho en la clase 142.

conprom so nmal di nensi onado -5.700 €/ mes
telemetria sin consultar -5.300 €/ nes
huér f anos -1.140 €/ nmes

Escalén 2: dimensionar, y el incidente.

El primer intento usé medias:

15 servicios, uso nedio de procesador 14 %
propuesta automatica de la herram enta reducir ala mtad en 11
apl i cado 11

Y alos cuatro dias:

cierre nmensual: el proceso de facturaci 6n necesita 3x |a capaci dad
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servici os af ectados 3

| atencia p99 de 180 ns a 4,1 s
presupuesto de error consum do 31 %
revertido en 22 mn

El diagnéstico es el del apartado segundo: la media no incluia el evento periédico.

servi ci os reduci dos 11 7
reducci 6n nedi a apl i cada 50 % 28 %
ahorro 1.900 €/ nes 1.180 €/ nes
i nci dent es 1 0
presupuesto de error consum do 31 % 0 %

Setecientos euros menos de ahorro y ningun incidente. Y se afiadioé una regla: ninguna propuesta de dimensionado se
aplica sin incluir los eventos periddicos conocidos, que estan en el calendario del negocio.

Y el cambio de familia, que rindié mas que reducir tamafio:

para nmenoria

servicio de catél ogo, coste 22 % -34 %

| atenci a p99 +41 % -8 %
Escaldn 3: programar.

entornos inferiores 3 (dev, pre, pruebas)

horas encendi dos antes 168 / semana

horas encendi dos después 50 / semana

ahorro 2.100 €/ mes

condi ci 6n para que se aceptara
encender baj o demanda en nmenos de 3 mi nutos
y encendi do automético al abrir un canbio propuesto

Y sin esa condicion no habria durado: en la primera semana, dos equipos desactivaron el apagado porque necesitaban
trabajar por la tarde. Con el encendido en tres minutos, nadie volvié a desactivarlo.

Escalén 4: comprometer, y la trampa evitada.

La propuesta inicial del proveedor cubria el consumo completo del Gltimo mes:

propuest a conprom so a 3 afios sobre el 100 % del uso
descuento of reci do 41 %
ahorro aparente 6.100 €/ nes

Y la revision con las reglas del apartado tercero encontré dos problemas:

1. el uso del dultinp nes incluia | o que se acababa de di nensi onar
y los entornos que ahora se apagan
- el consunp real ya era un 31 % nenor

2. habia una migraci 6n prevista a contenedores en 8 neses

para 4 de | os 15 servicios
- ese consunp canbiaria de form

base conpronetida a 3 afios 100 % del uso 62 % (1 a base
del nmes anterior est abl e nmedi da

en 12 nmeses)

conprom so a 1 afio — 18 %

baj o demanda 0 % 12 %

i nterrunpi bl e 0 % 8 %

descuento efectivo 41 % 34 %

ahorro real 6.100 € aparente 4.200 €/ nes

ri esgo de pagar capaci dad no usada alto baj o

Menos descuento nominal y mas ahorro real, porque no se compromete lo que se va a apagar.

La capacidad interrumpible.

cargas eval uadas 15

tol eran interrupcién 4
construcci 6n y pruebas de |la canalizaci 6n si
trabaj os del |ago si
entornos efineros si
reprocesado de eventos si

ahorro en esas cuatro 1.400 €/ nes

Multi-Cloud Engineering Program - Parte 11 - Seguridad, gobierno, cumplimiento y FinOps Péagina 109



Y el ensayo de la clase 131, hecho antes de confiar en ello:

seretir6 el 60 %de |la capacidad interrunpible a propésito

construcci 6n y pruebas reanudaron; +9 min en |a canalizaci6n O
trabaj os del |ago reanudaron desde el ultinp punto O
entornos efimeros se recrearon sol os O
reprocesado de eventos PERDI O el progreso: no habia punto

de control; 4 h de trabajo repetido O

El cuarto se corrigié antes de dejarlo en interrumpible. Sin el ensayo, se habria descubierto un domingo.

Escaldn 5: redisefiar, con el criterio del coste unitario.

candi dat os coste actual screce con el negoci 0?
reconendaci ones, 0,038 €/ pedi do 4.100 €/ nes si - hacer
consulta del catal ogo 90 €/ nmes no - no hacer
formato del |lago (ya col umar) — — - hecho

| | amadas repetidas en 2 endpoints 310 €/ mes si - hacer
coste por pedi do de reconendaci ones 0,038 € 0,011 €

esfuerzo — 3 semmnas

ahorro — 2.900 €/ nes

Y la consulta de 90 € al mes no se optimiz6, deliberadamente y por escrito.

El consumo energético.

recursos- hora consuni dos -38 %tras |la escalera
en si ones estimadas por el proveedor -41 %

Y las dos decisiones especificas, que no cambiaron el coste:

REG ON de | os trabajos por |otes
se novieron | os del |lago a una regi 6n con nenor intensidad de carbono
restriccion: |os datos personales no salen de Europa clase 141
- sol o pudi eron noverse | os agregados sin datos personal es
coste +2 %
em siones estinmadas de esos trabajos -34 %

HORA de ej ecuci 6n
| os procesos nocturnos se desplazaron 3 horas
coste i gua
em si ones estimadas -11 %

Y lo que se escribié como limite honesto:

las cifras las publica el proveedor, con su netodol ogia

no son conparables con | as de otro proveedor

y la mayor parte de |las em siones del producto esta fuera del coénputo

- se usan para elegir entre alternativas propias, no para afirmar nada
en térm nos absol utos

El resultado de la escalera.

punto de partida (tras |la clase 142) 28. 900
di mensi onar -1.180
pr ogr amar -2. 100
conpr onet er -4. 200
r edi sefar -2.900
EEEEEER

18.520
factura nmensual 41.200 € 18.520 €
coste por pedido 0,229 € 0,057 €
pedi dos mensual es 180. 000 325. 000
recur sos- hora — -38 %
i nci dentes causados por optim zaci 6n — 1
presupuesto de error consum do por eficiencia — 31 % (una vez)
conprom sos revi sados trinmestral nente no si
cargas en capacidad interrunpible 0 4
ensayo de retirada de interrunpible no senestra

La leccion que esta clase traslada a la parte 11: la propuesta de compromiso que ofrecia un 41 % de descuento habria
producido menos ahorro real que la que ofrecia un 34 %, porque cubria capacidad que estaba a punto de desaparecer.
Y el Unico incidente de todo el ejercicio lo caus6 dimensionar con medias en un sistema con cierres mensuales: la
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media de un sistema con picos no describe nada, y aplicarla consumié el 31 % del presupuesto de error para ahorrar
setecientos euros.
Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/part-11-security-governance-finops/143-opti m zaci on-de-cost o-capaci dad-y-
sosteni bi |l i dad/ | ab. py

El laboratorio selecciona el motor de practica finops y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa backlog-optimizacion en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un calculo trazable con unidad, supuesto y sensibilidad. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye backlog-optimizacion para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Se firma un descuento y el ahorro esperado
no aparece

Reducir tamafios provoca un incidente en el
cierre mensual

El apagado de entornos fuera de horario se
desactiva a la semana
El proveedor retira capacidad interrumpible y

se pierde trabajo

Se dedican semanas a optimizar algo que
apenas cuesta

La eficiencia mejora y la fiabilidad empeora

m Seguridad, éticay costo

Se comprometié capacidad que se iba a
eliminar, dimensionar o apagar

Se dimensiond con la media, que no incluye
los eventos periédicos

Ley 16: encender es lento y estorba

Se us6 para una carga que no puede
reanudarse

No se distingue el coste fijo del que crece con
el negocio

Se recort6 el margen hasta el codo

Recorre la escalera en orden: elimina,
dimensiona y programa antes de
comprometer, y compromete solo la base
estable medida en doce meses.

Usa percentiles altos, incluye los eventos del
calendario de negocio y el maximo para
memoria.

Haz que encender tarde minutos y sea
automatico al abrir un cambio propuesto.

Exige puntos de control o trabajo troceado e
idempotente, diversifica tipos y zonas, y
ensaya la retirada antes de confiar.

Redisefia solo lo que aparece en el coste por
unidad; deja documentado lo que se decide
no optimizar.

El presupuesto de error es el limite: si una
medida de eficiencia lo consume, se revierte.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Por qué comprometer antes de eliminar cuesta dinero?

. ¢ Por qué la media no sirve para dimensionar y qué se usa en su lugar?

. ¢ Qué requisitos tiene una carga para poder usar capacidad interrumpible?

. ¢,Como se reparte el consumo entre compromiso, bajo demanda e interrumpible?

. ¢ En qué casos concretos dejan de coincidir la reduccion de coste y la de emisiones?

* FinOps Foundation (2025). Rate and usage optimization — escalera de optimizacion y orden de aplicacion.
<https://www.finops.org/framework/capabilities/>

* AWS (2025). Savings Plans, Reserved Instances and Spot best practices — instrumentos y su combinacion por
capas. <https://docs.aws.amazon.com/whitepapers/latest/cost-optimization-reservation-models/>

» Google Cloud (2025). Committed use discounts and Spot VMs — compromisos y capacidad interrumpible.
<https://cloud.google.com/compute/docs/instances/spot>

» Green Software Foundation (2025). Software carbon intensity specification — intensidad por region y por hora.
<https://sci.greensoftware.foundation/>

 Microsoft (2025). Sustainability in the cloud: emissions reporting caveats — limites de comparabilidad de las cifras.
<https://learn.microsoft.com/azure/architecture/framework/sustainability/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 11 en PDF - Manual integral
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~ 142 - FinOps: showback, chargeback, budgets y Parte 11 - Programa 144 - Proyecto: landing zone con guardrails —
anomalias

Evaluacién — 143 Optimizacion de costo, capacidad y sostenibilidad

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega backlog-optimizacion con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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144 — Proyecto: landing zone con guardrails

Parte: 11 — Seguridad, gobierno, cumplimiento y FinOps Nivel: avanzado - Horas estimadas: 8 Laboratorio: capstone -
Estado: EXECUTABLECORE
Propésito
Montar la base sobre la que se despliega todo lo deméas —estructura de cuentas, identidad, red, controles preventivos,
registro, atribucion y presupuestos— con lo de las clases 133 a 143 aplicado desde el primer dia en vez de afiadido
después. Y cerrar la parte con las tres piezas de siempre: calificar las cinco predicciones de la clase 132, una de las
cuales fallo y otra se cumplié de forma mas amplia de lo previsto; incorporar la ley que esta parte ha hecho aparecer
cinco veces; y escribir la prediccién que la parte 12 tendra que corregir.
Resultados de aprendizaje
Al finalizar podras:

1. Ordenar los elementos de una base de nube por lo que hacen imposible después.

2. Montar la estructura con controles preventivos y atribucion obligatoria.

3. Calificar las cinco predicciones de la clase 132 con evidencia.

4. Incorporar la ley 20 al cuestionario, con sus cinco apariciones.

5. Escribir la prediccién de la parte 12 en términos que se puedan desmentir.

Conceptos centrales

zona de aterrizaje Base preconfigurada donde se despliegan las cargas: estructura, identidad, red, controles,
registro y atribucion.

control preventivo Politica que impide una accién, aunque quien la intente tenga permisos. Es lo Gnico que no se
rodea.
atribucion obligatoria Etiquetas de duefio impuestas en la creacion. Sin ellas, la seguridad y el coste comparten el

mismo agujero.

ley 20 La falta de duefio es la causa comuin de la fuga y del despilfarro: lo que no tiene responsable
no se apaga, nNo se corrige y no se retira.

calificacion de hipotesis Comparar lo predicho con lo ocurrido, publicando también lo que se predijo mal.
hipétesis de la parte 12 Prediccion escrita ahora sobre lo que ocurrird cuando el sujeto sea la arquitectura y sus
decisiones.

Modelo mental

Gobernar no significa aprobar cada cambio: significa codificar limites, evidencia y responsabilidades para que los
equipos puedan avanzar con seguridad.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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organizacion

estructura

L4
cuenta por equipo ¥ entorno
-133

.

2 v ¥

identidad federada - 134, 137 red: denegar por defecto registro centralizado
sin acceso permanente y control de salida - 135 inalterable - 134, 141

1. Qué vaen labasey en qué orden

.

v

cuentas de servicio:
registro - red - seguridad

¥
atribucion obligatoria - 142
y presupuesto por equipo

L 2
CONTROLES PREVENTIVOS -
139
regiones - registro - borrado
etiquetas - acceso publico

L
deteccion continua - 139

lo que no tiene duefio
en 30 dias se apaga - ley 20

Una zona de aterrizaje no es un producto: es el conjunto de decisiones que después no se pueden cambiar sin migrar.

Por eso el criterio de orden es cual hace imposible a las demas.

1. ESTRUCTURA DE CUENTAS O PROYECTOS
una por equipo y entorno, mas |as de servicios comunes

-~ es la frontera mas fuerte que existe clase 133

- y canbi arla después es nover todo | o que contiene

2. CONTROLES PREVENTI VOS DE LA ORGANI ZACI ON

| o que nunca debe ocurrir, aunque haya perm sos cl ase 139
- regiones pernmtidas, registro que no se puede desactivar

borrado de copi as prohibido, etiquetas obligatorias,
acceso publico bl oqueado

3. | DENTI DAD
f ederaci 6n para personas y para cargas cl ases 134, 137
sin acceso permanente a |l o sensible
sin claves de | arga duracién
4. RED
denegar por defecto entre servicios clase 135
punt os de acceso privados y control de salida
5. REG STRO Y EVI DENCI A
auditoria centralizada, en una cuenta que nadi e mas puede tocar
inal terable cl ases 134, 141
6. ATRIBUCI ON Y PRESUPUESTO
etiquetas inpuestas al crear, presupuesto por equipo
cl ase 142

7. DETECCI ON CONTI NUA

sobre todo lo anterior, incluida |a conprobaci 6n de que sigue activo
clase 139

Y las tres decisiones de esa lista que son irreversibles en la practica:

| a estructura de cuentas
el domnio de identidad y su federaci 6n
y el esquema de etiquetado

Y una regla que ahorra rehacerlo todo al segundo afio: la base se declara como infraestructura desde el primer dia.
Una zona de aterrizaje montada a mano no se puede reproducir, ni auditar, ni corregir en el origen.

Y el error mas comun al montarla, que conviene enunciar:

hacerla tan restrictiva que | os equi pos pidan excepci ones para todo

- y entonces |a excepcién se convierte en el cam no norna
- ley 16, otra vez
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Y la contramedida es la de la clase 106: la base tiene que ser el camino mas rapido, con un procedimiento de creacion

de proyecto que tarde minutos y traiga todo montado.

2. El proyecto

Montar la base y comprobarla. Lo que hay que entregar:

1. ESTRUCTURA decl arada, con jerarquia y nonencl atura
y un procedimento de alta de proyecto que tarde m nutos

2. CONTRCLES PREVENTI VOS, con prueba negativa cada uno
regiones - registro - borrado de copias - acceso publico

etiquetas obligatorias - claves de |larga duraci 6n prohibidas

3. | DENTI DAD
federaci 6n para personas y cargas
concesi 6n tenporal mas rapida que cual quier atajo
acceso de energencia preparado, con revision obligatoria
fronteras de perm sos

4. RED
denegar por defecto, alcanzada por observar y avisar
puntos privados, salida con lista de permtidos
regi stro de consultas de nonbres

5. DATCS
clasificaci 6n al recoger
cl aves por anmbito, con inventario de qué protege cada una
estrategi a de borrado para |l o innutable

6. CADENA DE SUM NI STRO
repositorio interno conp Unico origen
nonbres internos reservados
enbudo de priorizaci 6n y cadencia de reconstrucci én

7. GOBIERNO Y COSTE
etiquetas inpuestas, reparto de conpartidos escrito
coste por unidad publicado
presupuest o por equi po con avi So por prevision
regl a de apagado por falta de duefio

8. EVIDENCI A
consul tas guardadas para cada contro

Y las preguntas cuya respuesta hay que escribir:

jcuantas cuentas hay? ¢coincide con |la facturaci 6n?

;desde dénde se Ilega a qué, partiendo de cada punto de entrada?

jcuant os perm sos concedi dos no se usan?

;qué destinos externos usa cada carga?

;dénde acaban los registros y la telenetria?

;qué proporci 6n del gasto no esta atribuida?

Jqué control es preventivos hay y cuando se probd cada uno?

Las pruebas negativas de la parte 11, que son la entrega mas valiosa:

ntentar crear un recurso sin etiquetas de duefio
ntentar crear algo en una regi 6n no pernitida

ntentar desactivar el registro de auditoria

ntentar borrar una copia de seguridad

ntentar hacer publico un al macén

ntentar al canzar producci 6n desde un entorno inferior
ntentar sacar datos a un destino externo no decl arado
pedir un acceso tenporal y crononetrarlo

usar el acceso de energencia y conprobar que avisa
publ i car un paquete con el nonbre de uno interno

dej ar un recurso sin duefio 30 dias

Y una advertencia sobre las once: si alguna pasa, el control no existe aunque esté configurado.

3. Calificacion de las cinco predicciones

Prediccion 1: «la ley dominante seréa la 16; mas de la mitad de los ejemplos seran controles implantados y luego

rodeados, no controles ausentes».
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ver edi ct o: PARCI ALMENTE EQUI VOCADA

El reparto real de los problemas tratados en las clases 133 a 143:

control es inplantados y rodeados o desactivados 8
filtro de aplicacién en aviso 14 neses 135
revision trinestral aprobada entera 134
rotaci 6n no ejecutada por exigir reinicio 137
val i daci 6n de certificados desactivada 136
apagado de entornos desactivado |la prinmera semana 143
cuentas conpartidas y accesos alternativos 133
correcci 6n automatica revertida 139
conprom so firmado y no revisado 142
control es AUSENTES o cosas que nadie par6 9
9 cuentas fuera de todo inventario 139
al macén publico 19 neses 139
salida a un ex-proveedor durante 11 neses 135
firma de avisos sin validar 14 neses 140
registros y telenmetria fuera de la regio6n 141
sin cifrado interno entre servicios 136
nonbres internos sin reservar 138
conprom so sin duefio 14 neses 142
regl as que no detectaban nada 139

Ni la mitad. Y el error es informativo: la ley 16 aparecié mucho y no dominé, porque en esta parte la mayoria de los
hallazgos graves fueron cosas que nadie habia puesto o nadie habia parado, no controles esquivados.

Prediccion 2: «el gasto mayor no seréa el que nadie optimizaba: sera capacidad para un pico que ya no ocurre o datos
que nadie lee. Y el mayor ahorro individual superara la suma de los tres siguientes».

prinera parte: ACERTADA, y en |las dos fornmas previstas a la vez
segunda parte: EQUI VOCADA

partida mayor conpromni so para una canpafia que dej 6 de
cel ebrarse hace 14 meses 24 %de la factura
partida segunda telemetria que nadie consultaba 16 %
mayor ahorro individual (conpron so) 5.700 €/ nmes
suma de los tres siguientes 8.340 €/ mes

- no | o supera
Y lo que la segunda parte no vio: el ahorro estaba repartido, no concentrado. Doce medidas de entre 900 y 5.700 euros
produjeron mas que cualquiera de ellas.
Prediccion 3: «la ley 19 reaparecera en forma financiera: un mecanismo automatico ocultando un problema de coste
durante meses».

veredi ct o: ACERTADA en el mecani sno, EQUI VOCADA en | a duraci én

lo ocurrido una consulta sin indice; el autoescal ado |a absorbi 6
sin caida, sin alerta y sin queja
coste: 2.660 € en 14 dias

| o predicho neses

Y el motivo del error es un acierto de la parte anterior: la deteccion diaria de desviacién, montada en la clase 142,
redujo a catorce dias lo que sin ella habrian sido meses.
Prediccion 4: «lo més dificil ser& la atribucion, y la respuesta recurrente sera el catalogo».

veredi cto: ACERTADA, y se quedd corta

I a atribuci 6n bl oqued tres clases enteras
139 3 senmanas antes de poder repartir un solo hallazgo
141 5 sistemas con datos personal es fuera del inventario
142 69 % del gasto sin duefio

Y lo que la prediccion no vio: el catalogo no bastaba. Hizo falta afiadirle un control preventivo —etiquetas impuestas en
la creacion— porque un catalogo se llena con buena voluntad y la buena voluntad caduca.
Prediccion 5: «seguridad y coste resultaran ser el mismo problema: recursos que existen sin duefio y sin que nadie
sepa por qué».

veredi cto: ACERTADA, y denostrable con | os M SMOS sucesos

suceso seguri dad coste
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9 cuentas fuera del inventario al macén publico gasto sin atribuir

sal ida al ex-proveedor, 11 neses fuga de datos tréafico pagado
recursos huérfanos superficie 1.140 €/ mes
perm sos sin usar (85 % al cance de un —

conpr om so
conprom so sin duefio, 14 neses — 9. 800 €/ nes

Cinco sucesos que aparecen en las dos columnas o que tienen la misma causa. Era la prediccion que podia salir del
revés, y salié confirmada.

4. Laley 20, el recuento y la hipotesis de la parte 12

LEY 20
La falta de duefio es | a causa comin de |la fuga y del despilfarro
Lo que no tiene responsable no se apaga, no se corrige y no se retira
y cada nes que sigue existiendo sunma riesgo y factura

Sus cinco apariciones en esta parte:

cl ase 139 9 cuentas sin duefo; una con un al macén publico 19 neses
cl ase 135 un proceso envi ando informes a un ex-proveedor 11 neses
cl ase 141 5 sistemas con datos personal es fuera del inventario

cl ase 142 conprom so de 9.800 €/ nmes sin revisar durante 14 neses
clase 134 85 % de | os permi sos concedi dos y nunca usados

Y lo que afade al cuestionario:

;qui én es el duefio de esto, con nonbre?

Jqué pasa si esa persona se va?

jqué | o apagaria si dejara de hacer falta?

jcuanto tienpo puede existir sin que nadie o mre?

La cuarta es la que mas rinde, porque tiene respuesta numeérica y se puede vigilar.

Y su relacion con las dos leyes vecinas:

ley 13 al go dej a de funcionar y no da error
ley 19 al go funciona denasi ado bien y tapa un problem
ley 20 algo existe y no es de nadie

Recuento tras la parte 11:

ley 13 el bucle que no corre no da error 22
ley 15 wuna sefial con denmsi ados el ementos deja de ser sefial 20
ley 16 un control que estorba acaba desactivado o rodeado 18
ley 14 las decisiones de creacion son irreversibles 11
ley 11 1o que entra en un sistena de sol o-afiadir se queda 9
ley 20 1o que no tiene duefio no se apaga ni se corrige 5
NUEVA en esta parte
ley 19 1o que conpensa un fallo | o vuelve invisible 6
ley 18 lo asincrono traslada |la garantia, no la elimna 5

ley 17 la nedida que se vuel ve objetivo se alcanza sin nejorar 6

La hipdtesis de la parte 12. La parte siguiente cambia el sujeto a la arquitectura: requisitos, limites, division en
servicios, consistencia, replicacién, contratos y multi-inquilino. La prediccion, escrita para poder desmentirla:

1. La parte 12 no introduciréa nmecani snos nuevos: NOVBRARA y ordenara
deci siones que las partes 05 a 11 ya tonaron sin saberlo.
- predigo que mas de la mtad de sus clases formalizaran al go
ya hecho: |a consistencia por operaci 6n (109, 110, 111),
la resiliencia (130), los contratos (115, 118), el aislamento
por inquilino (136, 118)

2. La ley domnante sera |la 14 —tas decisiones de creaci 6n son
irreversibles— porque la arquitectura ES un conjunto de deci si ones
de creaci on.

- y predigo que tendrd més apariciones en |la parte 12 que en
cual quier otra parte por separado (el maxi o hasta ahora son 3)

3. La clase mas dificil sera la de dividir el sistema, y la conclusion
honesta ser& que la division |a deciden |a propiedad de | os datos y
| os equi pos, NO la tecnol ogia
- es decir, que la clase 147 determina la 148, y no al revés

4. El hallazgo recurrente serd que |a arquitectura docunmentada NO
coincide con el sistema real, conp ya ocurri6 con |las 18 dependenci as
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no documentadas de la clase 124 y |as 35 conexiones de |la 135

- y predigo que el Unico artefacto que sobrevive es el que se escribe

en el nmonmento de decidir, no el diagrama que al guien mantiene

5. Y la predicci6n que puede salir del revés: «nmonolito o mcroservicios»

resultard ser |a decision MENCS inportante de la parte, y las
consecuentes seran |la propiedad de |os datos, |a consistencia por
operaci 6n y el contrato.

Y lo que se anota para calificar sin trampa:

| o que ya sabenos que | a docunentaci 6n diverge, nedido dos veces
| o que creenps que la division es un problema de datos y de equi pos
| o que no sabenos si la quinta es cierta o si la fornma de dividir

dom na de verdad | os resultados

Ejemplo trabajado

CloudShop rehace su base con todo lo de la parte 11 aplicado desde el principio, y la somete a las once pruebas

negativas. Después, el recuento de la parte y las cifras con las que se califican las predicciones.

La estructura resultante.

cuentas antes 23
de ellas, sin duefio 9
cuent as después 21
por equi po y entorno 15
de servicios comunes 6

registro y auditoria (nadie mas puede escribir)
red conpartida

seguridad y detecci 6n

repositorio interno de paquetes

i denti dad

facturaci 6n y presupuest os

Y el alta de un proyecto nuevo, que es lo que decide si la base se usa:

tiempo de alta de un proyecto 6 dias 14 min

qué trae nontado nada i dentidad, red
regi stro, etiquetas

pr esupuest o
equi pos que pidieron excepci6n a |la base — 1
- un servicio heredado; docunentada con fecha

Las once pruebas negativas.

1. crear un recurso sin etiquetas rechazado O
2. crear en una regi6n no pernitida rechazado O
3. desactivar el registro de auditoria rechazado O
4. borrar una copia de seguridad rechazado O
5. hacer publico un al macén rechazado O
6. al canzar producci 6n desde dev bl oqueado O
7. sacar datos a un destino no decl arado bl oqueado O
8. pedir acceso tenporal, crononetrado 87 s O
9. usar el acceso de energencia avi s6 a 4 personas O

revision abierta O
10. publicar un paquete con nonbre interno el nonbre esta

reser vado O
11. dejar un recurso sin duefio 30 di as apagado con avi so O

Once de once. Y en la primera ronda fueron ocho de once:

det ecci 6n

fall6 la 3 el registro se podia desactivar desde |a cuenta de seguridad

- la politica no cubria la propia cuenta de seguridad

fallé la 7 una carga tenia una excepci 6n de salida caducada y activa

- la caducidad no revocaba, solo avisaba
falléo la 9 el aviso |legaba a un buzén de un equi po disuelto
-~ el msnm hallazgo de las clases 131 y 134

Las tres se corrigieron antes de dar por terminada la base. Ninguna se habria descubierto revisando la configuracion.

El recuento de la parte 11.

cl aves de larga duracion 14 0
punt os de entrada con al cance total 1 0
punt os desde | os que se obtiene otra credencial 4 0
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servi ci os al canzabl es desde uno conpronetido 14 de 15 2 de 15

cuentas fuera de inventario 9 0

al macenes publicos con datos 1 0
destinos externos no decl arados sinlimte 0
per m sos concedi dos 8. 940 2.100
sin usar nunca 85 % 9 %
acceso pernmanente humano a producci 6n 19 0
secretos existentes 159 29
entregados por variable de entorno 141 0
hal | azgos de vul nerabilidad totales 47.180 2.400
que superan el enbudo 61 1
hal | azgos de configuraci 6n de prioridad

i nmedi at a 103 4
recursos sin duefio 4.180 0
servicios fuera de |la regi 6n exigida 5 de 9 0 de 9
tienmpo de respuesta a un borrado 9 dias 40 mn
control es con evidencia consultable 12 de 61 58 de 61
factura nmensual 41.200 € 18.520 €
coste por pedido 0,229 € 0,057 €
gasto atribuido 31 % 94 %
control es preventivos con prueba negativa 0 11

Las cifras de la calificacion.

PREDICCION 1 —l ey 16 dominante, mas de la nitad
control es rodeados 8
control es ausentes o nadie |l os pard 9
- no es mas de la mtad: EQU VOCADA

PREDI CCI ON 2 —partida mayor y ahorro concentrado
partida mayor: conprom so para un pico que ya no ocurre 24 % 0
segunda: telenetria que nadie |ee 16 % O
mayor ahorro 5.700 € frente a suna de tres siguientes 8.340 € 0O

PREDI CCION 3 —ley 19 en forma financiera

ocurri6: 2.660 € en 14 dias por una consulta sin indice O
duraci 6n predi cha: neses O
PREDI CCI ON 4 —atri buci 6n conmo probl ema centra
bl oqued 3 cl ases; 69 % del gasto sin duefio O
y el catélogo NO basté: hizo falta control preventivo (mati z)
PREDI CCIl ON 5 —seguridad y coste, el misno problem
5 sucesos aparecen en |as dos col umas O

Lo que la parte 11 no resolvio, dicho con claridad.

el enpl eado con acceso legitinm que exporta datos antes de irse

- detecci 6n por volunen, y no prevenci on cl ase 140
| os net adat os que sal en de |a regi 6n igual nente cl ase 141
| a conparabilidad de | as cifras de em siones cl ase 143

y el riesgo del conpromiso a tres afos: sigue siendo una apuesta

Las cuatro se documentaron como limites, no como pendientes.

La conclusion que cierra la parte 11: la base paso las once pruebas negativas a la tercera intentona, y las tres que
fallaron al principio —el registro desactivable desde la propia cuenta de seguridad, una excepcion caducada que seguia
activa y un aviso a un equipo disuelto— no se habrian encontrado revisando la configuracién. Y de todos los hallazgos
de la parte, los cinco mas caros tenian la misma causa: nueve cuentas sin duefio, un proceso que nadie paro, cinco
sistemas fuera del inventario, un contrato sin responsable y el 85 % de los permisos concedidos y jamas usados. La
seguridad y el coste resultaron ser el mismo problema, y ese problema se llama no saber de quién es cada cosa.

Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/part-11-security-governance-finops/ 144-proyect o-| andi ng-zone-con-guardrail s/|ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

Multi-Cloud Engineering Program - Parte 11 - Seguridad, gobierno, cumplimiento y FinOps

Péagina 120



1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa landing-zone-gobernada en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye landing-zone-gobernada para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La base es tan restrictiva que todo el mundo
pide excepciones

Los controles estan configurados y no impiden
nada

Una excepcion caducada sigue funcionando
La base se mont6 a mano y no se puede
reproducir ni auditar

Se cambia la estructura de cuentas al
segundo afio

Se dan por buenas las predicciones sin

comprobarlas

m Seguridad, éticay costo

Ley 16: la excepcion se convierte en el
camino normal

Nunca se han probado en negativo, y algunos
no cubren las cuentas de servicio

La caducidad avisa pero no revoca

No esta declarada como infraestructura

Es una de las tres decisiones irreversibles y
se tomo sin pensarla

Calificar solo lo que sali6 bien convierte el
aprendizaje en opinion

Haz que la base sea el camino mas rapido:
alta de proyecto en minutos con todo
montado, y mide cuantas excepciones se
piden.

Ejecuta las once pruebas negativas, incluidas
las que atacan a las cuentas de seguridad y
registro.

Que la caducidad revoque de verdad, y
compruébalo con una excepcioén de prueba.

Declarala desde el primer dia y corrigela en el
origen, no en los recursos.

Decide estructura, dominio de identidad y
esquema de etiquetado antes que nada; el
resto se puede corregir después.

Publica el veredicto de cada prediccion con su
evidencia, incluidas la que fallé y la que se
quedo corta.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.
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m Preguntas de comprobacion
1. ¢ Qué tres decisiones de una zona de aterrizaje son irreversibles en la practica?
2. ¢Por qué una base demasiado restrictiva acaba produciendo el efecto contrario?
3. ¢ En qué se equivoco la prediccion de que la ley 16 dominaria la parte 11?
4. ¢ Qué dice la ley 20 y en qué se diferencia de las leyes 13y 19?

5. ¢ Qué predice la hipétesis de la parte 12 sobre la ley dominante y sobre la division en servicios?
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» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 11 en PDF - Manual integral

~ 143 - Optimizacion de costo, capacidad y sostenibilidad =~ Parte 11 - Programa 145 - Requisitos, restricciones y atributos de calidad —

Evaluacion — 144 Proyecto: landing zone con guardrails

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega landing-zone-gobernada con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.

* [ ] Costos y permisos expresados con unidades y alcance.
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¢ [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusién sin evidencia suficiente.
0 Sin entrega reproducible.
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