Multi-Cloud Engineering Program

Parte 08 — Entrega continua y platform engineering

12 clases - 52 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.

Multi-Cloud Engineering Program - Parte 08 - Entrega continua y platform engineering Pagina 1



Alcance de este cuaderno

Parte 08 de 23
Clases 097-108
Evaluaciones 12
Horas estimadas 52
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Parte 08 — Entrega continua y platform
engineering

— Parte 07 - indice completo - Parte 09 —

Descargar: Esta parte en PDF - Manual integral
Nivel: avanzado - Clases: 12 - Duracion sugerida: 6-8 semanas

Disefiar un flujo de entrega rapido, seguro y observable para equipos de producto.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

Una plataforma interna ofrece capacidades como productos y reduce carga cognitiva mediante caminos dorados, sin
quitar autonomia donde importa.

Secuencia
Conceptos ‘ »  Implementacion guiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
S 7
Integracion continua, trunk-based development y feedback delivery

098 GitHub Actions: workflows, runners, permisos y caché delivery 4

099 Artefactos inmutables, semver y promocién supply-chain 4

100 Pruebas, calidad y puertas de cambio testing 4

101 SAST, SCA, secretos, SBOM y firma en pipeline security 4

102 Rolling, blue-green, canary y rollback delivery 4

103 GitOps con Argo CD o Flux gitops 4

104 Ambientes efimeros y promocién entre entornos delivery 4

105 Feature flags y separacion deploy-release delivery 4

106 Platform engineering e Internal Developer Platform platform 4

107 Developer experience, DORA y carga cognitiva metrics 4

108 Proyecto: fabrica de software multi-cloud capstone 8

Evaluacion de la parte
» 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.

* 10 % seguridad, confiabilidad y costo.
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* 10 % proyecto integrador de la parte.

Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliografica
* Continuous Delivery — Humble y Farley.
* Accelerate — Forsgren, Humble y Kim.

» Team Topologies — Skelton y Pais.
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097 — Integracion continua, trunk-based development y
feedback

Parte: 08 — Entrega continua y platform engineering Nivel: avanzado - Horas estimadas: 4 Laboratorio: delivery -
Estado: EXECUTABLECORE

Propésito

Fijar por qué la integracion continua es una practica de organizacion del trabajo y no una herramienta, y cuél es la
magnitud que lo decide todo: cuanto tiempo vive el trabajo sin integrarse. De ahi salen las ramas largas, los conflictos
caros y las revisiones que nadie puede evaluar. La clase establece ademas el nimero que gobierna esta parte —el
tiempo de respuesta de la canalizacion—y la ley 16 aparece por sexta vez con un mecanismo nuevo: si la canalizacion
tarda demasiado, la gente encuentra como saltarsela.

Resultados de aprendizaje
Al finalizar podras:
1. Distinguir integracién continua de tener una canalizacion, con la comprobacién que las separa.
2. Medir el tiempo de vida de las ramas y su relacion con el coste de integrar.
3. Dividir un cambio grande en incrementos integrables sin dejar de entregar valor.
4. Dimensionar el tiempo de respuesta de la canalizacion y saber qué ocurre al superarlo.

5. Diagnosticar una prueba intermitente en vez de reintentarla.

Conceptos centrales

integracion continua Practica en la que todo el mundo integra su trabajo en la linea principal al menos
una vez al dia. No es tener una canalizacién: es una decisién sobre cémo se
organiza el trabajo.

tiempo de vida de una rama Horas entre crearla y fusionarla. El coste de integrar crece mas deprisa que ese
tiempo, porque crecen a la vez el tamafio y la divergencia.

tiempo de respuesta Minutos desde que se envia un cambio hasta que se sabe si esta bien. Por
encima de cierto umbral, la gente deja de esperarlo y trabaja sobre supuestos.

prueba intermitente Prueba que falla sin motivo reproducible. Su dafio real no es el fallo: es que
ensefia a reintentar, y con ello a ignorar los fallos verdaderos.

incremento integrable Trozo de trabajo que se puede fusionar sin romper nada, aunque la funcionalidad
completa no esté. Es lo que hace posible integrar a diario.

linea principal siempre desplegable Invariante del método: en cualquier momento, lo que hay en la rama principal se
puede desplegar. Sin ella, la integracién diaria no aporta.

Modelo mental

Una plataforma interna ofrece capacidades como productos y reduce carga cognitiva mediante caminos dorados, sin
quitar autonomia donde importa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. La préactica no es la herramienta
Casi todas las organizaciones tienen una canalizacién y muy pocas hacen integracion continua. La diferencia es una
definicion que conviene tomarse en serio:

tener una canalizaci 6n al go se ejecuta cuando envio cdadi go

i ntegraci 6n conti nua CADA PERSONA integra su trabajo en la |linea
principal al nenos una vez al dia
y la linea principal se puede despl egar sienpre

La comprobacién que las separa es una sola pregunta con respuesta medible:

$ git for-each-ref --format="9%refname:short) % comitterdate:relative)' refs/rennotes/origin\
| grep -v '"origin/main' | head -20

Si hay ramas de mas de un dia, no hay integracién continua. Hay una canalizacion que se ejecuta sobre ramas que
divergen.

Y el motivo por el que la magnitud importa es que el coste de integrar no crece linealmente:

una rama de 4 horas un conflicto trivial, si acaso
una rama de 3 dias varios conflictos, y hay que recordar por qué
una rama de 3 semmnas | a integraci 6n es un proyecto, con su riesgo propio

y la revisién es inposible de eval uar de verdad
Crecen dos cosas a la vez —el tamafio del cambio y la divergencia respecto de la linea principal— y su producto es lo
que se paga.
Y hay un efecto secundario que se nota en la calidad de la revisién y que rara vez se dice:

un canbi o de 50 |ineas se revi sa de verdad, con conentarios concretos
un canbi o de 2.000 |ineas se aprueba

La segunda no es una revision: es un tramite. Y eso convierte todo el trabajo de las clases 091 y siguientes en la Unica
barrera real, porque la humana ha dejado de funcionar.

Y la objecién habitual —«no puedo integrar hasta que la funcionalidad esté completa»— tiene una respuesta que es la
mitad de esta clase: integrar no es publicar. Un incremento puede estar en la linea principal, desplegado en produccion
y apagado, que es la materia de la clase 105. Sin ese mecanismo, la integracion diaria es imposible para cualquier
cambio que dure mas de un dia, y con él es casi siempre posible.

Y las tres consecuencias de trabajar asi, que son las que justifican el esfuerzo:

los conflictos son triviales o no existen
el origen de un fallo es evidente: pocos canbios entre versiones que funcionan
y la vuelta atrés es pequefia, porque el canbio es pequefio

2. Dividir sin dejar de entregar

La habilidad que hace posible todo lo anterior es dividir un cambio grande en incrementos que se puedan integrar. Hay
cuatro técnicas y conviene tenerlas nombradas:
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1. Ocultar tras un interruptor. El c6digo nuevo se integra y no se ejecuta hasta que alguien lo activa. Es la técnica
general y la clase 105 la desarrolla.

2. Expandir y contraer. Ya aparecio en las clases 071, 079 y 088, y aqui es el mecanismo para cambiar una interfaz sin
romper a nadie:

1. afiadir | o nuevo, conservando |o viejo

2. migrar a |los consum dores, uno a uno, integrando cada paso

3. retirar lo viejo cuando nadie | o use
Cuarta aparicion de la misma técnica en el programa, y siempre con la misma condicién: hay que llegar al paso 3. Un
expandir sin contraer deja dos formas de hacer lo mismo para siempre.

3. Rama por abstraccion. Para sustituir un componente grande sin una rama larga:

introducir una abstracci 6n del ante del conponente actua

integrar; todo sigue funcionando igua

escribir la inplementaci 6n nueva detras de |a abstracci 6n, integrando a diario
canbi ar cual se usa, con un interruptor

retirar la vieja y, si sobra, la abstraccio6n

abkwhE

Es mas trabajo que una rama larga y el trabajo es visible y revisable en trozos, en vez de invisible durante tres
semanas y luego imposible de revisar.

4. Entregar en oscuro. El camino nuevo se ejecuta en paralelo con el viejo, sin que su resultado se use, y se comparan.
Es caro y es la Unica forma honesta de sustituir algo cuyo comportamiento no se puede especificar por completo.

Y una advertencia sobre los interruptores que la clase 105 desarrolla y conviene anticipar: cada uno es deuda con
fecha. Un interruptor que lleva un afo activo al 100 % no es un interruptor, es una rama muerta con un condicional.

Y sobre la revision, dos practicas que reducen el tiempo de vida de las ramas mas que ninguna herramienta:

revisar en horas, no en dias
una revision que tarda dos dias convierte cual quier rama en una rama | arga
- un conprom so explicito de tienpo de respuesta, conp el de |a canalizacién

progranmaci 6n en pareja o en grupo
la revision ocurre mentras se escribe; la integraci6n es innediata
- no es para todo el trabajo, y para lo conplejo suele salir mas barato

La primera es la que méas impacto tiene y la que menos se mide. Un equipo con una canalizacion de cinco minutos y
revisiones de dos dias no tiene un problema de herramientas.
3. El tiempo de respuesta, y la ley 16

El nimero que gobierna esta parte es cuanto tarda alguien en saber si su cambio esta bien. Y sus umbrales estan
medidos:

< 10 m nutos se espera mirando; el trabajo continla sobre informacién cierta
10- 30 m nut os se canmbia de tarea; volver cuesta el coste de recuperar contexto
> 30 m nutos se deja de esperar; se trabaja sobre supuestos

> 1 hora se busca cénmp saltarla

La dltima linea es la ley 16 de la clase 096 con un mecanismo nuevo, y es su sexta aparicion en el programa: un control
que hace el trabajo mas lento se rodea. Aqui se rodea de formas concretas y reconocibles:

fusionar sin esperar al resultado

sal tarse conprobaci ones con una etiqueta o una opci én
acumul ar varios canbi os en una sol a ej ecuci 6n

y, la peor, desactivar pruebas que "tardan nucho"

De ahi que reducir el tiempo de respuesta no sea una mejora de comodidad sino la condicion para que las
comprobaciones sobrevivan.

Las palancas, por orden de efecto:

1. dividir en etapas por coste (clase 091)
lo rapido prinero; lo caro solo si |o rapido pasa
2. paralelizar |lo independiente
y no paralelizar |o que conparte estado, que produce intermtencia
3. caché de dependencias y de construcci 6n (clase 062)
la diferencia entre once minutos y noventa segundos
4. ejecutar solo | o afectado
con un nmapa de dependencias real, no por corazonada
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5. nover lo caro fuera del camno critico
pruebas | argas y analisis profundos, programados o antes de fusionar

Y la cuarta merece una advertencia: seleccionar qué pruebas ejecutar es una optimizacion con riesgo. Un mapa de
dependencias incompleto deja pasar una rotura, y ese fallo aparece mas tarde y cuesta mas. Solo compensa con un
mapa derivado del cddigo, no mantenido a mano.

Y una comprobacién que conviene tener, porque el tiempo de respuesta se degrada solo:

nedi ana y percentil 95 del tienpo de |a canalizaci6n, por semana
- una tendencia al alza es deuda que se paga en integraci on diaria

Y dos cifras mas que la parte 08 va a usar y conviene empezar a medir ya:

tienpo de vida de |las ramas: nmediana y percentil 90
proporci 6n de ejecuciones que fallan por causas no reproduci bl es

4. La prueba intermitente ensefia aignorar

Una prueba que falla sin motivo reproducible parece un problema menor y es uno de los peores, porque su dafio no es
el fallo:

el dafio real es que ENSENA A REI NTENTAR
y quien reintenta por costunbre ignora tanmbién |los fallos verdaderos

La consecuencia se mide y suele sorprender:

proporci 6n de ej ecuciones fallidas que se reintentan sin investigar
por encima del 10 % |a canalizaci 6n ha dej ado de ser una sefia

Es la ley 15 de la clase 096 aplicada a la canalizacion: una sefial que se equivoca a menudo deja de ser una sefal.

Las causas, en orden de frecuencia, y qué hacer con cada una:

dependenci a de tienpo esperas fijas en vez de esperar a una condicion
- sustituir cada espera fija por una condicién
dependenci a de orden | as pruebas conparten estado y el orden varia

- aislar el estado; ejecutar en orden aleatorio
a propé6sito para detectarlo

recursos conpartidos un puerto, un fichero, una base de datos comin
- recursos Unicos por ejecucion
dependenci a externa una APl de terceros dentro de una prueba unitaria

- sustituirla; si hace falta de verdad,
es otra categoria de prueba
concurrencia real una condici 6n de carrera en el cddigo
- es un HALLAZGO, no un problema de |a prueba

La ultima merece subrayarse: una prueba intermitente por concurrencia esta encontrando un defecto real que
aparecera en produccion. Silenciarla es silenciar el hallazgo.
Y el procedimiento que evita que se acumulen, que hay que decidir antes de tener veinte:

1. detectar: ejecutar la suite varias veces sobre el msnmo conmit
las que fallan al guna vez son intermtentes
2. cuarentena innediata: sacarla del camno critico, con su fallo registrado
3. plazo: una senmana para arreglarla o borrarla
4. y un tope: si hay mds de N en cuarentena, se para y se arreglan

El paso 3 es incémodo y necesario. Una prueba en cuarentena indefinida es una prueba que no existe, con el coste de
mantenerla.

Y una comprobacion barata que detecta la mayoria antes de que molesten:

# ejecutar la suite cinco veces sobre el misnp comit
$for i in12 345 donpmtest -- --seed=$RANDOM 2>&1 | tail -1; done

La aleatorizacion de la semilla es lo que destapa las dependencias de orden, que son la segunda causa y la mas dificil
de encontrar cuando ya esta instalada.

5. Lo que la canalizacién debe garantizar

Con lo anterior, la canalizacion de integracion tiene un contrato corto y verificable:

en cada canbi o, antes de fusionar
m construir el artefacto UNA vez (clase 062)
m conprobaci ones réapidas: formato, anélisis estéatico, pruebas unitarias
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m pruebas de integraci 6n con dependenci as real es acot adas
m anélisis de seguridad y de dependenci as (clase 101)
m y el resultado en nenos de di ez minutos

al fusionar
m publicar el artefacto por huella, firnmado y con procedencia (clases 061, 067)
m desplegar a un entorno donde se pueda conprobar de verdad

Y tres propiedades que hacen que ese contrato se sostenga:
La linea principal siempre desplegable. Sin ella, la integracién diaria no aporta: se integra en algo que no funciona. Y el
mecanismo que la protege es una cola de fusién que verifica el resultado combinado antes de fusionar:

dos canbi os que pasan por separado pueden ronper al comnbinarse
- sin cola de fusién, eso ronpe la |inea principal
- con ella, se detecta antes de fusionar

Es un mecanismo que solo hace falta con cierto volumen, y a partir de ahi es imprescindible.

La construccion es reproducible. La regla de la clase 062: se construye una vez y se promueve. Una canalizacion que
construye de nuevo en cada entorno rompe la garantia de que lo probado es lo desplegado.

La canalizacion se define en el repositorio. Configurada en la interfaz de una herramienta, es un estado que nadie
revisa y que se desvia —lo mismo que la infraestructura de la parte 07, con el mismo remedio.

Y el cierre que enlaza con la clase siguiente: todo lo anterior necesita ejecutarse en algun sitio, con alguna identidad y
con acceso a algun artefacto. Ese ejecutor es el actor mas privilegiado del sistema, y su tratamiento es la materia de la
clase 098 y una de las dos predicciones de la hipotesis que abrio esta parte.

Ejemplo trabajado

CloudShop tiene una canalizacion desde hace tres afios y ninguna de las propiedades de esta clase. La medicion
previa da cuatro nimeros que explican por qué los despliegues son dificiles.

La medicion.
tiempo de vida de |as ramas nedi ana 6 dias - percentil 90: 23 dias
tamafio del camnbio nedi ana 340 | ineas - percentil 90: 2.900
ti empo de respuesta nediana 34 min - percentil 95 71 min
ej ecuci ones reintentadas sin investigar 31 %
revi siones que tardan mas de un dia 58 %

Y las cuatro consecuencias, todas visibles en el historial:

conflictos de integracion al nes 41
reversiones tras fusionar 9
canbi os fusionados sin esperar el resultado 14
pruebas desactivadas en los Ultinps 12 neses 23

La ultima cifra es la ley 16: con un tiempo de respuesta de 71 minutos en el percentil 95, desactivar pruebas lentas era
la forma racional de trabajar.

Correccion 1 — el tiempo de respuesta.

El desglose de los 34 minutos:

i nst al ar dependenci as 9 mn 20 s sin caché

construir 6 min 10 s sin caché

pruebas unitarias 4 mn 40 s

pruebas de integraci6n 11 min 30 s secuenci al es

anal i sis de seguridad 2 mn 20 s

caché de dependencias y construcci 6n ni nguna conpartida (062)

pruebas de integraci6n secuenci al es 4 en paralelo

andl i si s profundo en cada canbio progranmado y antes
de fusionar

ti empo de respuesta (nedi ana) 34 mn 6 min 40 s

percentil 95 71 mn 9 mn 10 s

Y el efecto sobre el comportamiento, medido dos meses después:

canbi os fusionados sin esperar el resultado 14 - 0
pruebas desactivadas 0 nuevas
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Correccion 2 — las pruebas intermitentes.

Ejecutar la suite cinco veces sobre el mismo commit:

pruebas que fallaron al guna vez 19 de 1.240
causa

esperas fijas 8

dependenci a de orden 6

puerto o fichero conpartido 3

condi ci 6n de carrera real en el cddigo 2 ~ hall azgo

Las dos ultimas eran defectos reales: una condicion de carrera en la actualizaciéon de un contador de inventario que
producia, en produccién, discrepancias de stock que se atribuian a errores de conteo manual.

pruebas intermtentes 19 0

def ect os real es encontrados por ellas — 2

reintentos sin investigar 31 % 3 %

cuarentena con plazo de una senmana no habia politica activa
al eatori zaci 6n del orden no habia en cada ej ecuci 6n

Correccion 3 — el tiempo de vida de las ramas.

Dos cambios, y el segundo fue el que de verdad movié la cifra:

1. conpronmi so de revision en nenos de 4 horas | aborables

2. formaci 6n en las cuatro técnicas de divisio6n, con un caso real
| a sustitucion del notor de precios, planificada conp ranma de 6 senanas
se hizo con rama por abstraccién en 19 increnentos integrados a diario

nmedi ana del tienpo de vida 6 dias 7 horas
percentil 90 23 dias 1,5 dias
nedi ana del tanmafio del canbio 340 lineas 95 lineas
revi siones de mas de un dia 58 % 6 %
conflictos de integraci 6n al nes 41 3

Y la sustitucion del motor de precios merece detalle porque es el argumento contra las ramas largas:

dur aci 6n 6 senmanas 7 senmanas

revi siones significativas 1, de 4.800 |ineas 19, de ~250

def ect os encontrados durante el desarrollo — 6

def ect os encontrados tras publicar — 1

riesgo de la integracion final alto ni nguno

posi bilidad de parar a mitad ni nguna en cual qui er punto

Una semana mas de calendario, y seis defectos encontrados mientras se escribia en vez de al final. La ultima fila fue la
que convencio: el trabajo se pudo pausar dos veces por urgencias sin dejar nada a medias.

Correccion 4 — la linea principal desplegable.

veces que |la linea principal estuvo rota en 12 neses 34

tienpo nedio de rotura 2 h 40 mn

causa mas frecuente dos canbi os que pasaban por separado y no juntos
cola de fusion no habi a activa
roturas de la Iinea principal (6 nmeses) 17 1

la Gnica — una dependenci a

externa retirada

Resumen:
tienpo de respuesta (nedi ana) 34 min 6 min 40 s
nedi ana del tienpo de vida de una rama 6 dias 7 horas
medi ana del tanafio de un canbio 340 | ineas 95 |ineas
pruebas intermtentes 19 0
reintentos sin investigar 31 % 3 %
conflictos de integracion al nes 41 3
roturas de la Iinea principal (6 neses) 17 1
pruebas desactivadas en el periodo 23 0

La leccion que esta clase traslada al resto de la parte 08: las veintitrés pruebas desactivadas no eran negligencia sino
la respuesta racional a una canalizacién de 71 minutos, que es la ley 16 en su sexta aparicion. Y el cambio con mas
efecto no fue técnico: pasar de ramas de seis dias a siete horas redujo los conflictos de 41 a 3 al mes y convirtio las
revisiones en algo que se puede hacer de verdad. Una revision de 2.900 lineas no es una revision: es una aprobacion.
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Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-08-conti nuous-delivery-platformengi neeri ng/ 097-i ntegraci on-conti nua-trunk-based-
devel opnent - y- f eedback/ | ab. py

El laboratorio selecciona el motor de practica delivery y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa flujo-ci en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un pipeline con gates, promocién y rollback. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye flujo-ci para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse, una
prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cddigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se desactivan pruebas porque tardan
demasiado

Los conflictos de integracién son frecuentes y
caros

Las revisiones se aprueban sin comentarios
de fondo

Los fallos de la canalizacion se reintentan por
costumbre

La linea principal se rompe con cambios que
pasaban por separado

No se puede integrar hasta que la
funcionalidad esté completa

Es la ley 16: la canalizacion hace el trabajo
mas lento y se rodea

Las ramas viven dias o semanas, asi que
crecen a la vez el tamafio y la divergencia

Un cambio de miles de lineas no se puede
evaluar

Hay pruebas intermitentes y han ensefiado a
no confiar en la sefial

No se verifica el resultado combinado antes
de fusionar

Se confunde integrar con publicar
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Reduce el tiempo de respuesta por debajo de
diez minutos antes de exigir que nadie
desactive nada.

Integra a diario dividiendo el trabajo, y
compromete un tiempo de revisiéon en horas.

Divide en incrementos integrables; un cambio
de menos de cien lineas se revisa de verdad.

Detéctalas ejecutando la suite varias veces,
ponlas en cuarentena con plazo y arréglalas o
bérralas.

Cola de fusiéon que comprueba la
combinacion; a partir de cierto volumen es
imprescindible.

Integra el incremento apagado tras un
interruptor, o usa rama por abstraccién para
sustituciones grandes.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Qué comprobacion distingue tener una canalizacion de hacer integracion continua?

2. ¢ Por qué el coste de integrar no crece linealmente con el tiempo de vida de una rama?

3. Enumera las cuatro técnicas de division y para qué sirve cada una.

4. ¢ Qué umbrales tiene el tiempo de respuesta y qué ocurre al superar el tltimo?

5.

¢ Por qué el dafio de una prueba intermitente no es el fallo, y qué procedimiento evita que se acumulen?

Referencias

» Jez Humble, David Farley (2010). Continuous Delivery, cap. 3 — integracion continua y linea principal desplegable.
<https://continuousdelivery.com/>

» Martin Fowler (2023). Patterns for managing source code branches — tiempo de vida de ramas y técnicas de
division. <https://martinfowler.com/articles/branching-patterns.htmi>

» Paul Hammant (2020). Branch by abstraction — sustituir un componente sin rama larga.
<https://www.branchbyabstraction.com/>

» Google (2020). Flaky tests at scale — causas, cuarentena y coste de la intermitencia.
<https://testing.googleblog.com/2020/12/test-flakiness-one-of-main-challenges.html>

« Nicole Forsgren et al. (2018). Accelerate, cap. 4 — tiempo de entrega, lotes pequefios y su efecto medido.
<https://itrevolution.com/product/accelerate/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 08 en PDF - Manual integral

~ 096 - Proyecto: infraestructura multiambiente Parte 08 - Programa 098 - GitHub Actions: workflows, runners, permisos y
promovible caché -

Evaluacién — 097 Integracion continua, trunk-based development y feedback

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable

Entrega flujo-ci con diagrama o configuracién, evidencia de ejecucion, alternativa descartada, riesgo residual y criterio
de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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098 — GitHub Actions: workflows, runners, permisos y
cache

Parte: 08 — Entrega continua y platform engineering Nivel: avanzado - Horas estimadas: 4 Laboratorio: delivery -
Estado: EXECUTABLECORE
Propésito
Operar la canalizacion sabiendo lo que es: el actor mas privilegiado del sistema. Despliega en produccion, lee secretos,
publica artefactos y ejecuta codigo que llega de fuera. Esa combinacion la convierte en el objetivo més valioso, que es
la primera prediccién de la hipétesis que abrié esta parte. La clase cubre el modelo de ejecucion, los cuatro caminos
por los que un cambio ajeno consigue ejecutar codigo con privilegios, y la disciplina de versionado que las clases 061 y
088 ya exigieron —aqui con una razén nueva y mas aguda.
Resultados de aprendizaje
Al finalizar podras:

1. Describir el modelo de ejecucion y dénde entra cédigo que no controla la organizacion.

2. Reconocer los cuatro caminos de escalada caracteristicos y cerrarlos.

3. Acotar los permisos del testigo y el alcance de los secretos por entorno.

4. Fijar acciones de terceros por revision exacta y justificar por qué no basta la etiqueta.

5. Configurar ejecutores propios y caché sin abrir un camino hacia la red interna.

Conceptos centrales

ejecutor Méquina que ejecuta los pasos. Si es propia y esta en la red de la organizacion, cualquier
codigo que ejecute esta dentro.

disparador con privilegios Evento que ejecuta con permisos de escritura y acceso a los secretos del repositorio base.
Combinado con descargar el codigo de la propuesta, ejecuta cédigo ajeno con credenciales
propias.

inyeccion por expresion Interpolar un campo del evento dentro de una orden. El texto lo escribe quien abre la

propuesta, asi que se convierte en cddigo.

permisos del testigo Alcance de la credencial automatica del repositorio. Por defecto puede ser amplio; debe
declararse minimo y por trabajo.

fijacion por revision Referenciar una accién por su identificador exacto. Una etiqueta se puede mover, y quien la
mueve ejecuta codigo en tu canalizacion.

envenenamiento de caché Escribir en una caché desde una rama no confiable y que otra ejecucion la lea. Convierte
una optimizacién en un camino de ejecucion de cédigo.

Modelo mental

Una plataforma interna ofrece capacidades como productos y reduce carga cognitiva mediante caminos dorados, sin
quitar autonomia donde importa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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evento accion de terceros caché identidad federada

disparador con privilegios por etiqueta escrita desde una rama ajena
¢ -
v v
: : ; quien mueve la etiqueta - .
flujo de trabajo secretos + escritura envenenamiento sin claves de larga duracion

ejecuta en tu canalizacion

+ descargar el codigo de la
propuesta

L 1

codigo ajeno con

trabajos N B
credenciales propias

pasos

interpolar campos del evento

L]

inyeccion: el texto se vuelve

¢donde se ejecuta? -
codigo

pt <
/ .
/

. \

ejecutor del proveedor ejecutor propio
¥ ¥

efimero y aislado DENTRO de tu red

si acepta propuestas externas
. 2

ejecucion de codigo ajeno
en la red interna

Desarrollo

1. El modelo, y dénde entra c6digo ajeno

La estructura es sencilla y lo importante es donde se cruza con cadigo que la organizacion no controla:

event o al gui en envia cdédi go, abre una propuesta, publica una versioén
ollega la hora
flujo de trabajo
trabajo se ejecuta en un ejecutor; los trabajos son paral el os por defecto
paso una orden o una acci 6n de terceros

Y los cuatro sitios por donde entra algo que no ha escrito la organizacion:

1. el codigo de una propuesta ajena |l o escribe quien la abre

2. los canpos del evento titulo, rama, descripcién: texto libre

3. las acciones de terceros codi go de otros, ejecutado con tus perm sos
4. | as dependenci as que se instal an y sus guiones de instalacién

Los cuatro son legitimos y necesarios. El problema aparece cuando se cruzan con credenciales, y ahi esta toda la
clase.

Y el primer punto de decision es el ejecutor:

del proveedor maqui na efinera, fuera de tu red, destruida al term nar
- el cddigo ajeno se ejecuta en una nmaqui na que no es tuya
propi o maqui na tuya, nornmalnente en tu red

- el cédigo ajeno se ejecuta DENTRO

La segunda opcion existe por motivos reales —acceso a redes privadas, hardware concreto, coste— y trae una
consecuencia que hay que asumir antes:

un ej ecutor propio que atiende propuestas de un repositorio publico
es ejecuci 6n de codigo arbitrario dentro de la red de |a organi zaci 6n

Y con un agravante: por defecto, un ejecutor no efimero conserva el sistema de ficheros entre ejecuciones, asi que un
trabajo puede dejar preparado algo que el siguiente ejecute.

Las tres medidas, y hacen falta las tres:
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ef i mer os una maqui na nueva por ejecuci6n, destruida al term nar

ai sl ados en su propia red, con acceso solo a | o que necesitan
y nunca a la red de producci6n

nunca para propuestas de fuera de | a organizaci 6n

La tercera es la que no se puede negociar. Y para el caso legitimo —contribuciones externas a un repositorio publico—
la respuesta es que esas ejecuciones vayan a ejecutores del proveedor y sin ningln secreto.

2. Los cuatro caminos de escalada
Camino 1: el disparador con privilegios mas el codigo ajeno.

Hay un evento que existe para poder comentar o etiquetar propuestas externas: se ejecuta con permisos de escritura 'y
con acceso a los secretos del repositorio base. Y es seguro mientras no ejecute el codigo de la propuesta.

# PELI GROSO
on: pull _request_target
j obs:
bui | d:
st eps:
- uses: actions/checkout @4
Wi th:
ref: ${{ github.event.pull _request. head.sha }} # ~ codigo ajeno
- run: npmci && npmtest # < ejecutado con secretos

Cualquiera que abra una propuesta puede modificar los guiones del proyecto y ejecutarlos con las credenciales de la
organizacion. Es el fallo mas grave y mas comun de esta clase.
La regla es corta:

con el disparador privilegiado: NO se descarga el co6digo de |a propuesta
con el disparador normal: no hay secretos ni pernisos de escritura

Y para lo que de verdad necesita ambas cosas —publicar un entorno de vista previa, comentar resultados—, el patron
correcto separa en dos flujos:

flujo 1 - disparador nornal construye y prueba, SIN secretos
deja el resultado conmp artefacto
fluyo 2 - al termnar el 1 con privilegios, LEE el artefacto

y publica o conenta; nunca ejecuta el cdédigo
Camino 2: la inyeccién por expresion.

# PELI GROSO
- run: echo "Revisando ${{ github.event.pull _request.title }}"

Ese titulo lo escribe quien abre la propuesta, y se interpola antes de ejecutar la orden. Un titulo con la sintaxis
adecuada se convierte en ordenes.
La correccion es no interpolar nunca dentro de una orden:

- env:
TITULO ${{ github.event.pull _request.title }}
run: echo "Revisando $TI TULO'

La variable de entorno se pasa como dato y no como texto que se sustituye. Y la lista de campos que hay que tratar
como texto ajeno es mas larga de lo que parece: titulo, cuerpo, nombre de rama, mensaje de commit, nombre y correo
del autor, y el contenido de cualquier etiqueta.

Camino 3: las acciones de terceros.
Una accién es cédigo que se ejecuta con los permisos del trabajo. Referenciarla por etiqueta significa que quien

controle esa etiqueta puede cambiar lo que se ejecuta:

- uses: alguien/accion@3 # — la etiqueta se nueve
- uses: al guien/acci on@lb2c3d4e5f6... # < revision exacta

Es la disciplina de las clases 061, 062, 081 y 088 —fijar versiones— con una razén mas aguda: aqui la versiéon no solo
cambia el comportamiento, ejecuta cddigo con acceso a los secretos del trabajo.
Y dos medidas complementarias:

lista de acciones permtidas a nivel de organizaci 6n
un robot que proponga |la actualizaci6n de |las revisiones fijadas
- sin él, fijar congela tanbién |as correcciones (clase 062)
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Camino 4: el envenenamiento de caché.

Una caché escrita desde la ejecucion de una propuesta puede ser leida por una ejecucion posterior con mas
privilegios, segiin como estén organizadas las claves y las ramas. Y lo que hay en una caché se usa como si fuera
propio: dependencias, binarios, artefactos intermedios.
regla |a caché de |as ejecuciones de propuestas NO debe ser |egible
por las ejecuciones de la rama principa

- separar por clave, y no restaurar cachés de ramas aj enas
en trabaj os con perm sos

3. Permisos, secretos e identidad

El testigo del repositorio es una credencial que la plataforma inyecta en cada trabajo, y su alcance por defecto puede
ser mucho mayor del necesario:

# en laraiz del flujo: nininp por defecto
per nm ssi ons:
contents: read

j obs:
publ i car:
per m ssi ons:
contents: read
packages: wite
id-token: wite # sol o donde haga falta federar

Declararlo por trabajo, y no por flujo, es lo que evita que el trabajo de pruebas tenga permiso de escritura porque el de
publicacion lo necesita.

Los secretos se acotan por entorno, con aprobacion cuando corresponde:

j obs:
despl egar - producci on
envi ronment : producci on # con revisores obligatorios y espera
st eps:

- run: ./desplegar.sh
Eso da tres cosas a la vez: los secretos de produccion solo existen en ese trabajo, hay aprobacion humana antes de
ejecutarlo, y queda registrado quién aprobo.
Y la regla que este programa lleva ocho apariciones repitiendo, ahora en su forma definitiva:
| a canalizacion NO tiene claves de | a nube: tiene identidad
- uses: aws-actions/configure-aws-credential s@lb2c3d4...
with:
rol e-to-assune: arn:aws:iam:418293047512:rol e/ despl i egue-tienda
aws-regi on: eu-west-1
Y del lado de la nube, la condicion de confianza acotada al repositorio y a la rama o al entorno, que es el campo que ha
fallado en tres de las cuatro veces que este programa lo ha comprobado:

sub = repo: cl oudshop/ ti enda: envi ronnent : producci on

Sin acotar, cualquier rama de ese repositorio —o de otro— obtiene credenciales de produccion.

Y dos separaciones mas que la clase 059 establecio y aqui se concretan:

i denti dad de LECTURA para planificar en propuestas
i dentidad de ESCRITURA sol o desde |a rama principal, y con entorno protegido

Y un mecanismo que evita dos despliegues simultaneos, que es el bloqueo de la clase 087 en su version de
canalizacion:

concurrency:
group: desplegar-${{ github.ref }}
cancel -in-progress: false

cancel-in-progress: false importa en un despliegue: cancelar uno a mitad deja el sistema en un estado intermedio. En
cambio, en una construccion de propuesta, cancelar la anterior si ahorra tiempo y no rompe nada.

4. Caché, reutilizacion y tiempo de respuesta

La clase 097 fijo el objetivo: por debajo de diez minutos. La caché es la palanca principal y tiene tres reglas.
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Clave exacta y claves de respaldo:
- uses: actions/cache@lb2c3d4...
with:

path: ~/.npm

key: npm ${{ runner.os }}-${{ hashFiles('**/package-Iock.json") }}

restore-keys:

npm ${{ runner.os }}-

La clave incluye la huella del fichero de dependencias, asi que cambia solo cuando cambian. Y la clave de respaldo
permite reutilizar la caché anterior cuando la exacta no existe, que es lo que evita empezar de cero tras cada

actualizacion de dependencias.

Lo que se cacheay lo que no:

si dependenci as descargadas, caché de conpil aci 6n, capas de i magen (062)
no artefactos de salida —esos se publican, no se cachean
no nada que dependa de un secreto o que | o contenga

El ciclo de vida: las cachés caducan y tienen un tope de tamafio total, con expulsién de las menos usadas. Una caché
que supera el tope expulsa a las demas, asi que cachear un directorio enorme puede empeorar el tiempo de todos los
flujos del repositorio.

Y la reutilizacion de flujos aplica aqui la disciplina de la clase 088:

# . gi thub/ workfl ows/servicio.ym —en cada servicio
j obs:
ci:
uses: cl oudshop/ pl at af or ma/ . gi t hub/ wor kf | ows/ servici o-ci.ym @3.2.0
with:
| enguaj e: go
criticidad: 2
secrets: inherit

Y con las mismas reglas que un modulo: interfaz pequenia, versionado, notas de cambio y politica de soporte. Un flujo
reutilizable con veinte entradas es la clase 088 otra vez.

Y dos precisiones sobre la reutilizacion:

heredar secretos es coéonodo y | os conparte ENTEROS
- mejor pasar solo |os que hagan falta

un flujo reutilizable de la plataforna se ejecuta con | os perm sos
del repositorio que lo Ilama
- declararlos mininos dentro del propio flujo

Y el tiempo de respuesta se gobierna con lo de la clase 097 mas dos mecanismos propios:

trabaj os en paral el o con dependenci as decl aradas
- solo espera | o que de verdad depende
matriz para lo que se repite
- y con la advertencia: una matriz de 30 conbi naci ones
consunme 30 ejecutores y puede ser mas lenta por la cola

Y una comprobacién que conviene tener, porque el tiempo se degrada solo:

$ gh run list --workflowci.ym --limt 100 --json durationM \
| jg "[.[].durationMs] | sort | .[length/2|floor] / 60000 | round

5. La auditoria de la canalizacion

Con lo anterior, hay una lista de comprobaciones que se pueden ejecutar sobre los flujos de una organizacion:

# 1 - disparadores privilegiados que descargan cddi go aj eno
$ grep -rlZ 'pull _request_target' .github/workflows/ \

| xargs -0 grep -1 'head.sha\|head.ref' \

&% echo "ESCALADA: revisar de innmediato"

# 2 - interpol aci 6n de canpos del evento dentro de ordenes
$ grep -rnE "run: . *\$\{\{\s*gi thub\.event\."' .github/workfl ows/

# 3 acciones de terceros sin fijar por revision
$ grep -rhoE 'uses:\s*[" |+@" ]+ .github/workflows/ \
| grep -vE ' @0-9a-f]{40}' | grep -v '“uses: \./' | sort -u

# 4 - perm sos no decl arados o anplios
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$ for f in .github/workflows/*.ynl; do

grep -q '“permssions:' "$f" || echo "sin perm sos declarados: $f"
grep -q 'permssions:.*wite-all' "$f" && echo "perm sos anplios: $f"
done

#5 ej ecutores propios en flujos que atienden propuestas
$ grep -rlZ 'self-hosted' .github/workflows/ \
| xargs -0 grep -1 'pull_request

# 6 - secretos de larga duraci én en vez de identidad federada
$ gh secret list --json name -q '.[].nane' | grep -Ei 'aws_secret|azure_client_secret|gcp_sa_key

Seis comprobaciones que caben en un guion y que corresponden a los cuatro caminos mas los permisos y la identidad.

Y la lista de comprobacién de la clase:

ni ngan di sparador privilegi ado que descargue el c6digo de |a propuesta
ni ngun canpo del evento interpol ado dentro de una orden

acciones de terceros fijadas por revision, con robot que proponga actualizar
lista de acciones pernitidas a nivel de organizaci6n

per m sos decl arados por trabajo, nininos

secretos acotados por entorno, con aprobaci 6n en producci 6n

i dentidad federada acotada a repositorio y entorno; cero claves de nube
ej ecutores propios efinmeros, aislados y nunca para propuestas externas
caché separada por confianza; nada sensible cacheado

concurrenci a declarada, sin cancel ar despliegues a nitad

flujos reutilizables versionados, con interfaz pequefia

tienmpo de respuesta vigilado, con | a nmediana por debajo de diez mnutos

Doce puntos, de los cuales siete son de seguridad. Esa proporcion es la tesis de la clase y responde a la hipotesis que
abrio la parte: la canalizacion es el actor mas privilegiado del sistema, y se audita como tal.

Y una consecuencia que conviene enunciar porque cambia la prioridad de un equipo: comprometer la canalizacion
equivale a comprometer todo lo que despliega. Los controles de las partes 05, 06 y 07 —firma de imagenes, politica
sobre el plan, admision— siguen valiendo, y el actor que los ejecuta puede saltarselos si es él quien esta
comprometido. Por eso la separacion entre la identidad que planifica y la que aplica, y la aprobacion humana en
produccién, no son formalismos: son lo Unico que queda cuando el ejecutor deja de ser de fiar.

Ejemplo trabajado

CloudShop audita sus flujos de canalizacion por primera vez. Los cinco hallazgos son de los cuatro caminos de
escalada, y el primero permitia a cualquier persona de internet desplegar en produccion.

Hallazgo 1 — cualquiera podia obtener las credenciales de produccion.

$ grep -rlZ 'pull _request _target' .github/workflows/ | xargs -0 grep -1 'head. sha
. gi t hub/ wor kf | ows/ vi st a- previ a. ym

El flujo construia un entorno de vista previa para cada propuesta. Se ejecutaba con el disparador privilegiado —para
poder comentar el enlace— y descargaba el codigo de la propuesta.

on: pull_request_target
perm ssions: wite-al
j obs:
vi sta-previa:
st eps:
- uses: actions/checkout @4
with: { ref: "${{ github.event.pull_request.head.sha }}" }
- run: make vista-previa # ~ ejecuta el Makefile de | a propuesta

El repositorio es publico. Cualquiera podia abrir una propuesta que modificara el Makefile y ejecutar cédigo con los
secretos de la organizacion, incluida la identidad de despliegue.

estructura un flujo privilegiado dos flujos separados
que ejecuta codi go ajeno

flujo 1 — construye sin secretos,
deja artefacto

flujo 2 — con privilegios, LEE e
artefacto, no ejecuta cddi go

per m sos wite-all m ni nbs por trabajo

ti empo expuesto 14 meses —

credenci al es rotadas — t odas
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Se reviso el registro de auditoria de los catorce meses buscando ejecuciones andmalas. No se encontrd ninguna, y las
credenciales se rotaron igualmente: la exposicion se trata por lo que permitia, no por lo que ocurrio.

Hallazgo 2 — 61 acciones de terceros sin fijar.

$ grep -rhoE 'uses:\s*[* ]+@" ]+ .github/workflows/ \
| grep -vE ' @0-9a-f]{40}' | sort -u | wc -I
61
Sesenta y una referencias por etiqueta, de diecinueve autores distintos. Cada una es codigo de terceros ejecutado con
los permisos del trabajo, y cada etiqueta la puede mover su autor.

acciones fijadas por revision 0 de 61 61 de 61
autores distintos 19 6

lista de pernmitidas en | a organi zaci 6n no habia activa
robot que propone actualizar no habia senmana

La reduccion de diecinueve autores a seis salio de revisar para qué servia cada una: nueve hacian algo que se resolvia
con tres lineas de orden.

Hallazgo 3 — inyeccién por el titulo de la propuesta.

$ grep -rnE 'run: . *\$\{\{\s*gi thub\.event\."' .github/workflows/

. gi thub/ wor kfl ows/ci.ym :41: - run: echo "PR ${{ github.event.pull _request.title }}" >> notas
txt

. gi thub/ wor kfl ows/etiquetar.ym :18: - run: gh pr edit ${{ github.event.pull_request. nunmber }}

Dos casos. El primero permitia ejecutar 6rdenes con solo poner el texto adecuado en el titulo de una propuesta.

canpos del evento interpol ados en 6rdenes 2 0
necani sno i nterpol aci 6n directa variable de entorno
conprobaci 6n en | a canalizaci 6n no habia falla si aparece el patroén

Hallazgo 4 — un ejecutor propio atendiendo propuestas del repositorio publico.

$ grep -rlZ 'self-hosted" .github/workflows/ | xargs -0 grep -1 'pull_request
. gi t hub/ wor kf | ows/ i nt egraci on-1lenta.yn

El ejecutor estaba en la red de preproduccion, con acceso a la base de datos de integracion y visibilidad de la red
interna. Y no era efimero: conservaba el sistema de ficheros entre ejecuciones.

ej ecutores propios 2, persistentes 3, efinmeros

ubi caci 6n red de preproducci 6n red aislada propia

acceso a la red interna conpl eto solo al registro
de artefactos

ati enden propuestas externas si no

coste mensual ~90 USD ~140 USD

Cincuenta dolares mas al mes por eliminar un camino de ejecucién de cédigo arbitrario dentro de la red.

Hallazgo 5 — tres claves de nube de larga duracion.

$ gh secret list --json nane -q '.[].nane' | grep -Ei 'aws_secret|gcp_sa_key
AWS_SECRET_ACCESS_KEY

AWS_SECRET_ACCESS KEY_PRE

GCP_SA_KEY

Las tres eran anteriores a la federacion de las clases 050 y 059, y ninguna se habia retirado al migrar.

cl aves de nube en secretos 3 0
i denti dad federada parci al en los 22 flujos
condi ci 6n de confianza acotada a entorno 2 de 3 3 de 3
secretos total es en |a organi zaci 6n 41 12

Y la prueba negativa, quinta vez en el programa:

desde una rama de trabajo, pedir la identidad de producci 6n denegado O
desde la rama principal sin el entorno protegido denegado O
desde la rama principal con el entorno y |a aprobaci 6n concedido O

Y el efecto sobre el tiempo de respuesta, que se midio antes y después:

nmedi ana 6 mn 40 s 7 mn 10 s

Treinta segundos mas por las comprobaciones afiadidas. Se acept6 porque sigue por debajo del umbral de la clase
097, y porque la alternativa —quitarlas— es la ley 16 en su version mas cara.

Resumen:
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cam nos de escal ada abi ertos 4 0

acciones fijadas por revision 0 de 61 61 de 61
autores de acciones de terceros 19 6

cl aves de nube en secretos 3 0
secretos total es 41 12

ej ecutores propios efineros y aislados 0 de 2 3 de 3
perm sos decl arados por trabajo 0 de 22 22 de 22
nedi ana del tienpo de respuesta 6 min 40 s 7 min 10 s

La leccion que esta clase traslada al resto de la parte 08: los cinco hallazgos existian desde hacia entre catorce meses
y tres afos, en un repositorio con revision obligatoria y comprobaciones de seguridad — porque ninguna de esas
comprobaciones miraba los propios flujos de la canalizacion. Y el primero permitia a cualquiera de internet ejecutar
cédigo con las credenciales de despliegue de produccion, lo que confirma la primera prediccion de la hipotesis de esta
parte: la canalizacion es el objetivo mas valioso del sistema, y hasta esta auditoria era el menos vigilado.
Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-08-conti nuous-delivery-platform engi neeri ng/ 098-git hub-acti ons-workfl ows-runners-
per m sos-y-cache/ | ab. py

El laboratorio selecciona el motor de practica delivery y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa pipeline-github-actions en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un pipeline con gates, promocién y rollback. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye pipeline-github-actions para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

Multi-Cloud Engineering Program - Parte 08 - Entrega continua y platform engineering Pagina 22



mm Errores frecuentes

Cualquiera que abra una propuesta puede
ejecutar codigo con los secretos del
repositorio

Un texto en el titulo de una propuesta ejecuta
ordenes

Una accion de terceros cambia de
comportamiento sin que nadie lo decida

Un ejecutor propio ejecuta codigo de
propuestas externas dentro de la red

Una caché escrita desde una propuesta se
usa en la rama principal

Existen claves de nube de larga duracién en
los secretos del repositorio

m Seguridad, éticay costo

Causa probable Correccion

Un disparador privilegiado descarga y ejecuta
el cédigo de la propuesta

El campo del evento se interpola dentro de la
orden antes de ejecutarla

Esta referenciada por etiqueta y quien la
controla puede moverla

Se usa un ejecutor de la organizacién en
flujos abiertos a contribuciones

Las claves no separan por confianza

Quedaron al migrar a identidad federada y
nadie las retird

Separa en dos flujos: uno construye sin
secretos y deja un artefacto; el otro, con
privilegios, solo lee ese artefacto.

Péasalo como variable de entorno; nunca
interpoles campos del evento dentro de un
run.

Fija por revision exacta, mantén una lista de
acciones permitidas y un robot que proponga
actualizaciones.

Ejecutores efimeros, en red aislada, y nunca
para propuestas de fuera; esas van a
ejecutores del proveedor sin secretos.

Separa las cachés por origen y no restaures
cachés de ramas ajenas en trabajos con
permisos.

Migra los flujos restantes, acota la confianza a
repositorio y entorno, y retira las claves
comprobando con la prueba negativa.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Cuales son los cuatro sitios por los que entra cédigo que la organizacién no controla?

2. ¢ Por qué un disparador privilegiado combinado con descargar el cédigo de la propuesta es una escalada, y cual es

el patrén correcto?

3. ¢ Por qué fijar una accién por etiqueta es insuficiente, y qué razén lo hace mas grave aqui que en un médulo?

4. ¢ Qué tres medidas hacen aceptable un ejecutor propio, y cual no se puede negociar?

5. ¢Por qué la separacion entre identidad de lectura y de escritura no es un formalismo?

Referencias

* GitHub (2025). Security hardening for GitHub Actions — disparadores, inyeccion, permisos y acciones de terceros.
<https://docs.github.com/en/actions/security-for-github-actions/security-guides/security-hardening-for-github-actions>

* GitHub (2025). About OpenID Connect in GitHub Actions — identidad federada y condiciones de confianza. <https:/
/docs.github.com/en/actions/security-for-github-actions/security-hardening-your-deployments/about-security-harde

ning-with-openid-connect>

* GitHub (2025). Self-hosted runners: security considerations — riesgos y ejecutores efimeros. <https://docs.github.c
om/en/actions/hosting-your-own-runners/managing-self-hosted-runners/about-self-hosted-runners>

* GitHub (2025). Caching dependencies — claves, claves de respaldo, alcance y expulsion. <https://docs.github.com/
en/actions/writing-workflows/choosing-what-your-workflow-does/caching-dependencies-to-speed-up-workflows>

» OpenSSF (2025). Scorecard checks for CI/CD — fijacién por revision, permisos y automatizacion de la revision.
<https://github.com/ossf/scorecard/blob/main/docs/checks.md>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 08 en PDF - Manual integral

~ 097 - Integracion continua, trunk-based developmenty  Parte 08 - Programa 099 - Artefactos inmutables, semver y promocién —
feedback

Evaluacion — 098 GitHub Actions: workflows, runners, permisos y caché

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega pipeline-github-actions con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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099 — Artefactos inmutables, semver y promocién

Parte: 08 — Entrega continua y platform engineering Nivel: avanzado - Horas estimadas: 4 Laboratorio: supply-chain -
Estado: EXECUTABLECORE

Propésito

Convertir el artefacto en la unidad que se promueve, con una pregunta que decide si el sistema es auditable: ¢ qué hay
ahora mismo en produccion, de qué commit salié y qué demuestra que se prob6? Si responderla lleva mas de un
minuto, la promocién no existe: hay reconstrucciones con el mismo nombre. La clase fija qué hace promocionable a un
artefacto, qué informacion viaja con él, y por qué el versionado semantico resuelve un problema que muchos servicios
no tienen.

Resultados de aprendizaje
Al finalizar podras:
1. Distinguir promocion real de reconstruccién por entorno, con la comprobacién que las separa.
2. Decidir el esquema de versionado segin haya o no consumidores externos.
3. Adjuntar al artefacto la evidencia de lo que ha superado, y consultarla.
4. Responder en segundos qué se ejecuta en produccion y qué lo respalda.

5. Definir una politica de retencion que no borre lo que esta en uso.

Conceptos centrales

artefacto promocionable Identificado por huella, inmutable, con su origen y su evidencia adjuntos. Lo que lo hace
promocionable no es su formato: es que no cambia al pasar de entorno.

promocion Mover la misma huella al siguiente entorno. Si en algin punto se reconstruye, lo probado y lo
desplegado dejan de ser lo mismo.

versionado semantico Contrato con consumidores: la versién anuncia si un cambio rompe. Resuelve un problema
real en bibliotecas y aporta poco en un servicio sin consumidores externos.

trazabilidad Cadena verificable de commit a artefacto y de artefacto a despliegue. Es lo que un servicio
necesita de verdad, tenga o no versiéon semantica.

evidencia adjunta Declaraciones asociadas a la huella: qué pruebas superé, qué andlisis pasoé, quién aprobd. Es
la procedencia de la clase 067 extendida al ciclo de entrega.

retencién por referencia No se borra lo que algin entorno referencia, con independencia de su antigliedad. Es la regla
de la clase 067 aplicada a todos los artefactos.

Modelo mental

Una plataforma interna ofrece capacidades como productos y reduce carga cognitiva mediante caminos dorados, sin
quitar autonomia donde importa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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commit zqué hay en produccion? ‘

. l

construir UNA vez huella = commit — evidencia

si tarda mas de un minuto
L ] ¥

artefacto - huella sha256 no hay promacién ‘

s v ' Y

. . evidencia: analisis y firma - . . .
evidencia: pruebas superadas i evidencia: aprobaciones desarrollo

s
~

la MISMA huella si se reconstruye aqui

¥ L

prepraduccion lo probado = lo desplegado

la MISMA huella
4

produccion

Desarrollo

1. Promover no es reconstruir

La clase 062 establecio el principio y aqui se convierte en una comprobacion:

# la huella despl egada en cada entorno
$ for e in dev pre pro; do
echo -n "$e: "; kubectl --context=%e get deploy tienda \
-0 jsonpath='{.spec.tenpl ate. spec. contai ners[0].inage}'; echo
done

dev: registro/ti enda@ha256: 9f 2c4alb..
pre: registro/ti enda@ha256: 9f 2c4alb...
pro: registro/ti enda@ha256: 9f 2c4alb...

Tres huellas idénticas: hay promocién. Tres huellas distintas del mismo commit: hay tres artefactos que nadie ha
comparado.

Y las cuatro formas de romperlo sin darse cuenta, que aparecen todas en organizaciones reales:

1. reconstruir por entorno clase 062: el ARG ENTORNO en el Dockerfile
2. despl egar por etiqueta clase 061: |la etiqueta se nmueve
3. reconstruir para "actualizar |a base de seguridad’ antes de producci 6n
- sale un artefacto distinto del que se probd, con la nejor intencion
4. una canalizaci 6n por entorno, cada una con su paso de construccién
La tercera merece detalle porque su motivo es bueno y su efecto es el mismo: si la base ha cambiado y hay que
reconstruir, lo que sale es un artefacto nuevo que no ha pasado por preproduccion. La forma correcta es reconstruir y

volver a promover desde el principio, no inyectar el artefacto nuevo al final.

Y lo que hace promocionable a un artefacto son cuatro propiedades, todas ya establecidas:

identificado por huella cl ase 061

i nmut abl e en el registro etiquetas inmutables, clase 061
con su origen verificable procedenci a, clase 067

con |a configuraci 6n FUERA cl ases 062, 076, 089

La cuarta es la que hace posibles las tres primeras. Un artefacto que lleva dentro la configuracion de un entorno no
puede ser el mismo en todos, asi que no se puede promover.

Y una consecuencia practica sobre el registro: la promocion no copia el artefacto. Es un cambio de referencia en el
destino, no un movimiento de bytes. Copiar entre registros por entorno es una decision de aislamiento legitima
——produccién no descarga del mismo sitio que desarrollo— y hay que hacerla conservando la huella:

$ crane copy registro-dev/ti enda@ha256: 9f 2c...regi stro-pro/ti enda@ha256: 9f 2c...
$ crane digest registro-pro/tienda@ha256: 9f 2c...

Multi-Cloud Engineering Program - Parte 08 - Entrega continua y platform engineering Pagina 26



sha256: 9f 2c4alb... O

Si al copiar cambia la huella, no se ha copiado: se ha reconstruido.

2. Versionar: para quién y para qué

El versionado semantico resuelve un problema concreto —avisar a los consumidores de si un cambio rompe—y se
aplica con frecuencia donde ese problema no existe.
MAYCR canbia de forma inconpatible: el consum dor tiene que hacer al go

MENOR  afiade sin ronper
PARCHE corrige sin canbiar el contrato

Y la pregunta que decide si aporta:

¢hay consumi dores que el i gen QUE VERSI ON usar?
si - biblioteca, mddul o, acci6n, inmagen base, interfaz publicada
el versionado semantico es un contrato y hay que respetarlo
no - un servicio que se despliega entero y del que solo hay una versién viva
el nlnmero aporta poco; |o que hace falta es TRAZABI LI DAD

La segunda situacion es la de la mayoria de los servicios de una organizacion, y ahi el esquema Util es otro:

versi 6n derivada del origen
2026. 08. 03- alb2c3d fecha y revisioén
o sinmplenmente la huella, con la revision en una etiqueta estandar (clase 061)
Lo que hay que poder responder no es «qué version es» sino de qué commit salié y qué ha superado, y eso lo dan las
etiquetas y la evidencia, no el nimero.

Y para lo que si tiene consumidores, la disciplina de la clase 088 se aplica entera, con una precision que alli se
establecid y conviene repetir:

un canbi o es | NCOVPATI BLE aunque la interfaz no canbie
si su efecto destruye o recrea algo en el consum dor

Y tres practicas que hacen que el versionado signifique algo:

notas por version, con |as inconpatibilidades sefal adas

politica de soporte: cuantas versiones nayores se nmantienen

y un plazo de retirada anunci ado, no descubierto
Y una advertencia sobre el versionado automatico a partir de los mensajes de commit: funciona y traslada una decision
de contrato a una convencion de escritura. Quien escribe el mensaje decide si la version sube de mayor, y eso solo es
aceptable si el equipo entiende que esté declarando un contrato. Sin esa comprension, produce versiones mayores por
errores tipogréaficos y cambios incompatibles publicados como parche.

Y el caso de las versiones previas, que resuelve un problema real de la promocion:

3.2.0-rc.1 candi data: se puede pronpver hasta preproducci 6n

3.2.0 publicada: la msma huella, con otra etiqueta
Con la condicion de siempre: la huella no cambia al publicar. Si publicar reconstruye, se ha vuelto al problema del
apartado anterior.

3. La evidencia viaja con el artefacto

La clase 067 establecio que un artefacto puede llevar asociados objetos por su huella: inventario, firma y procedencia.
La misma mecanica sirve para la evidencia del ciclo de entrega:

gué pruebas superd, y con qué resultado

qué analisis de seguridad pas6, y en qué versi6n de |las reglas

qué entornos ha recorrido, y cuando

qui én aprobd6 su paso a producci 6n
Y el valor de adjuntarla en vez de guardarla en la canalizacion es que sobrevive a la canalizacion: los registros de las
ejecuciones caducan, y la evidencia asociada a la huella no.

$ cosign attest --predicate pruebas.json --type https://cloudshop. exanpl e/ pruebas/ vl \
regi stro/ti enda@ha256: 9f 2c...

$ cosign verify-attestation --type https://cloudshop. exanpl e/ pruebas/v1l \
regi stro/ti enda@ha256: 9f 2c... ... | jg -r '.payload | base64 -d \
| jg '{suite: .predicate.suite, superadas: .predicate.superadas, comit: .predicate.commit}

{
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"suite": "integracion-v4",

"superadas": 1284,

"commit": "alb2c3d4e5f6.."
}

Y la promocién pasa a tener una condicion verificable en vez de un paso manual:

para pronover a preproducci 6n debe existir evidencia de la suite de integraci6n
para pronover a producci 6n ademas, evidencia de preproducci 6n y una aprobaci 6n

Eso convierte la puerta de promocién en una comprobacion de admision —la misma idea de la clase 067— y tiene una
propiedad importante: no depende de que la canalizacién se comporte bien. Un artefacto que llegara a produccion por
otra via no tendria la evidencia, y la admision lo rechazaria.

Y el registro de promociones, que es lo que responde la pregunta que abre la clase:

$ ./ que- hay-en-produccion. sh

servicio huel | a commi t desde evi denci a

ti enda sha256: 9f 2c... alb2c3d hace 3 dias pruebas O andlisis O aprobo6: ana
api sha256: c74e... e5f 6a7b hace 6 h pruebas [0 analisis O aprob6: luis
i nfornes sha256: 81ab... ? hace 4 meses ninguna ~ revisar

La ultima fila es el tipo de hallazgo que este ejercicio produce siempre: un artefacto en produccién sin evidencia y sin
commit conocido, que en la clase 067 resultd ser una imagen construida desde un portatil.

Y una precision sobre la aprobacion: registrarla junto al artefacto y no solo en la canalizacion responde a la pregunta
que aparece en cualquier auditoria —quién autoriz6 lo que hay ahora mismo en produccién— sin depender de la
retencién del sistema de integracion continua.

4. Retencion: lo que no se puede borrar

Un registro de artefactos crece sin parar, y las politicas de limpieza por antigiedad producen un fallo concreto y grave:

se borra por antigledad una i nagen de hace ocho neses

y producci 6n | a esté usando, porque ese servicio no ha canbi ado
- cual qui er nodo nuevo no puede arrancar

- y la vuelta atras a esa versio6n deja de existir

Laregla es la de la clase 067 y aplica a todos los artefactos:

nunca se borra | o que al gin entorno referencia
nunca se borra |l o que sea el destino de una vuelta atras plausible
el resto, por antigledad

Y su implementacion es una comparacion entre dos listas, la misma que las clases 049, 087 y 095 usaron para otras
cosas:

# | o que estéa despl egado en al gin entorno
$ for e in dev pre pro; do
kubect| --context=%e get deploy -A -o jsonpath="{..image}' | tr ' ' "\n
done | grep -o 'sha256:[0-9a-f]*' | sort -u > en-uso.txt

# 1o que hay en el registro
$ crane |s registro/tienda | while read t; do crane digest registro/tienda: $t; done \
| sort -u > en-registro.txt

# candidatos a borrar: en el registro y no en uso
$ comm - 13 en-uso.txt en-registro.txt | head

Y dos matices que evitan borrar de mas:

conservar las N Gltims de cada servicio, aungue no estén en uso
- para poder volver atras vari 0os pasos

conservar | o que tenga evidencia de haber estado en producci 6n
- para poder auditar hacia atrés

Y el coste de no limpiar, que también es real:

un registro con decenas de mles de artefactos
- listados | entos, blusquedas inuatiles, y al macenam ento que se paga

Y la comprobacién que dice si la politica funciona:

# ningan artefacto en uso figura conp candidato a borrar
$ conm - 12 en-uso.txt candidatos.txt | wc -
0 O
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Y un caso especial que conviene anticipar: las imagenes base y los médulos. Su retencion no se decide por lo que esta
desplegado sino por lo que puede necesitar reconstruirse. Una imagen base retirada impide reconstruir una version
antigua de cualquier servicio que la usara, lo que convierte una vuelta atras en imposible aunque el artefacto final siga

existiendo.

5. La pregunta que decide si el sistema es auditable

Todo lo anterior existe para responder cuatro preguntas en segundos. Conviene tenerlas escritas y comprobar cuanto

se tarda:

1. ¢qué hay ahora m snp en producci 6n?

2. ¢de qué commt sali@g?

3. ¢qué denuestra que se probd, y quién | o aprobd?

4. ¢a qué versi én anterior puedo volver, y sigue existiendo?

Y el orden en que se responden, que es siempre el mismo:

huel | a despl egada - etiquetas del artefacto - commt
- evidencia adjunta - pruebas, andlisis, aprobacién
- historial de despliegues - versién anterior

Si alguna de las cuatro exige entrar en el sistema de integracion continua, buscar en registros o preguntar a alguien, la

cadena esta rota en ese punto.

Y la lista de comprobacién de la clase:

una sol a construcci 6n por commit, y la misma huella en |los tres entornos
despl i egue por huella, nunca por etiqueta

etiquetas innmutables en el registro

configuraci 6n fuera del artefacto

copia entre registros conservando |a huella, verificada

versi onado seméntico sol o donde hay consumidores que eligen versioén
trazabilidad de commit a artefacto en etiquetas estéandar

evidencia adjunta al artefacto: pruebas, analisis y aprobaciones
pronoci 6n condi cionada a | a evidencia, verificada en |la admnision
retenci 6n por referencia, con las N Glti mas conservadas

las cuatro preguntas respondi das en nenos de un mnuto

Y el cierre que enlaza con las clases siguientes: este artefacto, con su evidencia, es lo que las clases 102 y 103 van a
mover a produccion. Lo que decide si un despliegue es reversible es que el artefacto anterior siga existiendo y siga

siendo desplegable, y eso no lo garantiza la estrategia de despliegue sino la politica de retencién de esta clase.

Ejemplo trabajado

CloudShop responde por primera vez las cuatro preguntas de esta clase. Tarda dos dias y medio, y el ejercicio destapa

que lo que llamaban promocién eran cuatro construcciones distintas.

La pregunta, y lo que costo6 responderla.

pregunt a ti enpo

Jqué hay en producci 6n? 20 min (mrando cada despliegue)
¢;de qué commt salig? 1 dia (correl aci onando por fecha)
;qué denuestra que se probé? no se pudo responder

ja qué versio6n puedo vol ver? 1 dia (buscando en el registro)

La tercera no se pudo responder porque los registros de las ejecuciones de hace méas de noventa dias ya no existian.

Hallazgo 1 — cuatro construcciones por commit.

$ for e in dev pre pro; do
echo -n "$e: "; kubectl --context=%$e get deploy tienda \
-0 jsonpath='{.spec.tenpl ate. spec. contai ners[0].inage}'; echo
done
dev: registro/tienda: 2026. 07. 28- alb2c3d
pre: registro/tienda: 2026. 07. 28-alb2c3d
pro: registro/tienda: 2026. 07. 28- alb2c3d

Misma etiqueta en los tres. Y las huellas:

$ for e in dev pre pro; do crane digest registro-$e/tienda: 2026. 07. 28-alb2c3d; done
sha256: 9f 2c4alb..
sha256: 71ae0c9d...
sha256: c74e0182...
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Tres huellas distintas con la misma etiqueta y el mismo commit. Cada entorno tenia su canalizacién con su paso de
construccion, y una cuarta reconstruia antes de produccion «para actualizar la base de seguridad».

construcci ones por conmt 4 1
canal i zaci ones de construcci 6n 4 1
despl i egue por etiqueta huel | a
reconstrucci 6n previa a producci 6n si, sienpre vol ver a pronover
desde el principio
|l o probado y | o despl egado artefact os la mism huella
di stintos

Y la comparacion de las tres imagenes explicé dos incidentes archivados sin causa:

diferencias entre |la de preproducci 6n y |a de producci 6n
versi 6n de una biblioteca del sistema: 2
versi 6n de una dependencia transitiva: 1

Una de las dos bibliotecas era la que causaba un fallo intermitente que solo aparecia en produccion y que nunca se
habia podido reproducir.

Hallazgo 2 — la evidencia no sobrevivia a la canalizacion.

retenci 6n de | os regi stros de ejecuci 6n 90 di as
servi ci os en producci 6n despl egados hace nas 6 de 15
evi denci a di sponi bl e para esos seis ni nguna
evi denci a en |l os registros adjunta al artefacto
de la canalizaci 6n por huella
sobrevive a la retenci6n no si
ti pos adjuntos — pruebas, analisis,
entornos recorridos,
apr obaci ones
pronoci 6n condi ci onada a | a evidencia no verificada en | a adm si6n

Y al aplicar la condicién de admision, un servicio dejo de poder desplegarse:
infornes: sin evidencia de pruebas ni procedencia
Era la imagen que la clase 067 habia encontrado construida desde un portatil catorce meses atras. Seguia en
produccion.
Hallazgo 3 — la politica de retencién iba a romper dos servicios.

$ comm -12 en-uso.txt candidatos-a-borrar.txt

sha256: 81ab... (i nformes, despl egado hace 4 neses)

sha256: 3c4d... (exportador-fiscal, desplegado hace 7 neses)
La politica borraba por antigiiedad a los 180 dias. Dos artefactos en produccion estaban en la lista de candidatos, y uno
de ellos a doce dias de cumplir el plazo.

politica por anti guedad por referencia +
las 10 daltimas
artefactos en uso en la lista de borrado 2 0
conprobaci 6n antes de ejecutar la |inpieza no habia obligatoria
i mhgenes base con retenci 6n propia no habia conservadas mentras

al go pueda reconstruirse

La ultima fila sali6 de una pregunta que nadie se habia hecho: volver atras a una version de hace ocho meses exige
que su imagen base siga existiendo si hubiera que reconstruirla.

Hallazgo 4 — el versionado que no significaba nada.

servi ci os con versi 6n semantica 15 de 15
servi ci os con consum dores que eligen version 2 de 15
ver si ones mayores publicadas en un afio 31
de ellas, canbios real mente inconpatibles 3

El versionado automatico a partir de los mensajes de commit producia versiones mayores por convenciones mal
escritas. Trece servicios mantenian un contrato que nadie consumia.

servicios con version semantica 15 de 15 2 de 15

| os otros trece — fecha y revision
con trazabilidad

versi ones mayores al afio 31 2

notas por version en | os dos con consum dores no habia obligatorias
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Y las cuatro preguntas, medidas de nuevo:

$ tine ./que-hay-en-produccion. sh

servicio huel | a commi t desde pruebas analisis aprobd
tienda sha256: 9f 2c... alb2c3d 3 dias O O ana
api sha256: c74e... e5f6a7b 6 h O O luis
...(15 servicios)
real o4, 2s

Resumen:
construcci ones por commit 4 1
huel | as distintas del msnm commt 3 1
evidencia disponible tras 90 dias 0 de 6 15 de 15
artefactos en uso en la lista de borrado 2 0
servici os con versi 6n semantica sin consum dores 13 0
tienpo para responder las cuatro preguntas 2,5 dias 4,2 s
artefactos en producci 6n sin procedencia 1 0

La leccién que esta clase traslada al resto de la parte 08: lo que el equipo llamaba promocion eran cuatro
construcciones con el mismo nombre, y la comprobacion que lo destapa es comparar tres huellas — quince segundos
de trabajo que nadie habia hecho en tres afios. Y una de las diferencias entre la imagen de preproduccion y la de
produccioén explicaba un fallo intermitente archivado sin causa. Cuando lo probado y lo desplegado son artefactos
distintos, cualquier prueba habla de otra cosa.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-08-continuous-delivery-platformengi neering/099-artefactos-inmt abl es-senver-y-
pronoci on/ | ab. py

El laboratorio selecciona el motor de practica supply-chain y produce labresult.json. El escenario, sus comprobaciones
y el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa registro-artefactos en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es procedencia, inventario y verificacion del artefacto. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye registro-artefactos para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cdodigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El mismo commit produce artefactos distintos ~ Hay una construccion por entorno, o se Una sola construccién por commit; si hay que
en cada entorno reconstruye antes de produccién actualizar la base, se vuelve a promover
desde el principio.

Un fallo solo aparece en produccién y no se El artefacto de produccion no es el que se Compara las huellas de los tres entornos: si

puede reproducir probé difieren, la causa esta ahi antes que en el
codigo.

No se puede demostrar qué pruebas superd La evidencia vive en los registros de la Adjunta la evidencia al artefacto por su huella;

lo que esté en produccion canalizacién, que caducan sobrevive a la retencion del sistema de
integracion.

Una limpieza del registro deja un servicio sin La retencion es por antigiedad y ese artefacto  Retencién por referencia: nunca se borra lo
poder escalar llevaba meses desplegado sin cambios que un entorno usa ni lo que sea destino de
una vuelta atras.

Las versiones mayores se publican El versionado automatico traslada una Usa versionado semantico solo donde hay

constantemente sin cambios incompatibles decision de contrato a una convencion de consumidores que eligen version; para el
escritura resto, trazabilidad.

Copiar un artefacto entre registros cambia su  Se ha reconstruido en vez de copiado Copia conservando la huella y verificala en el

identificador destino antes de dar la promocién por buena.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.

m Preguntas de comprobacion

. ¢, Qué comprobacién de quince segundos distingue una promocion real de cuatro reconstrucciones?

. Enumera las cuatro formas de romper la promocién sin darse cuenta, incluida la de mejor intencion.

. ¢, Cuando aporta el versionado semantico y qué necesita un servicio que no tiene consumidores externos?

. ¢ Por qué la evidencia se adjunta al artefacto en vez de guardarse en la canalizacion?

a A W N P

. ¢ Qué regla de retencion evita que una limpieza deje un servicio sin poder escalar?

Referencias

» Jez Humble, David Farley (2010). Continuous Delivery, cap. 13 — gestion de artefactos y promocion entre entornos.
<https://continuousdelivery.com/>

» Semantic Versioning (2013). SemVer 2.0.0 — el contrato que expresa una version. <https://semver.org/>

« Sigstore (2025). In-toto attestations with cosign — evidencia adjunta a un artefacto por su huella.
<https://docs.sigstore.dev/cosign/verifying/attestation/>

* OCI (2025). Referrers APl — objetos asociados a un artefacto en el registro.
<https://github.com/opencontainers/distribution-spec/blob/main/spec.md#listing-referrers>

» Google (2025). Artifact Registry cleanup policies — retencion y exclusion de lo que esta en uso.
<https://cloud.google.com/artifact-registry/docs/repositories/cleanup-policy>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 098 - GitHub Actions: workflows, runners, permisos y Parte 08 - Programa 100 - Pruebas, calidad y puertas de cambio —
caché

Evaluacion — 099 Artefactos inmutables, semver y promocion

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega registro-artefactos con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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100 — Pruebas, calidad y puertas de cambio

Parte: 08 — Entrega continua y platform engineering Nivel: avanzado - Horas estimadas: 4 Laboratorio: testing -
Estado: EXECUTABLECORE

Propésito

Decidir qué se prueba, a qué nivel y qué detiene un cambio, con una distinciéon que ordena el resto: una prueba es una
puerta solo si su fallo detiene el cambio; las demas son documentacion con coste de mantenimiento. La clase trata la
forma de la piramide como un compromiso entre coste y confianza y no como un dogma, explica por qué la cobertura
dice lo que no esta probado y nada sobre lo que si, y llega al limite honesto: hay comportamientos que solo se pueden
comprobar en produccion, y para eso estan las clases 102 y 105.

Resultados de aprendizaje

Al finalizar podras:
1. Elegir el nivel de prueba por lo que puede detectar y por lo que cuesta mantener.
2. Sustituir pruebas fragiles entre servicios por contratos verificados en ambos lados.
3. Interpretar la cobertura sin convertirla en objetivo.
4. Clasificar cada comprobacién en puerta o informe, y justificarlo.

5. Reconocer lo que no se puede probar antes de desplegar y qué mecanismo lo cubre.

Conceptos centrales

puerta Comprobacion cuyo fallo detiene el cambio. Si no detiene, es un informe; llamarla puerta
produce una falsa sensacion de control.

doble de prueba Sustituto de una dependencia. Hace la prueba rapida y estable, y oculta precisamente el
fallo de integracién que a veces es el que importa.

prueba de contrato Acuerdo entre quien consume y quien provee, verificado por separado en ambos lados. Da
confianza de integracion sin desplegar los dos sistemas juntos.

cobertura Proporcién de cédigo ejecutado por las pruebas. Dice qué no esta probado; no dice nada
sobre la calidad de lo que si se ejecuté.

prueba que nunca falla La que no ha detectado nada en afios. Cuesta mantenimiento y tiempo de ejecucion, y su
valor hay que justificarlo como el de cualquier otra.

verificacion en produccion Comprobar en el sistema real lo que ningln entorno previo puede reproducir. No sustituye a
las pruebas: cubre lo que queda fuera de su alcance.

Modelo mental

Una plataforma interna ofrece capacidades como productos y reduce carga cognitiva mediante caminos dorados, sin
quitar autonomia donde importa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Laformala decide la arquitectura, no el dogma

La pirdmide de pruebas se ensefia como una proporcion fija y es un compromiso entre dos magnitudes:

coste tiempo de ejecucién, fragilidad y nmantenimiento
confianza qué clase de fallo puede detectar

Y su forma correcta depende de qué hace el servicio:

un servicio con | 6gica de negoci o densa
- muchas unitarias: ahi esta el riesgo

un servicio que sobre todo | NTEGRA
Ilama a tres APls, transforma y publica un nensaje
- sus unitarias conprueban nmuy poco: la |égica es |a integracién
- el peso se desplaza a integracién y contrato

una aplicaci6n de interfaz
- el riesgo estd en el recorrido conpleto, no en |as funciones

Aplicar la misma proporcion a los tres produce el resultado que se ve a menudo: un servicio de integracion con el 90 %
de cobertura de unitarias y ningun fallo detectado por ellas, porque todo lo que puede romperse ocurre en las fronteras.

Y lo que cada nivel puede y no puede detectar, que es el criterio real de eleccion:

unitaria | 6gi ca, casos limte, errores de calculo
NO detecta: contratos rotos, configuraci6n, concurrencia rea
i nt egraci 6n el uso real de una dependencia: consultas, esquenas, tienpos
NO detecta: el conportamiento del otro servicio
contrato gque dos partes siguen entendiendo | o m sno

NO detecta: que el sistema conpleto funcione

extremp a extreno un recorrido real conpleto
NO detecta: casi nada mas, y cuesta nmucho por | o que da

en producci 6n carga, datos real es, conportamnmiento de usuarios
es 1o UNI CO que detecta esos tres

La ultima fila es la que se resiste a aceptarse y es la mas honesta: hay clases enteras de fallo que ningin entorno
previo puede reproducir, porque dependen del volumen, de la variedad de los datos reales o del comportamiento de los
usuarios.

Y sobre las pruebas de extremo a extremo, una posicion que conviene defender con datos: son las mas caras de
mantener, las mas fragiles (clase 097) y las que menos fallos Unicos detectan. La regla practica:

unas pocas, sobre los recorridos que de verdad no pueden fallar
y cada una justificada: qué detecta que no detecte nada més barato

Una suite de doscientas pruebas de extremo a extremo es casi siempre una suite de veinte pruebas y ciento ochenta
duplicados fragiles de lo que ya cubren niveles inferiores.
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2. Los dobles y el contrato

Un doble de prueba sustituye una dependencia para que la prueba sea rapida y estable. Y tiene un coste que hay que
nombrar:

el doble se conporta conbp YO CREO que se conporta | a dependencia

y si m creencia es errénea, |la prueba pasa y el sistemn falla
Ese es el fallo caracteristico: una suite verde con una integracion rota, porque el doble devolvia lo que el autor
esperaba y no lo que el otro sistema devuelve de verdad.

Y la respuesta no es eliminar los dobles —sin ellos las pruebas son lentas e inestables— sino verificar el contrato por
separado:

el consum dor declara qué espera
esa expectativa se guarda conp contrato
y el proveedor verifica, en SU canalizacién, que |o cunple

si pido /precios/42, recibo {id, inporte}"

# 1o que el consum dor espera, generado desde sus propias pruebas
i nt eracci ones:
- descripcion: precio de un articulo existente
peticion: { nmetodo: GET, ruta: /precios/42 }
respuesta
estado: 200
cuerpo: { id: 42, inporte: 1990, npneda: "EUR' }

Y las dos propiedades que lo hacen valioso:

no hace falta desplegar |os dos sistenmas juntos
y el proveedor se entera de que ROWE a al guien antes de publicar

La segunda es la que resuelve el problema real. Sin contratos, un cambio incompatible del proveedor se detecta
cuando el consumidor falla en un entorno compartido, y para entonces ya esta fusionado.
Y la disciplina que hace que funcione:

el contrato | o genera el consum dor desde sus pruebas, no se escribe a mano
el proveedor lo verifica en cada canbio, y su fallo es una PUERTA
y un contrato que ningun consum dor usa se retira

La tercera evita el problema que estas herramientas tienen a los dos afios: decenas de contratos de consumidores que
ya no existen, bloqueando cambios legitimos.

Y una decision practica sobre qué dependencias merecen una prueba de integracion real en vez de un doble:

| a base de datos si, casi sienpre: el esquema y |as consultas
son donde mAs se ronpe

el sistema de nmensajeria si, si la |dgica depende de su senmantica

un servicio propio contrato, no integracio6n

un servicio de terceros dobl e en | as pruebas, y una conprobaci 6n

sintética contra el real, programada

La ultima fila resuelve un caso frecuente: no se puede depender de la disponibilidad de un tercero para fusionar un
cambio, y tampoco se puede ignorar que cambie. Una comprobacion programada contra el servicio real detecta el
cambio sin bloquear a nadie.

3. La cobertura dice lo que no esta probado

La cobertura mide qué proporcion del cédigo ejecutan las pruebas. Y lo que se puede concluir de ella es asimétrico:

cobertura baja en un nmddul o ese c6di go NO esta probado: es informaci 6n Gti
cobertura alta en un mdul o ese c6di go se EJECUTO durante | as pruebas
y no dice nada sobre si se conprobd al go

La asimetria importa porque una prueba puede ejecutar cédigo sin comprobar nada:

def test_cal cular_precio():
cal cul ar_precio(articulo, cliente) # ni nguna conprobaci 6n

Esa prueba da cobertura y solo detecta que la funcion no lanza una excepcién. Y cuando la cobertura es un objetivo,
ese es exactamente el tipo de prueba que aparece — la ley de Goodhart en su forma mas literal: una medida que se
convierte en objetivo deja de ser una buena medida.

La forma Gtil de usarla:
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conp mapa Jqué partes criticas no tienen ninguna prueba?
sobre el canbio ¢este canbi o afiade cddi go sin probar?
nunca cono objetivo gl obal "Il egar al 80 % produce pruebas sin valor

Y la segunda es la Unica que funciona bien como puerta:

# la cobertura del cédigo NUEVO, no |a gl oba

$ diff-cover cobertura.xm --conpare-branch=origin/main --fail-under=80
Eso exige que lo que se afade esté probado sin obligar a nadie a subir la cobertura del cédigo heredado, que es lo que
hace que la regla se acepte.

Y dos medidas que dicen mas que la cobertura y casi nunca se usan:

pruebas de mutaci 6n i ntroduce canbi os pequefios en el codigo y conprueba
si al guna prueba falla
- mde si |las pruebas COMWPRUEBAN, no si ejecutan
- es cara: para el coédigo critico, no para todo

fall os detectados por nivel de |os defectos que |legaron a produccién
cqué nivel de prueba deberia haberl os detectado?
- dice donde invertir, con datos del propio equipo
La segunda es la mas barata y la mas util: revisar los Ultimos veinte defectos de produccion y clasificar cuél habria sido
el nivel adecuado da un plan de trabajo mejor que cualquier objetivo de cobertura.

Y el otro lado del coste, que se ignora: una prueba tiene mantenimiento. Una que no ha fallado nunca en tres afios, que
se rompe en cada refactor y que duplica lo que otra cubre es un pasivo. Retirarla es una decision legitima y hay que
poder tomarla:

se conserva si detecta al go que ninguna otra detecta
y ese algo inmporta
se retira si es un duplicado fragil de un nivel inferior

o conprueba una decisi6n que ya no esta vigente
4. Puerta o informe: decidirlo explicitamente

La distincion que ordena esta clase:

PUERTA su fallo detiene el canbio
INFORME su fallo se anota y el canbio continta

Y el error mas comun es tener informes llamados puertas: comprobaciones que fallan, nadie mira y todo el mundo cree

que protegen algo. Es la séptima aparicion de la familia de la clase 060 —un mecanismo que parece estar haciendo
algo y no lo estd—.

La clasificacion que funciona:

PUERTAS
conpilaci6n y analisis estatico
pruebas unitarias y de integracion
contratos con consum dores existentes
cobertura del c6digo nuevo
anal isis de seguridad: critico y corregible (clase 091)
politica sobre el resultado (clase 091)
ni nguna credenci al en el canbio (clase 092)

| NFORMES
cobertura gl oba
deuda técnica y conpl ejidad
hal | azgos de seguridad sin correcci6n di sponible
estimaci 6n de coste, salvo por encima de un unbral (clase 091)
duraci 6n de | a canalizaci 6n

Y la secuencia de adopcién, que es la quinta aparicién en el programa:
avi sar - bloquear |o que enpeora - bloquear sienpre
Con la misma razén que en las clases 046, 049, 080 y 091: empezar por el bloqueo total con una base incumplidora
produce que alguien desactive la puerta, que es la ley 16.
Y dos propiedades que una puerta debe tener para sobrevivir:

rapi da por debajo del unbral de la clase 097; si no, se rodea
preci sa un falso positivo frecuente ensefia a saltarsela (ley 15)
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Y el mecanismo de excepcion, con la disciplina de las clases 046, 067 y 091:

notivo, responsable y fecha de caduci dad
y la caduci dad ronpe |l a canalizaci 6n

Y una puerta que conviene tener y casi hunca esta: que el cambio no rompa a nadie mas. En un repositorio Unico es
directo; con repositorios separados, es la prueba de contrato del apartado anterior. Sin ella, la Unica forma de saber
que se rompid a alguien es que ese alguien falle.

5. Lo que solo se puede comprobar en produccién

Tres clases de comportamiento no se pueden reproducir antes, y conviene reconocerlo en vez de intentar simularlo:

vol umen y concurrencia real es un entorno con el 1 %del trafico no reproduce

| os probl emas del 100 %
vari edad de | os datos | os datos de prueba son | os que al gui en i magi né
los reales tienen formas que nadi e i magi né

conportam ento de | os usuarios qué camnos recorren de verdad, y en qué orden

Y los mecanismos que los cubren, todos posteriores al despliegue:

despl i egue progresivo con criterio de pronoci 6n cl ase 102
interruptores para separar desplegar de publicar cl ase 105
conprobaci ones sintéticas peri6di cas aqui

observabi | i dad con objetivos de servicio

cl ases 057, 082

Las comprobaciones sintéticas merecen su lugar en esta clase porque son pruebas, aunque se ejecuten en produccion:

un recorrido critico ejecutado cada m nuto contra producci 6n
- detecta | o que ninguna alerta de infraestructura detecta
que el sistema funciona pero el recorrido de conpra no

Y con dos condiciones que las hacen viables:

datos de prueba identificables y |inpiables
- una cuenta sintética, marcada, que no ensucie |os infornes
y | a conprobaci 6n no debe producir efectos irreversibles

- nada de cobros reales; y si el recorrido los tiene, un nodo decl arado

Y una advertencia sobre las pruebas de carga: son utiles y no reproducen produccion. Un generador de carga produce
peticiones uniformes; los usuarios reales producen rafagas, sesiones largas y combinaciones raras. Sirven para
encontrar un techo y para comparar dos versiones, no para afirmar que el sistema aguantara.

Y la lista de comprobacion de la clase:

la forma de la piramde justificada por 1o que hace el servicio

cada prueba de extrenmp a extremp justificada por |0 que detecta en exclusiva
contratos verificados en anbos |ados, y retirados si nadie | os consune

dependenci as de terceros con doble y conprobaci é6n sintética programada

cobertura usada sobre el cambio, nunca conp objetivo gl oba

revi si 6n peri odi ca de | os defectos de producci 6n por nivel que |os habria detectado
cada conprobaci 6n clasificada explicitamente en puerta o inforne

puertas rapidas y precisas; excepciones con notivo, responsable y fecha

pruebas retiradas cuando duplican o conprueban deci siones no vigentes

recorridos criticos con conprobaci 6n sintética contra producci 6n

Y el cierre que enlaza con la clase siguiente: de las siete puertas de la lista, tres son de seguridad y de cadena de
suministro. Como se integran sin repetir el error de las clases 067 y 091 —una sefial con ochocientos elementos que
acaba desactivada— es la materia de la clase 101.

Ejemplo trabajado

CloudShop tiene 4.100 pruebas, un 87 % de cobertura y once defectos en produccién el Ultimo trimestre. El analisis de
esos once explica donde estaba invertido el esfuerzo y dénde estaba el riesgo.

Los once defectos, clasificados por el nivel que los habria detectado.

ni vel adecuado def ect os
contrato entre servicios 5
i ntegraci 6n con | a base de datos 2
en producci 6n (vol unmen o datos real es) 3
unitaria 1

Y la distribuciéon del esfuerzo:

Multi-Cloud Engineering Program - Parte 08 - Entrega continua y platform engineering

Pagina 38



ni vel pruebas ti empo de ej ecuci én

unitarias 3. 640 2 mn 10 s
i nt egraci 6n 190 4 min 40 s
extrenp a extreno 270 11 min 30 s
contrato 0 —

Cinco de los once defectos eran de un nivel que no existia, y las 270 pruebas de extremo a extremo —el 63 % del
tiempo de ejecucion— habian detectado uno en todo el trimestre.

Correccion 1 — contratos donde estaba el riesgo.

Los cinco defectos de contrato tenian la misma forma: un servicio cambié su respuesta y el consumidor no se enteré
hasta que fall6 en un entorno compartido.

contratos entre servicios 0 14
verificados en | a canalizaci 6n del proveedor — puerta obligatoria
defectos de contrato en el trinestre siguiente 5 0
canbi os del proveedor detenidos por ronper

a un consum dor — 3

Los tres cambios detenidos son la medida del valor: tres cambios incompatibles que se habrian fusionado y habrian
roto a alguien.

Correccion 2 — las pruebas de extremo a extremo.

Se revisaron las 270 preguntando qué detecta cada una que no detecte nada mas barato:

duplican una unitaria o de integraci6n 188

conprueban una decisi 6n ya no vigente 41

detectan al go en excl usiva 23

intermtentes sin arreglar (clase 097) 18

pruebas de extrenp a extreno 270 23
tiempo de ejecuci 6n 11 min 30 s 1 mnb50s
def ect os Uni cos detectados por trinestre 1 1
intermtentes 18 0

Mismo valor detectado, con la décima parte de las pruebas y del tiempo. Y la reduccion del tiempo de respuesta total
permitié afadir los contratos sin superar el umbral de la clase 097.
Correccion 3 — la cobertura que no significaba nada.

$ mutnut run --paths-to-nutate src/precios/
1.240 nutantes - 412 sobrevivieron (33 %

Un tercio de las mutaciones en el modulo de precios no hacia fallar ninguna prueba, con el 91 % de cobertura en ese
modulo. Al revisarlas:

pruebas que ejecutan sin conprobar nada 61
pruebas que conprueban sol o que no hay excepci 6n 88

cobertura gl obal 87 % 84 %

obj etivo de cobertura gl obal 80 % retirado

nedi da sobre el canbio no habia 80 % del c6di go nuevo
mut ant es supervivientes en precios 33 % 8 %

pruebas sin conprobaci 6n retiradas o corregidas — 149

La cobertura global bajé tres puntos y la confianza subi6. Fue la conversacion mas dificil del ejercicio y el argumento
que la cerré fue el de las mutaciones: el 33 % de los cambios en el codigo no rompia ninguna prueba.

Correccion 4 — puertas e informes, clasificados.

conprobaci ones que decian ser puertas 14 7
de ellas, que de verdad detenian el canbio 7 7
| as otras siete fallaban y nadie i nfornes
| as mraba decl ar ados

Siete comprobaciones fallaban regularmente sin detener nada y todo el mundo creia que protegian. Séptima aparicion
de la familia de fallos de la clase 060.

Correccion 5 — lo que solo se ve en produccion.

Los tres defectos restantes eran de volumen y de datos reales:

un tienpo de espera que solo se agota con mas de 400 peticiones por segundo
un caracter en un nonbre de cliente que ronpia |la generaci 6n del recibo
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un recorrido de usuario que nadie habia previsto

conpr obaci ones sintéticas 0 6 recorridos
frecuenci a — cada mnuto
datos sintéticos identificables no habia cuent a mar cada
excl uida de infornes
despl i egue progresivo con criterio no habi a cl ase 102
tiempo nmedi o de detecci 6n de un defecto
de producci 6n 4 h 20 mn 6 mn
Resumen:
pruebas total es 4.100 3.980
pruebas de extrenp a extreno 270 23
contratos 0 14
tienpo total de la suite 18 min 20 s 8 min 40 s
nmut ant es supervivientes (nmddulo critico) 33 % 8 %
def ectos en producci 6n por trinestre 11 3
conprobaci ones que di cen ser puertas 14 7
ti empo de detecci 6n de un defecto 4 h 20 mn 6 mn

La leccion que esta clase traslada al resto de la parte 08: el equipo tenia 4.100 pruebas y cinco de los once defectos
del trimestre eran de un nivel que no existia. El 63 % del tiempo de ejecucion se iba en 270 pruebas de extremo a
extremo que detectaron un defecto Unico en tres meses, y el 33 % de las mutaciones en el médulo mas critico no
rompia ninguna prueba pese al 91 % de cobertura. La cobertura decia lo que se ejecutaba; los defectos decian donde
estaba el riesgo.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-08-conti nuous-delivery-platformengi neeri ng/ 100- pruebas-cal i dad-y- puert as- de-
canbi o/ | ab. py

El laboratorio selecciona el motor de practica testing y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa quality-gates en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es pruebas automatizadas con fallos diagnésticos. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye quality-gates para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Alta cobertura y defectos frecuentes en
produccién

Un cambio de un servicio rompe a otro y se
descubre en un entorno compartido

La suite pasa y la integracion esté rota
Comprobaciones que fallan y nadie mira

La suite de extremo a extremo tarda mas que
todo lo demés y detecta poco

Hay defectos que ningln entorno previo podia
reproducir

m Seguridad, éticay costo

Las pruebas ejecutan el cddigo sin comprobar
nada, porque la cobertura era el objetivo

No hay contratos verificados en el lado del
proveedor

El doble se comporta como el autor cree que
se comporta la dependencia

Son informes que todo el mundo llama
puertas

Duplica niveles inferiores y acumula pruebas
fragiles

Dependen del volumen, de la variedad de
datos reales o del comportamiento de los
usuarios

Usa la cobertura sobre el cambio, no como
objetivo global, y mide con pruebas de
mutacion en el codigo critico.

Genera el contrato desde las pruebas del
consumidor y verificalo como puerta en la
canalizacién del proveedor.

Prueba de integracion real contra la base de
datos y contratos frente a otros servicios; los
dobles no verifican creencias.

Clasifica cada comprobacion explicitamente;
una que no detiene el cambio no protege
nada.

Justifica cada una por lo que detecta en
exclusiva,; retira las duplicadas y las de
decisiones no vigentes.

Comprobaciones sintéticas contra produccion
y despliegue progresivo con criterio de
promocion.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Qué se puede concluir de una cobertura alta y qué de una baja?

. ¢ Qué distingue una puerta de un informe, y por qué confundirlos es peligroso?
. ¢ Por qué la forma de la piramide depende de lo que hace el servicio? Da dos ejemplos opuestos.

. ¢ Qué oculta un doble de prueba y como se recupera esa confianza sin desplegar dos sistemas juntos?

. Enumera tres clases de fallo que ningun entorno previo puede reproducir y el mecanismo que cubre cada una.

» Martin Fowler (2012). Test Pyramid — coste y confianza por nivel, y por qué la forma varia.
<https://martinfowler.com/bliki/TestPyramid.htmI>

* Ham Vocke (2018). The practical test pyramid — niveles, dobles y contratos con ejemplos.
<https://martinfowler.com/articles/practical-test-pyramid.htm|>

« Pact (2025). Consumer-driven contract testing — generacion del contrato y verificacion en el proveedor.

<https://docs.pact.io/>

 Martin Fowler (2020). Test coverage — por qué la cobertura como objetivo produce malas pruebas.
<https://martinfowler.com/bliki/TestCoverage.html|>

» Google (2024). Mutation testing at scale — medir si las pruebas comprueban, y su coste.
<https://research.google/pubs/state-of-mutation-testing-at-google/>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 08 en PDF - Manual integral
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~ 099 - Artefactos inmutables, semver y promocién Parte 08 - Programa 101 - SAST, SCA, secretos, SBOM y firma en pipeline —

Evaluacion — 100 Pruebas, calidad y puertas de cambio

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega quality-gates con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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101 — SAST, SCA, secretos, SBOM y firma en pipeline

Parte: 08 — Entrega continua y platform engineering Nivel: avanzado - Horas estimadas: 4 Laboratorio: security -
Estado: EXECUTABLECORE

Propésito

Integrar las cinco familias de comprobacion de seguridad en la canalizacién sin repetir el error que este programa ha
documentado tres veces: un escaner con ochocientos hallazgos acaba desactivado, y figura como implantado. La clase
introduce la herramienta que lo evita —un presupuesto de ruido con un nimero concreto— Yy la técnica que hace
posible adoptarlas sobre codigo heredado: que solo bloquee lo nuevo. La clase 067 dejé los artefactos; aqui se decide
donde se ejecuta cada comprobacion, qué detiene y quién arregla.

Resultados de aprendizaje
Al finalizar podras:
1. Situar cada familia de comprobacion por lo que detecta y por donde debe ejecutarse.
2. Fijar un presupuesto de ruido y ajustar las comprobaciones para no superarlo.
3. Adoptar una comprobacion sobre cédigo heredado sin bloquear al equipo.
4. Distinguir una dependencia vulnerable de una vulnerabilidad alcanzable.

5. Enrutar cada hallazgo a quien puede arreglarlo, con plazo.

Conceptos centrales

presupuesto de ruido NUumero maximo de hallazgos que una comprobacién puede producir por cambio antes
de que la gente deje de leerlos. Es la ley 15 con una cifra.

modo diferencial La comprobacién bloquea solo por hallazgos nuevos respecto de una referencia.
Permite adoptar sobre cédigo heredado sin exigir arreglarlo todo primero.

alcanzabilidad Si el codigo vulnerable de una dependencia se ejecuta desde la aplicacion. Distingue
una vulnerabilidad real de una presente pero inerte.

proteccién en el envio Rechazar un secreto antes de que entre en el historial. Prevenir es lo Unico que evita la
ley 11: lo que entra en el historial se queda.

firma con identidad del flujo Firmar con la identidad de la canalizacion, sin claves. La verificacién comprueba qué
flujo y qué rama firmaron, no solo que hay firma.

enrutado de hallazgos Llevar cada hallazgo a quien puede arreglarlo, usando el catalogo de la clase 095. Sin
duefio, un hallazgo no se arregla: se acumula.

Modelo mental

Una plataforma interna ofrece capacidades como productos y reduce carga cognitiva mediante caminos dorados, sin
quitar autonomia donde importa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Cinco familias, y donde va cada una

Cada familia detecta una cosa distinta y ninguna sustituye a otra:

analisis del codigo propio defectos en |o que escribe el equipo
i nyecciones, criptografia mal usada, rutas inseguras

dependenci as vul ner abi | i dades conocidas en | o que se inporta
secret os credenciales en el codigo y en el historia

i nventari o de conponentes qué contiene el artefacto (clase 067)

firma y procedencia de doénde sali6 (clases 067, 098)

Y la decision operativa no es cudl usar —hacen falta las cinco— sino donde se ejecuta cada una, que es lo que decide
si sobreviven. El criterio es el de la clase 091: por coste y por lo que puede detectar antes.
EN EL CAMBI O, antes de fusionar (rapido, y bloquea)
secretos, en nodo diferencia

anal isis del codigo propio, solo sobre | o nodificado
dependencias: critico y corregible (clase 067)

AL FUSI ONAR (produce evi denci a)
inventari o de conponentes, adjunto al artefacto
firma con la identidad del flujo
decl araci 6n de procedenci a

PROGRAMADO (caro, y no bloquea a nadie)
anal i sis profundo del cd6digo, con todas |as reglas
hi storial conpleto de secretos
reescaneo de | o que esta DESPLEGADO
La ultima linea es el paso que la clase 067 numerd como décimo y que casi nadie tiene: una imagen escaneada limpia
hace tres meses puede tener hoy una vulnerabilidad critica publicada la semana pasada. El escaneo en la construccion
es una foto; lo que hace falta es reescanear lo que esta en ejecucion.
# huel | as real nente despl egadas, y su reescaneo
$ for e in dev pre pro; do kubectl --context=$e get pods -A -o jsonpath='{..imagel D}'; done \
| tr " " "\n" | grep -o 'sha256:[0-9a-f]*" | sort -u \
| while read d; do trivy inmage --severity CRITICAL --ignore-unfixed -q "registro/..@d"; done
Y una precision sobre el orden dentro del cambio: los secretos van primero. Es la comprobacion mas barata y la Gnica
cuyo hallazgo exige actuar antes de seguir —rotar—, asi que detener el resto de la canalizacion cuando aparece uno
ahorra ejecuciones y evita que la credencial siga viajando.

Y una nota sobre la firma que enlaza con la clase 098: se firma con la identidad del flujo, sin claves, y la verificacion
comprueba qué flujo y qué rama firmaron. Firmar sin verificar la identidad del firmante es lo que la clase 067 midi6: dos
imagenes sin firma valida en produccion durante dos meses.

2. El presupuesto de ruido

Este programa ha documentado tres veces el mismo final: un escaner con demasiados hallazgos acaba desactivado.

escaner de i magenes, 812 hal |l azgos desactivado 8 neses cl ase 067
anal i zador de infraestructura, 812 desactivado 14 neses clase 091
alertas, 340 al nes 46 sil enci adas cl ase 057

La herramienta que lo evita es fijar un nimero antes de integrar nada:
presupuesto de ruido: 5 hallazgos por canbio, conb maxi np

Y con esa cifra delante, la integracion deja de ser «activar la herramienta» y pasa a ser un ejercicio de ajuste con un
objetivo medible:
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si la primera ejecuci 6n produce 240 hal | azgos por canbio
- no se activa conp puerta
- se ajusta hasta bajar de 5, y entonces se activa

Y los cinco ajustes que bajan el nimero, en orden de eficacia:

1. nodo diferencial solo | o nuevo respecto de la rama principa

2. solo lo corregible lo que no tiene arregl o no puede ser una puerta
3. solo |l o al canzable ver el apartado siguiente

4. reglas ajustadas al lenguaje y al nmarco de trabajo

| as regl as genéricas producen fal sos positivos
5. supresiones en el c6digo, con justificacion
para el caso concreto que el analisis no entiende

El primero es el que mas baja y el que hace posible adoptar sobre cédigo heredado:
$ sengrep ci --baseline-comm t=$(git nerge-base HEAD ori gi n/ mai n)

Con eso, un repositorio con dos mil hallazgos histéricos no bloquea a nadie, y ningin cambio puede afiadir uno nuevo.
Es la fase 2 de la secuencia de adopcién que este programa ha usado ya cinco veces —avisar, no empeorar, bloquear
siempre— y aqui es la sexta.

Y la parte incobmoda de esa fase: el inventario histérico sigue ahi. Lo que la hace honesta es tratarlo como trabajo
planificado y no como algo que se arreglara solo:

| i nea base congel ada, con su cifra

un objetivo de reducci 6n por trinmestre, con duefio

y la cifra publicada: si sube, la fase 2 no estéa funci onando
Y una comprobacién que conviene tener sobre las propias comprobaciones, porque es la que detecta el fracaso antes
de que se convierta en un escaner desactivado:

hal | azgos por canbi o, nediana y percentil 90

proporci 6n de ejecuciones en |las que alguien suprine o salta la puerta
tienpo afladi do a | a canalizaci 6n por cada conprobaci 6n

La segunda por encima del 10 % significa que el presupuesto esta mal fijado, no que el equipo sea indisciplinado.

3. Vulnerable no es alcanzable

Un escaner de dependencias informa de que una version vulnerable esta presente. No informa de que la vulnerabilidad
sea explotable en este sistema, y la diferencia es grande:

la biblioteca tiene una vul nerabilidad en su analizador de XM

y esta aplicacién no analiza XML en ningdn punto

- presente, y no al canzable
Y tratar los dos casos igual produce el problema del apartado anterior. Las tres formas de distinguirlos, de mas a
menos automatica:

anal i sis de al canzabilidad | a herram enta conprueba si hay un canino de

| | amadas desde | a aplicaci6n al codi go vul nerabl e
- reduce mucho, y no es infalible

decl araci 6n de explotabilidad un docunmento verificable que dice, para un
conponente y una vul nerabilidad, si afecta y por qué
- se adjunta al artefacto, comp el inventario

lista de exclusiones con notivo, responsable y caduci dad
- funciona y no se puede verificar

La segunda es la que escala en una organizacion, porque la evaluacién se hace una vez y viaja con el artefacto:

{
"vul nerability": "CVE-2026-1234",

"product”: "registro/tienda@ha256: 9f 2c..”,

"status": "not_affected",

"justification": "vul nerabl e_code_not _i n_execute_path",

"detail": "El analizador de XM. no se invoca desde ninguna ruta de |la aplicacion.",
"responsabl e": "equi po- pedi dos",

"revisar": "2026-12-01"
}

Y una advertencia honesta sobre la alcanzabilidad automatica: puede equivocarse en las dos direcciones. Marca como
inalcanzable cadigo que se invoca por reflexion o por configuracion, y marca como alcanzable caminos que en la
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practica no se dan. Sirve para priorizar, no para descartar sin mirar.

Y la regla que ordena todo esto:

critico + corregible + al canzable PUERTA

critico + corregible + no alcanzable informe, con declaraci 6n justificada
critico + sin correcci6n inforne, y seguimento con fecha
alto y nedio inforne, y objetivo de reduccio6n

Y la palanca que mas reduce sin analizar nada, que la clase 067 ya midio: actualizar la imagen base. La mayoria de los
hallazgos de un artefacto vienen de ahi, y una cadencia de actualizacion resuelve en bloque lo que de otro modo se
persigue uno a uno.

Y sobre las dependencias directas, dos comprobaciones que valen mas que el escaner y cuestan menos:

dependenci as nuevas en este canbio ¢calguien la ha pedido? ;qué aporta?
dependenci as sin actualizar en un afio suelen ser |las que traen |os hallazgos

4. Secretos: prevenir en vez de detectar
Laley 11 de la clase 072 es especialmente cruel aqui: o que entra en el historial se queda, aunque se borre del fichero.
Por eso el orden de preferencia es distinto que en las demas familias:

1. PREVEN R rechazar el envio antes de que entre en el historia
2. detectar en el canbio antes de fusionar, sobre el diferencial
3. detectar en el historial programado, sobre todo el arbo

La primera es la Unica que evita el trabajo de rotar:

protecci 6n en el envio: el servidor rechaza el envio si detecta un secreto
- el secreto nunca |lega al historial
- y quien lo intentd se entera al instante

Y conviene medir su efecto, porque es el Unico mecanismo de esta clase que reduce el trabajo en vez de crearlo:

secretos rechazados en el envio trabaj o evitado: ninguna rotacién
secretos detectados tras fusionar rotar, corregir, purgar (clase 092)

Y el procedimiento cuando ya ha entrado, que este programa ha repetido cinco veces y no cambia:

1. rotar estuvo expuesto

2. corregir el necanisno

3. purgar |o que se pueda purgar
Y una advertencia sobre la deteccion: los escaneres encuentran patrones conocidos —claves de proveedores, testigos
con formato reconocible— y no encuentran una contrasefia que parece una palabra. Complementarlas con reglas
propias para los formatos internos de la organizacion es barato y suele dar resultados el primer dia.

Y el rastro que la clase 092 enumerd y que aqui conviene automatizar entero, porque el repositorio es solo uno de seis:

repositorio y su historial escaner, en el canbio y progranmado

regi stros de | a canalizacié6n conprobaci 6n de que el registro detallado
esta desactivado

artefactos publicados gue no se publiquen ficheros de plan

estado de infraestructura recuento de canpos sensi bl es

sal i das nonbres que coi nci dan con patrones

Y una comprobacién sobre la propia canalizacion que la clase 098 dejé y que pertenece a esta lista:

$ gh secret list --json name -q '.[].nane' | grep -E 'aws_secret|azure_client_secret|gcp_sa_key' \
&% echo "claves de | arga duraci 6n: migrar a identidad federada"”

5. Quién arregla, y en cuanto tiempo

Un hallazgo sin duefio no se arregla: se acumula. Y el catalogo de la clase 095 es lo que permite enrutarlo:

$ trivy image --format json registro/tienda@ha256: 9f 2c...\
| jg -r '".Results[].Vulnerabilities[]? | select(.Severity=="CRITICAL") | .VulnerabilitylD \
| while read cve; do
equi po=%(yq -r '.spec.equi po' catalogo/tienda.yan)
echo "$cve - $equi po"
done

Y los plazos, que hay que fijar antes de tener hallazgos y no después:

critico y al canzable, con correccio6n 7 dias
critico sin correcci6n disponible segui m ento senana
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alto y al canzabl e 30 dias
resto objetivo de reducci6n trinestra
secreto expuesto rotaci 6n innedi ata; el resto, después

Y el mecanismo que hace que los plazos signifiquen algo, con la disciplina de las clases 046, 067 y 091:

cada excepci 6n con notivo, responsable y caduci dad
y la caduci dad ronpe |l a canalizaci 6n

Y una decision organizativa que decide si esto funciona: quién puede aceptar el riesgo. Un hallazgo critico sin corregir
a los siete dias no lo decide el equipo que lo tiene: lo escala a quien pueda decidir que se acepta, con su nombre.

Y la lista de comprobacién de la clase:

m presupuesto de ruido fijado, con una cifra, antes de integrar nada

secretos prinmero en el orden, y con proteccio6n en el envio

anal isis del cddigo propio en nodo diferencial sobre el canbio

dependenci as: puerta solo por critico, corregible y al canzable

decl araci ones de explotabilidad adjuntas al artefacto, con revisioén
inventario, firma y procedencia al fusionar

verificacién de firma que conprueba el flujoy la rama, no solo |a existencia
anélisis profundo y reescaneo de | o despl egado, progranados

hal | azgos enrut ados al duefio del catal ogo, con plazo

excepci ones con notivo, responsable y caduci dad que ronpe |a canalizaci 6n

| inea base histérica congel ada, con objetivo de reducci én y cifra publicada
vigilancia de hallazgos por canbio y de supresiones, para detectar el fracaso

Y el cierre que enlaza con la clase siguiente: todas estas comprobaciones protegen lo que se despliega. Ninguna dice
nada sobre cémo llega a produccion, y esa es la parte donde un error se convierte en un incidente visible — la materia
de la clase 102.

Ejemplo trabajado

CloudShop integra las cinco familias tras el fracaso documentado en las clases 067 y 091 —dos escaneres
desactivados durante ocho y catorce meses—. Esta vez se fija el presupuesto de ruido antes de activar nada, y el
ejercicio dura seis semanas.

El presupuesto, y la primera medicion.

presupuest o acordado: 5 hallazgos por canbio

prinera ejecuci 6n de cada famlia, sin ajustar:

anal isis del co6digo propio 240 por canbio
dependenci as 97
secret os 0
infraestructura (clase 091) 6

Con esas cifras, activar como puerta habria reproducido el fracaso anterior. El ajuste, familia por familia:

Analisis del cédigo propio: de 240 a 3.

sin ajustar 240
nodo diferencial sobre el canbio 11
regl as ajustadas al lenguaje y al marco 4
supresi ones justificadas en 2 puntos 3

La linea base histérica quedé congelada en 1.840 hallazgos, con su cifra publicada y un objetivo de reducciéon de 150
por trimestre. En seis meses bajé a 1.210, y la cifra es visible: si sube, la fase de no empeorar no esta funcionando.

Dependencias: de 97 a 2.

sin ajustar 97
solo critico 31
sol o corregible 12
sol o al canzabl e 4
tras actualizar |a imgen base 2

La ultima linea confirma lo que la clase 067 midio: la actualizacién de la base resuelve en bloque. Y de los ocho
descartados por alcanzabilidad, se revisaron a mano los ocho:

confirmados cono no al canzabl es 6
mar cados mal por |la herram enta 2 — invocaci 6n por reflexién
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Los dos errores son el argumento para no descartar sin mirar. Se escribieron declaraciones de explotabilidad para los
seis, con responsable y fecha de revision.

Secretos: cero hallazgos y aun asi el mayor cambio.

El escaneo del arbol actual daba cero. El del historial completo, seis (los de la clase 092). Y lo que se afiadi6 fue la
prevencion:

protecci 6n en el envio no habia activa
secretos rechazados en el envio (6 neses) — 4
secretos que |legaron al historial — 0
rot aci ones evitadas — 4

Cuatro credenciales que nunca llegaron al historial, y por tanto cuatro rotaciones que no hubo que hacer. Es el Gnico
mecanismo de la clase que reduce trabajo.

Y dos de los cuatro no los habria detectado el escaner genérico: eran testigos de un sistema interno con un formato
propio, y se detectaron por una regla escrita el primer dia.

Firma y procedencia: la verificacion que faltaba.

La clase 067 habia dejado la firma activa y la verificacién a medias. Al completarla:

i mgenes firnadas 15 de 15 15 de 15
verificaci 6n conprueba |la existencia de firma  si si
verificaci 6n conprueba QUE flujo firnd no si
verificaci 6n conprueba |la ram no si

i mgenes rechazadas al activar — 2

Las dos rechazadas se habian firmado desde una rama de trabajo durante una urgencia, siete meses atras, y seguian
en produccién.

El reescaneo de lo desplegado.

prinera ejecuci 6n sobre las 15 huell as en producci 6n
vul nerabi | i dades criticas descubiertas 3
todas en i magenes que pasaron |inpias en su construccion
| a ms antigua, publicada hace 41 dias
Tres vulnerabilidades criticas en produccion que ninguna comprobacion de la canalizaciéon podia detectar, porque las

imagenes no habian cambiado: lo que cambié fue lo que se sabe de ellas.

El coste en tiempo de respuesta.

conprobaci ones en el canbio 2 5

tienmpo afadi do — 1 mn 20 s
nmedi ana de | a canalizaci én 7 mn 10 s 8 mn 30 s
unbral de la clase 097 10 min 10 min

Dentro del umbral. Y las dos comprobaciones caras —andlisis profundo y reescaneo— fuera del camino critico.

A los seis meses.

escaneres activos 0 de 5 5 de 5
hal | azgos por canbi o (nedi ana) — 3
supresi ones o saltos de puerta — 2,1 %
vul nerabi | i dades criticas en producci én no se sabia 0
secretos que |legaron al historial 6 en 3 afios 0

i magenes en producci 6n sin firma verificada 2 0

| inea base historica 1.840 1.210
nedi ana de | a canalizaci 6n 7 mn 10 s 8 min 30 s

La leccion que esta clase traslada al resto de la parte 08: la diferencia con los dos intentos anteriores no fue de
herramientas —son las mismas— sino de haber fijado una cifra antes de activar nada. Con 240 hallazgos por cambio,
cualquier equipo desactiva la puerta y tiene razon; con tres, nadie lo intenta. Y el mecanismo que mas valioé no detecta
nada: la proteccion en el envio evitd cuatro rotaciones al impedir que los secretos llegaran al historial, que es lo Unico
que resuelve de verdad la ley 11.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-08-continuous-delivery-platformengi neering/ 101-sast-sca-secretos-shomy-firna-en-
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pi pel i ne/l ab. py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa pipeline-devsecops en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye pipeline-devsecops para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.

« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un escéaner acaba desactivado y figura como
implantado

Un repositorio con miles de hallazgos
histéricos no puede adoptar la comprobacion

Se bloquean cambios por vulnerabilidades
que el sistema no puede ejecutar

Un secreto llega al historial y hay que rotarlo

Las imagenes estan firmadas y hay artefactos
no autorizados en produccién

Aparecen vulnerabilidades criticas en
imagenes que pasaron limpias

Produce cientos de hallazgos por cambio y
bloquear con esa cifra es inviable

Se intenta bloguear por todo desde el
principio

Se trata igual una dependencia vulnerable y
una vulnerabilidad alcanzable

Solo hay deteccién; la ley 11 dice que lo que
entra se queda

La verificacion comprueba que hay firma, no
qué flujo y qué rama firmaron

El escaneo de construccion es una foto; lo
gue cambia es lo que se sabe
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Fija un presupuesto de ruido antes de activar,
y ajusta con modo diferencial, corregibilidad y
alcanzabilidad hasta bajar de él.

Modo diferencial: bloquea solo lo nuevo,
congela la linea base con su cifra y fija un
objetivo de reduccion con duefio.

Analiza alcanzabilidad y adjunta
declaraciones de explotabilidad justificadas;
revisa a mano, porque la herramienta se
equivoca en ambas direcciones.

Activa proteccién en el envio y afiade reglas
para los formatos internos de la organizacion,
que los escaneres genéricos no reconocen.

Acota la identidad del firmante en la politica
de admision y verifica con una imagen firmada
desde otra rama.

Reescanea periédicamente las huellas
desplegadas, no solo las que se construyen.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Qué detecta cada una de las cinco familias y donde debe ejecutarse cada una?

2. ¢ Qué es un presupuesto de ruido y por qué se fija antes de integrar nada?

3. ¢ Qué cinco ajustes bajan el nimero de hallazgos, y cual permite adoptar sobre codigo heredado?

4. ¢ Por qué la proteccion en el envio es cualitativamente distinta de la deteccion de secretos?

5. ¢Por qué hay que reescanear lo desplegado si la imagen no ha cambiado?

Referencias

*« OWASP (2025). DevSecOps guideline: tooling and placement — familias de comprobacién y donde ejecutarlas.
<https://owasp.org/www-project-devsecops-guideline/>

» OpenSSF (2025). Scorecard and CI/CD security checks — comprobaciones automatizables sobre la canalizacion.
<https://github.com/ossf/scorecard/blob/main/docs/checks.md>

* CISA (2025). Vulnerability Exploitability eXchange — declarar si una vulnerabilidad afecta y por qué.
<https://www.cisa.gov/resources-tools/resources/minimum-requirements-vulnerability-exploitability-exchange-vex>

* GitHub (2025). Push protection for secrets — rechazar el envio antes de que el secreto entre en el historial.
<https://docs.github.com/en/code-security/secret-scanning/push-protection-for-repositories-and-organizations>

» Semgrep (2025). Diff-aware scanning — bloquear solo hallazgos nuevos respecto de una referencia.
<https://semgrep.dev/docs/deployment/customize-ci-jobs>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 08 en PDF - Manual integral

~ 100 - Pruebas, calidad y puertas de cambio Parte 08 - Programa 102 - Rolling, blue-green, canary y rollback —

Evaluacién — 101 SAST, SCA, secretos, SBOM Yy firma en pipeline

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable

Entrega pipeline-devsecops con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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102 — Rolling, blue-green, canary y rollback

Parte: 08 — Entrega continua y platform engineering Nivel: avanzado - Horas estimadas: 4 Laboratorio: delivery -
Estado: EXECUTABLECORE

Propésito

Elegir como llega a produccion un artefacto ya verificado, entendiendo lo que una estrategia de despliegue si controla 'y
lo que no. Ninguna reduce la probabilidad de que el cambio tenga un defecto: reducen cuanta gente lo ve y en cuanto
tiempo se revierte. La clase demuestra por qué las cuatro estrategias comparten un mismo requisito —que dos
versiones convivan—, por qué un canario de cinco minutos con el 5 % del trafico no puede detectar casi nada, y por
qué la reversion del codigo es facil y la de los datos no.

Resultados de aprendizaje
Al finalizar podras:
1. Distinguir lo que una estrategia de despliegue controla de lo que no.
2. Elegir entre recreacion, progresiva, azul-verde y canario con un criterio explicito.
3. Disefiar un cambio para que dos versiones convivan, que es el requisito comln de todas.
4. Dimensionar un canario para que su veredicto signifique algo.

5. Separar lo que se puede revertir de lo que no, y planear en consecuencia.

Conceptos centrales

radio de exposicion Proporcién de usuarios que ve la version nueva mientras se decide si esta bien. Es lo
que la estrategia controla de verdad.

convivencia N y N+1 Requisito comln a las cuatro estrategias: durante el despliegue hay dos versiones en
produccién, y todo lo compartido debe funcionar con ambas.

expandir y contraer Patron para cambiar un esquema o un contrato en tres pasos —afiadir, migrar,
retirar— de modo que en ningin momento se rompa la convivencia.

analisis automatico del canario Comparar métricas del canario con las de un control de la misma versién y decidir sin
intervencién humana. Sin él, un canario es un despliegue progresivo mas lento.

potencia del canario Capacidad estadistica de detectar el empeoramiento que se busca. Depende del
tréfico que recibe y del tiempo que dura, no de la voluntad de detectarlo.

punto de no retorno Momento a partir del cual revertir la versiéon ya no restaura el estado anterior, porque
algo irreversible ha ocurrido en los datos.

Modelo mental

Una plataforma interna ofrece capacidades como productos y reduce carga cognitiva mediante caminos dorados, sin
quitar autonomia donde importa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Lo que una estrategia controla, y lo que no

Conviene decirlo antes de comparar nada, porque es la confusién mas cara de este tema:
| o que NO canbia con la estrategia

| a probabilidad de que el canbio tenga un defecto
- eso lo bajan las pruebas y |las puertas de |la clase 100
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lo que Si canbia
cuanta gente ve el defecto mentras se decide
cuanto tarda en dejar de verlo

Y con eso, la magnitud que las cuatro estrategias mueven es una sola:
i npacto = usuari os expuestos x tienpo hasta revertir

Las cuatro estrategias, y qué hace cada una con esos dos factores:

recreaci 6n 100 % r edespl egar ni nguno si
progresiva creciente r edespl egar ni nguno no
azul -verde 0 o 100 % canbiar ruta 2x durante no
canario 1-5-25 % canbiar ruta 1 extra no

Y las dos columnas de la derecha explican por qué no hay una respuesta Unica:

azul -verde reversi 6n en segundos, y hay que pagar dos entornos conpl etos
salta de 0 % a 100 % de gol pe: no hay exposici 6n gradua
canario exposi ci 6n gradual, y necesita sefial para decidir
si nadie mra la sefial, es una progresiva mas lenta
progresiva barata y sin corte, y revertir exige redesplegar |la anterior
recreaci on hay corte, y es la Unica honesta cuando no cabe convivencia

Y una combinacion frecuente que conviene nombrar porque resuelve la debilidad de dos de ellas: azul-verde con
desplazamiento gradual de trafico —los dos entornos completos, y la ruta moviéndose del 1 % al 100 %— da reversion
instantanea y exposicion gradual, al precio de mantener los dos entornos.

Y una pregunta que decide antes que cualquier otra, y que la clase 079 dejo planteada en Kubernetes:

¢cel servicio guarda estado en |a instancia?
si - ninguna estrategia funciona bien; el problema es el estado, no el despliegue
no - siguen las cuatro sobre |a nesa

2. El requisito comun: que Ny N+1 convivan

Progresiva, azul-verde y canario tienen una cosa en comun que a menudo se pasa por alto: durante el despliegue hay
dos versiones en produccion a la vez. Y todo lo que comparten tiene que funcionar con ambas.

esquema de | a base de datos lo leen y escriben | as dos

nmensajes en la cola | os produce una y los consunme |la otra
caché conpartida la escribe unay lalee la otra
ficheros en al nacenam ento los escribe una y los lee la otra
contrato de |la APl lo I'laman clientes de anbas edades

Y el fallo tipico no es que el cambio esté mal, sino que es incompatible consigo mismo:

I a versi 6n nueva renonbra una col uma
- la versioén vieja, que sigue sirviendo el 95 %del tréafico, falla
-~ y el canario parece bien, porque el que falla es el contro

El patron que lo evita se llama expandir y contraer, y son tres despliegues, no uno:

1. EXPANDIR afadir |a columa nueva; |a aplicacio6n escribe en | as dos
y sigue leyendo de la vieja
- conpatible con la versién anterior

2. MGRAR rellenar |la columa nueva con | os datos histéricos
canbiar la lectura a |l a nueva
- conpatible con la versién anterior

3. CONTRAER dejar de escribir enla viejay retirarla
- SOLO cuando ni nguna versi 6n anterior esta en producci 6n

Y la regla que resume el patrén:

ni nguna m graci 6n de esquenma puede ser destructiva
m entras exista una version anterior en ejecucio6n

Y lo que hace que el paso 3 se olvide sistematicamente: es el Unico que no aporta funcionalidad. Anotarlo como trabajo
con fecha, igual que las excepciones de las clases 091 y 101, es lo que evita que la base de datos acumule columnas
muertas durante afos.

Y el mismo patron vale para las colas y para las API:

col as el consum dor nuevo entiende el formato viejo y el nuevo
se despliegan prinero TODOS | os consumi dores, y luego el productor
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API afiadi r canpos, no renonbrar; |os canpos nuevos, opcional es
retirar solo cuando ningun cliente los usa, y eso se mde

La segunda linea de las colas es la que ordena el despliegue cuando hay dos servicios: primero el que lee, después el
que escribe. Al revés, hay mensajes que nadie sabe interpretar.

3. Un canario que no puede detectar nada

Este es el apartado que cambia la practica de la mayoria de los equipos. Un canario decide comparando métricas, y
para que la comparacion signifique algo hacen falta suficientes eventos.

La cuenta, con nimeros realistas:

trafico total 1. 000 peticiones/s

al canario 5 % - 50 peticiones/s
tasa de error de referencia 0,1 % - 0,05 errores/s
duraci 6n del canario 5 mn

errores esperados en el canario, si todo va bien: 15

errores esperados si el canbio DUPLICA | a tasa: 30

Y con 15 frente a 30 eventos, la variacion normal de un sistema real hace que esa diferencia sea perfectamente
compatible con el azar. Un canario de cinco minutos al 5 % no puede detectar que la tasa de error se ha duplicado. Lo
gue hace es dar permiso para avanzar.

Las tres palancas, y cual conviene mover:

mas trafico al canario detecta antes, y expone a mas gente
mas duraci 6n detecta | o m snmpo, exponiendo a | os m snos
unmbral nenos exigente detecta sol o desastres, no degradaci ones

Y la conclusion practica: el escalén inicial debe durar méas de lo que la intuicion sugiere, y los siguientes pueden ser

rapidos porque el trafico ya es mayor.
5% 30 mn ~ el escal 6n que de verdad deci de
25 % 10 min
50 % 5 mn
100 % —

Y una segunda correccion, tan importante como la anterior: contra qué se compara.

mal canario de hoy contra |a nmedia de ayer
- la carga, la hora y |la conposicién del tréafico son distintas

bien canario contra un CONTROL de |a version anterior
despl egado a la vez, con el misnm tamafio y el misnp tipo de trafico
- la Unica diferencia entre |l os dos grupos es |a versién

Y qué se mira, en orden de utilidad:

tasa de error del propio servicio sienpre

| atencia, percentil 95y 99 sienpre

errores de sus dependenci as casi sienpre

una nmetrica de negocio del recorrido cuando exista

CPU y nenori a conp apoyo, no conp veredicto

Y la trampa que la ley 13 vuelve a poner aqui: si el analisis no consulta ninguna métrica, no falla — aprueba. Un
canario mal configurado no da error: da luz verde. La comprobacion que lo detecta es la de siempre:

despl egar a propdsito una version rota y confirmar que el canario la para
y repetirlo cada cierto tienpo, porque |las métricas se renonbran

4. Revertir: lo que se puede y lo que no

La reversion del cadigo es un problema resuelto: se vuelve a la etiqueta anterior, que sigue existiendo porque la clase
099 la hizo inmutable. Lo que no esta resuelto es todo lo demas.

se revierte bien
el binario y la imgen
| a configuraci 6n versi onada
la ruta del trafico

no se revierte

| os datos que | a versio6n nueva escribi 6 en un formato nuevo
| os nensaj es que ya consum 0
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| os correos que envio
| os pagos que cobro
las |l amadas que hizo a terceros

La frontera entre las dos listas es el punto de no retorno, y conviene identificarlo por adelantado para cada cambio:

¢seste canbi o escribe datos que la version anterior no sabe |eer?
jconsume nensaj es que no podrda reprocesar?
¢tiene efectos hacia fuera que no se pueden deshacer?

tres noes - revertir es seguro; automatizalo
al gun si - revertir no basta; hay que planear la correcci én hacia del ante

Y cuando la respuesta es «algln si», la estrategia cambia de forma:

reducir el radio todavia mas (1 % no 5 %
poner un interruptor de funcionalidad para apagar sin desplegar (clase 105)
y tener escrito el procedimento de correccién, no solo el de reversioén

Y los dos umbrales que hacen que la reversion ocurra de verdad:

aut omati ca el analisis del canario revierte sin preguntar

manual cual qui era del equi po puede revertir sin pedir perm so
La segunda es organizativa y suele ser el cuello de botella real: si revertir exige una aprobacion, la mediana de tiempo
hasta revertir se mide en horas. Y con la formula del primer apartado, eso multiplica el impacto por el mismo factor.

Y una precaucion sobre la reversion automatica, porque el exceso también hace dafio: si revierte por cualquier
oscilacion, el equipo pierde la confianza y la desactiva —ley 16 otra vez—. El ajuste es el mismo que en la clase 101:
medir cuantas reversiones fueron correctas.

reversi ones automaticas por trinestre 12
correctas (el canmbio era mal o) 9
i nnecesarias (falsa al arm) 3 ~ si sube, sube el unbra

Y la lista de comprobacién de la clase:

m el servicio no guarda estado en la instancia

el canbio es conpatible con |la version anterior en esquema, colas y AP

| as migraci ones destructivas estan separadas, con fecha y duefio

| os consuni dores se despliegan antes que | os productores

el canario se conpara con un control de la version anterior, no con ayer

el prinmer escal 6n dura |lo suficiente para que su veredicto signifique al go
el analisis consulta métricas que existen, conprobado con una versi én rota
el punto de no retorno del canbio esta identificado antes de despl egar
revertir no requi ere aprobaci 6n de nadi e

se mide cuantas reversiones automaticas fueron innecesarias

Y el cierre que enlaza con la clase siguiente: en todo esto, alguien o algo ejecuta el despliegue. Cuando ese algo es un
proceso que compara continuamente lo declarado con lo real —la prediccion escrita al cerrar la parte 06— aparecen
problemas nuevos, y son la materia de la clase 103.

Ejemplo trabajado

CloudShop tenia despliegue progresivo en los quince servicios y una reversion que exigia aprobacion. En seis meses
hubo cuatro incidentes causados por despliegues; el ejercicio consiste en clasificarlos y cambiar solo lo que los cuatro
casos justifican.

Los cuatro incidentes.

A fallo del 100 % de peticiones detectado en 4 mn, revertido en 51 mn
causa: excepci 6n en el arranque con |la configuraci 6n de producci 6n

B latencia x3 en el percentil 99 detectado en 3 h, revertido en 4 h 10
causa: una consulta sin indice, visible solo con datos real es

C pedi dos duplicados durante 2 h 40 no se revirtio
causa: |a versio6n nueva reproces6 nensajes que |la vieja habia marcado

D el 5 %de peticiones fallando 6 dias detectado por un cliente
causa: |a versio6n nueva renonbr6 un canpo; el consumidor viejo | o ignoraba

Lo primero que salta: el tiempo hasta revertir, no la deteccion.

A 4 mn 51 min 43 mn
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B 3 h 1 h 10 38 mn
C — — —
D 6 dias — —

En los dos casos donde se revirtid, la aprobacion fue la mayor parte del tiempo. Se elimind el requisito: cualquiera del
equipo revierte sin pedir permiso, y se avisa después.

nedi ana de tienpo hasta revertir 1h 10 6 mn
El incidente A: un canario lo habria parado, y no habia canario.
Un fallo del 100 % de peticiones es lo més facil de detectar: con el 5 % del trafico durante 30 minutos, un canario lo
habria parado en el primer minuto exponiendo al 5 %. Se activo canario con andlisis automatico en los cinco servicios
de cara al cliente.
Y la primera configuracion fue la que casi todo el mundo escribe:

5 %durante 5 min, conparado con la nedia de |a senmana anterior

Se hizo la cuenta del apartado tercero con el trafico real del servicio de pedidos:

trafico 420 peticiones/s
al canario, 5 % 21 peticiones/s
tasa de error de referencia 0, 08 %
errores esperados en 5 mn 5

errores si la tasa se duplica 10

Cinco frente a diez. Se cambié a 30 minutos en el primer escalén y a comparar con un control de la versién anterior
desplegado a la vez. Y se comprobo desplegando a propoésito una version con un 2 % de error inyectado:

5 mn, contra la semana anterior no
30 min, contra |la semana anterior no consi stentenente
30 min, contra control simultaneo si, en el mnuto 11

La tercera linea es la que justifica el control simultaneo: sin él, la variacion entre dias tapaba la sefial.
El incidente B: el canario tampoco lo habria parado, y eso hay que decirlo.

La consulta sin indice degradaba solo con el volumen de datos completo, y a bajo trafico el percentil 99 del canario no
se separaba del control. Lo que lo detecto al reproducirlo fue una métrica distinta:

| atencia del servicio, p99 sin diferencia significativa a 5 %
duraci 6n de consulta a |l a base +310 % desde el prinmer mnuto

Se afiadio la latencia de las dependencias al andlisis. El canario no es una red universal: cada incidente que se escapa
sefiala una métrica que falta.

El incidente C: no habia estrategia posible, porque el punto de no retorno se cruzé en el minuto uno.

Los pedidos duplicados ya estaban cobrados. Revertir la version no los deshacia. La revision del cambio con las tres
preguntas habria dado dos sies:

sescribe datos que la version anterior no sabe |leer? no
jconsume nmensaj es que no podra reprocesar? Si
itiene efectos hacia fuera irreversibles? Sl (cobros)

Se afiadid esa revision de tres preguntas a la plantilla de cambio. Con dos sies, el despliegue pasa a 1 % durante una
hora y con interruptor de funcionalidad.

El incidente D: el problema no era el despliegue, era la convivencia.

El campo renombrado rompi6 al consumidor viejo. El diagnéstico es el del apartado segundo, y la correccién también:

canbi os de esquema y contrato en un despliegue expandir/mgrar/contraer
orden de despliegue sin regla consum dores prinero
conpr obaci 6n de conpatibilidad no habia puerta en | a canalizaci 6n

La puerta compara el contrato del cambio con el de la version en produccion y bloquea si elimina o renombra algo. En
seis meses par6 once cambios; los once eran renombrados en despliegue Unico, exactamente el patron del incidente
D.

Y el paso de contraer, que es el que se olvida:

col umas duplicadas pendientes de retirar, al enpezar 0
creadas por el patroén en 6 neses 9
retiradas en plazo 7
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pendi entes con fecha y duefio 2

A los seis meses.

i nci dentes causados por despliegues 4 | 6 nmeses 1/ 6 neses

nmedi ana de tienpo hasta revertir 1 h 10 6 mn
usuari os expuestos en el peor caso 100 % 5 %
reversi on requi ere aprobaci 6n si no

reversi ones automaticas del canario — 9 correctas

3 innecesarias

canbi os parados por inconpatibilidad — 11

prueba de canario con version rota no existia trimestra

La leccidn que esta clase traslada al resto de la parte 08: de las cuatro causas, solo una se resolvia con la estrategia de
despliegue. La segunda pedia una métrica que no se miraba, la tercera era irreversible por naturaleza y la cuarta era un
problema de compatibilidad entre versiones que ninguna estrategia arregla. Y el cambio de mayor efecto medido no fue
el canario: fue quitar la aprobacion para revertir, que dividio por once el tiempo de exposicién sin costar nada.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-08-continuous-delivery-platformengi neering/102-rolling-bl ue-green-canary-y-
rol | back/ | ab. py

El laboratorio selecciona el motor de practica delivery y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa estrategia-despliegue en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un pipeline con gates, promocién y rollback. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye estrategia-despliegue para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El canario aprueba cambios que luego fallan
en produccién

El canario da veredictos erraticos segun el dia
y la hora

La versién antigua empieza a fallar cuando se
despliega la nueva

Se revierte la version y el problema persiste

El tiempo hasta revertir se mide en horas
aunque la deteccion sea de minutos

Un canario mal configurado aprueba todo y
nadie se entera

m Seguridad, éticay costo

Con el tréfico y la duracion configurados no
hay eventos suficientes para detectar el
empeoramiento

Se compara con datos historicos, y la carga y
el trafico no son comparables

El cambio es incompatible con su propia
version anterior en esquema, cola o contrato

Se cruzé el punto de no retorno: hay datos,
mensajes o efectos externos que la reversion
no deshace

Revertir requiere una aprobacion

Ley 13: un analisis que no consulta ninguna
meétrica no falla, aprueba

Calcula los eventos esperados en el escalén;
alarga el primer escal6n hasta que la
diferencia buscada sea distinguible.

Compara con un control de la version anterior
desplegado a la vez, con el mismo tamafio y
el mismo tipo de tréafico.

Aplica expandir y contraer, despliega los
consumidores antes que los productores y
pon una puerta que bloquee eliminaciones y
renombrados.

Identifica el punto de no retorno antes de
desplegar con las tres preguntas y planea la
correccion hacia delante, no solo la reversion.

Autoriza a cualquiera del equipo a revertir sin
permiso previo, con aviso posterior.

Despliega a propésito una version rota cada
trimestre y confirma que el canario la para.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Qué controla una estrategia de despliegue y qué no controla?

. ¢ Qué tres preguntas identifican el punto de no retorno de un cambio?

. ¢ Qué requisito comparten progresiva, azul-verde y canario, y qué patron lo satisface?
. ¢ Por qué un canario de cinco minutos con el 5 % del trafico puede no detectar nada?

. ¢, Contra qué debe compararse el canario y por qué no contra la semana anterior?

e Humble, J. y Farley, D. (2010). Continuous Delivery, cap. 10 — despliegues azul-verde, canario y reversion.
<https://www.oreilly.com/library/view/continuous-delivery-reliable/9780321670250/>

» Google SRE (2025). Canarying releases — control simultdneo, potencia del andlisis y automatizacion del veredicto.
<https://sre.google/workbook/canarying-releases/>

» Kubernetes (2025). Deployment strategies and rollbacks — mecénica de progresiva y reversion.
<https://kubernetes.io/docs/concepts/workloads/controllers/deployment/>

* Argo Rollouts (2025). Analysis and progressive delivery — escalones, métricas y reversion automatica.
<https://argo-rollouts.readthedocs.io/en/stable/features/analysis/>

» Fowler, M. (2025). Parallel change (expand and contract) — cambiar un contrato sin romper la convivencia.
<https://martinfowler.com/bliki/ParallelChange.htmI>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 101 - SAST, SCA, secretos, SBOM y firma en pipeline Parte 08 - Programa 103 - GitOps con Argo CD o Flux —

Evaluacién — 102 Rolling, blue-green, canary y rollback

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega estrategia-despliegue con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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103 — GitOps con Argo CD o Flux

Parte: 08 — Entrega continua y platform engineering Nivel: avanzado - Horas estimadas: 4 Laboratorio: gitops - Estado:
EXECUTABLECORE

Propésito

Poner en marcha el bucle continuo que la parte 06 predijo y que la parte 07 no llegé a construir: un agente dentro del
entorno que compara sin parar lo declarado con lo real y corrige la diferencia. La clase muestra lo que ese bucle
resuelve —la canalizacion deja de tener credenciales del clUster, y la deriva deja de acumularse— y, con el mismo
detalle, lo que rompe si se activa sin decidir antes qué campos no le pertenecen.

Resultados de aprendizaje
Al finalizar podras:
1. Explicar en qué cambia el modelo cuando el agente tira en vez de que la canalizacién empuije.
2. Organizar los repositorios de codigo y de entorno, y qué confirmacion despliega.
3. Delimitar qué campos gobierna el bucle y cudles debe ignorar.
4. Promocionar un cambio entre entornos con evidencia y sin reconstruir el artefacto.

5. Reconocer los modos de fallo propios del bucle, empezando por el silencioso.

Conceptos centrales

reconciliaciéon continua Un agente compara periédicamente el estado declarado con el real y aplica la diferencia. No es
un despliegue: es un bucle que no termina.

modelo de tirar El agente vive dentro del entorno y lee el repositorio. La canalizacién deja de necesitar
credenciales del cluster.

repositorio de entorno Repositorio separado que declara qué version corre en cada entorno. La confirmacion que lo
modifica es la que despliega.

propiedad de campo Decision explicita sobre qué partes de un recurso gobierna el bucle. Sin ella, el bucle pelea con
los autoescaladores y los operadores.

poda Borrar lo que existe en el entorno y no esta declarado. Es lo que cierra el circulo de la ley 13,y
también lo mas peligroso del bucle.

ondas de sincronizacion Orden explicito de aplicacion cuando unos recursos dependen de otros. Sin ellas el bucle
converge igual, pero con errores transitorios ruidosos.

Modelo mental

Una plataforma interna ofrece capacidades como productos y reduce carga cognitiva mediante caminos dorados, sin
quitar autonomia donde importa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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cambio de cadigo ‘
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ignorar

aplicar y registrar

Desarrollo

1. Qué cambia cuando el agente tira

Hasta aqui, la canalizacion se conectaba al entorno y aplicaba. Eso obliga a que la canalizacién tenga credenciales con
permiso para modificar produccion, y la clase 098 ya explico lo que eso significa: quien controla el flujo controla el

entorno.
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El cambio del modelo:

EMPUJAR Tl RAR

canal i zaci 6n - entorno entorno - repositorio
necesita credencial es del claster no |l as necesita
despl i ega cuando se ejecuta reconcilia sin parar
la deriva se acumul a la deriva se corrige

si el flujo no corre, no pasa nada si el bucle no corre, tanmpoco (ley 13)

Y las tres consecuencias que importan, en orden de valor:

1. la canalizaci6n pierde el perm so mas peligroso que tenia
- deja de ser el objetivo que la clase 098 describié

2. la deriva deja de acunul arse
- la clase 090 | a detectaba una vez al dia; aqui se corrige sola

3. el estado del entorno es legible sin entrar en é
- lo declarado estd en un repositorio, con historial y revisién

Y una consecuencia menos citada y muy Util en la practica: reconstruir un entorno entero pasa a ser apuntar un agente
nuevo al mismo repositorio. Es la recuperacion que la clase 088 pedia, sin procedimiento aparte.

Y lo que no cambia, para no venderlo de mas:

no reduce | os defectos del canbio eso siguen siendo |as pruebas

no sustituye la estrategia de la 102 el bucle aplica; el escal onado decide

no resuel ve | os secretos ver el apartado cuarto

no i npi de que al gui en nodi fi que a mano lo detecta y lo revierte, que no es o msno

La ultima linea es importante: el bucle no bloquea el cambio manual. Lo deshace unos minutos después. Y eso es una
mejora enorme frente a que se quede, y a la vez un problema nuevo, que es el del apartado tercero.

2. Dos repositorios, y qué confirmacién despliega

La separacion que hace funcionar esto es sencilla de enunciar y se equivoca a menudo:

repositorio de CODI GO |l o que se construye
su confirmaci 6n produce un artefacto, no un despliegue

repositori o de ENTORNO qué versi6n corre en cada entorno
su confirmaci 6n SI despliega

Y con esa separacion, promocionar entre entornos deja de reconstruir nada —la regla de la clase 099— y pasa a ser un
cambio de una linea:

entornos/pre/tienda.yanl: image: registro/tienda@ha256: 9f 2c...

entornos/pro/tienda.yanl: image: registro/tienda@ha256:9f2c... ~ misma huella
Y el detalle que evita el fallo mas comun: por huella, no por etiqueta moévil. Una etiqueta como v2.3 puede reapuntarse;
la huella no. Si el repositorio de entorno declara una etiqueta mavil, el bucle no puede saber si hay deriva, porque lo
declarado no identifica un artefacto.

La estructura que sostiene esto sin duplicar todo tres veces es la de la clase 083:

base/ | o comin

ent or nos/ dev/ | o que canbia en dev
ent or nos/ pre/

ent or nos/ pro/

Y una decision organizativa que decide la friccion diaria: quién aprueba cada entorno.

dev  confirmaci on directa, sin revisioén
pre automatica al pasar las puertas de la clase 100
pro revi si 6n de una persona del equi po duefio (catal ogo, clase 095)

Y el registro que esto produce sin esfuerzo adicional, que es lo que la clase 090 tenia que reconstruir a mano:

$ git log --oneline entornos/pro/tienda.yan

a91c4e2 pronociona tienda a sha256:9f2c... (aprob6: equi po-pedi dos)

7b30f18 revierte a sha256:41lab... (incidente | NC 2291)
Y una precaucion sobre las ondas de sincronizacion: cuando unos recursos dependen de otros —espacio de nombres
antes que lo que contiene, definicion de recurso antes que su instancia—, el bucle acaba convergiendo igual a base de
reintentos, pero produce errores transitorios que se confunden con fallos reales. Declarar el orden es barato y limpia el
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ruido.

3. Qué campos NO son del bucle

Este es el apartado que la clase 096 anticip6 al escribir la lista de lo que el bucle no debe revertir, y es donde fallan casi

todas las adopciones.

El bucle compara lo declarado con lo real. Pero en un entorno vivo hay cosas reales que nadie declard y que estan

bien:
nanero de réplicas lo fija el autoescal ador (clase 078)
declarar 3 y que el bucle |o devuelva a 3
cada dos minutos anula el autoescal ado
etiquetas y anotaci ones | as afiaden operadores y nullas de servicio
i nyect adas
certificados renovados | os rota un operador
canpos rell enados por di recci ones asi gnadas, identificadores generados

el propio sistema

Y el sintoma cuando esto no se decide es caracteristico: el bucle informa de deriva permanente y nadie la mira, que es

la ley 15 otra vez —una sefial que siempre esta encendida deja de ser sefial—.

La correccion es declarar la propiedad de cada campo:

# el bucle gobierna todo el recurso MENCS | as réplicas
i gnorebDi fferences:
- group: apps
ki nd: Depl oynent
jsonPointers: ["/spec/replicas"]

Y la regla general que ordena la decision:

si otro control ador escribe ese canpo por disefio - no es de

si |l o escribi6 una persona a mano - si

Y la segunda linea es la que da valor: la correccion automatica de lo que alguien tocé a mano es exactamente lo que la

clase 090 no podia hacer.

La poda, que es lo que cierra el circulo. Sin ella, borrar algo del repositorio no lo borra del entorno, y la ley 13 vuelve: un

recurso que se quité de lo declarado sigue corriendo y nadie da error.

sin poda el entorno acurmula | o que ya nadi e decl ara
con poda | o declarado es |la verdad conpleta

Y ala vez es lo mas peligroso del bucle, porque un error en el repositorio se convierte en un borrado:

un fichero mal novido en una confirmaci 6n

- el bucle interpreta que esos recursos ya no se decl aran

- y los borra

Las tres protecciones, y conviene tener las tres:

finalizadores y anotaci 6n de no-podar en | o que no debe borrarse nunca
- bases de datos, vol anenes persistentes, espacios de nonbres

unbral de seguridad: si la diferencia supera un porcentaje

poda manual en producci 6n durante | a adopci 6n, autonética después

Y el modo de fallo silencioso que hay que vigilar desde el primer dia, porque es el de siempre:

el agente deja de sincronizar —perm sos caducados, repositorio inaccesible—

- no da error: deja de haber canbios

- y el entorno parece estable cuando en realidad esta congel ado

parar y avisar

La comprobacion que lo detecta es la de la clase 090: alertar por antigliedad de la Ultima reconciliacion correcta, no por

fallo.

time() - max(argocd_app_reconcile_timestanp) > 1800

4. Secretos, incidentes y lo que el bucle no debe deshacer

Dos problemas practicos que deciden si esto sobrevive al primer mes.
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Secretos. Si lo declarado vive en un repositorio, un secreto en lo declarado es un secreto en el repositorio, y la ley 11
dice lo que pasa entonces. Las dos salidas honestas:
cifrado en el repositorio el fichero esta cifrado; el agente descifra

con una clave del entorno
-~ sinple, y rotar exige recifrar

referenci a externa el repositorio declara DONDE esta el secreto,
y un operador |lo trae del almacén (cl ases 046, 054)
- el secreto nunca entra en el repositorio
La segunda es la que encaja con todo lo anterior de este programa, porque conserva la propiedad de la clase 054: el
secreto se resuelve con la identidad de la carga, no con una clave guardada.
# lo que SI entra en el repositorio
spec:
secret StoreRef: { name: al macen-pro }
dat a:
- secretKey: cadena-conexion
renot eRef: { key: pedi dos/base-datos }
Incidentes. Aqui esté la tension que la clase 096 previé. Durante un incidente alguien cambia algo a mano para parar la
hemorragia, y el bucle lo revierte a los dos minutos.

La respuesta mala y la buena:

mal a desactivar el bucle durante el incidente
- y olvidarse de volver a activarlo (ley 13 y ley 16 a |l a vez)

buena que el canbio de energencia sea una confirnaci 6n
- con revisioén posterior en vez de previa, y aviso automatico

Y para que la buena sea viable, el camino de emergencia tiene que ser mas rapido que tocar a mano, no mas lento; si
no, nadie lo usa. Eso significa: rama directa, sin aprobacion, sincronizacién inmediata y un aviso al canal del equipo.

Y conviene medir si funciona:

canbi os de energencia por confirmaci 6n 11
canbi os a mano en el entorno 2 ~ Si sube, el camno es lento
bucl es desactivados y no reactivados 0 ~ si no es cero, hay un probl ema

Y la lista de comprobacién de la clase:

| 'a canalizaci6n ya no tiene credenciales de escritura en el entorno
repositorio de entorno separado, y su confirmaci 6n es |a que despliega

se declara la huella del artefacto, no una etiqueta movi

| os canpos de otros control adores estan excl ui dos del bucle

| a poda esta activa, con protecciones sobre | o que no debe borrarse

hay unbral de seguridad que para |la poda si la diferencia es grande

alerta por ANTI GJEDAD de la daltima reconciliacion, no por fallo

| os secretos se resuelven por referencia, no se guardan en el repositorio

el cam no de energencia es una confirmaci6n y es mas réapi do que tocar a mano
se m de cuantos canbi os manual es quedan y cuantos bucl es se desactivaron

Y el cierre que enlaza con la clase siguiente: con lo declarado en un repositorio y un agente que lo materializa, crear un
entorno completo deja de ser un proyecto y pasa a ser una confirmacion. Qué se puede hacer con eso —y qué
cuesta— es la materia de la clase 104.

Ejemplo trabajado

CloudShop lleva los quince servicios al modelo de tirar. La parte 06 predijo que un bucle continuo resolveria la deriva;
la parte 07 solo construyo deteccion programada. Este ejercicio es la primera vez que el bucle existe, y lo interesante
son los tres problemas que aparecen y que la deteccion no tenia.

Punto de partida.

despl i egue | a canalizaci 6n se conecta al cluster y aplica

credenci al es un rol con permso de escritura en |los tres entornos
guardado en | a canalizaci 6n

deriva det ectada una vez al dia (clase 090); 2 canbi os manual es/ nes

reconstruir entorno procedimento de 4 pagi nas, probado una vez

Semana 1: el bucle se activa en dev y aparece deriva permanente.
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recursos decl arados 412
mar cados conp derivados en |l a prinera hora 209

Doscientos nueve de cuatrocientos doce. Al mirarlos, ninguno era un cambio manual:

réplicas fijadas por el autoescal ador 61
anot aci ones inyectadas por la malla de servicio 88
canpos rellenados por el propio sistema 47
canbi os manual es real es 13

Con el 51 % de los recursos siempre en rojo, la sefial no sirve —ley 15, séptima aparicion—. Se declaré la propiedad
de campo:

sin excluir nada 209
excl uyendo réplicas 148
excl uyendo anot aci ones inyect adas 60
excl uyendo canpos del sistema 13

Trece, y los trece eran cambios manuales reales. El bucle los corrigid, y de los trece hubo uno que no debia corregirse:
un limite de memoria subido a mano durante un incidente tres semanas antes, que nadie habia llevado al repositorio.
Se llevé al repositorio antes de que el bucle lo revirtiera.

Semana 3: la poda borra un espacio de nombres en preproduccion.

Una confirmacién movi6 un directorio y el bucle interpretd que sesenta recursos ya no se declaraban.

recur sos borrados 60

tienpo hasta detectarlo 4 mn

tienmpo hasta restaurarlo 11 min ~ revirtiendo | a confirmaci én
dat os perdi dos 0

Los once minutos de restauracion son, en realidad, el argumento a favor del modelo: se restauro revirtiendo una
confirmacion, sin procedimiento. Pero podia haber pasado en produccion, y ahi si habia volimenes. Se afadieron las
tres protecciones:

unbral de seguridad: |a poda se detiene si afecta a mas del 10 % de recursos
anot aci 6n de no-podar en vol inenes, bases de datos y espaci os de nonbres
poda manual en producci 6n durante los tres prinmeros neses

El umbral se activé dos veces en seis meses; las dos eran errores de confirmacion, no cambios intencionados.
Semana 5: el bucle de un servicio lleva nueve dias sin sincronizar y nadie lo sabe.

El testigo de acceso al repositorio habia caducado. El estado del servicio no era «error»: era «desconocido», y el panel
lo pintaba en gris.

dias sin reconciliar 9
confirmaciones sin aplicar 6
qué nostraba el panel sincroni zado (con la ultim informaci 6n conoci da)

Es la ley 13 por séptima vez en este programa, y en su forma mas pura: el bucle que no corre no da error. La alerta que
lo detecta no mira fallos, mira antigedad:

time() - max by (app) (argocd_app_reconcile_tinestanp) > 1800

Desde entonces, tres detecciones mas: dos permisos caducados y un repositorio renombrado.
Semana 8: el primer incidente con el bucle activo.

Alguien subié las réplicas a mano para absorber un pico. El bucle no las tocé —estaban excluidas— pero el cambio
siguiente si fue a mano: un limite de memoria. El bucle lo revirtié en dos minutos, en mitad del incidente.

reacci 6n inicial propuesta desactivar el bucle durante incidentes
deci si 6n tomada cam no de energencia por confirmaci 6n

Y el camino se disefi con el criterio del apartado cuarto —m@as rapido que tocar a mano—:

tocar a mano en el cluster 40 s
confirmaci 6n de energencia (sin aprobaci 6n
sincroni zaci 6n i nmedi ata, aviso al canal) 95 s

Noventa y cinco segundos frente a cuarenta. Se aceptd, y se midié el uso:

canbi os de enmergenci a por confirmacién 4 11
canbi os a mano en el clUster 3 0
bucl es desactivados por un incidente 1 0
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El Unico bucle desactivado, el del mes 1, estuvo apagado seis dias después del incidente.

La canalizacion pierde el permiso.

credenci al es de escritura en el cluster en |l a canalizaci 6n ni nguna
| o que | a canalizaci 6n puede hacer despl egar en pro confirmar en

el repositorio
qui en aprueba producci 6n nadi e equi po duefio (095)

Y el efecto sobre la clase 098: el flujo mas peligroso del inventario dej6 de serlo.

A los seis meses.

recursos en deriva permanente — 13 - 0-2

tiempo hasta corregir un canbi o manual 1 dia 2 mn

canbi os nmanual es en el entorno 2/ mes 0/ mes

credenci al es de clUster en |la canalizaci6n si no

reconstruir un entorno conpl eto 4 pagi nas apuntar un agente

prueba de reconstrucci 6n 1 vez cada despliegue de dev
bucl es parados sin que nadie | o supiera — 4 det ectados por antigluedad
podas deteni das por el unbral — 2, anbas errores

La leccion que esta clase traslada al resto de la parte 08: el bucle hizo lo que la parte 06 predijo —la deriva pasé de un
dia a dos minutos, y los cambios manuales a cero—, y a cambio trajo tres problemas que la deteccion programada no
tenia: deriva permanente por campos ajenos, borrados por poda y un bucle parado que no da error. Los tres tienen la
misma forma que ya conocemos: el primero es la ley 15, el tercero es la ley 13, y el segundo es la ley 14 —una
decision automatica sobre lo que existe 0 no existe, tomada a partir de una confirmaciéon equivocada—.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-08-continuous-delivery-platformengineering/103-gitops-con-argo-cd-o-flux/|ab. py

El laboratorio selecciona el motor de practica gitops y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa reconciliacion-gitops en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es reconciliacion declarativa y evidencia de drift. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye reconciliacion-gitops para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

La mitad de los recursos aparecen en deriva
permanente y nadie mira el panel

Una confirmacién mal hecha borra recursos
del entorno

Un servicio lleva dias sin recibir cambios y el
panel lo muestra bien

Durante un incidente alguien desactiva el
bucle y no vuelve a activarse

El bucle no detecta que se ha desplegado otra
version

Hay secretos en el repositorio de entorno

m Seguridad, éticay costo

El bucle compara campos que escriben otros
controladores por disefio

La poda interpreta que lo que ya no se declara
debe desaparecer

Ley 13: el agente dej6 de sincronizar y eso no
produce error

El camino de emergencia por confirmacion es
mas lento que tocar a mano

Lo declarado usa una etiqueta movil, que no
identifica un artefacto

Lo declarado incluye el valor en vez de una
referencia

Declara la propiedad de campo y excluye
réplicas del autoescalador, anotaciones
inyectadas y campos rellenados por el
sistema.

Umbral de seguridad por porcentaje,
anotacion de no-podar en volimenes y bases
de datos, y poda manual en produccion
durante la adopcion.

Alerta por antigliedad de la dltima
reconciliacion correcta, no por fallo.

Haz el camino de emergencia rapido —sin
aprobacion, sincronizacion inmediata, aviso
automatico— y mide cuantos bucles quedan
desactivados.

Declara la huella del artefacto, como exige la
inmutabilidad de la clase 099.

Declara donde esta el secreto y deja que un
operador lo resuelva con la identidad de la
carga.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué permiso pierde la canalizacién al pasar al modelo de tirar y por qué importa?

¢ Qué diferencia hay entre el repositorio de cédigo y el de entorno, y cual despliega?

¢, Qué campos no debe gobernar el bucle y qué pasa si no se excluyen?

2.
3.
4. ¢Por qué la poda es a la vez necesaria y peligrosa, y con qué tres protecciones se usa?
5.

¢Por qué la alerta del bucle mira la antigiiedad de la reconciliacion y no los fallos?

Referencias

» OpenGitOps (2025). GitOps principles — declarativo, versionado, extraido automaticamente y reconciliado de forma

continua. <https://opengitops.dev/>

* Argo CD (2025). Diffing customization and resource pruning — propiedad de campo, exclusiones y protecciones de
poda. <https://argo-cd.readthedocs.io/en/stable/user-guide/diffing/>

« Flux (2025). Bootstrap and reconciliation — agente dentro del cllster, intervalos y estado de sincronizacion.
<https://fluxcd.io/flux/installation/bootstrap/>

 External Secrets Operator (2025). SecretStore and ExternalSecret — declarar la referencia sin guardar el valor.
<https://external-secrets.io/latest/introduction/overview/>

* CNCF (2025). GitOps working group: multi-environment promotion — repositorio de entorno y promocién por huella.
<https://github.com/cncf/tag-app-delivery>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 08 en PDF - Manual integral

~ 102 - Rolling, blue-green, canary y rollback Parte 08 - Programa 104 - Ambientes efimeros y promocion entre entornos —

Evaluacion — 103 GitOps con Argo CD o Flux

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega reconciliacion-gitops con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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104 — Ambientes efimeros y promocidn entre entornos

Parte: 08 — Entrega continua y platform engineering Nivel: avanzado - Horas estimadas: 4 Laboratorio: delivery -
Estado: EXECUTABLECORE

Propésito

Crear un entorno completo por cada cambio, usarlo mientras el cambio se revisa y destruirlo después. Con lo declarado
en un repositorio y un agente que lo materializa, la infraestructura es la parte facil: la clase se ocupa de las dos partes
dificiles —los datos y las dependencias— y de la tercera que nadie planea, destruirlos. Y termina con la lista honesta
de lo que un entorno efimero no puede verificar, para no confiar en él mas de lo que aguanta.

Resultados de aprendizaje
Al finalizar podras:
1. Crear un entorno por cambio a partir de lo ya declarado.
2. Elegir una estrategia de datos y asumir su compromiso.
3. Resolver las dependencias sin contaminar entornos compartidos ni multiplicar el coste.
4. Garantizar la destruccion, que es donde se va el presupuesto.

5. Enumerar lo que un entorno efimero no puede verificar.

Conceptos centrales

entorno efimero Entorno completo creado para un cambio concreto, con su nombre y su direccion, y destruido
cuando el cambio se cierra.

semilla de datos Conjunto minimo de datos versionado que hace que el entorno sea utilizable. Es parte del
cédigo, no un volcado.

subconjunto anonimizado Extracto de produccion con los datos personales sustituidos, conservando volumen y formas
suficientes para que las pruebas signifiquen algo.

doble de dependencia Sustituto de un servicio externo que responde seguln su contrato. Barato, y se aleja de la
realidad si nadie verifica el contrato.

caducidad Tiempo de vida méaximo tras el cual el entorno se destruye aunque nadie lo pida. Es lo Gnico que
impide que el gasto crezca sin techo.

huérfano Entorno cuyo cambio ya se cerré y que sigue existiendo. Ley 13: nadie da un error por él; solo
aparece en la factura.

Modelo mental

Una plataforma interna ofrece capacidades como productos y reduce carga cognitiva mediante caminos dorados, sin
quitar autonomia donde importa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Lo facil y lo dificil

Con lo declarado en un repositorio y un agente que lo materializa —clase 103—, crear la infraestructura de un entorno

nuevo es apuntar el agente a otra ruta con otro prefijo. Eso ya esta resuelto.

Lo que decide si el entorno sirve para algo es lo otro:

infraestructura baj a baj o alta

dat os ALTA medi o vari abl e
dependenci as ext ernas nedi a ALTO vari abl e
destrucci 6n baj a — —

Y conviene fijar antes de nada qué pregunta responde el entorno, porque de eso dependen las tres decisiones
siguientes:

sem | la mnim basta

hacen falta datos coherentes

hace falta vol unen rea

-~ y eso rara vez cabe en un efinero

«,esta pantalla se ve bien?»
«seste flujo conpleto funci ona?»
«sesta consulta aguanta el vol unmen?»

La tercera es la del incidente B de la clase 102, y es la que se responde mal mas a menudo.

Y lo que un entorno efimero aporta que no aporta ningiin otro mecanismo de la parte 08:

una direcci 6n que se puede abrir mentras el canbio se revisa

- la revisién deja de ser leer un diferencia
- y quien pidi6 el canbio puede verlo antes de que exista

Y un uso menos citado y muy rentable: probar los médulos de infraestructura de verdad. La clase 090 comprobaba los
modulos analizando el plan; con entornos efimeros se pueden crear, comprobar y destruir, que es la Unica forma de
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detectar lo que solo falla al aplicar.

Y el nombrado, que parece un detalle y no lo es:

prefijo derivado del canbio: pr-1421
espaci o de nonbres pr-1421
di recci 6n pr-1421. dev. cl oudshop. exanpl e
etiquetas en |a nube canbi 0=1421, caduca=2026- 08- 05

Las etiquetas de la Ultima linea son las que permiten encontrar los huérfanos, y sin ellas el apartado cuarto no tiene
forma de funcionar.

2. Los datos, que es la parte dificil

Un entorno sin datos no permite probar casi nada, y copiarlos de produccién no es una opcion. Las tres estrategias, con
Su compromiso real:

SEM LLA VERS| ONADA
un conjunto pequefio, en el repositorio, cargado al crear
+ rapi do, reproducible, sin datos personal es
+ | os casos de prueba son explicitos y se revisan conp codi go
- no detecta nada que dependa del volunen ni de la variedad rea

SUBCONJUNTO ANONI M ZADO
extracto de producci 6n con | os datos personal es sustituidos
+ formas y distribuci ones parecidas a |as real es
- hay que nantener |a anoni m zaci 6n cuando canbi a el esquenmn
-y hay que denostrar que |a anoni m zaci 6n es correcta

COPI A DE PRODUCCI ON
- datos personal es fuera de su entorno, con menos controles
- tanmafio que hace inviable | a creaci 6n por canbio
-~ no

Y la eleccion préactica en casi todos los casos es la primera mas un mecanismo que compense su debilidad:

sem|la para el entorno efinero
+ un entorno persistente con subconjunto anoni m zado, conpartido
para | o que depende del vol unen
Y una advertencia sobre la anonimizacion que conviene decir sin rodeos: sustituir el nombre y el correo no es
anonimizar. Un conjunto de datos con fechas, importes y cédigos postales reales puede reidentificar a personas por
combinacion. Si se usa un subconjunto, la evaluacion de reidentificacion es parte del trabajo, no un tramite.

La semilla como cédigo, que es lo que la hace sostenible:

dat os/sem | | a/ 001- cat al ogo. sql product os, categorias
dat os/sem || a/ 002-cl i entes. sql 12 clientes de prueba
dat os/ semi | | a/ 003- pedi dos. sql pedi dos en cada estado posible

El tercer fichero es el que mas valor da y el que se olvida: un pedido en cada estado, incluidos los estados raros. Es lo
que permite probar el caso que en produccion ocurre una vez al mes.

Y el mantenimiento, que es el punto donde estas cosas mueren:

la migraci 6n de esquena se aplica a la semlla en la msma confirnmaci 6n
- si la semlla no carga, la canalizacion falla
- y asi la semlla no puede quedarse atras sin que nadie se entere

3. Las dependencias, que es la parte cara

Un servicio rara vez esta solo. Y las tres formas de resolver lo que hay alrededor tienen costes muy distintos:

COVPARTI R LA | NSTANCI A DE DESARROLLO
+ coste cero
- los entornos se contam nan entre si
-y una prueba de un canbio ronpe la de otro

DESPLEGAR EL SI STEMA ENTERO EN EL EFi MERO
+ ai slam ento conpleto
— qui nce servicios por cada canbio abierto
-y el tienpo de creaci 6n se dispara

DOBLES POR CONTRATO
+ baratos y rapidos
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- se alejan de la realidad si nadie verifica el contrato

Y la combinacién que suele funcionar:

el servicio que canbia real, desplegado en el efinmero
sus dependenci as directas real es, si son pocas

el resto dobl es por contrato

servicios de terceros dobl es S| EMPRE

La ultima linea no es negociable por dos motivos: cuestan dinero por llamada y tienen efectos reales. Un entorno
efimero que envia correos de verdad, cobra de verdad o llama a un proveedor de verdad no es un entorno de pruebas:
es produccion con otro nombre.

Y el peligro de los dobles es el mismo que la clase 100 nombré: derivan. El doble responde lo que se escribio hace
ocho meses y el servicio real ya responde otra cosa. Lo que lo evita es lo que aquella clase llamo nivel de contrato:

el doble se genera a partir del contrato publicado del servicio rea
y una prueba peri 6di ca conprueba que el servicio real sigue cunpliéndolo
- si el real canbia, la prueba falla y el doble se regenera

Y una cuenta que decide el disefio, con los nimeros de una organizacién mediana:

canbi os abiertos a la vez, nedia 9

servi ci os despl egados por entorno, si todo es real 15

total 135 despl i egues vivos
con dobles para | o que no canbia 2-3 por entorno

t ot al ~25

Y el tiempo de creacion, que es lo que decide si la gente lo usa —la ley 16 otra vez—:

por debajo de 10 min se usa
10 a 20 min se usa a regafiadi entes
por encinma de 30 mn no se usa

Lo que mas baja ese tiempo no es optimizar el despliegue: es no crear lo que no cambia.

4. Destruir, que es donde se va el presupuesto

Este apartado es la ley 13 aplicada al dinero: un entorno que nadie destruye no da ningun error. Solo aparece en la
factura, dos meses después.
Los tres mecanismos, y hacen falta los tres:

1. al cerrar el canbio lo destruye el msno flujo que lo cred
- falla si el flujo no se ejecuta

2. por caduci dad se destruye a las N horas de inactividad
- sin depender de ningdn evento

3. barrido de huérfanos progranmado, busca por etiqueta | o que existe
y cuyo canbio ya esté cerrado
-~ la red que recoge o que se escap6 de |l as otras dos

El segundo es el que de verdad sostiene esto, porque no depende de que ocurra nada. Y el tercero es el que descubre
lo que las etiquetas mal puestas dejaron fuera:

# entornos vivos cuyo canbio ya esta cerrado

$ kubect| get ns -1 tipo=efinero -o json \
| jg -r ".itenms[] | "\(.netadata.nane) \(.netadata.labels.canbio)"' \
| while read ns pr; do
estado=$(gh pr view "$pr" --json state -q .state 2>/dev/null || echo DESCONOCI DO
[ "$estado" !'= "OPEN' ] && echo "huérfano: $ns (canbio $pr: $estado)"”
done

Y lo que hay que vigilar, con la disciplina de la clase 057:

entornos vivos ahora m sno

edad del mAs antiguo

huér f anos encontrados por el barrido
coste del nes atribuido a efineros

La segunda linea es la més informativa: si el més antiguo tiene tres semanas, la caducidad no esta funcionando.

Y una precaucion sobre lo que la destruccion deja atras, que es donde se acumula el gasto invisible:

vol tmenes persistentes con politica de conservar
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regi stros de i mhgenes con una etiqueta por canbio
copi as de seguridad automaticas de | as bases de datos creadas
regi stros de auditoria, que si deben conservarse

Las tres primeras se limpian; la cuarta no.

Lo que un entorno efimero no puede verificar, que es la parte que conviene decir en voz alta para que nadie confie de
mas:

rendi m ento con el volunen de datos real ~ incidente B de la clase 102
conportam ento bajo carga real

ef ect os que sol o aparecen tras dias de ejecuci 6n: fugas, acumul aci ones

i nteracciones con el trafico real y su conposicion

cual qui er cosa que dependa de | a escal a

Y la consecuencia: un entorno efimero no sustituye al canario de la clase 102. Responde antes y responde menos.

Y la lista de comprobaciéon de la clase:

esta escrito qué pregunta responde el entorno

la infraestructura sale de 1o ya declarado, sin plantillas aparte

la sem|la esta versionada y | as migraciones se |le aplican en la nmisma confirmaci 6n
hay un pedi do en cada estado posible en la senilla

| os servicios de terceros son S| EMPRE dobl es, nunca reales

| os dobl es se generan del contrato y hay prueba de que el real lo cunple
| a creaci 6n tarda nenos de di ez minutos

hay destrucci 6n al cerrar, caducidad y barrido de huérfanos

se vigila |l a edad del entorno mas anti guo

se |inpian vol tnenes, imagenes y copias que |a destrucci 6n deja atras
esta escrito qué NO verifica este entorno

Y el cierre que enlaza con la clase siguiente: hasta aqui, cambiar el comportamiento de produccién exige desplegar.
Separar las dos cosas —desplegar el codigo y activar el comportamiento— cambia lo que significa una entrega, y es la
materia de la clase 105.

Ejemplo trabajado

CloudShop afiade un entorno por cada cambio propuesto. La infraestructura estaba resuelta por la clase 103; el
ejercicio son las otras tres partes, y termina con la cuenta de qué detectaron y qué se escapo.

Primer intento: todo real. Dura once dias.

servi ci os despl egados por entorno 15
ti empo de creaci 6n 34 mn

canbi os abiertos a la vez, nedia 9
despl i egues vivos 135
coste nmensual proyectado 4.100 €
uso real: entornos abiertos por |os equipos 2 de 9

Treinta y cuatro minutos y dos de cada nueve usados. Es la ley 16 en su forma mas limpia: la herramienta era correcta
y nadie la usaba porque era lenta.

Segundo intento: solo lo que cambia.

servi ci os despl egados 15 2,4 (medi a)
tiempo de creacién 34 mn 6 mn 40 s
coste mensual 4.100 € 520 €

ent ornos usados por | os equi pos 2 de 9 9 de 9

Y los dobles que sustituyeron a los otros doce servicios se generaron del contrato publicado de cada uno, con una
prueba semanal que comprueba que el servicio real sigue cumpliéndolo. En seis meses, esa prueba fallé cuatro veces;
las cuatro eran contratos que habian cambiado sin avisar, que es exactamente el defecto que la clase 100 clasifico
como de nivel de contrato.

Los datos: dos intentos y una decisién honesta.

El primer intento fue un subconjunto anonimizado de produccion.

tamafio del subconjunto 2,4 GB
ti enmpo de carga 4 mn
revisi 6n de reidentificacion no se hizo

Al hacer la revision que faltaba, el resultado paré el enfoque:
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nonbres y correos sustituidos si

fechas de nacimento, cédigos postales e inportes real es

- 71 clientes reidentificables por conbinaci 6n de tres canpos
Se cambié a semilla versionada, y el subconjunto quedo solo en un entorno persistente con los mismos controles que
produccion.

t amafio 2,4 &B 18 MB
tienpo de carga 4 mn 11 s
dat os personal es real es ni nguno
casos raros cubiertos | os que hubiera explicitos

Y la Ultima linea result6 ser una ventaja inesperada. La semilla incluye un pedido en cada estado, incluidos tres que en
produccién ocurren menos de una vez al mes:

def ect os detectados en 6 nmeses por estados raros de la senilla 7
de ellos, inposibles de reproducir con el subconjunto 5

Cinco defectos que el extracto de produccion no habria encontrado, porque esos estados no estaban en la ventana
extraida.

La destruccion: el mes que costo 1.900 €.

El flujo de destruccién se ejecutaba al cerrar el cambio. Un mes después:

ent ornos vi vos 31
canbi os abiertos 9
huér f anos 22
edad del mAs antiguo 26 di as
coste del nes 1.900 €

Las causas de los veintidds:

canbi os cerrados sin fusionar (el flujo no se dispara) 14
fallos del flujo de destruccién 5
entornos creados a mano para depurar 3

Se afiadieron la caducidad y el barrido:

ent or nos vivos 31 9-11
huér f anos 22 0-1
edad del mAs antiguo 26 di as 31 h

coste nensual 1.900 € 520 €

Y el barrido encontré ademas lo que la destruccion dejaba atras:

vol umenes con politica de conservar, sin duefio 41 - |iberados
etiquetas de i magen por canbio, ya cerrado 380 - purgadas
copi as de seguridad autonmati cas de bases efineras 64 - desactivadas

Qué detectaron, y qué se escapo.

def ect os detectados en el entorno efinmero, 6 neses 34
de interfaz y de flujo conpleto 19
de configuraci 6n especifica de entorno 8
de contrato entre servicios 7

def ect os que |l egaron a producci 6n igual nente 6
dependi entes del vol unen de datos 3
visibles solo tras dias de ejecucién 2
dependi entes de | a conposicio6n del trafico real 1

Los seis de la segunda lista estan en la lista de «lo que no verifica» del apartado cuarto, escrita antes de medirlos.
Ninguno es una sorpresa, y los seis siguen siendo materia del canario de la clase 102.

A los seis meses.

entorno por canbio no si

tiempo de creaci én — 6 min 40 s
coste nmensual de efineros — 520 €

huér f anos — 0-1

dat os personal es fuera de producci 6n en 2 entornos 0

def ect os det ect ados antes de fusionar — 34 / 6 neses
def ectos de contrato detectados 0 7

revi siones con direcci 6n abierta 0 % 88 %
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La leccion que esta clase traslada al resto de la parte 08: de los tres problemas, el que mas cost6 no fue técnico. La
creacion se arreglé no creando lo que no cambia; la destruccion se arregld con una caducidad que no depende de
ningun evento; y los datos se arreglaron renunciando al realismo, que era lo contrario de la intuicion inicial. La semilla
pequefia, con casos explicitos, encontrd cinco defectos que el extracto de produccion no contenia.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-08-conti nuous-delivery-platform engi neeri ng/ 104- anbi ent es- ef i ner os- y- pronoci on-
entre-entornos/| ab. py

El laboratorio selecciona el motor de practica delivery y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa flujo-ambientes en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un pipeline con gates, promocion y rollback. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye flujo-ambientes para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Los entornos existen y los equipos no los Tardan demasiado en crearse; ley 16 Despliega solo el servicio que cambia y

usan sustituye el resto por dobles generados del
contrato.

La factura crece sin que nadie sepa por qué Ley 13: un entorno que nadie destruye no Caducidad por inactividad, destruccion al

produce ningln error cerrar y barrido programado de huérfanos por

etiqueta.

Hay datos personales en entornos con menos = Se extrajo un subconjunto y se sustituyeron Usa semilla versionada; si hace falta volumen

controles que produccion solo nombres y correos real, evalla la reidentificacion y trata ese

entorno con los controles de produccion.

Las pruebas pasan contra los dobles y fallan Los dobles derivaron respecto del contrato Genera los dobles del contrato publicado y
contra el servicio real real comprueba periédicamente que el servicio
real lo cumple.

Dos cambios se rompen las pruebas entre si ~ Comparten la misma instancia de las Aisla con dobles por entorno; comparte solo lo
dependencias que ningln cambio modifica.

Un cambio pasa el entorno efimero y fallaen  El entorno no tiene ni el volumen de datos ni Escribe qué no verifica el entorno y mantén el

produccién por rendimiento la carga real canario de la clase 102 para lo que depende
de la escala.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.

m Preguntas de comprobacion

. ¢, Cudl es la parte facil de un entorno efimero y cuales son las dos dificiles?

. ¢ Qué compromiso tiene cada estrategia de datos y por qué la copia de produccién no es una opcion?

. ¢ Por qué los servicios de terceros deben ser siempre dobles?

. ¢ Qué tres mecanismos de destruccion hacen falta y por qué no basta con el primero?

a A W N P

. ¢, Qué cosas no puede verificar un entorno efimero, y qué mecanismo las cubre?

Referencias

» Fowler, M. (2025). Test doubles and contract tests — dobles por contrato y verificacion contra el servicio real.
<https://martinfowler.com/bliki/ContractTest.htm|>

» Argo CD (2025). ApplicationSet: pull request generator — un entorno por cambio propuesto, y su destruccion al
cerrarlo. <https://argo-cd.readthedocs.io/en/stable/operator-manual/applicationset/Generators-Pull-Request/>

* ICO (2025). Anonymisation and re-identification risk — por qué sustituir identificadores directos no basta.
<https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/anonymisation/>

* FinOps Foundation (2025). Tagging and orphaned resource detection — encontrar lo que quedd vivo sin duefio.
<https://www.finops.org/framework/capabilities/resource-utilization-efficiency/>

* Testcontainers (2025). Ephemeral dependencies for tests — dependencias desechables con ciclo de vida acotado.
<https://testcontainers.com/guides/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 08 en PDF - Manual integral
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~ 103 - GitOps con Argo CD o Flux Parte 08 - Programa 105 - Feature flags y separacion deploy-release —

Evaluacion — 104 Ambientes efimeros y promocién entre entornos

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega flujo-ambientes con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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105 — Feature flags y separacion deploy-release

Parte: 08 — Entrega continua y platform engineering Nivel: avanzado - Horas estimadas: 4 Laboratorio: delivery -
Estado: EXECUTABLECORE

Propésito

Separar el despliegue de la activacion: el codigo llega a produccién apagado y se enciende después, para quien se
decida y cuando se decida. Eso resuelve tres problemas que las clases anteriores dejaron abiertos —el cambio grande
que no cabe en un incremento pequefio, el defecto que no se puede revertir y la funcionalidad que hay que apagar sin
desplegar—. Y trae uno nuevo que hay que mirar de frente: cada interruptor es un cambio de produccién sin
canalizacion, sin revision y sin registro, salvo que se le construyan los tres.

Resultados de aprendizaje
Al finalizar podras:
1. Separar el despliegue del codigo de la activacion del comportamiento.
2. Clasificar cada interruptor por su vida esperada y tratarlo en consecuencia.
3. Acotar el coste combinatorio antes de que sea inmanejable.
4. Aplicar al cambio de un interruptor los mismos controles que a un despliegue.

5. Retirar los interruptores temporales, que es lo que decide si esto funciona a los dos afios.

Conceptos centrales

desplegar frente a activar Desplegar es poner el c6digo en produccion; activar es hacer que su comportamiento
ocurra. Los interruptores separan las dos decisiones.

interruptor de entrega Oculta un cambio incompleto mientras se construye. Vive dias o semanas y debe morir.

interruptor de operacion Apaga una funcionalidad sin desplegar. Es permanente por disefio y es la respuesta al
cambio irreversible de la clase 102.

asignacion estable Que un mismo usuario obtenga siempre la misma variante, derivandola de su identificador.
Sin ella, el usuario ve el sistema parpadear.

coste combinatorio Con N interruptores independientes hay 2N caminos posibles y se prueban dos. Es el
motivo por el que pocos interruptores simultaneos importan mas que ninguna otra practica.

fecha de muerte Plazo tras el cual un interruptor temporal rompe la construccion. Es lo Unico que impide que
el inventario crezca sin techo.

Modelo mental

Una plataforma interna ofrece capacidades como productos y reduce carga cognitiva mediante caminos dorados, sin
quitar autonomia donde importa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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desplegar- 102

v

cédigo en produccién,
APAGADO

v

activar - decision aparte |

cambiar un interruptor

tipo de interruptor
N " £S un cambio de produccion

y \
entrega— experimento operacién derecho de uso .
! X \
v \ \ / \
. . ) ‘ !
vive dias - fecha de muerte = 22

" vive semanas - fecha de permanente no es un interruptor:
rompe la construccion al

caducar

/

) > registro de quién y cuindo activacion gradual reversién inmediata
muerte apagar sin desplegar es Iogica dle negocio

Desarrollo

1. Qué compra separar el despliegue de la activacién

Hasta aqui, poner codigo en produccion y cambiar el comportamiento de produccion eran la misma accion. Separarlas
resuelve tres problemas concretos que este programa dejé abiertos:
el incremento que no cabe clase 097

un canbi o de tres semanas no se puede integrar a diario
- se integra a diario, apagado, y se enciende al final

el canmbi o que no se puede revertir cl ase 102
el punto de no retorno hace inatil volver a la version anterior
- un interruptor apaga el conportam ento sin despl egar nada

| a activaci 6n por audienci a
- encender para el 1 % para un pais o para |os equi pos internos
Y una consecuencia que cambia la forma de trabajar mas que las tres anteriores: el despliegue deja de ser un evento.
Si el cédigo llega apagado, desplegar es rutina y la decision de riesgo se toma en otro momento, con otra gente y con
posibilidad de deshacerse en segundos.

Y conviene ser claro sobre lo que no compra, porque se vende de mas:

no sustituye a la estrategia de despliegue de |a clase 102
el codi go encendi do sigue teniendo que |l egar de forma escal onada
no sustituye a las pruebas
un cam no apagado no esta probado por estar apagado
no hace seguro un canbi o inconpatible
si el esquema ronpe |la convivencia, el interruptor no lo arregla
La segunda linea merece una precision, porque es una fuente de sorpresas: el codigo detras de un interruptor apagado
se despliega igual. Se compila, se carga, se inicializa. Un error de arranque en ese codigo tumba el servicio aunque la
funcionalidad esté apagada.
lo que el interruptor apaga: |a ejecuci6n de una rama

| o que NO apaga: | a carga del nbdul o, sus dependenci as,
lo que se inicializa al arrancar

Y la técnica que aprovecha esto en el mejor sentido —lanzamiento a oscuras— consiste en ejecutar el camino nuevo
sin usar su resultado:

se ejecuta la ruta nueva en paralelo con la vieja

se sirve el resultado de la vieja

y se conpara: latencia, errores, diferencias de resultado
-~ se mde con trafico real sin exponer a nadie

Es lo mas cercano a probar en produccion sin riesgo, y responde justo lo que el entorno efimero de la clase 104 no
puede responder: como se comporta con el volumen y la composicion reales.

2. Cuatro tipos, y solo dos deben morir

Casi todo el desorden de este tema viene de tratar igual cosas que tienen vidas distintas:
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ENTREGA oculta un canbi o i nconpl eto
vida: dias o semanas debe norir
qui én |1 o canbia: el equipo que |o puso

EXPERI MENTO conpara dos variantes con usuarios reales
vida: |la del experinento debe norir
qui én | o canbi a: quien disefi6 el experinento

OPERACI ON apaga una funcionalidad o degrada un servicio
vi da: pernmanente no nuere
qui én | o canbia: quien esta de guardia

DERECHO DE USO qué puede hacer cada cliente segln su plan
vida: pernmanente
-~ esto NO es un interruptor: es |dégica de negocio
La cuarta linea es la que mas problemas evita. Los derechos de uso son parte del dominio, se prueban, tienen su
propia persistencia y no deben vivir en el mismo sistema que los interruptores temporales: si viven ahi, nadie puede
limpiar nada porque el inventario mezcla lo desechable con lo permanente.

Y los de operacion son los que este programa lleva pidiendo desde la clase 102:

apagar |a funcionalidad que caus6 el incidente, sin desplegar

degradar: servir del caché, saltarse el enriquecimento, desactivar
| as reconendaci ones cuando su servicio esta caido

cortar el trafico a un proveedor externo que esta fallando

Y los de operacion tienen un requisito que los demas no tienen, y es el que decide si sirven durante un incidente:

ti enen que funcionar cuando el sistemn esta ma
- evaluaci 6n local, con el dltinp valor conocido en nenoria
- un interruptor que necesita consultar un servicio renpto
para apagarse es inuatil justo cuando hace falta
Y el valor por defecto se elige con ese criterio: si el sistema de interruptores no responde, cada uno debe caer al valor

seguro, que para uno de entrega es apagado y para uno de operacion suele ser encendido.

Y la consecuencia organizativa que hace falta escribir: quién puede cambiar cada tipo. Un interruptor de operacion que
cualquiera puede tocar es una puerta abierta a produccién; uno de entrega que solo puede tocar una persona concreta
es un cuello de botella.

3. El coste que crece solo

Con N interruptores independientes hay 2"N combinaciones de estado, y se prueban una o dos:

5 interruptores 32 conbi naci ones
10 1.024
20 1.048.576

Y lo que hace dafio no es el nimero total, sino cuantos estan a la vez en un estado distinto entre entornos:

en preproducci 6n todo encendido y en producci 6n al gunos apagados
- lo que se probé no es lo que corre

Esa es la forma en que un interruptor rompe la garantia de la clase 099: el artefacto es el mismo, pero el
comportamiento no.

Las tres reglas que acotan el coste, en orden de eficacia:

1. pocos sinultaneos un limte explicito por servicio, y se vigila

2. independi entes si dos interruptores interactlan, es un defecto
de di sefio, no una conbi naci 6n que probar

3. vida corta la mayor parte del inventario debe ser tenpora

Y la comprobacién minima que si es viable, en vez de intentar probar 2”N:

probar el estado de producci6n si enpre

probar el estado que se va a activar sienpre

probar cada interruptor encendido y apagado por separado

no probar conbi naci ones sal vo | as que interactutan

gue no deberian existir

Y una regla de higiene que evita la mitad de los problemas de diagndstico: el estado de los interruptores forma parte del
contexto de cada peticion. Si un registro de error no dice qué variantes estaban activas, reproducirlo es adivinar.
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{"nivel":"error","traza":"a91c..", "ruta": "/ checkout"
"interruptores": {"pago-nuevo":true, "envi o-express":fal se}}

Y la asignacion estable, que es un fallo clasico y muy visible para el usuario: si la variante se decide al azar en cada
peticién, la misma persona ve el sistema cambiar entre pantallas. Se deriva del identificador:

variante = "nueva" if hash_establ e(id_usuario, nonmbre_interruptor) % 100 < porcentaje else "vieja"

Y el segundo argumento importa: incluir el nombre del interruptor evita que los mismos usuarios caigan siempre en el
grupo de prueba de todos los experimentos.

4. Un cambio de interruptor es un cambio de produccion
Aqui esta el problema nuevo, y es serio. Toda la parte 08 ha construido controles alrededor del despliegue: revision,
puertas, artefacto firmado, canario, registro. Cambiar un interruptor no pasa por nada de eso.

despl egar revision, puertas, canario, registro, reversion
canbi ar un val or un clic

Y el efecto en produccion puede ser mayor. La consecuencia practica es que hay que reconstruir los cuatro controles
imprescindibles sobre el sistema de interruptores:

1. REGQ STRO qui én, cuando, valor anterior y nuevo, y por qué
-~ es la primera pregunta de cual qui er incidente
2. GRADUAL 1%~ 10 % - 50 % - 100 % no de 0 a 100
- es la clase 102 aplicada a |a activaci én
3. REVERSI ON vol ver al valor anterior en un clic, sin aprobacion
4. PERM SCS qui én puede tocar qué, por tipo y por entorno

Y una pregunta que conviene responder pronto: si el interruptor esta en un repositorio, ¢lo revierte el bucle de la clase
103? Las dos opciones y su compromiso:

interruptores en el repositorio revi sados y con historial, y lentos
- sirven para |l os de entrega
interruptores en un servicio i nmedi atos, y fuera del bucle

- inprescindible para | os de operaci 6n

Y si conviven las dos cosas, hay que declarar cuadl manda para que el bucle no revierta un apagado de emergencia.

La retirada, que es lo que decide si esto sigue siendo manejable a los dos afios. Un interruptor de entrega que nadie
quita se convierte en una rama muerta que sigue evaluandose, y en un camino que nadie prueba.

al crear un interruptor tenporal se fija su fecha de nuerte
al pasar la fecha, la construccion falla
y quitarlo es una confirmaci 6n que borra la rama nuerta, no solo el valor

La ultima linea es la que se olvida: apagar el interruptor no es retirarlo. Mientras el codigo de las dos ramas siga ahi, el
coste combinatorio sigue ahi.

Y lo que se vigila:

interruptores vivos, por tipo

tenporal es por encima de su fecha

edad del mAs antiguo

interruptores que |levan neses en el nisnp val or ~ candidatos a retirar
interruptores que no se eval Gan nunca ~ coédigo nuerto

Y la lista de comprobacion de la clase:

cada interruptor estéa clasificado por tipo y vida esperada

| os derechos de uso no viven en el sistema de interruptores

| os de operaci 6n se eval tan | ocal nente y funcionan con el sistema caido
cada uno tiene un val or por defecto seguro si no hay respuesta

| a asignaci 6n de variante es estable por usuario y por interruptor
el estado de los interruptores esta en el contexto de |os registros
hay |inmte explicito de interruptores sinmultaneos por servicio
canbi ar un val or deja registro de qui én, cuando y por qué

| a activaci 6n es gradual y |la reversi 6n no requi ere aprobaci 6n

|l os tenporales tienen fecha de nuerte que ronpe |a construcci 6n
retirar significa borrar la rana nuerta, no sol o apagar el valor

Y el cierre que enlaza con la clase siguiente: las nueve clases de esta parte han afiadido canalizacion, puertas, firma,
bucle, entornos e interruptores. Cada equipo no puede construir todo eso por su cuenta, y que cada uno lo construya
distinto es peor que no tenerlo. Quién lo mantiene y como se ofrece es la materia de la clase 106.
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Ejemplo trabajado

CloudShop introduce interruptores para resolver dos problemas concretos: un redisefio del pago que lleva cinco
semanas sin poder integrarse y el incidente C de la clase 102, que no se pudo revertir. A los dieciocho meses, el
inventario es el que ensefia la leccion.

Los dos problemas iniciales.

El redisefio del pago se integraba en una rama larga —justo lo que la clase 097 dijo que no—:

vida de la ram 35 dias <1dia
conflictos al fusionar 211 lineas 0
i ntegraci ones a |l a principal 1 en 5 semmnas 4 al dia

Y el incidente C —pedidos duplicados, dos horas y cuarenta minutos, irreversible— se reprodujo en un ensayo con un
interruptor de operacion delante:

det ecci 6n 2 h 40 4 mn
parar el dafio no se pudo 11 s
pedi dos dupl i cados 1. 847 23

Once segundos frente a «no se pudo». Es la respuesta que la clase 102 no tenia para un cambio pasado el punto de
no retorno.

El inventario a los dieciocho meses.

interruptores vivos 147
de entrega 71
de experinento 18
de operaci 6n 22
derechos de uso 36

Y al mirar los 71 de entrega:

por encima de su fecha prevista 58
en el msno val or desde hace nmés de 6 neses 44
que no se eval Gan nunca (el c6digo ya no |os consulta) 12
el mas antiguo 29 neses

Cuarenta y cuatro interruptores encendidos al 100 % desde hace medio afio: no son interruptores, son ramas muertas
que siguen evaluandose. Y doce que ni siquiera se consultan.

El incidente que lo puso en evidencia.

sintoma el 3 %de |os pedidos con el inporte de envio nmal cal cul ado
dur aci 6n 9 dias hasta detectarlo
causa dos interruptores que interactuaban

«envi o- express» encendido y «tarifas-v2» apagado
una conbi naci 6n que no se habia probado nunca

Y la pregunta del apartado tercero, respondida con datos:

interruptores en ese servicio 19
conbi naci ones posi bl es 524. 288
conbi naci ones probadas 2
conbi naci ones vividas en producci 6n 31

Y lo que costé reproducirlo: los registros de error no decian qué variantes estaban activas. Tres dias de los nueve se
fueron en eso. Se afiadio el estado al contexto de la peticion, y el siguiente caso parecido se diagnosticé en veinte
minutos.

La limpieza, y lo que revelo.

Se fij6 fecha de muerte para todo lo temporal y se rompié la construccion al pasarla. Retirar significaba borrar la rama
muerta, no apagar el valor:

interruptores de entrega 71 38 9
| i neas de coédi go elim nadas — 4.100 7. 350
def ectos encontrados al retirar — 6 9

Los quince defectos son el hallazgo interesante: aparecieron al borrar la rama vieja y descubrir que la rama nueva
nunca habia manejado un caso que la vieja si manejaba. Estaba oculto porque el camino viejo seguia cubriéndolo para
una parte del trafico.
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Y los treinta y seis derechos de uso se sacaron del sistema de interruptores y se llevaron al dominio, con sus pruebas:

dénde viven sistema de interruptores nodel o de datos
qui én | os puede canbi ar cual qui era con acceso proceso conercia
cubi ert os por pruebas no si
inventario a |inpiar 147 93

El cambio de interruptor como cambio de produccion.

Dos meses después de empezar hubo un incidente causado no por un despliegue, sino por un valor:

al gui en activo «reconendaci ones-v3» al 100 % directanmente
| atencia del percentil 99: de 240 ns a 3,1 s
ti enpo hasta que al guien supo QU EN | 0 habia canbi ado: 35 min

Los treinta y cinco minutos son el argumento del apartado cuarto. Se afiadieron los cuatro controles:

regi stro de qui én, cuando y por qué no si
activaci 6n gradual obligatoria no 1-10-50- 100
reversi 6n en un clic, sin aprobaci6n si si

perm sos por tipo y entorno no si

tienmpo nedi o hasta identificar un canbio 35 mn i nmedi at o

i nci dent es causados por un val or 3/ trimestre 0-1/ trinmestre

A los seis meses de la limpieza.

interruptores vivos 147 31
tenporal es por encim de su fecha 58 0
gue no se eval lan nunca 12 0

edad del mAs antiguo 29 neses 6 senmanas

Iimte por servicio no habia 5, vigilado

def ect os por conbi naci 6n de interruptores 1/ 9 dias 0

regi stros con estado de interruptores no si

canbi os de val or con registro y gradual i dad no si

ramas | argas de mas de una semana 3 0

La leccion que esta clase traslada al resto de la parte 08: los interruptores hicieron lo prometido —la rama de cinco
semanas paso a integrarse cuatro veces al dia, y el incidente irreversible se par6 en once segundos—, y a cambio
crearon un inventario de ciento cuarenta y siete elementos que nadie gobernaba. Cuarenta y cuatro llevaban medio afio
en el mismo valor: eso no es un interruptor, es una rama muerta que se evalla en cada peticion. Y el mecanismo que lo
arreglo fue el mismo que este programa lleva usando desde la clase 046 para las excepciones: una fecha que rompe la
construccion.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-08-continuous-delivery-platformengi neering/ 105-feature-fl ags-y-separaci on-depl oy-
rel ease/ | ab. py

El laboratorio selecciona el motor de practica delivery y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa plan-feature-flags en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es un pipeline con gates, promocién y rollback. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable

Construye plan-feature-flags para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El inventario de interruptores crece y nadie
sabe cudles se pueden quitar

Un defecto aparece solo con cierta
combinacion de valores

Reproducir un error lleva dias porque no se
sabe qué variantes estaban activas

El interruptor de emergencia no responde
justo durante el incidente

Un mismo usuario ve la interfaz cambiar entre
pantallas

Un cambio de valor causa un incidente y
nadie sabe quién lo hizo

m Seguridad, éticay costo

Los temporales no tienen fecha de muerte y
conviven con los permanentes

Interruptores que interactian; con N hay 2”N
caminos y se prueban dos

El estado de los interruptores no forma parte
del contexto de la peticion

Su evaluacion depende de consultar un
servicio remoto que también esta afectado

La variante se sortea en cada peticion en vez
de derivarse del usuario

Cambiar un interruptor es un cambio de
produccién sin ninguno de los controles del
despliegue

Clasifica por tipo, saca los derechos de uso
del sistema y pon fecha de muerte que rompa
la construccioén a los temporales.

Limita los simultaneos por servicio y trata la
interaccion entre dos interruptores como
defecto de disefio, no como combinacion a
probar.

Incluye los interruptores evaluados en los
registros y en la traza.

Evaluacioén local con el dltimo valor conocido y
valor por defecto seguro cuando no hay
respuesta.

Asignacion estable a partir del identificador de
usuario y del nombre del interruptor.

Registro de quién, cuando y por qué;
activacion gradual; reversion inmediata; y
permisos por tipo y entorno.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Qué tres problemas de clases anteriores resuelve separar el despliegue de la activacion?

. ¢ Qué cuatro tipos de interruptor hay y cudles deben morir?

. ¢ Por qué apagar un interruptor no es lo mismo que retirarlo?

2
3. ¢Por qué un interruptor de operacion debe evaluarse localmente?
4
5

. ¢ Qué cuatro controles del despliegue hay que reconstruir sobre el cambio de un valor?
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Descargar: Parte 08 en PDF - Manual integral

~ 104 - Ambientes efimeros y promocion entre entornos Parte 08 - Programa | 106 - Platform engineering e Internal Developer Platform

—

Evaluacion — 105 Feature flags y separacion deploy-release

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega plan-feature-flags con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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106 — Platform engineering e Internal Developer Platform

Parte: 08 — Entrega continua y platform engineering Nivel: avanzado - Horas estimadas: 4 Laboratorio: platform -
Estado: EXECUTABLECORE

Propésito

Decidir quién mantiene todo lo que las clases 073 a 105 han ido acumulando —mddulos, plantillas de canalizacion,
puertas, bucle de reconciliacion, entornos, interruptores— y como se ofrece a quince equipos sin que cada uno lo
construya distinto ni tenga que pedirlo por ventanilla. La clase trata la plataforma interna como un producto con
usuarios, y defiende una medida incobmoda de su éxito: la proporcién que la usa sin estar obligada.

Resultados de aprendizaje
Al finalizar podras:
1. Distinguir una plataforma de una ventanilla de peticiones y de una coleccion de herramientas.
2. Inventariar qué ofrece la plataforma y qué sigue siendo del equipo de producto.
3. Disefiar el camino asfaltado con su salida, para que sea camino y no jaula.
4. Medir la adopcion voluntaria y usarla como sefial de calidad del producto.

5. Versionar la plataforma sin romper a quien la consume.

Conceptos centrales

plataforma interna Producto cuyos usuarios son los equipos de la organizacion. Se mide por adopcion y por
tiempo ahorrado, no por nimero de componentes.

camino asfaltado La forma respaldada de hacer algo: mas rapida y con las decisiones dificiles ya tomadas. Su
valor esta en que ahorra trabajo, no en que sea obligatoria.

salida Posibilidad explicita de dejar el camino asfaltado sin pedir permiso. Sin ella la adopcion deja
de significar nada.

ventanilla Modo de fallo en el que la plataforma es un equipo al que se le piden cosas. Convierte a la
plataforma en el cuello de botella que venia a eliminar.

autoservicio El equipo obtiene lo que necesita sin intervencion humana. Es la diferencia entre plataforma y
ventanilla.
contrato de la plataforma Qué versiones se soportan, cuanto duran y con cuéanto aviso se retiran. Sin él, cada mejora

de la plataforma es una interrupcién para quince equipos.

Modelo mental

Una plataforma interna ofrece capacidades como productos y reduce carga cognitiva mediante caminos dorados, sin
quitar autonomia donde importa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Quéesyquénoes

Al final de las partes 06, 07 y 08 hay un inventario considerable de cosas que funcionan. El problema no es técnico: es
que quince equipos no pueden mantener quince copias de todo eso, y que cada uno lo haga distinto es peor que no
tenerlo, porque impide cualquier mejora transversal.

Lo que una plataforma no es, con sus tres modos de fallo:

VENTANI LLA
un equi po al que se le piden entornos, permi sos y despliegues
- es el cuello de botella que |a nube vino a elimnar
- y su sintoma es que la métrica que se ensefia es «tickets cerrados»

COLECCI ON DE HERRAM ENTAS
catorce productos conprados y ninguna integraci 6n
- el equipo sigue teniendo que juntarlos

PLATAFORVA VACH A
se construyé | o que el equipo de plataforma quiso construir
- nadie la usa, y la respuesta es hacerla obligatoria

Y lo que si es, en una frase que se puede comprobar: el equipo consigue lo que necesita sin hablar con nadie.

crear un servicio nuevo con canalizaci 6n, entorno y observabilidad
ventanilla ticket, 6 dias
pl at af or ma un comando, 20 m nutos

Y el inventario concreto de lo que este programa ya ha construido y que la plataforma ofrece:

nodul os de infraestructura versionados cl ases 085, 086
cat &l ogo de servicios con duefio cl ase 095

cami nos asfaltados por tipo de servicio cl ase 096
plantillas de canalizaci 6n con puertas cl ases 097-101
firma, inventario y verificacioén clases 067, 101
bucl e de reconciliaci6n y repositorio de entorno clase 103
entornos efinmeros por canbio cl ase 104
sistema de interruptores clase 105
observabi |l i dad, paneles y alertas por defecto cl ases 056, 057

Y lo que no es de la plataforma, que hay que escribir para que la frontera no se discuta cada semana:

el codigo del servicio
sus pruebas
su presupuesto de error y su guardia
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sus decisiones de arquitectura
| as alertas especificas de su dom nio

La tercera linea es la que mas se intenta empujar hacia la plataforma, y es la que menos debe moverse: quien opera lo
que construye es quien puede arreglarlo.

2. Camino asfaltado, no jaula

El camino asfaltado de la clase 096 funcionaba por una razén concreta: era mas rapido que hacerlo a mano. No porque
estuviera prohibido lo demas.
Y esa distincién decide todo lo que sigue:

CAM NO se elige porque ahorra trabajo
si nadie lo elige, la plataforma tiene un defecto

JAULA se i npone
si nadie lo elegiria, no hay forma de saberlo

Y la consecuencia incomoda: una plataforma obligatoria oculta su propio fracaso. La adopcién es del 100 % por
definicion, y las quejas se interpretan como resistencia al cambio.
Por eso hace falta la salida, y hace falta que sea explicita:

un equi po puede no usar el cam no asfaltado
sin pedir perm so
asumi endo | o que el canino | e daba: puertas, observabilidad, cunplimento
y decl arandol o en el catal ogo, para que se sepa

Y lo que se hace con esa informacion es lo que convierte la salida en una herramienta de producto:

qui en se sali6, y por qué
- esa lista ES el trabajo pendiente de la plataform

Y hay dos cosas que si son obligatorias, y conviene separarlas claramente de lo que es camino:

OBLI GATORI O |l o que protege a | a organizaci6n, no lo que |la acelera
i dentidad federada, sin claves de |larga duraci6on (clase 098)
cifrado y registro de auditoria (clases 046, 054)
firma verificada en adm si 6n (clases 067, 101)

CAM NO todo | o denés
La regla que ordena la frontera: se impone el control, no la herramienta. Un equipo puede usar otra canalizacion; lo que
no puede es desplegar sin firma verificada.
Y una advertencia sobre la métrica, porque es facil engafarse: contar equipos que usan la plataforma no dice nada si
no se cuenta también el trabajo que les ahorra.

adopci 6n voluntaria del cam no, por tipo de servicio

ti empo desde «quiero un servicio nuevo» hasta «funcionando en dev»
proporci 6n del trabajo del equipo dedicada a infraestructura

equi pos que se salieron, y su notivo

La tercera es la que justifica la existencia de la plataforma ante quien paga.

3. Lainterfaz, y lo que hay debajo

La plataforma se ofrece de tres formas, y conviene que sean tres vistas de lo mismo:

| i nea de conandos Il o que usa quien desarrolla a diario
portal | o que usa quien busca, descubre o no lo usa a diario
API | o que usa | a autonatizaci 6n

Y la regla que evita el error mas caro de este tema: lo que hay debajo tiene que ser usable directamente.

mal el portal es la Unica forma de crear un servicio
- cuando el portal falla o falta un canpo, nadi e puede hacer nada

bien el portal escribe una confirmaci 6n en un repositorio
- y esa confirmaci 6n se puede escribir a nmano

Es la misma légica que la clase 103 impuso al bucle: lo declarado es la verdad, y la interfaz es una comodidad encima.

Y el catalogo de la clase 095 es lo que hace que el portal sirva para algo mas que crear cosas:

qué servicios existen y de qui én son

Multi-Cloud Engineering Program - Parte 08 - Entrega continua y platform engineering Pagina 90



qué versi 6n de qué mddul o usa cada uno

qué esta fuera del camno asfaltado, y por qué

qué versiones de plataforma estan por retirarse

c6mo se pide guardia, c6np se escala, donde esta el nmmnua
El contrato de la plataforma, que es lo que decide si las mejoras son bienvenidas o temidas. Los equipos consumen
versiones —de modulos, de plantillas, de imagenes base—, y cada cambio incompatible es una interrupcién
multiplicada por quince.

versi ones soportadas a la vez 2

avi so antes de retirar una versioén 90 di as

canbi o i nconpatible versi 6n mayor, nunca en sitio

m graci 6n con herram enta, no con docunento

La ultima linea es la que méas adopcién compra: si la plataforma pide migrar, la plataforma escribe la migracion. Un
documento de doce pasos multiplicado por quince equipos es trabajo que la plataforma esté externalizando a sus
usuarios.

Y el tamafio, porque es la pregunta que siempre aparece. Como orden de magnitud observado, y no como regla:

pl at af or ma pequefia 3-5 personas para 10-20 equi pos de producto
por debaj o de eso no puede mantener lo que ofrece, y vuelve a ventanilla
por encima sin demanda construye | o que nadie pidio

Y la sefial de que el tamafio esta mal en la direccion peligrosa: la proporcién del tiempo del equipo de plataforma
dedicada a atender peticiones. Si pasa de un tercio, la plataforma se esta convirtiendo en ventanilla.

4. Tratarla como producto
Lo que separa una plataforma que se usa de una que se impone es que la primera se gestiona como producto. Y eso
significa cuatro cosas concretas:

1. TIENE USUARIOS y se |es pregunta
entrevi stas, no encuestas de satisfaccién
observar a al guien creando un servicio nuevo ensefia mAs que veinte respuestas

2. TIENE TRABAJO PENDI ENTE priori zado por val or
y el nmotivo de cada salida entra en esa lista

3. TIENE DOCUMENTACI ON que es parte del producto
si el cam no asfaltado necesita que alguien |o explique, no estd asfaltado

4. TIENE MEDI DAS de uso y de ahorro
y se publican, incluidas |as nalas

Y los tres antipatrones que aparecen cuando falta lo anterior:

| a plataforma conp inpuesto se cobra y no se elige
la platafornma como nuseo conponentes que nadie usa y nadie retira
la platafornma conp reescritura cada 18 neses se tira y se enpieza de nuevo

El segundo se corrige con la misma disciplina que la clase 105 aplicé a los interruptores: medir qué se usa y retirar lo
que no.

Y una tensién que conviene nombrar porque no tiene solucién limpia: la plataforma quiere estandarizar y los equipos
quieren libertad. La forma de resolverla que este programa ha usado sistematicamente es la de la clase 096:

estandarizar 1o que nadie quiere decidir
registro, cifrado, red, identidad, enpaquetado
dejar libre lo que diferencia
| enguaj e, marco de trabajo, nodel o de datos, arquitectura interna

Y la lista de comprobacion de la clase:

el equi po consigue | o que necesita sin abrir un ticket

estd escrito qué es de la plataforma y qué es del equi po de producto

el camno asfaltado es maAs réapi do que hacerlo a mano, y se mde

existe salida explicita, sin pedir permso, y se declara en el catal ogo

el notivo de cada salida entra en el trabajo pendiente de |la plataforma

|l o obligatorio son controles, no herrani entas

| o que hay debajo de la interfaz es usable directanente

hay contrato de versiones: cuantas se soportan y con cuanto avi so se retiran
cuando la plataforma pide migrar, la plataforma escribe |a mgraci6n

se vigila qué proporci 6n del tienpo se va en atender peticiones
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m se retira | o que nadie usa
Y el cierre que enlaza con la clase siguiente: todo lo anterior se justifica con una promesa —que entregar sea mas
rapido y mas seguro—. Comprobar si esa promesa se cumple exige medir, y las medidas que se suelen usar tienen
trampas conocidas. Es la materia de la clase 107.

Ejemplo trabajado

CloudShop crea un equipo de plataforma de cuatro personas para quince equipos de producto. El primer afio tiene dos
fases claramente separadas por una decision, y la decision es la que da la leccion.

Fase 1, meses 1 a 5: ventanilla.

El equipo se form6 con quienes ya hacian la infraestructura, y siguieron haciendo lo mismo con otro nombre:

peticiones atendi das al nes 118
tienpo nedi o de atencio6n 4,5 dias
proporci 6n del tienpo del equipo en peticiones 84 %
conmponentes reutilizables construidos 2
ti empo desde «quiero un servicio» hasta dev 6 dias

Ochenta y cuatro por ciento en peticiones. El indicador que el apartado tercero sefiala —un tercio— estaba mas que
duplicado, y la consecuencia era previsible: no quedaba tiempo para construir la plataforma.

Y el catalogo de peticiones ensefiaba lo que habia que automatizar:

crear un servicio nuevo con | o basico 41 %
dar acceso a al go 23 %
crear un entorno o una base de datos 19 %
dudas sobre c6nmo hacer al go 11 %
otras 6 %

El 83 % de las peticiones eran las mismas tres cosas, unay otra vez.
La decision: dejar de atender para poder automatizar.

Se congelaron las peticiones de los tres tipos principales durante seis semanas y se construy6 el autoservicio. Fue
impopular, y se midio:

crear un servicio nuevo 4,5 dias 22 mn

dar acceso 2 dias i nedi at o
(grupos del cat al ogo)

crear entorno de datos 6 dias 14 mn

peticiones al nes 118 19

proporci 6n del tienpo en peticiones 84 % 21 %

Fase 2: la plataforma como producto, y la salida.

El camino asfaltado se ofreci6 sin obligar, con la salida declarada. A los tres meses:

servicios en el cam no asfaltado 11 de 15
servicios fuera, con salida decl arada 4 de 15

Y los cuatro motivos, que es lo que valia la informacion:

servicio de andlisis necesita una i magen base con bibliotecas cientificas
que el camno no ofrecia
not or de precios necesita despliegue en dos regiones activas y e
camino solo hacia una
portal antiguo no esta en contenedor y no lo va a estar
i nt egr aci ones usa una canalizaci 6n distinta por requisito de un cliente

Los dos primeros entraron en el trabajo pendiente y se resolvieron; sus equipos volvieron al camino sin que nadie se lo
pidiera. El tercero no se va a resolver nunca y esta bien que sea asi. El cuarto revel6 algo distinto: usaba otra
canalizacion y aun asi cumplia las tres obligaciones —identidad federada, cifrado, firma verificada—, porque lo
obligatorio eran los controles y no la herramienta.

en el camino asfaltado 11 de 15 14 de 15
sal idas por carencia de la plataform 2 0
salidas legitinmas y permanentes 2 1

El error que costé dos meses de confianza: una version retirada sin aviso.

semana 22: se publica la version 2 de la plantilla de canalizaci 6n
y se retirala 1l en la msna semana
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equi pos af ect ados 9
horas de trabajo no planificado ~60
equi pos que dijeron que volverian a su canalizacio6on 3

Se escribio el contrato de la plataforma:

dos versiones soportadas a |la vez
90 dias de aviso antes de retirar
y la plataforma escribe |a mgracién

La migracion siguiente se hizo con una herramienta que abria el cambio propuesto en cada repositorio:

horas de trabaj o por equipo 6,5 0,4
equi pos m grados en pl azo 5 de 9 9 de 9
quej as 9 0

Lo que costo y lo que ahorré, al afio.

coste del equipo de plataform 4 personas
ti empo ahorrado a | os equi pos de producto
creaci 6n de servicios (28 al afio) 28 x 4,3 dias = 120 dias
accesos y entornos = 05 dias
m graci ones con herramenta = 55 dias
i nci dentes evitados por puertas y bucle no cuantificado
total estimado = 270 di as- persona

Y la medida que el apartado segundo sefiala como la que justifica la existencia:

proporci 6n del trabajo de un equi po de producto

dedi cada a infraestructura 31 % 9 %

Al afio.
peticiones al nes 118 19
tienpo del equipo de plataforma en peticiones 84 % 21 %
crear un servicio nuevo hasta dev 6 dias 22 mn
adopci 6n voluntaria del cam no — 14 de 15
sal i das por carencia — 0
contrato de versiones no habia 2 y 90 dias
m graci ones con herram enta 0 de 2 3 de 3
conponentes retirados por falta de uso — 5

La leccién que esta clase traslada al resto de la parte 08: la fase 1y la fase 2 tenian el mismo equipo, el mismo
presupuesto y las mismas herramientas. Lo que cambi6 fue dejar de atender peticiones durante seis semanas, que es
lo Unico que permitia construir lo que las eliminaba. Y la informacion mas valiosa del afio no la dio la adopcién, sino su
contrario: los cuatro equipos que se salieron sefialaron dos carencias reales, una decision permanente correcta y un
caso que demostré que lo obligatorio deben ser los controles y no las herramientas.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-08-continuous-delivery-platformengi neering/106- pl at f or m engi neeri ng-e-internal -
devel oper-platfornilab. py

El laboratorio selecciona el motor de practica platform y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa mapa-capacidades-plataforma en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una capacidad autoservicio con contrato y golden path. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable
Construye mapa-capacidades-plataforma para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El equipo de plataforma no tiene tiempo de Esta atendiendo peticiones; es una ventanilla  Clasifica las peticiones, congela los tipos mas
construir nada con otro nombre repetidos y automatizalos; vigila que la
atencion no pase de un tercio del tiempo.

La adopcién es del 100 % y las quejas son La plataforma es obligatoria, asi que su Ofrece salida explicita sin pedir permiso y
constantes fracaso no puede medirse trata cada motivo de salida como trabajo
pendiente del producto.

Cada mejora de la plataforma interrumpe a No hay contrato de versiones ni aviso de Soporta dos versiones, avisa con antelacion y
quince equipos retirada escribe tu la herramienta de migracion.
Cuando el portal falla, nadie puede hacer La interfaz es la Unica forma de operary lo Que el portal escriba en el repositorio y que
nada que hay debajo no es usable esa confirmacién se pueda escribir a mano.
Se construyeron componentes que nadie usa  Se prioriz6 por criterio del equipo de Observa a los usuarios trabajando, prioriza
plataforma, no por demanda por lo que aparece en las peticiones y retira lo

que no se usa.

Los equipos discuten cada semana qué es La frontera entre plataforma y producto no Escribe el inventario de lo que ofrece la

responsabilidad de quién esta escrita plataforma y la lista de lo que no; mantén la
guardia del servicio en el equipo que lo
construye.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.

m Preguntas de comprobacién
1. ¢ Qué distingue una plataforma de una ventanilla de peticiones?

. ¢ Por qué una plataforma obligatoria oculta su propio fracaso?

2

3. ¢ Qué debe ser obligatorio y qué debe ser camino?

4. ¢ Por qué lo que hay debajo de la interfaz tiene que ser usable directamente?
5

. ¢ Qué contiene el contrato de versiones de la plataforma y por qué la migracion la escribe la plataforma?
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« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 08 en PDF - Manual integral

~ 105 - Feature flags y separacion deploy-release Parte 08 - Programa | 107 - Developer experience, DORA y carga cognitiva —

Evaluacion — 106 Platform engineering e Internal Developer Platform

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega mapa-capacidades-plataforma con diagrama o configuracion, evidencia de ejecucion, alternativa descartada,
riesgo residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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107 — Developer experience, DORA y carga cognitiva

Parte: 08 — Entrega continua y platform engineering Nivel: avanzado - Horas estimadas: 4 Laboratorio: metrics -
Estado: EXECUTABLECORE
Propésito
Comprobar si todo lo construido en las partes 07 y 08 cumple su promesa. Las cuatro medidas de entrega son la
herramienta habitual, y son Utiles leidas por parejas y como diagnéstico propio de un equipo a lo largo del tiempo. La
clase ensefia las cuatro con precision, demuestra con casos concretos qué pasa cuando se convierten en objetivo, y
afiade lo que ninguna de las cuatro ve: donde se va realmente el tiempo de quien desarrolla.
Resultados de aprendizaje
Al finalizar podras:

1. Definir las cuatro medidas con precision, incluido desde donde se miden.

2. Leerlas por parejas, porque cada una sin su contraria se degrada.

3. Reconocer como se falsea cada una cuando se convierte en objetivo.

4. Medir la friccion real, que es donde suele estar la mayor mejora.

5. Usarlas como diagndéstico propio y no como comparacion entre equipos.

Conceptos centrales

frecuencia de despliegue Cada cuanto llega a produccién un cambio. Mide la capacidad de entregar en incrementos
pequefios.
plazo de cambio Tiempo desde que el codigo se confirma hasta que esta en produccién. No incluye lo anterior a

la confirmacién, y por eso oculta la mitad del problema.

tasa de fallo del cambio Proporcién de despliegues que provocan una degradacion que exige actuar. Es la contraparte
de la frecuencia.

tiempo de restauracion Desde que la degradacién empieza hasta que se restablece el servicio. Es la contraparte del
plazo.
ley de Goodhart Cuando una medida se convierte en objetivo, deja de ser una buena medida. Las cuatro son

especialmente faciles de falsear.

friccion Tiempo que se pierde esperando, repitiendo o rehaciendo. No aparece en ninguna de las
cuatro y suele ser la mayor palanca.

Modelo mental

Una plataforma interna ofrece capacidades como productos y reduce carga cognitiva mediante caminos dorados, sin
quitar autonomia donde importa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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pareja 1: ritmo
frecuencia de despliegue

lo que ninguna ve
- -
5 / .
plazo de cambio

d / \ .
se leen JUNTAS / \

sola ~ / \
0 cada una se degrada Vs / A\ \\

pareja 2: estabilidad ‘.“" Iw‘ -‘
{ [ |
[

tasa de fallo del cambio i L L ]

v
L ]

despliegues vacios P N tiempo antes de la primera . N .
espera de revisién pruebas inestables si el trabajo servia para algo

fusiones tardias confirmacion

tiempo de restauracion

sola
v

no desplegar nunca
no declarar incidentes

Desarrollo

1. Las cuatro, con precision

La definicion importa mas que el nombre, porque casi todas las discusiones vienen de medir cosas distintas con la
misma palabra.
FRECUENCI A DE DESPLI EGUE
despl i eques a producci 6n por unidad de tienpo, por servicio
se cuenta el despliegue, no la fusion

se cuenta por servicio, no por organizacién
- sumar quince servicios da un ndnero grande y sin significado

PLAZO DE CAMBI O
desde | a confirmaci 6n hasta que ese cddigo sirve trafico
nmedi ana y percentil 90, no nedia
- la media la domna el caso raro

TASA DE FALLO DEL CAMBI O
despl i egues que provocan degradaci 6n que exi ge actuar
(revertir, arreglar en caliente, apagar un interruptor)
dividido entre despliegues totales

TI EMPO DE RESTAURACI ON
desde que | a degradaci 6n enpi eza —hno desde que se detecta—
hasta que el servicio se restabl ece

Y la linea de «no desde que se detecta» es la que la hace honesta: si se mide desde la deteccion, mejorar la medida es
tardar méas en detectar.
Y el mayor punto ciego del plazo, que conviene decir pronto:

idea - escritura — PRI MERA CONFIRMACION - revision - fusién - producci6n
mmmmmEm |0 que el plazo nide EEEEEEEEEEEEEEEENEN
mmm |0 que NO nmide, y suele ser mayor mmm

En organizaciones donde la canalizacién ya funciona, la mayor parte del tiempo total esta antes de la primera
confirmacion o esperando revision. Optimizar la canalizacion cuando el problema esta ahi es trabajar en el sitio
equivocado.

Y una nota sobre los rangos que se publican como referencia: sirven para saber en qué orden de magnitud se esta, no
como objetivo. Un servicio interno que se usa dos veces al dia no gana nada desplegando cincuenta veces.

2. Por qué van por parejas

El valor de estas cuatro medidas no esta en cada una: esta en que cada pareja restringe a la otra.

frecuencia y plazo cuanto ritno
tasa de fallo y a qué precio
tiempo de restauraci 6n
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Y el motivo es que cada una, sola, tiene una forma trivial de mejorarse que empeora el sistema:

sol o frecuencia despl egar canbi os vaci os
sol o plazo fusionar sin revisar
solo tasa de fallo no despl egar

sol o restauraci 6n no decl arar incidentes

Y el hallazgo que hace interesantes a las cuatro juntas —y que este programa ha ido confirmando en varias clases—
es que no estan en conflicto. Lo que mejora el ritmo suele mejorar la estabilidad, por una razén mecanica:
despl egar mas veces - cada despliegue |l eva nenos canbi os
- cuando algo falla, hay nenos donde buscar
- Yy revertir cuesta nmenos
Es lo mismo que la clase 097 dijo del tamafio del incremento y lo que la clase 102 midi6 al quitar la aprobacion para
revertir.

Y conviene una quinta medida que las cuatro no cubren y que decide si el equipo puede sostener el ritmo:

trabajo no planificado comp proporci 6n del tota
- si sube, el sistenm esté devolviendo el ritnp en forma de incidentes

Y una advertencia sobre la agregacion, que es un error frecuente y dificil de deshacer:

mal una cifra de |la organi zaci 6n, conparando equi pos

bien la evolucio6n de cada servicio contra si msno
Dos servicios con perfiles distintos —uno de cara al cliente y otro por lotes— no son comparables, y el momento en que
estas medidas aparecen en una comparacion entre equipos es el momento en que dejan de servir para diagnosticar.

3. Qué pasa cuando se convierten en objetivo

Este apartado es la parte practica de la ley de Goodhart, y conviene tenerla escrita porque los cuatro casos aparecen
de verdad.

OBJETI VO subir la frecuencia de despliegue
se despliega el nmisnmo artefacto varias veces
se parte un canbio en tres despliegues sin nmotivo
se cuentan | os despliegues a dev
- la cifra sube y no Il ega mads valor a nadie

OBJETI VO bajar el plazo de canbio
se retrasa la prinmera confirmaci 6n hasta tenerlo casi listo
- el reloj enpieza més tarde y el trabajo total es el misnp
se abre el canbio propuesto ya aprobado de antenano
- la cifra bajay la espera se ha novido a donde no se mde

OBJETIVO bajar la tasa de fallo
se redefine qué cuenta conp fallo
se arregla en caliente sin declarar nada
se despliega nmenos veces, con més canbi 0s juntos
- la cifra bajay el riesgo por despliegue sube

OBJETI VO bajar el tienpo de restauraci6n
se cierra el incidente cuando se aplica la mtigacio6n
se enpi eza a contar desde | a deteccion
- la cifra baja y el usuario sigue afectado
La tercera es la mas dafiina de las cuatro, porque mueve el sistema en direccion contraria a todo lo que las partes 07 y

08 han construido.

Y las tres reglas que evitan casi todo esto:

1. las cuatro se publican sienpre juntas, nunca una sol a
2. no se fija objetivo numérico; se fija una direccién y se revisa |la causa
3. quien las mra pregunta «;qué |l o inpide?», no «;por qué no |l egas?»

Y una cuarta, mas concreta, que corta el falseo de raiz: la definiciéon de cada medida se escribe y se versiona, y
cambiarla exige el mismo tramite que cambiar cualquier otra cosa. Casi todos los saltos bruscos de estas cifras vienen
de un cambio de definicién, no de un cambio de comportamiento.

Y una comprobacién honesta que conviene hacer cada cierto tiempo:

¢la nejora de la cifra se corresponde con algo que |a gente note?
si el plazo baj6 a la mtad y nadie del equipo |o percibe
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probabl enente se novi 6 el punto de nedida
4. Donde se va el tiempo de verdad

Las cuatro medidas describen el sistema de entrega. No describen el dia de quien desarrolla, y ahi suele estar la
palanca mayor.

Lo que se mide, y con qué instrumento:

espera de revision del nomento de pedirla al priner conentario
- suele ser la mayor partida, y es barata de arreglar
pruebas inestabl es proporci 6n de ejecuciones que fallan y pasan al repetir
- destruye la confianza en | as puertas (clase 100)
ti empo de bucle | ocal guardar - ver el efecto
- si pasa de un minuto, canbia céno se trabaja
tiempo de |a canalizaci6n cl ase 097
canbi os de contexto i nterrupci ones por dia
blsqueda de informaci 6n cuanto cuesta averiguar cono se hace al go

Y el instrumento para las dos ultimas no son los registros: son las personas. Una pregunta periédica y corta, con la
misma redaccién cada vez, da una serie comparable:

«scuanto de tu semana se fue en esperar o en rehacer?»
«;qué te ha frenado mas esta senmna?»

Y la segunda pregunta, abierta, es la que produce la lista de trabajo pendiente de la plataforma de la clase 106.

Y una advertencia sobre las pruebas inestables, porque tienen un efecto que no se ve en ninguna cifra de tiempo:

si el 8 %de |las ejecuciones falla sin nmotivo

-~ la gente repite sin mrar

- y cuando el fallo es real, tanbién lo repite
- la puerta ha dejado de ser puerta (clase 100)

Y lo que ninguna medida de esta clase captura, y hay que decirlo:

si lo entregado sirvi6 para al go
si 1o que se construyd era lo que hacia falta
si el equi po puede sostener este ritnmo el afio que viene

Un equipo puede tener las cuatro medidas excelentes entregando muy deprisa algo que nadie quiere. Las cuatro miden
la maquina, no la direccion.

Y la lista de comprobacion de la clase:

las cuatro definiciones estan escritas, versionadas y son estables
el plazo se mide desde |la confirmaci 6n, y se sabe qué queda fuera

| a restauraci 6n se cuenta desde que enpi eza, no desde que se detecta
se mden por servicio, no agregadas por organi zaci 6n

se publican sienpre las cuatro juntas

no hay objetivo nunérico por equi po ni conparaci 6n entre equi pos

se sigue el trabajo no planificado comb quinta nedida

se mide la espera de revision y la inestabilidad de |as pruebas

hay una pregunta abierta y peri6di ca sobre qué frena al equi po

se conprueba que la nmejora de la cifra la nota al guien

Y el cierre que enlaza con la clase siguiente: con esto termina el material de la parte 08. La clase 108 monta la fabrica
completa sobre los tres proveedores y, sobre todo, califica la hipétesis escrita al cerrar la parte 07, incluidas las partes
en las que se equivoco.

Ejemplo trabajado

CloudShop mide las cuatro durante catorce meses. El gjercicio tiene tres momentos: lo que ensefié la primera
medicion, lo que paso cuando alguien fij6 un objetivo, y donde estaba de verdad la mayor mejora.

Primera medicion, mes 1.

frecuencia de despliegue 1,2 / semana —
pl azo de canbio 3,1 dias 11 dias
tasa de fallo del canbio 14 % —
tiempo de restauraci én 2,4 h 9,1 h
trabaj o no planificado 38 % —

Y al descomponer el plazo, que es lo que las cifras agregadas ocultaban:

Multi-Cloud Engineering Program - Parte 08 - Entrega continua y platform engineering Péagina 100



confirmaci 6n - peticion de revision 4 h

petici6n de revision - priner conentario 31 h ~ 42 %del tota
prinmer conentario - aprobacién 18 h
aprobaci 6n - fusion 2 h
fusi 6n - producci 6n 19 h

EEEEEER
74 h = 3,1 dias
Treinta y una horas esperando a que alguien mirara. La canalizacién, que era donde todo el mundo miraba, era el 26 %
del plazo.

Lo que se hizo con eso, y lo que costo.

conprom so de revision en nenos de 4 h |aborables

rotaci 6n diaria de qui én revisa prinero

avi so automatico a los 2 h sin revisar

limte de tamafio: por encinma de 400 |ineas se pide partirlo

espera hasta priner conentario 31 h 3,5 h
pl azo de canbi o (nmedi ana) 3,1 dias 1,1 dias
tamafio medi ano del canbio 310 lin. 140 1in.

Y sin tocar la canalizacién. La segunda mayor partida fueron las pruebas inestables:

ej ecuci ones que fallan y pasan al repetir 8,1 % 0,9 %
rei ntentos por semana 47 6
canbi os fusionados con la puerta en rojo 11 0

La ultima linea es la importante: once cambios se habian fusionado saltdndose una puerta roja porque «seguro que es
la prueba inestable». La inestabilidad no cuesta tiempo: cuesta la puerta.

Mes 7: alguien fija un objetivo, y las cuatro se mueven.

Se anuncié un objetivo trimestral: «tasa de fallo del cambio por debajo del 5 %». En dos meses:

tasa de fallo del canbio 9 % 4,1 % ~ objetivo cunplido
frecuencia de despliegue 4,1/ sem 2,2/ sem

canbi os por despliegue 1,8 4,3

i nci dent es decl ar ados 12/ res 5/ mes

incidentes en el registro de

guardi a sin declarar 1/ nes 9/ mes ~ aqui esta la respuesta
tienpo de restauracion 48 mn 2,1 h

La cifra bajo a la mitad y el sistema empeoré en todo lo demas: se declararon menos incidentes y se juntaron mas
cambios por despliegue. Las dos formas de falsear que el apartado tercero anticipa, las dos a la vez, y ninguna
deliberada: la gente responde al incentivo sin proponérselo.

Se retird el objetivo numérico y se sustituyo por las tres reglas:

tasa de fallo del canbio 4,1 % 6,2 % ~ sube, y es mas honesta
frecuencia de despliegue 2,2/ sem 5,8/ sem

i nci dentes sin declarar 9/ mes 0/ mes

ti empo de restauraci 6n 2,1 h 37 mn

La tasa de fallo subi6 y todo lo demas mejoré. Es el argumento mas claro de por qué las cuatro se publican juntas.
Lo que las cuatro no vieron.

La pregunta abierta semanal —«¢ qué te ha frenado mas esta semana?»— produjo, en seis meses:

esperar revision 41 menciones - resuelto arriba
no encontrar conop se hace al go 33 - catal ogo (106)
pruebas i nestabl es 28 - resuelto arriba
entorno | ocal lento 19 - efimeros (104)
esperar a otro equipo 17 - sin resol ver

no saber si |o que hago se usa 9 - sin resolver

Las dos ultimas no se resolvieron y siguen en la lista. Y la Ultima es la que ninguna medida de esta clase puede
capturar: el sistema de entrega no dice si lo entregado servia para algo.

A los catorce meses.

frecuenci a de despliegue 1,2 / sem 6,4 / sem
pl azo de canbi o (nedi ana) 3,1 dias 9 h

pl azo de canbi o (p90) 11 dias 31 h
tasa de fallo del canbio 14 % 6,2 %
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ti empo de restauraci én 2,4 h 37 min

trabaj o no planificado 38 % 19 %
espera hasta priner conentario 31 h 3,5 h
pruebas inestabl es 8,1 % 0,9 %
i nci dentes sin declarar 1/ nes 0/ mes
obj etivos nunméricos por equi po 1 0

La leccion que esta clase traslada al resto de la parte 08: la mejora mayor del plazo —de 3,1 dias a 1,1— no vino de
nada construido en las partes 07 y 08. Vino de comprometerse a revisar en cuatro horas y de partir los cambios. La
canalizacion, que era donde estaba toda la atencion, era el 26 % del problema. Y el episodio del mes 7 deja la
advertencia con datos: un objetivo numérico sobre una sola de las cuatro consigui6 su cifra y empeoro el sistema, y lo
hizo sin que nadie tuviera intencion de falsear nada.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-08-conti nuous-delivery-platformengi neering/ 107- devel oper - experi ence-dor a- y-car ga-
cogni tivall ab. py

El laboratorio selecciona el motor de practica metrics y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa tablero-dora en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es métricas definidas, consultables y vinculadas a una decisién. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye tablero-dora para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Una medida mejora mucho y nadie del equipo
nota ninguna diferencia

La tasa de fallo baja y los incidentes reales no
bajan

Se optimiza la canalizacion durante meses y
el plazo apenas mejora
Los equipos se comparan y los que peor

salen dejan de reportar

Se fusionan cambios con una puerta en rojo

Las cuatro medidas son excelentes y el
producto no avanza

m Seguridad, éticay costo

Se movi6 el punto desde el que se mide, no el
comportamiento

Se declaran menos incidentes o se despliega
menos veces con mas cambios juntos

La mayor parte del plazo esta en la espera de
revision, no en la canalizacion

Las medidas se usan como evaluacién en vez
de como diagndstico

Las pruebas inestables han destruido la
confianza en la sefial

Miden la maquina de entrega, no si lo
entregado servia

Escribe y versiona las definiciones; sospecha
de todo salto brusco y comprueba si coincide
con un cambio de definicién.

Publica siempre las cuatro juntas y sigue el
namero de incidentes sin declarar en el
registro de guardia.

Descompén el plazo por tramos antes de
decidir donde trabajar.

Mide cada servicio contra su propia evolucién
y prohibe la comparacion entre equipos y
personas.

Mide la proporcion de ejecuciones que fallan y
pasan al repetir, y tratala como defecto
prioritario.

Complementa con medidas de resultado y con
una pregunta abierta y periédica al equipo.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Desde qué momento se mide el plazo de cambio y qué queda fuera?

2. ¢Por qué el tiempo de restauracion se cuenta desde que empieza la degradacion y no desde la deteccion?

3. ¢ Qué forma trivial de mejorar tiene cada medida por separado?

4. ¢ Por qué no deben fijarse objetivos numéricos por equipo sobre estas medidas?

5. ¢ Qué mide la inestabilidad de las pruebas que no aparece en ninguna de las cuatro?

Referencias

 Forsgren, N., Humble, J. y Kim, G. (2018). Accelerate, caps. 2 y 4 — definicion de las cuatro medidas y su relacion.
<https://itrevolution.com/product/accelerate/>

* DORA (2025). State of DevOps report — evolucion de las medidas y advertencias sobre su uso.

<https://dora.dev/research/>

* Forsgren, N. y otros (2021). The SPACE of developer productivity — por qué una sola dimensién no basta.
<https://queue.acm.org/detail.cfm?id=3454124>

» Google (2025). Engineering productivity research: flaky tests — coste de la inestabilidad sobre la confianza en las
puertas. <https://testing.googleblog.com/2016/05/flaky-tests-at-google-and-how-we.html>

e Strathern, M. (1997). Improving ratings: audit in the British university system — formulacion de la ley de Goodhart
aplicada a indicadores. <https://doi.org/10.1111/1468-0009.00035>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 106 - Platform engineering e Internal Developer Parte 08 - Programa 108 - Proyecto: fabrica de software multi-cloud —
Platform

Evaluacién — 107 Developer experience, DORA y carga cognitiva

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega tablero-dora con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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108 — Proyecto: fabrica de software multi-cloud

Parte: 08 — Entrega continua y platform engineering Nivel: avanzado - Horas estimadas: 8 Laboratorio: capstone -
Estado: EXECUTABLECORE

Propésito

Montar la fabrica completa —del cambio propuesto a produccién en los tres proveedores— con todo lo de las clases
097 a 107 funcionando a la vez, y comprobar donde encaja mal. La clase cierra la parte 08 con las tres piezas de
siempre: calificar la hipétesis escrita al terminar la parte 07, incluidas las partes en las que se equivoco, actualizar el
recuento de leyes con la que esta parte ha hecho aparecer cuatro veces, y escribir la prediccion que la parte 09 tendra
que corregir.

Resultados de aprendizaje
Al finalizar podras:
1. Montar la fabrica completa y localizar sus costuras.
2. Adaptar el mismo camino a AWS, Azure y Google Cloud sin duplicarlo tres veces.
3. Calificar con evidencia la hipotesis de la parte 07, incluido lo que fallo.
4. Incorporar la ley 17 al cuestionario, con sus cuatro apariciones.

5. Escribir la prediccién de la parte 09 en términos que se puedan desmentir.

Conceptos centrales

fabrica El recorrido completo del cambio: propuesta, entorno, puertas, artefacto firmado, promocion
por huella, reconciliacién, activaciéon y medicion.

costura Punto donde dos mecanismos de la fabrica se tocan y ninguno es duefio. Es donde aparecen
los fallos que ninguna clase suelta predice.

camino comun La parte del recorrido que no depende del proveedor. Lo que si depende se aisla en el borde,
no se replica tres veces.

calificacién de hipétesis Comparar lo que se predijo con lo que ocurrié, publicando también lo que se predijo mal. Es lo
gue convierte la parte en conocimiento y no en opinion.

ley 17 Toda medida que se convierte en objetivo se alcanza,; el sistema que media no tiene por qué
mejorar.
hipétesis de la parte 09 Prediccion escrita ahora, sobre lo que ocurrird cuando el sujeto pase a ser el estado, para

que la clase 120 la corrija con datos.

Modelo mental

Una plataforma interna ofrece capacidades como productos y reduce carga cognitiva mediante caminos dorados, sin
quitar autonomia donde importa.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

Multi-Cloud Engineering Program - Parte 08 - Entrega continua y platform engineering Péagina 105



cambio propuesto

1
_,-'—'-"'_'_'_-_ ‘-""'\-..
— .
e
P
L 4 \H
uertas: pruebas - 100
P p entorno efimero - 104
seguridad - 101
costura
L 4 !
v
artefacto inmutable
datos y dobles
firmado - 099, 101
confirmacion en
repositorio de entorno - 103
bucle de recanciliacion
Ve costura
v v
escalonado - 102 campos ajenas
activacion par interruptor -
105
-
yd
/ costura
v v
medicion - 107 cambio sin canalizacion
[
A . //J
friccion ™——__ 7
—________________ ,_”/J

.‘ plataforma - 106

Desarrollo

1. Lafabrica, y sus tres costuras

Las once clases anteriores construyeron piezas. Juntas forman un recorrido:

canmbi o propuesto
- entorno efimero con su nonbre y direccién 104
- puertas: pruebas por nivel, seguridad, contrato 100, 101

Multi-Cloud Engineering Program - Parte 08 - Entrega continua y platform engineering

Pagina 106



- artefacto innmutable, firmado, con inventario 099, 101

- confirmaci 6n en el repositorio de entorno 103
- el bucle lo materializa 103
- escal onado con andlisis y reversi én automatica 102
- activaci 6n por interruptor, gradual 105
- medicion del recorrido y de la fricciodn 107

- y lo que la nedicién descubre entra en |a platafornma 106

Y lo que no predice ninguna clase suelta son las costuras: los puntos donde dos piezas se tocan y ninguna es duefia.

COSTURA 1 entorno efimero — - datos y dependenci as

el entorno se crea en ninutos y |os datos deciden si sirve
- y ahi no manda ni la plataforma ni el equipo: nanda el esquena

COSTURA 2 bucle - otros control adores

el bucle quiere converger y el autoescal ador tanbién
- 196 de 209 diferencias eran de esta costura (clase 103)

COSTURA 3 interruptor - todo | o demés

canbiar un valor tiene efecto de producci én y no pasa por la féabrica
- hubo que reconstruirle cuatro controles (clase 105)

Y una cuarta que aparece al montarlo todo junto y que conviene anticipar: el artefacto es el mismo en los tres entornos
y el comportamiento no, porque los interruptores estan en estados distintos. La garantia de la clase 099 sigue siendo
cierta 'y ya no basta; lo que hay que poder responder es:

;qué artefacto corre? huel | a 099
jcon qué configuraci 6n? confirmaci 6n del entorno 103
jcon qué variantes? estado de |los interruptores 105

Las tres respuestas juntas son lo que identifica un sistema en ejecucién. Con dos no basta, y casi todo el mundo se
queda en dos.

2. El proyecto

Montar la fabrica para un servicio real en los tres proveedores. Lo que hay que entregar:

1.

Y las preguntas cuya respuesta hay que escribir, porque son las que separan un montaje de una fabrica:

CAM NO COMUN

una plantilla de canalizacio6n reutilizable con |las puertas de |as
clases 100 y 101, y el presupuesto de rui do decl arado

- lo especifico de cada proveedor, aislado en el Ultinp paso

| DENTI DAD SIN CLAVES en los tres
federaci 6n desde el flujo hacia AW5, Azure y Coogl e C oud 098
— inventario que denmuestre que no queda ninguna clave de |arga duracién

ARTEFACTO UNI CO

una i magen, tres registros, la msm huella

firmada con |la identidad del flujo, con inventario y procedencia
- y verificacion en adm si 6n que conpruebe flujo y rama

REPGS| TORI O DE ENTORNO
tres entornos por proveedor, declarados por huella
propi edad de canpo resuelta, poda con unbral y protecciones 103

ESCALONADO
canario con control simultaneo y priner escal 6n di nensi onado 102
prueba con una versio6n rota a proposito, que debe pararla

ENTORNO EFi MERO
por canbi o propuesto, con semnmilla versionada y dobles por contrato

caduci dad y barrido de huérfanos 104
| NTERRUPTORES

uno de operaci 6n por cada cami no que cruce un punto de no retorno
con registro, gradualidad, reversion y fecha de nuerte 105
MEDI CI ON

I as cuatro nedi das por servicio, con sus definiciones escritas

y el plazo desconpuesto por tranos 107

jcuanto tarda un canbio de una |linea desde |a confirmaci6n
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hasta servir trafico en producci 6n, nedi do?
jqué pasa si el bucle deja de sincronizar? ¢cuanto tarda al guien en saberl 0?
;qué pasa si el registro de i nagenes no responde durante un despliegue?
Jqui én puede revertir, y necesita perm so de al gui en?
jqué parte del camno es distinta en cada proveedor, y por qué?

Y sobre la Ultima: lo que de verdad cambia entre proveedores es menos de lo que parece. La construccion, las puertas,
la firma, el inventario, el repositorio de entorno y el escalonado son iguales. Lo que cambia es la federacion de
identidad, el nombre del registro y el servicio de secretos.

idéntico entre proveedores construcci 6n, puertas, artefacto, firm
repositorio de entorno, escal onado, nedicion
distinto federaci 6n de identidad

regi stro de i magenes
servicio de secretos
adm si 6n (verificacion de firm)

Y el error a evitar es el de siempre: tres canalizaciones parecidas que divergen en seis meses. Una plantilla con un
paso final parametrizado, y ninguna copia.

3. Calificacion de la hipotesis de la parte 07

Al cerrar la parte 07, la clase 096 escribi6é dos predicciones. Las dos se califican aqui con lo que las clases 097 a 107
encontraron.
Prediccion 1: «cuando el bucle exista, la canalizacion pasaré a ser el objetivo mas valioso».
veredi cto: acertada en |l a concl usién, EQU VOCADA en el necani sno
Se predijo que lo seria porque despliega. Y ocurrié lo contrario en esa dimension concreta: al pasar al modelo de tirar,

la canalizacion perdié las credenciales del clister (clase 103). Dej6 de poder desplegar.

Y siguio siendo el objetivo mas valioso por otro camino que no se habia previsto: es quien escribe las confirmaciones
que el bucle obedece sin preguntar.

I a canal i zaci 6n puede despl egar si no

| a canalizaci 6n puede hacer que

se despliegue | o que quiera si si

I a revision humana | o inpide no habia en producci 6n

El bucle no redujo el valor del objetivo: cambid qué hay que proteger. Antes, unas credenciales; después, el derecho a
confirmar en un repositorio, que es exactamente lo que la clase 098 llamo el permiso de escritura como puerta de
entrada.

Prediccion 2: la lista de lo que el bucle no debe revertir.

La clase 096 escribio tres elementos. Lo que la clase 103 midi6 al activarlo:

réplicas fijadas por el autoescal ador si 61

anot aci ones i nyect adas por operadores no 88 ~ la mayor
canpos rellenados por el sistema no 47

certificados rotados si 0 (no ocurri6 aun)
canbi os manual es | egitinbs de incidente si 1

veredicto: la lista era correcta y estaba | NCOWLETA en su nayor partida

De las 209 diferencias, la categoria mas grande —88, el 42 %— era la que no estaba en la lista. Y el motivo del error es
instructivo: se predijo pensando en quién cambia el nimero de réplicas, y no en qué escribe cosas en los recursos sin
que nadie lo pida. La malla de servicio y los operadores anotan constantemente, y son invisibles hasta que algo
compara.

Y hay un acierto que conviene registrar porque fue el mas util: la predicciéon de que haria falta un camino de
emergencia que no consistiera en desactivar el bucle. Se cumplié en la semana 8, y el Unico bucle que se desactivo
estuvo apagado seis dias.

Y lo que la parte 08 encontrd y ninguna prediccién contemplaba:

| a mayor nejora del plazo no vino de |a fabrica
vino de conproneterse a revisar en 4 horas: 3,1 dias - 1,1 dias
| a canalizacion era el 26 %del plazo cl ase 107

renunci ar al realisnp de | os datos nejor6 |a deteccion
la sem |l a pequefia encontr6 5 defectos que el extracto no contenia
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clase 104

la informaci 6n mas valiosa de la plataforma |a dieron
| os equi pos que NO | a usaban cl ase 106

4. Laley 17,y el recuento

Una regularidad ha aparecido cuatro veces en esta parte, en contextos independientes, y ya cumple el criterio para
entrar en el cuestionario.
LEY 17

Toda nedi da que se convierte en objetivo se al canza
El sistema que esa nedida describia no tiene por qué nejorar.

Sus cuatro apariciones:

clase 100 cobertura del 91 % conp objetivo
- 33 % de nutantes sobrevivian: pruebas que ejecutaban sin conprobar

cl ase 106 pl ataforma obligatoria
- adopci 6n del 100 % por definicién, y el fracaso invisible

cl ase 107 objetivo de tasa de fallo por debajo del 5 %
-~ se cunplid (4,1 % y se declararon 9 incidentes nenos al nes

clases 067 «escaner inplantado» conop nedida de cunplimento
y 091 - inplantado y desactivado durante 8 y 14 neses

Y lo que la ley 17 afiade al cuestionario de cada tecnologia nueva:

;qué medi da usarenps para decir que esto funciona?

scual es la forma mas barata de nejorar esa nedida sin nejorar nada?

;qué nmedida contraria |la sujeta?
La tercera pregunta es la Unica defensa que ha funcionado en las cuatro apariciones: la cobertura sujeta con mutacion,
la frecuencia con la tasa de fallo, la adopcion con el motivo de las salidas, el «implantado» con los hallazgos por
cambio.

Recuento tras la parte 08. Las cinco leyes con mas apariciones acumuladas:

ley 13 en un sistema declarativo, el bucle que no corre no da error 10
parte 08: agente parado 9 dias (103), entorno huérfano (104),
interruptor que nadie retira (105)

ley 15 wuna sefial con denmsi ados el ementos deja de ser sefial 9
parte 08: 812 hallazgos (101), 209 diferencias (103),
147 interruptores (105)

ley 16 un control que estorba acaba desactivado o rodeado 9
parte 08: escaner desactivado (101), entorno de 34 min sin uso (104),
puerta roja rodeada por pruebas inestables (107)

ley 11 1o que entra en un sistena de sol o-afiadir se queda 6
parte 08: secretos en el historial (101)

ley 14 |as decisiones de creaci 6n son irreversibles 6
parte 08: punto de no retorno del despliegue (102),
poda que borra lo que ya no se declara (103)

ley 17 |a nedida que se vuel ve objetivo se alcanza sin nejorar el sistema 4
NUEVA en esta parte

Y una observacion sobre las tres primeras: aparecen juntas. Un bucle que no corre (13) produce una sefal permanente
que nadie mira (15) y acaba desactivado (16). En la parte 08 esa cadena se ha visto entera tres veces.

5. La hipétesis de la parte 09

Todo lo construido en las partes 05 a 08 funciona por una razén que casi nhunca se enuncia: o que se despliega no
guarda estado. El artefacto inmutable, la reversion, el entorno efimero, la poda, el canario y el interruptor son
mecanismos que se apoyan en poder destruir y recrear sin perder nada.

La parte 09 cambia el sujeto: bases relacionales y no relacionales, caché, almacenamiento de objetos, colas, flujos,
eventos y orquestacion. El estado pasa a ser el tema.
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La prediccion, escrita para poder desmentirla:

1. De los ocho necanisnps de | as partes 07 y 08, TRES O MENCS se
aplicaran sin canbios a un conponente con estado
Los mecani snos: artefacto i nnutable, reversién, entorno efimero
reconciliaci 6n con poda, canario, interruptor, puerta de canalizacio6n
camino asfal tado.
- la clase 120 diréa cuantos sobrevivieron y cudl es necesitaron
una version distinta

2. La ley 14 —as decisiones de creaci 6n son irreversibles—sera la
| ey dominante de |la parte 09, con maAs apariciones que la ley 13
Motivo: en los servicios de datos, la clave de particion, el npodo de
consistencia, el ninero de particiones y el formato de al macenani ento
se eligen al crear y no se canbian

3. El problema mas dificil de la parte 09 no sera guardar |os datos
Sera | a GARANTI A EN LA FRONTERA: qué ocurre exactamente una vez,
qué I lega en orden y qué pasa cuando se reintenta.

- y predigo que |la respuesta recurrente serd la msnma que ya usa
este programa para otra cosa: hacer |a operaci 6n repetible sin
efecto adicional, en vez de intentar que ocurra una sola vez

4. Y una prediccién concreta sobre | a poda: sera PELI GROSA de una form
nueva. Un recurso con estado que se borra por no estar declarado no
se recrea igual: se recrea vacio

Y lo que hay que anotar ahora para poder calificar honestamente:

|l o que ya sabenps que se ronpe reversi on, cuando se cruza el punto
de no retorno (clase 102)

| o que creenps que aguanta artefacto i nmutable, puerta, cam no

lo que no tenenps ni idea canari o sobre un canbi o de esquema

La tercera linea es la que hace que valga la pena escribir esto: si la clase 120 no corrige nada, la prediccién era
demasiado comoda.
Ejemplo trabajado

Se monta la fabrica completa para el servicio de pedidos de CloudShop, en AWS, Azure y Google Cloud a la vez. Lo
interesante no es que funcione: es qué parte resulté ser comun, qué costé mas y qué se rompio al juntarlo todo.

Lo que resulté comudn, medido en lineas.

plantilla de canalizaci6n 410 si
definici6n de puertas 180 si
construccion y firm 140 si
repositorio de entorno (base) 260 si
definici6n del escal onado 95 si

EEEER

1. 085
federaci 6n de identidad 3 x 40 no
regi stro de i magenes 3 x 12 no
servicio de secretos 3 x 25 no
admi si6n y verificacién de firm 3 x 30 no

EEEEN

321

El 77 % del codigo es comun. El primer disefio replicaba la canalizacion entera por proveedor; la segunda version aislé
los 321 en un paso final parametrizado.

| ineas totales 3. 255 1. 406
canbi os que hay que hacer 3 veces t odos 0
divergencia a |l os 6 neses (proyectada) alta nul a

Lo que se rompid al juntarlo: cinco costuras.

1. el entorno efinero creaba una base de datos por canbio
- 9 entornos x 3 proveedores = 27 bases vivas
- coste proyectado 2.400 €/ nes
correcci 6n: una instancia conpartida con un esquenma por entorno

2. la huella de la imagen es la misma; los tres registros son distintos
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- el repositorio de entorno declaraba el registro, no solo la huella

- y una pronoci 6n a otro proveedor no era una pronopci 6n
correccién: la huella en la base y el registro en | a capa de

3. la verificacion de firma funcionaba en dos proveedores y en e
la adm sién no tenia el msnp mecani smo

ent or no

tercero

correcci 6n: verificaci6n previa en |la canalizaci 6n + adm si 6n donde
exi sta; docunmentado conp diferencia real, no tapado

4. el canario conparaba con un control, y en un proveedor el reparto de

trafico no era estable a bajos porcentajes
-~ el 5 %real oscilaba entre el 2 %y el 9 %

correcci 6n: prinmer escal 6n al 10 % en ese proveedor, con la nmism

cuenta de eventos del apartado de |la clase 102

5. los interruptores tenian tres inventarios, uno por proveedor
- el msno interruptor en estados distintos, y nadie lo veia
correcci 6n: un Unico sistema de interruptores, consultado por

los tres

La quinta es la que mas se parece a la costura 3 del primer apartado, y confirma la regla: el estado del sistema en

ejecucion es artefacto, configuracion e interruptores; con dos de los tres no se puede razonar.

La prueba de que la fabrica funciona: un cambio de una linea, cronometrado.

confirmaci 6n 0 s
puertas rapidas (secretos, cddigo, dependencias) 1 mnd40 s
pruebas de unidad e integraci6n 3 mn 10 s
construcci 6n, firm, inventario 2 mn 05 s
entorno efinmero listo 6 mn 40 s
revi si 6n humana nedia 3,5 h
confirmaci 6n en repositorio de entorno 12 s
bucle nmaterializa en dev 48 s
pronoci 6n a pre (automatica) 1 mn
pronoci 6n a pro (una aprobaci 6n) nedia 40 mn
canario 10 % - 30 mn 30 mn
escal ones restantes 15 min
EEEEEEEEEEEEEEEEEEER
confirmaci 6n — producci 6n, sin contar esperas hunanas: 54 mn
con esperas humanas, nmedi ana: 5 h 10

(en paral el 0)

Y la lectura que corresponde a la clase 107: de las 5 h 10, cuatro horas son espera humana. La fabrica es el 17 % del

tiempo. Es exactamente el hallazgo del mes 1 de aquella clase, reproducido con la fabrica ya montada.

Las pruebas negativas, que es lo que distingue montar de tener.

versién rota a propdsito - ¢la para el canario? si, mnuto 11

agente parado - ¢alerta por antiguedad? si, 31 mn

confirmaci 6n que borra un directorio - ¢unbral de poda? si, se detuvo

secreto en el envio - ¢lo rechaza? si

i mgen firnmada desde otra rama - ¢la rechaza adm si 6n? en 2 de 3

regi stro de i mhgenes caido - ¢qué pasa? el bucle no puede

materializar; |os

pods exi stentes siguen

interruptor de operaci6n con el sistena de interruptores

caido - ¢se puede apagar? si, valor

La quinta linea —dos de tres— es la Unica diferencia real entre proveedores que quedo sin resolver, y esta

documentada como tal en vez de omitida.

Estado final del servicio de pedidos.

| ocal

frecuencia de despliegue 1,2 / semana 6,4 /| semana
pl azo de canbi o (nedi ana) 3,1 dias 9 h
tasa de fallo del canbio 14 % 6,2 %
ti empo de restauraci 6n 2,4 h 37 mn
credenci al es de | arga duraci 6n 7 0

i magenes en producci 6n sin firma verificada 2 0
canbi os manual es en el entorno 2/ mes 0/ mes
vul nerabilidades criticas en producci 6n no se sabia 0
interruptores vivos — 31
entornos efineros huérfanos — 0-1
proporci 6n del trabajo en infraestructura 31 % 9 %
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Y la conclusion que cierra la parte: la fabrica hizo lo que prometia, y el mayor factor de los tiempos que quedan no esta
dentro de ella. De las 5 h 10 del recorrido, cuatro son espera de personas. Ese es el trabajo que la parte 08 deja
abierto, y ninguna de las once clases anteriores lo puede resolver con mas automatizacion.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-08-conti nuous-delivery-platform engi neeri ng/ 108- proyect o-fabri ca- de- sof t war e-
mul ti-cloud/| ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa plataforma-entrega en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye plataforma-entrega para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Tres canalizaciones parecidas que divergen a
los seis meses

Se sabe qué artefacto corre y aun asi no se
puede reproducir el comportamiento

Cada entorno efimero crea su propia base de
datos y el coste se dispara

Una promocion entre proveedores no es una
promocion

Se declara la fabrica terminada sin haberla
desafiado

La hipétesis de la parte anterior se da por
acertada sin revisarla

m Seguridad, éticay costo

Se replicé el camino por proveedor en vez de
parametrizar lo que cambia

Falta el estado de los interruptores, que es la
tercera pieza de la identidad del sistema

Se aplico el aislamiento completo a un
recurso caro sin evaluarlo

El repositorio de entorno declara el registro
junto con la huella

Se comprobd6 que funciona el camino feliz y
ninguna prueba negativa

Calificar solo lo que salié bien convierte el
aprendizaje en opinion

Causa probable Correccion

Aisla federacion, registro, secretos y admision
en un paso final; el 77 % restante es comun.

Registra siempre huella, confirmacion del
entorno y estado de los interruptores; con dos
no basta.

Instancia compartida con un esquema por
entorno, y aislamiento completo solo donde
haga falta.

Deja la huella en la base comun y el registro
en la capa especifica del entorno.

Ejecuta las siete pruebas negativas —version
rota, agente parado, poda excesiva, secreto,
firma ajena, registro caido, interruptor con el
sistema caido— y documenta las que fallan.

Publica el veredicto de cada prediccién con su
evidencia, incluida la partida mayor que la
lista no contemplaba.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Qué parte de la fabrica es comun a los tres proveedores y cual no?

. ¢Qué dice laley 17 y cual es la Unica defensa que ha funcionado contra ella?

. ¢ Qué tres datos identifican un sistema en ejecucion, y por qué no bastan dos?

. ¢En qué acerté y en qué se equivoco la prediccién de que la canalizacién seria el objetivo més valioso?

. ¢ Qué predice la hipétesis de la parte 09 sobre los ocho mecanismos y sobre la ley dominante?

* Forsgren, N., Humble, J. y Kim, G. (2018). Accelerate, cap. 4 — capacidades de entrega y su efecto conjunto.
<https://itrevolution.com/product/accelerate/>

* CNCF (2025). Platforms white paper — la fabrica como producto interno y sus interfaces.
<https://tag-app-delivery.cncf.io/whitepapers/platforms/>

* SLSA (2025). Levels and requirements — qué exige cada nivel de la cadena de construccion.

<https://slsa.dev/spec/v1.0/levels>

* OpenGitOps (2025). Principles — reconciliacion continua como base del recorrido. <https://opengitops.dev/>

» Kim, G. y otros (2016). The DevOps Handbook, parte IV — flujo, retroalimentacion y aprendizaje continuo.
<https://itrevolution.com/product/the-devops-handbook-second-edition/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 107 - Developer experience, DORA y carga cognitiva Parte 08 - Programa 109 - Bases relacionales administradas y pooling —

Evaluacién — 108 Proyecto: fabrica de software multi-cloud

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega plataforma-entrega con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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