Multi-Cloud Engineering Program

Parte 06 — Kubernetes y plataformas administradas

12 clases - 52 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Parte 06 — Kubernetes y plataformas
administradas

— Parte 05 - indice completo - Parte 07 —

Descargar: Esta parte en PDF - Manual integral
Nivel: intermedio-avanzado - Clases: 12 - Duracién sugerida: 6—-8 semanas

Operar cargas declarativas y portables sobre EKS, AKS o GKE.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

Kubernetes es un sistema de reconciliaciéon: declaras estado deseado y controladores reducen continuamente la
diferencia con el estado observado.

Secuencia
Conceptos ‘ »  Implementacion guiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
N S
API server, etcd, scheduler, controllers y kubelet kubernetes

074 Pods, ReplicaSets, Deployments y Jobs kubernetes 4

075 Services, DNS, Ingress y Gateway API network 4

076 ConfigMaps, Secrets y configuracion externa configuration 4

077 Volumes, PersistentVolumes, CSl y StatefulSets storage 4

078 Requests, limits, scheduling y autoscaling capacity 4

079 Probes, rollouts, rollback y PodDisruptionBudget reliability 4

080 Namespaces, RBAC, NetworkPolicy y admission security 4

081 Helm, Kustomize y gestién de paquetes configuration 4

082 Logs, métricas, eventos y depuracion observability 4

083 EKS, AKS y GKE: similitudes y diferencias decision 4

084 Proyecto: plataforma Kubernetes portable capstone 8

Evaluacion de la parte
» 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.

* 10 % seguridad, confiabilidad y costo.
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* 10 % proyecto integrador de la parte.

Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliografica
» Kubernetes: Up and Running — Burns, Beda y Hightower.
» Kubernetes Patterns — lbryam y HufR3.

 Production Kubernetes — Rosso et al..
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073 — API server, etcd, scheduler, controllers y kubelet

Parte: 06 — Kubernetes y plataformas administradas Nivel: intermedio-avanzado - Horas estimadas: 4 Laboratorio:
kubernetes - Estado: EXECUTABLECORE
Propésito
Entender Kubernetes por su mecanismo y no por su catalogo de objetos, porque de ese mecanismo salen todos sus
comportamientos caracteristicos: es una base de datos con bucles de reconciliacion alrededor. Escribir en ella
devuelve «registrado», nunca «funcionando», y esa distancia entre lo aceptado y lo real es exactamente la ley nueva
que la clase 072 predijo. La clase muestra el camino completo de una escritura, quién hace qué en cada bucle, y como
se diagnostica un bucle que no avanza.
Resultados de aprendizaje
Al finalizar podras:
1. Describir el camino de una escritura desde el cliente hasta el almacén, y qué significa exactamente la respuesta.
2. Explicar por qué la reconciliacién por nivel hace robusto al sistema y a la vez consistente solo con el tiempo.
3. Atribuir un estado atascado al bucle concreto que no avanza, con la sefial de cada uno.

4. Anticipar el efecto de que un controlador o un complemento de admision deje de estar disponible.

5. Operar el almacén de estado sabiendo qué lo deja en solo lectura y qué significa su copia de seguridad.

Conceptos centrales

reconciliaciéon por nivel El controlador compara el estado deseado con el observado y actla, en vez de
reaccionar a sucesos. Perder un aviso no rompe nada: en la vuelta siguiente vuelve a
comparar.

aceptado frente a funcionando La respuesta de la API significa que el objeto esta almacenado y es valido. No dice nada

sobre si existe algo ejecutandose.

complemento de admisién Cadigo que puede modificar o rechazar una peticién antes de guardarla. Si no esta
disponible y su politica es estricta, el clister deja de aceptar escrituras.

planificador Filtra nodos, los puntda y escribe el elegido en el objeto. No arranca nada: su trabajo
termina asignando.

kubelet El tnico componente que ejecuta contenedores. Observa lo asignado a su nodo, lo
ejecuta y informa del estado.

estado informado El campo de estado lo escribe quien observa, con retraso. Un nodo caido sigue
figurando como sano durante decenas de segundos.

Modelo mental

Kubernetes es un sistema de reconciliacion: declaras estado deseado y controladores reducen continuamente la
diferencia con el estado observado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Una base de datos con bucles alrededor

Kubernetes se explica mal como «un orquestador de contenedores» porque esa descripcion no permite predecir nada.
La descripcién que si lo permite es otra:

un al macén de objetos con validaci 6n

+ un conjunto de bucl es que conparan | o deseado con | o observado
y actuan para acercarl os
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Todo lo demas se deduce de ahi. Un despliegue no «lanza» contenedores: escribe un objeto, y un controlador que lo
observa crea otro objeto, y otro controlador crea pods, y el planificador les asigna nodo, y el kubelet de cada nodo los
ejecuta. Cinco bucles, cinco objetos, ninguna llamada directa entre componentes.

Depl oynent - ReplicaSet - Pod - (asignado) - contenedor en ejecuci 6n
control ador control ador pl ani fi cador kubel et
de despliegue de réplicas

Esa cadena explica por qué el diagnéstico consiste siempre en preguntar qué eslabén no avanzo.

Y la propiedad que hace robusto al sistema es que los bucles funcionan por nivel, no por suceso:

por suceso "ha ocurrido X, reacciono"
si se pierde el aviso, |la acci6n no se hace nunca
por nivel "esto es | o que deberia haber; esto es |o que hay; actuo"

si se pierde un aviso, la vuelta siguiente lo corrige

De ahi sale la resistencia caracteristica: un controlador puede reiniciarse, perder conexion durante minutos y volver, y
el sistema converge igualmente porque no depende de haber visto nada. Y de ahi sale también su contrapartida, que
es la ley que esta parte tenia que comprobar: la convergencia lleva tiempo, y durante ese tiempo lo aceptado y lo real
no coinciden.

La demostracion cabe en dos érdenes:

$ kubect!l apply -f despliegue.yani
depl oynent . apps/tienda created ~ esto significa: ALMACENADO

$ kubect!l get pods -1 app=tienda
No resources found ~ todavia no existe nada

La primera respuesta es correcta y no dice nada sobre contenedores. Es la diferencia que la clase 072 predijo, y
merece enunciarse como norma de operacion:

Una canalizacion que da por bueno un despliegue porque apply devolvio éxito no ha verificado nada. Lo que
verifica es esperar a la convergencia y comprobarla.

$ kubect! rollout status deploy/tienda --tineout=180s
$ kubectl wait --for=condition=Avail abl e deploy/tienda --tineout=180s

2. El camino de una escritura, y dénde se puede romper

Una peticion de escritura atraviesa cinco etapas antes de existir, y cada una falla de una forma distinta:

1. autenticaci6n Jqui én eres? - 401

2. autorizaci 6n ¢jpuedes hacerl o? - 403

3. admi si 6n que MODI FI CA afiade o canbi a canpos

4. adm si 6n que VALIDA acepta o rechaza - 400 con el notivo
5. validaci 6n de esquema y persistencia en el al macén

Las etapas 3y 4 son el punto de extension mas potente del sistema y el mas peligroso de operar. Ahi se enganchan las
politicas de la clase 067 —verificar firma y procedencia—, la inyeccion de configuracion y los controles de la clase 080.

Y tienen una propiedad que produce el incidente mas severo de esta clase: un complemento de admisién que no
responde bloquea la escritura si su politica es estricta.

webhooks:
- nane: politica.cloudshop. exanpl e
failurePolicy: Fail # si no respondo, RECHAZA
ti meout Seconds: 10
rul es:

- operations: ["CREATE', "UPDATE"]
resources: ["pods"]
Con esa configuracion, si el servicio que atiende el complemento se cae, nadie puede crear pods en el clister. Y hay
una forma de que eso se convierta en un bloqueo del que no se sale solo: si el propio complemento se ejecuta como
pods dentro del cllster y todos caen a la vez, no se pueden crear los pods que lo restaurarian.

Las tres protecciones, y hacen falta las tres:

1. excluir del alcance el espacio de nonbres donde vive el conplenento
- puede recrearse a si msno
2. tienpo de espera corto: segundos, no decenas
3. decidir la politica con criterio, no por costunbre
Fai | para | o que de verdad no debe ocurrir sin conprobar (firm, 067)
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Ignore para lo que aporta y no es critico (inyeccio6n de etiquetas)

Y el almacén de estado merece cuatro hechos operativos, porque es el Unico componente cuya pérdida es
irrecuperable:

consenso con quoérum 3 05 menbros; con 3, se tolera la pérdida de 1
tamafio acot ado al superar su cuota, el clister pasa a SOLO LECTURA
obj et os grandes un objeto de mas de ~1 M B no se puede guardar

| a copia de seguridad ES el claster restaurarla devuel ve todo el estado
El segundo produce un incidente que despista, porque el mensaje de error no menciona el almacén:
et cdserver: mvcc: database space exceeded

Y lo que se ve desde fuera es que ningun cambio se aplica, con apply devolviendo un error genérico. La causa habitual
es la acumulacioén de revisiones histéricas sin compactar, y la correccion es compactar y desfragmentar — con una
alerta sobre el tamafio para no volver a llegar.

El cuarto hecho conviene decirlo con todas sus consecuencias: una copia del almacén contiene todos los secretos del
cluster, en claro si no se configur6 el cifrado en reposo. Es la misma propiedad del estado de Terraform de la clase 059
y del historial de despliegues de la 047 — tercera y cuarta aparicion de la ley que la clase 072 enuncié: lo que se
guarda en un sistema central se recupera entero, incluido lo que se creia protegido.

3. Quién hace qué, y qué significa cada estado atascado

Saber qué bucle es responsable de cada transicion convierte el diagnéstico en una tabla:

El objeto no existe tras apply Admision o autorizacion Mirar el error de la peticion

Existe el despliegue y no hay pods Controlador de despliegue o de réplicas ¢ Esté vivo el gestor de controladores?

Pending Planificador Ningun nodo cumple los requisitos

ContainerCreating kubelet, red o almacenamiento Volumen que no monta, imagen que no baja
CrashLoopBackOff Tu aplicacion El contenedor arranca y sale

Terminating que no acaba kubelet o finalizadores Proceso que ignora la sefial, o un finalizador atascado

Y cada fila tiene una orden que da la respuesta:

$ kubect!| describe pod tienda-7f4c9 | sed -n '/Events/, $p’
Events:
Warning FailedScheduling O0/6 nodes are avail abl e:
3 Insufficient menory, 2 node(s) had untolerated taint, 1 Insufficient cpu.
Eso es el planificador explicando su decisién, nodo a nodo. No hace falta adivinar: dice exactamente cuantos nodos

descartd y por qué motivo cada grupo.

El planificador trabaja en dos fases y conviene conocerlas porque explican decisiones que parecen arbitrarias:

filtrado descarta nodos que no pueden: recursos solicitados, nmarcas,
afi ni dades obligatorias, puertos ocupados, vol Uunenes de otra zona
punt uaci 6n ordena | os que quedan: reparto, afinidad preferida,
i mMhgenes ya presentes en el nodo
La ultima condicion del filtrado —volimenes ligados a una zona— es la primera aparicion en esta parte de la fuga de
almacenamiento de la clase 064: un volumen de bloque vive en una zona, asi que ata el pod a esa zona. La clase 077
lo desarrolla.

Y el kubelet tiene dos propiedades que hay que interiorizar:

es el Unico que ejecuta contenedores
- si el kubelet de un nodo esté& caido, sus pods siguen ejecuténdose
y nadie | os sustituye ni actualiza su estado
informa del estado con retraso
- lo que la APl dice sobre un pod es una foto de hace unos segundos
La primera es la que produce el desconcierto mas comun: un nodo cuyo kubelet murié sigue sirviendo trafico con sus
contenedores vivos, mientras el clister lo marca como no listo. Nada se mueve automaticamente hasta que se cumplen

los plazos del apartado siguiente.

Multi-Cloud Engineering Program - Parte 06 - Kubernetes y plataformas administradas Pagina 9



Y el gestor de controladores merece una advertencia porque su fallo es silencioso, en el sentido exacto de la ley de la
clase 060: si el controlador de despliegues no esta funcionando, apply sigue devolviendo éxito y no ocurre nada.
Ningun error, ninguna alerta por defecto. La comprobacion es directa y deberia estar en el panel:

$ kubectl get --raw '/readyz?verbose' | grep -v ok$

$ kubectl -n kube-system get pods -1 conponent =kube-control | er - manager

$ kubect!l get |eases -n kube-system kube-controll er-nanager \

-0 jsonpat h='{. spec. renewTi ne}

La tercera es la mas Uutil: los controladores que trabajan en modo activo-pasivo renuevan un arrendamiento
continuamente. Una marca de tiempo vieja significa que nadie esta reconciliando, aunque los procesos figuren en
ejecucion.

4. El estado es un informe, y llega tarde

Esta seccion responde a una pregunta que aparece en el primer incidente serio: ¢ cuanto tarda el clUster en enterarse
de que un nodo ha caido, y qué hace mientras tanto?

La secuencia por defecto, con los plazos que conviene conocer:

t+0 s el nodo pierde la red
t+~40 s dej a de renovar su estado; se nmarca conmb no listo
t+~40 s | os puntos de conexi 6n de sus pods enpiezan a retirarse del reparto

t+~5 min se aplica la expulsioén: |os pods se marcan para elim nar

t+5 min+ |os controladores crean sustitutos en otros nodos
Cinco minutos entre la caida y la sustitucién, con los pods figurando como en ejecucién durante casi todo ese tiempo. Y
hay un matiz importante: si el nodo solo perdi6 la red pero sigue vivo, sus contenedores siguen ejecutandose y pueden
seguir escribiendo en una base de datos aunque el clister los dé por perdidos.

Eso tiene tres consecuencias de disefo:

1. laretirada del trafico es mas rapida que | a sustituciodn
- el reparto deja de enviar antes; es |lo que evita errores visibles
2. una carga con estado no puede asumr que su sustituto es Unico
- dos instancias pueden coexistir durante |a ventana (clase 077)
3. los plazos se pueden acortar, y acortarlos tiene precio
- un cldster que expulsa a los 30 s reacciona a un parpadeo de red
reubi cando cargas que no hacia falta nover
La tercera es un intercambio real: reaccionar antes significa reaccionar también a falsos positivos. La configuracion por

defecto esta calibrada para no mover nada por un problema de red pasajero, y modificarla exige saber qué se prefiere.

Y el mismo principio se aplica a lo que se lee en la API sobre cualquier objeto:

$ kubect!l get pod tienda-7f4c9 -o jsonpath='{.status.phase} {.status.conditions[?(@type=="Ready")].

| ast Transi tionTi nme}’

Runni ng 2026- 08- 03T09: 12: 44Z
Ese Running lo escribié el kubelet cuando pudo. Si el nodo esta incomunicado, la informacion es de la Ultima vez que
se pudo comunicar. Para saber si un servicio responde, hay que pedirle una respuesta, no consultar su estado en la
API. Es la misma distincién entre configuracion y realidad que este programa ha usado en las cinco partes anteriores,
ahora con un mecanismo propio.

Y una precision sobre el borrado, que sorprende la primera vez:

$ kubect!| del ete pod tienda-7f4c9

pod "tienda-7f4c9" del eted ~ tanbi én significa: registrado
El borrado marca el objeto con una marca de tiempo y un plazo de gracia; el kubelet envia la sefial, espera y confirma;
solo entonces el objeto desaparece. Y si el objeto tiene finalizadores —marcas que exigen que otro controlador termine
su trabajo antes—, el borrado se queda esperando indefinidamente si ese controlador no esta:

$ kubect| get ns pruebas -o jsonpath='{.spec.finalizers}'

["kubernet es"]

$ kubect!l get ns pruebas -o jsonpath='{.status.conditions}' | jq -r
Sone resources are remmini ng: pods has 3 resource instances

.[].nmessage
Un espacio de nombres que lleva horas en estado de eliminacion casi siempre es esto: un controlador que debia

limpiar algo y ya no existe. Quitar el finalizador a mano lo desbloquea y deja el trabajo sin hacer, asi que antes hay que
saber qué era.
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5. El mismo bucle para todo lo demas

La ultima propiedad del modelo explica por qué el ecosistema tiene la forma que tiene: los bucles y los objetos no son
privilegiados. Se pueden afiadir tipos nuevos y controladores propios que funcionan exactamente igual.
api Versi on: api ext ensi ons. k8s.io/vl
ki nd: Cust onResourceDefinition
net adat a: {nane: catal ogos. cl oudshop. exanpl e}
spec:
group: cl oudshop. exanpl e
scope: Nanmespaced
nanmes: {kind: Catal ogo, plural: catal ogos}
versi ons:
- nane: vl
served: true
stor age: true
schema: {openAPl V3Schema: {type: object, properties: {spec: {type: object,
properties: {origen: {type: string}, refrescoMnutos: {type: integer}}}}}}
Con eso, Catalogo es un objeto de primera clase: se valida, se guarda, se consulta con las mismas ordenes y se le
pueden aplicar los mismos permisos. Y un controlador propio que lo observe y actle convierte una operacién manual

en algo declarativo.

Eso es lo que hay detras de los operadores: un controlador que sabe operar un sistema concreto —una base de datos,
una cola, un certificado— y que expresa esa operacion como reconciliacion. Y trae la misma ventaja y el mismo riesgo
que el resto del modelo:

vent aj a | a operaci 6n se declara y el bucle la mantiene, incluso tras un reinicio

ri esgo si el controlador no estd, |o declarado no ocurre y nadie avisa
La segunda es, otra vez, la familia de fallos que la clase 060 identificé como la mas cara, y en esta parte va a aparecer
varias veces. Merece una regla de operacion:

cada control ador propio o de terceros necesita

una métrica de "dltim reconciliaci6n con éxito"
una alerta si esa marca envej ece mas de | o esperado

Sin eso, un controlador caido es indistinguible de un sistema en el que no hay nada que hacer.

Y el diagnostico general del modelo, que sirve para cualquier bucle, propio o no:

# 1. ¢qué dice el objeto de si m snp?
$ kubect!l get catalogo principal -o yaml | yq '.status

# 2. ¢qué sucesos ha generado?
$ kubect!l get events --field-selector involvedObject.name=principal \
--sort-by=.1astTi nest anp

# 3. ¢qué dice el control ador?
$ kubectl -n cloudshop-system | ogs depl oy/catal ogo-controller --tail=100

# 4. ¢estéa reconciliando al guien?

$ kubect| get leases -A | grep catal ogo
Cuatro preguntas, en ese orden, para cualquier objeto que no llega al estado que deberia. Y la conclusién que cierra la
clase: en Kubernetes no se diagnostica «qué fall6» sino «qué bucle no avanzé», y esa reformulacion es lo que hace
manejable un sistema con decenas de controladores funcionando a la vez.

Ejemplo trabajado

CloudShop estrena su cluster. La aplicacion de la parte 05 se despliega sin cambios, y los cuatro incidentes del primer
mes son todos del modelo, no de la aplicacion.

Incidente 1 — el despliegue que devolvié éxito y no hizo nada.

$ kubect!l apply -f tienda.yan

depl oynent . apps/ti enda confi gured

$ kubect| get pods -1 app=tienda

NAVE READY STATUS AGE

ti enda- 6b1d4- x 1/1 Runni ng 6d ~ la versién ANTI GUA, seis dias después
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La canalizacion daba el despliegue por bueno porque apply habia devuelto éxito. El controlador de despliegues llevaba
veinte minutos sin reconciliar:
$ kubect!l get |eases -n kube-system kube-controll er-nanager \

-0 jsonpat h='{.spec.renewTli ne}’
2026- 08-03T08: 41: 12Z ~ hace 22 m nutos

verificacién en |a canalizaci6n “apply’ sin error “rollout status’
con tienpo limte
al erta sobre el arrendam ento de | os
control ador es ni nguna marca > 60 s - aviso
despl i egues sil enci osanente no aplicados 3 (en un nes) 0
Es la ley que la clase 072 predijo, con su primer coste medido: aceptado no es funcionando, y una canalizacion que

confunde ambas cosas informa de despliegues que no ocurrieron.

Incidente 2 — nadie puede crear pods en todo el cluster.

Error fromserver (Internal Error): Internal error occurred
failed calling webhook "politica.cloudshop. exanpl e": context deadline exceeded
El complemento de admisién que verifica firma y procedencia (clase 067) se ejecutaba como pods dentro del clister,
con politica estricta y sin excluir su propio espacio de nombres. Un mantenimiento del nodo dejé sus dos réplicas fuera
ala vez, y a partir de ahi no se podian crear los pods que lo habrian restaurado.

espaci o de nonbres del conpl enento dentro del alcance excluido
tienpo de espera del conplenento 10 s 3s
réplicas y reparto 2, sin restriccion 3, en zonas distintas

y con presupuesto de
interrupci 6n (clase 079)
duraci 6n del bl oqueo 41 mn —
procedi m ento de energencia ni nguno docunent ado y ensayado
La salida fue retirar la configuracion del complemento con una credencial de administracion directa contra la API. El

procedimiento existe ahora por escrito, con la advertencia de que durante ese intervalo no se verifica ninguna firma.
Incidente 3 — el cluster deja de aceptar cambios, sin decir por qué.

Error from server: etcdserver: nvcc: database space exceeded

$ kubect| get --raw /metrics | grep etcd_nvcc_db_total _size_in_bytes

etcd_mvcc_db_total _size_in_bytes 2.147221504e+09 ~ contra una cuota de 2 G B
La causa: un controlador de terceros actualizaba el estado de sus objetos cada segundo, generando revisiones sin
parar. El cluster paso a solo lectura y, mientras tanto, todo lo que ya estaba en ejecucion sigui6 funcionando — lo que
retraso la deteccion.

conpact aci 6n por defecto, insuficiente cada 5 mn

desfragnent aci 6n nunca nmensual , por nodo

al erta sobre tamafio del al macén ni nguna > 60 %de la cuota

frecuencia de escritura del control ador 1ls 30 s (corregido con
el proveedor)

cifrado en reposo de | os secretos no si

copi a de seguridad probada no semanal , restaurada

en un cl uster de prueba

La ultima fila apareci6 al revisar el incidente: habia copias del almacén, nunca se habia restaurado ninguna, y
contenian todos los secretos en claro. Tercera aparicion en el programa de la ley del sistema de solo afadir de la clase
072.

Incidente 4 — cinco minutos sirviendo desde un nodo aislado.

Un nodo perdié la red del centro de datos. Sus contenedores siguieron vivos.

t+0 s el nodo pierde la red

t+42 s se marca conp no listo - |1os puntos de conexi 6n se retiran

t+43 s el trafico deja de llegarle ~ el usuario deja de notarlo
t+5 mn se expul san | os pods

t+5 mn 20 s los sustitutos estéan listos

El comportamiento fue el correcto y descubrié un supuesto falso del equipo: creian que un nodo caido se sustituye en
segundos. Lo que ocurre en segundos es dejar de enviarle trafico; sustituirlo tarda minutos por disefio.

tiempo hasta dejar de recibir trafico "inmedi at 0" 43 s
tienpo hasta |la sustituci6n "~1 mn" 5mn 20 s
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capaci dad necesaria para tolerarlo no cal cul ada mar gen para perder
un nodo sin degradar

Y una consecuencia que se documentd como riesgo: durante esos cinco minutos, los contenedores del nodo aislado
siguieron escribiendo en la base de datos. Para cargas sin estado da igual; para las de la clase 077 no, y ahi esta la
primera aparicion del problema que aquella clase resuelve.

Resumen del primer mes:

despl i egues aceptados y no aplicados 3 0

verificaci 6n de despliegue en |a canalizacién “apply’ “rollout status’
duraci 6n del bl ogueo por adm si6n 41 min procedimento escrito
al ertas sobre el almacén de estado 0 3

copi a del al macén restaurada al guna vez no si, semmna

secretos cifrados en reposo no si

supuest os sobre tienpos de caida no medi dos 43 sy 5mn 20 s

La leccién que esta clase traslada al resto de la parte 06: los cuatro incidentes salen del mismo mecanismo y ninguno
es un fallo del sistema. Escribir devuelve «registrado», los bucles convergen con el tiempo, el estado es un informe con
retraso y un bucle que no funciona no produce ningun error. Kubernetes es predecible en cuanto se deja de leerlo como
un ejecutor de érdenes y se lee como lo que es: un almacén con controladores alrededor.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 06- kuber net es- managed- pl at f or m8/ 073- api - server - et cd- schedul er-control | ers-y-
kubel et/ ab. py

El laboratorio selecciona el motor de practica kubernetes y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa mapa-control-plane en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es manifiestos declarativos con estado observado. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye mapa-control-plane para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

La canalizacién informa de un despliegue apply devuelve éxito cuando el objeto queda Espera la convergencia con rollout status o
correcto y en produccion sigue la version almacenado, no cuando converge wait y trata el tiempo limite como fallo del
anterior despliegue.
Nadie puede crear pods en todo el clister Un complemento de admisién con politica Excluye su espacio de nombres del alcance,
estricta no responde, y a veces se ejecuta usa tiempos de espera cortos y ten un
dentro del propio clister procedimiento de emergencia ensayado.
El clister deja de aceptar cambios con un El almacén de estado superé su cuota por Compacta y desfragmenta con cadencia,
error que no menciona el almacén acumulacion de revisiones alerta sobre el tamafio y corrige al controlador

que escribe sin parar.

Un pod lleva horas en Pending Ningln nodo pasa el filtrado del planificador Lee los sucesos del objeto: el planificador
enumera cuantos nodos descartd y por qué
motivo cada grupo.

Un espacio de nombres lleva horas Tiene un finalizador y el controlador que debia Averigua qué trabajo quedaba pendiente
eliminandose completarlo ya no existe antes de quitar el finalizador a mano; quitarlo
desbloquea y deja el trabajo sin hacer.

Se asume que un nodo caido se sustituye en  Retirar el trafico es rapido; expulsar y recrear  Mide los dos tiempos, dimensiona el margen
segundos tarda minutos por disefio de capacidad y documenta que los
contenedores del nodo aislado siguen vivos.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacion

1. ¢ Qué significa exactamente la respuesta de kubectl apply, y qué hay que hacer para verificar un despliegue?

2. ¢ Por qué la reconciliacién por nivel hace robusto al sistema y a la vez impide la consistencia inmediata?

3. Un pod esta en Pending y otro en ContainerCreating. ¢ Qué bucle es responsable de cada uno?

4. ; Como puede un complemento de admision dejar el clUster sin capacidad de recuperarse, y qué tres medidas lo
evitan?

5. ¢ Cuanto tarda el clister en dejar de enviar trafico a un nodo caido y cuanto en sustituir sus pods?

Referencias

» Kubernetes (2025). Cluster architecture — componentes del plano de control y del nodo.
<https://kubernetes.io/docs/concepts/architecture/>

 Kubernetes (2025). Dynamic admission control — complementos que modifican y validan, y politica de fallo.
<https://kubernetes.io/docs/reference/access-authn-authz/extensible-admission-controllers/>

» Kubernetes (2025). Node status and eviction timings — plazos de deteccion, retirada y expulsion.
<https://kubernetes.io/docs/concepts/architecture/nodes/>

« etcd (2025). Operations guide: maintenance — cuota, compactacion, desfragmentacion y copias.
<https://etcd.io/docs/v3.5/op-guide/maintenance/>

» Kubernetes (2025). Custom resources and the operator pattern — extender el modelo con los mismos bucles.
<https://kubernetes.io/docs/concepts/extend-kubernetes/operator/>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 06 en PDF - Manual integral

~ 072 - Proyecto: stack OCI endurecido y observable Parte 06 - Programa 074 - Pods, ReplicaSets, Deployments y Jobs —

Evaluacion — 073 API server, etcd, scheduler, controllers y kubelet

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega mapa-control-plane con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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074 — Pods, ReplicaSets, Deployments y Jobs

Parte: 06 — Kubernetes y plataformas administradas Nivel: intermedio-avanzado - Horas estimadas: 4 Laboratorio:
kubernetes - Estado: EXECUTABLECORE

Propésito

Trabajar con las cargas de Kubernetes sabiendo que el pod no es un contenedor: es un grupo de contenedores que
comparten espacio de red y ciclo de vida, exactamente el modo compartido de la clase 065. De esa definicion salen los
patrones auxiliares y sus problemas de orden, y de la naturaleza declarativa salen dos comportamientos que producen
incidentes reales: un contenedor de inicializacién se ejecuta una vez por pod —no una vez por despliegue—y los
objetos terminados no desaparecen solos, con la consecuencia sobre el almacén de estado que la clase 073 acaba de
mostrar.

Resultados de aprendizaje
Al finalizar podras:
1. Explicar qué comparten los contenedores de un pod y qué patrones habilita eso.

2. Distinguir el trabajo que corresponde a un contenedor de inicializacion del que no, con la trampa de la ejecucién
por réplica.

3. Describir como un despliegue progresa y como vuelve atras, y qué lo impide.
4. Configurar trabajos y trabajos programados con limite de reintentos, plazo y limpieza.

5. Anticipar el efecto de los objetos terminados que nadie retira.

Conceptos centrales

pod Unidad de planificacién: uno o varios contenedores que comparten espacio de red y
almacenamiento efimero, se ubican juntos y viven y mueren juntos. Es el modo
compartido de la clase 065 con nombre propio.

contenedor de inicializacién Se ejecuta hasta terminar, en orden, antes que los de la aplicacién. Se ejecuta una vez
por pod, asi que con tres réplicas ocurre tres veces.

contenedor auxiliar Acomparia al principal durante toda su vida. Su orden de arranque y de parada respecto
del principal es lo que decide si hay errores en cada despliegue.

conjunto de réplicas Mantiene N pods idénticos. No se crea a mano: lo crea el despliegue, y su nombre incluye
una huella de la plantilla — que es como funciona la vuelta atras.

limite de reintentos y plazo Cuéntas veces se reintenta un trabajo y cuanto puede durar. Sin ellos, un trabajo roto
reintenta indefinidamente y uno colgado no termina nunca.

limpieza automatica Plazo tras el cual un trabajo terminado se elimina. Sin él, los objetos completados se
acumulan para siempre en el almacén de estado.

Modelo mental

Kubernetes es un sistema de reconciliacion: declaras estado deseado y controladores reducen continuamente la
diferencia con el estado observado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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objetos terminados
que se acumulan - clase 073

Desarrollo

1. El pod es el modo compartido de la clase 065

Un pod es uno o varios contenedores que comparten cosas concretas, y saber cudles evita la mitad de las confusiones:

conparten

espaci o de red una sola direcci6n | P; se hablan por 127.0.0.1
y NO pueden escuchar en el msnp puerto

al macenanm ento efimero |os vol tnenes decl arados en el pod

ciclo de vida se planifican juntos, se ubican en el msnp nodo
y se elimnan juntos

no conparten

sistema de ficheros cada uno el suyo, salvo | os vol tnenes que nonte
espaci o de procesos sal vo que se active explicitanente
Iimtes de recursos cada contenedor tiene |os suyos

La primera linea es literalmente el modo compartido que la clase 065 explicé, y por eso aquello no era una curiosidad:
era el modelo mental de esta parte.

De ahi salen dos patrones, y la diferencia entre ellos es cuando se ejecutan:

cont enedor de inicializacio6n se ej ecuta hasta TERM NAR, en orden,

antes de que arranque ni nglin contenedor principa
cont enedor auxiliar aconpafia al principal durante toda su vida

Para qué sirve cada uno, con los casos que de verdad aparecen:
i nicializacion
esperar a que una dependenci a acepte conexiones (clase 066)

aj ustar |a propiedad de un volumen (el problema de uid de |a clase 064)
descargar configuracion o certificados antes de arrancar

auxi | i ar

representante de red que cifra o enruta el trafico
recol ector de métricas o de registros
actual i zador de configuraci 6n que refresca un fichero nontado

Y la trampa del primero, que es la que produce incidentes y ya aparecié en la clase 071 con otro mecanismo:

un contenedor de inicializacion se ejecuta UNA VEZ POR POD
- con tres réplicas, tres veces
- al escalar a diez, diez veces
- en cada reinicio de un pod, otra vez

Por eso una migracion de esquema no va en un contenedor de inicializacion. Parece el sitio natural —«antes de que
arranque la aplicacion»—y en realidad se ejecuta una vez por réplica y en cada reinicio. Es la segunda aparicion de la
misma ley que la clase 071 enuncio, ahora con un mecanismo de Kubernetes:

m graci 6n de esquena - un trabajo, ejecutado una vez, antes del despliegue
esperar a |l a base - contenedor de inicializacién, o nejor, reintento
en |la aplicaci 6n (clases 066, 068)
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La segunda opcién merece un matiz: esperar en un contenedor de inicializacion resuelve el arranque y no la vida,
exactamente como dependson con condicién de salud en la clase 066. El reintento en la aplicacion sigue siendo
obligatorio, y con él, el contenedor de inicializacion suele sobrar.

Y sobre los contenedores auxiliares, el problema histérico que conviene conocer porque explica una configuracion que
se ve en muchos sitios: si el auxiliar es un contenedor normal, no hay garantia de que arranque antes que el principal ni
de que muera después. Eso produce dos fallos exactos:

al arrancar el principal intenta salir por el representante que alun no esta
- errores de conexi 6n en cada creaci 6n de pod

al parar el representante nmuere primero
- las peticiones en curso del principal fallan (clase 068)

La forma correcta actual es declararlo como contenedor de inicializacion con politica de reinicio permanente, lo que le
da orden garantizado: arranca antes que los principales y se termina después.
2. Como avanzay como vuelve atrds un despliegue

Un despliegue no gestiona pods: gestiona conjuntos de réplicas, y ahi esta la explicacion de la vuelta atras.

$ kubectl get rs -1 app=tienda

NANVE DESI RED CURRENT READY AGE
ti enda- 7d4b9c8f 5 3 3 3 2m « |l a nueva
ti enda- 6bld4a2e7 0 0 0 6d ~ la anterior, conservada

El sufijo es una huella de la plantilla del pod. Cambiar cualquier campo de la plantilla produce una huella distinta y, con
ella, un conjunto nuevo. Y volver atrds es volver a escalar el conjunto anterior, que sigue existiendo:

$ kubect! rollout undo depl oy/tienda
$ kubect!l rollout history deploy/tienda

De donde salen dos requisitos que se olvidan:

revisionH storyLinit > 0 si es 0, no hay conjunto anterior que reescalar
| a i magen por HUELLA si la plantilla referencia una etiqueta y esa
etiqueta se novi 6, "volver atras" descarga
el contenido nuevo (clase 061)
La segunda es la quinta aparicién de la regla de la clase 061, ahora con la consecuencia mas incomoda: una vuelta

atras que no vuelve a ninguna parte, con todo el mecanismo funcionando correctamente.

El avance se controla con dos parametros y su combinacién decide si hay capacidad de sobra o de menos durante el
despliegue:
strategy:
type: RollingUpdate
rol i ngUpdat e:
maxSurge: 1 # cuantos pods DE MAS se perniten
maxUnavai |l abl e: 0 # cuant os pueden faltar
maxUnavailable: 0 es el valor correcto por defecto: se crean pods nuevos antes de retirar los viejos, asi que la
capacidad nunca baja. El coste es que hace falta sitio para uno mas y que el despliegue es algo mas lento.

Y un detalle que produce despliegues que parecen colgados: un pod cuenta como disponible cuando pasa su
comprobacion de disponibilidad, no cuando arranca. Si esa comprobacion es exigente y la aplicacion tarda, el
despliegue avanza al ritmo del arranque real — que es lo correcto y hay que dimensionar el tiempo limite en
consecuencia.

$ kubect! rollout status deploy/tienda --tineout=300s
Waiting for deploynment "tienda" rollout to finish: 1 out of 3 new replicas have been updated...

Y el mecanismo que impide un despliegue infinito: si en un plazo no hay progreso, el despliegue se marca como fallido
y se queda parado, con los pods viejos sirviendo:

progr essDeadl i neSeconds: 600

Eso es lo que se quiere: un despliegue que no puede avanzar no debe seguir intentandolo mientras el conjunto anterior
mantiene el servicio. Y la canalizacién tiene que leer ese estado, porque apply habra devuelto éxito hace rato — la ley
de la clase 073.

Sobre la inmutabilidad: la mayoria de los campos de un pod no se pueden modificar. Cambiar la imagen, las variables o
los limites significa crear otro pod. Eso es coherente con todo el modelo y explica por qué cualquier cambio produce
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reemplazo, y por qué el despliegue existe para hacerlo de forma controlada.

3. Trabajos: reintentos, plazos y lo que nadie retira

Un trabajo ejecuta pods hasta que terminan con éxito, y tiene cuatro parametros que hay que poner siempre porque
sus valores por defecto producen problemas:

api Versi on: batch/vl

ki nd: Job
net adat a: {nane: facturar-dia}
spec:

conpletions: 1
parallelism 1

backoffLimt: 3 # reintentos antes de darse por vencido
activeDeadl i neSeconds: 3600 # plazo total, pase |o que pase
ttl SecondsAfterFini shed: 86400 # se elimna solo un dia después
tenpl ate:
spec:

restartPolicy: Never
cont ai ners:
- nane: facturar
i mge: registro/ti enda@ha256: 9f 2c...
command: ["/bin/tienda", "facturar-dia"]

Qué pasa sin cada uno:

sin backoffLimt usa el valor por defecto y reintenta seis veces;
con un fallo pernmanente, seis pods fallidos que quedan
sin activeDeadl i neSeconds un proceso col gado no term na NUNCA
y bloquea | a ejecucién siguiente si hay politica
de concurrencia estricta
sin ttl SecondsAfterFinished |os objetos term nados NO se elininan sol os
- se acunul an i ndefi ni danente
restartPolicy: A ways no es valido en un trabajo: reiniciaria para sienpre
El tercero merece detenerse, porque es la conexion directa con la clase 073. Un trabajo programado que se ejecuta
cada cinco minutos genera 288 objetos al dia. Sin limpieza automatica:
288 objetos/dia x 3 trabaj os progranmados x 90 dias = 78. 000 objetos
cada uno con su pod, sus sucesos Yy su historial de estado
- presioén sobre el alnmacén de estado, listados lentos y, en el limte,
el cluster en solo lectura de la clase 073

La comprobacion es directa y conviene hacerla en cualquier clister con unos meses de vida:

$ kubectl get jobs -A --no-headers | wc -
$ kubect| get pods -A --field-selector status.phase=Succeeded --no-headers | wc -|

Y los trabajos programados afiaden tres parametros propios, dos de los cuales ya aparecieron en la clase 071:

spec:
schedule: "0 2 * * *"
ti meZone: "Europe/ Madrid"
concurrencyPolicy: Forbid # si la anterior sigue, no arranca otra
startingDeadl i neSeconds: 300 # si no pudo arrancar en 5 mn, se salta
successful JobsH storyLimt: 3
fail edJobsH storyLimt: 3

La politica de concurrencia es la correccion del incidente de la clase 071: sin ella, una ejecucion que dure mas que el

intervalo se solapa consigo misma.

El plazo de arranque resuelve un fallo que solo aparece después de un incidente y es espectacular: si el plano de
control estuvo caido varias horas, al volver el controlador intenta recuperar todas las ejecuciones perdidas. Un trabajo
cada cinco minutos durante seis horas de caida son 72 ejecuciones lanzadas a la vez. Con el plazo puesto, las que no
pudieron arrancar a tiempo simplemente se saltan, que casi siempre es lo correcto.

Y la zona horaria merece declararse explicitamente: sin ella, el horario se interpreta en la del controlador, que puede no
ser la del negocio. Un cierre diario «a las 2 de la madrugada» que se ejecuta a las 3 0 a la 1 segln la estacion es un
error dificil de atribuir.

Y para lo que debe ejecutarse en todos los nodos —un recolector de registros, un agente de red— existe el conjunto de
demonios, que planifica un pod por nodo y afiade automaticamente los nodos nuevos. Su particularidad operativa es
que actualizarlo toca todos los nodos, asi que su despliegue progresivo tiene que estar bien configurado o afecta al
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clister entero a la vez.

4. Propiedad, borrado en cascaday objetos huérfanos

Cada objeto creado por un controlador lleva una referencia a su propietario, y de ahi sale el borrado en cascada:

$ kubect!l get rs tienda-7d4b9c8f5 -0 jsonpath='{.netadata. ownerReferences}' | jg -r '.[].kind

Depl oynent

$ kubect| get pod tienda-7d4b9c8f5-x2k4p -0 jsonpath='{. netadata. ownerReferences}' | jq -r '.[].kind
Repl i caSet

Borrar el despliegue borra sus conjuntos de réplicas y estos sus pods. Y hay una variante que produce sorpresas:
$ kubect!| delete deploy tienda --cascade=or phan

Eso elimina el despliegue y deja los pods vivos, sin duefio. Nadie los reemplaza si mueren, nadie los actualiza, y no
aparecen al listar despliegues. Es util en migraciones controladas y es una fuente de recursos fantasma cuando se usa
sin querer.

La comprobacion de huérfanos merece estar en la revision periédica de un clister:

$ kubect| get pods -A -0 json \
| jg -r ".itens[] | select(.netadata.ownerReferences == null)
| "\ (.netadata. nanespace)/\ (. net adat a. nane) "'

Cualquier pod sin propietario es un pod que nadie gestiona: no se recrea, no se actualiza y no lo cubre ningin
presupuesto de interrupcion de la clase 079.

Y los finalizadores, que la clase 073 introdujo, aparecen aqui en su forma habitual: un objeto que no se borra porque un
controlador debia limpiar algo primero.

$ kubect| get pvc datos-tienda -o jsonpath='{.netadata.finalizers}'
["kubernetes.i ol pvc-protection"]

Ese en concreto es una proteccion deliberada: impide borrar una reclamacion de volumen mientras un pod la esté
usando. Quitarlo a mano borra el objeto y deja el volumen real sin nadie que lo gestione — que es exactamente el tipo
de recurso huérfano que aparece en la factura seis meses después.

Y la lista de comprobacion de esta clase, que es lo que se lleva al proyecto de la 084:

ni nguna nigraci 6n de esquena en contenedores de inicializacion

| os auxiliares declarados con orden garantizado de arranque y parada

i magen por huella en la plantilla, para que la vuelta atras signifique algo
revi sionHi storyLimt mayor que cero

maxUnavai | abl e en cero salvo justificacioén

progr essDeadl i neSeconds acorde al arranque real, y leido por |a canalizacion
todo trabajo con limte de reintentos, plazo y |inpieza autonmatica

todo trabajo programado con politica de concurrencia, plazo de arranque

y zona horaria decl arada

ni ngun pod sin propietario

Nueve puntos, de los cuales cuatro corrigen valores por defecto que producen problemas y dos vienen directamente de
incidentes de las clases 061 y 071.

5. Elegir el objeto correcto

Con seis tipos de carga disponibles, elegir mal produce trabajo que no encaja con el mecanismo. La tabla que evita la
discusion:

Servicio sin estado, N réplicas intercambiables Deployment Despliegue progresivo y vuelta atras
Identidad estable y almacenamiento propio por réplica StatefulSet Clase 077

Un pod en cada nodo DaemonsSet Se ajusta solo al afladir nodos
Trabajo que termina Job Reintentos, paralelismo y plazo
Trabajo que termina, con horario CronJob Concurrencia y plazo de arranque
Un pod suelto Pod Casi nunca: nadie lo recrea
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La ultima fila merece la advertencia: un pod creado directamente no lo gestiona ningun controlador. Si su nodo cae,
desaparece y nadie lo sustituye. Solo tiene sentido para depuracion puntual —y para eso esta el contenedor efimero de
la clase 070.

Y dos decisiones que se toman mal con frecuencia:

Un despliegue con una sola réplica no es alta disponibilidad. Durante cualquier actualizacion, cualquier expulsion y
cualquier caida de nodo hay una ventana sin servicio. Si el servicio importa, el minimo es dos réplicas repartidas, y eso
exige que la aplicacion tolere ejecutarse dos veces — que es la propiedad que las clases 064 y 071 llamaron estado
adherido.

Un trabajo no es un servicio con horario. Un proceso de larga duracion que «se reinicia si muere» no debe ser un
trabajo con reintentos infinitos: es un despliegue con una réplica, y sus reinicios los gestiona el kubelet con espera
creciente.

Y el cierre que enlaza con el resto de la parte: los objetos de esta clase describen qué debe existir. Nada de lo visto
aqui dice como se llega a ello desde fuera, donde se guardan los datos ni quién puede hablar con quién — que son las
tres clases siguientes y, no por casualidad, tres de las cuatro fugas que la clase 072 predijo. La hip6tesis va por buen
camino: Kubernetes esta resolviendo la reubicacion y el despliegue progresivo, y las fugas siguen ahi esperando su
nombre propio.

Ejemplo trabajado

CloudShop despliega en Kubernetes la aplicacion de la parte 05. Los cinco incidentes del primer trimestre son de los
objetos de carga, y tres de ellos son leyes conocidas reapareciendo con un mecanismo nuevo.

Incidente 1 — la migracion de esquema se ejecuto tres veces.

El equipo puso la migracion en un contenedor de inicializacion, que parecia el sitio natural.

$ kubect!l 1ogs tienda-7d4b9-x2k4p -c migrar | head -2

Apl i cando mi graci 6n 2026_08_add_col um...

ERROR: col umm "descuento" of relation "pedidos" already exists
Con tres réplicas, tres ejecuciones simultaneas. Dos fallaron, el despliegue se quedd a medias y la base quedd con una
migracion aplicada parcialmente.

m graci o6n contenedor de inicializaci6on trabajo previo
al despliegue

ej ecuci ones por despliegue 3 1
espera a | a base de datos en el msnmo contenedor reintento en la
aplicaci 6n (068)

cont enedores de inicializacion 1 0

Segunda aparicion de la ley de la clase 071 —lo que se ejecuta por réplica se ejecuta N veces— con un mecanismo
distinto y el mismo dafio.

Incidente 2 — errores en cada creacion de pod, y otra vez al parar.

El representante de red que cifra el trafico entre servicios estaba declarado como contenedor normal.

al arrancar I a aplicaci 6n intentaba conectar antes de que el representante
escuchara - ~15 errores por pod creado

al parar el representante noria primero - |as peticiones en curso
de la aplicaci 6n fallaban

decl araci 6n del auxiliar cont enedor nor mal i nicializaci6n con reinicio

permanente: orden garantizado

errores por creacion de pod ~15 0

errores por parada de pod ~8 0

errores por despliegue conpleto ~70 0

Es el mismo problema que la clase 068 resolvié dentro de un proceso, ahora entre contenedores del mismo pod: quién
arranca antes y quién muere después.

Incidente 3 — 78.000 objetos terminados y el almacén al limite.

$ kubectl get jobs -A --no-headers | we -

26412

$ kubect| get pods -A --field-selector status.phase=Succeeded --no-headers | we -1
51833
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Tres trabajos programados sin limpieza automatica, funcionando desde hacia tres meses. Los listados tardaban
minutos y el almacén de estado se acercaba a la cuota — el mismo camino que produjo el incidente 3 de la clase 073.

|'i npi eza automatica ni nguna 86.400 s (1 dia)

hi storial conservado por trabajo programado ilimtado 3 correctos, 3 fallidos
obj etos de trabajos en el cluster 78. 245 412

tiempo de un |listado de todos | os pods 2 mn 40 s 1,8 s

tamafio del al macén de estado 1,4 GB 210 M B

Incidente 4 — 72 ejecuciones simultaneas después de un mantenimiento.

Tras seis horas de plano de control detenido por una actualizacion, al volver:

$ kubect!l get jobs -1 cronjob=sincronizar-stock --no-headers | we -1
72

El controlador intentd recuperar todas las ejecuciones perdidas de golpe. Las 72 arrancaron a la vez contra el mismo
proveedor externo, que las bloqued — el mismo desenlace que el incidente de ritmo de la clase 056, con otro origen.

pl azo de arranque sin decl arar 300 s
politica de concurrencia Al ow For bi d
zona horaria sin decl arar Eur ope/ Madri d
ej ecuciones tras una caida de 6 h 72 1

Incidente 5 — la vuelta atras que no volvio a ninguna parte.

Un despliegue defectuoso se revierte y el problema persiste.

$ kubect! rollout undo depl oy/tienda

depl oynent . apps/tienda roll ed back

$ kubect| get pods -|I app=tienda -o jsonpath='{..imagelD}' | tr ' ' '"\n'" | sort -u
regi stro/ti enda@ha256: c74e0182... ~ la mism i magen defectuosa

La plantilla referenciaba tienda:v8, y la canalizacion habia reescrito esa etiqueta. Volver atras reescald el conjunto
anterior, cuya plantilla apuntaba a la misma etiqueta, que ahora contenia el codigo nuevo.

referencia en la plantilla etiqueta huel I a

revi sionH storyLimt 0 10

vuelta atréas efectiva no si, 34 s nedidos
etiquetas inmutables en el registro no si

Quinta aparicién de la regla de la clase 061, con la consecuencia mas incémoda posible: todo el mecanismo funcioné
correctamente y no sirvié de nada.

Resumen del primer trimestre:

ej ecuci ones de |la mgraci 6n por despliegue 3 1
errores por despliegue conpl eto ~70 0
obj etos de trabajos en el cluster 78. 245 412
tiempo de un |istado conpleto de pods 2 mn 40 s 1,8 s
ej ecuci ones tras una caida de 6 h 72 1
vuelta atréas efectiva no si, 34 s
pods sin propietario 4 0

La leccion que esta clase traslada al resto de la parte 06: cuatro de los cinco incidentes venian de valores por defecto
—sin limpieza, sin plazo de arranque, sin historial de revisiones, contenedor auxiliar sin orden— y ninguno era un fallo
del sistema. Y tres eran leyes ya conocidas del programa reapareciendo con mecanismos nuevos. La lista de nueve
comprobaciones de esta clase habria evitado los cinco, y ninguna de las nueve exige entender nada que las clases
anteriores no hubieran ensefiado ya.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part - 06- kuber net es- managed- pl at f or ns/ 074- pods-repl i caset s- depl oynment s-y-j obs/ | ab. py

El laboratorio selecciona el motor de practica kubernetes y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.
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3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa workload-kubernetes en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es manifiestos declarativos con estado observado. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye workload-kubernetes para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

¢ [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Una migracién de esquema se ejecuta varias
veces y deja la base a medias

Errores al crear y al parar cada pod con un
representante de red

Los listados tardan minutos y el almacén de
estado crece sin parar
Tras una caida del plano de control se lanzan

decenas de ejecuciones a la vez

La vuelta atrds se completa y el problema
persiste

Existen pods que nadie recrea ni actualiza

m Seguridad, éticay costo

Esta en un contenedor de inicializacion, que
se ejecuta una vez por pod

El contenedor auxiliar no tiene orden
garantizado respecto del principal

Los trabajos terminados no se eliminan solos

El controlador recupera las ejecuciones
perdidas y no hay plazo de arranque

La plantilla referencia una etiqueta que se
reescribid, o no hay historial de revisiones

Se crearon sueltos o se borr6 su propietario
dejandolos huérfanos

Ejecutala como un trabajo previo al
despliegue; el contenedor de inicializacion es
para esperar 0 preparar, no para actuar una
sola vez.

Declaralo como contenedor de inicializacién
con reinicio permanente: arranca antes y
termina después.

Pon limpieza automatica en todos los trabajos
y limita el historial de los programados.

Declara plazo de arranque y politica de
concurrencia estricta; casi siempre saltarse lo
perdido es lo correcto.

Referencia por huella, mantén historial mayor
que cero y activa etiquetas inmutables en el
registro.

Usa siempre un controlador y revisa
periédicamente los pods sin referencia de
propietario.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Qué comparten los contenedores de un pod y con qué mecanismo de la clase 065 se corresponde?
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2. ¢Por qué una migracion de esquema no debe ir en un contenedor de inicializacion?
3. ¢Como funciona exactamente una vuelta atrds y qué dos cosas pueden dejarla sin efecto?
4. ¢ Qué cuatro parametros hay que poner siempre en un trabajo y qué produce la ausencia de cada uno?

5. ¢Qué ocurre con los trabajos programados tras varias horas de plano de control detenido, y como se evita?

Referencias

» Kubernetes (2025). Pods — qué comparten los contenedores y ciclo de vida conjunto.
<https://kubernetes.io/docs/concepts/workloads/pods/>

» Kubernetes (2025). Sidecar containers — orden garantizado de arranque y terminacion.
<https://kubernetes.io/docs/concepts/workloads/pods/sidecar-containers/>

» Kubernetes (2025). Deployments — conjuntos de réplicas, estrategia, historial y vuelta atras.
<https://kubernetes.io/docs/concepts/workloads/controllers/deployment/>

» Kubernetes (2025). Jobs and automatic cleanup — reintentos, plazo y eliminacion tras finalizar.
<https://kubernetes.io/docs/concepts/workloads/controllers/job/>

» Kubernetes (2025). CronJob — concurrencia, plazo de arranque, zona horaria e historial.
<https://kubernetes.io/docs/concepts/workloads/controllers/cron-jobs/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 06 en PDF - Manual integral

~ 073 - API server, etcd, scheduler, controllers y kubelet Parte 06 - Programa 075 - Services, DNS, Ingress y Gateway APl —

Evaluacion — 074 Pods, ReplicaSets, Deployments y Jobs

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega workload-kubernetes con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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075 — Services, DNS, Ingress y Gateway API

Parte: 06 — Kubernetes y plataformas administradas Nivel: intermedio-avanzado - Horas estimadas: 4 Laboratorio:
network - Estado: EXECUTABLECORE

Propésito

Alcanzar un pod desde otro pod y desde fuera del clUster, que es la primera de las cuatro fugas de la clase 072 puesta
a prueba: Kubernetes no resuelve el problema de red, le pone nombre propio. Un servicio es una abstraccion sobre
direcciones que cambian, y todo lo deméas —resolucion de nombres, entrada desde fuera, reparto— se construye
encima con las mismas propiedades y las mismas trampas de la clase 065, mas una nueva que solo aparece aqui: la
lista de destinos se actualiza con retraso, y ese retraso es donde se pierden peticiones.

Resultados de aprendizaje

Al finalizar podras:
1. Explicar qué hace un servicio y por qué su lista de destinos es el objeto que de verdad importa.
2. Elegir el tipo de servicio adecuado y saber qué crea cada uno fuera del clUster.
3. Diagnosticar la resolucion de nombres interna y el coste oculto de su configuracion por defecto.
4. Exponer un servicio desde fuera distinguiendo entrada clasica de la interfaz moderna.

5. Localizar la ventana en la que un despliegue pierde peticiones por retraso en la lista de destinos.

Conceptos centrales

servicio Nombre y direccion virtual estables delante de un conjunto de pods que cambian. No es un
proceso: es una regla que el nodo aplica.

lista de destinos Objeto que enumera las direcciones que estan listas para recibir. Es lo que de verdad decide
addnde va el tréfico, y se actualiza con retraso.

servicio sin direccion Servicio que no asigna direccién virtual y devuelve directamente las de los pods. Es lo que
necesitan las cargas con identidad de la clase 077.

entrada Objeto que describe como llega el trafico HTTP desde fuera. No hace nada por si solo: hace falta
un controlador que lo implemente.

interfaz de pasarela Sustituta de la entrada, con los papeles separados: quien opera la infraestructura declara la
pasarela y quien opera la aplicaciéon declara sus rutas.

opcion de puntos Configuracién del resolutor que hace que un nombre externo se intente primero con varios sufijos.
Multiplica las consultas de DNS de todo el cluster.

Modelo mental

Kubernetes es un sistema de reconciliacion: declaras estado deseado y controladores reducen continuamente la
diferencia con el estado observado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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solo dentro un puerto en cada nodo

Desarrollo

1. El servicio no es un proceso: es unaregla

Entrada o Pasarela

- sin controlador que lo
implemente
¥

el objeto existe y no pasa

v
balanceador del proveedor -
uno por servicio

Un pod tiene una direccion y esa direccion desaparece con él. El servicio resuelve eso con un nombre y una direccion

virtual estables:

api Version: vl
kind: Service
net adat a: {nane: api}
spec:
selector: {app: api}
ports: [{port: 80, targetPort: 8080}]

Y conviene entender qué ocurre por debajo, porque explica su comportamiento:

un control ador observa | os pods que cunplen el selector
escribe en |la LI STA DE DESTINCS | os que estan LI STCS

PwnpE

De ahi, tres consecuencias que hay que tener claras:

en cada nodo, un conponente traduce esa lista a reglas del nucleo
el trafico hacia la direcci6n virtual se reparte entre esos destinos

La direccién virtual no responde a nada. No hay ningun proceso escuchando en ella; es una direccion que solo existe
como regla. Un intento de diagnosticarla con herramientas que esperan un destino real da resultados desconcertantes:

$ kubectl run t -
# sin respuesta:
$ kubectl run t -
ok

-rm-it --image=nicol aka/ netshoot -- ping 10.96.14.7

no hay nada que responda a eso, y el servicio funciona

-rm-it --image=nicol aka/ netshoot -- curl -s 10.96.14.7:80/readyz
O

El objeto que importa es la lista de destinos, no el servicio. Casi todos los problemas de «el servicio no responde» se

resuelven mirandola:

$ kubect| get end

-0 jsonpath='"{range .itens[*].endpoints[*]}{.addresses[0]} {.conditions.ready}{"\n"}{end}'

10.60.3.14 true
10.60.1.9 fal se

pointslices -1 kubernetes.io/service-nanme=api \

~ existe y NOesta lista: no recibe tréafico
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Una lista vacia tiene tres causas posibles y el diagndstico es inmediato:

el selector no coincide con ninguna etiqueta de | os pods
| os pods existen y ninguno pasa su conprobaci 6n de di sponibilidad
el puerto de destino no coincide con el que el contenedor declara
El reparto no es equilibrado en el sentido que se espera. Se reparte por conexion, no por peticién. Un cliente con una
conexion persistente envia todas sus peticiones al mismo destino mientras la mantenga abierta. Es exactamente el
problema del reparto de la clase 066, y aparece igual:
cliente HTTP con conexi6n reutilizada, 3 réplicas
- una réplica recibe todo el trafico de ese cliente
- al escalar, |las nuevas no reci ben nada hasta que al gui en reconecte
La correccion esta en el cliente —cerrar y rehacer conexiones periddicamente— o en una capa que reparta por
peticién, que es lo que hacen la entrada y las mallas de servicio. Conviene saberlo antes de concluir que «el reparto no
funciona».

2. Los tipos, y qué crea cada uno fuera del clister

ClusterlP direcci 6n virtual interna. El valor por defecto y el correcto
para casi todo
NodePor t ademas, un puerto ALTO en TODGCS | os nodos

LoadBal ancer ademas, pide al proveedor un bal anceador externo
Ext er nal Nare no reparte nada: devuel ve un nonbre. Es un alias de DNS

Y dos cosas que conviene saber antes de elegir:

Cada servicio de tipo balanceador crea un recurso del proveedor, con su direccion publica, su coste por hora'y su
cuota. Veinte servicios expuestos asi son veinte balanceadores, veinte direcciones y veinte facturas. Es la razon por la
gue existe la entrada: un Unico punto de entrada que reparte por nombre y por ruta.

20 servicios con bal anceador propio 20 direcciones - ~20 x precio/ hora
20 servicios detras de una entrada 1 direccion - 1 x precio/hora

El puerto en todos los nodos rara vez es lo que se quiere. Abre un puerto alto en cada nodo del clister, lo que complica
el cortafuegos y ata a los clientes a direcciones de nodo que cambian. Casi siempre es un paso intermedio de la
implementacion del balanceador, no una eleccion de disefio.

Y hay un tipo que resuelve un caso concreto de la clase 077 y conviene situar aqui: el servicio sin direccion virtual.

spec:
clusterl P: None
sel ector: {app: bd}

Con eso, la resolucion del nombre devuelve las direcciones de los pods en vez de una virtual. Sirve cuando el cliente
necesita saber quién es quién —una base de datos con réplicas, un cllster que se coordina entre sus miembros—, y es
lo que da a cada réplica un nombre estable en la clase 077.

Y una precision sobre la preservacion de la direccion de origen, que produce sorpresas al auditar:

por defecto, el trafico que entra por un bal anceador puede reenviarse
entre nodos, y en ese salto se sustituye la direcci 6n de origen
- la aplicacién ve la direccién de un nodo, no la del cliente

La correccion es declarar que el trafico solo se atienda en el nodo donde llega:

spec:
external TrafficPolicy: Loca

Con eso, la aplicacion ve la direccion real del cliente y la comprobacion del balanceador solo marca como sanos los
nodos que tienen pods — lo que ademas reparte mejor. El coste es que si un nodo tiene dos pods y otro ninguno, el
reparto entre nodos deja de ser uniforme, asi que conviene combinarlo con reglas de distribucion de la clase 078.

3. Laresolucién internay su coste por defecto

Cada servicio obtiene un nombre resoluble, con una forma jerarquica:

api desde el nmisnp espaci o de nonbres
api . tienda desde otro espacio
api . tienda. svc forma conpleta dentro del cluster

api . tienda. svc.cluster.local nonbre absoluto

Y hay un detalle de configuracion que afecta al rendimiento de todo el clster y que casi nadie revisa:
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$ kubect!| exec app-1 -- cat /etc/resolv.conf

search tienda.svc.cluster.local svc.cluster.local cluster.!|ocal
naneserver 10.96.0. 10

options ndots:5

La ultima linea significa: cualquier nombre con menos de cinco puntos se prueba primero con todos los sufijos de
bldsqueda. Para un nombre externo:

consulta de api.proveedor.com (2 puntos, nmenos de 5)

1. api.proveedor.comtienda.svc.cluster.|ocal - no existe
2. api.proveedor.comsvc. cluster. | ocal - no existe
3. api.proveedor.comcluster.|ocal - no existe
4. api.proveedor.com - jpor fin!

Cuatro consultas —ocho si el cliente pregunta también por direcciones de la version 6 del protocolo— por cada
resolucion de un nombre externo. En un clister con servicios que llaman mucho hacia fuera, eso multiplica la carga del
servicio de nombres y afiade latencia a cada conexion nueva.

Dos correcciones, y la primera es gratis:

1. usar el nonbre absoluto, con punto final: api.proveedor.com
- una sola consulta
2. bajar la opcion de puntos en | os pods que |l aman nucho hacia fuera

spec:
dnsConfi g:
options: [{name: ndots, value: "2"}]

Y una tercera medida que es la mas efectiva en clisteres grandes: una caché de resolucién en cada nodo, que

responde localmente y evita atravesar la red para cada consulta. Reduce la latencia de resolucion y elimina una clase
entera de fallos intermitentes bajo carga.

Y vuelve, por tercera vez en el programa, el problema de la caché en el cliente:

clases 039 y 051 el nonbre resolvia al sitio equivocado
cl ase 065 el cliente cache6 la direccidn y el contenedor se recred
aqui lo misnp, con pods que se recrean constantenente

Con pods que cambian en cada despliegue, un cliente que resuelve una vez y guarda la direccion habla con un pod
que ya no existe. La correccion es la de siempre —resolver por nombre en cada conexion nueva, caducidad corta 'y
reintento— y aqui es mas importante que nunca, porque las direcciones cambian por disefio y con frecuencia.

4. Entrar desde fuera: entrada y pasarela

La entrada describe como llega el trafico HTTP desde fuera:

api Versi on: networking. k8s.io/vl
ki nd: Ingress
net adat a:

nanme: tienda

annot ati ons:

ngi nx. i ngress. kuber net es. i o/ proxy- body-si ze: "25nt

spec:

i ngressC assName: ngi nx

tls: [{hosts: [tienda.exanple], secretNane: tienda-tls}]

rul es:
- host: tienda.exanmple
htt p:
pat hs:

- path: /api
pat hType: Prefix
backend: {service: {nane: api, port: {number: 80}}}
Y la primera cosa que hay que saber: el objeto no hace nada por si solo. Es una declaracién que un controlador tiene
que implementar. Sin controlador instalado, la entrada se crea, apply devuelve éxito y no ocurre nada — la ley de la
clase 073 en su forma mas literal.

$ kubect!| get ingress tienda

NAMVE CLASS HOSTS ADDRESS  PORTS
tienda ngi nx tienda. exanpl e 80, 443
# t vacio: nadie |a ha inplenentado
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La segunda es su limite conocido: la especificacion cubre poco —nombre, ruta y cifrado— y todo lo demas se expresa
con anotaciones especificas del controlador. Eso significa que una entrada escrita para un controlador no vale para otro
sin reescribir sus anotaciones, que es justo lo contrario de la portabilidad que se busca.

La interfaz de pasarela existe para corregir ambas cosas, y su aportacion principal no es técnica sino organizativa:
separa los papeles.

# lo declara quien opera la infraestructura
api Versi on: gat eway. net wor ki ng. k8s.i o/ vl
ki nd: Gat eway
net adat a: {nane: entrada-publica, nanespace: red}
spec:
gat ewayCl assName: proveedor
|isteners:
- nane: https
protocol : HTTPS
port: 443
tls: {certificateRefs: [{nane: conodin-tls}]}
al | onedRout es: {namespaces: {from Selector,
sel ector: {matchLabels: {expone: "si"}}}}
# | o declara cada equi po, en SU espaci o de nonbres
api Versi on: gat eway. net wor ki ng. k8s.i o0/ vl
ki nd: HTTPRout e
nmet adat a: {nanme: tienda, namespace: tienda}
spec:
parent Refs: [{nane: entrada-publica, nanmespace: red}]
host nanes: ["tienda. exanpl e"]
rul es:
- matches: [{path: {type: PathPrefix, value: /api}}]
backendRefs: [{nane: api, port: 80, weight: 90},
{name: api-canario, port: 80, weight: 10}]

Tres cosas que la entrada no daba y que aqui son parte de la especificacion:

reparto por peso el canario de la clase 052 y de C oud Run, sin anotaciones
control de qui én expone qué | a pasarel a deci de qué espaci os pueden col gar rutas
separ aci 6n de papel es red opera |la pasarela y los certificados;
cada equi po opera sus rutas sin tocar la infraestructura
La tercera es el mismo compromiso que la VPC compartida de la clase 051 resolvié: quien gobierna la red no tiene que

ser un cuello de botella para quien despliega, siempre que el reparto de permisos esté bien hecho.

Y una precision operativa sobre los certificados: en la mayoria de los clisteres los emite y renueva un controlador que
observa objetos y habla con una autoridad. Es un controlador mas, con la misma propiedad que todos: si deja de
funcionar, los certificados no se renuevan y nadie avisa hasta que caducan. La alerta correcta no es sobre el
controlador sino sobre lo que ve el cliente:

vigilar |la caducidad del certificado SERVIDO, no el objeto del cluster
Sexta aparicion de la misma leccion, ahora con la variante que la clase 058 ya habia sefialado en Azure: el vencimiento
se vigila donde lo ve el usuario.

5. La ventana donde se pierden peticiones

La clase 068 identifico la ventana entre la sefial de parada y la retirada del trafico. En Kubernetes esa ventana tiene un
mecanismo concreto y merece verse entero, porque es la causa de los errores de despliegue que quedan después de
haber corregido la aplicacion.

t+0 el pod se nmarca para elimnar
t+0 el kubelet envia |a sefial de parada al contenedor
t+0 el control ador de destinos enpieza a quitarlo de la lista

t+~0,3 la lista actualizada Ilega al servidor de AP
t+~0,5 cada nodo recibe la lista y reescribe sus reglas
t+~1-3 la entrada y los clientes con conexi ones abiertas se enteran

Es decir: la sefial llega antes que la retirada, y el margen depende del tamafio del cluster. Con muchos nodos y muchos
servicios, la propagacion de reglas tarda mas.

De ahi que la correccion de la clase 068 —esperar antes de cerrar el escuchador— sea aqui obligatoria y no una
mejora:
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l'i fecycle:
preSt op:
exec: {command: ["/bin/sleep", "5"]}

term nati onG acePeri odSeconds: 45
Y tiene una segunda mitad especifica de esta clase: los clientes con conexiones persistentes no consultan la lista. Ya
tienen una conexién abierta a una direccion concreta, y la seguirdn usando aunque el pod haya salido de la lista. Solo
la cierra:

el pod, respondi endo con |a cabecera que indica cierre de conexion

o el propio cierre del escuchador al termi nar el plazo
Por eso el orden importa: primero salir de la lista y seguir sirviendo, después dejar de reutilizar conexiones, y solo al
final cerrar.

Y el mismo mecanismo explica un problema al arrancar: un pod entra en la lista cuando pasa su comprobacién de
disponibilidad, y las reglas tardan en propagarse. Si el despliegue retira pods viejos al ritmo al que los nuevos se
declaran listos, puede haber un instante con menos capacidad efectiva de la que las cifras indican. Con
maxUnavailable: 0 y un margen de capacidad, deja de importar.

La comprobacion, que es la misma de la clase 068 y ahora se ejecuta contra el clister:

hey -z 3m-c 50 -q 20 https://tienda.exanpl e/ api/pedi dos > carga.txt &

sl eep 60 && kubect!| set image depl oy/ api api=registro/api @ha256: nueva...
kubect!| rollout status deploy/api --tineout=300s

grep -E "\[503\]|\[502\]]|errors' carga.txt

[502] O responses

[503] O responses

errors O O

@ BB P

Y una fuente de errores que solo aparece en el clister y no en Compose: el controlador de entrada tiene su propia lista
de destinos, que puede actualizarse a un ritmo distinto del de las reglas del nodo. Con un despliegue rapido de muchos
pods, el controlador puede seguir enviando a direcciones que ya no existen durante uno o dos segundos. Los
controladores modernos lo mitigan leyendo la lista directamente y con reintentos; comprobarlo forma parte de la
verificacion del despliegue, no de la confianza en la herramienta.

Ejemplo trabajado

CloudShop expone su aplicacion en el clister. La conectividad interna funciona en media hora y los cinco incidentes
siguientes reparten la culpa entre valores por defecto, un controlador ausente y una ventana de propagacion que nadie
habia medido.

Incidente 1 — el servicio no responde y los pods estan sanos.

$ kubect!| get endpointslices -1 kubernetes.io/service-nanme=ap
NAME ADDRESSTYPE  ENDPOI NTS  AGE
api - x7d2f | Pv4 <unset > 4m

Lista vacia. Y la causa, en el selector:

$ kubect!l get svc api -0 jsonpath='{.spec.selector}'
{"app": "api "}

$ kubect!| get pods -1 app=api --no-headers | wc -

0

$ kubect| get pods --show | abels | head -2

api - 7d4b9- x2k4p 1/1 Running app. kubernetes.io/ name=ap

Las etiquetas de la plantilla usaban la forma con prefijo y el selector no. Media hora de diagnéstico que la lista de
destinos habria resuelto en treinta segundos.

prinera conprobaci 6n ante "no responde" | ogs del pod lista de destinos
convenci 6n de etiquetas nmezcl ada una sol a, docunent ada
conprobaci 6n en | a canalizaci 6n ni nguna falla si la lista esta vacia

Incidente 2 — la entrada existe y no llega trafico.

$ kubect| get ingress -A
NAMESPACE NAME CLASS  HOSTS ADDRESS  PORTS
tienda tienda ngi nx ti enda. exanpl e 80, 443

Sin direccion. No habia ninguin controlador de entrada instalado en el cluster: el objeto se habia creado correctamente y
nadie lo implementaba.
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control ador de entrada ni nguno i nst al ado, 3 réplicas
conpr obaci 6n de que |la clase existe ni nguna val i daci 6n en | a admi si 6n
tienpo hasta detectarlo 2 dias —

Dos dias, porque apply habia devuelto éxito y el objeto figuraba creado. La ley de la clase 073 en su forma més pura.

Incidente 3 — el servicio de nombres al limite y latencia en todas las conexiones nuevas.

$ kubectl -n kube-systemlogs -1 k8s-app=kube-dns --tail=1 | head

[INFQ plugin/ready: Still waiting on: "kubernetes"

$ kubect! -n kube-systemtop pods -1 k8s-app=kube-dns
NAME CPU( cor es) MEMORY( byt es)
coredns-6f9b  940m 180M

El andlisis del trafico de consultas mostré que el 78 % eran blsquedas fallidas con sufijos, generadas por dos servicios
que llamaban constantemente a una API| externa.

nonbres externos en | a configuraci 6n api . proveedor.com api.proveedor.com

opci 6n de puntos en esos pods 5 2
caché de resol uci 6n por nodo no si
consul tas por segundo al servicio de nonbres 4.100 620
| at enci a de conexi 6n nueva (p95) 34 ns 4 s

Un punto final en dos cadenas de configuracion elimind tres cuartas partes de la carga.
Incidente 4 — la auditoria no podia identificar el origen de las peticiones.

Todos los registros de acceso mostraban direcciones de nodos, no de clientes.

politica de trafico externo Cl uster Loca

direcci 6n de origen en |os registros | a del nodo la del cliente

conpr obaci 6n del bal anceador todos | os nodos solo |l os que tienen pods
reparto entre nodos uni f orme proporcional a |os pods

(conpensado con regl as
de distribucioén - 078)

Incidente 5 — errores en cada despliegue, después de haber corregido la aplicacién.

La aplicacion ya tenia el apagado ordenado de la clase 068 y aun asi aparecian errores.

errores por despliegue entre 20 y 60
todos en una ventana de ~1,5 s tras marcar cada pod para elimnar

La espera previa al cierre era de 2 segundos, calculada en la parte 05 sobre una sola maquina. En un clister de 24
nodos, la propagacion de reglas tardaba mas:

# medicion: tienpo desde que el pod sale de la lista hasta que el dltinp nodo

# deja de enviarle tréafico

$ ./ nedir-propagacion. sh
p50 0,9 s - p95 2,8 s - p99 4,1 s

espera previa al cierre 2s 6 s

pl azo de gracia 30 s 45 s

errores por despliegue 20- 60 0

nedi ci 6n de | a propagaci 6n ni nguna trimestral, y al crecer

el cl aster

La ultima fila es la leccion: la espera correcta depende del tamafio del cluster, asi que un valor calculado una vez deja
de valer cuando la plataforma crece.

Resumen de la exposicion:

tiempo de diagnéstico de "el servicio no responde” 30 min <1mn
obj etos de entrada sin control ador 1 0
consul tas por segundo al servicio de nonbres 4.100 620

| at enci a p95 de conexi 6n nueva 34 ns 4 s
direcci 6n de origen en |os registros del nodo del cliente
errores por despliegue 20- 60 0

bal anceadores del proveedor 9 1
coste mensual de bal anceadores ~198 USD ~22 USD

La leccion que esta clase traslada al resto de la parte 06: la hipotesis de la clase 072 se confirma en su primera prueba.
Kubernetes no resolvio el problema de red: le puso nombres —servicio, lista de destinos, entrada, pasarela—y
devolvio a la aplicacion exactamente las mismas obligaciones de la parte 05: resolver por nombre en cada conexién, no
cachear direcciones, esperar antes de cerrar y medir la ventana. Lo Unico genuinamente nuevo es que ahora la
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ventana depende del tamafio del clUster, asi que la cifra que se calcul6 en una maquina hay que volver a medirla aqui.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part - 06- kuber net es- managed- pl at f or ns/ 075- ser vi ces- dns-i ngress-y- gat eway- api /| ab. py

El laboratorio selecciona el motor de practica network y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa exposicion-kubernetes en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una topologia con rutas, puertos y controles. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye exposicion-kubernetes para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Un servicio no responde y sus pods estan
sanos

Un objeto de entrada existe y no llega trafico

El servicio de nombres del clister esta
saturado y las conexiones nuevas tardan

Los registros muestran direcciones de nodos
en lugar de las de los clientes

Siguen apareciendo errores en cada
despliegue pese al apagado ordenado

Un cliente sigue hablando con un pod que ya
no existe

m Seguridad, éticay costo

La lista de destinos esta vacia: selector que
no coincide, comprobacién de disponibilidad
que falla o puerto mal declarado

No hay ningun controlador que implemente
esa clase de entrada

La opcién de puntos por defecto prueba varios
sufijos antes de cada nombre externo

El trafico externo se reenvia entre nodos y en
ese salto se sustituye el origen

La espera previa al cierre se calculé para una
maquina y la propagacion de reglas en un
cluster grande tarda méas

Tiene una conexion persistente abierta y no
consulta la lista de destinos

Mira siempre la lista de destinos primero;
resuelve en segundos lo que por los registros
cuesta media hora.

Comprueba que el objeto tiene direccion
asignada y valida en la admision que la clase
declarada existe.

Usa nombres absolutos con punto final, baja
la opcién en los pods que llaman hacia fuera'y
aflade caché por nodo.

Declara la politica de trafico externo como
local, y compensa el reparto con reglas de
distribucion de pods.

Mide la propagacion real y ajusta la espera;
vuelve a medirla cuando el clister crezca.

Deja de reutilizar conexiones durante el
apagado y limita la vida de las conexiones en
el cliente.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Qué objeto hay que mirar primero cuando un servicio no responde, y qué tres causas explica?

. ¢ Por qué veinte servicios de tipo balanceador cuestan mas que veinte rutas detras de una entrada?

. ¢, Cuantas consultas genera resolver un nombre externo con la configuracion por defecto, y como se reduce a una?
. Describe la ventana entre la sefial de parada y la retirada del trafico en un clister, y de qué depende su duracion.

. ¢ Qué aporta la interfaz de pasarela sobre la entrada, y por qué su aportacion principal es organizativa?

» Kubernetes (2025). Service — tipos, selectores, politica de trafico externo y servicios sin direccion.
<https://kubernetes.io/docs/concepts/services-networking/service/>

» Kubernetes (2025). EndpointSlices — la lista de destinos y su propagacion.
<https://kubernetes.io/docs/concepts/services-networking/endpoint-slices/>

» Kubernetes (2025). DNS for Services and Pods — nombres, sufijos de busqueda y opcién de puntos.

<https://kubernetes.io/docs/concepts/services-networking/dns-pod-service/>

» Kubernetes (2025). Gateway API — separacion de papeles, reparto por peso y control de exposicion.

<https://gateway-api.sigs.k8s.io/>

» Kubernetes (2025). Pod termination and endpoint removal — orden de la sefial y de la retirada de destinos.
<https://kubernetes.io/docs/concepts/services-networking/service/#deleting-and-terminating-endpoints>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 06 en PDF - Manual integral
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— 074 - Pods, ReplicaSets, Deployments y Jobs Parte 06 - Programa 076 - ConfigMaps, Secrets y configuracion externa —

Evaluacién — 075 Services, DNS, Ingress y Gateway API

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega exposicion-kubernetes con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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076 — ConfigMaps, Secrets y configuracion externa

Parte: 06 — Kubernetes y plataformas administradas Nivel: intermedio-avanzado - Horas estimadas: 4 Laboratorio:
configuration - Estado: EXECUTABLECORE

Propésito

Inyectar configuracién y secretos en Kubernetes, donde dos comportamientos producen la mayoria de los incidentes y
ninguno es evidente: un cambio de configuracion no reinicia nada, asi que la nueva version convive con la antigua
indefinidamente; y un secreto no esta cifrado, solo codificado, de modo que quien pueda leerlo en el almacén o crear
un pod en su espacio de nombres lo tiene. La clase 058 ya establecié cuando se resuelve un secreto segiin como se
consume; aqui se paga por tercera vez, con un mecanismo nuevo.

Resultados de aprendizaje

Al finalizar podras:
1. Decidir entre variable de entorno y fichero montado sabiendo cuando se actualiza cada uno.
2. Forzar un despliegue cuando cambia la configuracion, en vez de confiar en que se propague.
3. Explicar qué protege y qué no protege un secreto de Kubernetes.
4. Traer secretos del gestor externo de las clases 035, 046 y 058 en lugar de duplicarlos.

5. Acotar quién puede leer secretos, contando los caminos indirectos.

Conceptos centrales

objeto de configuracién Pares clave-valor que se consumen como variables o como ficheros. Su tamafio total
esta limitado por el almacén de estado, asi que no sirve para ficheros grandes.

secreto Igual que el anterior, con el contenido codificado en base64, que no es cifrado. Sin
cifrado en reposo del almacén, esta en claro para quien pueda leerlo.

actualizacion de un montaje Un fichero montado se refresca solo, con un retraso de hasta un minuto. Una variable de
entorno no se refresca nunca: se fija al arrancar el contenedor.

montaje por subruta Forma de montar una sola clave en una ruta concreta. Es cémoda y no recibe
actualizaciones, lo que convierte un fichero montado en el equivalente de una variable.

objeto inmutable Configuracién o secreto marcado como no modificable. Reduce carga en el plano de
control y obliga a crear uno nuevo para cambiar, que es lo que se quiere.

camino indirecto a un secreto Quien puede crear un pod en un espacio de nombres puede montar cualquier secreto de
ese espacio y leerlo. El permiso de lectura directa no es el Ginico que concede acceso.

Modelo mental

Kubernetes es un sistema de reconciliacion: declaras estado deseado y controladores reducen continuamente la
diferencia con el estado observado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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gestor externo - 035 - 046 -

configuracian / secreto
058

controlador o controlador CSI

icémo se consume? secreto
e ~
- ~
— .
7 | ~
variable de entorno fichero montado fichero por subruta based4 # cifrado camino indirecta
v 2 v

se fija AL ARRANCAR . NO se refresca claro para quien lea el quien puede crear un pod

se refresca solo - hasta 1 min R B i
no se refresca nunca igual que una variable almacén puede montarlo y leerlo

icomo llega el cambio? la aplicacion relee

Unica forma

crear pods nuevos:
anotacion con huella de la
configuracian

Desarrollo

1. Cambiar la configuracién no cambia nada

Este es el comportamiento que mas sorprende y el que produce configuraciones divergentes que duran semanas.

$ kubect!| edit configmap tienda-config # se canbia LOG LEVEL a debug
configmap/tienda-config edited

$ kubect| get pods -1 app=tienda

# los msnos tres pods, con |la configuraci 6n antigua, indefinidanente

Nada reinicia los pods. El objeto cambio y los contenedores siguen con lo que leyeron al arrancar. Y lo peor no es eso:
lo peor es lo que ocurre la proxima vez que un pod se recrea por cualquier motivo —una expulsién, un cambio de nodo,
un escalado—, porque entonces ese pod arranca con la configuracion nueva y los demas siguen con la vieja.

resul tado: réplicas del msnmp servicio con configuraciones distintas,
sin que nadie | o haya decidido y sin ninguna sefia

Y el comportamiento depende de cdmo se consume, que es la distincion de la clase 058 apareciendo por tercera vez:

vari abl e de entorno se fija al arrancar el contenedor - NO se refresca nunca
fichero nontado el kubelet lo refresca solo, con hasta un mnuto de retraso
fichero por subruta NO se refresca: se conporta conp una variable

La tercera linea es una trampa fina: montar una sola clave en una ruta concreta es lo mas comodo y lo mas habitual, y
desactiva el refresco sin avisar.

# NO se actualiza
vol umehMount s:
- nane: config
nount Pat h: /app/ confi g. yam
subPat h: config. yam

# Sl se actualiza
vol umehMount s:
- nane: config
nmount Pat h: /app/ config # el directorio entero

Y aunque el fichero se refresque, la aplicacion tiene que releerlo. Un proceso que carga su configuracion al arrancar no
se entera de que el fichero cambi6. Asi que hay dos formas de que un cambio surta efecto, y conviene elegir una
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explicitamente:

A - la aplicacién vigila el ficheroy relee
lo nejor para | o que debe canbiar en caliente: nivel de registro
interruptores de funcionalidad, limtes de ritno

B - se crean pods nuevos
lo correcto para todo | o demas, y | o que hace que el canbio sea
un despliegue con vuelta atras
La opcién B necesita un mecanismo, porque cambiar la configuracién no toca la plantilla del pod y por tanto no genera
un despliegue (clase 074). El patron estandar es una anotacion con la huella del contenido:
spec:
tenpl ate:
net adat a:
annot at i ons:
cl oudshop. exanpl e/ confi g- hash: "alb2c3d4e5f6.."
La canalizacion calcula esa huella del contenido de la configuracién y la escribe en la plantilla. Cambiar la configuracién
cambia la huella, la huella cambia la plantilla, y eso si produce un despliegue progresivo con su historial y su vuelta
atras.

Y los objetos inmutables cierran el caso desde el otro lado:

api Version: vl

ki nd: Confi gvap

net adata: {nane: tienda-config-v8}

i mmut abl e: true

data: {LOG LEVEL: info}
Con ellos, la configuracion se versiona igual que la imagen: para cambiarla se crea v9 y se apunta la plantilla ahi, lo
que es a la vez un despliegue y un registro de qué configuracion tenia cada version. Ademas reduce la carga del plano
de control, porque el kubelet deja de vigilar cambios que no pueden ocurrir.

2. Un secreto no esta cifrado

El nombre invita a suponer una proteccion que no existe por defecto:

$ kubect| get secret bd-credenciales -o jsonpath='{.data.password}' | base64 -d
Pr 0d- 2026- ...

Base64 es una codificacion, no un cifrado. Lo que un secreto si aporta frente a un objeto de configuracion normal:

no se nuestra en claro al listar ni en la salida por defecto

tiene su propio tipo de recurso, asi que se |l e pueden dar perm sos aparte
el kubelet lo nonta en nenoria, no en disco

se puede cifrar en reposo en el alnmacén, si se configura

Y lo que no aporta, que es lo que hay que asumir:

no esta cifrado salvo que se active el cifrado en reposo del al macén (073)
no protege de qui en pueda | eer una copia de seguridad del al macén
no protege de qui en pueda CREAR UN PCD en ese espaci o de nonbres

La tercera es el camino indirecto que casi nunca se cuenta al auditar permisos:

# al guien con perm so para crear pods, sin permso de | eer secretos

spec:
cont ai ners:
- nane: |eer
i mge: busybox
comand: ["sh", "-c", "cat /s/password"]
vol umeMounts: [{nane: s, nountPath: /s}]
vol unes:
- name: s

secret: {secretNanme: bd-credencial es}

Montar un secreto no exige permiso de lectura sobre él: lo monta el kubelet en nombre del pod. Quien puede crear
pods en un espacio de nombres puede leer todos sus secretos. Es la misma estructura del problema de suplantacion
de la clase 050 —el permiso efectivo incluye lo que se puede alcanzar indirectamente— y tiene la misma consecuencia
para las auditorias: contar solo los permisos directos da un resultado falso.

De ahi, tres medidas concretas:
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1. cifrado en reposo del al macén, con cl ave gestionada externanente
2. los secretos de producci 6n no conparten espaci o de nonbres con
cargas de nenor confianza; el espacio de nonbres es la frontera rea
3. auditar qui én puede crear pods, no sol o qui én puede | eer secretos
Y la cuarta, que es la que de verdad resuelve: no guardar el secreto en el clister. Las clases 035, 046 y 058 dejaron
gestores de secretos en las tres nubes, con rotacion, auditoria y control de acceso propios. Duplicar su contenido en el

cluster multiplica los sitios donde esta.

Dos mecanismos lo evitan:

control ador que sincroniza observa un objeto que describe qué secreto quiere
y crea el secreto de Kubernetes desde el gestor
- el secreto Si acaba en el cldster, pero rota solo

control ador de al macenamni ento de secretos
nonta el valor directanente en el pod
- NO se crea ningun objeto en el cluster
El segundo es mejor y exige mas: el valor nunca pasa por el almacén de estado. Y ambos usan la identidad de la carga
—cuenta de servicio federada de las clases 038, 050 y 069— para autenticarse contra el gestor, sin ninguna credencial
estatica. Es el contrato de identidad del programa aplicado por sexta vez.

Y una advertencia sobre la rotacion que la clase 058 ya midio: si el secreto se consume como variable de entorno,
rotarlo en el gestor no cambia nada hasta que los pods se recreen. Con fichero montado y relectura, si. Tercera vez
que esta distincion decide el resultado.

3. Limites, y qué no cabe aqui

Los objetos de configuracion viven en el almacén de estado, con las consecuencias de la clase 073:

tamafio méxi mo por objeto ~1 MB
se cargan en nenoria del kubelet y del servidor de AP
cada canbi o genera una revision en el al macén

De ahi una regla que evita problemas de escala: la configuracion es texto pequefio. Lo que no cabe:

ficheros de datos, diccionarios, nodel os, catéal ogos - al macenam ent o
de objetos o vol unen
certificados de autoridad grandes - caben, pero conviene
revisar el tota
plantillas y activos estaticos - dentro de |a inmagen

Y un patrén que produce el fallo més silencioso de esta clase: montar un objeto de configuracion que no existe. Sin
mas opciones, el pod se queda esperando indefinidamente:

$ kubect| describe pod tienda-7d4b9-x2k4p | grep -A2 Events

Warning Fail edMount Mount Vol une. SetUp failed for volune "config":
configmap "tienda-config-v9" not found

El pod no arranca, el despliegue no avanza, y el objeto anterior sigue sirviendo — que es el comportamiento correcto y
hay que saber leerlo. Con la marca de opcional, en cambio, el pod arranca sin esa configuracién, que casi nunca es lo
que se quiere:

vol unes:

- nane: config
configMap: {name: tienda-config-v9, optional: true} # ~ arranca sin ella

Y dos practicas que convierten la configuracion en algo revisable:
Una fuente por entorno, versionada en el repositorio. El objeto del clister se genera desde ahi, nunca se edita a mano.

Un kubectl edit sobre una configuracion es un cambio sin revision, sin historial y que el siguiente despliegue deshace —
y esa combinacién produce incidentes cuya causa es imposible de encontrar.

Validacion del contenido antes de aplicarlo. Un fichero de configuracion mal formado no lo detecta Kubernetes: lo
detecta la aplicacion al arrancar, con lo que el fallo aparece en el despliegue.

$ kubect!| create configmap tienda-config-v9 --fromfile=config.yam --dry-run=client -o yam \
| yq '.data["config.yam "]' | yq -e 'has("puerto") and has("tienpoEspera")' >/dev/null \
&& echo "configuraci 6n valida"

Es la misma idea que la validacion sobre el plan de la clase 059: comprobar antes de aplicar cuesta segundos y
comprobar después cuesta un despliegue.
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4. Quién puede leer qué

El control de acceso a la configuracion y a los secretos se apoya en el espacio de nombres y en los permisos, y merece
una regla explicita porque los caminos indirectos la complican.

La regla base:

el espacio de nonbres es la frontera de confianza rea
- los secretos de producci 6n no conviven con cargas de nenor confianza
- cada equipo en el suyo, con perm sos acotados (clase 080)

Y el permiso que hay que vigilar de verdad no es el de leer secretos:

# qui én puede | eer secretos directanente
$ kubect!| auth can-i list secrets --as=usuario -n produccion

# qui én puede | eerl os | NDI RECTAMENTE, nont andol os
$ kubect!| auth can-i create pods --as=usuario -n produccion

# y qui én puede leerlos a través de una cuenta de servicio (clase 050)

$ kubect| auth can-i create serviceaccounts/token --as=usuario -n produccion

Las tres preguntas conceden acceso efectivo. Una revision que solo haga la primera da un resultado tranquilizador y
falso.

Y hay un cuarto camino que aparece al integrar herramientas: quien puede leer el registro de auditoria o los sucesos
puede ver valores si algiin componente los registra. Una aplicacion que imprime su configuracién al arrancar publica
sus secretos en los registros, que estan en un sistema con otros permisos y otra retencion — la ley del sistema de solo
afadir de la clase 072, en su quinta aparicion.

$ kubect!l 1ogs deploy/tienda | grep -Ei 'password|token|secret' | head

Esa comprobacion deberia estar en la canalizacion, sobre los registros del entorno de pruebas.

Y la lista de comprobacion de la clase, que alimenta el proyecto de la 084:

m configuraci 6n versionada en el repositorio; nada editado a mano en el cl Gster
obj etos inmutabl es y versi onados, o anotaci 6n con huella que fuerce despliegue
montaje de directorio, no por subruta, para | o que deba refrescarse

| a aplicaci6n relee | o que deba canbiar en caliente; |o demas, despliegue
secretos desde el gestor externo, preferiblenente sin pasar por el cluster
cifrado en reposo del al macén activado

ni ngin secreto conpartido entre espaci os de nonbres de distinta confianza
auditoria de acceso que cuente crear pods y enmtir testigos, no solo |eer

la aplicacion no inprime su configuraci 6n al arrancar

val i daci 6n del contenido antes de aplicar

Diez puntos, de los cuales cuatro corrigen comportamientos por defecto y tres vienen de leyes ya establecidas en
partes anteriores.

5. El contrato de configuracidn, ya en tres plataformas

Con las partes 02 a 06 recorridas, la configuracion es uno de los contratos que mejor se ha conservado, y merece
consolidarlo porque es lo que hace barato el cambio de plataforma:

lo que se repiti6 en todas
configuraci 6n inyectada al ejecutar, nunca dentro del artefacto
secretos fuera del artefacto y fuera del repositorio
identidad de | a carga para acceder al gestor, sin credencial es estaticas
distincién entre o que se lee al arrancar y 1o que se rel ee
rotaci 6n que no exi ge ventana de corte

| o que canbi 6 de nonbre

variabl es y ficheros nontados - igual en todas
gestor de secretos - uno por nube
nmecani sno de recarga -~ reinicio, revision o refresco de fichero

La cuarta linea del primer bloque es la que ha producido un incidente en cada plataforma: la clase 058 con las variables
de entorno que se resuelven al arrancar, la 066 con la configuracion que no se relee, y esta con el montaje por subruta.
Tres mecanismos distintos para la misma pregunta: cuando llega el valor nuevo al proceso.

Y una consecuencia practica que conviene dejar escrita, porque simplifica el disefio de cualquier aplicacion del
programa:
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clasifica cada val or de configuraci 6n en dos grupos:

A - puede canbiar en caliente
nivel de registro, interruptores, Iimtes de ritno, unbrales
- fichero nontado, releido por la aplicacién

B - define la identidad de | a version
cadenas de conexi 6n, puntos de entrada, tamafios de grupo
credenci al es, versiones de esquema
- objeto inmutable versionado + despliegue con vuelta atras
La clasificacion hay que hacerla una vez por servicio y evita las dos preguntas que se repiten en cada cambio: «¢hace
falta desplegar?» y «¢ por qué unas réplicas tienen esto y otras no?».

Y el cierre que conecta con la clase siguiente: todo lo de aqui trata datos pequefios que caben en el plano de control.
Lo que no cabe —los datos de verdad— es la segunda fuga de la clase 072, y la clase 077 comprueba si Kubernetes la
resuelve o le pone nombre.

Ejemplo trabajado

CloudShop mueve su configuracion al clister. El primer mes produce cuatro incidentes, y el mas caro es el que menos
parece un incidente: dos réplicas del mismo servicio funcionando con configuraciones distintas durante once dias.

Incidente 1 — las réplicas divergentes.

Un cambio de tiempo de espera se aplicé al objeto de configuracion y nadie desplegd, porque «la configuracion se lee
del volumen».

$ for p in $(kubectl get pods -1 app=api -0 nane); do

echo "$p $(kubect|l exec $p -- cat /app/config.yaml | yq '.tienpoEspera')"
done

pod/ api - 7d4b9- x2k4p 30

pod/ api - 7d4b9- mBcls 30

pod/ api - 7d4b9- g4t 8w 5 ~ recreado tras el canbio
El tercero se habia recreado por una expulsion y arranco con el valor nuevo. Durante once dias, un tercio del trafico
tuvo un tiempo de espera seis veces menor, lo que explicaba una tasa de error intermitente que nadie habia podido
atribuir.

nont aj e por subruta directorio conpleto
rel ectura en |l a aplicacion no si, para los valores de A
anot aci 6n con huel l a de configuraci 6n ni nguna en la plantilla del pod
obj et os de configuraci 6n mut abl es i nmut abl es y versi onados
réplicas con configuraci 6n divergente 3 de 3 0

Incidente 2 — quien podia crear pods podia leer todos los secretos.

Una auditoria de permisos daba un resultado tranquilizador: solo dos personas podian leer secretos en produccion. La
comprobacion de los caminos indirectos dio otro:

$ for uin $(cat usuarios.txt); do
kubect! auth can-i create pods --as=$u -n produccion >/dev/null 2>&1 \
&& echo "$u puede | eer TODOS | os secretos de produccion”
done | we -1
14

Catorce personas, no dos.

perm so de lectura directa de secretos 2 personas 2 personas
perm so de crear pods en producci 6n 14 personas 3 (despliegue
por canal i zaci 6n)
espaci os de nonbres por confianza 1 3
cifrado en reposo del al macén no si
auditoria que cuenta cami nos indirectos no trimestra

Incidente 3 — un secreto rotado que no llegé a la mitad de la flota.

La rotacion en el gestor externo funciond; los pods siguieron con la credencial antigua.

$ kubect!| get deploy api -0 jsonpath='{.spec.tenplate.spec.containers[0].env}' | jg -r '.[].name
BD_PASSWORD
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Como variable de entorno. Tercera aparicion en el programa de exactamente el mismo problema —la clase 058 lo
midi6é en Azure y la 066 en Compose—, ahora con el mecanismo de Kubernetes.
consunp del secreto vari abl e de entorno fichero nontado

desde el control ador
de al macenani ento

el secreto pasa por el alnmacén de estado si no
relectura ante fallo de autenticaci 6n no si
errores durante la rotaci 6n siguiente 1. 847 0

Incidente 4 — la aplicacién publicaba su configuracion al arrancar.

$ kubect!| 1o0gs deploy/infornes --tail =200 | grep -c ' BD_PASSWORD='
1

Una linea por arranque, con el valor completo, enviada al sistema de registros con su propia retencién y sus propios
permisos — la ley del sistema de solo afadir de la clase 072, quinta aparicion.

vol cado de configuraci 6n al arrancar conpl eto solo claves, sin valores
credenci al expuesta en |l os registros si rotada el msno dia
conprobaci 6n en | a canalizaci 6n ni nguna falla si aparece un patroén
de credencial en los registros

retenci 6n de | os registros afectados 90 di as pur gados

Resumen:
réplicas con configuraci 6n divergente 3 de 3 0
personas con acceso efectivo a secretos 14 3
secretos al macenados en el cluster 11 0
errores durante una rotaci6n 1. 847 0
credenci al es en | os registros 1 0

canbi os de configuraci 6n con despliegue y vuelta atras 0 de 9 9 de 9

La leccién que esta clase traslada al resto de la parte 06: los cuatro incidentes son el mismo malentendido visto desde
cuatro angulos — creer que cambiar el objeto cambia lo que el proceso esta usando. No lo cambia con variables, no lo
cambia con subrutas, no lo cambia si la aplicacion no relee y no lo cambia en el gestor externo si el consumo es por
entorno. La correccion no es un ajuste sino una clasificacion: qué valores pueden cambiar en caliente y cuales definen
la identidad de la version, y tratarlos de forma distinta.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 06- kuber net es- managed- pl at f or ns/ 076- conf i gnaps- secr et s-y- confi guraci on- ext er na/
| ab. py

El laboratorio selecciona el motor de practica configuration y produce labresult.json. El escenario, sus comprobaciones
y el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa configuracion-kubernetes en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es configuracion separada, validada y promovible. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable

Construye configuracion-kubernetes para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.
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m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON valido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.

« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Réplicas del mismo servicio con
configuraciones distintas

Un fichero montado no se actualiza nunca

Una auditoria dice que dos personas leen
secretos y en realidad son catorce

Una rotacion en el gestor externo no llega a
los pods

Un pod se queda esperando y el despliegue
no avanza

Aparecen credenciales en el sistema de
registros

m Seguridad, éticay costo

Cambiar el objeto no reinicia nada, y los pods
que se recrean arrancan con el valor nuevo

Estd montado por subruta, que desactiva el
refresco

Quien puede crear pods puede montar
cualquier secreto de ese espacio de nombres

El secreto se consume como variable de
entorno, que se fija al arrancar

Monta un objeto de configuracion que no
existe

La aplicacién imprime su configuracion al
arrancar

Objetos inmutables versionados o anotacién
con huella en la plantilla, para que un cambio
de configuracién sea un despliegue.

Monta el directorio completo y haz que la
aplicacion relea, o acepta que el valor exige
despliegue.

Cuenta los caminos indirectos —crear pods y
emitir testigos— y separa por espacios de
nombres segln confianza.

Consumelo como fichero montado con
relectura ante fallo de autenticacion; es la
tercera vez que esta distincion decide el
resultado.

Lee el suceso de montaje; y no marques
como opcional lo que la aplicacién necesita,
porque arrancaria sin ello.

Registra solo las claves, rota lo expuesto y
afiade una comprobacion de patrones de
credencial a la canalizacion.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

version.

Referencias

. ¢ Qué ocurre exactamente al cambiar un objeto de configuracién, y por qué produce réplicas divergentes?
. ¢, Cuando se actualiza un valor consumido como variable, como directorio montado y como subruta?

. ¢ Qué aporta y qué no aporta un secreto de Kubernetes frente a un objeto de configuracién normal?

. ¢, Qué tres permisos conceden acceso efectivo a un secreto, y cual se suele olvidar en una auditoria?

. Clasifica cinco valores de configuracion de un servicio en los grupos de cambio en caliente y de identidad de

» Kubernetes (2025). ConfigMaps — consumo como variables y como volumenes, y actualizacion.
<https://kubernetes.io/docs/concepts/configuration/configmap/>
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» Kubernetes (2025). Secrets — codificacion, riesgos y buenas practicas.
<https://kubernetes.io/docs/concepts/configuration/secret/>

» Kubernetes (2025). Encrypting confidential data at rest — cifrado del almacén de estado.
<https://kubernetes.io/docs/tasks/administer-cluster/encrypt-data/>

» Kubernetes (2025). Immutable ConfigMaps and Secrets — versionado y efecto en el plano de control.
<https://kubernetes.io/docs/concepts/configuration/configmap/#configmap-immutable>

» Kubernetes SIG Storage (2025). Secrets Store CSI Driver — montar secretos del gestor externo sin crearlos en el
cluster. <https://secrets-store-csi-driver.sigs.k8s.io/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 06 en PDF - Manual integral

~ 075 - Services, DNS, Ingress y Gateway API Parte 06 - Programa 077 - Volumes, PersistentVolumes, CSl| y StatefulSets —

Evaluacion — 076 ConfigMaps, Secrets y configuracion externa

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega configuracion-kubernetes con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
¢ [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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077 — Volumes, PersistentVolumes, CSl y StatefulSets

Parte: 06 — Kubernetes y plataformas administradas Nivel: intermedio-avanzado - Horas estimadas: 4 Laboratorio:
storage - Estado: EXECUTABLECORE

Propésito

Persistir datos en Kubernetes, que es la segunda fuga de la clase 072 y la que peor se resuelve. Kubernetes no elimina
ninguna de las restricciones de la clase 064 —un volumen de bloque sigue teniendo un solo escritor y sigue viviendo en
una zona— Yy afiade dos propias: el volumen ata el pod a una zona antes de que el planificador elija nodo, y la garantia
de identidad de una carga con estado no es una garantia de exclusion, asi que durante una particion de red pueden
existir dos instancias que se creen Unicas.

Resultados de aprendizaje
Al finalizar podras:
1. Encadenar los objetos de almacenamiento y saber cudl falla cuando un pod no arranca.
2. Elegir modo de acceso y politica de vinculacion sabiendo cémo afectan a la planificacion.
3. Explicar qué garantiza un conjunto con estado y qué no garantiza durante una particion.
4. Anticipar el ciclo de vida del dato: qué sobrevive al borrado del pod, del objeto y del cluster.

5. Operar ampliaciones, instantaneas y restauraciones con una prueba que las demuestre.

Conceptos centrales

reclamacion de volumen Peticion de almacenamiento hecha por la aplicacion. Se vincula a un volumen real, y esa
vinculacién es permanente: no se reasigna a otro.

clase de almacenamiento Plantilla que dice qué tipo de disco se aprovisiona y con qué politica. Decide también cuando
se crea el volumen, que es lo que afecta a la planificacion.

vinculacion diferida El volumen no se crea hasta que hay un pod que lo necesita, de modo que se crea en la zona
del nodo elegido. Sin ella, el volumen elige zona primero y el pod queda atado a ella.

modo de acceso Cuantos nodos pueden montarlo y coémo. El de bloque sigue siendo un escritor, exactamente
como en la clase 064.

conjunto con estado Da a cada réplica un nombre estable, un volumen propio y un orden. No garantiza que solo
exista una instancia de cada indice durante una particion.

politica de recuperacion Qué le ocurre al volumen real cuando se borra la reclamacion: se elimina o se conserva. El
valor por defecto de muchas clases borra los datos.

Modelo mental

Kubernetes es un sistema de reconciliacion: declaras estado deseado y controladores reducen continuamente la
diferencia con el estado observado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1. Cuatro objetos encadenados, y cual falla en cada caso

conjunto con estado
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NO garantiza
v

exclusion durante una
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El almacenamiento en Kubernetes es una cadena de cuatro objetos, y saber cual es cual convierte «el pod no arranca»

en un diagnostico de treinta segundos:

pod pi de un vol unen por nonbre
recl amaci 6n de vol unen dice cuanto y de qué cl ase
cl ase de al macenam ento

di ce qué se aprovisiona y con qué politica

vol unmen real el disco del proveedor
Y cada eslabon falla de una forma reconocible:
$ kubect| get pvc datos-hbd
NANVE STATUS VOLUME  CAPACITY  STORAGECLASS AGE
dat os- bd Pendi ng prem um 6m

recl amaci 6n en Pendi ng
la clase no existe, o el aprovisionador no esta, o
es vinculaci 6n diferida y todavia no hay pod (correcto)

recl amaci 6n vi ncul ada y pod en Pendi ng

el volunmen esta en una zona donde no hay nodo con sitio

pod en Cont ai ner Creating
el volunmen existe y no se nonta:
0 ya esta conectado a otro nodo

perm sos, control ador,

El tercer caso da un mensaje muy concreto que conviene reconocer:

Mul ti-Attach error for volume "pvc-9f2c..n:
Vol urme is already exclusively attached to one node

Eso no es un fallo: es la restriccion de la clase 064 en su forma de Kubernetes. Un volumen de bloque se conecta a un

nodo cada vez, y punto. Aparece siempre en dos situaciones:
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un despliegue con dos réplicas conpartiendo una recl amaci 6n
- |l a segunda nunca arranca
un despliegue progresivo con ~maxUnavail able: 0
- el nuevo pod espera un volunmen que el viejo adn no ha soltado
La segunda es la que rompe la recomendacion general de la clase 074. Para una carga con volumen de blogue hay
que invertir la estrategia: retirar antes de crear, y aceptar la ventana.

strategy:
type: Recreate # para cargas con vol umen de bl oque

Y los modos de acceso son la misma tabla de la clase 064 con otros nombres:

un nodo, lectura y escritura di sco de bloque - |0 habitua

un pod, lectura y escritura mas estricto: ni siquiera dos pods de
m snd nodo

muchos nodos, lectura y escritura sistema de ficheros conpartido

muchos nodos, solo lectura conteni do estatico conpartido

Y una advertencia que evita una decepcion: declarar un modo no lo concede. Si el controlador de almacenamiento solo
admite un escritor, pedir muchos hace que la reclamacion se quede sin vincular o que el pod falle al montar. La
comprobacion es directa:

$ kubect| get sc premium -0 jsonpath='{.provisioner}
$ kubect| get csidrivers

2. El volumen elige zona antes que el planificador
Este es el comportamiento propio de Kubernetes que més desconcierta, y tiene una correccion de una linea.

Con aprovisionamiento inmediato, el volumen se crea en cuanto existe la reclamacion, sin saber en qué nodo va a
correr el pod. El aprovisionador elige una zona, y a partir de ahi el pod solo puede planificarse en esa zona:

t+0 se crea |l a recl amaci 6n
t+1 el volunmen se crea en la zona B
t+2 se crea el pod
t+3 el planificador sol o puede usar nodos de |a zona B
si no hay sitio alli - Pending indefinido, con nodos libres en Ay C

El suceso lo dice, y hay que saber leerlo:

0/9 nodes are avail able: 6 node(s) had volune node affinity conflict,
3 Insufficient cpu

«Conflicto de afinidad de nodo del volumen» significa exactamente esto: el volumen ya eligié zona.

La correccion se declara en la clase de almacenamiento:

api Version: storage. k8s.io/vl

ki nd: Storaged ass

nmet adat a: {name: prem un}

provi sioner: disk.csi.proveedor.com

vol umeBi ndi nghbde: Wi t For Fi r st Consuner # ~ diferida
al | owMol uneExpansi on: true

reclainPolicy: Retain

paraneters: {type: ssd}

Con vinculacion diferida, el volumen no se crea hasta que hay un pod que lo necesita, asi que el planificador elige nodo

primero y el volumen se crea en la zona correcta. Deberia ser el valor por defecto de cualquier clase que se use con
discos zonales.

Y hay una consecuencia que sobrevive a la correccion y define el disefio: una vez creado, el volumen ata el pod a su
zona para siempre. Si esa zona cae, el pod no se puede reubicar:
caida de zona con vol unmen zona
el pod no puede arrancar en otra zona
| a recuperaci 6n pasa por restaurar desde una instantanea en otra zona
- el RTOes el de la restauraci én, no el de |a reprogranaci 6n
Es exactamente lo que la clase 052 midi6 con el disco regional: 47 minutos frente a 4. Las opciones son las mismas y
conviene decidirlas antes:
di sco replicado entre zonas mas caro, permte reubicar; solo para el volunen
cuya di sponi bilidad define el RTO

réplicas en zonas distintas la aplicacién replica, cada réplica con su vol unen
zonal ; es lo que hace un conjunto con estado

Multi-Cloud Engineering Program - Parte 06 - Kubernetes y plataformas administradas Pagina 47



i nst ant &neas y restauraci 6n el RTO es el tienpo de restaurar; barato y lento

La segunda es la que Kubernetes soporta mejor y la que lleva al objeto de la seccion siguiente.

3. Identidad estable no es exclusion

Un conjunto con estado da tres cosas que un despliegue no da:

nonmbre establ e bd-0, bd-1, bd-2 - sobreviven al reinicioy al canbio de nodo
vol umen propio cada indice con su reclamaci 6n, creada por plantilla
orden se crean y se actualizan en orden, y se retiran al revés

Con un servicio sin direccion virtual (clase 075), cada réplica obtiene ademas un nombre resoluble, que es lo que
permite a un clister de base de datos coordinarse:

api Version: apps/vl
ki nd: St at ef ul Set
nmet adat a: {name: bd}
spec:
servi ceNane: bd- headl ess
replicas: 3
podManagenent Pol i cy: Order edReady
vol umed ai nirenpl at es:
- netadata: {nane: datos}
spec:
accessModes: [ReadWiteOnce]
st orageC assName: prenium
resources: {requests: {storage: 100G }}

bd- 0. bd- headl ess. dat 0s. svc. cl uster. | ocal
bd- 1. bd- headl ess...

Y ahora la parte que hay que entender bien, porque es la fuente de corrupciones de datos y casi nunca se dice con
claridad:

El nombre estable no garantiza que solo exista una instancia con ese nombre.

Durante una particion de red, el nodo que aloja bd-0 puede seguir vivo con su contenedor ejecutandose, mientras el
plano de control lo da por perdido. Y ahi hay dos comportamientos posibles segun el tipo de volumen:
vol umen de bl oque el mecani sno de conexi 6n exclusiva | MPIl DE que otro nodo
lo nonte, asi que el sustituto no arranca
- seguridad de datos, a costa de disponibilidad
si stema conpartido | os dos pueden nontar y escribir
- dos instancias escribiendo el msnp dato
Por eso Kubernetes no expulsa automaticamente los pods de un nodo incomunicado si tienen volimenes: prefiere
quedarse sin servicio a arriesgar dos escritores. Y por eso forzar la eliminacién es una operacién peligrosa que hay que
conocer:

$ kubect| delete pod bd-0 --force --grace-period=0

Eso borra el objeto sin confirmar que el contenedor murid. Si el nodo estaba solo incomunicado, ahora hay dos bd-0: el
viejo, escribiendo en su volumen, y el nuevo, que arranca en cuanto el volumen se libera. Con un sistema de ficheros
compartido, eso es corrupcion garantizada.

regla forzar la elimnacion de un pod con estado sol o después de
CONFI RMAR que el nodo esta apagado, no sol o i nconuni cado

Y dos parametros que ajustan el comportamiento del conjunto:

podManagenent Pol i cy
O der edReady crea y actualiza de uno en uno, esperando disponibilidad
correcto para bases de datos que se unen a un cl Uster
Paral | el todos a la vez; correcto cuando |as réplicas son independi entes

per si st ent Vol umed ai nRet ent i onPol i cy
qué ocurre con |los vol uanenes al reducir réplicas o borrar el conjunto
el val or por defecto | os CONSERVA, | o que es seguro y acumul a coste
La segunda merece revisarse: reducir de cinco réplicas a tres deja dos volimenes conservados, con su coste, que
nadie recuerda. Y si después se vuelve a escalar a cinco, se reutilizan con sus datos antiguos, que puede ser lo que se
quiere o exactamente lo contrario.
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4. El ciclo de vida del dato

Tres borrados distintos con tres consecuencias distintas, y confundirlos cuesta datos:

borrar el PCD el vol umen sobrevive; el pod nuevo |o vuelve a nontar
borrar | a RECLAMACI ON depende de la politica de recuperaci 6n
borrar el CLUSTER depende de la politica; con elimnacio6n automati ca,

se van todos | os discos del proveedor
La politica vive en la clase de almacenamiento y tiene un valor por defecto peligroso:

$ kubect| get sc -o custom col ums=NOMVBRE: . met adat a. narme, PCLI TI CA: . recl ai nPol i cy
NOVBRE POLI TI CA
st andar d Del ete ~ borrar la reclanmaci 6n BORRA el disco
prem um Ret ai n
Con Delete, un kubectl delete pvc elimina el disco y sus datos. Y con eliminacién en cascada (clase 074), borrar el
espacio de nombres se lleva las reclamaciones y con ellas los discos.
regla producci 6n con Retain, sienpre
el coste es que quedan vol Unenes |iberados que hay que linpiar a nmano,
y ese coste es infinitamente menor que el de la alternativa
Y la proteccion adicional, que ya aparecio en la clase 074: el finalizador que impide borrar una reclamacién en uso.
Quitarlo a mano es la forma habitual de perder datos «desatascando» algo.

Las instantaneas son el mecanismo de copia, y tienen la misma advertencia que la clase 064:

api Versi on: snapshot. storage. k8s.io/vl
ki nd: Vol umeSnapshot
net adat a: {nane: bd-2026-08-03}
spec:
vol umeSnapshot C assNane: prem um snap
source: {persistentVol umed ai mNanme: dat os- bd- 0}

una instanténea de un vol urmen con un notor en marcha NO es consistente
- hay que usar el mecanisnp del notor, o congelar |la escritura
- 0 aceptar que |a restauraci 6n puede necesitar recuperaci 6n

Y la restauracion crea una reclamacion nueva a partir de la instantanea, lo que la hace segura de ensayar:

spec:
dat aSour ce: {nanme: bd-2026-08-03, kind: Vol unmeSnapshot,
api G- oup: snapshot. storage. k8s.i o}

Cuarta vez que este programa insiste en lo mismo, y con la misma exigencia: la restauracion se prueba con un
recuento y se registra su duracion, porque esa duracion es el tiempo de recuperacion real y en las clases 042, 048 y
064 resultd ser bastante mayor que el del plan.

Y la ampliacién de un volumen, que se puede hacer en caliente si la clase lo permite:
$ kubect!l patch pvc datos-bd-0 -p '{"spec":{"resources":{"requests":{"storage":"200G "}}}}'

Con dos limites que conviene saber: no se puede reducir, igual que en la clase 054, y algunos controladores necesitan
reiniciar el pod para que el sistema de ficheros se amplie. Es otra decisién de un solo sentido con coste mensual
permanente.

5. La pregunta que hay que hacer antes de crear un volumen

Con las restricciones ya enumeradas, conviene cerrar como cerro la clase 064: la mejor gestion de un volumen es no
necesitarlo.

La tabla de decision, que ya se puede escribir con seis partes de experiencia:

Contenido subido por usuarios Almacenamiento de objetos Sin restricciones de zona ni de escritor
Sesion o caché Servicio gestionado o se reconstruye No merece un volumen

Datos relacionales Servicio gestionado de la nube Conmutacién, copias y parches resueltos
indice reconstruible Volumen efimero o se reconstruye al arrancar Se pierde y no pasa nada

Cola o registro de eventos Servicio gestionado Clases 033, 044, 056
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Dato que exige el motor en el cluster Conjunto con estado Y con todo lo de esta clase

La ultima fila existe y es minoritaria. Los motivos legitimos son concretos:

requi sito de residencia que ningun servicio gestionado satisface
versi 6n o extensi én que el servicio gestionado no ofrece

coste, con la cuenta hecha e incluyendo el tienpo de operaci6n
portabilidad exigida entre nubes, con |a decision escrita

Y el coste que hay que poner en esa cuenta y casi nunca se pone:

parches y actualizaci ones de versi 6n mayor

connut aci 6n probada, no supuesta

copi as, restauraciones ensayadas y su duraci 6n nedi da

vigilancia especifica del motor

el conocimento para operarlo, y su sustituto cuando esa persona no esté
Cuando esa lista se compara con la factura del servicio gestionado, la conclusion cambia en la mayoria de los casos. Y
cuando no cambia, la decisién queda documentada con sus motivos, que es lo que este programa pide de cualquier
decision irreversible.

Y la lista de comprobacién de la clase:

m vinculaci6n diferida en toda clase con discos zonal es

m politica de recuperaci 6n de conservaci 6n en producci 6n

m estrategia de recreaci 6n en despliegues con vol uren de bl oque

m conjuntos con estado con servicio sin direccién virtual y politica de gestioén
acorde a si las réplicas se coordinan

m politica de retenci 6n de recl anaci ones deci di da, no heredada

m instant aneas con el necani sno del notor, y restauraci 6n probada con recuento

m duraci 6n de | a restauraci 6n regi strada conp tienpo de recuperaci 6n rea

m ningan "--force --grace-period=0" sobre cargas con estado sin confirmar
que el nodo esta apagado

m para cada volunen, |a respuesta escrita a por qué no estd en un servicio

gesti onado

Ejemplo trabajado

CloudShop lleva al cluster el inico motor que no esta gestionado: un indice de busqueda con tres réplicas. Los cuatro
incidentes del trimestre son todos de almacenamiento, y el Gltimo obliga a revisar la decision de tenerlo ahi.

Incidente 1 — pods en Pending con nodos libres.

$ kubect| describe pod busqueda-0 | grep -A2 Events
Warning FailedScheduling 0/9 nodes are avail abl e:
6 node(s) had volume node affinity conflict, 3 Insufficient nmenory.
La clase de almacenamiento usaba aprovisionamiento inmediato, asi que los tres volimenes se habian creado en la
misma zona antes de que existiera ningin pod.

nodo de vi ncul aci 6n i nnedi ato diferido
zonas de | os tres vol unenes B, B, B A B C

ti empo en Pendi ng i ndef i ni do 12 s
reparto de reéplicas por zona 1 zona 3 zonas

Los volumenes existentes hubo que recrearlos: la vinculacion no se cambia sobre la marcha.
Incidente 2 — el despliegue progresivo que nunca terminaba.

Antes de pasar a conjunto con estado, el indice era un despliegue con un volumen compartido.

Mul ti-Attach error for volume "pvc-9f2c..n:
Vol urme is already exclusively attached to one node

Con maxUnavailable: 0, el pod nuevo esperaba un volumen que el viejo no soltaba, y el viejo no se retiraba hasta que
el nuevo estuviera listo.

obj eto Depl oynent St at ef ul Set
vol umen uno conpartido uno por réplica
estrategi a Rol | i ngUpdat e O der edReady
despl i egue se bl oqueaba 2 mn 40 s
réplicas sinultéaneas posibles 1 3
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Incidente 3 — se perdieron los datos de preproduccion al limpiar un espacio de nombres.

$ kubect| del ete namespace busqueda-pre

nanespace "busqueda-pre" del eted

$ kubect!l get pv | grep busqueda-pre

(vaci o)
El borrado en cascada se llevo las reclamaciones, y la clase de almacenamiento tenia politica de eliminacion, asi que
se llevo también los discos del proveedor.

pol itica de recuperaci6n Del ete Ret ai n

vol umenes | i berados tras un borrado desapar ecen guedan, con etiqueta

y |linpieza nensua

i nst ant &nea previa a operaci ones destructivas ninguna obligatoria

dat os perdi dos 9 dias de indice —
El coste real fueron nueve dias de reindexacion. En produccion la politica ya era de conservacion; en preproduccion se
habia heredado la clase por defecto.

Incidente 4 — dos instancias escribiendo el mismo indice.

Un nodo perdio la red. busqueda-1 figuraba como perdido y no se sustituia, porque su volumen seguia conectado a ese
nodo. Alguien forzd la eliminacion para «desbloquears»:

$ kubect! del ete pod busqueda-1 --force --grace-period=0

El nodo estaba incomunicado, no apagado. Durante once minutos hubo dos procesos escribiendo, y el indice quedd
incoherente: consultas que devolvian documentos borrados y omitian documentos existentes.

procedi mi ento ante nodo incomuni cado forzar borrado confirmar apagado
del nodo prinmero
ti empo de detecci 6n de |a incoherencia 3 dias conprobaci 6n diaria
de coherencia del indice
reconstrucci 6n necesari a si, 6 h —
docunent ado y ensayado no si

La proteccion que Kubernetes ofrecia —no expulsar pods con volumen de un nodo incomunicado— funcion6
correctamente, y se anulé a mano por no entender qué estaba protegiendo.

Y la revision de la decision.

Con los cuatro incidentes sobre la mesa, se rehizo la cuenta que no se habia hecho al principio:

coste de infraestructura 190 USD/ nres 340 USD/ nmes

ti empo de operaci 6n (nedi do) ~14 h/trinmestre ~1 h/trinmestre
incidentes en el trimestre 4 0

rest auraci 6n probada no i ncluida y probada
connmut aci 6n entre zonas manual , 47 mn aut omati ca
parches de versi 6n mayor del equipo del proveedor

Ciento cincuenta délares méas al mes frente a catorce horas de trabajo trimestral y cuatro incidentes. La decision se
cambid, y lo relevante es lo que dice el registro: la decision original nunca se habia tomado; se habia heredado de
cuando el indice corria en una maquina.

Resumen:
zonas de las réplicas 1 3
despl i egue del indice bl oqueado 2 mn 40 s
politica de recuperaci 6n en no producci 6n Del ete Ret ai n
dat os perdi dos por borrado en cascada 9 dias 0
i nci dentes por dos escritores 1 0
vol umenes gesti onados por el equipo 3 0
restauraci 6n probada con recuento no si, mensua

La leccion que esta clase traslada al resto de la parte 06: la hip6tesis de la clase 072 se confirma por segunda vez.
Kubernetes no resolvio el almacenamiento: renombro las restricciones de la clase 064 —un escritor, una zona, un ciclo
de vida propio— y afiadié dos suyas: el volumen elige zona antes que el planificador, y la identidad estable no es
exclusion. Y el resultado mas util del trimestre no fue ninguna correccion técnica, sino haber hecho por fin la cuenta que
decidia si ese dato tenia que estar ahi.

Laboratorio guiado

Ejecuta desde la raiz:
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pyt hon cl asses/ part-06- kuber net es- managed- pl at f or ms/ 077- vol unmes- per si st ent vol unes- csi -y- st at ef ul sets/

| ab. py

El laboratorio selecciona el motor de practica storage y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa estado-kubernetes en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una politica de durabilidad, acceso, retencién y costo. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye estado-kubernetes para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

¢ [ ] lab.py termina con codigo 0 y genera JSON valido.

[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un pod queda en Pending con nodos libres y
el suceso menciona afinidad de volumen

Un despliegue progresivo se bloquea con un
error de conexion multiple

Borrar un espacio de nombres elimina los
discos y sus datos

Dos instancias con el mismo nombre escriben
el mismo dato

Al reducir réplicas quedan volimenes que
nadie usa y siguen costando

Una restauracion tarda mucho mas de lo que
dice el plan

El volumen se aprovisioné de forma inmediata
y eligi6 zona antes de que existiera el pod

Un volumen de blogque solo se conecta a un
nodo, y el pod nuevo espera a que el viejo lo
suelte

La clase de almacenamiento tenia politica de
eliminacién y el borrado es en cascada

Se forz6 la eliminacion de un pod cuyo nodo
estaba incomunicado pero no apagado

La politica de retencién de reclamaciones
conserva por defecto

Nunca se habia ensayado ni cronometrado
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Usa vinculacion diferida en toda clase con
discos zonales; los volimenes ya creados hay
que recrearlos.

Estrategia de recreacién para cargas con
volumen de blogue, o un volumen por réplica
con conjunto con estado.

Politica de conservacién en todos los
entornos con datos, e instantanea previa a
cualquier operacion destructiva.

Confirma que el nodo esta apagado antes de
forzar; la proteccion que impide la sustitucion
esté impidiendo dos escritores.

Decide esa politica explicitamente y revisa
periédicamente los volimenes sin
reclamacioén asociada.

Restaura mensualmente en una reclamacion
nueva, verifica con un recuento y registra la
duracion como tiempo de recuperacion real.
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m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.

m Preguntas de comprobacién

1. Encadena los cuatro objetos del almacenamiento y di qué falla cuando la reclamacion esta en Pending y cuando el
pod lo esta.

2. ¢Por qué la vinculacion diferida evita que un pod quede atado a una zona sin nodos libres?
3. ¢ Qué garantiza y qué no garantiza un conjunto con estado durante una particion de red?

4. ¢ Qué ocurre con los datos al borrar el pod, la reclamacion y el espacio de nombres?
5.

¢, Qué costes hay que incluir al comparar un motor en el clister con su servicio gestionado?

Referencias

» Kubernetes (2025). Persistent Volumes — reclamaciones, politicas de recuperaciéon y modos de acceso.
<https://kubernetes.io/docs/concepts/storage/persistent-volumes/>

» Kubernetes (2025). Storage Classes and volume binding mode — aprovisionamiento inmediato frente a diferido.
<https://kubernetes.io/docs/concepts/storage/storage-classes/>

» Kubernetes (2025). StatefulSets — identidad, orden, plantillas de reclamacién y retencién.
<https://kubernetes.io/docs/concepts/workloads/controllers/statefulset/>

» Kubernetes (2025). Force delete StatefulSet pods — riesgos de forzar y confirmacién previa.
<https://kubernetes.io/docs/tasks/run-application/force-delete-stateful-set-pod/>

» Kubernetes (2025). Volume snapshots — instantaneas, restauracion y consistencia.
<https://kubernetes.io/docs/concepts/storage/volume-snapshots/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 06 en PDF - Manual integral

— 076 - ConfigMaps, Secrets y configuracion externa Parte 06 - Programa | 078 - Requests, limits, scheduling y autoscaling —

Evaluaciéon — 077 Volumes, PersistentVolumes, CSl y StatefulSets

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable

Entrega estado-kubernetes con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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078 — Requests, limits, scheduling y autoscaling

Parte: 06 — Kubernetes y plataformas administradas Nivel: intermedio-avanzado - Horas estimadas: 4 Laboratorio:
capacity - Estado: EXECUTABLECORE

Propésito

Decidir cuanto pide cada carga, dénde se coloca y como crece, que son tres problemas distintos con tres mecanismos
distintos y una relacion que produce sorpresas. La clase 063 explicd qué hace un limite; aqui se afiade lo que solo
existe en Kubernetes: la relacién entre lo solicitado y lo limitado decide a quién se sacrifica primero cuando el nodo se
queda sin recursos, y una regla de colocacién demasiado estricta puede impedir que el sistema crezca aunque haya
capacidad de sobra.

Resultados de aprendizaje
Al finalizar podras:
1. Clasificar una carga por su relacion entre solicitud y limite, y saber qué implica en una expulsion.
2. Distinguir expulsion por presion del nodo de desalojo por prioridad, y quién decide cada una.
3. Escribir reglas de colocacion que repartan sin bloquear el crecimiento.
4. Configurar escalado por métrica evitando que el propio limite impida que la métrica suba.

5. Anticipar por qué un nodo vacio no se retira y qué lo impide.

Conceptos centrales

clase de calidad de servicio Se deduce de la relacion entre solicitud y limite. Decide el orden de sacrificio cuando el
nodo se queda sin recursos, y no se declara: se calcula.

expulsion por presion La decide el kubelet cuando al nodo le falta memoria o disco. Sacrifica primero a quien
no pidi6 nada y a quien mas se paso de lo que pidié.

desalojo por prioridad Lo decide el planificador: un pod de prioridad alta que no cabe echa a pods de prioridad
menor. Es una decision global, no del nodo.

regla de reparto por topologia Distribuye réplicas entre zonas o nodos con un desequilibrio maximo. Sustituye a la
antiafinidad estricta, que bloquea el crecimiento.

escalado por métrica Ajusta el numero de réplicas hacia un objetivo. Si el limite de CPU frena el proceso, la
métrica no sube y el escalado nunca se dispara.

sobrecompromiso La suma de los limites de un nodo supera su capacidad. Es normal y deseable; lo que
no puede superarla es la suma de las solicitudes.

Modelo mental

Kubernetes es un sistema de reconciliacion: declaras estado deseado y controladores reducen continuamente la
diferencia con el estado observado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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solictug limite nodo sin memoria Bod de prioridad afta sin sitic colocacién escalado par métrica escalado de nodos

si ol limits frena no retira un nado con

] ¥ v v

expuisién - 1a dcide el desalojo - lo decide el
KUBELET PLANIFICADOR

Desarrollo

1. Laclase de servicio no se declara: se calcula

presupussio de intermupeion

De la relacion entre lo que un pod pide y lo que se le permite sale una clasificacion que nadie escribe y que decide qué

ocurre en el peor momento:
todos | os contenedores con solicitud = limte, en CPUy nenoria
- garantizada

al menos uno con solicitud, y solicitud <limte en algo
- con rafaga

ni ngun cont enedor con solicitud ni limte
- mejor esfuerzo

$ kubect!l get pod tienda-7d4b9-x2k4p -o jsonpat h='{.status.qosC ass}"
Bur st abl e

Y para qué sirve: cuando a un nodo le falta memoria, el kubelet expulsa pods antes de que el nlicleo empiece a matar

procesos al azar, y el orden es este:

1. mejor esfuerzo | os prineros, sienpre
2. con rafaga que se ha pasado de su solicitud, ordenados por cuanto se pasaron
3. garantizada los ultinmps, y solo si no queda otra

De ahi sale la regla operativa que este programa ya insinué en la clase 063 y aqui se concreta:

lo critico solicitud = limte en nmenoria: clase garantizada
lo inportante solicitud realista y limte con nmargen

| o prescindible puede quedarse en nejor esfuerzo, a propoésito
nada sin solicitud por descuido

La ultima linea es la habitual: un pod sin solicitudes no es «flexible», es el primero en caer, y ademas engafia al
planificador, que cree que no consume nada y coloca demasiadas cosas en ese nodo.

Y conviene separar dos mecanismos que se confunden porque ambos hacen desaparecer pods:

expul si 6n por presion | a decide el KUBELET, mira su nodo
act Ga cuando falta nmenoria o disco
criterio: clase de servicio y exceso sobre la solicitud

desal ojo por prioridad |o decide el PLANIFICADOR, mira todo el cluster
act Ga cuando un pod inportante no cabe en ningun sitio
criterio: prioridad decl arada

Las clases de prioridad son una herramienta Gtil y peligrosa:

api Version: scheduling. k8s.io/vl

kind: Priorityd ass

nmet adata: {name: critico}

val ue: 1000000

preenptionPolicy: PreenptLowerPriority
gl obal Defaul t: fal se

Y la trampa es el valor por defecto global: si una clase alta se marca como predeterminada, todo lo que no declare
prioridad la hereda, con lo que un trabajo por lotes puede desalojar pods de produccion. La regla es tener pocas clases,

ninguna predeterminada, y que el trabajo por lotes tenga prioridad negativa:

critico de plataform alta
pr oducci 6n nedi a
por lotes y desarrollo negativa: nunca desaloja, y es |lo prinero que se va
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2. Colocar sin bloquear el crecimiento

Cuatro mecanismos deciden donde va un pod, y su rigidez es lo que hay que calibrar:

sel ector de nodo el mas sinple: etiqueta exacta
af i ni dad igual, con expresiones y con variante PREFERI DA
marcas y tol erancias el nodo rechaza salvo que el pod lo tolere
—para nodos especial es: con acel erador, con licencia
reparto por topologia distribuye entre zonas o nodos con desequilibrio maxi no

Y el error clasico esta en la antiafinidad estricta, que parece la forma correcta de repartir réplicas:

affinity:
podAnti Affinity:
requi redDur i ngSchedul i ngl gnor edDur i ngExecut i on: # ~ estricta

- |l abel Sel ector: {matchLabels: {app: api}}
t opol ogyKey: kubernetes. i o/ host nane

Eso dice «nunca dos réplicas de api en el mismo nodo». Con tres nodos y tres réplicas funciona. Al escalar a cuatro:

la cuarta réplica queda en Pendi ng PARA SI EMPRE
0/ 3 nodes are available: 3 node(s) didn't satisfy pod anti-affinity rules

Y el escalado de nodos no lo arregla necesariamente, porque el nodo nuevo tarda minutos y mientras tanto el servicio
no crece. Lo peor es que el fallo aparece exactamente cuando hay mas carga, que es cuando se escala.
La forma moderna expresa la intencion sin el bloqueo:

t opol ogySpreadConstrai nts:
- maxSkew. 1
t opol ogyKey: topol ogy. kubernetes. i o/ zone

whenUnsat i sfi abl e: DoNot Schedul e # entre zonas: exigente
| abel Sel ector: {nmatchLabels: {app: api}}
- maxSkew. 1
t opol ogyKey: kubernetes.io/ hostnane
whenUnsat i sfi abl e: Schedul eAnyway # entre nodos: preferencia

| abel Sel ector: {natchLabels: {app: api}}

La combinacion dice lo que de verdad se quiere: reparte entre zonas de forma estricta, porque una zona entera es un
fallo real; reparte entre nodos si puedes, y si no, coldcalo igual. Con eso, escalar nunca se bloquea y el reparto sigue
siendo bueno.

Y hay dos detalles que producen desequilibrios inesperados:

| as reglas se eval tan al PLAN FI CAR, no después
- un reparto correcto se desequilibra tras expul siones y reinicios,
y nadie lo recol oca
nodeAf finityPolicy y nodeTaintsPolicy
- deciden si |os nodos que el pod no puede usar cuentan para el reparto
El primero explica por qué un servicio que se despleg6 bien acaba con cuatro réplicas en un nodo y una en otro

después de unas semanas. Reequilibrar exige una herramienta aparte o un despliegue.

Y las marcas y tolerancias merecen una nota porque su uso mas importante no es el reparto sino la operacion: un nodo
que se va a retirar se marca primero, con lo que deja de recibir pods nuevos sin expulsar los que tiene. Es la base de
cualquier mantenimiento ordenado, y la clase 079 lo completa con el presupuesto de interrupcion.

3. Tres escalados que pueden estorbarse

Hay tres ejes y conviene no mezclarlos:

réplicas escal ado horizontal por nétrica
t amafio escal ado vertical: ajusta solicitudes y limtes
nodos escal ado del cluster: afiade y retira maquinas

El horizontal calcula un objetivo con una formula simple:

réplicas deseadas = ceil ( réplicas actuales x métrica actual / métrica objetivo )
Y tiene un fallo caracteristico que une esta clase con la 063: si el limite de CPU frena el proceso, el uso nunca alcanza
el objetivo.

objetivo: 70 % de la CPU solicitada

solicitud 500 m limte 500 m

la carga sube, el proceso se frena al Ilegar al limte

el uso se queda en ~500 m = 100 % de | a solicitud...pero nedido sobre el LIMTE
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y con el paralelism nmal ajustado (clase 063), ni siquiera |lega

- la métrica no sube lo suficiente y el escalado no se dispara
La correccion tiene dos partes, y la primera es de la clase 063: ajustar el paralelismo del tiempo de ejecucion a la cuota.
La segunda es dar margen entre solicitud y limite para que el uso pueda subir por encima del objetivo.

Y los parametros que evitan la oscilacion, que es el otro fallo habitual:

behavi or:
scal eUp:
stabi |l i zati onW ndowSeconds: 0
policies: [{type: Percent, value: 100, periodSeconds: 30}]
scal eDown:
stabilizati onW ndowSeconds: 300 # espera 5 min antes de reducir
policies: [{type: Percent, value: 25, periodSeconds: 60}]

La asimetria es deliberada y es la misma conclusion de la clase 029: subir rapido y bajar despacio. Reducir deprisa
deja al servicio sin margen justo cuando la carga vuelve.

El vertical ajusta las solicitudes segun el uso observado, y su conflicto hay que conocerlo:

horizontal y vertical sobre la M SVA nétrica se pel ean
el vertical sube la solicitud — el uso relativo baja - el horizontal reduce
- oscilaci6n
La combinacion valida es horizontal por una métrica de negocio —peticiones por segundo, longitud de cola— y vertical
para memoria, o simplemente usar el vertical en modo recomendacion y aplicar sus cifras a mano, que es lo mas
comun y lo més predecible.

El de nodos es reactivo y lento, y conviene saber sus tiempos:

afiadi r se di spara cuando hay pods en Pending que cabrian en un nodo nuevo
- detecci 6n + arranque de maquina + registro: de 1 a 4 m nutos
retirar cuando un nodo estd infrautilizado durante un plazo
- y solo si TODCOS sus pods se pueden nover

Y la segunda condicién es la que explica los nodos casi vacios que nunca se retiran. Un nodo no se retira si tiene:

pods sin control ador que |os recree (clase 074)
pods con al macenam ento | ocal efinero (cl ase 064)
pods que un presupuesto de interrupci 6n protege (clase 079)

pods del propio sistema sin alternativa
pods con reglas de col ocaci 6n que no se cunplen en otro sitio

$ kubectl -n kube-system | ogs deploy/cluster-autoscaler | grep -i 'scale down' | tail -3
node nodo-14 cannot be renopved: pod infornmes-8f2 has |ocal storage

Esa linea es el diagndstico completo, y hay que buscarla antes de concluir que el escalado de nodos no funciona.

Y una alternativa que conviene conocer: en vez de grupos de nodos predefinidos, existen aprovisionadores que eligen
el tipo de maquina en funcién de los pods pendientes. Reducen el desperdicio de forma notable y trasladan la decisién
de tamafo de maquina desde una configuracion estatica a una respuesta a la demanda real.

4. Solicitar bien: la aritmética que casi nadie hace

La mayoria de los clusteres desperdician mucho, y no por falta de herramientas sino porque las solicitudes se ponen a
0jo y nunca se revisan.

Las dos cifras que hay que mirar y casi nunca estan juntas:

# 10 que se ha reservado

$ kubect!| describe node nodo-14 | sed -n '/Allocated resources/,/"$/p
Resource Requests Limts
cpu 6400m (80% 14200m (177%
nmenory 24G (75% 41G (128%

# 10 que se usa de verdad

$ kubect!l top node nodo-14

NAVE CPU( cor es) CPUW  MEMORY( byt es) MEMORY%

nodo-14  1840m 23% 9100M 28%
Ochenta por ciento reservado y veintitrés usado. El nodo esta lleno para el planificador y vacio de verdad, y no se
puede colocar nada mas en él.
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La correccion es medir por carga y ajustar, con el mismo método de las clases 052 y 070:

$ kubect!l top pods -n tienda --sort-by=cpu
# 'y, nejor, el percentil sobre dos senanas desde el sistena de nétricas

solicitud de CPU = percentil 50-70 del uso rea

limte de CPU con margen, o ninguno (clase 068), vigilando la |limtacion
solicitud de nenoria = percentil 95-99 del uso rea

limte de nenoria = solicitud, o poco mas: la nenoria no se conprine

La asimetria entre CPU y memoria es deliberada y viene de la clase 063: la CPU se frena y la memoria mata. Se puede
solicitar CPU por debajo del pico porque el peor caso es lentitud; no se puede solicitar memoria por debajo del pico
porgue el peor caso es una terminacion.

Y el sobrecompromiso que se ve en la salida de arriba —limites al 177 %— es normal y deseable: no todas las cargas
alcanzan su limite a la vez. Lo que no puede superar el 100 % es la suma de las solicitudes, porque eso es lo que el
planificador reparte.

Dos herramientas de gobierno que hacen sostenible esto en un cllster compartido:

# val ores por defecto y topes por espacio de nonbres
api Version: vl
ki nd: LimtRange
net adat a: {nane: por-defecto, nanespace: tienda}
spec:
limts:
- type: Container
default: {cpu: 500m nenory: 512M }
def aul t Request: {cpu: 100m nenory: 256M }
max: {cpu: "4", nmenory: 8G}
# techo total del espacio de nonbres
api Version: vl
ki nd: ResourceQuota
net adata: {nane: total, nanespace: tienda}
spec:
har d:
requests. cpu: "40"
requests. menory: 80G
per si st ent vol unmecl ai ms: " 20"

El primero elimina la clase de mejor esfuerzo por descuido: cualquier contenedor sin solicitudes recibe las
predeterminadas. El segundo impide que un equipo consuma la capacidad de todos, y tiene un efecto secundario que
conviene anticipar: con una cuota activa, un pod sin solicitudes se rechaza, lo que obliga a declararlas y es
exactamente lo que se busca.

Y el ahorro que produce esta revisién suele ser grande, porque el desperdicio se acumula: cada servicio pide de mas
«por si acaso» y nadie suma.

5. Ver el conjunto antes de tocar nada

Con tres escalados, cinco mecanismos de colocacién y dos de gobierno, conviene tener un orden de diagndéstico para
cuando algo no se coloca o no crece.

sintoma: un pod no arranca

1. ¢el planificador dice por qué? descri be - sucesos, con el recuento
de nodos descartados por notivo
2. ¢es capacidad o es una regla? "Insufficient” frente a

"didn't satisfy" o "untolerated taint"
3. si es capacidad, ¢esta el escal ado
de nodos funci onando? sus registros dicen qué eval Ua

sintoma: el servicio no escala
1. ¢el objeto de escal ado ve |la nétrica? describe hpa - "unknown" es
el fallo mds comin
2. ¢la métrica puede subir? dalimta el propiolimte?
3. ¢hay tope de réplicas o cuota?

sintoma: hay nodos casi vacios que no se retiran
1. los registros del escal ado de nodos di cen qué pod | o inpide
2. casi sienpre: almacenam ento |local, sin controlador,
o presupuesto de interrupci6n
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La primera comprobacion del segundo bloque merece detalle porque es la que mas tiempo consume:

$ kubect| describe hpa ap

Metrics:

resource cpu on pods (as a percentage of request): <unknown> / 70%
Condi tions:

Abl eToScal e True

Scal i ngActi ve Fal se Fai | edGet ResourceMetric

<unknown> significa que no hay fuente de métricas, o que el pod no declara solicitudes —sin solicitud no hay
porcentaje sobre el que calcular—. Las dos causas son frecuentes y ninguna produce un error visible en el despliegue:
el objeto existe, parece configurado y no escala nunca. Sexta aparicion de la familia de fallos de la clase 060.

Y tres métricas que deberian estar en el panel de cualquier cllster y rara vez estan completas:

solicitudes reservadas frente a uso real, por nodo y por espaci o de nonbres
- detecta el desperdicio antes de que al gui en pida mads nodos

pods en Pendi ng por notivo
- distingue falta de capacidad de reglas de col ocaci 6n i nposi bl es

nodos que el escal ado no puede retirar, con el notivo
- explica la factura que no baja

La tercera es la que convierte una discusion recurrente —«el clister no reduce»— en un dato con nombre.

Y un cierre que conecta con la clase siguiente: todo lo de aqui decide donde y cuantos. Lo que decide cuando se puede
mover —cuantas réplicas pueden estar fuera a la vez durante un mantenimiento o una actualizacion— es el
presupuesto de interrupcion, y es la pieza que hace que un nodo se pueda vaciar sin cortar el servicio. Sin él, todo lo
anterior funciona y cualquier operacion rutinaria sigue siendo arriesgada.

Ejemplo trabajado

CloudShop lleva seis meses en el clister. La factura crece, el escalado automatico no reduce nada y un incidente de
memoria tumba el servicio equivocado. Los cinco hallazgos comparten causa: nadie habia hecho la aritmética.

Hallazgo 1 — el nodo lleno que estaba vacio.

solicitudes reservadas en el cluster 78 %
uso real nedio 21 %
nodos 24

La revision por servicio, con dos semanas de percentiles:

api CPU 2000m 340m 500m

nenori a 4G 1, 1G 1,5G
cat al ogo CPU 1000m 180m 300m

nmenori a 2G 720M 1G
i nfornes CPU 4000m 3100m 3500m

nenori a 8G 6, 4G 7G ~ este si
sol i citudes reservadas 78 % 34 %
nodos 24 11
costo nmensual de conputo 3.180 USD 1. 460 USD
rango de | imtes por espacio de nonbres ni nguno def i ni do
cuota por espaci o de nonbres ni nguna defini da

Trece nodos menos sin tocar la aplicacion. El desperdicio se habia acumulado servicio a servicio, cada uno pidiendo de
mas «por si acaso», y nadie sumaba.

Hallazgo 2 — la expulsion que se llevo al servicio equivocado.

Un nodo se queddé sin memoria y el kubelet expuls6 pods. Cayo el servicio de pagos y sobrevivié un trabajo por lotes.

$ kubect!| get pod pagos-7d4 -o jsonpath='{.status.qosC ass}
Best Ef fort
$ kubect| get pod lote-9c2 -0 jsonpath='{.status.qgosd ass}
Guar ant eed

El servicio critico no declaraba solicitudes —asi que era el primero en la lista de sacrificio— y el trabajo por lotes las
declaraba iguales al limite, con lo que era el dltimo.

pagos nmej or esfuerzo garanti zada
trabaj o por |otes garanti zada con raf aga

prioridad negativa
pods en nejor esfuerzo en producci 6n 7 0
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rango de | imtes que inpide pods sin
sol i citudes no habia activo

Hallazgo 3 — el escalado que nunca se disparo.

$ kubect!| describe hpa api | grep -Al Metrics
Metrics:
resource cpu on pods (as a percentage of request): <unknown> / 70%
Dos causas a la vez: la fuente de métricas no estaba desplegada en ese espacio de nombres, y los pods de api ho
declaraban solicitud de CPU, con lo que no habia base para el porcentaje. El objeto existia desde hacia cuatro meses y
no habia escalado nunca.

fuente de nmétricas parci al en todo el cluster
solicitudes decl aradas no si

obj etivo de escal ado CPU 70 % peti ci ones por segundo
ventana de estabilizacién al reducir por defecto 300 s

veces que escal 6 en 4 neses 0 41 en el prinero

El cambio de métrica fue el importante: con el limite de CPU frenando el proceso (clase 063), el uso nunca llegaba al
objetivo aunque la latencia se disparara.
Hallazgo 4 — la cuarta réplica que nunca arrancaba.

0/11 nodes are available: 11 node(s) didn't satisfy pod anti-affinity rules

Antiafinidad estricta por nodo con once nodos y once réplicas ya colocadas. Al escalar a doce, la Ultima quedaba
pendiente para siempre — y ocurria en los picos, que es cuando el escalado se dispara.

regla antiafinidad estricta reparto por topol ogia

zonas sin regla desequilibrio maxinmo 1,
estricto

nodos nunca dos por nodo preferencia, no bl oqueo

réplicas bl oqueadas en | os picos 1-3 0

Hallazgo 5 — nueve nodos al 12 % que no se retiraban.

$ kubect! -n kube-system | ogs depl oy/cluster-autoscaler | grep 'cannot be rempved \
| sed "s/.*pod //' | awk '{print $2, $3, $4}' | sort | uniq -c
6 has | ocal storage
3 not replicated

Seis nodos retenidos por pods con almacenamiento local efimero —un directorio temporal declarado como volumen del
nodo—y tres por pods creados sueltos, sin controlador (clase 074).

pods con al nacenam ento | ocal del nodo 6 0 (nontaje en nenoria)

pods sin control ador 3 0

nodos que el escal ado no podia retirar 9 0

nodos en horas valle 11 4

costo nmensual tras esta correcci6n 1. 460 USD 980 USD
Resumen:

sol i ci tudes reservadas 78 % 34 %

nodos en horas valle 24 4

pods en nej or esfuerzo en producci 6n 7 0

escal ados automati cos en 4 neses 0 41/ mes

réplicas bl oqueadas por reglas de col ocaci 6n 1-3 0

nodos que el escal ado no podia retirar 9 0

costo nmensual de conputo 3.180 USD 980 USD

La leccion que esta clase traslada al resto de la parte 06: los cinco hallazgos existian desde el primer dia y ninguno
producia un error. El cluster funcionaba, el objeto de escalado existia, las reglas de colocacién estaban puestas y la
factura crecia. Lo Unico que faltaba era sumar: solicitado frente a usado, réplicas frente a nodos disponibles, y qué pod
impide retirar cada maquina. Las tres cuentas caben en tres 6rdenes, y ninguna estaba en ningun panel.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-06- kuber net es- managed- pl at f or ms/ 078-request s-1i m ts-schedul i ng-y-autoscal ing/l ab
py

El laboratorio selecciona el motor de practica capacity y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
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sandbox real.
1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa capacidad-kubernetes en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es requests, limites y una decision de escalado medida. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye capacidad-kubernetes para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Una expulsién por falta de memoria se lleva el
servicio critico y respeta a un trabajo por lotes

El escalado por métrica no se dispara nunca

Al escalar, una réplica queda en Pending para
siempre

Hay nodos casi vacios que el escalado no
retira

El cluster esta lleno para el planificador y
vacio en uso real

Un trabajo por lotes desaloja pods de
produccién

El critico no declaraba solicitudes —clase de
mejor esfuerzo—y el lote si

No hay fuente de métricas o los pods no
declaran solicitudes, asi que la métrica es
desconocida

Antiafinidad estricta por nodo con tantas
réplicas como nodos

Contienen pods con almacenamiento local,
sin controlador o protegidos por un
presupuesto de interrupcion

Las solicitudes se pusieron a 0jo y nunca se
revisaron

Una clase de prioridad alta estd marcada
como predeterminada global
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Solicitud igual a limite en memoria para lo
critico, prioridad negativa para el lote y un
rango de limites que impida pods sin
solicitudes.

Comprueba el estado del objeto de escalado;
declara solicitudes y escala por una métrica
de negocio si el limite de CPU frena el
proceso.

Usa reparto por topologia: estricto entre zonas
y como preferencia entre nodos.

Lee los registros del escalado, que nombran
el pod concreto, y corrige la causa en la
carga.

Ajusta con percentiles medidos: CPU sobre el
percentil medio, memoria sobre el alto, y pon
cuotas por espacio de nombres.

Ninguna clase predeterminada, pocas clases,
y prioridad negativa para lo prescindible.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Cémo se calcula la clase de calidad de servicio y en qué orden se sacrifican las cargas?

2. ¢ Qué diferencia hay entre expulsion por presion y desalojo por prioridad, y quién decide cada una?

3. ¢Por qué la antiafinidad estricta bloquea el crecimiento y qué la sustituye?

4. ¢ Por qué el escalado por CPU puede no dispararse nunca aunque el servicio esté saturado?

5.

Enumera tres motivos por los que un nodo casi vacio no se retira, y cOmo se averigua cuél es.

Referencias

» Kubernetes (2025). Quality of Service classes — como se calculan y su papel en la expulsion.
<https://kubernetes.io/docs/concepts/workloads/pods/pod-qos/>

» Kubernetes (2025). Node-pressure eviction — sefiales del kubelet y orden de sacrificio.
<https://kubernetes.io/docs/concepts/scheduling-eviction/node-pressure-eviction/>

 Kubernetes (2025). Pod topology spread constraints — desequilibrio méximo y comportamiento al no poder
cumplirse. <https://kubernetes.io/docs/concepts/scheduling-eviction/topology-spread-constraints/>

» Kubernetes (2025). Horizontal Pod Autoscaler — formula, comportamiento y ventanas de estabilizacion.
<https://kubernetes.io/docs/tasks/run-application/horizontal-pod-autoscale/>

» Kubernetes autoscaler (2025). Cluster Autoscaler FAQ — qué impide retirar un nodo.
<https://github.com/kubernetes/autoscaler/blob/master/cluster-autoscaler/[FAQ.md>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 06 en PDF - Manual integral

~ 077 - Volumes, PersistentVolumes, CSl y StatefulSets Parte 06 - Programa 079 - Probes, rollouts, rollback y PodDisruptionBudget —

Evaluacién — 078 Requests, limits, scheduling y autoscaling

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable

Entrega capacidad-kubernetes con diagrama o configuracioén, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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079 — Probes, rollouts, rollback y PodDisruptionBudget

Parte: 06 — Kubernetes y plataformas administradas Nivel: intermedio-avanzado - Horas estimadas: 4 Laboratorio:
reliability - Estado: EXECUTABLECORE

Propésito

Hacer que las operaciones rutinarias —desplegar, vaciar un nodo, actualizar el clister— no corten el servicio, que es lo
que separa un cluster que funciona de uno que se puede operar. La clase 068 dejo el contrato de la aplicacion; aqui se
afiade el objeto que Kubernetes aporta y que nadie configura bien a la primera: el presupuesto de interrupcién, que
protege de las operaciones voluntarias y de nada mas, y que mal puesto impide actualizar el clister durante semanas
sin que nadie relacione una cosa con la otra.

Resultados de aprendizaje
Al finalizar podras:
1. Traducir las tres comprobaciones de la clase 068 a su forma en Kubernetes y calcular sus plazos.
2. Distinguir interrupcion voluntaria de involuntaria y saber qué protege un presupuesto.
3. Fijar un presupuesto que permita vaciar nodos sin cortar el servicio.
4. Vaciar un nodo de forma ordenada y diagnosticar qué lo bloquea.

5. Reconocer qué no deshace una vuelta atrds y como se compensa.

Conceptos centrales

interrupcién voluntaria La que provoca alguien: vaciar un nodo, actualizar, reducir el clister. Es la Unica que un
presupuesto de interrupcion puede frenar.

interrupcién involuntaria La que ocurre sola: un nodo que se cae, una expulsion por falta de memoria. Ningn
presupuesto la evita, y es la que hay que sobrevivir con réplicas repartidas.

presupuesto de interrupcion Cuantas réplicas pueden estar fuera a la vez por una operacion voluntaria. Mal puesto,
bloguea toda operacion de mantenimiento de forma indefinida.

vaciado de nodo Marcar el nodo para que no reciba pods y desalojar los que tiene, respetando los
presupuestos. Es la base de cualquier mantenimiento.

umbral de fallo Numero de comprobaciones fallidas antes de actuar. Multiplicado por el periodo da el
tiempo real de deteccion, que casi nunca es el que se cree.

entrega progresiva Aumentar el trafico de una version nueva seguin métricas y no segun el reloj, con vuelta
atras automatica si el presupuesto de error se consume.

Modelo mental

Kubernetes es un sistema de reconciliacion: declaras estado deseado y controladores reducen continuamente la
diferencia con el estado observado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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despliegue progresivo
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maxUnavailable - otro
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presupuesto de interrupcion

queda margen
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/
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vaciar nodo - actualizar - nodo caido - expulsion por

reducir memoria
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VOLUNTARIA INVOLUNTARIA

el presupuesto NO interviene

A 4

solo lo sobrevive el reparto

no queda

A 4

se BLOQUEA -
indefinidamente

1. Las tres comprobaciones, con su aritmética

tres comprobaciones - clase
068

¥

arranque - vivacidad -
disponibilidad

¥

umbral = periodo =
deteccion real

entrega progresiva

promocion por métricas -

clase 057

La clase 068 establecié qué pregunta responde cada comprobacion. En Kubernetes se declaran asi, y lo que hay que
calcular es el tiempo real de cada decision:

start upProbe:

httpCet: {path: /healthz, port: 8080}

peri odSeconds: 5
failureThreshol d: 30
| i venessProbe:

# tolera 150 s de arranque

httpGet: {path: /healthz, port: 8080}

peri odSeconds: 10

ti meout Seconds: 3

failureThreshold: 3
r eadi nessPr obe:

# detecta un atasco en 30 s

httpCet: {path: /readyz, port: 8080}

peri odSeconds: 5
ti meout Seconds: 2
failureThreshol d: 2
successThreshold: 1

# sale de rotaci6n en 10 s

tiempo real de deteccién = periodo x unbral de fallo

y hay que sumarle el tienpo de espera s

Dos errores de aritmética que producen incidentes:

tienmpo de espera mayor

que el periodo

| a conprobaci 6n se cuel ga

una conprobaci 6n cada 5 s con espera de 10 s se sol apa consigo nmisnm
- bajo carga, fallos que no corresponden a nada

unmbral de vivaci dad denasi ado baj o

2 fallos con periodo

- una pausa de recol ecci 6n de basura de 12 s reinicia el
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proceso
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El segundo es especialmente traicionero porque empeora bajo carga, que es cuando menos conviene reiniciar. La
regla préctica: la vivacidad debe tolerar la peor pausa conocida del tiempo de ejecucion, con margen.

Los cuatro tipos de sonda, y cuando usa cada uno:

HTTP | o habitual; el codigo 200-399 es sano
TCP sol o conprueba que el puerto acepta: sirve para | o que no habla HTTP
ej ecuci 6n ej ecuta una orden dentro; cuesta mAs y no existe en i magenes
sin intérprete (clase 062)
gRPC nativa, sin necesidad de un binario auxiliar

La tercera merece una advertencia doble: consume recursos en cada ejecucion y no funciona en una imagen minima.

Es una de las pocas fricciones reales del endurecimiento de la parte 05, y la salida es la sonda nativa del protocolo o un
punto HTTP minimo en la aplicacion.

Y el apagado ordenado de la clase 068, en su forma de Kubernetes:

l'i fecycle:
preSt op:
exec: {command: ["/bin/sleep", "6"]}
term nati onG acePeri odSeconds: 45

Con la cifra que la clase 075 midio: la espera depende del tamafio del cluster, y hay que volver a medirla cuando crece.
Aqui la Gnica aportacion nueva es que el gancho previo a la parada se ejecuta antes de la sefial, asi que su duracién se
resta del plazo de gracia:

pl azo de gracia = duraci 6n del gancho previo + tienpo de apagado del proceso
45 s = 6 s de espera + hasta 39 s para term nar peticiones y cerrar

Si el gancho tarda méas que el plazo, el proceso recibe la sefial de matar sin haber recibido nunca la de parada.

2. Voluntaria e involuntaria: qué protege el presupuesto

Esta distincion es la que hace (util el objeto y la que casi nadie hace:

VOLUNTARI A | a provoca al guien
vaci ar un nodo para nanteni mento
actualizar la version del cluster
reducir el nunero de nodos
- el presupuesto de interrupci én PUEDE frenarl a

| NVOLUNTARI A ocurre sola
el nodo se apaga o pierde la red
expul si 6n por falta de menoria (clase 078)
el proceso nuere
- el presupuesto NO interviene en absol uto

De ahi se sigue lo que el objeto no hace, y conviene decirlo porque se espera de él:

no i npi de que un nodo se caiga

no garantiza di sponibilidad

no sustituye a repartir réplicas entre zonas

no controla el despliegue progresivo, que usa otro necani sno

La ultima confunde con frecuencia: durante un despliegue, quien decide cuéntas réplicas pueden faltar es

maxUnavailable de la estrategia (clase 074), no el presupuesto. Son dos controles distintos para dos situaciones
distintas, y hay que configurar ambos de forma coherente.

El objeto se declara asi:

api Version: policy/vl

ki nd: PodDi srupti onBudget

net adat a: {nane: api}

spec:
m nAvai |l able: 2 # o maxUnavail able: 1
selector: {matchLabels: {app: api}}

Y tiene dos formas de estar mal puesto, con consecuencias opuestas.

Demasiado estricto: bloquea el mantenimiento para siempre.

réplicas: 2 - mnAvailable: 2
- no se puede desal oj ar ninguna réplica, nunca
- vaci ar un nodo se queda esperando indefinidanente
- la actualizaci 6n del cludster no avanza
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- el escal ado de nodos no puede reducir (clase 078)

Y lo peor es que no produce ningun error visible: la operacion simplemente no termina, y quien la lanzé la interrumpe
suponiendo que va lenta.

$ kubect! get pdb api
NAME M N AVAI LABLE ALLOVWED DI SRUPTI ONS ACE
api 2 0 94d

La columna de interrupciones permitidas en cero durante noventa y cuatro dias es el diagnostico completo. Deberia ser
una alerta.

Demasiado laxo o sin efecto: no protege nada.
selector: {matchLabels: {app: api}} # y los pods |levan app. kubernetes.io/ name

Un selector que no coincide con ningln pod crea un presupuesto que protege un conjunto vacio. El objeto existe, figura
en el inventario y no hace nada — séptima aparicion de la familia de fallos de la clase 060.

$ kubect| get pdb api -0 jsonpath='{.status.currentHealthy} de {.status.expectedPods}"
0 de O O

La regla que evita los dos extremos:

réplicas = 3 - maxUnavail able: 1 pernmite vaciar de uno en uno
réplicas = 2 - maxUnavail able: 1 acepta operar con una durante el vaciado
réplicas = 1 - NO poner presupuesto y asumir que el nmantenimento corta

si no se puede asumir, hacen falta més réplicas

Expresarlo como maximo indisponible en vez de como minimo disponible tiene una ventaja: sigue siendo correcto al
escalar. Un minimo de 2 con 10 réplicas permite vaciar 8 a la vez, que casi nunca es lo que se quiere.

3. Vaciar un nodo, y qué lo bloquea

El mantenimiento de un nodo tiene una secuencia fija:

$ kubect!l cordon nodo- 14 # deja de recibir pods nuevos
$ kubect! drain nodo-14 \
--ignore-daenonsets \
--delete-enptydir-data \
--ti nmeout =600s
# ...mantenimento ...
$ kubect!| uncordon nodo- 14

Y las dos opciones del vaciado son avisos disfrazados:

--ignore-daenonsets | os pods de conjunto de denpni os no se desal oj an
porque vol verian a crearse en el msnp nodo
--del ete-enptydir-data hay pods con datos en al macenanmi ento efinero del nodo
y esos datos SE VAN A PERDER
La segunda merece pararse: la orden pide confirmacién explicita porque va a destruir datos. Si aparece, alguien tiene
datos donde la clase 064 dijo que no debia tenerlos.

Y el vaciado se bloquea por cuatro motivos, que son los mismos que impiden reducir el clister (clase 078):

un presupuesto sin margen |l o mas frecuente
pods sin control ador que | os recree nadie los recrearia en otro sitio
pods con al nacenamni ento | ocal | os datos se perderian

ni nguna capaci dad libre en otros nodos el pod desal ojado no cabe en ningun sitio
El diagnéstico es directo y conviene conocerlo porque el mensaje es claro:

$ kubect! drain nodo-14 --dry-run=server
error: cannot delete Pods with |ocal storage (use --delete-enptydir-data): tienda/infornes-8f2
error: cannot delete Pods not nanaged by ReplicationController...: tienda/depuraci on-manual

El --dry-run=server antes de cualquier mantenimiento es la comprobacion que evita descubrir el bloqueo a mitad de una
ventana.

Y la actualizacion del cluster es exactamente esto repetido por cada nodo, con dos matices que definen su duracion:

nodos que se actualizan a la vez configurable; con uno cada vez y 40 nodos
una actualizaci 6n tarda horas
un presupuesto sin margen bl oquea el nodo 7 de 40, y |la operaci 6n se detiene

ahi, con el cluster a nedias
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La segunda situacion es la peor de esta clase: un cllster con la mitad de los nodos en una version y la mitad en otra,
parado indefinidamente, porque un presupuesto de un servicio no deja avanzar. Y como el bloqueo no produce error,
se descubre cuando alguien mira.

La comprobacion preventiva, que deberia ejecutarse antes de cualquier actualizacion:

$ kubect!l get pdb -A -0 custom col ums=\
NS: . net adat a. nanespace, NOVBRE: . net adat a. nane, PERM Tl DAS: . st at us. di srupti onsAl | owed, \
SANCS: . st at us. current Heal t hy, ESPERADCS: . st at us. expect edPods \
| awk 'NR==1 || $3==0 || $5==0'
Esa orden lista dos cosas a la vez: los presupuestos que bloquean —cero interrupciones permitidas— y los que no
protegen nada —cero pods esperados—. Las dos son incidentes latentes.

Y una precaucion sobre los nodos gestionados por el proveedor: en las plataformas de la clase 083, la actualizacion de
nodos la inicia el proveedor y respeta los presupuestos igual. Un presupuesto bloqueante puede dejar una
actualizacion de seguridad del proveedor sin aplicar durante semanas, con el nodo ejecutando una version con
vulnerabilidades conocidas. Es la misma consecuencia con otro origen, y suele descubrirse en una auditoria.

4. Lo que una vuelta atras no deshace

La clase 074 dej6 el mecanismo: volver atras es reescalar el conjunto de réplicas anterior, y funciona en segundos si la
imagen esta referenciada por huella. Lo que hay que afiadir es qué queda fuera de ese mecanismo.

la vuelta atréas DESHACE
| a versi6on del cédigo y su configuraci 6n de plantilla

la vuelta atras NO deshace
| as migraci ones de esquenma ya aplicadas
| os nmensaj es ya publicados con el formato nuevo
los ficheros ya escritos con |a estructura nueva
| os datos ya nodificados por |a versién nueva

De ahi que la disciplina de la clase 071 —cambios compatibles en ambos sentidos— no sea una recomendacion sino el
requisito que hace posible la vuelta atras:

expandi r afiadir la columa nueva, que la version vieja ignora
despl egar | a versi 6n nueva escribe en anbas

esperar hasta que la vuelta atras ya no sea pl ausible
contraer retirar lo viejo

Saltarse el paso de espera es lo que convierte una vuelta atras de treinta segundos en un incidente de datos. Y la
pregunta que hay que responder antes de cada despliegue es concreta: «si vuelvo atras dentro de una hora, ¢qué
gueda roto?». Si la respuesta no es «nadax», el despliegue no es reversible y hay que tratarlo como tal.

Y para reducir el riesgo de los despliegues que si son reversibles, la entrega progresiva conecta con la clase 057:

despl i egue por tienpo 10 % - esperar 10 nmin - 50 % - esperar - 100 %
el reloj no sabe si algo va mal

despl i eque por nétricas 10 % - conparar tasa de error y latencia con
la versi6n estable - pronover o revertir
- la decisién la toma un dato
El mecanismo se apoya en el reparto por peso de la clase 075 y en el presupuesto de error de la clase 057, y su valor
no es la automatizacion sino el criterio escrito:
pronover si tasa de error del canario < la de |la estable
percentil 95 dentro del 10 % de | a estable
sin excepciones nuevas en el agrupador de errores
revertir si cualquiera de los tres falla
Es el mismo criterio que la clase 071 exigia escribir antes de empezar una migracion, aplicado a cada despliegue. Y
tiene el mismo beneficio: durante un despliegue todo el mundo tiene prisa, y un criterio decidido de antemano es lo
Unico que resiste esa prisa.

Y dos operaciones del despliegue que conviene conocer:

$ kubect! rollout pause depl oy/ api # congel a el avance sin revertir
$ kubect!| rollout resune depl oy/ap
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Pausar es util para observar un despliegue a medias con trafico real en ambas versiones — un canario improvisado— y
tiene un riesgo: un despliegue pausado y olvidado deja el servicio con dos versiones indefinidamente. Merece una
alerta sobre despliegues que llevan demasiado tiempo sin completarse.

5. Lalista que hace operable un cluster

Reuniendo lo de esta clase con las 068, 074 y 075, la lista por servicio queda asi:

tres conprobaci ones separadas, con |la de vivacidad sin dependenci as
unmbral por periodo cal culado, y tienpo de espera nenor que el periodo
la vivacidad tolera |la peor pausa conocida del tienpo de ejecucion
gancho previo a | a parada mayor que |a propagaci 6n nedida (clase 075)
pl azo de gracia = gancho + apagado del proceso, con margen
maxUnavai | abl e en cero para servicios sin volunmen de bl oque
presupuesto de interrupci 6n con nmaxi no i ndi sponi ble, no nini no di sponible
el selector del presupuesto coincide de verdad con | os pods
interrupci ones pernitidas mayores que cero, vigilado

despl i egue reversible, o declarado comb no reversible

criterios de pronoci6n y de reversi 6n escritos antes

Y las tres comprobaciones a nivel de cllster que conviene automatizar:

# 1. presupuestos que bl oquean o que no protegen
$ kubect!l get pdb -A -0 json | jq -r '.itens[]

| select(.status.disruptionsAllowed == 0 or .status. expectedPods == 0)

| "\ (.netadata. nanespace)/\ (. et adat a. nane) perm tidas=\(.status.disruptionsAllowed) esperados=\(.
st at us. expect edPods) "

# 2. servicios sin presupuesto con méds de una réplica

$ kubect! get deploy -A-ojson | jg -r '.itens[]
| select(.spec.replicas > 1) | "\(.netadata.nanespace)/\(.netadata.nanme)""' \
> con-replicas.txt

# 3. despliegues que |l evan denmsiado sin conpl etarse
$ kubect!l get deploy -A-ojson | jg -r '.itens[]
| select(.status.conditions[]? | select(.type=="Progressing" and .status=="Fal se"))
| "\ (.netadata.nanespace)/\ (. netadata. nane)"
Y el ensayo que demuestra que todo lo anterior funciona, que es el equivalente al despliegue con carga de la clase
068:
# vaciar un nodo con carga en curso
$ hey -z 5m-c 50 -q 20 https://tienda.exanpl e/ api / pedi dos > carga.txt &
$ kubect! drain nodo-14 --ignore-daenpbnsets --tinmeout=600s
$ kubect! uncordon nodo- 14
$ grep -E "\[502\]|\[503\]|errors' carga.txt
Cero errores al vaciar un nodo bajo carga es el criterio, y hay que medirlo como se mide el despliegue. Un cluster
donde vaciar un nodo produce errores es un cluster donde cada actualizacion de seguridad tiene un coste de
disponibilidad, y eso lleva a retrasar actualizaciones — que es como se acumulan las vulnerabilidades de la clase 067.

Ejemplo trabajado

CloudShop lleva cuatro meses sin actualizar el clister. La actualizacién pendiente incluye una correccién de seguridad,
y cada intento se queda a medias. Los cuatro hallazgos explican por qué, y el tltimo cambia como se despliega.

Hallazgo 1 — la actualizacién se detenia en el nodo 7.

$ kubect! drain nodo-07 --ignore-daenpbnsets --dry-run=server
Cannot evict pod as it would violate the pod's disruption budget: tienda/pagos

$ kubectl get pdb -A -0 custom col ums=NS: . net adat a. nanmespace, N: . net adat a. nane, \
PERM TI DAS: . st at us. di sruptionsAl |l owed | awk ' $3==0

tienda pagos 0

ti enda i nf or mes 0

plataforma registro O

Tres presupuestos con cero interrupciones permitidas. El de pagos llevaba 94 dias asi:

réplicas: 2 - mnAvailable: 2 - nunca se puede desal oj ar ni nguna

expresi 6n del presupuesto m nAvai l abl e: 2 maxUnavail abl e: 1
réplicas de pagos 2 3
i nterrupci ones pernitidas 0 1
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dias sin poder actualizar el cluster 124 —

duraci 6n de |a actualizaci 6n conpleta no term naba 3 h 40 mn

al erta sobre presupuestos bl oqueantes ni nguna permtidas = 0 - aviso
Ciento veinticuatro dias con una correccion de seguridad sin aplicar, porque un objeto de dos lineas bloqueaba en
silencio.

Hallazgo 2 — dos presupuestos que no protegian nada.

$ kubectl get pdb -A -0 json | jg -r ".itens[] | select(.status.expectedPods == 0)
| "\ (.netadata. nanespace)/\ (. net adat a. nane) "

ti enda/ cat al ogo

ti enda/ busqueda

Los selectores usaban app: y las plantillas habian migrado a app.kubernetes.io/name: — el mismo desajuste de
etiquetas que la clase 075 encontré en un servicio.

presupuest os con sel ector sin coincidencias 2 0

convenci 6n de etiquetas nezcl ada una sol a, validada
en |a adnision

conprobaci 6n en | a canalizaci 6n ni nguna falla si esperados = 0

Los dos servicios llevaban meses sin ninguna proteccién, con el objeto creado y visible en el inventario.
Hallazgo 3 — vaciar un nodo cortaba el servicio.

Con los presupuestos corregidos, el primer vaciado con carga en curso:
errores durante el vaciado de nodo-07 1.284
Dos causas a la vez:

$ kubect!| get deploy api -0 jsonpath='{.spec.tenplate.spec.term nati onG acePeri odSeconds}

30

$ kubect!| get deploy api -0 jsonpath='{.spec.tenplate.spec.containers[0].lifecycle}'

(vaci o)
No habia gancho previo a la parada —la correccion de la clase 075 se habia aplicado solo a tienda, no a api— y el
plazo de gracia era menor que la peticion mas larga.

gancho previo a | a parada ni nguno 6 s
pl azo de gracia 30 s 45 s
errores al vaciar un nodo bajo carga 1.284 0
ensayo de vaci ado en la verificaci6n no habia obligatorio, trinestra

Hallazgo 4 — la vuelta atras que no pudo volver.

Un despliegue con un error de célculo se revirtié a los veinte minutos. La vuelta atras tardd 31 segundos y el problema
persistio:
I a versi 6n nueva habia aplicado una mgraci 6n que renonbraba una col uma

| a versi6on anterior consultaba el nonbre viejo
- la vuelta atréas dej6 el cdédigo antiguo contra el esquena nuevo

di sci plina de canbi os de esquena renonbr ar expandir y contraer

pregunta previa al despliegue no se hacia "si vuelvo atras en 1 h,
jqué queda roto?"

despl i egues decl arados no reversibles 0 3 en el trimestre

con procedim ento propio
ti empo de recuperaci 6n de ese incidente 2 h 10 min —

Los tres despliegues declarados no reversibles son cambios de esquema que no se pueden hacer compatibles, y
tienen su propio procedimiento: ventana anunciada, copia previa verificada y plan de reversion por restauracion, no por
reescalado.

Y el cambio de método que sali6 de todo esto.

pronoci 6n de un despl i egue por rel oj por nétricas frente a
| a versi6n estable

criterios escritos antes no si, tres

reversi ones automaticas 0 4 en el trinestre

todas correctas
tienpo nedi o de detecci6n de un
despl i egue mal o 18 min 2 mn 40 s
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Las cuatro reversiones automaticas son el dato interesante: cuatro despliegues que habrian llegado al 100 % del trafico
y se detuvieron en el 10 %.

Resumen:
dias sin poder actualizar el cluster 124 0
presupuest os que bl oquean 3 0
presupuest os que no protegen nada 2 0
errores al vaciar un nodo bajo carga 1.284 0
despl i egues con criterio escrito 0 t odos
reversi ones automaticas por netricas 0 4
ti empo de detecci 6n de un despliegue nalo 18 min 2 mn 40 s

La leccion que esta clase traslada al resto de la parte 06: los dos hallazgos mas caros —124 dias sin actualizar y dos
servicios sin proteccion— son el mismo tipo de fallo con signos opuestos, y ninguno producia un error. Un presupuesto
demasiado estricto bloquea en silencio y uno mal dirigido protege en silencio a nadie. La comprobacién que detecta
ambos es una sola orden, y no estaba en ningn panel: interrupciones permitidas y pods esperados, las dos columnas,
buscando ceros.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 06- kuber net es- managed- pl at f or ns/ 079- pr obes-rol | outs-rol | back-y-
poddi srupti onbudget /| ab. py

El laboratorio selecciona el motor de practica reliability y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa despliegue-resiliente en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un escenario de fallo con objetivo y recuperacion medida. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye despliegue-resiliente para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

La actualizacion del clister se queda a
medias y no da ningun error

Un presupuesto existe y el servicio se queda
sin réplicas en un mantenimiento

Vaciar un nodo produce errores aunque el
despliegue no los produzca

Una vuelta atras se completa y el problema
persiste

Un proceso se reinicia bajo carga sin motivo
aparente

Un servicio lleva dias con dos versiones
sirviendo a la vez

m Seguridad, éticay costo

Un presupuesto de interrupcién sin margen
bloquea el vaciado de un nodo

El selector no coincide con ninguna etiqueta
de los pods

Falta el gancho previo a la parada o el plazo
de gracia es menor que la peticion mas larga

La version nueva aplicé un cambio de
esquema que la anterior no entiende

El umbral de la comprobacién de vivacidad no
tolera la peor pausa del tiempo de ejecucion

Un despliegue quedé pausado y nadie lo
retomod

Expresa el presupuesto como maximo
indisponible, ten al menos tres réplicas en lo
critico y alerta cuando las interrupciones
permitidas sean cero.

Comprueba que los pods esperados son
mayores que cero y unifica la convencion de
etiquetas con validacién en la admision.

Aplica la correccion de la clase 068 a todos
los servicios y ensaya el vaciado con carga
como parte de la verificacion.

Expandir y contraer con espera intermedia; y
si no es posible, declarar el despliegue como
no reversible con su propio procedimiento.

Calcula periodo por umbral con margen sobre
esa pausa, y asegurate de que el tiempo de
espera cabe en el periodo.

Alerta sobre despliegues que llevan
demasiado tiempo sin completarse.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué interrupciones frena un presupuesto y cuales no, y qué implica eso para la disponibilidad real?

2. ¢ Por qué expresar el presupuesto como maximo indisponible es mejor que como minimo disponible?

3. ¢, Qué cuatro motivos bloquean el vaciado de un nodo y con qué orden se comprueban antes de un

mantenimiento?

4. ;Qué no deshace una vuelta atras, y qué disciplina la hace posible?

5. Calcula el tiempo real de deteccion de una vivacidad con periodo 10 s, umbral 3y espera 3 s.

Referencias

» Kubernetes (2025). Disruptions — voluntarias e involuntarias, y alcance del presupuesto.
<https://kubernetes.io/docs/concepts/workloads/pods/disruptions/>

 Kubernetes (2025). Specifying a Disruption Budget — expresion, selector y estado.
<https://kubernetes.io/docs/tasks/run-application/configure-pdb/>

» Kubernetes (2025). Safely drain a node — secuencia, opciones y bloqueos.
<https://kubernetes.io/docs/tasks/administer-cluster/safely-drain-node/>

» Kubernetes (2025). Configure probes — tipos, umbrales y tiempos de espera.

<https://kubernetes.io/docs/tasks/configure-pod-container/configure-liveness-readiness-startup-probes/>

» Google (2018). The Site Reliability Workbook, cap. 16 — despliegue progresivo y criterios de promocion.
<https://sre.google/workbook/canarying-releases/>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 06 en PDF - Manual integral

~ 078 - Requests, limits, scheduling y autoscaling Parte 06 - Programa 080 - Namespaces, RBAC, NetworkPolicy y admission —

Evaluacion — 079 Probes, rollouts, rollback y PodDisruptionBudget

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega despliegue-resiliente con diagrama o configuracién, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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080 — Namespaces, RBAC, NetworkPolicy y admission

Parte: 06 — Kubernetes y plataformas administradas Nivel: intermedio-avanzado - Horas estimadas: 4 Laboratorio:
security - Estado: EXECUTABLECORE
Propésito
Acotar quién puede hacer qué y quién puede hablar con quién dentro del clister, que es la tercera fuga de la clase 072.
Dos valores por defecto explican casi todos los problemas: todos los pods pueden alcanzar a todos los pods, en
cualquier espacio de nombres, hasta que alguien escribe una politica; y una politica de red no hace nada si el
complemento de red no la implementa, con el objeto creado y visible. La clase cierra ademas el patron que este
programa ha visto en cuatro plataformas: el permiso sumay lo que resta vive en otro sistema.
Resultados de aprendizaje
Al finalizar podras:

1. Delimitar qué acota un espacio de nombres y qué no, y por qué no es una frontera de seguridad fuerte.

2. Conceder permisos contando los caminos indirectos, no solo los directos.

3. Escribir politicas de red sabiendo que seleccionar un pod lo cambia a denegar por defecto.

4. Comprobar que las politicas se estan aplicando de verdad, con una prueba negativa.

5. Imponer el endurecimiento de la clase 069 con admision en vez de con revisiones manuales.

Conceptos centrales

espacio de nombres Ambito para nombres, cuotas, permisos y selectores. No aisla la red ni el ntcleo:
es una frontera administrativa, no una de seguridad fuerte.

permiso aditivo El control de acceso solo concede; no existe una regla que reste. Cuarta
plataforma del programa con la misma propiedad, y la misma consecuencia: lo
gue acota vive en otro sistema.

camino indirecto Permiso que concede acceso a algo distinto de lo que nombra: crear pods da
acceso a los secretos del espacio; emitir testigos da la identidad de una cuenta
de servicio.

denegar por defecto por seleccion Una politica de red no afiade denegaciones al clister: cambia a denegar por

defecto los pods que selecciona, y solo en la direcciéon que declara.

complemento de red que no implementa Si el complemento instalado no soporta politicas, el objeto se crea, se lista 'y no
filtra nada. No hay ningun error.

admision de seguridad de pods Mecanismo integrado que rechaza o avisa sobre pods que no cumplen un perfil.
Es el endurecimiento de la clase 069 impuesto por la plataforma.

Modelo mental

Kubernetes es un sistema de reconciliacién: declaras estado deseado y controladores reducen continuamente la
diferencia con el estado observado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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espacio de nombres control de acceso poltica de red admision

| l |

acota: nombres - cuotas - NO acota: red - niicleo - I 4el complemento la perfil de seguridad de pods - politicas propias con
permisos - selectores nodos - recursos de cliister implementa? clase 069 expresiones

v v

no, s

v
i los pods SELECCIONADOS
pasan a
denegar por defecto en esa
direccion

caminos indirectos &l objeto existe y NO filtra

‘ sin permitir resolucién de
| AN nombres
{ ] )
v
emitir testigos — ser esa vincular roles — concederse

todo defa de funcionar
cuenta todo

crear pods — leer secretos

Desarrollo

1. Qué acota un espacio de nombres y qué no

El espacio de nombres se usa como si fuera una frontera de seguridad y no lo es. Lo que si acota:

nonbres de objetos dos servicios pueden |l amarse igual en espacios distintos
cuotas y rangos de limtes clase 078

perm sos un rol vale dentro de su espacio

sel ectores las politicas de red y | os presupuestos sel ecci onan dentro
secretos y configuraci 6n y qui en pueda crear pods ahi, los lee (clase 076)

Lo que no acota, y es donde esta el malentendido:

la RED por defecto, cual quier pod al canza a cual qui er pod
de cual qui er espaci o de nonbres

el NUCLEO es uno solo para el nodo (clase 063)

| os nodos dos espaci os pueden conpartir la msnma maqui na

| os recursos de cl aster nodos, vol anenes, definiciones de tipos, roles de cllster

La primera linea sorprende siempre y merece comprobarse una vez:

$ kubectl runt --rm-it -n desarrollo --inmage=nicol aka/ netshoot -- \
curl -s -m3 http://bd. produccion.svc:5432 -0 /dev/null -w'%http_code}\n
000 # conecta: el puerto responde, no habla HTTP

Un pod de desarrollo alcanzando la base de datos de produccion sin ninguna configuracion especial. Es el equivalente
de AllowVnetinBound de la clase 039 y de la ausencia de segmentacion de la 051: la conectividad es el estado inicial y
el aislamiento es trabajo explicito. Tercera plataforma con la misma propiedad.

De ahi se deduce como repartir espacios de nombres, que es por quién los administra y qué politicas necesitan, no por
comodidad:

uno por equi po y entorno perm sos, cuotas y politicas distintas
pl ataforma aparte conponent es conparti dos, con permni sos propios
lo no confiable, en otro sitio ver néas abajo

Y la honestidad sobre el aislamiento entre inquilinos, que conviene decir con claridad:

espaci os de nonbres suficiente entre equipos de la m sma organi zaci 6n
gue ej ecutan cdédi go revisado
no suficiente para codigo de terceros o de clientes
conparten ndcl eo, nodos y plano de control
para eso cl Usteres separados, o aislamento reforzado
(maqui nas |igeras, nucleo en espacio de usuario,
cl ase 063)

Un cltster compartido por equipos de la misma empresa es un caso; ejecutar codigo arbitrario de clientes en espacios
de nombres es otro, y el segundo exige lo de la tercera linea.
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2. El permiso suma, y los tres caminos indirectos

El control de acceso de Kubernetes es puramente aditivo: hay reglas que conceden y no hay reglas que quiten. Cuarta
plataforma del programa con la misma propiedad, después de AWS, Azure y Google Cloud, y ya se puede afirmar
como regla general del oficio:

El permiso suma, y lo que resta vive en otro sistema con otro error. Aqui ese otro sistema es la admision.

Los objetos son cuatro y su combinacion cubre todo:

rol permi sos DENTRO de un espaci o de nonbres

rol de cluster perm sos sobre recursos de cluster, o plantilla reutilizable
vi ncul aci 6n asocia un rol a un sujeto, dentro de un espacio

vincul aci 6n de cl Uster lo misno, en el claster ENTERO

Y el error mas caro es usar la cuarta cuando bastaba la tercera:

$ kubect!| get clusterrolebindings -o json | jq -r '.itens[]
| select(.rol eRef.name=="cl uster-admi n")
| "\ (.netadata.nane): \(.subjects[]?. kind)/\(.subjects[]?.nane)"’
Cualquier resultado inesperado ahi es administracion total del clister, incluida la lectura de todos los secretos de todos
los espacios.

Y los tres caminos indirectos, que una auditoria que solo mire verbos directos no encuentra:

1. crear pods en un espacio - |eer todos sus secretos (clase 076)

2. emtir testigos de una cuenta de servicio - actuar conp ella

3. crear o vincular roles - concederse a uno msnp | o que quiera
El tercero tiene una proteccion integrada que conviene conocer porque a veces se desactiva: no se puede conceder un
permiso que uno mismo no tiene, salvo que se tenga el verbo de escalada. Comprobar quién lo tiene es la pregunta
correcta:

$ kubect!l get clusterroles -o json | jq -r '.itens[]

| select(.rules[]? | (.verbs[]? == "escalate") or (.verbs[]? == "bind"))
| . metadata. nane'

Y las cuentas de servicio son la identidad de las cargas, con dos hechos que hay que fijar:

cada pod tiene una, y si no se declara usa | a predetermnmi nada del espacio

el testigo se proyecta con caduci dad corta y con audi enci a decl arada
El primero produce un exceso de permisos silencioso: la cuenta predeterminada la comparten todos los pods del
espacio, asi que cualquier permiso que se le conceda lo tienen todos. La higiene es dar una cuenta propia a cada carga
y desactivar el montaje automatico donde no hace falta:

spec:
servi ceAccount Name: api
aut onount Ser vi ceAccount Token: fal se # si la carga no habla con | a API

La mayoria de las aplicaciones no hablan con la API de Kubernetes, asi que la mayoria no necesita ningun testigo
montado. Quitarlo elimina una credencial de dentro del contenedor, que es lo que un atacante busca primero.

Y la conexion con las partes 02 a 04: la cuenta de servicio del cluster puede federarse con la identidad de la nube, de
modo que el pod obtiene credenciales del proveedor sin ninguna clave. Es el mismo contrato de las clases 026, 038,
050 y 069, aplicado por séptima vez:
net adat a:
annot ati ons:

# |la anotaci 6n concreta depende del proveedor (clase 083)

i denti dad- nube/rol: "arn:.:.role/api-tienda"
Y con la misma condicion critica de siempre: la confianza del lado de la nube tiene que estar acotada al espacio de
nombres y a la cuenta concretos. Sin acotar, cualquier pod del clister puede pedir esa identidad.

3. Una politica de red no deniega: cambia el modo del pod

Este es el concepto peor entendido de la clase y produce dos errores opuestos.

sin ninguna politica todos | os pods se al canzan entre si

con una politica que SELECCI ONA un pod
ese pod pasa a DENEGAR POR DEFECTO en la direcci 6n que la politica declare
y solo se permite lo que |la propia politica (o otra) autorice
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Es decir: la politica no aflade una prohibicion; cambia el modo de los pods que selecciona. Y solo en su direccion: una
politica de entrada no afecta a la salida.

La consecuencia préactica es que el primer objeto que hay que escribir en un espacio de nombres es el que lo cierra:

api Versi on: networking. k8s.io/vl

ki nd: Networ kPol i cy

nmet adat a: {nanme: denegar-todo, namespace: tienda}

spec:
podSel ector: {} # todos | os pods del espacio
policyTypes: [lngress, Egress]

Sin reglas, eso deja el espacio cerrado en ambas direcciones. Y a partir de ahi se abre lo necesario:

api Version: networking. k8s.io/vl
ki nd: NetworkPolicy
net adat a: {nane: api-pernitido, nanespace: tienda}
spec:
podSel ector: {matchLabels: {app: api}}
pol i cyTypes: [lngress, Egress]
i ngress:
- from
- podSel ector: {matchLabels: {app: web}}
- nanespaceSel ector: {nmatchLabel s: {kubernetes.io/ nmetadata.nane: red}}
podSel ector: {matchLabels: {app: entrada}}
ports: [{protocol: TCP, port: 8080}]
egress:
- to: [{podSel ector: {natchLabels: {app: bd}}}]
ports: [{protocol: TCP, port: 5432}]
- to:
- nanespaceSel ector: {natchLabel s: {kubernetes.io/netadata.nane: kube-systen}}
podSel ector: {matchLabel s: {k8s-app: kube-dns}}
ports: [{protocol: UDP, port: 53}, {protocol: TCP, port: 53}]

Esa ultima regla es la que se olvida siempre y produce el incidente més desconcertante: una politica de salida sin
permitir la resolucion de nombres rompe absolutamente todo, incluidos los destinos que la propia politica permite,
porque el pod no puede resolver sus nhombres.

sintoma "permti |a base de datos y sigue sin conectar"
causa no puede resol ver bd.tienda.svc

Y una precision sobre los selectores que produce reglas mas abiertas de lo previsto:

# DOS origenes: cual quier pod del espacio red, O cual quier pod con app=web
from

- nanespaceSel ector: {nmatchLabels: {name: red}}

- podSel ector: {matchLabels: {app: web}}

# UN origen: pods con app=entrada DENTRO del espacio red
from
- nanespaceSel ector: {nmatchLabels: {nanme: red}}
podSel ector: {matchLabels: {app: entrada}}

La diferencia es un guion. La primera forma es mucho mas permisiva de lo que la mayoria pretende escribir.

Y el fallo silencioso de esta clase, octava aparicion de la familia de la clase 060:

si el conplenmento de red instalado NO inplenenta politicas,

el objeto se crea, se lista, aparece en el inventario

y NO FI LTRA NADA
No hay error, no hay aviso, y el panel de cumplimiento dice que el espacio estd segmentado. La Unica forma de saberlo
es probarlo:

$ kubect!l run atacante --rm-it -n desarrollo --imge=ni col aka/ netshoot -- \
nc -zv bd.tienda.svc 5432
nc: connect to bd.tienda.svc port 5432 (tcp) failed: Connection tinmed out O

Esa prueba negativa deberia estar en el guion de verificacion y ejecutarse en cada cluster, porque el complemento de
red puede cambiar en una migracion.

4. Imponer el endurecimiento en vez de revisarlo

La clase 069 dejo una lista de once puntos de endurecimiento. Revisarla a mano en cada pull request no escala;
imponerla en la admision si.
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El mecanismo integrado son los perfiles de seguridad de pods, con tres niveles:

privilegiado sin restricciones
base i mpi de 1 0o obvianente peligroso: nodo privil egiado, espacios
de nonbres del anfitrioén, capaci dades peligrosas
restringido ademas: sin privilegios, sin capaci dades sal vo una
sin elevaci én, perfil de |lamadas al sistenmna decl arado

Y se aplican por espacio de nombres, con tres modos que permiten adoptarlo sin romper nada:

api Version: vl
ki nd: Nanespace
net adat a:
name: tienda
| abel s:
pod-security. kubernetes.io/enforce: restricted
pod- security. kubernetes. i o/ enforce-version: |atest
pod- security. kubernetes.io/warn: restricted
pod- security. kubernetes.io/audit: restricted

audi t lo registray lo permte - para nedir el tamafio del problena
war n avisa a quien | o despliega - para que | os equipos | o vean
enforce |o rechaza - cuando el inventario ya cunple

Es exactamente la secuencia que este programa ha aplicado en tres nubes: inventariar, corregir y después imponer.
Empezar por el modo de rechazo bloguea despliegues legitimos y termina con la etiqueta quitada «temporalmente».

Y el pefrfil restringido exige justo lo de la clase 069, lo que cierra el circulo:

securityCont ext:
runAsNonRoot : true
runAsUser: 10001
al l owPrivil egeEscal ation: false
capabilities: {drop: [ALL]}
secconpProfile: {type: RuntimeDefault}
readOnl yRoot Fi | esystem true

Para lo que el perfil no cubre —reglas propias de la organizacion— esté la validacion en la admisién con expresiones,
que evita tener que operar un servicio externo con los riesgos de la clase 073:

api Version: admi ssionregistration. k8s.io/vl
ki nd: Val i dati ngAdnmi ssi onPolicy
nmet adat a: {nane: sol o- huel | as}
spec:
mat chConstrai nt s:
resour ceRul es:
- api G oups: ["apps"], apiVersions: ["v1"], operations: ["CREATE',"UPDATE'],
resources: ["depl oynents"]
val i dations:
- expression: >-
obj ect. spec.tenpl ate. spec. containers.all(c, c.imge.contains(' @ha256:"'))
nessage: "l as inmhgenes deben referenciarse por huella (clase 061)"

Eso impone por si solo dos reglas de partes anteriores —despliegue por huella de la clase 061 y verificacion de firma
de la 067— sin depender de que nadie las recuerde. Y a diferencia de un complemento externo, no puede dejar el
cluster blogueado si un servicio se cae, porque se evalla dentro del propio servidor de API.

Y el conjunto de comprobaciones que conviene automatizar sobre un clister:

# 1. espacios sin perfil de seguridad
$ kubect! get ns -ojson | jg -r '.itens[]
| sel ect(.netadata.l abel s["pod-security. kubernetes.io/enforce"] == null)
| .netadata.nane'
# 2. espacios sin politica de red que los cierre
$ for ns in $(kubectl get ns -o nane | cut -d/ -f2); do
[ "$(kubectl get netpol -n $ns --no-headers 2>/dev/null | we -1)" ="0" ] \
&& echo "sin politicas: $ns"
done
# 3. cuentas con administracion tota
$ kubect!| get clusterrolebindings -o json | jq -r '.itens[]

| select(.rol eRef.name=="cluster-adni n") | .netadata.nane

# 4. pods con testigo nontado que no hablan con |a AP

Multi-Cloud Engineering Program - Parte 06 - Kubernetes y plataformas administradas

Pagina 79



$ kubect!l get pods -A -0 json | jgq -r '.itens[]
| sel ect(.spec. aut onbunt Servi ceAccount Token ! = fal se)
| "\ (.netadata. nanespace)/\ (. netadata. name)"' | we -I

5. Latercera fuga, calificada

La clase 072 predijo que Kubernetes renombraria la fuga de identidad sin resolverla. Con lo visto, la calificacion es
matizada y merece precision.

| o que Kubernetes Si aporta
un nodel o de permisos propio, uniforne y auditable
i dentidad de carga integrada, federable con |a nube
adnmi si 6n: el sistema que RESTA, con perfiles |listos para usar
un objeto de segnentaci 6n de red declarativo

Il o que NO resuelve y devuelve a quien | o opera
| a conectividad total por defecto: hay que cerrarla a mano
I os cami nos indirectos de perm so: hay que contarlos igua
| a conprobaci 6n de que |l as politicas se aplican: hay que probarla
el aislamiento fuerte entre inquilinos: no |lo da

El segundo bloque es exactamente la misma lista que la parte 05 dejo abierta, con nombres nuevos. Y la novedad
propia —el objeto de politica de red que puede no hacer nada— afiade una fuga en vez de cerrar una.

Y hay una diferencia respecto de las nubes que conviene sefialar porque cambia el disefio: en las partes 02 a 04, la red
y la identidad eran del proveedor y estaban siempre activas. Aqui, la politica de red depende de un complemento que
se elige al montar el cluster, con lo que la seguridad de red del clister es una decisién de instalacién, no de
configuracion. La clase 083 vuelve sobre esto porque cada plataforma gestionada trae complementos distintos.

Y la lista de comprobacion de la clase, que alimenta el proyecto de la 084:

un espaci o de nonbres por equipo y entorno, con cuota y rango de linites
politica que cierra cada espaci o en anbas direcciones, y aperturas explicitas
resol uci 6n de nonbres pernmitida en toda politica de salida

prueba negativa que denuestra que las politicas se aplican de verdad

ni nguna vi ncul aci 6n de cl tster con administraci 6n total fuera de la plataforma
una cuenta de servicio por carga; testigo desnontado donde no se use

federaci 6n con | a nube acotada al espacio y a la cuenta concretos

perfil de seguridad de pods en nbdo de rechazo, tras haber medido con auditoria
politicas propias en |la admisién para huella de imagen y firm

auditoria de permisos que cuente |los tres caninos indirectos

Diez puntos, de los cuales tres son pruebas y no configuraciones — que es la proporcion que este programa ha ido
defendiendo desde la clase 046.

Ejemplo trabajado

CloudShop audita su cluster antes de admitir a un segundo equipo. Los cinco hallazgos comparten una propiedad: todo
estaba configurado y casi nada estaba comprobado.

Hallazgo 1 — las politicas de red no filtraban nada.

El cluster tenia 14 politicas de red escritas hacia ocho meses. La prueba:

$ kubect!l run atacante --rm-it -n desarrollo --imge=ni col aka/ netshoot -- \
nc -zv bd. producci on. svc 5432
Connection to bd. produccion.svc 5432 port [tcp/*] succeeded
El complemento de red instalado no implementaba politicas. Los objetos existian, se listaban y el panel de
cumplimiento los contaba como control activo.

conpl emento de red sin soporte de con soporte
politicas
politicas que filtraban de verdad 0 de 14 14 de 14
prueba negativa ni nguna en el guion, por espacio
tienmpo que |l evaban sin efecto 8 neses —

Octava aparicion de la familia de fallos de la clase 060, y la mas incomoda de la parte: el control existia, estaba
documentado y no hacia nada.

Hallazgo 2 — al activar las politicas, todo dejo de funcionar.
api Error: getaddrinfo EAl _AGAIN bd.tienda. svc
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Las politicas de salida no permitian la resolucién de nombres, asi que ningun pod podia resolver nada — ni siquiera los
destinos que la politica permitia explicitamente.

regl a de resol uci 6n de nonbres ausent e en las 14 politicas
fallo tras activar total ni nguno
plantilla de politica del equipo no habia con la regla incluida

La correccion fue afiadir la misma regla a las catorce, y la medida de fondo fue una plantilla que ya la trae.

Hallazgo 3 — cuarenta personas con administracion total.

$ kubect!| get clusterrolebindings -o json | jq -r '.itens[]
| select(.rol eRef.name=="cluster-adni n") | .netadata.nane

cluster-admn

desarrol | adores-admi n ~ 38 personas

soporte-adm n ~ 4 personas

La vinculacion de desarrolladores se habia creado durante la puesta en marcha «temporalmente». Concedia lectura de
todos los secretos de todos los espacios, entre otras cosas.

personas con admi nistraci 6n total 42 2

rol es por equipo ni nguno editor en su espacio

acceso a producci 6n per manent e tenmporal, con solicitud
(clase 038)

cami nos indirectos auditados no los tres, trinestra

Y al contar los caminos indirectos, el nimero efectivo antes de la correccién era mayor que 42, porque quien podia
crear pods en un espacio leia sus secretos.

Hallazgo 4 — el testigo de la APl montado en todo.

$ kubectl get pods -A -ojson | jq -r '.itens[]
| sel ect(.spec. aut onbunt Servi ceAccount Token != false) | .netadata.name' | we -|
186
$ # de esos, |los que realmente hablan con |l a API
4

Ciento ochenta y dos contenedores con una credencial del clister montada dentro sin usarla — exactamente lo que un
atacante busca tras conseguir ejecucion de cédigo (clase 069).

pods con testigo nontado 186 4
cuentas de servicio propias por carga 3 de 21 21 de 21
uso de |l a cuenta predeterm nada 18 cargas 0
perm sos de | a cuenta predeterm nada her edados de una

vincul aci 6n anplia ni nguno
Hallazgo 5 — el endurecimiento revisado a mano no se cumplia.

La lista de once puntos de la clase 069 se revisaba en los pull requests. Medida con el perfil en modo auditoria durante
una semana:

pods que incunplian el perfil restringido 31 de 74
i ncunpl i m ent os mas frecuentes
sin runAsNonRoot 22
capaci dades no retiradas 19
raiz escribible 17
sin perfil de |l amadas al sistem 28
necani sno revi si 6n nmanual adm si 6n
nodo — auditoria - aviso - rechazo
ti empo de adopci 6n — 6 semmnas
pods que incunpl en 31 de 74 0 de 74
excepci ones — 2, con notivo y fecha

Las dos excepciones son un agente de recoleccién que necesita acceso a rutas del nodo, con su justificacion escrita y
revision semestral.

Y la comprobacién que se afadié al guion de verificacion:

$ ./verificar-aislaniento.sh

O desarrollo - producci 6n: 5432 tienmpo agotado
O tienda - kube-system 6443 ti empo agot ado
O tienda/web - tienda/api: 8080 conecta

O tienda/api - tiendal/bd: 5432 conecta

O tienda/api - internet:443 ti empo agot ado
O resol uci 6n de nonbres desde tienda correcta
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6/ 6 correctas

Resumen:
politicas de red efectivas 0 de 14 14 de 14
personas con admi ni straci 6n total 42 2
pods con testigo de la APl nontado 186 4
pods que incunplen el endurecimento 31 de 74 0 de 74
cuentas de servicio propias por carga 3 de 21 21 de 21
pruebas negativas de aislamento 0 6

La leccion que esta clase traslada al resto de la parte 06: los cinco hallazgos existian con la configuracion escrita,
revisada y documentada. Lo que faltaba era la comprobacion, y en el caso mas grave —catorce politicas de red sin
efecto durante ocho meses— la comprobacion es una sola orden desde un pod cualquiera. La tercera fuga de la clase
072 se confirma con un matiz: Kubernetes no solo devuelve las obligaciones de identidad y de red, sino que afiade una
propia — un objeto de seguridad que puede existir sin que nada lo implemente.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part - 06- kuber net es- managed- pl at f or ns/ 080- nanespaces- r bac- net wor kpol i cy-y-adm ssion/ | ab
py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa tenant-kubernetes en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye tenant-kubernetes para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
* [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Las politicas de red existen y cualquier pod
alcanza cualquier otro

Al activar politicas de salida todo deja de
funcionar

Una regla de red es mucho mas abierta de lo
previsto

Una auditoria de permisos da un nimero
tranquilizador y falso

Casi todos los contenedores tienen una
credencial del cluster dentro

El endurecimiento se revisa en cada cambio y
aun asi no se cumple

m Seguridad, éticay costo

El complemento de red instalado no
implementa politicas, y el objeto se crea
igualmente

No se permitio la resolucion de nombres, asi
gue no se resuelven ni los destinos permitidos

Dos selectores como elementos separados de
la lista son dos origenes distintos, no una
interseccion

Solo se contaron los verbos directos y no los
tres caminos indirectos

El testigo de la cuenta de servicio se monta
por defecto

La revisiobn manual no escala y las
excepciones se cuelan

Comprueba con una prueba negativa desde
un pod real, y repitela en cada clUster y tras
cada migracién de complemento.

Incluye siempre la regla hacia el servicio de
nombres, y ten una plantilla de politica que ya
la traiga.

Combina espacio y pod en el mismo elemento
cuando quieras interseccion; la diferencia es
un guion.

Cuenta crear pods, emitir testigos y vincular
roles; el permiso efectivo es la unién.

Cuenta propia por carga y montaje
desactivado donde la aplicacién no hable con
la API.

Impodn el perfil en la admisién, adoptandolo
por fases: auditoria, aviso y rechazo.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. Enumera los tres caminos indirectos de permiso y qué concede cada uno.

. ¢ Qué acota un espacio de nombres y qué no, y por qué no basta para inquilinos no confiables?
. ¢ Qué ocurre exactamente cuando una politica de red selecciona un pod, y en qué direcciones?

. ¢ Por qué una politica de salida rompe todo si no permite la resolucion de nombres?

. ¢ Qué secuencia de adopcion evita que un perfil de seguridad de pods bloquee despliegues legitimos?

» Kubernetes (2025). Using RBAC authorization — roles, vinculaciones, escalada y protecciones.
<https://kubernetes.io/docs/reference/access-authn-authz/rbac/>

» Kubernetes (2025). Network policies — semantica de seleccion, direcciones y requisitos del complemento.

<https://kubernetes.io/docs/concepts/services-networking/network-policies/>

» Kubernetes (2025). Pod Security Admission — perfiles, modos y adopcién por fases.
<https://kubernetes.io/docs/concepts/security/pod-security-admission/>

» Kubernetes (2025). Validating Admission Policy — politicas con expresiones dentro del servidor de API.
<https://kubernetes.io/docs/reference/access-authn-authz/validating-admission-policy/>

» Kubernetes (2025). Multi-tenancy — limites del espacio de nombres como frontera y alternativas.
<https://kubernetes.io/docs/concepts/security/multi-tenancy/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 06 en PDF - Manual integral
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~ 079 - Probes, rollouts, rollback y PodDisruptionBudget Parte 06 - Programa 081 - Helm, Kustomize y gestiéon de paquetes —

Evaluacién — 080 Namespaces, RBAC, NetworkPolicy y admission

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega tenant-kubernetes con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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081 — Helm, Kustomize y gestidon de paquetes

Parte: 06 — Kubernetes y plataformas administradas Nivel: intermedio-avanzado - Horas estimadas: 4 Laboratorio:
configuration - Estado: EXECUTABLECORE

Propésito

Gestionar los manifiestos de una aplicacion en varios entornos sin duplicarlos ni convertirlos en un generador de texto
ilegible. Hay dos filosofias —superponer capas sobre una base, o rellenar plantillas con valores— vy la eleccién correcta
depende de si el destinatario es tu propio equipo o alguien de fuera. La clase compara ambas con honestidad, sefala
las trampas concretas de cada una, y cierra con la afirmacién que enlaza con la parte 08: generar manifiestos no es
desplegar, y confundirlo es la ley de la clase 073 otra vez.

Resultados de aprendizaje
Al finalizar podras:
1. Elegir entre superposicion y plantillas segun quién consume el resultado.
2. Fijar versiones e imagenes por huella en ambos enfoques, con el mismo criterio de las clases 061 y 062.
3. Anticipar los bloqueos de estado que deja una actualizacion fallida y cémo salir de ellos.
4. Forzar un despliegue al cambiar la configuracion, con el mecanismo que cada herramienta ofrece.

5. Verificar el resultado antes de aplicarlo, y la convergencia después.

Conceptos centrales

superposicion Capas que modifican una base comin mediante parches. En cada paso el resultado es un
manifiesto valido, asi que se puede revisar.

plantilla con valores Texto con marcadores que se rellenan. Es mas flexible y puede generar algo que no es valido,
porque hasta el final no hay estructura.

estado de la publicacion Registro que la herramienta de plantillas guarda en el cluster con lo que instal6. Una
actualizacion fallida lo deja en un estado que bloquea las siguientes.

gancho de publicacién Trabajo que se ejecuta antes o después de aplicar. Es donde va una migracion de esquema,
con la advertencia de la clase 074: una vez, no una por réplica.

generador con huella Mecanismo que crea el objeto de configuracion con un sufijo derivado de su contenido.
Resuelve por disefio el problema de la clase 076.

campo inmutable Selector de un despliegue y otros campos que no se pueden modificar. Una herramienta que
aflade etiquetas comunes a los selectores rompe la actualizacion.

Modelo mental

Kubernetes es un sistema de reconciliacion: declaras estado deseado y controladores reducen continuamente la
diferencia con el estado observado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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base comtin

'

capa - desarrollo

h 4

validacion contra el servidor

Desarrollo

capa - preproduccion

v
capa - produccion

1
|
h ¥ 4

manifiestos generados

PPE—

verificar ANTES

politicas sobre el resultado

1. Dos filosofias, y el criterio para elegir

plantilla + valores

estado en el clister
h 2

una actualizacion fallida
bloquea las siguientes

~—
¥
aplicar
esperar CONVERGENCIA

si o se espera
v
‘desplegado’ sin desplegar -
clase 073

generador con huella

¥
cambio de configuracion
= despliegue - clase 076

El problema es siempre el mismo: la misma aplicacion en cuatro entornos, con diferencias pequefias —réplicas, limites,
nombres de host, huellas de imagen— y sin duplicar cuatro veces los manifiestos.

SUPERPCSI CI ON

el resultado de cada paso es
se puede revisar, conparar y
no hay | 6gica

PLANTI LLAS
permte | 6gica: condicionales,
hasta el fina

i ncl uye enpaquet ado,

no hay condicionales n

NO hay estructura

una base comin y capas que | a parchean

un manifiesto VALI DO
val i dar en cual qui er
bucl es

punt o

bucl es, funci ones

Y el criterio de eleccion, que evita la discusion religiosa:

sel destinatario es TU equi po,
- super posi ci on.

Menos maqui nari a,

con tus manifiestos?
resul tado revisabl e,

texto con marcadores y un fichero de val ores

se puede generar al go invalido
versionado y ciclo de vida de |a publicacién

y viene integrada en |l a herram enta de |inea de érdenes

¢vas a DISTRIBUI R software a terceros que no conoces?

- plantillas.

Necesitas paranetros,

val ores por defecto,

versiones y una forma de instalar y desinstalar

sconsunes software de terceros?

- sus paquetes vienen en plantillas:

no hay el ecci 6n
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La tercera fila es la razén por la que la mayoria de los equipos acaban usando ambas: sus propias aplicaciones con
superposicion y los componentes de terceros con paquetes. Y hay una combinacién que funciona bien y conviene
conocer: generar el paquete de terceros a manifiestos y tratarlos después como una base mas, con lo que todo el
inventario acaba en el mismo formato revisable.

$ hel mtenpl ate ingress-ngi nx ingress-ngi nx/ingress-ngi nx \
--version 4.11.3 --val ues val ores.yaml > base/ingress. yan

Eso tiene una ventaja concreta: el cambio entre versiones del paquete se ve como un diferencial de manifiestos en el
pull request, en vez de como un nimero de version que nadie sabe qué implica.
Y dos disciplinas que se aplican igual en las dos filosofias, y que vienen de las clases 059, 061 y 062:

fijar la versién del paquete de terceros nunca "“la dltinm"
referenciar |as imhgenes por huella nunca por etiqueta

La segunda tiene un mecanismo propio en la superposicion que conviene usar:

i mages:
- name: registro/ap
di gest: sha256: 9f 2c4alb3d5e...

Con eso, la canalizacién escribe la huella en un solo sitio y todos los manifiestos que referencien esa imagen la
reciben. Es la aplicacion directa de la regla de la clase 061, y evita el incidente de la 074 —la vuelta atras que no volvia
a ninguna parte— por construccion.

2. El estado de la publicacién, y cdmo se atasca

La herramienta de plantillas guarda en el clister un registro de lo que instald, y eso da capacidades reales:

$ helmhistory api -n tienda

REVI SI ON  STATUS CHART APP VERSI ON DESCRI PTI ON
1 superseded api-1.4.0 v7 Install conplete
2 depl oyed api-1.5.0 v8 Upgr ade conpl ete

$ helmrollback api 1 -n tienda

Y trae un problema operativo que aparece el primer mes: una actualizacion que falla deja el estado a medias y bloquea
las siguientes.

$ hel mupgrade api ./api -n tienda
Error: UPGRADE FAI LED: another operation (install/upgrade/rollback) is in progress

$ helmhistory api -n tienda

3 pendi ng- upgr ade api-1.6.0 v9 Prepari ng upgrade
El estado pending-upgrade se queda ahi si el proceso murié a mitad —un agente de canalizacion que se reinicio, un
tiempo de espera agotado— y ninguna actualizacion posterior funciona hasta resolverlo:

$ helmrollback api 2 -n tienda # vuelve al dltino estado bueno conocido
Las dos opciones que evitan llegar ahi:

$ hel mupgrade --install api ./api -n tienda \
--atomc --timeout 5m--wait

--wai t espera a que | os objetos estén LISTOS, no sol o creados
-~ es la correccién de la ley de la clase 073

--atomc si falla o expira, revierte automati canente
- nunca queda un estado a nedi as

Y una consecuencia de --atomic que hay que conocer: la reversion automatica también deshace lo que si funciono, lo

que puede dejar el sistema en un estado que nadie ha probado. Para publicaciones pequefias es lo correcto; para una
gue toca muchos objetos, conviene tiempo de espera generoso y revisar antes de automatizar la reversion.

Los ganchos son el mecanismo para el trabajo que rodea a la publicacion, y ahi va la migracion de esquema que la
clase 074 saco de los contenedores de inicializacion:

api Versi on: batch/vl
kind: Job
net adat a:
name: mgrar
annot ati ons:
"hel m sh/ hook": pre-upgrade, pre-install
"hel m sh/ hook-wei ght": "-5"
"hel m sh/ hook- del et e-pol i cy": before-hook-creation, hook-succeeded
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spec:
backoffLimt: 2
activeDeadl i neSeconds: 900
ttl SecondsAfterFini shed: 3600

La politica de borrado importa por lo que la clase 074 midio: sin ella, cada publicacién deja un objeto terminado que
nadie retira.

Y una limitacién conocida que sorprende y hay que planificar: las definiciones de tipos que un paquete instala no se
actualizan al actualizar el paquete. Se instalan la primera vez y después quedan congeladas. Actualizarlas es un paso
manual:

$ kubect!| apply --server-side -f https://./lcrds-vl.6.0.yanl
$ hel mupgrade api ./api -n tienda

Ese orden —primero los tipos, después el paquete— es el correcto, y saltarselo produce un paquete nuevo escribiendo
campos que la definicién antigua rechaza.

3. Las trampas de la superposicién
La superposicion tiene menos maquinaria y dos trampas propias que rompen despliegues.

Las etiquetas comunes tocan los selectores. Afiadir una etiqueta a todos los objetos parece inocuo:

conmonlLabel s:
entorno: produccion

Pero el selector de un despliegue es inmutable, y esa etiqueta se afiade también al selector:

The Depl oynment "api" is invalid: spec.selector: Invalid val ue:
field is i mutable

El despliegue existente no se puede actualizar y hay que borrarlo y recrearlo — con corte. La correccién es usar el
mecanismo que afiade etiquetas sin tocar selectores:

| abel s:
- pairs: {entorno: produccion}
i ncl udeSel ectors: false # < lo inportante

Misma advertencia con los prefijos de nombre: cambiarlos en un entorno ya desplegado crea objetos nuevos y deja los
viejos huérfanos, sin que nadie los retire.

El generador con huella, que resuelve el problema de la clase 076.

confi gMapCener at or :
- nane: api-config
files: [config.yam]
secret Cenerat or:
- nane: api-tls
files: [tls.crt, tls.key]

Eso genera api-config-7f4c9b2d con un sufijo derivado del contenido, y reescribe todas las referencias en los
manifiestos. La consecuencia es exactamente lo que la clase 076 pedia a mano:

canbia el contenido - canbia el nombre - canbia la plantilla del pod
- hay despliegue progresivo, con historial y vuelta atras

Y viene con un efecto secundario que hay que gestionar: los objetos antiguos no se borran solos. Se acumulan
versiones de configuracion que nadie retira, con el mismo efecto sobre el almacén de estado que los trabajos
terminados de la clase 074. Se resuelve con una limpieza periddica de los que ya nadie referencia.

Y las dos formas de parchear, con criterio para elegir:

# fusion estratégica: |egible, para canbios de canpos
pat ches:
- target: {kind: Deploynent, nanme: api}
patch: |-
api Versi on: apps/vl
ki nd: Depl oynent
nmet adat a: {nane: api}
spec:
replicas: 6
tenpl ate:
spec:
cont ai ners:
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- nane: api
resources: {requests: {cpu: 500m nenory: 1G}}

# por ruta: preciso, para listas y para borrar
- target: {kind: Deploynment, nanme: api}
patch: |-
- op: renove
path: /spec/tenpl ate/ spec/ contai ners/0/1ivenessProbe
La segunda es la unica forma de quitar un campo, que la fusion no puede hacer. Y conviene conocerla porque el caso

aparece siempre: una base con un valor que un entorno concreto no debe tener.

4. Generar no es desplegar

Las dos herramientas producen manifiestos. Lo que ocurre después es lo que decide si algo se ha desplegado, y aqui
vuelve la ley de la clase 073 con un mecanismo nuevo.

El flujo completo, con las comprobaciones en su sitio:

# 1. generar y VER o que va a aplicarse
$ kubect!| kustom ze entornos/producci on > salida.yan
$ git diff --no-index anterior.yanm salida.yanl

# 2. validar contra el servidor: esquema, tipos, adm sion
$ kubect!| apply --server-side --dry-run=server -f salida.yanl

# 3. validar politicas propias sobre el resultado
$ conftest test salida.yan

# 4. aplicar
$ kubect!l apply --server-side -f salida.yan

# 5. ESPERAR | a convergencia

$ kubect!l rollout status deploy/api -n tienda --tineout=300s

$ kubect!l wait --for=condition=Avail able deploy/api -n tienda --tineout=300s

Los pasos 1y 2 son los que este programa ha pedido en tres formas distintas —el what-if de la clase 047, el plan
guardado de la 059 y ahora esto—y el 5 es la correccion de la ley de la clase 073.

Dos detalles del paso 4 que evitan problemas:
La aplicacion del lado del servidor registra qué campo gestiona cada quien, con lo que dos herramientas que tocan el
mismo objeto no se pisan en silencio:

Apply failed with 1 conflict: conflict with "otro-control ador":
.spec.replicas
Eso es una buena noticia: sin ella, el objeto de escalado automatico y el manifiesto se sobrescriben mutuamente y el
namero de réplicas oscila sin explicacion. Con ella, el conflicto se hace visible y se resuelve declarando quién manda:

si el escalado automético gestiona |as réplicas
el manifiesto NO debe declararlas

El diferencial antes de aplicar responde a la pregunta que importa:
$ kubectl diff -f salida.yan

Y su valor es el mismo que el del what-if de la clase 047, con la misma advertencia: si produce mucho ruido, el equipo
deja de leerlo. El ruido aqui viene de campos que el servidor rellena y el manifiesto no declara, y se corrige
declarandolos.

Y el cierre que enlaza con la parte 08: todo lo anterior sigue siendo alguien ejecutando 6rdenes. Lo que hace que el
cluster converja de verdad hacia lo que dice el repositorio, y que una modificacion manual se deshaga sola, es un
controlador que reconcilie continuamente — el mismo bucle de la clase 073 aplicado al despliegue. Eso es la entrega
continua declarativa, y es materia de la parte 08. Lo que hay que llevarse de aqui es la frase:

Generar manifiestos, validarlos y aplicarlos no garantiza que el clister se parezca al repositorio dentro de una
semana. Solo un bucle que reconcilie lo garantiza.
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5. Lo que ninguna de las dos debe contener

Una advertencia que cierra la clase y recoge tres partes anteriores: ni los paquetes ni las superposiciones deben llevar
secretos.

Los dos ofrecen mecanismos para incluirlos, y los dos acaban en el repositorio:

val ores con contrasefias en el repositorio, y en el historial (ley de 072)
gener ador de secretos con ficheros igual, salvo que los ficheros vengan de fuera

Las opciones correctas son las de la clase 076, por orden:

1. el valor nunca entra en el cluster: se nonta desde el gestor externo

2. un controlador | o sincroniza desde el gestor, y el repositorio solo
guarda una REFERENCI A

3. cifrado en el repositorio con una clave que solo el cllister puede usar
- funciona, y hay que gestionar el ciclo de vida de esa clave

La tercera es popular y merece una precision: el fichero cifrado en el repositorio es seguro mientras la clave lo sea, y
esa clave es ahora un activo mas que rotar, custodiar y auditar. No es peor que las alternativas; es una decisiéon con su
propio coste.

Y la comprobacién que conviene tener en la canalizacion, que es la de la clase 067 aplicada a manifiestos:

$ kubect! kustom ze entornos/produccion \
| grep -Ei '(password|token|secret]|apikey)\s*[:=]\s*["\x27] ?[ A-Za-z0-9+/]{16,}"' \
&& { echo "posible secreto en los nmanifiestos"; exit 1; }

Y la lista de comprobacion de la clase, que alimenta el proyecto de la 084:

m una base y una capa por entorno; sin nanifiestos duplicados

versi ones de paquetes de terceros fijadas, nunca la ultim

i mhgenes por huella, escritas en un solo sitio por |la canalizacion

etiquetas comunes que NO tocan | os sel ectores

confi guraci 6n por generador con huella, para que canbiarla sea un despliegue
m graci ones conb gancho o trabajo previo, nunca por réplica

ni ngun secreto en el repositorio, ni en valores ni en ficheros

diferencial revisado y validaci6n contra el servidor antes de aplicar

espera de convergenci a después de aplicar, con tienpo limte

|'i npi eza peri 6di ca de objetos de configuraci 6n que ya nadie referencia

Diez puntos, de los cuales cuatro son reglas que vienen de las clases 061, 072, 074 y 076 — lo que confirma que esta
clase es sobre todo el sitio donde se aplican decisiones tomadas antes.

Ejemplo trabajado

CloudShop tiene cuatro entornos con manifiestos copiados y editados a mano. La unificacién produce cuatro
incidentes, y el mas caro no es de la herramienta sino de una etiqueta.
Punto de partida:

4 carpetas con nanifiestos conpl etos, copiados y divergentes

di ferencias real es entre entornos: 12

di ferenci as accidental es encontradas: 31

pagquetes de terceros instalados a mano, sin versién anotada: 6

Las treinta y una diferencias accidentales incluian dos que explicaban incidentes anteriores: un plazo de gracia distinto
en produccién y una comprobacién de vivacidad con umbral 1 en preproduccion.
Incidente 1 — la etiqueta comun que rompio el despliegue.

The Depl oyment "api" is invalid: spec.selector: Invalid value: ..field is imutable

La unificacion afiadié entorno: a todos los objetos, y eso incluyo los selectores de los despliegues existentes.

nmecani sno de etiquetas etiquetas comunes etiquetas sin selectores
despl i eques que hubo que recrear 7 0

corte por recreacion 40 s cada uno —

det ect ado en pr oducci 6n val i daci 6n contra

el servidor en el PR

Se detectd en produccion porque el paso de validacion contra el servidor no estaba en la canalizacion. Afadirlo fue la
correccion de fondo.

Incidente 2 — las publicaciones bloqueadas por un estado a medias.
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$ hel m upgrade ingress-nginx

Error: UPGRADE FAI LED: another operation (install/upgrade/rollback) is in progress
$ helmhistory ingress-nginx -nred | tail -1

7 pendi ng- upgr ade i ngress-nginx-4.11.1 Prepari ng upgrade

Un agente de canalizacién se habia reiniciado a mitad de una actualizacién tres semanas antes. Desde entonces,
ninguna publicacion de ese componente funcionaba, y nadie lo habia intentado.

opciones de | a actualizaci 6n ni nguna --install --atomc
--wait --timeout 5m

est ados bl oqueados 1 0

conprobaci 6n de estados pendientes ni nguna en el panel, semana

tienmpo que |l evaba bl oqueado 3 senmanas —

Incidente 3 — los tipos que no se actualizaron.

Al subir de version el componente de certificados, los objetos nuevos se rechazaban:

error validating data: ValidationError(Certificate.spec):
unknown field "otherNanes"

El paquete se habia actualizado y sus definiciones de tipos no, porque la herramienta no las toca en una actualizacion.

orden de actualizaci 6n sol o el paquete tipos prinmero, paquete después
docunentado en el procedi mento no si
paquetes con tipos propios en el cluster 4 los 4, con nota en su ficha

Incidente 4 — el niUmero de réplicas que oscilaba.

$ kubect!l get deploy api -o jsonpath='{.spec.replicas}"
3

# dos m nutos después

9

# y otra vez

3

El manifiesto declaraba tres réplicas y el objeto de escalado automético las subia a nueve. Cada aplicacion de
manifiestos las devolvia a tres.

$ kubect!| apply --server-side --field-nanager=kustonize -f salida.yan
Apply failed with 1 conflict: conflict with "horizontal -pod-autoscaler": .spec.replicas

La aplicacion del lado del servidor lo hizo visible; antes, la sobrescritura era silenciosa.

réplicas en el manifiesto decl ar adas no decl ar adas
nodo de aplicaci 6n cliente | ado del servidor
oscilaciones al dia ~40 0

capaci dad efectiva en | os picos i npr edeci bl e | a del escal ado

Y el efecto de unificar, medido:

mani fi est os dupl i cados 4 copi as 1 base + 4 capas
di ferenci as accidental es entre entornos 31 0

di ferenci as declaradas y justificadas 12 12
paquet es de terceros con version fijada 0 de 6 6 de 6
canbi os de configuraci 6n que despliegan 0 de 9 9 de 9
val i daci 6n contra el servidor en el PR no si

espera de convergencia tras aplicar no si

ti empo de un despliegue conpleto 9 mn 20 s 2 mn 40 s

La fila de las diferencias accidentales es la mas valiosa: treinta y una divergencias que nadie habia decidido,
acumuladas por copiar y editar durante dos afios, y dos de ellas explicaban incidentes que se habian archivado sin
causa.

La leccion que esta clase traslada al resto de la parte 06: la herramienta importa menos de lo que parece; lo que
importa es que el resultado sea revisable antes de aplicarse y verificable después. Los cuatro incidentes se detectan
con dos pasos que no dependen de la herramienta elegida —validacion contra el servidor y espera de convergencia—
y ninguno de los dos estaba en la canalizacion. Y la unificacion revelé que la mayor parte de las diferencias entre
entornos no eran decisiones: eran erosion.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-06- kuber net es- managed- pl at f or ns/ 081- hel m kust om ze-y- gesti on- de- paquet es/ | ab. py
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El laboratorio selecciona el motor de practica configuration y produce labresult.json. El escenario, sus comprobaciones
y el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa paquete-kubernetes en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es configuracion separada, validada y promovible. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye paquete-kubernetes para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

¢ [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un despliegue existente no se puede
actualizar por un campo inmutable

Ninguna publicacién de un componente
funciona desde hace semanas

Tras actualizar un paquete, los objetos
nuevos se rechazan por campos
desconocidos

El nimero de réplicas oscila sin explicacion

Cambiar la configuracion no despliega nada

Aparecen credenciales en el repositorio de
manifiestos

Una etiqueta comin se afiadié también al
selector, que no se puede modificar

Una actualizacion murié a mitad y dejo el
estado en pendiente

Las definiciones de tipos no se actualizan al
actualizar el paquete

El manifiesto y el escalado automatico se
sobrescriben mutuamente

El objeto de configuracion tiene nombre fijo,
asi que la plantilla del pod no cambia

Los valores o los ficheros del generador las
contienen
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Usa el mecanismo que afiade etiquetas sin
tocar selectores, y valida contra el servidor en
el pull request.

Revierte a la Ultima revisién buena y usa
siempre espera atémica con tiempo limite;
vigila los estados pendientes.

Aplica los tipos primero y el paquete después,
y documenta ese orden para cada
componente con tipos propios.

Aplica del lado del servidor para que el
conflicto sea visible, y no declares en el
manifiesto lo que gestiona otro controlador.

Usa un generador con sufijo derivado del
contenido, y limpia periédicamente los objetos
que ya nadie referencia.

Referencia el gestor externo en vez de incluir
el valor, y afiade una comprobacién de
patrones a la canalizacion.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién
1. ¢ Qué criterio decide entre superposicion y plantillas, y por qué la mayoria de los equipos acaba usando ambas?
2. ¢ Qué deja bloqueado una actualizacién que muere a mitad, y qué dos opciones lo evitan?
3. ¢ Por qué afadir una etiqgueta comun puede impedir actualizar un despliegue existente?
4. ¢ Como resuelve un generador con huella el problema que la clase 076 planted, y qué efecto secundario tiene?
5.

¢Por qué generar, validar y aplicar no garantiza que el clUster se parezca al repositorio dentro de una semana?

Referencias

» Kubernetes (2025). Declarative management with Kustomize — bases, capas, parches y generadores.
<https://kubernetes.io/docs/tasks/manage-kubernetes-objects/kustomization/>

* Helm (2025). Charts and release lifecycle — plantillas, valores, historial y estados.
<https://helm.sh/docs/topics/charts/>

* Helm (2025). Custom Resource Definitions — por qué no se actualizan con el paquete.
<https://helm.sh/docs/chartbestpractices/customresourcedefinitions/>

» Kubernetes (2025). Server-Side Apply — gestores de campos y deteccion de conflictos.
<https://kubernetes.io/docs/reference/using-api/server-side-apply/>

» Kustomize (2025). Labels and selectors — etiquetas comunes y campos inmutables.
<https://kubectl.docs.kubernetes.io/references/kustomize/kustomization/labels/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 06 en PDF - Manual integral

~ 080 - Namespaces, RBAC, NetworkPolicy y admission Parte 06 - Programa 082 - Logs, métricas, eventos y depuracién —

Evaluacion — 081 Helm, Kustomize y gestion de paquetes

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable

Entrega paquete-kubernetes con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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082 — Logs, métricas, eventos y depuracion

Parte: 06 — Kubernetes y plataformas administradas Nivel: intermedio-avanzado - Horas estimadas: 4 Laboratorio:
observability - Estado: EXECUTABLECORE

Propésito

Ver lo que ocurre dentro de un cluster, con dos hechos que hay que asumir antes de disefiar nada: los sucesos
caducan en una hora, asi que la explicacion de por qué algo fallé6 anoche ya no existe; y la fuente que alimenta el
escalado no es un sistema de vigilancia, no guarda historia y confundirla con uno deja al equipo sin datos justo cuando
los necesita. La clase cierra ademas la traduccion de la ley de la clase 073 a una métrica concreta que casi ningin
panel tiene.

Resultados de aprendizaje
Al finalizar podras:
1. Distinguir los cuatro tipos de sefial del clister y qué pregunta responde cada uno.
2. Conservar los sucesos y los registros mas alla de su vida Gtil por defecto.
3. Separar las métricas de estado de las de recursos, y saber cual detecta cada problema.
4. Alertar sobre la distancia entre lo declarado y lo que funciona.

5. Recorrer un diagndéstico completo con las érdenes en el orden que acota.

Conceptos centrales

suceso Explicacion que un componente deja sobre un objeto. Caduca en una hora por
defecto y no se guarda en ningun sitio: es la primera fuente que desaparece.

métrica de estado Lo que el cluster declara: réplicas deseadas, fase de un pod, condiciones.
Responde a si lo pedido esta ocurriendo.

métrica de recursos Lo que las cargas consumen: CPU, memoria, disco. Responde a si algo va
justo, y no dice nada sobre si lo declarado se cumpli6.

fuente para el escalado Componente que publica el uso instantaneo para el escalado automatico y
para consultas puntuales. No guarda historia: no es un sistema de vigilancia.

rotacion de registros del nodo El kubelet rota los registros de cada contenedor por tamafio. Un contenedor
locuaz pierde su propio historial en minutos si nadie lo recoge.

distancia entre declarado y disponible Diferencia entre las réplicas que un objeto pide y las que sirven. Es la ley de la
clase 073 expresada como numero, y es la alerta que casi nunca existe.

Modelo mental

Kubernetes es un sistema de reconciliacion: declaras estado deseado y controladores reducen continuamente la
diferencia con el estado observado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1. Cuatro sefiales, cuatro preguntas, y dos que caducan

En un cluster hay cuatro fuentes y cada una responde algo distinto. Usar la equivocada es la causa habitual de un
diagnostico largo:

sucesos ipor qué este objeto esta en este estado?
| o escriben el planificador, el kubelet y |os control adores
regi stros ;qué dijo el proceso?
neétricas de estado ;se esta cunpliendo | o que se decl ar6?
métricas de recursos ¢algo va justo de CPU, nenoria o disco?
trazas Jpor dénde pas6 una petici6n concreta? (clases 045, 057)

Y las dos primeras tienen una propiedad que hay que asumir antes de disefiar nada.

Los sucesos caducan en una hora.

$ kubect| get events -n tienda --sort-by=.lastTinestanp | tail -5
# solo la daltima hora; lo anterior ya no existe

Eso significa que la explicacion de por qué un pod se reinicié anoche, por qué el planificador no lo coloc6 o por qué un
volumen no monto ha desaparecido cuando alguien mira por la mafiana. Es la fuente mas util para el diagnoéstico de la
clase 073y la que primero se pierde.

La correccion es exportarlos, y hay dos formas:

un recol ector que los lea de la APl y los envie al sistema de registros
una alerta que los convierta en métrica cuando inportan

Y una advertencia sobre el volumen: los sucesos son muchos y repetitivos —el mismo se agrega con un contador— asi
que exportarlos todos es caro. La practica sensata es exportar los de tipo aviso y los de razones concretas:

Fai | edSchedul ing - Fail edvbunt - Unhealthy - BackOff - Killing - Preenpted
OOWKi lling - FailedCreate - NodeNot Ready

Los registros rotan en el nodo. El kubelet los guarda en ficheros con un tamafio maximo y un namero de ficheros:

por defecto, del orden de 10 M B por fichero y 5 ficheros
- un contenedor que escribe 50 M B por minuto conserva su Gltino m nuto

Y hay una consecuencia peor: kubectl logs lee de ahi, asi que la informacién se pierde antes de que nadie la busque.
Sin un recolector que los envie fuera, el clister no tiene historial de registros.
Y la opcién que salva mas diagnésticos y menos gente conoce:
$ kubect!| |ogs tienda-7d4b9-x2k4p --previous
Eso muestra los registros del contenedor anterior, el que murié. Sin --previous, en un contenedor que reinicia en bucle

se leen los registros del que acaba de arrancar, que no dicen nada: la causa esta en el que fall6.

Y para cuando el pod ya no existe, no hay nada que leer: por eso el recolector no es opcional en cuanto el clister deja
de ser de pruebas.
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2. Estado y recursos: dos familias que no se sustituyen

La confusion mas extendida es tratar la fuente que alimenta el escalado como si fuera un sistema de vigilancia:

$ kubect!l top pods -n tienda

NAME CPU( cor es) MEMORY( byt es)

api - 7d4b9- x2k4p 340m 1120M
Eso es el uso instantaneo y no se guarda. No hay ayer, no hay percentiles, no hay comparacion. Sirve para que el
escalado automatico decida y para una consulta puntual, y no sirve para investigar nada que haya pasado.

El sistema de vigilancia real recoge dos familias distintas, y es importante no confundirlas:

neétricas de RECURSOS cuanto consunme cada contenedor y cada nodo
origen: el propio kubelet y agentes del nodo
responden: ¢va justo? ¢hay presio6n? (clase 070)

métricas de ESTADO qué declara el cluster sobre sus objetos
origen: un conponente que lee la APl y publica su contenido
responden: ¢l o decl arado esta ocurriendo?

La segunda familia es la que casi siempre falta y la que detecta los problemas de esta parte:

réplicas deseadas frente a di sponibles la ley de la clase 073
pods en estado no listo, por notivo

reinicios por contenedor

trabaj os programados que no se ej ecutaron

presupuestos con cero interrupciones permtidas (clase 079)

recl anaci ones de vol unen sin vincul ar (clase 077)

nodos no |istos

certificados proxi nbs a caducar

Y la alerta que traduce la ley de la clase 073 a un nimero, que es la aportacion central de esta clase:
réplicas declaradas - réplicas disponibles > 0 durante 10 m nutos
Eso detecta de una vez: un despliegue que no avanza, un pod que no se planifica, una imagen que no se descarga, un

volumen que no monta y una comprobacion que nunca pasa. Cinco causas distintas y un solo sintoma, que es
exactamente lo que se quiere de una alerta de primer nivel.

Y su complemento, que detecta lo que la anterior no ve:

un objeto de despliegue existe y su controlador no | o ha reconciliado
- marca de tienpo del arrendam ento de |os control adores (clase 073)
un trabaj o programado no ha creado ningun trabajo en dos interval os
-~ la tarea dej6 de ejecutarse sin que nada fallara
La segunda es la version de esta parte del fallo silencioso que el programa persigue desde la clase 060: algo que dejo

de ocurrir no genera ningun error.

Y sobre el formato, una nota que conecta con la clase 057: el estandar de facto para publicar métricas en Kubernetes
es el mismo que las tres nubes admiten de forma nativa. Eso convierte la instrumentacion de una aplicacion en algo
portable de verdad: las mismas métricas y los mismos paneles valen en el clister, en cualquier nube y en una maquina.
Es uno de los pocos contratos del programa que se conserva sin traduccion alguna.

3. El orden que acota un diagndstico

Con las cuatro fuentes y el modelo de la clase 073, el diagnéstico sigue un orden fijo. Saltarselo es lo que convierte
diez minutos en dos horas.

# 1. ¢qué dice el objeto de si misnp, y qué sucesos tiene?
$ kubect! describe pod api-7d4b9-x2k4p

# 2. ¢qué dijo el proceso? y si reinicid, el ANTERI OR

$ kubect! 1ogs api-7d4b9-x2k4p --previous --tail =100

# 3. ¢qué ve la plataforma sobre el conjunto?

$ kubect!| get deploy api -o wide

$ kubect!l get rs -1 app=ap

# 4. ¢qué canbi 6?

$ kubect! rollout history deploy/ap

$ kubect! get events -n tienda --sort-by=.lastTinmestanmp | tail -20
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# 5. si hace falta entrar, sin intérprete de 6rdenes (clase 070)
$ kubect!| debug -it api-7d4b9-x2k4p --image=ni col aka/ net shoot --target=api

# 6. si el problema parece del nodo

$ kubect!| describe node nodo- 14

$ kubect| debug node/ nodo-14 -it --image=busybox
Y una tabla que traduce el estado observado al eslabdn responsable, ampliando la de la clase 073 con lo aprendido
después:

Fuente que lo explica Causa habitual

Pending Sucesos del pod Recursos, reglas de colocacion, volumen zonal (078, 077)
ContainerCreating Sucesos del pod Volumen que no monta, secreto que no existe (076, 077)
ImagePullBackOff Sucesos del pod Huella inexistente, credenciales, admisién de firma (061, 067)
CrashLoopBackOff logs --previous La aplicacion sale; el registro del contenedor muerto lo dice
Running y no listo describe, comprobacién de disponibilidad Dependencia caida (068)

Terminating largo Sucesos y finalizadores Proceso que ignora la sefial, o controlador ausente (073)
OOMKilled Estado del contenedor Limite frente a uso real (063, 078)

Evicted Sucesos del nodo Presién del nodo y clase de servicio (078)

La fila de la imagen merece una nota porque su mensaje se lee mal:

Failed to pull image "registro/api @ha256:..": ...not found
- la huella no existe: casi sienpre, una etiqueta que se resolvié mal
Failed to pull inmage .. unauthorized

- credenci al es del registro, o identidad del nodo
adm ssi on webhook deni ed the request: no matching signatures
-~ la politica de la clase 067 esté funcionando: eso es un EXITO
El tercero es un caso en el que el fallo es la sefial de que un control funciona, y merece reconocerse para no
«arreglarlo».

Y dos ordenes que ahorran tiempo y se conocen poco:

# ver el estado de todos |os contenedores de un espacio, con nptivos
$ kubect| get pods -n tienda -o custom col ums=\

NOMBRE: . et adat a. nane, LI STG . st at us. cont ai ner St at uses[ *] . ready, \

REI NI Cl CS: . st at us. cont ai ner St at uses[ *] . restart Count , \

MOTI VO, . st at us. cont ai ner St at uses[ *] . state. wai ti ng. reason

# seguir | os sucesos en tienpo real durante un despliegue
$ kubect| get events -n tienda --watch-only

La segunda durante un despliegue muestra la secuencia completa —creacion, planificacion, descarga, arranque,
disponibilidad— y es la mejor forma de entender por qué un despliegue tarda lo que tarda.

4. Lo que cuesta, y lo que nadie consulta

La clase 057 establecié el método: mirar el historial de consultas antes de recortar. En un clUster, el resultado de ese
ejercicio es casi siempre el mismo.

conposi ci 6n tipica del volumen de registros de un cluster

regi stros de acceso del control ador de entrada 30-50 %
salida de un conponente de plataforma nmuy | ocuaz 15-30 %
apl i caci ones 15-25 %
sucesos exportados sin filtrar 5-15 %

Las dos primeras filas suman mas de la mitad y casi nunca originan una alerta. Las palancas, en el mismo orden que la
clase 057:

1. bajar el nivel de registro de | os conponentes de plataform
muchos vi enen con nivel de depuraci 6n por defecto en su instal aci6n
2. filtrar los accesos correctos del control ador de entrada
y archivar el volumen integro aparte, mas barato
3. exportar solo | os sucesos que inmportan, no todos
4. estructurar los registros de |as aplicaciones
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una | inea por evento, en formato estructurado, sin trazas de pila repetidas

Y una fuente de volumen especifica del clister que sorprende: un contenedor en bucle de reinicio genera registros sin
parar, y con espera creciente sigue haciéndolo durante dias. Un despliegue roto que nadie retira puede ser la mayor
partida del mes.

$ kubect| get pods -A --field-selector status.phase!=Running \
-0 custom col ums=NS: . net adat a. nanmespace, N: . met adat a. nane, \
R: . status. cont ai ner St at uses[ 0] . rest art Count --no-headers | sort -k3 -rn | head

Esa lista deberia estar vigilada: un contador de reinicios de cuatro cifras es a la vez un servicio roto y una factura.

Y sobre las métricas, la trampa de coste es la cardinalidad, exactamente como en las clases 034 y 045:

una métrica por pod x 400 pods x 15 métricas x 20 etiquetas
- cientos de mles de series, que se renuevan en CADA despliegue

La segunda parte es la propia del clister: los pods tienen nombres nuevos en cada despliegue, asi que cualquier
métrica etiquetada con el nombre del pod crea series nuevas continuamente. La correccion es agregar por despliegue
0 por servicio y no conservar la etiqueta del pod salvo donde haga falta.

Y la lista de comprobacion de observabilidad de un clister:

m recol ector de registros: sin él no hay historia

sucesos exportados, filtrados por tipo y razén

nmétricas de estado adenéds de | as de recursos

alerta de réplicas declaradas frente a disponibles

alerta de arrendami ento de control adores envej eci do

alerta de trabajos programados que dejan de ejecutarse

al erta de presupuestos con cero interrupciones pernitidas (079)
alerta de recl amaci ones sin vincular y nodos no |listos
presi 6n por recurso, por contenedor y por nodo (070)

nivel de registro de | os conponentes de pl ataforma revi sado
etiqueta de pod evitada en nétricas de alta cardinalidad
consul tas de di agnostico guardadas antes de necesitarl as

Doce puntos, de los cuales seis son alertas sobre cosas que dejan de ocurrir — que es la familia de fallos que este
programa lleva persiguiendo desde la clase 060 y que en Kubernetes es especialmente facil de producir, porque casi
todo lo hace un bucle y un bucle que no funciona no da error.

5. Lo que ya se puede afirmar sobre observabilidad

Con las clases 034, 045, 057, 070 y esta, el programa ha recorrido cinco implementaciones distintas del mismo
problema. Lo que se repite ya no es casualidad:

1. la sefial por defecto es |la equivocada
utilizaci6n en vez de saturaci 6n, nedias en vez de percentiles
recursos en vez de estado

2. lo que no se recoge mentras ocurre no existe
regi stros apagados (045), exportaci 6n no retroactiva (049),
sucesos que caducan (082)

3. el volunen | o dom na un pufiado de conponentes que nadi e consulta
y la conprobacién es mirar el historial de consultas, no intuir

4. las alertas Gtiles son sobre | a experiencia y sobre | o que se detiene
no sobre unbral es de recursos (057)

5. un incidente no es el nonento de aprender a consultar
| as consultas se escriben antes y se guardan

Y la aportacién propia de Kubernetes a esa lista, que no aparecia en las tres nubes:

6. casi todo | o hace un bucle, y un bucle que no funciona no da error
- hace falta una nétrica de "¢se esta cunpliendo | o decl arado?"
y no solo de "¢sesta sano | o que existe?"

Esa sexta es la que justifica la alerta central de esta clase. En una maquina, si un proceso no arranca, alguien lo ve. En
un clister, un objeto puede estar declarado, aceptado, visible en el inventario y sin ninguna instancia funcionando,
indefinidamente y en silencio.

Y dos nimeros que conviene medir en un simulacro, porque son los que resumen si la observabilidad sirve:
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tienmpo hasta detectar desde que al go se ronpe hasta que al guien | o sabe
tiempo hasta localizar |a causa desde que se sabe hasta que se sabe por qué

Todo lo de las cinco clases existe para bajar esos dos nimeros. Cualquier panel, recolector o alerta que no los baje es
decoracion con coste mensual, y el simulacro es la Unica forma de comprobarlo.

Ejemplo trabajado

CloudShop investiga tres incidentes del mes anterior y no puede explicar ninguno. Los cinco hallazgos son sobre lo que
faltaba recoger, y el mas util es una alerta que no existia.
Hallazgo 1 — la causa de anoche habia caducado.

$ kubectl get events -n tienda | grep api-7d4b9
No resources found

El pod se habia reiniciado siete veces entre las 02:00 y las 04:00. A las 09:00, los sucesos habian desaparecido y los
registros del contenedor muerto también, porque el pod se habia recreado.

sucesos exportados ni nguno filtrados, 30 dias

regi stros recogi dos sol o del nodo recol ector a un
sistema centra

hi storial disponible 1 hora 30 dias

i nci dentes explicables del mes anterior 0 de 3 —

Hallazgo 2 — se leian los registros equivocados.

Durante el diagnostico de un bucle de reinicio, el equipo leia:

$ kubect!| |ogs api-7d4b9-x2k4p --tail =50
[INFQ i niciando..
[INFOQ conectando a | a base de datos...

Siempre las mismas dos lineas, del contenedor que acababa de arrancar. La causa estaba en el que habia muerto:

$ kubect! 1ogs api-7d4b9-x2k4p --previous --tail =20
[ FATAL] configuracion invalida: canpo 'tienpoEspera’ esperaba entero, recibid "30s"

Diecinueve horas de diagnéstico por no usar una opcion.

procedi m ent o docunent ado no habia con --previous conb paso 2
tiempo hasta | a causa en un bucle 19 h 4 mn

Hallazgo 3 — la alerta que faltaba, y lo que destapo al ponerla.

Se afiadio la alerta central de esta clase: réplicas declaradas menos disponibles mayor que cero durante diez minutos.
En la primera semana dispar6 cinco veces:

causa veces
despl i eque deteni do por presupuesto (079) 1
vol umen sin vincular por zona (077) 1
i mgen rechazada por firnma (067) 1

conpr obaci 6n de di sponi bilidad que nunca pasaba 1

trabaj o progranado que |levaba 9 dias sin ejecutarse 1
Las cinco existian desde antes y ninguna habia generado una alerta. La Gltima era la peor: un trabajo programado que
sincronizaba precios llevaba nueve dias sin ejecutarse porque su objeto habia quedado suspendido durante un
mantenimiento.

al ertas de estado 0 6
situaci ones detectadas la prinmera semana — 5
tiempo nmedi o de deteccién dias o nunca < 10 mn

Hallazgo 4 — el 61 % del volumen de registros lo generaban dos cosas.

control ador de entrada, accesos conpl etos 44 %
un conponente de plataforma en nodo depuraci 6n 17 %
apl i caci ones 22 %
sucesos sin filtrar 11 %
resto 6 %

El componente en modo depuracion llevaba asi desde su instalacion, catorce meses atras, porque el ejemplo de la
documentacion lo traia activado.

ingesta diaria 38 G B/dia 9 GBldia
ni vel del conponente de platafornma depur aci 6n avi so
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accesos del control ador de entrada conpl et os sol o >= 400
vol umen integro
ar chi vado aparte
costo mensual de registros ~570 USD ~140 USD
capaci dad de investigaci 6n perdida — ni nguna

Hallazgo 5 — un pod en bucle costaba més que el resto del espacio.

$ kubect!l get pods -A --field-selector status.phase!=Running \
-0 custom col ums=N: . met adat a. name, R . st at us. cont ai ner St at uses[ 0] . restart Count \
--no-headers | sort -k2 -rn | head -3

prueba-i nt egraci on-8f 2 4127

vi ej o-i nfornes- 3al 918

Un pod de una prueba abandonada llevaba once semanas reiniciando cada cuarenta segundos, escribiendo su traza
de error en cada arranque.

pods en bucle sin duefio 2 0
reinici os acunul ados 5. 045 —
vol umen que generaban 4,1 G B/dia 0
alerta sobre contadores de reinicio ni nguna > 20 en 1 h - aviso

Y la medicion que cierra el ejercicio:

tienpo hasta detectar (sinulacro) no se detectaba 3 mn 10 s
tienmpo hasta | ocalizar |a causa hor as 6 mn

i nci dentes del nes explicables 0 de 3 3 de 3
ingesta diaria 38 GB/dia 9 GBldia
costo nmensual de observabilidad ~640 USD ~190 USD

al ertas sobre cosas que dejan de ocurrir 0 6
consul tas de di agnoéstico guardadas 0 7

La leccion que esta clase traslada al proyecto de la clase 084: los tres incidentes del mes anterior eran explicables y la
informacion existi6 — durante una hora los sucesos y durante unos minutos los registros. Lo que faltaba no era
capacidad de analisis sino conservacion, y su correccion costé menos que lo que se ahorro recortando el volumen que
nadie consultaba. Y la alerta central —declarado menos disponible— destapé en una semana cinco situaciones que
llevaban entre nueve dias y varios meses activas, todas invisibles porque en Kubernetes lo que no ocurre no produce
ningdn error.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-06- kuber net es- managed- pl at f or ms/ 082- | ogs- et ri cas- event os-y- depur aci on/ | ab. py

El laboratorio selecciona el motor de practica observability y produce labresult.json. El escenario, sus comprobaciones
y el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa diagnostico-kubernetes en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es telemetria correlacionada con una pregunta operativa. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye diagnostico-kubernetes para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
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m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON valido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.

« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

No se puede explicar por qué algo fall6 hace
unas horas

Los registros de un contenedor en bucle no
dicen nada

Un servicio lleva dias sin funcionar y nadie se
entero

Una tarea programada deja de ejecutarse sin
gue nada falle

La factura de registros crece sin relacién con
el trafico
Las métricas crecen sin control en cada

despliegue

m Seguridad, éticay costo

Los sucesos caducan en una hora y los
registros del contenedor muerto desaparecen
con el pod

Se estan leyendo los del contenedor recién
arrancado, no los del que murié

No hay alerta sobre la distancia entre réplicas
declaradas y disponibles

En Kubernetes lo que deja de ocurrir no
produce ningun error

Un componente de plataforma en modo
depuracion o un pod en bucle de reinicio

Las series estan etiquetadas con el nombre
del pod, que cambia siempre

Exporta sucesos filtrados por tipo y razén, y
despliega un recolector de registros: sin él el
cluster no tiene historial.

Usa --previous; la causa esta siempre en el
contenedor anterior.

Afiade esa alerta: detecta cinco causas
distintas con un solo sintoma.

Alerta cuando un trabajo programado no crea
ejecuciones en dos intervalos consecutivos.

Revisa el nivel de registro de los
componentes instalados y vigila los
contadores de reinicio.

Agrega por despliegue o servicio y conserva
la etiqueta del pod solo donde de verdad haga
falta.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién
1. ¢ Qué pregunta responde cada una de las cuatro fuentes, y cuales dos caducan?
¢ Por qué kubectl logs sin --previous es inatil en un bucle de reinicio?

2.

3. ¢ Qué cinco causas distintas detecta la alerta de réplicas declaradas frente a disponibles?
4. ¢ En qué se diferencian las métricas de estado de las de recursos, y cudl falta casi siempre?
5.

¢ Qué aportacion propia de Kubernetes se afiade a las cinco conclusiones de observabilidad del programa?

Referencias

» Kubernetes (2025). Events and their retention — origen, agregacion y caducidad.
<https://kubernetes.io/docs/reference/kubernetes-api/cluster-resources/event-v1l/>

» Kubernetes (2025). Logging architecture — rotacién en el nodo y necesidad de recolector.
<https://kubernetes.io/docs/concepts/cluster-administration/logging/>

» Kubernetes (2025). Resource metrics pipeline — para qué sirve la fuente del escalado y qué no es.
<https://kubernetes.io/docs/tasks/debug/debug-cluster/resource-metrics-pipeline/>
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* kube-state-metrics (2025). Documentation — métricas de estado de los objetos del cluster.
<https://github.com/kubernetes/kube-state-metrics/tree/main/docs>

» Kubernetes (2025). Debug running pods — orden de diagnéstico y contenedores efimeros.
<https://kubernetes.io/docs/tasks/debug/debug-application/debug-running-pod/>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 081 - Helm, Kustomize y gestién de paquetes Parte 06 - Programa 083 - EKS, AKS y GKE: similitudes y diferencias —

Evaluacion — 082 Logs, métricas, eventos y depuracion

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega diagnostico-kubernetes con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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083 — EKS, AKS y GKE: similitudes y diferencias

Parte: 06 — Kubernetes y plataformas administradas Nivel: intermedio-avanzado - Horas estimadas: 4 Laboratorio:
decision - Estado: EXECUTABLECORE

Propésito

Comparar las tres plataformas gestionadas de Kubernetes por lo que de verdad diferencia la operacion, y no por una
tabla de funciones. Tres ejes deciden casi todo: quién decide cuando actualizas, cuantos pods caben en tu plan de
direcciones y cémo obtiene una carga la identidad de la nube. Y la conclusion que interesa al programa es
cuantificable: qué parte del trabajo de las clases 073 a 082 se conserva al cambiar de proveedor y qué parte hay que
rehacer.

Resultados de aprendizaje
Al finalizar podras:
1. Delimitar qué gestiona el proveedor y qué sigue siendo trabajo propio.
2. Anticipar una actualizacion forzada por fin de soporte y lo que puede bloquearla.
3. Calcular cuantos pods caben segun el modelo de red de cada plataforma.
4. Federar la identidad de una carga con la nube, acotando la confianza correctamente.

5. Estimar qué se conserva y qué se rehace al cambiar de plataforma gestionada.

Conceptos centrales

plano de control gestionado El proveedor opera el servidor de APl y el almacén de estado. No opera tus cargas
ni tus complementos, que es donde esta casi todo el trabajo de esta parte.

ventana de soporte Periodo durante el cual una version recibe correcciones. Al agotarse, el proveedor
actualiza el clister aunque nadie lo pida.

direccién de pod nativa de la red Cada pod recibe una direccion del espacio de la nube. Simplifica el enrutamiento y
consume el plan de direcciones de las clases 039 y 051.

red superpuesta Los pods usan un espacio propio y su trafico se encapsula. Ahorra direcciones y
afiade una capa —con la trampa de la unidad maxima de transmision de la clase
065.

identidad federada de carga La cuenta de servicio del clUster obtiene credenciales de la nube sin ninguna clave.

Séptima apariciéon del mismo contrato del programa.

complemento gestionado Pieza que el proveedor instala y actualiza en su calendario. Quita trabajo y quita
control: su version puede cambiar sin que nadie lo decida.

desviacion de versiones Diferencia admitida entre el plano de control y los nodos. Permite actualizar por
fases y tiene un limite que, si se cruza, deja nodos sin soporte.

Modelo mental

Kubernetes es un sistema de reconciliacion: declaras estado deseado y controladores reducen continuamente la
diferencia con el estado observado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Qué gestiona el proveedor, y qué no

«Gestionado» se entiende como mas de lo que es, y conviene delimitarlo antes de comparar nada:

el proveedor gestiona
el servidor de APl y el almacén de estado: disponibilidad, copias, parches
I a actualizaci6n del plano de contro
al gunos conpl ement os, en su cal endario
| a integraci 6n con su red, su al macenam ento y su identidad

sigue siendo trabajo propio
ABSOLUTAMENTE todo | o de |las clases 073 a 082
cuando y conp se actualizan | os NODOS
el plan de direcciones y sus consecuenci as
las politicas de red, de admi sio6n y de perm sos
| a observabilidad, |as copias de |as cargas con estado y su restauracion

Es decir: el proveedor quita el trabajo que menos se nota y deja el que produce los incidentes de esta parte. Y merece
decirse con claridad porque la expectativa contraria lleva a no dedicar equipo:

Un cluster gestionado no reduce el trabajo de operar aplicaciones en Kubernetes. Reduce el de operar
Kubernetes.

Sobre el coste del plano de control, las tres cobran de forma distinta y la cifra rara vez decide:

una tarifa por hora y por cluster, con independencia del tamafio

o una tarifa de gestién con al gin nivel gratuito acotado

o un nivel gratuito sin acuerdo de servicio y uno de pago con é
Lo que si decide es la consecuencia estructural: un clister tiene un coste fijo, asi que muchos cllsteres pequefios
cuestan mas que uno grande. Y esa aritmética empuja a compartir clister entre equipos, lo que devuelve al aislamiento
de la clase 080 y a su limite: los espacios de nombres no bastan para inquilinos no confiables.

Y la decision que aparece pronto, con la misma forma en las tres plataformas:

un cl Gster por entorno frontera clara, coste fijo x entornos
un cl ister con espaci os por equi po nas barato, aislamento mas débi
un cl Gster por equipo y entorno lo mas aislado y | o mas caro de operar

La respuesta razonable en la mayoria de las organizaciones es un clister por entorno con espacios de nombres por
equipo, y produccion separada de todo lo deméas — que es la misma conclusion a la que llegaron las clases 025, 037 y
049 con cuentas, suscripciones y proyectos. Cuarta aparicion del mismo criterio.

2. Quién decide cuando actualizas
Este es el eje que méas cambia la operacion y el que menos aparece en las comparativas.

Cada version tiene una ventana de soporte de aproximadamente un afio, y al agotarse el proveedor actualiza el clUster:

se publica una versio6n cada ~4 neses

soporte estandar ~12-14 meses desde su publicaci 6n
soporte extendido, si existe mis neses, con sobrecoste

al agotarse ACTUALI ZACI ON AUTOMATI CA por el proveedor

De ahi salen tres consecuencias operativas:

Actualizar es una tarea recurrente, no un proyecto. Con una ventana de un afio y una version cada cuatro meses, un
cluster se actualiza dos o tres veces al afio, siempre. Un equipo que trate cada actualizacién como un proyecto
excepcional vive permanentemente en uno.
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Lo que bloquea la actualizacién lo has puesto tu. El proveedor respeta los presupuestos de interrupcion de la clase
079, asi que un presupuesto sin margen bloquea también su actualizacién automatica. Y ahi ocurre lo peor:

el proveedor intenta actualizar

un presupuesto sin margen bl oguea el vaci ado del nodo

| a actualizaci 6n se detiene o se agota su pl azo

el clister se queda con nodos en dos versiones, o sin actualizar

- y el aviso |lega por correo a una direcci 6n que nadie |ee
Es el incidente de la clase 079 con un origen distinto y una consecuencia mayor, porque termina con nodos ejecutando
una version sin soporte.

La desviacion de versiones limita el orden. El plano de control se actualiza primero y los nodos después, y hay un
margen maximo entre ambos:

| os nodos pueden ir por detras del plano de control, hasta un limte
nunca por del ante
- y saltarse versiones internmedias no esta soportado
hay que pasar por cada una
La ultima linea es la que convierte un retraso en un problema: un cluster tres versiones por detras necesita tres

actualizaciones encadenadas, cada una con su ventana y su riesgo.
Y las funciones que se retiran son la otra mitad del trabajo. Cada versién elimina versiones de API antiguas, y un
manifiesto que las use deja de aplicarse:

$ kubect!| get --raw /metrics | grep apiserver_requested_deprecated_apis

Esa métrica dice qué APIs obsoletas se estan usando ahora mismo y quién. Deberia revisarse antes de cada
actualizacion, y es la comprobacion que evita descubrir el problema con el clister ya actualizado.

Y una recomendacion que se paga sola: un cllster de pruebas una version por delante del de produccion. Cuesta el
plano de control y unos nodos pequefios, y convierte cada actualizacion en algo ya ensayado.

3. Cuantos pods caben: el modelo de red decide
Aqui esta la divergencia real entre plataformas, y tiene consecuencias que se descubren tarde.

Hay dos modelos:

DI RECClI ONES NATI VAS
cada pod recibe una direcci 6n del espacio de |a nube
ventaja: el enrutamento es directo; los cortafuegos y el registro de flujo
de las clases 039 y 051 ven al pod, no al nodo
coste: consune el plan de direcciones, y nucho

RED SUPERPUESTA
| os pods usan un espacio propio y el trafico se encapsul a
ventaj a: no consune direcciones de |a nube
coste: una capa mas, y la unidad maxima de transmisi 6n de |la clase 065

Y el célculo que hay que hacer antes de crear el clister, no después:

con direcciones nativas y una subred /22 (1.024 direcciones)

reservadas por |a nube ~5
una por nodo x nodos
una por pod x pods

y direcciones en tréansito durante | os despliegues, que no se liberan al instante

40 nodos x 30 pods = 1.200 direcciones necesarias
- una /22 NO |l ega; hace falta al nenos una /21, con nargen

La ultima linea del célculo es la que se olvida: durante un despliegue coexisten pods viejos y nuevos, asi que el pico de
direcciones es mayor que el estado estable. Y el sintoma del agotamiento es caracteristico y despista:

pods en ContainerCreating de forma intermtente, sobre todo al despl egar
failed to allocate for range 0: no | P addresses avail able in range

Parece un problema del complemento de red y es un problema de aritmética de la clase 051.

Y hay un segundo limite propio de algunos modelos: el nimero de pods por nodo puede depender del tipo de maquina,
porque las direcciones se asignan al nodo en bloques ligados a sus interfaces. Un nodo pequefio puede admitir muy
pocos pods aunque le sobren CPU y memoria:
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sintoma nodos con recursos libres y pods en Pending
el suceso nenciona pods insuficientes, no CPU ni nenoria

Ese caso se corrige con maquinas mayores o con modos que reparten direcciones por prefijo en vez de una a una, y
hay que conocerlo porque contradice la intuicion de la clase 078: no siempre falta capacidad; a veces faltan
direcciones.

Y los rangos secundarios que la clase 051 pedia reservar aparecen aqui con su factura: en las plataformas que los
usan, pods y servicios consumen bloques propios, grandes y fijados al crear el cluster. Ampliarlos después no siempre
es posible, lo que convierte el plan de direcciones en otra decision de un solo sentido.

Y la conclusion que enlaza las dos cosas:

el tamafio maxi no del cluster |l o decide, en la practica
el plan de direcciones que alguien hizo antes de crearlo

4. Laidentidad, por séptima vez
Las tres plataformas resuelven lo mismo con el mismo mecanismo y distinta sintaxis: una carga del clister obtiene

credenciales de la nube sin ninguna clave.

la cuenta de servicio del pod recibe un testigo firnmado por el clster
| a nube confia en el em sor del cldster
y canbi a ese testigo por credencial es suyas

Es el mismo contrato de las clases 026, 038, 050, 069 y 080. Séptima aparicion, con la misma pieza critica:

la confianza del |ado de | a NUBE debe acotarse al espaci o de nonbres
y a la cuenta de servicio concretos

Sin acotar, cualquier pod del clister puede pedir esa identidad. Y es exactamente el mismo fallo que el sujeto sin acotar
de las federaciones anteriores, con un cuarto vocabulario:

condi ci 6n de confianza correcta
em sor = el del cluster
suj eto = system servi ceaccount: <espaci 0>: <cuent a>

La comprobacion es la misma prueba negativa que este programa ha ejecutado cuatro veces:

# desde un pod con |l a cuenta correcta

$ kubectl exec -n tienda api-x -- /probar-acceso-nube

ok

# desde un pod de otro espaci o con otra cuenta

$ kubectl exec -n desarrollo prueba-y -- /probar-acceso-nube

acceso denegado O

Y la parte de la sintaxis, que es lo Unico que cambia entre plataformas:

# el nmecanisnp es el msno; |la anotacién y el nonbre del recurso, no
api Version: vl
ki nd: Servi ceAccount
net adat a:

name: ap

nanmespace: tienda

annot ati ons:

# <cl ave especifica del proveedor>: <identidad de |a nube>

Y los complementos gestionados merecen su nota porque cambian el reparto de responsabilidades:

conpl ement o gesti onado
el proveedor lo instala y lo actualiza en su cal endario
nenos trabajo, y su version puede canbiar sin que nadie | o decida

conpl ement o propi o
se elige la version y el nonento
mas trabajo, y es la Gnica forma de fijar el conportam ento
La decision importa sobre todo en el complemento de red, por lo que la clase 080 mostrd: si no implementa politicas,
los objetos no filtran nada. Y algunas plataformas ofrecen varios, con soporte distinto de politicas, asi que la eleccion
del complemento al crear el cluster decide si la segmentacion de red es posible. Es una decisién de instalacion con
consecuencias de seguridad, y hay que tomarla con la clase 080 delante.
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5. Qué se conserva al cambiar de plataforma

La pregunta que este programa lleva haciendo desde la clase 048 tiene aqui una respuesta cuantificable, y es la mejor

noticia de la parte.
se conserva SIN CAMBI OS

todos | os manifiestos de carga: despliegues, servicios, configuracién

presupuestos, politicas de red, perfiles de seguridad, escal ado
| as i mhgenes y su cadena de suministro (clases 061-067)

el contrato de |la aplicacion: sefial es, conprobaci ones, apagado (068)

la instrumentaci 6n: el formato de métricas es el msnp (082)
| as herram entas de gesti 6n de manifiestos (081)

hay que REHACER
| a creaci 6n del claster y su plan de direcciones
la sintaxis de | a federaci 6n de identidad
| os grupos de nodos y su escal ado
I a el ecci 6n e instal aci 6n de conpl enent os

| a integraci 6n con el al nacenanm ento: nonbres de clases y paranetros

la integraci 6n con el bal anceador de entrada: anotaciones

| a recogida de registros y nétricas hacia el sistema del proveedor

El primer bloque es grande y el segundo es la capa de plataforma, no las aplicaciones. Expresado como proporcion, en

una migracion real entre dos proveedores:

ficheros de manifiesto de aplicaciones ~95 % sin canbi os
capa de plataforma ~100 % reescrita
esfuerzo total concentrado en 6-8 conponentes

Y eso confirma con datos lo que la clase 072 predijo: el contrato del contenedor es portable y las fugas estan en los
bordes. Aqui los bordes tienen nombre: red, almacenamiento, identidad y entrada — las mismas cuatro, por tercera

vez.

Y hay una conclusion practica que conviene sacar y que casi nadie saca: si la capa de plataforma se va a reescribir de

todos modos, conviene aislarla desde el principio.

repositorio de aplicaci ones mani fi estos portables, sin nada de

repositorio de plataform creaci 6n del claster, conplenentos

f eder aci 6n de identidad

pr oveedor

cl ases de al macenam ento, anotaci ones de entrada

Con esa separacién, cambiar de proveedor toca un repositorio y no doscientos ficheros. Y tiene un beneficio inmediato
aunque nunca se cambie: hace visible qué parte del sistema esta atada al proveedor, que es una cifra que casi ninguna

organizacion conoce.

Y un aviso honesto sobre la portabilidad, para no exagerarla: que los manifiestos sean portables no significa que el
sistema lo sea. Los servicios gestionados que las cargas usan —bases de datos, colas, almacenamiento de objetos—
siguen siendo del proveedor, y suelen ser la parte mas dificil de mover. Kubernetes hace portable el computo, que es la

parte que ya era mas facil.

La lista de comprobacién para elegir y montar una plataforma gestionada:

m plan de direcciones cal cul ado para el tamafio maxi nb previsto, con margen

de despliegue, y conprobado el limte de pods por nodo

cl ister de pruebas una versi 6n por del ante

nmétrica de APls obsoletas revisada antes de cada actualizaci 6n
presupuest os con margen, para que |a actualizaci 6n del proveedor
separaci 6n entre repositorio de aplicaciones y de plataform
conpl enent os: deci di do cual es son gestionados y cual es propi os

Ejemplo trabajado

conpl erento de red que inplenmenta politicas, verificado con prueba negativa
federaci 6n de identidad acotada a espacio y cuenta, con prueba negativa
ventana de soporte anotada, con fecha de |a préxi ma actualizaci én obligatoria

no se bl oquee

y por qué

CloudShop opera un cluster en una nube y evalia mover una parte a otra. El ejercicio se hace en serio —con una
migracion real de un entorno— y produce cinco datos que ninguna comparativa daba.

Dato 1 — el 94 % de los manifiestos no cambio.

mani fi estos de aplicaci ones 214 13
de esos 13:
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cl ase de al macenam ento
anot aci ones del objeto de entrada
anot aci ones de cuenta de servicio
tol eranci as de nodos especi al es
capa de plataform 3

PP Wwo b

31

Los trece cambios son exactamente las cuatro fugas de la clase 072, y ninguno estaba en la I6gica de la aplicacion.

reescribir la capa de plataform 9 di as- persona
adaptar |os 13 manifiestos 1 di a- persona
val i dar y conparar 4 di as- persona

Y la conclusion que se documentd: el coste de cambiar de plataforma gestionada estéa en seis componentes de
infraestructura, no en las aplicaciones.

Dato 2 — el plan de direcciones limitaba el clister a 27 nodos.

Al dimensionar el clister nuevo:

subred asi gnada /22 - 1.024 direcciones
nodel o di recci ones nativas
pods por nodo previstos 30

nodos que caben 1.024 / 31 = 33

nmenos nmargen de despliegue (~20 % = 27

El cluster original tenia el mismo problema y no lo sabian: llevaban meses sin poder pasar de 24 nodos, y lo atribuian a
cuotas del proveedor.

$ kubect| describe node nodo-14 | grep -i 'pods:’
pods: 29 ~ limte por tipo de maquina, no por CPU ni nenoria
subred del cluster /22 /20
nodos posi bl es 27 110
limte de pods por nodo 29 110 (nodo por prefijo)
sucesos "no | P addresses avail abl e" 41 en un nes 0
pods en Pending por limte de pods si, en los picos no

Dos correcciones distintas: la subred resolvia el techo del clister y el modo de asignacion por prefijo resolvia el techo
por nodo. Ninguna se puede aplicar sobre un cluster existente sin recrearlo, o que confirma que es una decision de un
solo sentido.

Dato 3 — una actualizacion forzada que llevaba tres meses bloqueada.

versi 6n del cluster fin de soporte hace 6 semanas

i ntentos del proveedor 4, todos detenidos

nodos actual i zados 11 de 24

nmoti vo presupuesto sin margen en 2 servicios (clase 079)
avi so correo a una lista que nadie leia

El cltster llevaba seis semanas con la mitad de los nodos en una version sin soporte, y con el plano de control ya
actualizado por el proveedor.

presupuest os que bl oquean 2 0
notificaci on del proveedor correo a lista alerta en el cana

de guardi a
cl Gster de pruebas por del ante no habia si, una versioén
nétrica de APls obsol etas revi sada nunca antes de cada actualizaci 6n
duraci 6n de |la actualizaci 6n conpleta no term naba 4 h 10 min

Y la revision de APIs obsoletas, hecha por primera vez, encontr6 dos manifiestos que la version siguiente habria
rechazado.

Dato 4 — el complemento de red decidia si la segmentacién era posible.

La plataforma de destino ofrecia dos complementos, y solo uno implementaba politicas. La eleccion por defecto del
asistente de creacion era el otro.

politicas de red efectivas 0 14

di recci ones consum das por pod 1 1

uni dad maxi ma de transm si 6n sin canbi os revi sada (cl ase 065)
conpl ement o gestionado por el proveedor si si

Si la migracion se hubiera hecho aceptando el valor por defecto, las catorce politicas de la clase 080 habrian vuelto a
no filtrar nada — el mismo incidente, en una plataforma nueva, por una casilla del asistente.
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Dato 5 — la federacion de identidad, sin acotar por defecto.

La primera configuracion funcionaba desde el primer intento, lo que hizo sospechar:

$ kubect!l run prueba -n desarrollo --rm-it --image=...-- /probar-acceso-nube
ok ~ desde OTRO espaci o, con OTRA cuenta

La condicion de confianza del lado de la nube aceptaba cualquier testigo del cluster.

condi ci 6n de confianza em sor del cluster em sor + espacio + cuenta
pods que podian obtener |a identidad t odos solo el previsto
prueba negativa ni nguna en el guion de verificacio6n

Cuarta vez en el programa que esta misma prueba negativa se ejecuta y tercera vez que falla la primera vez.

Resumen de la evaluacion:

mani fi estos de aplicaci 6n reescritos — 13 de 214

capa de plataforma reescrita — 31 de 31

nodos que caben en el plan de direcciones 27 110

politicas de red efectivas 14 14

f ederaci 6n acot ada si si (tras corregir)
semanas con versi6n sin soporte 6 0

esfuerzo total de la mgracion — 14 di as- persona

La leccion que esta clase traslada al proyecto de la clase 084: la comparacion entre plataformas gestionadas no se
decide por funciones sino por tres cosas que se fijan al crear el clister y no se pueden cambiar después — el plan de
direcciones, el complemento de red y el modelo de identidad. Las tres son decisiones de un solo sentido, las tres se
toman en un asistente de creacion en cinco minutos, y las tres deciden el techo de crecimiento, la posibilidad de
segmentar y el alcance de una credencial. El resto —el 94 % de los manifiestos— es portable, y esa es la confirmacion
cuantificada de la hipétesis que abrié la parte 05.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part - 06- kuber net es- managed- pl at f or ns/ 083- eks- aks-y-gke-sim | itudes-y-diferencias/|ab. py

El laboratorio selecciona el motor de practica decision y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa matriz-kubernetes-administrado en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una matriz de decision ponderada y un ADR. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye matriz-kubernetes-administrado para el caso CloudShop. Incluye una alternativa descartada, un supuesto
que pueda falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
* [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
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* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El clister no puede crecer més alla de cierto
numero de nodos

Hay nodos con CPU y memoria libres y pods
en Pending

El proveedor intenta actualizar y el clister
gueda a medias durante semanas

Tras una actualizacién, algunos manifiestos
dejan de aplicarse

Las politicas de red no filtran en la plataforma
nueva

Cualquier pod del cluster obtiene la identidad
de la nube

Se espera que la plataforma gestionada
reduzca el trabajo de operacion

m Seguridad, éticay costo

El plan de direcciones no da para mas pods, y
el pico de despliegue consume mas que el
estado estable

El limite de pods por nodo depende del tipo de
magquina y del modo de asignacién de
direcciones

Un presupuesto de interrupcién sin margen
bloguea también la actualizacién automatica

La version nueva retiré versiones de API que
esos manifiestos usaban

El complemento elegido en el asistente de
creacioén no las implementa

La condicién de confianza acepta cualquier
testigo del cluster, sin acotar espacio ni
cuenta

Gestiona el plano de control, no las
aplicaciones ni los complementos

Calcula el tamafio maximo previsto con
margen antes de crear el clister; ampliarlo
después suele exigir recrearlo.

Usa maquinas mayores o el modo de
asignacion por prefijo; el suceso menciona
pods insuficientes, no recursos.

Mantén margen en los presupuestos y dirige
los avisos del proveedor al canal de guardia,
no a una lista.

Revisa la métrica de APIs obsoletas antes de
cada actualizacién y mantén un clister de
pruebas por delante.

Elige el complemento con soporte de politicas
y verifica con una prueba negativa antes de
dar por buena la migracion.

Acota la confianza al espacio de nombres y a
la cuenta concretos, y comprueba desde otro
espacio que se deniega.

Dimensiona el equipo para el trabajo de las
clases 073 a 082, que es el que produce los
incidentes.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Qué gestiona exactamente el proveedor y qué sigue siendo trabajo propio?

¢ Qué ocurre cuando se agota la ventana de soporte y qué puede impedir esa actualizacion?

¢ Por qué la eleccion del complemento de red al crear el clUster es una decision de seguridad?

2.
3. Calcula cuantos nodos caben en una subred /22 con 30 pods por nodo y margen de despliegue.
4.
5.

¢ Qué proporcion de manifiestos se conserva al cambiar de plataforma, y donde se concentra el esfuerzo?

Referencias

» Kubernetes (2025). Version skew policy — desviacion admitida entre plano de control y nodos.
<https://kubernetes.io/releases/version-skew-policy/>

» Kubernetes (2025). Deprecated APl migration guide — versiones retiradas y como detectarlas.
<https://kubernetes.io/docs/reference/using-api/deprecation-guide/>

* AWS (2025). Amazon EKS networking and IP address planning — direcciones por nodo y modos de asignacion.
<https://docs.aws.amazon.com/eks/latest/userguide/eks-networking.htm|>

* Microsoft (2025). AKS networking concepts — modelos de red y sus consecuencias de direccionamiento.
<https://learn.microsoft.com/en-us/azure/aks/concepts-network>
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» Google Cloud (2025). GKE cluster networking and IP allocation — rangos secundarios y limites por nodo.
<https://cloud.google.com/kubernetes-engine/docs/concepts/alias-ips>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 06 en PDF - Manual integral

~ 082 - Logs, métricas, eventos y depuracion Parte 06 - Programa 084 - Proyecto: plataforma Kubernetes portable —

Evaluacion — 083 EKS, AKS y GKE: similitudes y diferencias

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega matriz-kubernetes-administrado con diagrama o configuracion, evidencia de ejecucion, alternativa descartada,
riesgo residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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084 — Proyecto: plataforma Kubernetes portable

Parte: 06 — Kubernetes y plataformas administradas Nivel: intermedio-avanzado - Horas estimadas: 8 Laboratorio:
capstone - Estado: EXECUTABLECORE
Propésito
Integrar las once clases anteriores en una plataforma de Kubernetes que se pueda operar y mover, y calificar la
hipotesis de la clase 072. Acert6 en las tres afirmaciones y se quedo corta en una palabra: dijo que Kubernetes
«renombraria» las cuatro fugas, y lo que hizo fue renombrarlas y afiadir un problema propio en cada una. De esa
correccion y de los simulacros salen las dos leyes que esta parte aporta, y la primera explica seis incidentes de seis
clases distintas.
Resultados de aprendizaje
Al finalizar podras:

1. Trazar cada decision de la plataforma hasta la clase que la tomé y su alternativa descartada.

2. Calificar la hipétesis de la clase 072 con evidencia, incluida la parte en que se quedo corta.

3. Enunciar las dos leyes que esta parte afiade, con las apariciones que las respaldan.

4. Provocar tres fallos propios de un clister y medir deteccién, impacto y recuperacion.

5. Entregar una plataforma con su capa portable separada de la del proveedor.

Conceptos centrales

ausencia de accion como fallo En un sistema declarativo, un bucle que no funciona no produce ningun error:
simplemente nada ocurre. Es el modo de fallo por defecto, no una excepcion.

decision de creacion Eleccion que se toma en minutos al crear un recurso y que no se puede cambiar
después: plan de direcciones, complemento de red, modelo de vinculacién, clave
de particion.

capa portable y capa del proveedor Separacion entre lo que se conserva al cambiar de plataforma —los manifiestos—

y lo que se reescribe entero —la infraestructura del clUster.

hipétesis calificada Prediccion evaluada después con datos, incluida la parte imprecisa. La de la clase
072 acert6 y us6 una palabra de menos, y esa palabra es lo que aporta.

concentracion tras la recuperacion Efecto de que las reglas de colocacion se evalten solo al planificar: tras una caida,
las réplicas se recolocan donde caben y el reparto se pierde en silencio.

alerta de bucle detenido Sefial sobre la marca de tiempo de la Gltima reconciliacion de cada controlador. Es
la Ginica forma de detectar la ausencia de accion.

Modelo mental

Kubernetes es un sistema de reconciliacion: declaras estado deseado y controladores reducen continuamente la
diferencia con el estado observado.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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capa PORTABLE - 34 %

imégenes por huella - 061-
067

capa del PROVEEDOR - se reescribe

P clases de aimacenamiento
plan de direcciones - 083 > compiemente de red - 080 > federacin e identidad - 083 >

> .
»  contrato deIa aplicacion « 065 o entrada y balanceador - 075

manifiestos de carga

> instrumentacién - 082

TN cdster v

v

leyes nuevas de (2 parte

T ¥

un bucle que no funciona
o produce ningin eror

o que se decide al crear
10 se cambia después

Desarrollo

1. La plataforma entregada y de donde sale cada decision

Doce decisiones, con su alternativa descartada y la trampa que evita:

Esperar convergencia tras aplicar

Migraciones como trabajo, no en
inicializacion

Auxiliares con orden garantizado

Lista de destinos como primera
comprobacion

Configuracion con huella en el nombre

Vinculacién diferida de volimenes

Solicitudes medidas, no estimadas
Presupuesto como méaximo indisponible

Espacios cerrados por politica de red

Validacion contra el servidor antes de
aplicar

Alerta de declarado frente a disponible

Capa portable separada de la del
proveedor

Saber que se despleg6 (073)
Una sola ejecucion (074)

Sin errores al arrancar y parar
(074)

Diagnéstico rapido (075)

Un cambio es un despliegue

(076)

Planificar antes de elegir zona
(077)

Capacidad real (078)
Poder actualizar (079)

Aislamiento real (080)

Detectar antes (081)

Ver la ausencia de accion (082)

Poder moverse (083)

Confiar en el éxito de apply

Contenedor de inicializacion

Contenedor normal

Empezar por los registros

Objeto de nombre fijo

Aprovisionamiento
inmediato

Valores a ojo
Minimo disponible

Confiar en el espacio de
nombres

Aplicar y ver

Métricas de recursos

Todo mezclado

Tres despliegues que nunca
ocurrieron

Migracién aplicada tres veces

70 errores por despliegue

30 min por un selector

Réplicas divergentes 11 dias

Pods en Pending con nodos
libres

24 nodos donde bastaban 4
124 dias sin parchear

Desarrollo alcanzando
produccién

Selector inmutable en
produccién

Cinco fallos activos meses

214 ficheros atados a una nube

Y tres decisiones tomadas en contra de lo que sugiere el habito:

1. La imagen no lleva intérprete de 6rdenes y el diagndstico se hace
con contenedores efineros, que ademas estan sujetos a la politica
de admi si 6n (clases 070, 072).

2. Los presupuestos de interrupci 6n se expresan conp maxi no indi sponible
aunque «nininmo di sponible» sea mas intuitivo: es |o Unico que sigue
siendo correcto al escalar (079).

3. Un indice de bisqueda sali 6 del cluister hacia un servicio gestionado,
después de hacer la cuenta conpleta. Contenerizar no obliga a
aut ogestionar (077).
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2. La hipétesis de la clase 072, calificada

La clase 072 dejo escrito:

Kubernetes resolvera reubicacion, despliegue progresivo y reparto de carga, y no resolvera ninguna de las
cuatro fugas: las renombrara y devolvera a la aplicacion las mismas obligaciones. Y su ley nueva sera que
aceptado no es funcionando.

Afirmacion 1 — resuelve reubicacion, despliegue y reparto. CIERTA, con una cifra que corrige la expectativa.

reubi caci 6n tras caida de nodo si, y tarda ~5 min, no segundos (073)
|l o que si tarda segundos es dejar de
enviarle tréafico: 43 s nedi dos
despl i egue progresivo si, con vuelta atréas en segundos (074)
reparto de carga si, con |la advertencia de | as conexiones
persi stentes (075)
Las tres se cumplen. La correccion util es la primera: la reubicacion existe y no es instantanea, y dimensionar

capacidad sin saberlo produce una expectativa falsa.
Afirmacion 2 — no resuelve las cuatro fugas. CIERTA, y la palabra «renombrar» se quedé corta.

La clase 083 lo cuantificé: 13 de 214 manifiestos cambiaron al migrar, y los trece son exactamente las cuatro fugas.
Pero Kubernetes hizo algo méas que renombrarlas: afiadié un problema propio en cada una.

fuga renonbr ada cono y ADEMAS afiadi 6
[ AR AR R RN RN RRRRRRRRRRRRRRRRRRRRRRIRIRRRIRIRIRIRIERIRIRIERIRIRIRIRIERIRIRIERIR]D
al macenam ento reclamaci 6n y cl ase el volumen elige zona antes que
el planificador (077)
red servicio, politica, una politica puede existir sin que
entrada nada | a inplenente (080)
i denti dad cuenta de servicio qui en crea pods |lee | os secretos
del espacio (076)
ciclo de vida conpr obaci ones y | a ventana de retirada depende de
presupuest o tamafio del cluster (075, 079)

Cuatro problemas nuevos, uno por fuga. Asi que la formulacion correcta es mas incomoda que la predicha:

Kubernetes renombra las cuatro fugas, devuelve las mismas obligaciones y afiade una dificultad propia en cada
una.

Afirmacion 3 — la ley nueva es que aceptado no es funcionando. CIERTA, y ahora medible.

La clase 082 la convirti6 en una métrica —réplicas declaradas menos disponibles— y esa métrica destap6 cinco
situaciones activas en su primera semana. La ley no solo se confirma: se puede vigilar, que es lo que la hace util.

3. Dos leyes nuevas, con sus apariciones
Ley 13. En un sistema declarativo, un bucle que no funciona no produce ningun error.

Seis apariciones en seis clases de esta misma parte, con seis mecanismos distintos:

el gestor de control adores sin reconciliar tres despliegues no ocurridos 073
un objeto de entrada sin control ador dos dias sin trafico 075
un objeto de escal ado sin nétrica cuatro neses sin escal ar 078
un presupuesto con sel ector desajustado neses protegiendo a nadie 079
una politica de red sin conplenento que |la

i mpl enent e ocho meses sin filtrar 080
un trabaj o programado suspendi do nueve dias sin ejecutarse 082

Las seis tienen la misma forma: el objeto existe, es valido, figura en el inventario y no hace nada. Ninguna produjo un
error, ninguna aparecioé en un panel y todas se descubrieron por casualidad o al buscarlas.

Esta ley es una especializacion de la que la clase 060 corrigi6 —un mecanismo que parece estar haciendo algo y no lo
estd— y merece enunciarse aparte porque su causa es distinta: alli era una configuracion incompleta; aqui es el modo
de fallo por defecto de un modelo declarativo. Si lo que hace el trabajo es un bucle, y el bucle no esta, lo que ocurre es
nada.

Y su antidoto es Unico y concreto:

cada bucl e necesita una sefial de "ultima reconciliacién con éxito"
y una alerta cuando esa nmarca envejece
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Eso vale para los controladores integrados, para los de terceros y para los propios. Y para lo que no publica esa sefial,
la alternativa es medir el efecto: la métrica de la clase 082 detecta seis causas distintas sin conocer ninguna.

Ley 14. Lo que se decide al crear un recurso es lo que no se puede cambiar después.

Apariciones en cinco partes distintas:

clave de particion de un contenedor 042
nodo de una base de datos de docunentos 054
nodel o de vincul aci 6n de una cl ase de

al macenam ent o 077
pl an de direcciones, conplenmento de red y

nodel o de identidad de un cl Uster 083
ubi caci 6n y birregi 6n de un bucket 053

Y la propiedad que las une es incobmoda: son decisiones de cinco minutos en un asistente o en una plantilla, tomadas al
principio, cuando menos se sabe. La consecuencia practica es una regla de método:

antes de crear cual quier recurso, preguntar:
;qué de esto no voy a poder canbiar?
;qué tamafio o qué patron tendra esto dentro de dos afios?
jcuanto cuesta rehacerlo si nme equivoco?

Tres preguntas que cuestan diez minutos y que en esta parte habrian evitado un clUster con techo de 27 nodos, una
clase de almacenamiento que ataba pods a una zona y un complemento de red incapaz de segmentar.

4. Tres fallos provocados y lo que ensefié cada uno

Fallo 1 — pérdida de un nodo. Se apaga un nodo con seis pods de produccion.

detecci 6n: deja de recibir trafico 41 s
sustitucion de | os pods 5mn 12 s
errores vistos por el cliente 0

capaci dad durante el episodio 83 %

Cero errores, porque el margen de capacidad estaba dimensionado para perder un nodo. La reubicacion tardo los cinco
minutos que la clase 073 anticipo.

Y el hallazgo: al recuperarse, las réplicas no volvieron a repatrtirse.

$ kubect!| get pods -1 app=api -0 custom col ums=N: . net adat a. nane, \

ZONA: . et adat a. | abel s. ' t opol ogy\ . kubernetes\.io/zone' --no-headers | awk '{print $2}' | sort | uniq -c
5 zona-b
1 zona-c

Cinco de seis réplicas en la misma zona. Las reglas de reparto se evallUan al planificar (clase 078), y durante la caida
los pods se colocaron donde cabian. Nadie los recolocé después, asi que el clister quedé en un estado en el que la
siguiente caida de zona seria total.

sintoma observabl e ni nguno: todos | os pods sanos, servicio correcto

consecuenci a real el reparto entre zonas habia desaparecido

correcci 6n reparto entre zonas estricto (no cono preferencia)
y un reequilibrado periddico que recol oca

seflal afiadi da alerta si |la mayor concentraci 6n por zona supera
un unbra

Fallo 2 — actualizar el clster con carga en curso.

nodos actual i zados 11
dur aci 6n 3 h 40 nmn
errores HTTP durante |a actualizaci én 0

Y el hallazgo: cero errores HTTP y, al mirar el camino asincrono como la clase 072 oblig6 a hacer:

nensaj es reentregados durante |a actualizacion 1. 847

trabaj os progranados que no se ejecutaron 2
Los mensajes reentregados eran esperables y los absorbid la idempotencia. Los dos trabajos programados no: se
saltaron su ventana porque el nodo que los ejecutaba se estaba vaciando y el plazo de arranque (clase 074) los
descarto.

correcci 6n | os trabajos criticos con plazo de arranque mayor que |a ventana

de vaci ado de un nodo, y alerta cuando un trabajo progranmado
no crea ejecuci ones en dos interval os (clase 082)
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Fallo 3 — detener un controlador. Se reduce a cero el controlador de entrada durante veinte minutos, sin avisar al

equipo.
tiempo hasta que alguien o notd 18 min
conp se noto un usuario avisoé
al ertas di sparadas 1 (disponibilidad del servicio)
al ertas que sefial aban | a CAUSA 0

Y el hallazgo: la alerta de disponibilidad detect6 el efecto y nada sefialé que el controlador no estaba. Se repitio el

simulacro deteniendo un controlador cuyo efecto no es inmediato —el que renueva certificados—:

ti empo hasta que alguien lo noté no se not6 en 20 mn

ti empo hasta que se habria notado ~40 dias, al caducar el certificado

Eso es la ley 13 en su forma mas pura, y la correccion es la que esa ley pide:

sefial de uUltima reconciliacién con éxito para cada control ador
al erta cuando esa marca envej ece mas de | o esperado
+ para los certificados, vigilar el VENCI M ENTO desde fuera (clase 058)

Los tres hallazgos comparten forma con los de las clases 048, 060 y 072: la infraestructura aguanto los tres fallos y en

los tres habia algo que ninguna revision de configuracion podia mostrar.

5. La entregay la pregunta que abre la parte 07

La entrega, sin conocimiento tacito.

capa portable mani fi estos, sin nada del proveedor

capa de plataforma creaci 6n, conpl enentos, clases, entrada, identidad

| i nea base 26 afirnmaciones, cada una con su prueba negativa
verificar.sh ejecuta las 26 y devuel ve cddi go de salida

ADR 12 deci siones con su alternativa descartada

ri esgos residuales 5, con responsable y condici6n de revision

al ertas 14, de las cuales 7 sobre cosas que dejan de ocurrir
procedi m ent os 3 fallos ensayados, con verificaci 6n posterior

| i nea base nedi da rendi m ento, despliegue, actualizacién y coste
Los cinco riesgos residuales:

1. reubicacion de ~5 nmin ante caida de nodo: aceptada, con nargen de capaci dad
un espaci o de nonbres no aisla frente a cédigo no confiable (080)

el plan de direcciones fija el techo en 110 nodos; revisar a los 80

dos conpl enent os gesti onados se actualizan en el cal endario del proveedor
las escrituras del indice mgrado siguen en una sola regioén

arwn

La comparacion con el punto de partida, medida con el mismo método:

nodos en horas valle 24 4
solicitudes reservadas frente a uso 78 1 21 % 34/ 26 %
di as sin poder actualizar el cluster 124 0
politicas de red efectivas 0 de 14 14 de 14
personas con admi ni straci 6n total 42 2
errores por despliegue 20- 60 0
errores al vaciar un nodo bajo carga 1.284 0
tienpo de detecci6n de un fallo silencioso dias o nunca < 10 mn
coste nensual del cluster 3.180 USD 1.120 UsSD
pruebas negativas ejecutadas 0 de 26 26 de 26

Y la pregunta que abre la parte 07.

Esta parte deja una plataforma que funciona y que se mantiene con érdenes ejecutadas por personas o0 por una
canalizacion. Nada garantiza que dentro de un mes el clUster se parezca al repositorio: un cambio manual sobrevive,
un objeto borrado no vuelve, una diferencia entre entornos se acumula — que es exactamente lo que la clase 081 midi6é

al unificar cuatro copias y encontrar treinta y una divergencias que nadie habia decidido.

Y resulta que el mecanismo que resuelve eso ya esta descrito en esta parte: es el bucle de la clase 073, aplicado a la

infraestructura en vez de a las cargas.

aparece cuando dos bucles creen que mandan sobre el mismo recurso?

Las clases 047 y 059 trataron la infraestructura como cédigo que alguien ejecuta. Si el modelo declarativo con
reconciliacion continua es mejor que ejecutar 6rdenes —y esta parte sugiere que lo es—, ¢ por qué la
infraestructura se sigue gestionando con ejecuciones? ¢, Qué se gana al ponerle un bucle, y qué problema nuevo
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La hipotesis que se escribe ahora, para poder equivocarse de forma comprobable:

El bucle continuo eliminara la desviacion entre repositorio y realidad, y hara visible una clase de problema que
hoy no se ve: la frontera de propiedad entre quienes escriben sobre el mismo objeto. Aparecera al menos una
de las catorce leyes con un mecanismo nuevo, y la méas probable es la 13 — porque un bucle de infraestructura

que se detiene tampoco produce ningun error.

La parte 07 la califica.

Ejemplo trabajado

Entrega del capstone de la parte 06, con las cifras que se llevan a la parte 07.

Verificacion completa. Las 26 afirmaciones de la linea base:

$
o

O
g
a
O
g
a
O
g
a
O
g
a
O
g
a
O
g
a
O
g
a
O
g
a
O

.lverificar.sh

despl i egue verificado por convergencia

i magenes por huella en todos |os manifiestos

firma verificada en | a adm sién
m graci ones conp trabajo previo
auxiliares con orden garantizado

lista de destinos no vacia en todos |os servicios

solo el frontal publicado

resol uci 6n de nonbres con nonbre absol uto
configuraci 6n con huella en el nonbre

ni ngun secreto en el repositorio
secretos desde el gestor externo
cifrado en reposo del al macén

vincul aci 6n diferida en cl ases zonal es
politica de recuperaci 6n de conservaci 6n

rest auraci 6n de vol unen probada

solicitudes y limtes en todos | os contenedores

ni ngun pod en nejor esfuerzo en producci 6n

presupuest os con nargen

ni ngun presupuesto con sel ector vacio
espaci os cerrados por politica de red

politica de red efectiva
perfil de seguridad en nbdo rechazo

federaci 6n acotada a espacio y cuenta

ni ngin testigo nontado sin necesidad
despl i egue con carga: cero errores

vaci ado de nodo con carga: cero errores
26/ 26 correctas

Linea base medida:

rps 981,2 -

p50 40,4 s -

despl i egue conpl eto

vuelta atras

actual i zaci 6n del cluster conpleta
reubi caci 6n tras caida de nodo
retirada de trafico de un nodo caido
costo nmensua

Los tres fallos, con lo aprendido en cada uno:

pérdi da de un nodo 41 s

actual i zaci 6n con carga —

control ador detenido

18 mn

p95 95,1 ns -

p99 201,8 ns -

rol |l out status, no apply

0 etiquetas

imgen sin firma - rechazada
0 en inicializacion

7 de 7

19 de 19

1 objeto de entrada

4 servicios corregi dos

9 de 9

0 coi nci denci as
11 de 11

activo

3 de 3

3 de 3

1.284.391 filas -
74 de 74

2 h 40 mn

0

12 de 12, pernmitidas =2 1
0

6 de 6

desarroll o - producci 6n:
6 de 6

otro espacio - denegado
4 de 74

0 HTTP - O reentregas

0

rechazado

errores 0

1 mn 40 s

34 s

3 h 40 mn
5mn 12 s

41 s

1.120 USD

0 errores, y e
reparto entre zonas
desapareci 6

0 errores HITP,
2 trabaj os progranmados
sal t ados

|l o notd un usuario;
0 al ertas sefial aban
| a causa

| as regl as de
col ocaci 6n no
recol ocan nada

lo que no tiene
nétrica propia
no se verifica

un bucl e que se
detiene no da
ni ngan error

El hallazgo que justifico el capstone. Tras el simulacro de nodo, todo estaba en verde:

pods |istos 6 de 6
servicio di sponi bl e
pr esupuest o cunpl i do
presupuesto de error i ntacto
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Y el reparto:

$ kubect!l get pods -| app=api -0 json | jq -r '.itens[]
| . rmetadata.l abel s["topol ogy. kubernetes.io/zone"] // "?"' | sort | uniq -c
5 zona-b
1 zona-c

Cinco de seis réplicas en una zona, sin ninguna sefial. La regla de reparto estaba puesta como preferencia —la
correccion de la clase 078 para no bloquear el crecimiento— y durante la caida los pods se colocaron donde cabian. Al
recuperarse, nadie los movio.

sintoma observabl e ni nguno

consecuenci a real | a siguiente caida de zona habria sido tota
causa I as reglas se eval tan al planificar, no después
qué | o destapd contar |as zonas después del simulacro

no el simulacro en si

Correccion y comprobacion posterior:

reparto entre zonas preferencia estricto

reparto entre nodos preferencia preferencia

reequil i brado ni nguno peri 6di co, en ventana

al erta de concentraci 6n por zona ni nguna > 50 %en una zona - aviso
zonas tras repetir el simulacro 5/1/0 21212

Se entrega a la parte 07 con:

catorce | eyes observadas, dos de ellas nuevas de esta parte

| as cuatro fugas, con el problema propi o que Kubernetes afiade a cada una

26 afirmaciones y su guion de verificacion

12 deci siones con alternativa descartada

5 riesgos residual es con responsabl e

| a proporci6n nedida de portabilidad: 94 % de manifiestos, 0 % de plataform

Y la hipotesis escrita para la parte 07:

El bucle continuo eliminara la desviacion entre repositorio y realidad y hara visible la frontera de propiedad entre
quienes escriben sobre el mismo objeto. Y volvera a aparecer la ley 13, porque un bucle de infraestructura
detenido tampoco produce ningln error.

La leccion que esta parte deja al programa: la hipétesis de la clase 072 acerté en todo y us6 una palabra de menos.
Kubernetes no solo renombra las cuatro fugas: aflade una dificultad propia en cada una, y las cuatro nuevas tienen la
misma forma que la ley 13 — un objeto que existe y no hace lo que su nombre promete. De las once clases de la parte,
seis produjeron un incidente de esa familia, con seis mecanismos distintos. Esa frecuencia no es mala suerte: es el
modo de fallo por defecto de un sistema donde el trabajo lo hacen bucles.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part - 06- kuber net es- managed- pl at f or ns/ 084- pr oyect o- pl at af or ma- kuber net es- port abl e/ | ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa plataforma-kubernetes en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable
Construye plataforma-kubernetes para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Tras recuperarse de una caida, todas las Las reglas de colocacién se evaltan al Reparto estricto entre zonas, reequilibrado
réplicas quedan en la misma zona planificar y nadie recoloca después periédico y alerta sobre la concentracion
maxima por zona.

Una actualizacion con carga da cero erroresy =~ Solo se midi6 el camino HTTP; los trabajos Amplia el criterio de verificacién al camino
aun asi se pierde trabajo programados que cafan en la ventana de asincrono y alerta cuando un trabajo
vaciado se saltaron programado deja de crear ejecuciones.
Un controlador se detiene y nadie se entera En un modelo declarativo la ausencia de Sefial de Ultima reconciliacion por controlador
accion no produce ningln error con alerta de envejecimiento, y medicién del

efecto donde no haya sefial.

El cluster no puede crecer y hay que recrearlo  El plan de direcciones y el complemento se Antes de crear cualquier recurso, pregunta
para arreglarlo fijaron al crear el clister gué no se podra cambiar, qué tamafio tendra
en dos afios y cuanto cuesta rehacerlo.

Se espera que la reubicacion tras una caida Retirar el tréfico tarda segundos; sustituir los ~ Dimensiona el margen de capacidad para
de nodo sea inmediata pods tarda minutos por disefio operar sin ese nodo durante la ventana, y

documenta ambos tiempos.

Un objeto de seguridad existe y no protege Es la ley 13: el bucle que debia implementarlo Toda afirmacién de control necesita una
nada no esté o el selector no coincide prueba negativa que la obligue a actuar.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacién

1. ¢ En qué acerto la hipotesis de la clase 072 y qué palabra se quedo6 corta?

2. Enuncia la ley 13y cita cuatro de sus seis apariciones con mecanismos distintos.
3. ¢Por qué la ley 14 es especialmente peligrosa, y qué tres preguntas la mitigan?
4

. Tras el simulacro de nodo todo estaba en verde y el reparto entre zonas habia desaparecido. ¢Por qué, y qué
sefial lo detecta?

5. ¢ Qué proporcioén de la plataforma es portable y dénde se concentra exactamente lo que no lo es?
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« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 06 en PDF - Manual integral

~ 083 - EKS, AKS y GKE: similitudes y diferencias Parte 06 - Programa | 085 - Declarativo, imperativo, idempotencia y
convergencia —

Evaluacion — 084 Proyecto: plataforma Kubernetes portable

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega plataforma-kubernetes con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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