Multi-Cloud Engineering Program

Parte 04 — Google Cloud: plataforma esencial

12 clases - 52 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Alcance de este cuaderno

Parte 04 de 23
Clases 049-060
Evaluaciones 12
Horas estimadas 52
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Parte 04 — Google Cloud: plataforma esencial

— Parte 03 - indice completo - Parte 05 —

Descargar: Esta parte en PDF - Recorrido de Google Cloud en PDF - Manual integral
Nivel: intermedio - Clases: 12 - Duracion sugerida: 6-8 semanas

Disefiar y operar una carga en Google Cloud con proyectos, identidades y datos bien delimitados.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

Un proyecto de Google Cloud es la unidad practica de API, cuota, IAM y facturacion; la organizacion aporta la politica
heredable.

Secuencia
Conceptos ‘ »  Implementacion qguiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
N 7
Organizacion, folders, proyectos, billing y cuotas governance

050 IAM, service accounts y Workload Identity Federation iam 4

051 VPC global, subredes regionales, firewall y Cloud NAT network 4

052 Compute Engine, managed instance groups y load balancing compute 4

053 Cloud Storage, clases, lifecycle y replicacion storage 4

054 Cloud SQL, Spanner, Firestore y Memorystore data 4

055 Cloud Run, Cloud Functions y API Gateway serverless 4

056 Pub/Sub, Cloud Tasks y Workflows messaging 4

057 Cloud Logging, Monitoring, Trace y Audit Logs observability 4

058 Cloud KMS, Secret Manager y Security Command Center security 4

059 Terraform y despliegues reproducibles en GCP iac 4

060 Proyecto: aplicacion de tres capas en Google Cloud capstone 8

Evaluacion de la parte
* 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.
* 10 % seguridad, confiabilidad y costo.

* 10 % proyecto integrador de la parte.
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Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliografica
* Google Cloud Architecture Framework — Google.
» Official Google Cloud Certified Professional Cloud Architect Study Guide — Dan Sullivan.

 Data Engineering with Google Cloud Platform — Adi Wijaya.
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049 — Organizacion, folders, proyectos, billing y cuotas

Parte: 04 — Google Cloud: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: governance -
Estado: EXECUTABLECORE
Propésito
Montar la estructura de una organizacion en Google Cloud sabiendo que aqui el proyecto no equivale a la suscripcion
de Azure ni a la cuenta de AWS: es barato, desechable y la unidad de casi todo —API, cuotas, IAM, nombres—, y esa
diferencia cambia el disefio en vez de solo cambiar los nombres. Es la clase donde se comprueba la primera parte de la
hipotesis de la clase 048: qué contratos de las partes 02 y 03 reaparecen intactos y dénde aparece la primera asimetria
propia.
Resultados de aprendizaje
Al finalizar podras:

1. Disefiar una jerarquia de carpetas y proyectos sabiendo qué se hereda y qué se decide en cada nivel.

2. Usar el identificador correcto de un proyecto y explicar por qué el nombre no sirve para automatizar.

3. Dimensionar cuotas por proyecto y por region, y planificar los aumentos con antelacion en vez de descubrirlos.

4. Separar el eje de facturacion del eje jerarquico, y activar la exportacion de costos antes de necesitarla.

5. Aplicar politicas de organizacion distinguiéndolas de 1AM, con su prueba negativa.

Conceptos centrales

organizacion Nodo raiz, vinculado a un dominio verificado en Cloud Identity o Workspace. Como el
inquilino de Azure, la identidad precede a la jerarquia: sin dominio no hay organizacion.

proyecto Unidad de API habilitadas, cuotas, IAM, red y nombres. Es barato y se crea en segundos, asi
que el idioma de Google Cloud es tener muchos, no pocos y grandes.

identificador de proyecto Cadena global, Unica e inmutable que usan todas las API. Distinta del nombre, que se puede
cambiar, y del niUmero, que también es inmutable. Automatizar con el nombre es el error
clasico.

cuenta de facturacion Objeto fuera de la jerarquia: se vincula a proyectos, no los contiene. Desvincularla no borra

nada y detiene los recursos del proyecto.

cuota Limite por proyecto y a menudo por region, de dos tipos: de tasa —por minuto— y de
asignaciéon —recursos existentes—. Ampliarlas es una solicitud con plazo, no un ajuste.

politica de organizacion Restriccion sobre configuraciones permitidas, heredada por la jerarquia. No es IAM: acota lo
que se puede configurar, con independencia de quién tenga permiso.

proyecto huérfano Proyecto creado fuera de la organizacion. No hereda ninguna politica, no aparece en la
exportacion de costos y nadie lo gobierna.

Modelo mental

Un proyecto de Google Cloud es la unidad practica de API, cuota, IAM y facturacion; la organizacion aporta la politica
heredable.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1. El proyecto es barato, y eso cambia el disefio

La primera traduccién que hace todo el mundo al llegar de AWS o de Azure es esta:
cuenta de AWS = suscripcion de Azure = proyecto de Google d oud

Es correcta en lo que concentra —aislamiento, cuotas, facturacién, IAM—y falla en lo que cuesta. Abrir una cuenta de
AWS implica un proceso organizativo; crear una suscripcion de Azure, un acuerdo comercial. Crear un proyecto es una
llamada de API que tarda segundos:
$ gcloud projects create cl oudshop-ti enda-prod-01 \
--fol der $CARPETA_PROD --1| abel s entorno=prod, si stema=ti enda
$ gcloud beta billing projects link cloudshop-tienda-prod-01 \
--billing-account $CUENTA_FACTURACI ON
Esa diferencia de costo administrativo produce un idioma distinto. En AWS y en Azure la presion es a agrupar para no
multiplicar cuentas o suscripciones; en Google Cloud la presién es la contraria, y por tres razones concretas:
1. las cuotas son POR PROYECTO
mas proyectos = mas margen, sin pedir nada a nadie
2. las APl habilitadas son POR PROYECTO
un proyecto solo tiene encendido | o que usa: menos superficie
3. borrar un proyecto borra todo | o que contiene
la l'inpieza de un entorno efinero es una operaci 6n, no un inventario
La tercera es la que mas rinde en la practica. Un entorno de pruebas completo se destruye con una llamada, y el
borrado es reversible durante 30 dias antes de hacerse definitivo, lo que da un margen que ni el grupo de recursos de
Azure ni la cuenta de AWS ofrecen de la misma forma.

Y hay un detalle que rompe automatizaciones el primer dia: un proyecto tiene tres identificadores y solo uno sirve.

nonbr e "C oudShop tienda producci 6n" | egi bl e, MJTABLE
i dentificador cloudshop-tienda-prod-01 |l o usan las AP, | NMUTABLE
y UNI CO EN GOOGLE CLOUD ENTERO
ndner o 418293047512 i nmut abl e, | o usan al gunos servici os

Dos consecuencias. La primera: cualquier automatizacion debe usar el identificador; usar el nombre funciona hasta que
alguien lo edita. La segunda sorprende mas: el identificador es Unico globalmente, entre todos los clientes de Google
Cloud. cloudshop-prod puede estar cogido por una empresa que no conoces, y ademas un identificador no se libera
nunca, ni siquiera al borrar el proyecto. La convencién de nombres tiene que asumirlo desde el principio:

cls- tienda -prod- euwl -01

[ ] [ u [ ] EEE secuencia

] [ ] [ ] EEEEEEEEE regi6n principal
n u EEEEEEEEEEEEEEEE entorno

[ ENEEENEEENEEEENEEEEEEEEEEEE SiStemm

EEEEEEEEEEEEEEEEEEEEEEEEEEmmmnnn prefijo corto de | a organizaci 6n

El prefijo no es estética: es lo que hace improbable la colision global. Y el limite de 30 caracteres del identificador obliga
a abreviar, asi que conviene fijarlo antes de crear el primero y no a mitad del segundo entorno.
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2. Carpetas, herenciay el proyecto que nadie gobierna

La jerarquia tiene cuatro niveles y hereda hacia abajo, igual que en las dos plataformas anteriores:

or gani zaci 6n vincul ada a un dom nio verificado
carpeta ani dabl e hasta 10 nivel es
carpeta
proyect o | a unidad rea
recur so

Lo que se hereda es IAM y politicas de organizacion, y es acumulativo: un permiso concedido en la carpeta vale para
todos los proyectos que contiene. Es el mismo comportamiento aditivo de Azure RBAC de la clase 038, y aqui Google
Cloud ofrece dos mecanismos que restan en vez de uno: las politicas de denegacion de IAM —que la clase 050
desarrolla—y las politicas de organizacién, que ocupan el mismo lugar que Azure Policy alli. Con tres plataformas ya
se puede enunciar el patron: el permiso suma, y lo que resta vive en otro sistema, con otro error y otras reglas de
herencia. Lo que cambia entre proveedores es cuantos sistemas hay para restar, no que hagan falta.

El criterio para disefiar las carpetas es el mismo que la clase 037 establecié y conviene repetirlo porque la tentacion es
la misma: se ordena por lo que necesita una politica distinta, no por el organigrama. Una estructura que sirve:

or gani zaci 6n

producci on/ politicas estrictas, acceso restringido
tienda/ datos/ red/

no- pr oducci on/ pol iticas rel aj adas, presupuestos bajos
desarrol l o/ pruebas/

pl at af or ma/ red conpartida, registro central, artefactos

ai sl ados/ terceros, pruebas de concepto, sin datos reales

Las carpetas se reorganizan sin recrear proyectos —mover un proyecto de carpeta es una operacion— asi que
equivocarse aqui es barato. Lo que no es barato es no tener organizaciéon en absoluto.

Y ese es el problema propio de Google Cloud que no existe en las otras dos: un proyecto puede crearse fuera de
cualquier organizacion. Cualquiera con una cuenta de Google puede crear uno, vincularlo a una tarjeta y desplegar.
Ese proyecto:

no hereda ninguna politica de organi zaci 6n

no aparece en | a exportaci 6n de facturaci 6n de | a enpresa

no |l o ve ningun panel de seguridad corporativo

si la persona se va, puede quedar sin propietario accesible
Es el equivalente al «Tl en la sombra» con infraestructura real dentro, y suele descubrirse por una factura o por un
incidente. Las dos medidas que lo cierran:

# 1. solo un grupo concreto puede crear proyectos en |a organizaci 6n

$ gcl oud organi zati ons add-i am policy-binding $ORG ID \

--menber "group: pl at af or ma@| oudshop. exanpl e" \
--rol e rol es/ resourcemanager . proj ect Cr eat or

# 2. solo identidades del dom nio propio pueden recibir perm sos
$ gcl oud resource-nanager org-policies allow\
constraints/iam all owedPol i cyMenber Domai ns $I D_CLI ENTE_DOM NI O \
--organi zati on $ORG I D
La segunda es una de las politicas de mayor rendimiento de toda la plataforma: impide conceder acceso a una cuenta
personal de Gmail o al dominio de otra empresa. Sin ella, un roles/editor concedido a una direccion externa es una

puerta permanente que ningun inventario de usuarios de la empresa muestra.

Y la parte que no cubre ninguna politica: los proyectos que ya existen fuera de la organizacion. Se localizan por la
facturacion —una cuenta de facturacion corporativa vinculada a un proyecto sin organizacion— y se migran, que es
una operacion posible y con requisitos. Es el mismo patrén de la clase 046: la politica guarda la puerta y no limpia lo
que ya estéa dentro.

3. APl y cuotas: dos limites que se descubren tarde

Ninguln servicio existe en un proyecto hasta que se habilita su APIl. No hay equivalente a esto en AWS ni en Azure, y
produce dos efectos, uno bueno y uno molesto.
$ gcl oud services enabl e run. googl eapi s. com sql admi n. googl eapi s. com \
secr et manager . googl eapi s. com --proj ect cls-tienda-prod-euwl-01

$ gcloud services list --enabled --project cls-tienda-prod-eunwl-01 | we -1
14
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El efecto bueno es que la superficie de un proyecto es explicita y auditable: catorce API habilitadas es una afirmacion
verificable sobre lo que ese proyecto puede hacer. El molesto es que un despliegue falla con SERVICEDISABLED la

primera vez, y que habilitar una API tiene una propagacion de hasta unos minutos — asi que habilitarla y usarla en la
misma ejecucion de una plantilla puede fallar de forma intermitente. La solucién es habilitar las API en un paso previo,
no en el mismo despliegue que las usa.

Las cuotas son la segunda sorpresa, y esta cuesta calendario. Hay dos tipos y se confunden:

de tasa peticiones por mnuto a una API
se reinician solas; el sintoma es 429 RESOURCE_EXHAUSTED
de asignaci 6n cantidad de recursos que pueden existir a la vez
CPU por regio6n, direcciones |P, instancias, reglas de firewall
el sintoma es un despliegue que no puede crear mas
Y el detalle que decide el disefio: casi todas son por proyecto, y muchas ademas por region. Eso convierte la
granularidad de proyectos en una decision de capacidad, no solo de orden:
un proyecto grande con todo

- una sol a bolsa de CPU por regi 6n para todos |os servicios
- una prueba de carga de un equi po agota el margen de otro

vari os proyectos por servicio
- bol sas i ndependi ent es
- el ruido de un equipo no Ilega al de al |ado
Lo que hay que anticipar es el plazo. Un aumento de cuota es una solicitud que se revisa, y puede tardar de horas a
dias:
$ gcl oud conpute regi ons describe europe-west1l \
--format="tabl e(quotas. metric,quotas.|limt,quotas.usage)" | grep CPUS
CPUS 72.0 58.0
Cincuenta y ocho de setenta y dos usadas antes de una campafia que triplica el trafico: eso no es un problema técnico,
es un problema de planificacion, y solo se ve mirdndolo. La regla que lo evita es sencilla y casi nunca esta: revisar la
cuota frente al pico previsto forma parte de la preparaciéon de cualquier evento de carga, junto con la prueba de carga
misma.

Y una alerta que rinde mas que muchas otras: la cuota consumida por encima del 80 %, que en Cloud Monitoring existe
como métrica y avisa antes de que el despliegue falle en vez de después.

4. La facturacion es otro eje, y la exportacidon no es retroactiva

Aqui esta la asimetria estructural de esta clase, la que no tiene equivalente en las dos plataformas anteriores.

AWS | a cuenta pagadora esta DENTRO de | a organi zaci 6n
Azure | a suscripcion ES la frontera de facturaci 6n
Google la cuenta de facturaci 6n esta FUERA de la jerarquia
y se VINCULA a | os proyectos
Un proyecto puede moverse de carpeta sin cambiar de cuenta de facturacion, y varias organizaciones pueden
compartir una. La consecuencia practica es que la estructura de costos y la estructura de gobierno son dos disefios

distintos y hay que hacer los dos.

Y hay una operacién con un efecto que sorprende: desvincular la facturacion de un proyecto no lo borra, pero detiene
Sus recursos. Las maquinas se apagan, los servicios gestionados dejan de responder. Es a la vez un mecanismo de
contencién de emergencia y una forma muy eficaz de tumbar produccion sin darse cuenta de lo que se estaba
haciendo. Merece un bloqueo organizativo y figurar en la lista de operaciones peligrosas del equipo.

La exportacién de facturaciéon a BigQuery es el mecanismo real de atribucion, y tiene una propiedad que hay que
conocer antes y no después:

$ gcloud beta billing accounts descri be $CUENTA FACTURACI ON
# | a exportaci 6n se configura en | a consola de facturaci én - Exportaci én de Bi gQuery

| a exportaci 6n NO es retroactiva
lo que no se exportd mentras ocurria, no se puede recuperar después

Activarla el primer dia cuesta cinco minutos y una tabla de BigQuery; activarla el tercer mes deja dos meses sin detalle,
con solo los informes agregados de la consola. Es exactamente el mismo error de la clase 045 con los registros de
recurso apagados: una sefial que no se recoge mientras ocurre no existe.
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Lo mismo vale para las etiquetas. La exportacion atribuye costo por etiqueta, y solo desde el momento en que la
etiqueta estaba puesta:

SELECT
( SELECT val ue FROM UNNEST(| abel s) WHERE key = 'sistemm') AS sistens,
( SELECT val ue FROM UNNEST(| abel s) WHERE key = 'entorno') AS entorno
ROUND( SUM cost), 2) AS costo

FROM " cl s-facturacion. billing.gcp_billing_export_v1_XXXXXX

WHERE DATE(usage_start_tine) BETWEEN '2026-07-01' AND '2026-07-31'

GROUP BY sistemn, entorno

ORDER BY costo DESC

Un recurso sin etiqueta aparece con sistema nulo, y esa fila —«coste no atribuible»— es la métrica de gobierno que
importa: mientras no sea cero, hay gasto del que nadie responde. Es el mismo indicador que la clase 025 defini6 para
AWS, con otra consulta.

Y sobre los presupuestos, una precision que evita una expectativa falsa:
un presupuesto NOTIFICA;, no limta el gasto

Exactamente igual que en AWS. Limitar de verdad exige automatizar una reaccion —notificacién a Pub/Sub y una
funcién que actiie— vy la Unica accion realmente contundente es desvincular la facturacion, que apaga el proyecto
entero. Es una opcion legitima para un entorno de pruebas y no lo es para produccion, asi que el control efectivo en
produccién sigue siendo el de siempre: alertar pronto, atribuir bien y revisar.

5. Politicas de organizacién: el gobierno que no es IAM

Es la tercera vez que aparece el mismo patrén, asi que ya se puede enunciar como regla general del programa:

AWS politica de control de servicios (SCP)
Azure Azure Policy
Google politica de organizaci 6n

las tres: acotan CONFlI GURACI ONES, no identi dades
se heredan por la jerarquia
producen un error DI STINTO al de falta de perm so
y no arreglan | o que ya existe

Hay dos formas de restriccion:

bool eana se aplica o no
constraints/storage. publi cAccessPrevention
constraints/conpute. requireGsLogi n
constraints/iam di sabl eServi ceAccount KeyCreati on

de lista permte o deni ega val ores concretos
constrai nts/ conput e. vimExt er nal | pAccess
constraints/gcp. resourcelLocations
constraints/iam al | owedPol i cyMenber Donai ns

La que mas rinde y conviene poner el primer dia es iam.disableServiceAccountKeyCreation. Las claves de cuenta de
servicio son ficheros JSON con credenciales de larga duracion, y son la fuga de credenciales mas habitual de Google
Cloud: acaban en repositorios, en portatiles y en imagenes de contenedor. La clase 050 desarrolla la alternativa; la
politica que impide crearlas es lo que hace que la alternativa se use de verdad.
$ gcl oud resource-nmanager org-policies enable-enforce \
constraints/iam di sabl eServi ceAccount KeyCreation --organi zati on $ORG | D

$ gcl oud resour ce-nanager org-policies enabl e-enforce \
constraints/storage. publ i cAccessPrevention --organi zati on $ORG | D

Y dos comportamientos que conviene tener claros antes de asignarlas:

La herencia se puede romper deliberadamente. Una politica definida en un proyecto puede sustituir a la de la carpeta si
la restriccion lo permite. Eso hace posible la excepcion legitima —un proyecto que si necesita un contenedor publico
para recursos estaticos— y también hace posible la excepcion silenciosa. La comprobacion es la misma que en la
clase 046: buscar donde se ha roto la herencia y exigir que cada caso tenga motivo escrito.

$ gcl oud asset search-all-resources --scope organizations/ $ORG I D \
--asset-types cl oudresour cemanager. googl eapi s. conl Proj ect \
--format "val ue(name)" | while read p; do
gcl oud resource-nanager org-policies describe \
constraints/storage. publi cAccessPrevention --project "$p" 2>/dev/null \
| grep -q "enforce: fal se" && echo "excepci 6n en $p"
done
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No limpia lo existente. Activar publicAccessPrevention impide abrir nuevos buckets al pablico y no cierra los que ya lo
estan. Es literalmente la leccion de la clase 046 en otro proveedor, lo que confirma la parte de la hipétesis que decia
que los contratos se conservan: la secuencia correcta vuelve a ser inventariar, corregir y después imponer.

Y la prueba negativa, que es la Unica evidencia aceptable:

$ gsutil iamch allUsers:objectViewer gs://cls-tienda-publico
AccessDeni edException: 412 Request viol ates constraint
constraints/storage. publi cAccessPrevention O

El codigo de error importa por lo mismo que en las clases 038 y 046: no dice que falte un permiso. Afiadir roles no
habria cambiado nada, y saber leerlo es lo que evita una hora buscando en el sistema equivocado.
Ejemplo trabajado

CloudShop abre su tercera plataforma. El equipo llega con el contrato de once filas de la clase 048 y lo aplica en dos
dias — y luego encuentra tres cosas que ese contrato no cubria, todas propias de Google Cloud.

Lo que se reutilizo sin discusion (y confirma la primera parte de la hipétesis):

| a identidad precede a la jerarquia organi zaci 6n desde dom ni o verificado
la jerarquia hereda y el perm so suma carpetas y proyectos
el gobi erno acota configuraci ones pol iticas de organizaci 6n

la frontera de aislamento es |a de cuotas proyecto
etiquetas obligatorias para atribuir costo |abels
inventariar - corregir - inponer m sma secuenci a

Seis de las once filas quedaron resueltas en el primer dia, sin aprender nada nuevo salvo el nombre.
Sorpresa 1 — la traduccién «suscripcion — proyecto» sale cara en una prueba de carga.

Siguiendo el modelo de Azure, se crean tres proyectos: cls-dev, cls-stage, cls-prod, con todo dentro. La primera prueba
de carga previa a campana falla al escalar:

$ gcloud conpute instances create ... --zone europe-westl-b

ERROR: Quota 'CPUS' exceeded. Limt: 72.0 in region europe-west1l.

$ gcl oud conpute regi ons describe europe-westl \

--format ="val ue(quotas.filter(netric: CPUS). usage)"

71.0
Las cuotas son por proyecto, y en cls-prod convivian la tienda, el procesamiento por lotes y el entorno de analisis. La
solicitud de aumento tardé tres dias, con la campafia a cinco.

Se rehace la estructura con el idioma correcto de la plataforma:

proyect os 3 19
bol sas de CPU i ndependi entes por regi6n 1 7
APl habilitadas en el proyecto de tienda 61 14
aunent o de cuota necesario si no
borrado de un entorno de pruebas inventario a mano gcloud projects delete

La fila de las API es un efecto secundario que nadie buscaba: al separar, cada proyecto solo habilita o que usa, y
sesenta y una AP| encendidas «por si acaso» pasaron a catorce declaradas.

Sorpresa 2 — dos meses de gasto sin poder atribuirlo.

A los dos meses, finanzas pide el costo por sistema. La consola da totales por proyecto y por servicio, y no por
etiqueta.

exportaci 6n de facturaci 6n a Bi gQuery activada el dia 61

dat os di sponi bl es desde el dia 61

datos de los dias 1 al 60 sol o agregados, sin detalle
La exportacion no es retroactiva. Y las etiquetas se habian afiadido en la semana 4, asi que incluso desde el dia 61
una parte del gasto —recursos creados antes y nunca modificados— seguia sin sistema:

SELECT COUNT(*) AS |lineas, ROUND(SUM cost),2) AS costo

FROM " cl s-facturacion. billing.gcp_billing_export_vl_ XXXXXX
WHERE ( SELECT val ue FROM UNNEST( | abel s) WHERE key='sistenma') IS NULL

costo no atribuible 2.140 USD/ res 0
etiquetas obligatorias por convenci 6n por politica y en plantilla
exportaci 6n de facturaci 6n dia 61 dia 1 en la organi zaci 6n nueva
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La medida de fondo no fue etiquetar: fue hacer de «costo no atribuible = 0» un indicador con duefio, revisado cada
semana. Una convencién se erosiona; un nimero que alguien tiene que explicar, no.

Sorpresa 3 — cuatro proyectos que nadie sabia que existian.

Una revision de la cuenta de facturacion encuentra gasto en proyectos que no estan en la organizacion:

$ gcloud beta billing projects list --billing-account $CUENTA \
--format ="val ue(projectld)" > facturados.txt

$ gcl oud asset search-all-resources --scope organi zati ons/ $ORG I D \
--asset-types cl oudresourcemanager. googl eapi s. coni Proj ect \
--format ="val ue(di spl ayNane)" > en_organi zaci on. t xt

$ comm - 23 <(sort facturados.txt) <(sort en_organi zacion.txt)

cl oudshop- poc-m

cl oudshop-deno-cliente

prueba-i nt egraci on- 2025

sandbox-j m

Cuatro proyectos creados con cuentas personales, vinculados a la facturaciéon de la empresa. Sin politicas heredadas,
sin registro central, sin aparecer en ningun panel de seguridad. Uno de ellos, cloudshop-demo-cliente, tenia un bucket
publico con datos de prueba que resultaron ser un volcado real anonimizado a medias.

proyectos fuera de | a organizaci 6n 4 0

qui én puede crear proyectos cual quiera grupo plataform
dom ni os permtidos en | AM cualquiera solo el propio
bucket s publicos 1 0

conpr obaci 6n de proyectos no gober nados ni nguna semanal , automatica

Y la prueba negativa que cierra el caso:

$ gsutil iamch allUsers:objectViewer gs://cls-prueba
AccessDeni edExcepti on: 412 Request viol ates constraint
constraints/storage. publi cAccessPrevention O
$ gcloud projects add-iam policy-binding cls-tienda-prod-euwl-01 \
--menber "user:externo@mail.conl --role roles/viewer
ERROR: Request viol ates constraint constraints/iam allowedPol i cyMenber Donai ns O

Resumen de la puesta en marcha:

proyect os 3 19
proyectos fuera de | a organi zaci 6n 4 0
APl habilitadas en el proyecto principal 61 14
aunment os de cuota necesari os 1 0
costo no atribuible 2.140 USD/ nes 0

exportaci 6n de facturaci 6n dia 61 dia 1
politicas de organi zaci 6n aplicadas 0 6
control es con prueba negativa 0 6

La leccion que esta clase traslada al resto de la parte 04: seis de los once contratos de la clase 048 se reutilizaron el
primer dia, y las tres sorpresas fueron todas de la misma familia — cosas que en las otras plataformas eran caras y
aqui son gratis, y que por eso se usan de otra manera. El proyecto barato cambia la granularidad, la creacion libre de
proyectos abre un agujero de gobierno que no existia, y la facturacion fuera de la jerarquia obliga a disefiar dos
estructuras en vez de una. Ninguna de las tres es una carencia de la plataforma: son consecuencias de una decisién de
disefio distinta, y confundirlas con carencias es lo que produce una arquitectura que pelea contra su proveedor.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-04-gcp-core-pl atfornf 049-or gani zaci on-f ol der s- proyect os-bi | | i ng-y- cuot as/ | ab. py

El laboratorio selecciona el motor de practica governance y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa jerarquia-gcp en evidence/ usando la plantilla indicada.
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5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una jerarquia de politica, ownership y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye jerarquia-gcp para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Una prueba de carga falla por cuota con
margen aparente en la organizacion

La automatizacion deja de funcionar tras
renombrar un proyecto

No se puede atribuir el gasto de los primeros
meses

Aparecen proyectos con gasto que no estan
en la organizacién

Un despliegue falla con SERVICEDISABLED
de forma intermitente

Se activa una politica de organizacion y
siguen existiendo recursos que la incumplen

m Seguridad, éticay costo

Las cuotas son por proyecto y por region, y
varios servicios compartian proyecto

Se us6 el nombre en vez del identificador, que
es el inmutable

La exportacién de facturacion a BigQuery no
es retroactiva y las etiquetas se pusieron
tarde

Cualquiera con una cuenta de Google puede
crear proyectos fuera de ella

La API se habilita en la misma ejecucién que
la usa y la propagacion tarda

Las politicas acotan configuraciones nuevas y
no corrigen lo existente

Reparte en mas proyectos —son baratos— y
revisa la cuota frente al pico previsto antes de
cualquier evento de carga.

Usa siempre el identificador de proyecto y fija
una convencién de nombres con prefijo,
porque el identificador es Unico en todo
Google Cloud.

Activala el primer dia y convierte «costo no
atribuible = 0» en un indicador con
responsable.

Restringe la creacién a un grupo, aplica
iam.allowedPolicyMemberDomains y compara
periédicamente los proyectos facturados con
los gobernados.

Habilita las API en un paso previo e
independiente del despliegue que las
consume.

Inventaria, corrige y después impon; y busca
dénde se ha roto la herencia con una
excepcion no documentada.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ En qué se parece un proyecto a una suscripcion de Azure y en qué cambia el disefio el hecho de que sea barato?
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2. ¢ Cudl de los tres identificadores de un proyecto debe usar la automatizacion, y qué implica que sea Unico
globalmente?

3. ¢Por qué la granularidad de proyectos es una decisién de capacidad y no solo de orden?
4. ¢ Qué se pierde por activar la exportacion de facturacion en el mes tres en vez de en el dia uno?

5. ¢ Qué distingue una politica de organizacion de una concesion de IAM, y como lo confirma el mensaje de error?

Referencias

» Google Cloud (2025). Resource hierarchy — organizacion, carpetas, proyectos y herencia.
<https://cloud.google.com/resource-manager/docs/cloud-platform-resource-hierarchy>

» Google Cloud (2025). Creating and managing projects — identificador, nombre, niimero y borrado con retencion.
<https://cloud.google.com/resource-manager/docs/creating-managing-projects>

» Google Cloud (2025). Working with quotas — cuotas de tasa y de asignacion, por proyecto y por region.
<https://cloud.google.com/docs/quotas/overview>

» Google Cloud (2025). Export Cloud Billing data to BigQuery — configuracion, esquema y ausencia de retroactividad.
<https://cloud.google.com/billing/docs/how-to/export-data-bigquery>

» Google Cloud (2025). Organization policy constraints — restricciones booleanas y de lista, herencia y excepciones.
<https://cloud.google.com/resource-manager/docs/organization-policy/org-policy-constraints>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 04 en PDF - Recorrido de Google Cloud en PDF - Manual integral

— 048 - Proyecto: aplicacion de tres capas en Azure Parte 04 - Programa 050 - IAM, service accounts y Workload Identity
Federation —

Evaluacion — 049 Organizacion, folders, proyectos, billing y cuotas

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega jerarquia-gcp con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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050 — IAM, service accounts y Workload Identity Federation

Parte: 04 — Google Cloud: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: iam - Estado:
EXECUTABLECORE

Propésito

Dominar el modelo de identidad de Google Cloud, cuya pieza central no tiene equivalente exacto en las otras dos
plataformas: la cuenta de servicio es a la vez una identidad y un recurso, asi que hay dos preguntas de permiso en vez
de una —qué puede hacer y quién puede usarla—. De ahi sale el camino de escalada mas habitual de la plataforma, la
fuga de credenciales mas repetida y la razon por la que aqui el privilegio minimo se revisa con datos de uso en vez de
con criterio.

Resultados de aprendizaje
Al finalizar podras:

1. Distinguir los permisos de una cuenta de servicio de los permisos para suplantarla, y detectar la escalada que
produce la segunda.

2. Sustituir claves de cuenta de servicio por identidad adjunta, suplantacion y federacion de identidad de carga de
trabajo.

3. Acotar una federacion con una condicién de atributo y demostrar con una prueba negativa que la acotacion
funciona.

4. Aplicar politicas de denegacion de IAM y condiciones con caducidad, y saber en qué orden se evalla todo.

5. Reducir privilegios a partir del uso observado en vez de por estimacion.

Conceptos centrales

cuenta de servicio Identidad y recurso a la vez. Tiene permisos propios sobre otros recursos y una politica
propia que dice quién puede usarla. Confundir las dos caras es la causa de la escalada
mas comun de la plataforma.

suplantacion Obtener un testigo de corta duraciéon de una cuenta de servicio. Sustituye a las claves
para personas y para automatizacion, y deja rastro de quién suplanté a quién.

clave de cuenta de servicio Fichero JSON con credenciales de larga duracion. Es la fuga mas frecuente de Google
Cloud: acaba en repositorios, portatiles e imagenes de contenedor.

rol basico Owner, Editor y Viewer. Editor permite modificar casi todo en el proyecto, y es lo que las
cuentas de servicio por defecto reciben automaticamente.

condicion de atributo Filtro sobre las afirmaciones del testigo externo en una federacion. Sin ella, cualquier
repositorio del proveedor externo puede obtener credenciales.

politica de denegacion de IAM Regla que quita permisos y se evalla antes que las concesiones. Es lo que resta en un
modelo aditivo, y convive con las politicas de organizacion sin sustituirlas.

Modelo mental

Un proyecto de Google Cloud es la unidad practica de API, cuota, IAM y facturacion; la organizacion aporta la politica
heredable.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. La cuenta de servicio tiene dos caras y solo se mira una

En AWS un rol se asume; en Azure una identidad administrada se asocia a un recurso. En Google Cloud la cuenta de

servicio es las dos cosas a la vez, y de ahi sale casi todo lo interesante de esta clase:
cara 1 es una | DENTI DAD

tiene una direccion: despliegue@l s-tienda-prod.iam gservi ceaccount.com
tiene roles sobre otros recursos: qué PUEDE HACER

cara 2 - es un RECURSO

tiene su propia politica de | AM qui én puede USARLA

La revision de permisos habitual mira la primera cara —qué roles tiene cada persona— y se salta la segunda. Y la

segunda es la que concede de verdad:
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$ gcloud projects get-iampolicy cls-tienda-prod-euwl-01 \
--flatten="bindings[]. menbers" --filter="bindi ngs. menbers: ana@/l oudshop. exanpl e" \
--format ="val ue(bindings.role)"

rol es/ vi ewer

Parece que Ana solo puede leer. Pero:

$ gcloud i am service-accounts get-iampolicy \
despl i egue@l s-ti enda- prod- euwl- 01. i am gservi ceaccount.com \
--format ="val ue(bi ndi ngs. rol e, bi ndi ngs. menbers)"

rol es/i am servi ceAccount TokenCr eat or user: ana@l oudshop. exanpl e

$ gcloud storage |'s --inpersonate-service-account \
despl i eqgue@l s-ti enda- prod- euwl- 01. i am gservi ceaccount.com
# lista todo | o que puede | a cuenta de despliegue, que tiene roles/editor
Ana tiene, en la préctica, los permisos de la cuenta de despliegue. Su rol propio es irrelevante. Los dos permisos que
producen esto:
rol es/ i am servi ceAccount TokenCr eat or genera testigos: acceso conpleto a la cuenta
rol es/i am servi ceAccount User perm te ADJUNTARLA a un recurso nuevo
— Crear una miqui na con esa cuenta y
ej ecutar cOdi go con sus perm sos
El segundo es mas sutil y no menos potente: quien puede crear una maquina virtual y adjuntarle una cuenta de servicio
privilegiada puede ejecutar lo que quiera con esos permisos. Por eso serviceAccountUser sobre una cuenta con Editor
equivale a Editor.

La regla operativa que se deduce, y que cambia como se audita:

el permiso efectivo de una persona es la UNION de
sus propios roles
+ los roles de TODA cuenta de servicio que pueda suplantar o adjuntar
+ (recursivanmente) |as que esas cuentas puedan suplantar a su vez
La palabra «recursivamente» no es tedrica: una cadena de dos saltos —Ana suplanta a la cuenta A, que puede
suplantar a la cuenta B, que es Owner— es un camino real y ninguna revisién que mire una sola tabla lo encuentra. La
herramienta que lo resuelve es el analizador de politicas, que responde a la pregunta inversa: quién puede llegar a este
recurso, por cualquier camino.
$ gcl oud asset anal yze-iampolicy --organi zati on=30RG | D \

--anal yze-servi ce-account -i nper sonation \
--identity="user: ana@/l oudshop. exanpl e"

2. Las cuentas por defecto ya vienen con Editor

Este es el hecho més importante de la clase para una organizacion recién abierta, porque el riesgo esta puesto de
fabrica.

Al habilitar Compute Engine o App Engine, el proyecto recibe cuentas de servicio por defecto y —salvo que se impida—
se les concede automaticamente roles/editor sobre el proyecto:
$ gcloud projects get-iampolicy cls-tienda-prod-euwl-01 \
--flatten="bindings[].nenbers" --filter="bindings.role:roles/editor" \

- - for mat =" val ue( bi ndi ngs. menbers) "
servi ceAccount : 418293047512- conput e@evel oper. gservi ceaccount.com

Y esa cuenta es la que se adjunta por omision a cualquier maquina virtual creada sin especificar otra. Es decir:

cual qui er mAqui na creada sin pensar
- ejecuta con una identidad que puede nodificar casi todo el proyecto
- una dependenci a conpronetida en esa maqui na hereda ese poder
- y el servicio de netadatos entrega el testigo sin pedir nada

La comprobacién desde dentro de la maquina, que conviene hacer una vez para entender la magnitud:

$ curl -s -H "Metadata-Flavor: Google" \
"http:// metadat a. googl e. i nt er nal / conput eMet adat a/ v1/i nst ance/ servi ce-account s/ defaul t/enail"’
418293047512- conput e@level oper. gservi ceaccount.com

Las dos medidas, en este orden:

# 1. que las cuentas por defecto dejen de recibir Editor autométicanente
$ gcl oud resource-nmanager org-policies enable-enforce \
constraints/iam automati cl anGrant sFor Def aul t Servi ceAccounts --organi zati on $ORG | D
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# 2. una cuenta dedi cada por carga de trabajo, con |os roles nininbs
$ gcloud i am service-accounts create sa-tienda-web --project cls-tienda-prod-euwl-01
$ gcl oud projects add-i am policy-binding cls-tienda-prod-euwl-01 \
--menber "serviceAccount:sa-tienda-web@l s-tienda-prod-euwl-01.iam gservi ceaccount.cont \
--rol e rol es/ secret manager. secr et Accessor --conditi on=None
Y hay una complicacion heredada que confunde a quien depura permisos en maquinas antiguas: los ambitos de
acceso. Son un mecanismo previo a IAM que sigue existiendo en Compute Engine, y el permiso efectivo de una
magquina es la interseccion de ambos:

perm so efectivo = roles de la cuenta de servicio n éanbitos de | a maqui na

Eso produce el desconcierto clasico: la cuenta tiene el rol, la llamada falla, y afiadir mas roles no cambia nada porque
el ambito no lo incluye. La guia vigente es fijar el &mbito en cloud-platform y controlar exclusivamente con IAM, que es
donde hay granularidad y auditoria:
$ gcloud conpute instances create web-01 --zone europe-west1l-b \
--servi ce-account sa-tienda-web@l s-tienda-prod-euwl-01.iam gservi ceaccount.com\
--scopes cloud-platform
Y los roles basicos merecen una frase propia. Editor incluye modificar practicamente cualquier recurso del proyecto;
Owner afiade gestionar los permisos, que es lo que convierte cualquier acceso en permanente. Ninguno de los tres
deberia aparecer en una concesion nueva. Su equivalente correcto son los roles predefinidos —hay cientos, muy
especificos— y, cuando ninguno encaja, un rol personalizado:
$ gcloud iamroles create ti endaQperador --organization $ORG ID \

--perm ssions run.services. get,run. services. update, | oggi ng.l ogEntries.list \
--stage GA

3. Las claves: por qué desaparecen y por qué no

Una clave de cuenta de servicio es un fichero JSON con una credencial que no caduca. Es la fuga de credenciales mas
frecuente de Google Cloud, y no por descuido excepcional: es que resulta comoda.

{"type": "service_account", "project_id": "cls-tienda-prod-euwl-01",
“private_key_id": ".!, "private_key": "----- BEG N PRI VATE KEY----- \n.",
"client_enmil": "despliegue@l s-tienda-prod-euwl-01.iam gserviceaccount.coni}

Cuatro sitios donde acaban, en orden de frecuencia: un repositorio, la maquina de alguien, una imagen de contenedor y
un gestor de secretos de otro sistema desde el que se copia a mano.

Las cuatro alternativas, por caso de uso, ordenadas de mejor a peor:

carga dentro de Googl e Cl oud cuenta de servicio ADJUNTA al recurso
no hay credencial: el servicio de netadatos
entrega un testigo corto

per sona supl antaci 6n con el propio inicio de sesion
gcl oud --inpersonate-servi ce-account

Cl externo o nube ajena federaci 6n de identidad de carga de trabajo

caso sin alternativa clave, con caducidad y rotaci 6n automatizada

y con la justificacién escrita
La suplantacion para personas cambia ademads lo que dice la auditoria, que es la mitad del valor:

con cl ave el registro dice: actud despliegue@.
qui én |l a us6: se desconoce

con suplantaci 6n el registro dice: ana@l oudshop. exanpl e actud
COMO despl i egue@..

La primera forma hace imposible responder «quién hizo esto» durante un incidente. La segunda lo responde sola.

$ gcloud config set auth/inpersonate_service_account \
despl i egue@l s-ti enda- prod- euwl- 01. i am gservi ceaccount.com
$ gcloud storage Is gs://cls-tienda-facturas

Y el interruptor que hace que todo lo anterior se cumpla de verdad, en lugar de quedarse en una recomendacion:

$ gcl oud resour ce-nanager org-policies enabl e-enforce \
constraints/iam di sabl eServi ceAccount KeyCreation --organi zati on $ORG | D

Con él activo, la via comoda deja de existir y los equipos adoptan las otras tres. Sin €l, siempre habré un caso urgente
que justifique una clave mas. Es el mismo argumento de la clase 046 sobre por qué una directiva vale més que una
norma: el control que no se puede saltar no depende de la disciplina de nadie.

Y para las claves que ya estan en circulacion, el inventario primero y la prueba negativa después:
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$ gcl oud asset search-all-resources --scope organi zati ons/ $ORG I D \
--asset-types i am googl eapi s. coni Servi ceAccount Key \
--query "NOT nane: */keys/system managed*" --format="value(nane)" | wc -I
14
Las gestionadas por el sistema se excluyen del recuento porque son internas y rotan solas. Las catorce restantes son

las creadas por personas, y cada una necesita un destino: sustituirla, o quedar documentada con responsable y fecha.

4. Federacion: latercera vez que aparece la misma condicién

La federacion de identidad de carga de trabajo permite que un sistema externo —una canalizacion de GitHub, una
carga en otra nube, un servidor propio— obtenga credenciales sin ninguna clave. Es el mismo contrato de las clases
026 y 038, asi que aqui interesa lo que cambia y lo que no.

Lo que no cambia: la pieza critica sigue siendo acotar quién puede usarla.

$ gcl oud i am wor kl oad-identity-pools create cls-ci --location global \
--di splay-name "Cl de C oudShop"

$ gcl oud i am wor kl oad-identity-pools providers create-oidc github \
--wor kl oad-identity-pool cls-ci --location global \
--issuer-uri "https://token.actions.githubusercontent.coni \
--attribute-mapping "googl e. subj ect =assertion. sub,\
attribute.repository=assertion.repository,\
attribute.ref=assertion.ref" \
--attribute-condition "assertion.repository == 'cloudshop/tienda" && \
assertion.ref == 'refs/heads/ main'"

Sin --attribute-condition, cualquier repositorio de GitHub del mundo puede obtener credenciales de tu organizacion. Es

exactamente el mismo fallo que en AWS con un sub sin acotar y en Azure con un subject vacio, y es la tercera
confirmacion del mismo contrato: la parte peligrosa de una federacion nunca es el emisor, es el sujeto.

Lo que si cambia es la forma de conceder, que aqui es mas expresiva. En vez de asociar la federacion a una unica
identidad, se conceden roles a un conjunto de principales:
$ gcloud i am servi ce-accounts add-i am policy-binding \
despl i egue@l s-ti enda- prod- euwl- 01. i am gservi ceaccount.com\
--role roles/iam workl oadl dentityUser \
--menber "principal Set://iam googl eapi s. coni proj ect s/ $NUM | ocat i ons/ gl obal /\
wor kl oadl denti tyPool s/ cls-ci/attribute.repository/cloudshop/tienda”
Ese formato permite conceder por atributo —todo lo que venga de un repositorio, o de una rama— sin enumerar
identidades una a una. Es comodo y es la misma cuerda de la que colgarse: un principalSet con un atributo demasiado
amplio concede a més de lo previsto.

Y la prueba negativa, que es la Unica evidencia aceptable y ya se ha ejecutado en tres plataformas:

desde otro repositorio perm so denegado ad
desde cl oudshop/tienda, rama de trabajo perm so denegado O
desde cl oudshop/tienda, rama nain testigo emtido O

Dos mecanismos mas completan el modelo, y conviene situarlos:

Condiciones en las concesiones. Una concesion puede llevar una expresion que la limite en el tiempo o por nombre de
recurso. Es el privilegio minimo en el tiempo de la clase 038, mas simple que la activacion con aprobacion de alli y
suficiente para un acceso temporal:
$ gcloud projects add-i am policy-binding cls-tienda-prod-euwl-01 \
--nmenber "user:ana@l oudshop. exanple" --role roles/run.admn \
--condition "expression=request.tinme < timestanp('2026-08-15T00: 00: 002" ), \
title=inci dente-4821, descri pti on=acceso tenporal "
La concesion caduca sola. Eso elimina la deuda de accesos que nadie retira, que es de donde salen la mitad de los
permisos excesivos de cualquier organizacion con dos afios de vida.

Politicas de denegacion. Se evallan antes que las concesiones y ganan siempre, y se adjuntan a la organizacion, la

carpeta o el proyecto:
orden de eval uaci 6n
1. politicas de denegaci 6n ¢hay una regla que quite este permso? - fin

2. concesiones ¢hay alguna que lo dé? - permtido
3. politicas de organizaci 6n ¢la configuraci 6n resultante esta permtida?
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Son la pieza que faltaba para acotar un rol amplio sin rehacerlo: negar iam.serviceAccounts.getAccessToken sobre las
cuentas de produccion a todo el mundo salvo a un grupo, por ejemplo. Y conviven con las politicas de organizacion sin
sustituirlas, porque responden preguntas distintas: la denegacion dice qué permisos no tienes; la politica de
organizacion dice qué configuraciones no son vdlidas, tengas el permiso que tengas.

5. Reducir privilegios con datos en vez de con criterio

Todas las plataformas del programa han pedido privilegio minimo y ninguna ha ofrecido hasta ahora una forma no
subjetiva de conseguirlo. Aqui si la hay, y merece ser el cierre de la clase porque cambia la conversacion.

El recomendador observa el uso real de los Ultimos 90 dias y propone el rol ajustado:

$ gcl oud recomender reconmendations list \
--project cls-tienda-prod-euwl-01 --location global \
--recomender googl e.i am pol i cy. Recommender \
--format "tabl e(content.overview menber, content.overview renpvedRol e
content. overvi ew. addedRol e) "

m enbr o rol retirado rol propuesto
sa-ti enda-web@.. rol es/ editor rol es/ run. i nvoker
rol es/ secr et manager . secr et Accessor
sa-informes@.. rol es/ editor rol es/ bi gquery. dat aVi ewer
user: carl os@l oudshop. exanpl e rol es/ owner rol es/ vi ewer

Esto convierte una discusion —«¢ de verdad necesitas Editor?»— en un dato: durante 90 dias esa identidad usoé tres
permisos de los cientos que tenia. Y tiene dos limites que hay que decir en voz alta para no crear una falsa confianza:
1. una acci 6n que solo ocurre una vez al trinestre no aparece en 90 dias
- aplicar la reconendaci é6n puede ronper el cierre anua

2. mide o USADO, no | o NECESARI O
- un perm so usado por error sigue apareciendo conp usado

La forma responsable de aplicarlo es por pasos y con vuelta atras preparada:

1. aplicar en no producci 6n y observar dos senanas
2. en producci 6n, enpezar por identidades de carga de trabajo
(su conportani ento es mas predeci ble que el de |as personas)
3. conservar el perm so para procesos periddi cos conoci dos aunque
no aparezcan en |la ventana
4. registrar los errores de perm so en un panel: son |a sefia
de que se recort6 de mAs, y aparecen en m nutos
El punto 4 es el que hace segura la operacion. Un PERMISSIONDENIED es visible, inmediato y reversible; un permiso
de mas es invisible durante afios. La asimetria favorece recortar, y esa es la razon por la que conviene hacerlo con

datos y no esperar a tener certeza.

Y para diagnosticar un acceso denegado concreto, el orden que acota el problema, con la misma estructura de las
clases 038 y 026:
# 1. ¢por qué se deniega ESTA |l amada a ESTE recurso para ESTA identidad?
$ gcloud policy-intelligence troubl eshoot-policy iam\
--principal-emai|l sa-tienda-web@l s-tienda- prod-euwl-01.iam gservi ceaccount.com\
--resource-nane //storage. googl eapi s. conf proj ects/ _/buckets/cls-tienda-facturas \
--perm ssion storage. obj ects. get
La respuesta indica si falta la concesion, si hay una politica de denegacion que gana o si una condicion no se cumple.
Y si nada de eso explica el fallo, el error no es de IAM: es de una politica de organizacion, y el mensaje lo dira con otro
texto. Tres plataformas, tres vocabularios y la misma pregunta: ¢ en qué sistema esta la regla que me impide esto?

Ejemplo trabajado

CloudShop configura la identidad de su plataforma en Google Cloud. Llega con el contrato de las clases 026 y 038 y lo
aplica en un dia. Después aparecen cuatro cosas que ese contrato no cubria, y tres de ellas son la misma pieza vista
desde angulos distintos: la cuenta de servicio como recurso.

Hallazgo 1 — todas las maquinas ejecutan con Editor.

La revision inicial de permisos sobre el proyecto de tienda:

$ gcloud projects get-iampolicy cls-tienda-prod-euwl-01 \
--flatten="bindings[].nenbers" --filter="bindings.role:roles/editor" \
- - for mat =" val ue( bi ndi ngs. menbers) "
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servi ceAccount : 418293047512- conput e@evel oper. gservi ceaccount. com

Seis maquinas y dos grupos de instancias usaban esa cuenta por omision. Cualquier dependencia comprometida en
cualquiera de ellas podia leer todos los secretos del proyecto, modificar la base de datos y crear recursos.

cuentas con rol es/editor 2 0

cuent as de servicio dedi cadas 0 7

rol es por carga de trabajo edi tor 3,1 roles de nedia
concesi ones automati cas por defecto activas desactivadas por politica
anbito de acceso de | as maqui nas her edado cloud-platform+ | AM

Hallazgo 2 — Ana era «Viewer» y podia desplegar en produccion.

Una auditoria de accesos cruzada con el analizador de politicas:

$ gcl oud asset anal yze-iampolicy --organi zati on=30RG | D \

--anal yze-servi ce-account -i npersonation \
--identity="user: ana@/l oudshop. exanpl e" --format="val ue(..)"
ana@l oudshop. exanpl e - despliegue@l s-ti enda-prod (tokenCreator)

- despliegue tiene rol es/editor

El rol propio de Ana era roles/viewer. Su permiso efectivo era Editor sobre produccién, por un camino que ninguna tabla
de roles de usuario mostraba. Y no era un caso aislado:

personas con acceso efectivo a producci 6n 11 3

cami nos de supl antaci 6n no previstos 7 0

concesi ones de tokenCreator 11 3, con caducidad de 8 h
revisi 6n de perm sos tabla de roles anal i zador de politicas

La correccion de fondo no fue quitar permisos: fue cambiar qué se revisa. Una revision que mira solo los roles directos
no puede encontrar esto.

Hallazgo 3 — catorce claves, una en un repositorio publico.

$ gcl oud asset search-all-resources --scope organizations/ $ORG I D \
--asset-types i am googl eapi s. coni Servi ceAccount Key \
--query "NOT nane: */keys/system managed*" --format="val ue(nane)" | wc -I
14
Una de ellas apareci6 en un repositorio publico de un antiguo becario, con la cuenta informes@, que tenia

roles/bigquery.dataViewer sobre el conjunto de datos de ventas. Estuvo accesible cuatro meses.

La migracion, por casos de uso y en este orden:

canal i zaci ones de Cl 5 cl aves federaci 6n con condici én de atributo
cargas en Conpute y Cl oud Run 6 cl aves cuenta de servicio adjunta

herram entas de personas 3 claves supl antaci 6n con el propio acceso

cl aves restantes 14 0

creaci 6n de cl aves nuevas perm tida bl oqueada por politica

Y la prueba negativa de la federacion, la tercera vez que se ejecuta la misma prueba en este programa:

desde otro repositorio perm so denegado O
desde cl oudshop/tienda, rama de trabajo perm so denegado O
desde cl oudshop/tienda, rama main testigo enitido O

Hallazgo 4 — el recomendador dice que sobra el 96 % de los permisos.

Tras 90 dias de operacion con las cuentas dedicadas ya creadas:

i denti dad perm sos concedi dos usados en 90 dias
sa-tienda-web 412 7
sa- procesador 412 11
sa-inf ornes 189 4

Las recomendaciones se aplican por pasos, empezando por las cuentas de carga de trabajo, y con el panel de errores
de permiso vigilando:

perm sos concedi dos (summ) 1.013 34
errores PERM SSI ON_DEN ED
en las 2 semanas siguientes — 3
de | os cuales, recortes de nmas — 2, restaurados en 20 min
el tercero — un proceso trimestral no visible

en la ventana de 90 dias
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El tercero es el interesante y confirma el limite que habia que declarar: un cierre trimestral no aparece en una ventana
de noventa dias. Se restaurd su permiso con una condicion que lo limita a los cinco primeros dias de cada trimestre.

Resumen del modelo de identidad:

cuentas con rol basico 2 0
claves de cuenta de servicio 14 0
personas con acceso efectivo a producci 6n 11 3
cam nos de supl antaci 6n no previstos 7 0
perm sos concedi dos (suna de las tres cuentas) 1.013 34
concesi ones con caduci dad 0 6
prueba negativa de |a federaci6n no si, tres casos

La leccion que esta clase traslada al resto de la parte 04: el contrato de identidad de las partes 02 y 03 se reutilizo
entero —sin secretos, federacion acotada por sujeto, privilegio minimo, prueba negativa— y aun asi hubo cuatro
hallazgos, porque la cuenta de servicio es un recurso ademas de una identidad y eso duplica las preguntas de permiso.
Una auditoria que mire solo quién tiene qué rol es correcta y esta incompleta: en Google Cloud hay que preguntar
ademas a quién puede suplantar cada quien, y responderlo requiere una herramienta, no una hoja de calculo.
Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-04-gcp-core-pl atfornf 050-i am servi ce-account s-y-wor kl oad-i dentity-federation/lab
py

El laboratorio selecciona el motor de practica iam y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa identidad-gcp en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una matriz de acceso minimo con prueba de denegacion. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye identidad-gcp para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Una persona con rol de solo lectura despliega
en produccion

Una maquina virtual puede modificar casi todo
el proyecto

La cuenta tiene el rol correcto y la llamada
sigue fallando en una maquina antigua

Una credencial filtrada sigue siendo valida
meses después

Un repositorio ajeno obtiene credenciales de
la organizacion

Aplicar las recomendaciones de privilegio
rompe un proceso trimestral

m Seguridad, éticay costo

Tiene permiso para suplantar o adjuntar una
cuenta de servicio privilegiada

Usa la cuenta de servicio por defecto, que
recibe roles/editor automaticamente

Los @&mbitos de acceso de Compute Engine
intersecan con IAM y no incluyen esa API

Es una clave de cuenta de servicio, que no
caduca

El proveedor de identidad federada no tiene
condicion de atributo

El recomendador observa 90 dias y un
proceso trimestral puede no aparecer

Audita con el analizador de politicas
incluyendo suplantacion, y limita
serviceAccountTokenCreator y
serviceAccountUser con concesiones
caducas.

Desactiva las concesiones automaticas por
politica y crea una cuenta dedicada por carga
con roles minimos.

Fija el &mbito en cloud-platform y controla
exclusivamente con roles de IAM.

Sustituye por identidad adjunta, suplantacién
o federacion, y bloquea la creacion de claves
con una politica de organizacion.

Acota con --attribute-condition sobre
repositorio y rama, y verifica con las tres
pruebas negativas.

Conserva los permisos de procesos
periédicos conocidos, vigila los errores de
permiso y restaura con una concesion
condicionada a su ventana.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Cuales son las dos caras de una cuenta de servicio y qué pregunta se salta una auditoria que solo mira los roles

de las personas?

¢ Por qué serviceAccountUser sobre una cuenta con Editor equivale a tener Editor?

¢, Qué se concede autométicamente al habilitar Compute Engine y como se impide?

2.
3.
4. Enumera las cuatro alternativas a una clave de cuenta de servicio y en qué caso corresponde cada una.
5.

¢En qué orden se evallan las politicas de denegacion, las concesiones y las politicas de organizacién?

Referencias

» Google Cloud (2025). Service accounts overview — identidad y recurso, suplantacion y adjuncion.
<https://cloud.google.com/iam/docs/service-account-overview>

» Google Cloud (2025). Best practices for using service accounts — claves, alternativas y cuentas por defecto.
<https://cloud.google.com/iam/docs/best-practices-service-accounts>

» Google Cloud (2025). Workload Identity Federation — grupos, proveedores, mapeo y condicion de atributo.
<https://cloud.google.com/iam/docs/workload-identity-federation>

» Google Cloud (2025). IAM deny policies — reglas de denegacién y orden de evaluacion.
<https://cloud.google.com/iam/docs/deny-overview>

» Google Cloud (2025). Role recommendations — reduccion de privilegios a partir del uso observado y sus limites.
<https://cloud.google.com/policy-intelligence/docs/role-recommendations-overview>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 04 en PDF - Recorrido de Google Cloud en PDF - Manual integral

— 049 - Organizacion, folders, proyectos, billing y cuotas Parte 04 - Programa 051 - VPC global, subredes regionales, firewall y Cloud
NAT -

Evaluacién — 050 IAM, service accounts y Workload Identity Federation

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega identidad-gcp con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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051 — VPC global, subredes regionales, firewall y Cloud
NAT

Parte: 04 — Google Cloud: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: network - Estado:
EXECUTABLECORE

Propésito

Disefiar la red de Google Cloud partiendo del hecho que reordena todo lo aprendido en las clases 027 y 039: la VPC es
global. Una sola red cubre todas las regiones, las subredes son regionales y dos maquinas en continentes distintos se
hablan por direccién interna sin ningln emparejamiento. Eso hace desaparecer el disefio de concentrador y radios para
el caso interno, y desplaza el trabajo a otros sitios: quién puede usar qué subred, como se etiqueta el destino de una
regla de firewall, y por qué una maquina sin direccion externa aqui si esta aislada de verdad.

Resultados de aprendizaje
Al finalizar podras:
1. Explicar qué implica que la VPC sea global y qué disefio de las partes anteriores deja de hacer falta.
2. Elegir entre VPC compartida, emparejamiento y red por proyecto segun quién debe gobernar el firewall.
3. Escribir reglas de firewall dirigidas por cuenta de servicio en vez de por etiqueta, y justificar por qué.
4. Habilitar el acceso privado a las API de Google y distinguir su fallo del fallo silencioso de otras plataformas.

5. Dimensionar la asignacion de puertos de Cloud NAT antes de que un servicio locuaz la agote.

Conceptos centrales

VPC global Red que abarca todas las regiones. Las subredes son regionales y el
enrutamiento entre ellas es interno y automatico: no hay emparejamiento ni
pasarela entre regiones de la misma VPC.

modo automatico frente a personalizado La red por defecto crea una subred en cada regién con rangos predefinidos
que coinciden con los de todo el mundo. Eso impide emparejar més adelante.
La Unica opcion defendible es el modo personalizado.

destino de regla de firewall A qué maquinas aplica una regla: a todas, a las que tengan una etiqueta de red
0 a las que ejecuten con una cuenta de servicio. La etiqueta la puede poner
cualquiera que edite la maquina; la cuenta de servicio, no.

VPC compartida Un proyecto anfitrién posee la red y otros proyectos despliegan dentro de ella.
No es un emparejamiento: es la misma red, con IAM decidiendo quién puede
usar cada subred.

acceso privado a Google Ajuste por subred que permite a una maquina sin direccién externa alcanzar
las API de Google por la red interna. Sin él, la llamada no funciona — y eso es
una buena noticia.

asignacion de puertos de Cloud NAT Puertos de traducciéon reservados por maquina, 64 por defecto. Es el mismo
agotamiento de las clases 039 y 043, con un tercer mecanismo y la misma
sefial.

Modelo mental

Un proyecto de Google Cloud es la unidad practica de API, cuota, IAM y facturacion; la organizacion aporta la politica
heredable.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.
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Desarrollo

1. La VPC es global, y eso borra un disefio entero

En AWS una VPC vive en una region y sus subredes en zonas. En Azure, una red virtual vive en una region y conectar
dos exige emparejarlas. En Google Cloud:

la VPC es GLOBAL: abarca todas |as regiones

| a subred es REG ONAL: no zonal
Dos consecuencias inmediatas. La primera: dos maquinas en regiones distintas de la misma VPC se hablan por
direccion interna sin configurar nada. No hay emparejamiento, no hay pasarela, no hay tabla de rutas que tocar. La
segunda: una subred cubre todas las zonas de su region, asi que la alta disponibilidad zonal no obliga a repartir
direcciones entre subredes.

El efecto practico sobre lo construido en la clase 039 es que un disefio entero deja de hacer falta:

Azure concentrador y radi os, enparejam entos bidireccionales,
al | owFor war dedTraffic, UDR por radio, transito facturado dos veces
Googl e una VPC, subredes por regi6n, y ya esta
Eso no significa que no haya nada que disefiar: significa que el trabajo se desplaza. Lo que en Azure se resolvia con
topologia, aqui se resuelve con IAM sobre la red, y esa es la parte que sorprende a quien llega esperando dibujar
cajas.

El segundo hecho estructural es la red por defecto. Todo proyecto nuevo recibe una VPC en modo automatico: una
subred en cada region, con rangos predefinidos dentro de 10.128.0.0/9. Son los mismos rangos para todos los clientes
de Google Cloud, asi que:

dos proyectos con red automati ca NO se pueden enparejar: sus rangos coinciden
tanpoco se puede enparejar con la red de un socio que usara |la automatica
y descubrirlo es tarde: hay que recrear la red y nover todo | o que hay dentro

La medida se toma antes de crear el primer proyecto, y es una politica de organizacién de la clase 049:

$ gcl oud resource-nmanager org-policies enable-enforce \
constraint s/ conput e. ski pDef aul t Net wor kCreati on --organi zati on $ORG | D
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$ gcl oud conpute networks create vpc-cloudshop --subnet-nmpde custom
$ gcl oud conpute networks subnets create snet-tienda-euwl \
--network vpc-cl oudshop --region europe-westl --range 10.10.0.0/20 \
--enabl e-private-i p-googl e-access --enabl e-fl ow | ogs
Y el reparto de direcciones se planifica con la misma disciplina de las clases 027 y 039, con dos particularidades:
Google reserva cuatro direcciones por subred en lugar de cinco, y una subred se puede ampliar en caliente —cambiar
su mascara a una mayor sin recrearla—, lo que no significa que se pueda improvisar, porque reducirla sigue sin ser
posible.

vpc-cl oudshop (gl obal)

snet -ti enda- euwl 10.10. 0.0/ 20 eur ope- west 1

snet - dat os- euwl 10. 10.16.0/20  europe-west1l

snet-ti enda-usel 10. 20. 0.0/ 20 us-east1

rango secundari o para contenedores 10. 60.0.0/ 14 (parte 06)

La ultima linea conviene reservarla ya: los clisteres de Kubernetes en Google Cloud consumen rangos secundarios de
la subred para pods y servicios, y son grandes. Descubrirlo en la parte 06 con el espacio ya repartido obliga a rehacer
lo de arriba.

2. El firewall es de lared, y el destino correcto es una identidad

Las reglas de firewall en Google Cloud no cuelgan de la subred ni de la interfaz: cuelgan de la VPC, y se aplican a un
conjunto de maquinas definido por el propio destino de la regla. Son con estado, tienen prioridad —ndmero menor
gana— Yy se evallan hasta la primera coincidencia.
reglas inplicitas, que no se pueden borrar

entrada denegar todo prioridad 65535

sal i da permtir todo prioridad 65535
Comparado con las otras dos plataformas, esto ya es una diferencia notable: la entrada esta denegada por defecto
entre maquinas de la misma red, sin la regla AllowVnetinBound que en Azure dejaba hablar a todo con todo (clase
039). La red por defecto en modo automatico si trae una regla que permite el trafico interno, y es otra razon para no
usarla.

La decision que de verdad importa es a quién aplica la regla, y hay tres formas:

Destino Cémo se asigna Quién puede cambiarlo

Todas las instancias de la red — —
Etiqueta de red Cadena en la maquina Cualquiera que pueda editar la maquina

Cuenta de servicio La identidad con la que ejecuta Solo quien tenga serviceAccountUser sobre ella

La fila del medio es la trampa. Una etiqueta de red es texto libre: quien tenga permiso para modificar una instancia
puede afadirle permitir-ssh y quedar dentro del &mbito de la regla que abre el puerto 22. No hace falta tocar el firewall
para abrir un puerto — basta con etiquetarse.

Dirigir por cuenta de servicio cierra ese camino y encadena con la clase 050: cambiar la identidad de una maquina
exige permiso sobre esa cuenta de servicio, que es un permiso auditado y restringido.
$ gcloud conpute firewall-rules create permtir-app-a-datos \
--network vpc-cloudshop --direction INGRESS --priority 1000 --action ALLOW\
--rules tcp:5432 \
--source-servi ce-accounts sa-ti enda-web@l s-ti enda- prod- euwl-01. i am gservi ceaccount.com \
--target-servi ce-accounts sa-datos@l s-dat os- prod-euwl-01.iam gservi ceaccount.com
Esa regla dice exactamente lo que se quiere decir: el servicio web puede hablar con la base de datos por el 5432, sin
mencionar direcciones ni depender de que nadie ponga la etiqueta correcta. Y sobrevive a que las maquinas cambien
de direccion, de zona o de region.

Una limitacion que hay que conocer: una regla no puede mezclar etiquetas y cuentas de servicio como origen y destino.
La migracion es por bloques, no gradual dentro de la misma regla.

Por encima de las reglas de la VPC estén las politicas de firewall jerarquicas, definidas en la organizacién o en la
carpeta y evaluadas antes:

orden de eval uaci 6n
1. politica jeréarquica de | a organizaci6n
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2. politica jerarquica de la carpeta
3. reglas de la VPC
cada nivel puede permitir, denegar o ceder al siguiente con goto_next

Es el mismo patrén de gobierno de las clases 046 y 049 aplicado a la red: una regla que ningun equipo puede saltarse,
como denegar el 22 y el 3389 desde internet en toda la organizacién. Y con la misma advertencia de siempre: no cierra
lo que ya esta abierto por otra via, solo impide que las reglas de abajo lo permitan.

Y el registro de reglas de firewall, que conviene activar en las que importan aunque tenga costo, porque responde la
pregunta que aparece en todo incidente de conectividad —qué regla decidié— sin tener que deducirla:

$ gcloud conpute firewall-rules update permtir-app-a-datos --enable-1o0gging
3. VPC compartida: la red la gobierna quien debe, no quien despliega

Con una VPC global y proyectos baratos (clase 049) aparece una pregunta que en las otras plataformas no se
planteaba asi: si cada equipo tiene sus propios proyectos, ¢,cada uno tiene su propia red?

Las tres respuestas posibles y cuando vale cada una:

Una red por proyecto Cada proyecto con su VPC Aislamiento fuerte, sin trafico interno entre equipos
Emparejamiento de Redes distintas conectadas Dos organizaciones, 0 un socio
VPC
VPC compartida Un proyecto anfitrion posee la red; los demas despliegan = El caso normal dentro de una organizacion
enella

La VPC compartida no es un emparejamiento: es la misma red, usada desde varios proyectos. El proyecto anfitrién
posee las subredes, las reglas de firewall y las rutas; los proyectos de servicio crean maquinas, balanceadores y
clusteres dentro de esas subredes. Y el reparto se hace con IAM:

$ gcl oud conpute shared-vpc enabl e cls-red-prod

$ gcl oud conpute shared-vpc associ ated-projects add cls-tienda-prod-euwl-01 \
--host-project cls-red-prod

# el equipo de tienda solo puede usar SU subred, no todas
$ gcl oud conpute networks subnets add-iam policy-binding snet-tienda-euwl \
--region europe-westl --project cls-red-prod \
- -menber "group: equi po-tienda@l oudshop. exanpl e" \
--rol e rol es/ conput e. net wor kUser
Esa Ultima concesion es la pieza elegante del modelo: el permiso de red se concede por subred, asi que un equipo
puede desplegar en la suya y no en la de datos, sin que nadie tenga que dibujar una topologia para conseguirlo. Lo que
en Azure se resolvia separando redes y emparejandolas, aqui se resuelve con una concesion.

La contrapartida hay que aceptarla porque define el modelo operativo: las reglas de firewall las gestiona el proyecto
anfitrion. Un equipo que necesita abrir un puerto no puede hacerlo solo. Eso es exactamente lo que se quiere en una
organizacion con requisitos de seguridad, y es un cuello de botella si el equipo de red tarda dias en atender una
peticién. La respuesta razonable no es repartir el permiso, sino automatizar la peticién: las reglas se declaran en cédigo
en el repositorio del proyecto anfitrion y se aprueban por revision, que es el flujo de la clase 059.

El emparejamiento de VPC queda entonces para lo que de verdad lo necesita —otra organizacion, un proveedor—y
trae las restricciones conocidas:

no es transitivo Ao Bo CnodaA o C

rangos sin sol apar por eso inportaba no usar la red automatica
cuota de rutas I as rutas aprendi das cuentan contra un limte
firewal | independiente cada |ado decide qué acepta

Y para el caso de muchas redes que si necesitan hablarse entre si, existe el centro de conectividad de red, que
resuelve la transitividad con un concentrador gestionado — el mismo problema de la clase 039 con una pieza distinta.
Conviene saber que existe y no llegar a él por costumbre: con una VPC global bien disefiada, la mayoria de
organizaciones no lo necesitan.
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4. Salir ainternet y llegar a Google: dos caminos distintos
Aqui esta la asimetria propia de esta plataforma, y va en la direccion contraria a la de Azure.

Una maquina sin direccion IP externa no alcanza internet. La ruta por defecto hacia la pasarela de internet existe en la
tabla, y sin direccion externa y sin NAT el paquete no llega a ningun sitio. Comparado con lo aprendido en la clase 039:
Azure existia una traducci6n inplicita: la "subred privada" salia igual
Googl e no hay traduccion inplicita: sin direccion externa y sin NAT, no sale
Es decir: el aislamiento es el estado por defecto, y es la buena noticia de esta clase. Lo que hay que declarar aqui es lo
contrario que alli — no cémo cerrar la salida, sino cémo abrirla cuando hace falta.

Cloud NAT es esa salida, y es regional y sin instancias que gestionar:

$ gcloud conpute routers create rt-euwl --network vpc-cl oudshop --region europe-westl
$ gcloud conpute routers nats create nat-euwl --router rt-euwl --region europe-westl \
--nat-all-subnet-ip-ranges --auto-allocate-nat-external-ips \
--enabl e-dynami c-port-allocation --nin-ports-per-vm 64 --max-ports-per-vm 2048 \
--enable-logging --log-filter ERRORS ONLY
Dos parametros de esa orden merecen atencion. El primero es el precio, que tiene la misma forma que en las otras dos

plataformas y por tanto la misma leccién:
~0,044 USD/ h por |a pasarela + ~0,045 USD por GB procesado

El segundo es la asignacion de puertos: por defecto, 64 por maquina. Un servicio que abre muchas conexiones cortas
al mismo destino los agota, y el sintoma es el mismo de las clases 039 y 043 —tiempos de espera intermitentes hacia
un destino concreto mientras el resto funciona—. Es la tercera vez que aparece este problema en el programa, con un
tercer mecanismo:

AWS puertos del NAT gateway, gestionados por el servicio

Azure 64.000 repartidos entre instancias, o NAT Gateway baj o demanda

Googl e 64 por nmaqui na por defecto, anpliables y con asignaci 6n dinanm ca
La asignacion dinamica es la respuesta correcta: reparte entre un minimo y un maximo segun la necesidad, en vez de
reservar por adelantado. Y el registro con ERRORSONLY da la sefial exacta —OUTOFRESOURCES— en vez de
dejar deducirlo desde la aplicacion.

Llegar a las API de Google es otro camino y no pasa por el NAT. Cloud Storage, BigQuery, Secret Manager y el resto
viven en direcciones publicas, asi que una maquina sin direccién externa no las alcanza — salvo que la subred tenga
habilitado el acceso privado a Google:

$ gcl oud conpute networks subnets update snet-datos-euwl --region europe-westl \
--enabl e- private-ip-googl e-access
Es un ajuste de subred, gratuito, y evita pagar el NAT por ese trafico, que suele ser la mayor parte. La aritmética es la
misma de la clase 027 y vuelve a salir a cuenta:

2,4 TB/ mes hacia C oud Storage por Coud NAT 2.400 x 0,045 = 108 USD/ nes

los misnps 2,4 TB con acceso privado a Googl e 0 USD/ nes
Y lo mas valioso para quien viene de la clase 039: cuando falta, falla. Sin acceso privado a Google, la llamada agota su
tiempo de espera y aparece en el registro. No hay un camino publico alternativo por el que funcione mientras el
diagrama afirma que es privado. Comparar los dos fallos es la leccion portable:

Azure sin zona DNS privada funciona por el cam no publico - fallo SILENCI OGSO
Googl e sin acceso privado no funciona - fallo RU DOSO

Un fallo ruidoso se arregla en diez minutos. Uno silencioso dura cuatro meses.

Para el resto de casos —una API concreta con una direccion interna elegida, o un servicio de un tercero— esta Private
Service Connect, que crea un extremo con IP interna propia y su entrada de DNS. Es el analogo del punto de conexién
privado de Azure y del endpoint de interfaz de AWS, y trae de vuelta la parte de DNS: si el nombre no resuelve al
extremo, el trafico busca el camino de siempre. La comprobacion es la misma que se hizo en la clase 039, y hay que
hacerla igual.

5. Diagnostico y evidencia de unared que no se ve

Con la topologia reducida a una VPC, el diagndstico se apoya menos en el diagrama y mas en tres herramientas que
conviene conocer antes del incidente.
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Pruebas de conectividad, que simulan un paquete sin enviarlo y dicen qué lo permitiria o lo bloquearia:

$ gcl oud networ k- menagenent connectivity-tests create prueba-app-datos \
--source-instance web-01 --destination-instance db-01 \
--destination-port 5432 --protocol TCP

$ gcl oud networ k- menagenent connectivity-tests describe prueba-app-datos \
--format ="val ue(reachabilityDetails.result)"

REACHABLE

Es la respuesta a «¢ esta abierto?» sin tener que abrir una sesién en ninguna maquina, y funciona igual antes de
desplegar que durante una caida. Que ademas se puedan guardar y reejecutar la convierte en el equivalente de red del
guion de pruebas negativas de la clase 046:

desde |la subred de tienda a | a base de datos por 5432 REACHABLE O
desde | a subred de tienda a | a base de datos por 22 UNREACHABLE O
desde internet a cual qui er maqui na por 22 UNREACHABLE O

Registros de flujo de VPC, activados por subred, con muestreo configurable. Responden a quién hablé con quién'y
cuanto, que es la pregunta de la investigacion posterior. Su costo depende del muestreo, asi que la decision es la
misma de la clase 045: se activan al 100 % donde hay datos sensibles y con muestreo bajo donde el volumen es alto.

Espejo de paquetes, para cuando hace falta el contenido y no el resumen. Es caro y es la Unica forma de responder
ciertas preguntas; conviene tenerlo previsto y apagado.

Y el orden de diagnostico, que con tres plataformas ya se puede escribir como método y no como receta de proveedor:

1. ¢existe cam no? prueba de conectividad - ruta y firewal

2. ¢resuel ve el nonbre? | a respuesta debe ser una direccio6n interna

3. ¢tiene perm so? IAM vy si no, politica de organizaci 6n (049, 050)
4. ¢lo permite el destino? firewall del otro lado, o su propia configuracién

Los cuatro pasos son idénticos en AWS, Azure y Google Cloud. Lo Unico que cambia es el nombre del comando y el
texto del error — y esa es exactamente la afirmacion que la clase 048 dejé por comprobar.
Ejemplo trabajado

CloudShop lleva a Google Cloud la red que disefio en la clase 039. El primer dia descubre que la mitad del disefio
sobra, y las tres semanas siguientes descubre donde estaba el trabajo de verdad.

Lo que desaparecio el primer dia.

El disefio de Azure tenia un concentrador, tres radios, seis emparejamientos y una tabla de rutas por radio. Al
trasladarlo:

redes virtuales / VPC 4 1
enpar ej am ent 0s 6 0
tabl as de rutas definidas por el usuario 3 0
costo nensual de transito entre radios 50, 40 USD 0 UsD

| atencia entre servicios de regiones distintas via concentrador directa

Los 50,40 USD al mes de la clase 039 —de los cuales 32,40 eran el precio de inspeccionar— desaparecen para el
trafico interno. Lo que no desaparece es la necesidad de inspeccionar: se traslada a las reglas de firewall y a las
politicas jerarquicas, que no cuestan por GB.

Incidente 1 — no se puede emparejar con la red del socio logistico.

$ gcl oud conpute networks peerings create socio --network default \
--peer-project socio-logistico --peer-network default
ERROR: | P range 10.128.0.0/9 overlaps with peer network range
Ambas partes usaban la red por defecto en modo automatico, con los mismos rangos. No hay ajuste que lo resuelva:
hay que recrear la red y mover lo que hay dentro.

nodo de la red aut omati co personal i zado

rangos 10.128.0.0/9 10.10. 0.0/ 16 pl anificado
redes por defecto en proyectos nuevos se crean bl oqueadas por politica
maqui nas que hubo que recrear 9 —

tiempo de la mgracién 2 dias —

Dos dias de trabajo por una decision que costaba un minuto antes de empezar.

Incidente 2 — un puerto 22 abierto sin tocar el firewall.
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Una revision encuentra una maquina de produccién accesible por SSH desde una subred de desarrollo.

$ gcl oud conpute instances describe api-03 --zone europe-westl1l-b \
--format ="val ue(tags.itens)"
permtir-ssh-dev
Nadie modificé ninguna regla: alguien afiadié una etiqueta a la maquina y quedé dentro del &mbito de una regla
existente. El permiso necesario para hacerlo era el de editar instancias, que tenian nueve personas.
reglas dirigidas por etiqueta de red 14 0
reglas dirigidas por cuenta de servicio 0 14
qui én puede canbiar el anbito de una regla 9 personas sol o con perm so
sobre la cuenta (050)
politica jerarquica que niega 22 y 3389
desde i nternet ni nguna en | a organi zaci 6n

Y la prueba negativa correspondiente:

prueba de conectividad: internet - api-03 : 22 UNREACHABLE O
prueba de conectividad: dev - api-03 : 22 UNREACHABLE O
prueba de conectividad: tienda - datos : 5432 REACHABLE O

Incidente 3 — el procesador no puede leer de Cloud Storage, y se arregla en once minutos.

Al quitar las direcciones externas de las maquinas de proceso, el trabajo nocturno falla:

googl e. api _core. exceptions. RetryError: Deadline of 60.0s exceeded
whil e cal ling storage. googl eapi s. com

$ gcl oud conpute networks subnets describe snet-datos-euwl --region europe-westl \
--format ="val ue(privat el pGoogl eAccess)"
Fal se
$ gcl oud conpute networks subnets update snet-datos-euwl --region europe-westl \
--enabl e- private-ip-googl e-access
Once minutos desde el fallo hasta la correccion, porque el fallo fue ruidoso. El equipo anota la comparacion con lo
ocurrido en Azure, donde el mismo error conceptual —el camino privado no configurado— tardé cuatro meses en

detectarse porque todo seguia funcionando por el camino publico.

Y el efecto en la factura:

trafico hacia APl de Google por NAT 2,4 TB/ mes 0
costo de ese trafico 108 USD/ nes 0
trafico restante por NAT 0,8 TB/ nes 0,8 TB/ nes
costo total de C oud NAT 176 USD/ nes 68 USD/ nes

Incidente 4 — tiempos de espera hacia la pasarela de pago en los picos.

El mismo sintoma de la clase 043, con otro mecanismo debajo:

$ gcloud 1 ogging read 'resource.type="nat _gateway" AND jsonPayl oad. al | ocati on_st at us="DROPPED""' \
--limt 5 --format ="val ue(j sonPayl oad. reason)"
QUT_OF_RESOURCES

Sesenta y cuatro puertos por maquina, y un cliente HTTP que abria conexién por peticion.

asi gnaci 6n de puertos 64 fijos 64- 2048 di nam ca
cliente HTTP uno por petici6n uno por proceso
descartes por falta de recursos 1. 412/ hora 0

fallos hacia | a pasarel a 2,7 % 0,0 %

Dos correcciones a la vez, y la segunda es la que de verdad importa: el mismo defecto de cédigo ha producido el
mismo incidente en tres plataformas distintas, con tres mecanismos de traduccion diferentes. Es la definicidn operativa
de un problema portable.

Incidente 5 — cuatro redes en la sombra.

Con proyectos baratos, tres equipos habian creado sus propias VPC para no depender del equipo de red:

$ gcl oud asset search-all-resources --scope organi zations/ $ORG | D \
--asset-types conpute. googl eapi s. com Network --format="val ue(nane)" | wc -I
5

Cinco redes donde debia haber una, sin conectividad entre ellas y con reglas de firewall que nadie revisaba. Se migra a
VPC compartida:

VPC en | a organizaci 6n 5 1
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qui én gestiona las reglas de firewall cada equi po proyecto anfitriodn
por revision de cdadi go

perm so de red conpl eto por por SUBRED, con

proyecto rol es/ conmput e. net wor kUser
tiempo nmedi o de una peticidn de regla — 4 h (revisién + despliegue)
reglas de firewall sin revisar 31 0

La fila del tiempo medio es la que se negocid explicitamente: cuatro horas es aceptable y cuatro dias no lo seria. Sin
ese compromiso, los equipos vuelven a crear redes propias.

Resumen de la red:

redes 4 1
enpar ej am ent 0s 6 0
costo de trénsito interno 50, 40 USD/ res 0
costo de salida (NAT) 68, 85 USD/ nes 68 USD/ nmes
regl as dirigidas por identidad — 14 de 14
fallo del camino privado sil enci oso rui doso
control es con prueba de conectivi dad guardada 0 6

La leccion que esta clase traslada al resto de la parte 04: la VPC global elimina un disefio entero y no elimina el trabajo
— lo mueve de la topologia a la identidad. Y la comparacion entre el fallo silencioso de Azure y el ruidoso de Google
Cloud es la mas valiosa de la clase: entre dos plataformas que fallan, es mejor la que falla ruidosamente, y esa
propiedad casi nunca aparece en una tabla comparativa de servicios.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-04-gcp-core-platfornf 051-vpc- gl obal - subredes-regi onal es-firewal | -y-cl oud-nat/ 1| ab
py

El laboratorio selecciona el motor de practica network y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa vpc-gcp en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una topologia con rutas, puertos y controles. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye vpc-gcp para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse, una
prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

No se puede emparejar con la red de otra Ambas usan la red por defecto en modo Bloquea la creacién de la red por defecto con

organizacion automatico, con rangos idénticos una politica de organizacién y crea siempre
VPC en modo personalizado con rangos
planificados.

Un puerto queda abierto en produccién sin La regla se dirige por etiqueta de red y Dirige las reglas por cuenta de servicio y

gue nadie modifique el firewall cualquiera que edite la maquina puede afiade una politica de firewall jerarquica que

ponérsela niegue los puertos de administracion desde

internet.

Una méaquina sin direccion externa no alcanza La subred no tiene habilitado el acceso Habilitalo en la subred: es gratuito y ademas

Cloud Storage privado a Google evita pagar Cloud NAT por ese tréfico.

Tiempos de espera intermitentes hacia un Se agotan los 64 puertos por maquina que Activa la asignacion dinamica de puertos,

destino externo concreto Cloud NAT asigna por defecto revisa el registro con ERRORSONLY y

reutiliza el cliente HTTP en la aplicacion.

Aparecen varias VPC creadas por equipos Los proyectos son baratos y crear una red VPC compartida con permiso por subred, y un
distintos sin conectividad entre ellas propia es mas rapido que pedir una regla compromiso de tiempo de respuesta para las
peticiones de firewall declaradas en codigo.

El espacio de direcciones no da para No se reservaron rangos secundarios para Reserva los rangos secundarios al planificar
desplegar un cluster de Kubernetes pods y servicios, que son grandes la subred, antes de necesitarlos.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.

m Preguntas de comprobacion

. ¢ Qué implica que la VPC sea global y qué parte del disefio de la clase 039 deja de ser necesaria?

. ¢ Por qué dirigir una regla de firewall por cuenta de servicio es mas seguro que por etiqueta de red?

. ¢ Qué diferencia hay entre VPC compartida y emparejamiento, y qué gobierna cada una?

A W N P

. Una maquina sin IP externa no alcanza una API de Google. ¢ Qué falta y por qué este fallo es preferible al
equivalente de Azure?

5. ¢ Cudl es la tercera version del agotamiento de puertos de traducciéon que aparece en el programa y cémo se
corrige aqui?
Referencias

» Google Cloud (2025). VPC network overview — alcance global, subredes regionales y rutas.
<https://cloud.google.com/vpc/docs/vpc>

» Google Cloud (2025). VPC firewall rules — prioridad, reglas implicitas y destinos por etiqueta o cuenta de servicio.
<https://cloud.google.com/firewall/docs/firewalls>

» Google Cloud (2025). Shared VPC overview — proyecto anfitrion, proyectos de servicio y permiso por subred.
<https://cloud.google.com/vpc/docs/shared-vpc>

» Google Cloud (2025). Private Google Access — acceso a las API desde maquinas sin direccion externa.
<https://cloud.google.com/vpc/docs/private-google-access>

» Google Cloud (2025). Cloud NAT overview — asignacion de puertos, asignacion dinamica y registro.
<https://cloud.google.com/nat/docs/overview>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 04 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 050 - IAM, service accounts y Workload Identity Parte 04 - Programa 052 - Compute Engine, managed instance groups y load
Federation balancing —

Evaluacién — 051 VPC global, subredes regionales, firewall y Cloud NAT

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega vpc-gcp con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y criterio
de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.

Multi-Cloud Engineering Program - Parte 04 - Google Cloud: plataforma esencial Pagina 35



052 — Compute Engine, managed instance groups y load
balancing

Parte: 04 — Google Cloud: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: compute - Estado:
EXECUTABLECORE
Propésito
Dimensionar computo y reparto de carga en Google Cloud, donde tres cosas funcionan al revés de lo aprendido: el
descuento por uso sostenido se aplica solo, sin comprar nada; la maquina se puede definir con el nUmero exacto de
vCPU y de memoria que hace falta; y el balanceador global tiene una sola direccion IP para todo el planeta, asi que la
conmutacion entre regiones no depende del DNS ni de su TTL. A cambio, reaparece por tercera vez el problema de los
dos limites de disco y aparece una forma nueva de tumbar un servicio: la reparacion automatica.
Resultados de aprendizaje
Al finalizar podras:

1. Elegir tipo de maquina, incluido uno personalizado, a partir del uso medido en vez del catalogo.

2. Calcular el costo real considerando el descuento automatico por uso sostenido antes de comprometer nada.

3. Separar la comprobacion de estado del balanceador de la de reparacion automatica, y explicar qué rompe
mezclarlas.

4. Configurar un balanceador global con modo de equilibrio por capacidad y medir su conmutacioén entre regiones.

5. Decidir entre disco zonal y disco regional a partir del RTO exigido ante la caida de una zona.

Conceptos centrales

tipo de maquina personalizado Definicién con el nimero exacto de vCPU y de memoria, dentro de unas
proporciones permitidas. Elimina el redondeo al escalén siguiente, que en las otras
plataformas es obligatorio.

descuento por uso sostenido Reduccién automética y sin compromiso que crece con el porcentaje del mes que la
magquina esta encendida, hasta cerca del 30 %. No hay que comprar nada ni pedir
nada.

migracion en vivo Traslado transparente de una maquina en ejecucion durante el mantenimiento del

anfitrion. Hace innecesario el concepto de dominio de actualizacion de la clase 040
— salvo en excedente y algunos tipos, que si terminan.

plantilla de instancia Definiciéon inmutable de como es una instancia. Cambiar algo obliga a crear otra
plantilla y ejecutar una actualizacion progresiva, lo que hace que cada cambio quede
versionado.

reparacion automatica Sustitucién de instancias que fallan su comprobacion de estado. Con una
comprobacion que depende de servicios externos, convierte una caida ajena en una
caida propia.

modo de equilibrio por capacidad Declaracion de cuantas peticiones por segundo aguanta cada instancia. El
balanceador global desborda a la regién siguiente al superarla: asi conmuta sin tocar
el DNS.

disco persistente regional Disco replicado de forma sincrona entre dos zonas. Permite reconectar el volumen

en la otra zona en minutos, sin restaurar nada.

Modelo mental

Un proyecto de Google Cloud es la unidad practica de API, cuota, IAM y facturacion; la organizacion aporta la politica
heredable.
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Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce

disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

usuarios en el mundo
[
|
|

UNA direccion IP anycast
balanceador global

}

servicio de backend
modo de equilibrio por
capacidad

/ \

5

dentro de capacidad

L 4

grupo regional - europe-
west’

{ L 4

o comprobacion de
comprobacion del

REPARACION
BALANCEADOR
. . . conservadora - recrea la
agresiva - retira de rotacion o
maquina

si depende de servicios
externos

L 4

una caida ajena
se convierte en propia

Desarrollo

de.sborda

v

grupo regional - us-east1

zonal

L 4

caida de zona — restaurar

1. La maquina a mediday el descuento que no hay que pedir

regional - sincrono
™,

caida de zona — reconectar

La nomenclatura es la mas simple de las tres plataformas y no esconde letras con significado:

n2 - standard - 8

[ ] [ ] mmm vCPU
] snssmnnnnmmnnnm perfil de menoria: standard (4 GB/ vCPU),
[ hi ghmem (8), highcpu (2)

EEEEEEEEEEEEmnmEmnn famlia

E2 propoésito general econém co; en tamafios pequefios conparte nucl eo

N2 / N2D propo6sito general, Intel y AVD

G/ A cénputo, |a generaci 6n con nejor rendi mento por nucl eo
MB nmenoria extrema

A3/ X acel er ador es

T2D rendi m ento por precio para cargas escal abl es
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Y una capacidad que ninguna de las otras dos ofrece: el tipo personalizado. Si el servicio usa 6 vCPU y 50 GB, no hay
que comprar el escalén de 16 vCPU y 64 GB para llegar a la memoria:
$ gcl oud conpute instances create app-0l1 --zone europe-westl-b \
--customcpu 8 --customnenory 52GB --customvmtype n2
Las proporciones tienen limites —hay un minimo y un méaximo de memoria por vCPU—, y dentro de ellos el ajuste es
exacto. En una flota mediana, dejar de pagar el redondeo es de los ahorros méas grandes y menos laboriosos que
existen: no cambia la arquitectura, solo el tamafio.

El segundo hecho cambia por completo la conversacion sobre compromisos. En AWS y en Azure, el precio bajo exige
comprar por adelantado. Aqui hay un descuento automatico por uso sostenido:

porcentaj e del nmes encendi da descuent o apr oxi mado
25 % ~10 %
50 % ~20 %
100 % ~30 %

No se solicita, no se compra y no se puede olvidar. Una maquina encendida todo el mes ya esta pagando cerca de un
30 % menos que su precio de lista, sin que nadie haya hecho nada. La consecuencia practica al comparar costos entre
proveedores es que el precio de lista de Google Cloud no es el precio que se paga, y compararlo con el precio de lista
de otro proveedor sobreestima el gasto.

Encima de eso estan los compromisos de uso, en dos formas:

por recurso famlia y regi é6n concretas, 1 o 3 afios
descuento mayor, flexibilidad menor
por gasto un inmporte por hora conpronetido, aplicable a varias famlias
descuento al go nenor, mucha mas flexibilidad
El orden correcto de decision es el mismo que la clase 028 establecio y aqui tiene un escaldon mas: medir, ajustar el
tamafio, dejar que el descuento automatico haga su parte, y solo entonces comprometer lo que quede estable.
Comprometerse antes de ajustar el tamafio es comprometerse con el desperdicio.

Y sobre el excedente, la tercera medicion del mismo dato del programa:

AVS ~120 s de avi so

Azure ~30 s

Google ~30 s
Treinta segundos, otra vez, dan para abortar y no para drenar. El aviso llega por el servicio de metadatos y por una
sefial del sistema operativo, asi que se puede atender desde un script de apagado:

$ curl -s -H "Metadata-Flavor: Google" \

"http:// metadat a. googl e. i nternal / conput eMet adat a/ v1/i nst ance/ preenpt ed"

TRUE
Y un detalle que evita una sorpresa: las maquinas de excedente no migran en vivo, terminan. La migracion en vivo
—que en el resto de casos hace que un mantenimiento del anfitrion no reinicie nada, y por eso aqui no existe el
concepto de dominio de actualizacion de la clase 040— no aplica al excedente ni a algunos tipos con acelerador.

2. Discos: los dos limites, por tercera vez, y uno que si replica

El disco persistente esta conectado por red, no al anfitrién, y su rendimiento depende de dos cosas a la vez:

del TAMANO del disco pd-ssd: ~30 | OPS por GB
del NUMERO DE vCPU cada tamafio de mAquina tiene su tope

Es el mismo patron de la clase 040 con otra aritmética, y es la tercera vez que aparece en el programa:

AWS el volumen y la instancia tienen topes separados

Azure el disco y la maquina tienen topes separados

Google el disco escala por GBBy |a maqui na por vCPU
La consecuencia es idéntica: el caudal real es el minimo de los dos, y ampliar el disco no mueve la cifra si el techo era
el otro.

pd-ssd de 1.024 GB ~30.000 | OPS de lectura
n2-standard-2 (2 vCPU) ~15.000 | OPS de |l ectura

- real: 15.000

canbi ar a n2-standard-8 ~25.000 1OPS - real: 25.000

Los tipos disponibles y para qué sirve cada uno:
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pd- st andar d di sco duro; archivos y arranques que no inportan

pd- bal anced val or por defecto razonable para casi todo

pd- ssd latencia baja y | OPS por GB

pd- extremne | OPS aprovi si onadas de forma i ndependi ente

Hyper di sk fam |ia noderna: tamafio, |OPS y caudal se fijan por separado
SSD | ocal efinmero, nuy répido, SE PlIERDE al detener |a maquina

La ultima linea repite la leccion de la clase 040: es la version de Google Cloud del disco temporal, con la misma trampa.
Sirve para caché, archivos temporales e indices reconstruibles, y no para datos.

Y aqui esta la capacidad que no tiene equivalente directo en las otras dos plataformas: el disco persistente regional,
replicado de forma sincrona entre dos zonas de la misma region.

$ gcl oud conpute disks create datos-01 --size 500GB --type pd-bal anced \
--region europe-westl --replica-zones europe-west1-b, europe-westl-c

Lo que compra es un RTO distinto ante la caida de una zona:

di sco zonal | a zona cae - el disco no estd - restaurar desde instantéanea
RTG. el tienpo de restaurar y arrancar
disco regional la zona cae - conectar el disco a una maquina de la otra zona

RTO minutos, sin restaurar nada

El precio es aproximadamente el doble por GB y la escritura paga la latencia de confirmar en dos zonas, asi que no es
la opcidn por defecto: es la opcion para el volumen cuya pérdida de disponibilidad define el RTO del servicio —
tipicamente el de una base de datos que no esta en un servicio gestionado.

Un apunte sobre instantaneas que ahorra trabajo: son incrementales y globales, asi que una instantanea tomada en
Europa se restaura en Estados Unidos sin copiarla explicitamente. Eso convierte la recuperacion entre regiones en una
operacion sencilla, y hace que la politica de instantaneas programadas sea una de las cosas mas rentables de
configurar el primer dia.

3. Grupos gestionados: la plantilla inmutable y la reparacion que hace dafio

Un grupo de instancias gestionado se define con una plantilla inmutable. No se edita: para cambiar algo se crea otra 'y
se ejecuta una actualizacion progresiva. Eso obliga a que cada cambio quede versionado, que es exactamente lo que
se quiere:
$ gcloud conpute instance-tenplates create tpl-tienda-v8 \
--machi ne-type n2-standard-4 --image-fanmily cls-tienda --inmage-project cls-imgenes \
--servi ce-account sa-tienda-web@l s-tienda-prod-euwl-01.iam gservi ceaccount.com\
--scopes cloud-platform--no-address

$ gcl oud conpute instance-groups managed rolling-action start-update mg-tienda \
--region europe-westl --version tenplate=tpl-tienda-v8 \
--max-surge 2 --nax-unavailable 0
--max-unavailable 0 es la eleccién por defecto correcta: se crean instancias nuevas antes de retirar las viejas, asi que
la capacidad nunca baja durante el despliegue. Y el canario esta integrado, sin infraestructura adicional:
$ gcl oud conpute instance-groups nmanaged rolling-action start-update mg-tienda \
--region europe-westl \
--version tenplate=tpl-tienda-v7 \
--canary-version tenplate=tpl-tienda-v8,target-size=10%
El grupo debe ser regional, no zonal: reparte automaticamente entre las zonas de la region y sobrevive a la caida de
una. Un grupo zonal es un punto Unico de fallo con nombre de grupo.

Y ahora la parte que produce el incidente mas caro de esta clase. Un grupo gestionado usa comprobaciones de estado
para dos cosas distintas, y la tentacion es usar la misma:
conpr obaci 6n del BALANCEADOR decide si la instancia recibe trafico
debe ser exigente: si no puede servir,
que sal ga de rotaci6n
conpr obaci 6n de REPARACI ON decide si la instancia se DESTRUYE
y se crea otra
Si la comprobacidon de reparacion consulta las dependencias —base de datos, caché, otro servicio—, entonces una
caida ajena hace que todas las instancias fallen a la vez, y el grupo las recrea todas a la vez. El resultado es que un
fallo externo de cuarenta segundos se convierte en una caida propia de varios minutos: mientras las instancias nuevas
arrancan, no hay ninguna sirviendo, y las nuevas fallan la misma comprobacion en cuanto arrancan.
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La regla que lo evita:

reparaci 6n - conprueba si el PROCESO est& vivo, y nada nas
/ heal thz, sin dependencias, con retardo inicial generoso
bal anceador - conprueba si |a instancia PUEDE SERVI R
/readyz, con dependencias, unbral corto
Es la distincién entre vivacidad y disponibilidad que la clase 029 introdujo, y aqui tiene una consecuencia destructiva si
se ignora, porque el mecanismo no retira de rotacion: borra la maquina.
$ gcl oud conpute heal th-checks create http hc-reparacion \
--request-path /healthz --check-interval 30s --timeout 10s \
--unheal thy-threshold 5 --healthy-threshold 2
$ gcl oud conpute instance-groups nmanaged update mig-tienda --region europe-westl \
--heal th-check hc-reparacion --initial-delay 300
El retardo inicial de 300 segundos es la otra mitad: sin él, una instancia que tarda cuatro minutos en calentarse se
destruye antes de llegar a servir, y el grupo entra en un ciclo de creacién y destruccién que no converge nunca.

Y sobre el autoescalado, los cuatro parametros de la clase 029 siguen valiendo. Lo que afiade Google Cloud es un
control de reduccion que evita el otro extremo:

$ gcl oud conpute instance-groups managed set-autoscaling mg-tienda \
--region europe-westl --mn-numreplicas 3 --max-numreplicas 30 \
--target-cpu-utilization 0.6 --cool -down-period 90 \
--scal e-in-control max-scal ed-in-replicas=3,tinme-w ndow=600
Esa Ultima linea limita cuantas instancias pueden retirarse en una ventana. Es la respuesta al comportamiento que la
clase 029 describia: escalar hacia arriba es barato y escalar hacia abajo demasiado rapido deja al servicio sin margen

justo cuando vuelve la carga.

4. Una sola direccién IP para el mundo
El balanceador externo global de aplicacion es la pieza donde Google Cloud se separa mas de las otras dos
plataformas, y conviene entender por qué funciona como funciona.

una Unica direcci 6n | P anycast, anunci ada desde todo el borde de Google
el usuario conecta al borde nmés cercano
el borde decide a qué regi 6n enviar

Comparado con lo aprendido en la clase 040:

Traffic Manager (Azure) DNS La caché del cliente: minutos
Front Door (Azure) Anycast Segundos
Balanceador global (Google) Anycast Segundos, y por capacidad

La ultima columna esconde el mecanismo interesante. El reparto entre regiones no es una lista de prioridades: es
capacidad declarada.
$ gcl oud conpute backend-services add-backend bs-tienda --global \
--instance-group mg-tienda --instance-group-region europe-westl \
- - bal anci ng- nrode RATE --nax-rate-per-instance 120 --capacity-scaler 1.0
$ gcl oud conpute backend-services add-backend bs-tienda --global \
--instance-group mg-tienda-use --instance-group-region us-eastl \
- - bal anci ng- nrode RATE --nax-rate-per-instance 120 --capacity-scaler 1.0
Con eso, el balanceador envia a la region mas cercana mientras quepa, y desborda a la siguiente cuando se supera la
capacidad declarada o cuando las comprobaciones de estado la marcan como no disponible. No hay DNS de por
medio, asi que el TTL no interviene y la cola larga de clientes que seguian yendo a la regién caida —los nueve minutos
de la clase 040— no existe.

Y el capacity-scaler es una palanca operativa que conviene conocer: ponerlo a 0 drena una region sin borrar nada, lo
gue convierte un mantenimiento regional en una operacion de una linea y reversible.

La familia completa, para elegir sin confundirse:

gl obal externo de aplicaci 6n HTTP(S), anycast, nmultirregi 6n, con C oud Arnor
regi onal externo de aplicaci6n HITP(S) en una regi 6n; requisitos de residencia
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interno de aplicacio6n HTTP(S) dentro de la VPC
pasarel a de red externo capa 4, conserva la |P de origen
interno de paso capa 4 interno, para dispositivos y bases de datos

Y dos piezas que completan el borde:

Cloud Armor aplica reglas de WAF y proteccién contra denegacion de servicio en el borde, antes de llegar a la region.
La disciplina de la clase 035 se traslada entera: primero medir en modo vista previa, luego bloquear. Una regla
desplegada directamente en modo bloqueo contra tréfico real es la forma habitual de cortar a clientes legitimos.
$ gcl oud conpute security-policies rules create 1000 --security-policy pol-tienda \

--expression "eval uat ePreconfi guredExpr('sqli-v33-stable')" --action deny-403 \

--preview
Cloud CDN se activa como una propiedad del servicio de backend, no como un producto aparte. Un solo interruptor
pone el contenido estatico en el borde, y su efecto sobre el costo de salida es inmediato — la partida que la clase 025
identificd como la que mas sorprende.

Y la comprobacién de estado, otra vez: la del balanceador es la exigente, y debe ejercitar las dependencias. Un / que
devuelve 200 con la base de datos caida mantiene en rotacion una region entera que no puede servir, y el
desbordamiento por capacidad no se activa porque, desde fuera, esa regién parece sana.

5. Elegir el tamafio con datos, no con la talla anterior

Con el descuento automatico, el tipo personalizado y el recomendador, Google Cloud permite cerrar el bucle de
dimensionamiento con datos en las tres decisiones. Merece un método corto porque es lo que se lleva a la clase 060.
$ gcl oud reconmmender reconmendations |ist --project cls-tienda-prod-euwl-01 \

--location europe-westl-b --recommender googl e. conpute.instance. Machi neTypeRecomender \

--format "tabl e(content.overview resourceNane, content.overvi ew. recommendediVachi neType)"
Las recomendaciones de tamafio se basan en el uso de las Ultimas semanas, y tienen los mismos dos limites que las
de permisos de la clase 050: no ven lo que ocurre una vez al trimestre, y miden lo usado y no lo necesario. La forma
responsable de aplicarlas es la misma —empezar por lo predecible, observar, y tener a mano la vuelta atrds— con una
ventaja: cambiar el tipo de maquina de un grupo gestionado es crear otra plantilla y hacer una actualizacién progresiva,
que ya esta ensayada.

El orden completo, que evita el error de comprometer desperdicio:

1. medir uso real de CPUy nenoria durante al nenos dos senanas,

i ncluyendo el pico estacional si 1o hay

aj ustar el tammfio, usando tipo personalizado si el escal 6n no encaja
dej ar que el descuento por uso sostenido se aplique solo

conproneter solo la parte que |Ilevara un afio encendi da

nover a excedente |o que tolere 30 segundos de avi so

abkwnN

Y una comparacion que conviene tener escrita para cuando alguien proponga migrar por precio:

maqui na encendi da todo el nes 100 % ~70 % (uso sostenido)
+ tamafio aj ustado con tipo personalizado ~55 %
+ conprom so de un afio sobre |a base ~40 %
+ excedente para | a capaci dad de pico ~30 %

Cada linea es acumulativa y ninguna cambia la arquitectura. Es el mismo argumento de la clase 028 —la eleccion de
capacidad es una decisién medible— con una plataforma que regala el primer escalén y permite el segundo con
precision.

Y el cierre que conecta con lo que viene: todo esto es computo gestionado por ti. Las clases 055 y 060 plantearan la
pregunta que hace obsoleta buena parte de este ajuste — si el servicio puede correr en una plataforma que escala a
cero, el trabajo de dimensionar deja de existir. Conviene medir el cémputo bien antes de decidir si merece la pena
seguir teniéndolo.

Ejemplo trabajado

CloudShop traslada su capa de computo a Google Cloud. La primera medicion trae una sorpresa agradable y las cuatro
siguientes son problemas — uno de ellos, el mismo que ya habia aparecido dos veces en el programa.

Sorpresa inicial — el descuento ya estaba aplicado.

La estimacion previa se hizo con precios de lista y sali6 mas cara que Azure. La primera factura real:

Multi-Cloud Engineering Program - Parte 04 - Google Cloud: plataforma esencial Pagina 41



6 x n2-standard-4, mes conpl eto 1.128 USD 790 USD
(-30 % por uso sost eni do)
Nadie compr6 nada. El equipo corrige el método de estimacion: comparar precios de lista entre proveedores con
modelos de descuento distintos produce conclusiones falsas, y hay que comparar el precio efectivo de una carga
concreta.

Incidente 1 — el disco de 1 TB que rinde la mitad.

La base de datos autogestionada de informes no pasa de 15.000 IOPS con un disco que deberia dar 30.000.

$ gcl oud conput e di sks describe datos-informes --zone europe-westl1l-b \
--format ="val ue(si zeGh, type)"

1024 pd- ssd

$ gcl oud conpute instances describe informes-01 --zone europe-west1-b \
--format ="val ue(machi neType. basenanme())"

n2- st andard- 2

Es la tercera vez que el programa encuentra este problema: en AWS con el volumen y la instancia, en Azure con el
disco y el tamafio de maquina, y aqui con los GB del disco y las vCPU de la maquina.

maqui na n2- st andard-2 (15.000) n2-standard-8 (25.000)
di sco pd-ssd 1.024 GB pd-ssd 1.024 GB

| OPS real es 15. 000 25. 000

duraci 6n del informe nocturno 94 mn 41 mn

Incidente 2 — 16 vCPU para usar 6.

El servicio de catalogo estaba en n2-standard-16 porque necesitaba memoria, no CPU:

uso nedi do CPU 34 % de 16 vCPU menoria 51 GB de 64

tipo n2- st andar d- 16 n2- cust om 8- 53248
vCPU 16 8

menori a 64 GB 52 GB
costo nmensual por instancia ~395 USD ~232 USD

i nstanci as 4 4

costo nensual del servicio 1.580 USD 928 USD

Seiscientos cincuenta dolares al mes por no redondear al escalén siguiente. La arquitectura no cambid.
Incidente 3 — una caida de 40 segundos que durd nueve minutos.

La base de datos gestionada conmuté entre zonas —40 segundos—. El servicio estuvo caido nueve minutos.

$ gcloud conpute operations list --filter="operationType: conpute.instances.insert" \
--format ="val ue(i nsertTi me, t ar get Li nk. basenanme())" | head

10: 14: 22 tienda-a7f2

10: 14: 22 tienda-c9le

10: 14: 23 tienda-b03d

10: 14: 23 tienda-4ae8

Las cuatro instancias se recrearon a la vez. La comprobacién de reparacion automatica consultaba /readyz, que verifica
la base de datos: al conmutar esta, las cuatro instancias fallaron a la vez y el grupo las destruy6 a la vez. Las nuevas
tardaron cuatro minutos en arrancar y volvieron a fallar la misma comprobacion.

conpr obaci 6n de reparaci 6n /readyz (dependencias) /healthz (proceso vivo)
unbral de fallo 2 fallos 5 fallos

interval o 10 s 30 s

retardo inicial 0s 300 s

conpr obaci 6n del bal anceador / readyz /readyz ~ se queda
duraci 6n del episodio equivalente 9 mn 41 s

La comprobacion del balanceador no cambié: estaba bien. Lo que estaba mal era usar la misma para decidir si destruir
una maquina.

Incidente 4 — el simulacro de region, comparado con la clase 040.

Se drena europe-westl poniendo su escalador de capacidad a cero:

$ gcl oud conpute backend-servi ces update-backend bs-tienda --global \
--instance-group mg-tienda --instance-group-region europe-westl \
--capacity-scaler 0.0

necani sno Traffic Manager / Front Door anycast + capaci dad
connut aci 6n observada 9nn/ 35 s 2,4 s
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errores vistos por el cliente al gunos / ninguno tras reintento ninguno
direcciones | P inplicadas 2 1
reversi on canbi ar destinos capacity-scaler 1.0

Dos coma cuatro segundos y una sola direccion IP. Y la operacion inversa es la misma linea con otro valor, lo que la
convierte en un procedimiento de mantenimiento y no en un plan de contingencia.

Incidente 5 — una zona cae y el disco estaba en ella.

El simulacro de zona deja fuera la maquina que aloja el servicio de busqueda, con su indice en un disco zonal:

recuper aci o6n restaurar instantdanea conectar en la otra zona
RTO nedi do 47 mn 4 mn

pérdi da de datos hasta 6 h ni nguna

costo nensual del vol unmen 42 USD 84 USD

Cuarenta y dos dolares al mes por bajar el RTO de 47 a 4 minutos, solo para el volumen cuya disponibilidad define el
RTO del servicio. El resto de discos se quedan zonales con instantaneas programadas.

Resumen de la capa de cémputo:

ti po de | as maqui nas de cat al ogo n2- st andar d- 16 n2- cust om 8- 53248
| OPS real es del vol unen de infornes 15. 000 25. 000
duraci 6n del informe nocturno 94 mn 41 min

epi sodi o por conmutaci 6n de base de datos 9 mn 41 s
connmut aci 6n entre regi ones — 2,4 s

RTO ante caida de zona del indice 47 mn 4 mn

costo nensual de coénputo 2.370 USD 1.718 USD

La leccién que esta clase traslada al resto de la parte 04: dos de los cinco problemas eran conocidos —Ilos dos limites
de disco y la comprobacion de estado que confunde vivacidad con disponibilidad— y aparecieron igual, porque son
propiedades del problema y no del proveedor. El (inico mecanismo genuinamente nuevo, la reparacion automatica,
hizo mas dafio que ninguno: es la primera pieza del programa que responde a un fallo destruyendo infraestructura
sana, y por eso su comprobacién tiene que ser la mas conservadora de todo el sistema.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-04- gcp-core- pl at f or i 052- conput e- engi ne- managed- i nst ance- gr oups- y- | oad- bal anci ng/
| ab. py

El laboratorio selecciona el motor de practica compute y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa servicio-elastico-gcp en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una selecciéon de capacidad justificada y observable. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye servicio-elastico-gcp para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
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* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se amplia el disco y las IOPS no cambian El tope efectivo lo pone el nimero de vCPU Consulta ambos limites: el caudal real es el

de la maquina, no el tamafio del disco minimo, y se corrige subiendo de tipo de
maquina.

Un fallo externo de segundos se convierte en  La comprobacion de reparacion automatica Reparacion con /healthz sin dependencias,

una caida propia de minutos consulta dependencias, asi que todas las umbral alto y retardo inicial; balanceador con
instancias fallan y se destruyen a la vez Ireadyz.

Un grupo gestionado crea y destruye El retardo inicial es menor que el tiempo de Fija --initial-delay por encima del arranque real

instancias sin converger arranque del servicio medido, con margen.

La comparacion de costos con otro proveedor =~ Se compararon precios de lista y el descuento = Compara el precio efectivo de una carga
sale muy desfavorable por uso sostenido se aplica solo concreta, con descuentos y tamafios
ajustados en ambos lados.

Se paga una maquina grande para llegar ala  Se eligié un tipo predefinido y el escalén Usa un tipo personalizado con las vCPU y la
memoria necesaria siguiente duplica también la CPU memoria medidas, dentro de las proporciones
permitidas.

Tras la caida de una zona hay que restaurar El disco era zonal y su disponibilidad definia Usa disco persistente regional solo para ese
para recuperar un volumen el RTO del servicio volumen y deja el resto zonal con
instantaneas programadas.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Qué descuento se aplica sin comprar nada y como cambia la forma correcta de comparar costos entre
proveedores?

2. ¢Qué dos factores determinan las IOPS de un disco persistente, y en qué se parece a lo visto en las clases 028 y
0407?

3. ¢Por qué la comprobacion de reparacion automatica debe ser distinta de la del balanceador, y qué ocurre si son la
misma?

4. ¢ Como conmuta entre regiones un balanceador global sin depender del DNS, y qué papel tiene la capacidad
declarada?

5. ¢En qué caso concreto compensa un disco persistente regional y coémo se justifica su costo?

Referencias

» Google Cloud (2025). Machine families resource and comparison guide — familias, tipos personalizados y
proporciones. <https://cloud.google.com/compute/docs/machine-resource>

» Google Cloud (2025). Sustained use discounts — descuento automatico y su interaccion con los compromisos.
<https://cloud.google.com/compute/docs/sustained-use-discounts>
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» Google Cloud (2025). Block storage performance — IOPS por GB y limites por nimero de vCPU.
<https://cloud.google.com/compute/docs/disks/performance>

» Google Cloud (2025). Autohealing instances in MIGs — comprobacion de reparacion, retardo inicial y diferencias
con la del balanceador. <https://cloud.google.com/compute/docs/instance-groups/autohealing-instances-in-migs>

» Google Cloud (2025). External Application Load Balancer overview — anycast, modos de equilibrio y escalador de
capacidad. <https://cloud.google.com/load-balancing/docs/https>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 04 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 051 - VPC global, subredes regionales, firewall y Cloud = Parte 04 - Programa 053 - Cloud Storage, clases, lifecycle y replicacion —
NAT

Evaluacion — 052 Compute Engine, managed instance groups y load
balancing

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega servicio-elastico-gcp con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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053 — Cloud Storage, clases, lifecycle y replicacion

Parte: 04 — Google Cloud: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: storage - Estado:
EXECUTABLECORE

Propésito

Operar el almacenamiento de objetos de Google Cloud, donde dos de las trampas que costaron caro en las clases 030
y 041 sencillamente no existen —la regién del par replicado se elige, y el nivel mas frio se lee al instante— y aparece
una dimensién que ninguna de las dos plataformas anteriores obligaba a considerar: el nimero de objetos cuesta
dinero ademas del volumen, y una regla de ciclo de vida mal escrita puede gastar mas en operaciones de lo que ahorra
en almacenamiento.

Resultados de aprendizaje

Al finalizar podras:
1. Elegir ubicacion —regién, birregion o multirregion— a partir de residencia de datos y RPO exigido.
2. Calcular el ahorro de un cambio de clase incluyendo el costo por operacion y el nimero de objetos.
3. Configurar acceso uniforme y prevencién de acceso publico, con su prueba negativa.
4. Emitir URL firmadas sin ninguna clave, mediante suplantacion y firma delegada.

5. Verificar la recuperacion de objetos y de buckets borrados en vez de suponerla.

Conceptos centrales

ubicacion del bucket Region, birregion —dos regiones que eliges ti— o multirregion. Es lo que en la
clase 041 no se podia elegir, y aqui si.

clase de almacenamiento Propiedad de cada objeto. Las cuatro clases tienen acceso en milisegundos: no hay
rehidratacién. Lo que sube al enfriar no es el tiempo, es el precio de leer y de
operar.

operacion de clase Ay de clase B Escrituras y listados frente a lecturas. Su precio sube al enfriar la clase, hasta diez
veces, asi que mover millones de objetos pequefios puede costar mas que
guardarlos.

acceso uniforme a nivel de bucket Modo en el que solo IAM decide el acceso. El modo detallado mantiene ademas
listas de control por objeto, invisibles en la politica del bucket.

Autoclass Cambio de clase automatico por objeto seglin su acceso real, sin cargos por
recuperacion, a cambio de una tarifa de gestion. Es la respuesta cuando el patron
de acceso no se puede predecir.

eliminacién temporal Retencion por defecto de los objetos borrados y del bucket, durante siete dias.
Cubre de un golpe el hueco que en la clase 041 exigia dos interruptores distintos.

Modelo mental

Un proyecto de Google Cloud es la unidad practica de API, cuota, IAM y facturacién; la organizacion aporta la politica
heredable.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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ubicadén aiza porcbietn conol de accaso

comecio heredada

una regién birregisn - T eliges las dos mutiegitn

Archive . 365 dias
SE LEE AL INSTANTE

repicacian con RPD acordada Standard Nearine - 30 dias Coldiine - 90 dias uniforme -solo M Getaliado stas por objeto

Desarrollo

1. La ubicacion se elige, y eso resuelve un problema de la clase 041

Un bucket tiene un nombre global —como el identificador de proyecto de la clase 049, Unico entre todos los clientes—y
una ubicacion que se fija al crearlo y no cambia:

T

Regién Dentro de una region, entre zonas Residencia estricta y menor costo
Birregion Entre dos regiones que eliges Recuperacion regional con control del destino
Multirregiéon Dentro de un continente Lectura desde muchos sitios, sin elegir donde

La fila del medio merece detenerse, porque responde a un problema concreto que la clase 041 dejé sin solucion
elegante. Alli, la redundancia geogréfica de Azure replicaba a una region emparejada asignada por Microsoft, y cuando
ese destino caia fuera de la jurisdiccion aprobada habia que renunciar a la redundancia geografica y montar una
replicacion explicita.

Aqui la birregion se declara:

$ gcl oud storage buckets create gs://cls-facturas \
--placenment europe-west 1, europe-west4 \
--defaul t-storage-class STANDARD - -uni f orm bucket -1 evel -access \
- -enabl e- aut ocl ass
Dos regiones elegidas, ambas dentro del espacio aprobado, con una sola URL y una sola API. Y si el RPO importa, la
replicacion turbo lo convierte en un compromiso medible en vez de en una aspiracion:
replicaci 6n birregi onal por defecto asincrona, sin RPO conpronetido
replicaci 6n turbo objetivo de 15 minutos, con acuerdo
Esa segunda linea es el contraste directo con lastSyncTime de la clase 041: alli el RPO era un nimero que habia que
medir y que nadie garantizaba; aqui hay un compromiso, a cambio de un precio.

Un detalle de ingenieria que conviene entender antes de elegir multirregion por comodidad: la replicaciéon no es
sincrona, asi que una escritura confirmada en una regioén puede no estar en la otra durante un intervalo. La
consistencia de una lectura tras escritura si esta garantizada para el objeto —Google Cloud Storage es fuertemente
consistente en lectura tras escritura y en listados— y lo que no esta garantizado es que la copia de la otra region esté al
dia en ese instante. Disefiar suponiendo lo contrario produce el mismo tipo de sorpresa que la conmutacion de la clase
041.

Y hay una asimetria de costos que decide mas de lo que parece: multirregion cuesta mas por GB almacenado y, segun
la operacién, mas por operacion. Para datos que se leen desde una sola region, pagar la multirregion es pagar
disponibilidad que nadie usa. El criterio es el de siempre: la ubicacién se elige por el requisito de residencia 'y de
recuperacion, no por el que suena mejor.

2. Enfriar cuesta operaciones, no tiempo

Aqui esta la diferencia que mas cambia el disefio respecto a las dos plataformas anteriores. Las cuatro clases se leen
en milisegundos:

Clase Almacenamiento aprox. Permanencia minima Recuperacién por GB ¢Hay que rehidratar?

Standard 0,020 USD/GB/mes

Nearline 0,010 30 dias 0,01 No
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Almacenamiento aprox. Recuperacion por GB ¢Hay que rehidratar?
0,02 No

Coldline 0,004 90 dias

Archive 0,0012 365 dias 0,05 No

Comparado con lo aprendido:

Azure archivo hasta 15 h de rehidrataci 6n - inconpatible con casi cual quier RTO

AWS d aci er m nutos a horas segun el nivel

Googl e Archive nilisegundos, con cargo por lectura
Eso elimina la frontera que la clase 041 establecié —«archivo es para lo que hay que guardar, no para lo que hay que
poder leer»— y la sustituye por otra: archivo es para lo que casi nunca se lee, porque leerlo cuesta.

Y aparece la dimension nueva, la que ninguna de las dos plataformas anteriores obligaba a mirar: el precio por
operacion sube al enfriar la clase.

St andar d ~0, 005 USD por 1.000

Near | i ne ~0, 010

Col dl i ne ~0, 020

Archive ~0, 050 ~ diez veces |la de Standard

Una regla de ciclo de vida que mueve millones de objetos pequefios a Archive ejecuta una operacion de clase A por
objeto:

4,2 m|lones de objetos a Archive
4.200.000 / 1.000 x 0,05 = 210 USD, de una vez

y si esos objetos sunan 300 GB:
ahorro nensual = 300 x (0,020 - 0,0012) = 5,64 USD/ nes
- la operaci 6n tarda 37 MESES en anortizarse
Y eso sin contar que cada lectura posterior cuesta 0,05 USD por GB. La operacion destruye valor, y en las plataformas
anteriores el mismo razonamiento no aparecia porque el precio por operacion no cambiaba con la clase.

La correccion es una condicion de tamafio en la regla, para que el ciclo de vida ignore lo pequefio:
{

"lifecycle": {"rule": [

{"action": {"type": "SetStorageC ass", "storageC ass": "NEARLINE"},

"condition": {"age": 30, "matchesPrefix": ["facturas/"],
"mat chesSt oraged ass": ["STANDARD'] }},

{"action": {"type": "SetStorageC ass", "storageC ass": "ARCH VE'},
"condition": {"age": 365, "matchesStorageC ass": ["NEARLINE"]}},

{"action": {"type": "Delete"},
“condition": {"daysSi nceNoncurrentTine": 90, "isLive": false}}

1}
}
La ultima regla es la que ya ha aparecido en las clases 030 y 041 y aqui es la cuarta: con versionado activo, borrar no
libera nada. Las versiones no actuales siguen facturando hasta que una regla las retire, y la factura no baja tras una
limpieza si nadie escribié esa condicion.

Y cuando el patrén de acceso no se puede predecir —que es el caso honesto en la mayoria de conjuntos de datos—,
esta Autoclass:

nmueve cada objeto de clase segun SU acceso real
no cobra recuperaci6n al leer un objeto frio
no cobra | a operaci 6n de transicion

cobra una tarifa de gestion por objeto y nes

Eso elimina de un golpe todo el calculo de punto de equilibrio de las clases 030 y 041. La decision pasa a ser una
comparacion simple: la tarifa de gestion frente al ahorro esperado. Para un bucket con acceso irregular, casi siempre
gana Autoclass; para uno con un patron claro y estable, una regla explicita sale mas barata.

3. Acceso: uniforme, sin claves y sin URL eternas

Google Cloud Storage tiene dos modelos de control de acceso y uno de ellos es un problema heredado:

acceso uniforme a nivel de bucket sol o | AM deci de. Auditabl e.
acceso detal |l ado IAM + |istas de control POR OBJETO
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El segundo es la razén por la que un bucket puede estar exponiendo un objeto concreto mientras su politica de IAM
parece impecable: la lista de control vive en el objeto, no en el bucket, y revisar la politica no la muestra. Encontrar
todos los objetos con una lista permisiva exige recorrerlos uno a uno.

$ gcl oud storage buckets update gs://cls-facturas --uniformbucket-I|evel -access

Una vez activado, las listas por objeto dejan de tener efecto. Y por encima, la politica de organizacion de la clase 049
impide que nadie vuelva a abrirlo:
$ gcl oud resour ce-nenager org-policies enabl e-enforce \
constraints/storage. publ i cAccessPrevention --organi zati on $ORG | D
$ gcl oud storage buckets add-iam policy-binding gs://cls-facturas \
--menber allUsers --role rol es/storage. obj ect Vi ewner
ERROR: 412 Request viol ates constraint storage. publicAccessPrevention O
Es la misma prueba negativa de la clase 046, ejecutada por segunda vez con otro vocabulario y el mismo valor: el
mensaje no habla de permisos, asi que afiadir roles no habria cambiado nada.

Y sobre el acceso temporal a un objeto concreto, la URL firmada tiene el mismo problema estructural que la SAS de la
clase 041:
una URL firmada NO se puede revocar
sol o caduca
La diferencia estéa en con qué se firma. La via comoda es una clave HMAC o una clave de cuenta de servicio, y las dos
son exactamente lo que la clase 050 acaba de eliminar. La via correcta no crea ninguna clave: la firma la produce la
propia APl de IAM, previa suplantacion.
$ gcloud storage sign-url gs://cls-facturas/2026-07. pdf \
--duration 15m\
--inpersonat e-servi ce-account firmador @l s-ti enda-prod-euwl-01.iam gservi ceaccount.com
Eso exige que quien firma tenga roles/iam.serviceAccountTokenCreator sobre la cuenta firmadora, lo que a su vez es
auditable y caduca. Y la duracion corta es la Unica proteccion real: si no se puede revocar, que dure quince minutos y
no siete dias.

Tres piezas mas completan el control, y cada una responde a un requisito distinto:

politica de retenci6n + bloqgueo WORM ni el propietario puede borrar antes
el bl oqueo es | RREVERSI BLE, conp en |la clase 041
retenci 6n por objeto pl azo distinto para objetos distintos
cl ave gestionada por el cliente control y revocaci 6n, con |la responsabilidad
descrita en la clase 046
Y el que quien pague sea el lector —el bucket con pago por solicitante— resuelve un caso concreto que aparece al
compartir datos: publicar un conjunto grande sin pagar la salida de quien lo descargue. Es una decision de costo con

nombre, y conviene conocerla antes de que alguien proponga copiar el conjunto a otro sitio para evitar el gasto.

4. Borrar y recuperar: el hueco de la clase 041 aqui esté cubierto

La clase 041 dejo el incidente mas caro de la parte 03: la eliminacion temporal de blob estaba activa, la de contenedor
no, y un contenedor borrado se llevo 412 GiB sin recuperacion posible. Eran dos interruptores independientes y solo
uno estaba puesto.

Aqui ese hueco no existe de la misma forma. La eliminacion temporal de Cloud Storage esta activada por defecto con
siete dias de retencion y cubre las dos cosas a la vez:

$ gcloud storage buckets describe gs://cls-facturas \
--format ="val ue(soft_del ete_policy.retenti onDurati onSeconds)"

604800
obj et os borrados recuperabl es durante | a retencioén
BUCKET borrado recuperabl e durante | a retenci 6n, con su conteni do

La restauracion de un bucket entero:

$ gcl oud storage buckets list --soft-deleted --format="val ue(nane, generation)"

cl s-pruebas 1753992014882

$ gcloud storage buckets restore gs://cls-pruebas --generation 1753992014882
Eso no elimina la obligacion de probarlo. Es exactamente el mismo argumento de la clase 041: la Unica forma honesta
de saber si una recuperacion funciona es borrar algo a propdsito y recuperarlo, y hacerlo periédicamente, porque la
retencion se puede reducir y alguien puede hacerlo.
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Los mecanismos completos y qué cubre cada uno, que siguen siendo varios y no uno:

el i m naci 6n tenporal borrado accidental de objetos y del bucket, 7 dias
ver si onado sobrescrituras: conserva |la versién anterior
retenci 6n + bl oqueo borrado del i berado, incluso por el propietario

i nst ant &neas / copias corrupci 6n | 6gi ca propagada por |a aplicacion

La cuarta fila es la que ninguna de las tres primeras cubre y la que mas se olvida: si la aplicacién escribe datos
corruptos, el versionado guarda la versién buena y la eliminacion temporal no interviene, pero nadie avisa, y cuando se
descubre puede haber pasado la ventana. La defensa es la de la clase 030: una copia con ciclo de vida propio, en otro
proyecto, con permisos distintos.

Y una decision de gobierno que conviene tomar pronto: el proyecto que contiene las copias no debe ser administrable
por quien administra el original. Es la diferencia entre una copia de seguridad y una segunda carpeta.

La comparacion final con las dos plataformas anteriores, que es lo que se lleva a la clase 060:

pr ot ecci 6n por defecto ni nguna ni nguna el i m naci 6n tenpora
i nterruptores necesarios 3 5 2

regi 6n del par replicado se elige asi gnada se elige

| ectura del nivel mas frio m nut os-horas hasta 15 h m | i segundos
costo por operaci6on al enfriar establ e establ e hasta x10

La ultima fila es la Unica en la que Google Cloud afiade una trampa que las otras no tenian. Las cuatro primeras van en
la otra direccion, y confirman la parte de la hipotesis de la clase 048 que decia que las excepciones serian otras: no se
repite ninguna de las de Azure, y aparece una nueva que hay que aprender.

5. Lo que cuesta de verdad: salida, operaciones y objetos pequefios

La factura de almacenamiento tiene cuatro partidas y la primera casi nunca es la mayor:

al macenam ent o GB por nes, segun clase y ubicaci 6n
oper aci ones clase Ay clase B, segln clase
recuper aci 6n GB | ei dos desde cl ases frias

salida de red @B que sal en de Google C oud

La salida de red es la que sorprende, igual que en las dos plataformas anteriores, y tiene aqui una respuesta directa:
casi todo el trafico interno no sale. Un servicio en Compute Engine o Cloud Run leyendo de un bucket de la misma
region no genera salida, y el acceso privado a Google de la clase 051 asegura ademas que no pase por Cloud NAT.
Las dos decisiones juntas eliminan la partida entera para el tréfico interno.

Para el trafico hacia usuarios, la palanca es Cloud CDN delante del bucket, que la clase 052 dej6 a un interruptor de
distancia. El célculo es el de siempre: cuanto del contenido es cacheable y qué proporcion de peticiones deja de llegar
al origen.

Y la partida de operaciones merece una regla propia, porque es donde esta plataforma se comporta distinto:

un objeto de 2 KB en Archive
al macenani ent o 0, 0000024 USDY nes
una lectura 0, 0000004 USD de operaci 6n + 0,0000001 de recuperaci 6n
- el objeto cuesta més |eerlo que guardarlo un afio

Eso lleva a un principio de disefio que no aparecia en las clases 030 ni 041: agrupar objetos pequefios antes de
enfriarlos. Un millén de registros de 2 KB en un solo archivo comprimido cuesta una operacion en lugar de un millon, y
el ahorro es de dos 6rdenes de magnitud. La composicion de objetos y los formatos columnares existen para eso, y la
decision se toma al escribir, no al archivar.

El método completo para decidir una regla de ciclo de vida, que es el entregable de esta clase:

1. ¢cuantos objetos y de qué tamafio nedi 0?
si el tamafio nmedio es de pocos KB, agrupar antes de nada
2. ¢qué proporci6on se relee al nes?
por encima del punto de equilibrio, enfriar cuesta dinero
3. ¢se puede predecir el acceso?
si no, Autoclass y se acabdé el céalculo
4, ¢cuanto cuesta la transicion?
obj etos x precio de operaci 6n de |la clase destino, de una vez
5. ¢en cuantos neses se anortiza?
si la respuesta es mas de doce, no se hace
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El paso 5 es el que falta en casi todas las politicas de ciclo de vida que existen, y es el Ginico que convierte la decision
en algo defendible.

Ejemplo trabajado

CloudShop lleva su almacenamiento a Google Cloud con la linea base de la clase 041 en la mano. Dos de los cinco
problemas de aquella clase no se reproducen, uno se reproduce igual, y aparece uno nuevo que cuesta 210 ddlares en
una tarde.

Lo que no se reprodujo.

| a regi 6n del par replicado en Azure se asignaba; aqui se eligio
europe-west1l + europe-west4, anbas
dentro de la jurisdicci6n aprobada

borrado de un cont enedor en Azure se perdieron 412 G B por tener
un interruptor de dos; aqui la elimnacion
tenporal viene activa y cubre |as dos cosas

Ambas se verificaron en vez de darse por buenas:

$ gcl oud storage buckets del ete gs://cls-prueba-recuperaci on

$ gcloud storage buckets list --soft-deleted --format="val ue(nane, generation)"

cl s- prueba-recuperaci on 1753992014882

$ gcl oud storage buckets restore gs://cls-prueba-recuperacion --generation 1753992014882
$ gcloud storage Is gs://cls-prueba-recuperacion | we -1

50 g

Incidente 1 — la regla de ciclo de vida que destruy6 valor.

Se aplicd la politica de la clase 041 traducida: a los 365 dias, todo a Archive. El bucket de eventos contenia 4,2
millones de objetos de 71 KB de media.

$ gcloud storage Is -1 gs://cls-eventos/** | tail -1
TOTAL: 4203118 obj ects, 298471029248 bytes (278 G B)

costo de la transicioén

4.203.118 / 1.000 x 0,05 USD = 210,16 USD, cobrados de una vez
ahorro nensua

278 G B x (0,020 - 0,0012) = 5,22 USD nes
anortizaci 6n 40 neses

Y el golpe real llegé al mes siguiente: un andlisis reley6 el 12 % del conjunto.

recuper aci o6n 33 GB x 0,05 = 1,65 USD
oper aci ones 504.000 | ecturas / 1.000 x 0,05 = 25,20 USD
total del andlisis, que en Standard habria costado ~2,50 USD: 26,85 USD

La correccion tiene dos partes, y la segunda es la que dura:

regla de ciclo de vida todo a Archive a 365 d solo objetos > 1 MB

obj et os pequefios 4,1 M agrupados al escribir:
un archivo diario

obj etos tras agrupar 4,2 M 31. 400

cl ase del conjunto agrupado Archive Col dl i ne

costo de la siguiente transicion 210 USD 1,57 USD

costo del nmisnmp analisis 26, 85 USD 2,90 USD

Incidente 2 — un objeto publico con la politica del bucket impecable.

Una revision externa encuentra una factura accesible sin autenticar. La politica del bucket no concede nada a allUsers.

$ gcl oud storage buckets describe gs://cls-facturas \
--format ="val ue(uni f orm bucket _| evel _access. enabl ed)"
Fal se
$ gcl oud storage objects describe gs://cls-facturas/2025-11. pdf --format="val ue(acl)"
[{"entity': "allUsers', 'role': 'READER }]

Una lista de control en el objeto, puesta dos afios atras por una herramienta de migracion. La politica del bucket nunca
la mostro.

nodel o de acceso det al | ado uni f orme

objetos con lista de control permsiva 3 0

prevenci 6n de acceso publico no aplicada pol itica de organizaci 6n
prueba negativa no si, ejecutada

Incidente 3 — la factura que no baja. Cuarta vez.
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dat os visibles 412 G B
facturado 1.108 G B

Versionado activo y ninguna regla sobre versiones no actuales. Es el mismo problema del marcador de borrado de la
clase 030 y de las versiones de la clase 041, con un tercer nombre.

facturado 1.108 G B 430 G B
costo nmensual del bucket 22,16 USD 8,60 USD

La nota que el equipo afiade a su lista de comprobacion de plataforma nueva: si hay versionado, tiene que haber una
regla que retire versiones, y hay que verificar que el facturado coincide con lo visible.
Incidente 4 — una URL firmada de siete dias y la clave con la que se firmaba.

$ gcloud storage hnac |ist --project cls-tienda-prod-euwl-01 --fornat="val ue(accessld, state)"
GOOGLE... ACTI VE
La aplicacion movil pedia al backend una URL firmada de siete dias, y el backend firmaba con una clave HMAC
guardada en su configuraciéon. Dos problemas encadenados: la clave es una credencial de larga duracion —justo lo
que la clase 050 eliminé— y la URL no se puede revocar.

firm cl ave HVAC en config APl de IAM sin clave
duraci 6n de la URL 7 dias 15 m nut os

revocaci 6n posi bl e no irrel evante: caduca sola
cl aves HVAC activas 1 0

Resumen del almacenamiento:

obj etos en el bucket de eventos 4,2 M 31. 400
costo de una transici 6n de cl ase 210 UsD 1,57 USD
costo de un andlisis del 12 % 26, 85 USD 2,90 USD
facturado frente a visible 1.108/412 G B 430/412 G B
obj et os publicos 3 0
claves de firma de | arga duraci 6n 1 0
duraci 6n de las URL firnadas 7 dias 15 m nut os
recuper aci 6n de bucket probada no si, mensual
costo nensual de al macenam ento 64, 80 USD 28,40 USD

La leccion que esta clase traslada al resto de la parte 04: dos trampas de la clase 041 no se repitieron y una tercera
—Ila factura que no baja con versionado— aparecio por cuarta vez, lo que la confirma como propiedad del problema y
no del proveedor. Y la trampa nueva tiene una forma que conviene reconocer para el futuro: una plataforma que
abarata el almacenamiento y encarece la operacién cambia el punto de equilibrio de sitio, y una politica copiada de otro
proveedor puede costar mas de lo que ahorra sin que nada falle.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-04-gcp-core-pl at f or nf 053- cl oud- st orage- cl ases-1ifecycl e-y-replicacion/lab. py

El laboratorio selecciona el motor de practica storage y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa bucket-gobernado-gcp en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una politica de durabilidad, acceso, retencién y costo. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable

Construye bucket-gobernado-gcp para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Una regla de ciclo de vida dispara la factura
en vez de reducirla

Un objeto es publico y la politica del bucket no
concede nada a nadie

Se libera espacio y el facturado no baja

Una URL firmada filtrada sigue siendo valida
durante dias

Leer un conjunto archivado cuesta mas que
haberlo dejado en Standard

Se elige multirregion por comodidad y el costo
por GB sube

m Seguridad, éticay costo

Mueve millones de objetos pequefios a una
clase cuyo precio por operacion es hasta diez
veces mayor

El bucket esta en modo de acceso detallado y
el permiso esté en una lista de control del
objeto

Con versionado activo, borrar conserva la
version no actual

No se puede revocar y se emitié con una
duracion larga, firmada con una clave de larga
duracion

El costo de recuperacion y el de operacion por
objeto superan el ahorro de almacenamiento

La ubicacion se decidié por preferencia 'y no
por requisito de residencia o recuperacién

Afade condicién de tamafio minimo, agrupa
los objetos pequefios al escribirlos y calcula
en cuéntos meses se amortiza la transicion.

Activa el acceso uniforme a nivel de bucket y
la prevencion de acceso publico, y verifica con
la prueba negativa.

Afade una regla sobre
daysSinceNoncurrentTime y comprueba que
el volumen facturado converge con el visible.

Firma mediante suplantacién con la API de
IAM, sin claves, y emite duraciones de
minutos.

Calcula la proporcion releida al mes; si no se
puede predecir, usa Autoclass, que no cobra
recuperacion.

Elige region para lectura local, birregion con
destino propio para recuperacion y
multirregion solo cuando la lectura es
realmente global.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Qué problema concreto de la clase 041 resuelve poder elegir las dos regiones de una birregion?

. ¢ Por qué aqui no hay rehidratacion y en qué cambia eso el criterio para usar la clase mas fria?

2
3. Calcula si compensa mover 3 millones de objetos de 40 KB a Archive, y explica qué dato falta si no puedes.
4

. Un objeto es publico con la politica del bucket vacia. ¢ Ddnde esta el permiso y como se elimina esa clase entera

de problemas?

5. ¢Como se emite una URL firmada sin que exista ninguna clave, y por qué la duracién corta es la tnica proteccion

real?
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Referencias

» Google Cloud (2025). Bucket locations — region, birregion con destino elegido, multirregion y replicacién turbo.
<https://cloud.google.com/storage/docs/locations>

» Google Cloud (2025). Storage classes — permanencia minima, recuperacion y precios por operacion.
<https://cloud.google.com/storage/docs/storage-classes>

» Google Cloud (2025). Object Lifecycle Management — condiciones, versiones no actuales y transiciones.
<https://cloud.google.com/storage/docs/lifecycle>

» Google Cloud (2025). Uniform bucket-level access — IAM frente a listas de control por objeto.
<https://cloud.google.com/storage/docs/uniform-bucket-level-access>

» Google Cloud (2025). Soft delete — retencién de objetos y de buckets, y restauracion.
<https://cloud.google.com/storage/docs/soft-delete>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 04 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 052 - Compute Engine, managed instance groups y Parte 04 - Programa 054 - Cloud SQL, Spanner, Firestore y Memorystore —
load balancing

Evaluacion — 053 Cloud Storage, clases, lifecycle y replicacion

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega bucket-gobernado-gcp con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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054 — Cloud SQL, Spanner, Firestore y Memorystore

Parte: 04 — Google Cloud: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: data - Estado:
EXECUTABLECORE

Propésito

Elegir motor de datos en Google Cloud con el criterio de la clase 031 —los patrones de acceso primero— y con tres
precisiones que solo aparecen aqui: llegar a Cloud SQL por red privada exige reservar un rango de direcciones que
nadie planificd, Spanner cuesta lo que cuesta y solo se justifica por lo que Unicamente él da, y en Firestore el precio de
una consulta es el nimero de documentos que devuelve, asi que un panel mal escrito factura mas que la base de datos
entera.

Resultados de aprendizaje
Al finalizar podras:

1. Conectar a Cloud SQL por red privada sabiendo qué rango hay que reservar y por qué el proxy autenticado es la
via correcta.

2. Decidir entre Cloud SQL, Spanner y Firestore con una justificacién de costo y de patrén de acceso, no de catalogo.
3. Disefiar una clave primaria que no concentre las escrituras, en el motor que sea.
4. Calcular el costo de una consulta de Firestore a partir del tamafio del resultado.

5. Anticipar las decisiones irreversibles de esta clase, empezando por el almacenamiento que crece y no baja.

Conceptos centrales

acceso a servicios privados Emparejamiento con una red gestionada por Google que permite alcanzar
Cloud SQL por direccion interna. Consume un rango reservado de tu
espacio, que hay que planificar en la clase 051.

proxy de autenticacién de Cloud SQL Conector que autentica con IAM y cifra el transito sin gestionar certificados ni
listas de direcciones autorizadas. Es la via recomendada y la que evita
exponer una IP publica.

punto caliente Concentracion de escrituras en una porcion del espacio de claves. Una clave
primaria creciente —una marca de tiempo, un contador— lo garantiza, y
limita el rendimiento por mucho que se afiada capacidad.

consistencia externa Garantia de Spanner: las transacciones se ven en un orden global coherente
incluso entre regiones. Es lo Gnico que no se puede construir encima de otro
motor, y es lo que se esta pagando.

lectura de documento Unidad de facturacion de Firestore. Una consulta que devuelve mil
documentos cuesta mil lecturas: el precio es el tamafio del resultado, no la
complejidad.

crecimiento automatico de almacenamiento Cloud SQL amplia el disco solo cuando hace falta y no lo reduce nunca. Un

crecimiento accidental fija un costo mensual hasta que se migre la instancia.

Modelo mental

Un proyecto de Google Cloud es la unidad practica de API, cuota, IAM y facturacion; la organizacion aporta la politica
heredable.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.
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m Flujo de razonamiento
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Desarrollo

1. Llegar a Cloud SQL sin exponerlo: el rango que nadie reservo

Una instancia de Cloud SQL no vive en tu VPC. Vive en una red gestionada por Google, y eso deja tres formas de
llegar a ella, con consecuencias muy distintas:
| P pablica + redes autorizadas el trafico sale de tu red y vuel ve

la lista de direcciones hay que nantenerla
y una | P dindmca |a ronpe

acceso a servicios privados enparej amiento con |la red de Googl e
direcci 6n interna, trafico que no sale
Private Service Connect extremp con I P interna el egida por t

el nodelo de la clase 051

La primera es la que sale por defecto y la que hay que evitar. La segunda es la habitual, y tiene un requisito que se
descubre a mitad del despliegue: consume un rango de tu espacio de direcciones, que hay que reservar
explicitamente.
$ gcl oud conpute addresses create rango-servicios-google \
--global --purpose VPC_PEERI NG --prefix-length 20 \
--network vpc-cl oudshop --addresses 10.90.0.0

$ gcloud services vpc-peerings connect --service servicenetworking. googl eapi s. com\
--ranges rango-servici os-google --network vpc-cl oudshop

Un /20 para empezar, y conviene que sea holgado: el rango se comparte entre todos los servicios gestionados que

usen este mecanismo —Cloud SQL, Memorystore, algunas versiones de otros productos— y ampliarlo después obliga

a recrear el emparejamiento. Es exactamente el tipo de reserva que la clase 051 pedia hacer al planificar la subred,
junto con los rangos secundarios de Kubernetes.
Y sobre cémo se autentica la aplicacion, la via correcta elimina dos gestiones a la vez:

$ ./cloud-sql-proxy --private-ip --auto-iamauthn \
cl s-dat os- prod- euwl- 01: eur ope- west 1: pg- pedi dos

--private-ip usa la direcci6n interna, no la publica
--auto-iamauthn autentica con la identidad de la carga (clase 050)
- no hay contrasefia de base de datos que guardar ni rotar

Multi-Cloud Engineering Program - Parte 04 - Google Cloud: plataforma esencial

Pagina 57



La segunda linea cierra el circulo que empez6 en la clase 026 y siguio en la 038: el motor de datos deja de tener una
credencial propia. El usuario de base de datos se corresponde con una cuenta de servicio, y quitarle el acceso es
quitarle un rol.

Dos comportamientos de la alta disponibilidad que hay que anticipar:

La conmutacion produce errores transitorios. Una instancia con alta disponibilidad mantiene una réplica en espera en
otra zona, y la conmutacién tarda alrededor de un minuto. Durante ese minuto, las conexiones fallan. Es la cuarta vez
que este hecho aparece en el programa —la clase 048 lo descubrié midiendo 1.104 peticiones perdidas con las
alarmas en verde— y merece enunciarse como propiedad general: en cualquier base de datos gestionada, la
conmutacion es parte del funcionamiento normal y el cliente tiene que reintentar. Ninguna cantidad de infraestructura
sustituye ese reintento.

El mantenimiento reinicia. A diferencia de Compute Engine, que migra en vivo (clase 052), los servicios gestionados de
datos aplican mantenimiento con un reinicio dentro de una ventana declarada. Elegir esa ventana y declararla como
parte del contrato del servicio es trabajo de disefio, no un tramite:
$ gcloud sql instances patch pg-pedidos \

- - mai nt enance- wi ndow day SUN - - mai nt enance-wi ndow hour 3\

- - mai nt enance-r el ease- channel production
Y una puerta de un solo sentido con precio mensual: el almacenamiento crece automaticamente y no se reduce nunca.
Una tabla de registro descontrolada que lleve el disco de 500 GB a 4 TB deja ese costo fijjado hasta que alguien migre
los datos a una instancia nueva. Conviene poner un limite al crecimiento automatico y una alerta sobre el uso, en vez
de confiar en que nada crezca.

2. Spanner: qué se esta comprando y qué exige a cambio

Spanner es un motor relacional que escala horizontalmente la escritura y mantiene consistencia externa entre regiones.
Es la Unica pieza del programa que ofrece las tres cosas a la vez, y la conversacion honesta empieza por el precio:

~0, 90 USD por nodo y hora en configuraci 6n regional
- ~657 USD por nodo y nmes, nas al nacenam ento
una configuraci 6n de producci 6n razonabl e son 3 nodos: ~1.970 USD/ nes

Comparado con una instancia de Cloud SQL equivalente en capacidad para una carga de una region:

Cloud SQL 4 vCPU / 16 GB con alta disponibilidad ~320 USD/ nes
Spanner, 3 nodos ~1.970 USD/ nes

Seis veces. Eso no descalifica a Spanner: sitda la pregunta. ¢ Qué hace este caso que solo Spanner resuelve?

si lo justifica
escritura que no cabe en una instancia vertical, con esquema rel aci onal
consistencia fuerte entre regiones, sin ventana de replicaci 6n
crecimento sin ventanas de mantenimento ni fragmentaci 6n manual

no lo justifica
"querenps que escale" sin una cifra que |o respal de
vol umen que cabe en una instancia grande de C oud SQ
necesi dad de extensiones o funciones especificas de PostgreSQ

Y si se elige, exige una disciplina de esquema que no es opcional. La clave primaria decide el rendimiento, y una clave
creciente lo destruye:
-- concentra TODAS las escrituras en la Ultim division
CREATE TABLE pedi dos (
creado TI MESTAMP NOT NULL,

pedi do_id STRING(36) NOT NULL,
) PRI MARY KEY (creado, pedido_id);

-- reparte: el identificador aleatorio distribuye por el espacio de claves
CREATE TABLE pedi dos (
pedi do_i d STRING(36) NOT NULL, -- UUD v4
creado TI MESTAMP NOT NULL,
) PRI MARY KEY (pedido_id);
El mecanismo del fallo es el mismo que la clase 042 describié para Cosmos DB y la 031 para DynamoDB, con una
diferencia importante: aqui no hay un limite duro que produzca un error. La escritura no falla; simplemente no pasa de
un techo, y afadir nodos no lo mueve porque el trabajo sigue cayendo en la misma division. El sintoma es una grafica

Multi-Cloud Engineering Program - Parte 04 - Google Cloud: plataforma esencial Péagina 58



de rendimiento plana con la CPU de un nodo alta y la de los demas baja.

Es la tercera aparicion del mismo problema en el programa, con tres formas de manifestarse:

DynanoDB particion caliente: limtacion
Cosnps DB particion lo6gica Ilena: error 403, la escritura FALLA
Spanner division caliente: techo de rendimento, sin ningln error

La version de Spanner es la mas dificil de diagnosticar precisamente porque no falla nada.

Y la herramienta de localidad propia del motor, las tablas intercaladas, guarda las filas hijas fisicamente junto a la
padre:
CREATE TABLE | i neas_pedi do (
pedi do_i d STRING(36) NOT NULL,
linea_id I NT64 NOT NULL,
) PRI MARY KEY (pedido_id, linea_id),
| NTERLEAVE | N PARENT pedi dos ON DELETE CASCADE;
Leer un pedido con todas sus lineas pasa a ser una sola lectura local en vez de una unién distribuida. Es la misma idea
que la clave de particion compartida de la clase 031, expresada en el esquema.

3. Firestore: el precio es el tamafio del resultado
Firestore es una base de datos de documentos con dos propiedades que definen como se disefia encima de ella.

Toda consulta necesita un indice. Los de un solo campo se crean solos; los compuestos se declaran. Y una consulta
sin indice no se ejecuta lentamente: falla, con un mensaje que incluye el enlace para crear el que falta.

FAI LED_PRECONDI TI ON: The query requires an index

Eso es una buena noticia por la misma razén que lo era el fallo ruidoso de la clase 051: no existe la consulta que
funciona en desarrollo con mil documentos y tumba produccién con diez millones, porque no llega a ejecutarse sin
indice. El coste de esta propiedad es que el conjunto de consultas posibles se declara por adelantado, asi que un
patrén de acceso nuevo exige un despliegue de indices.

El precio es el nimero de documentos. No hay unidades de solicitud ni horas de instancia:

| ecturas ~0, 03 USD por 100.000 documrent os
escrituras ~0,09 USD por 100.000
borrados ~0, 01 USD por 100. 000

La consecuencia practica cambia el disefio de la aplicacién mas que cualquier ajuste de infraestructura:

una consulta que devuel ve 40. 000 docunentos cuesta 40.000 | ecturas

aunque | a aplicacion solo nuestre un tota
Un panel que calcula «pedidos de hoy» leyendo todos los pedidos de hoy paga por cada uno, cada vez que alguien
abre la pagina. La aritmética se hace grande deprisa:

40. 000 docunentos por carga x 12.000 cargas al dia x 30 dias

= 14.400 mllones de lecturas al nes
x 0,03 / 100.000 = 4.320 USD/ nes por un contador

Las dos correcciones son de modelo de datos, no de configuracion:

1. consultas de agregaci 6n (COUNT, SUM —se facturan por indice |eido
no por docunento devuelto
2. contadores materializados: un docunento que |la escritura actualiza
y el panel |ee de uno en uno
La segunda trae de vuelta el problema de los puntos calientes en su forma documental: un documento admite del orden
de una escritura por segundo de forma sostenida. Un contador global actualizado por cada pedido se convierte en el
cuello de botella de todo el sistema. La solucion conocida es repartirlo:
contador repartido en N docunmentos, elegido al azar al escribir
lectura = suma de los N
con N = 10, se admten ~10 escrituras por segundo
Y los modos conviene aclararlos porque el nombre confunde: Firestore tiene modo nativo y modo Datastore, la eleccion
se hace al crear la base de datos y no se cambia. El nativo es el que trae escuchas en tiempo real y bibliotecas para
cliente movil; el modo Datastore existe por compatibilidad. Para todo lo nuevo, nativo.
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Sobre Memorystore basta con situarlo, porque las lecciones de la clase 042 se aplican sin cambios: nivel basico sin
réplica y sin acuerdo de servicio —no para produccion—, politica de expulsion que debe considerar todas las claves,
TTL siempre, y una sola conexion reutilizada por proceso. Lo Unico propio es que se conecta por el mismo mecanismo
de acceso a servicios privados que Cloud SQL, asi que consume del mismo rango reservado.

4. Elegir con unatablay defenderlo con un niimero

La discusion sobre qué motor usar se repite en cada equipo hasta que alguien la escribe. Escrita, cabe aqui:

¢ SQL completo y extensiones? Subconjunto

¢ Transacciones entre entidades? Si Si, entre regiones Si, acotadas

¢ Escritura que escala horizontalmente? No Si Si

¢ Consultas no previstas? Si Si No: hacen falta indices
¢Escucha en tiempo real? No No Si

Se paga por Instancia y hora Nodo y hora Documento

Costo de partida 320 USD/mes 1.970 USD/mes Casi cero

La ultima fila engafia si se lee sola. Firestore empieza casi gratis y su costo crece con el uso de la aplicacién, no con el
tamarfo de los datos: una aplicacién con pocos datos y muchas lecturas puede costar mas que una instancia de Cloud
SQL con terabytes. Al revés, Cloud SQL cobra la instancia esté ociosa o no.

La forma defendible de decidir es estimar el costo de la carga real en los candidatos, con las cifras que se conocen:

para d oudShop, catéal ogo con 4M de productos y 30M de |l ecturas al nes:

Cloud SQL 4 vCPU con alta disponibilidad ~320 USD/ nes
Firestore: 30M Il ecturas x 0,03/100.000 ~9 USD/ nes
+ escrituras y al nacenam ento ~40 USD/ nes

- Firestore, con diferencia

para pedi dos, con transacciones entre pedido, stock y pago:
Firestore obliga a rediseflar | a transacci 6n
Cloud SQL | o resuelve sin canbiar el npdelo
- Coud SQL
Ese ejercicio de dos parrafos evita la discusion de dos semanas, y deja escrito por qué. Lo que hay que exigir a

cualquier propuesta es exactamente eso: una cifra por candidato para la carga real, no una preferencia.

Y las tres decisiones de esta clase que no se deshacen editando una configuracién, que conviene sefialar antes de
tomarlas:
1. la clave prinaria de una tabla de Spanner
canbiarla es crear otra tabla y mgrar
2. el nmodo de Firestore, nativo o Datastore
se elige al crear |a base de datos
3. el almacenam ento de Coud SQ., que crece y no baja
revertirlo es volcar y restaurar en una instanci a nueva
Las tres tienen la misma forma que las de la clase 042 y la misma respuesta: se toman con la evidencia delante, se
documentan como decision con su alternativa descartada, y se protegen con un limite o una alerta que avise antes de
que sea tarde.

5. Diagnosticar por el limite que no es la CPU

La clase 042 cerr6 con una afirmacién que aqui se confirma con otros tres motores: el recurso que se agota primero
casi nunca es la CPU, y el panel por defecto muestra la CPU.

Lo que hay que mirar en cada uno:

Cl oud SQL
conexi ones activas frente al maxino un agot am ento de conexi ones
parece lentitud del notor
retraso de la réplica de lectura i nfornes | eyendo datos viejos
1 OPS del disco | i gadas al TAMANO del disco,
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igual que en la clase 052

espera de bl oqueos una transacci 6n | arga bl oquea a todas
Spanner

utilizaci6n de CPU POR DI VI SI ON | a nedi a engafa; el punto caliente

es una division al 100 %

| at enci a por operaci 6n y su percentil, no la nmedia
Firestore

| ecturas por operaci6n el indicador de costo y de disefio

cont enci 6n en document os escrituras al msno docunento

La fila de las IOPS de Cloud SQL merece subrayarse porque es la cuarta aparicién del mismo patrén: el rendimiento
del disco depende del tamafio del disco, asi que una instancia con un disco pequefio tiene un techo de E/S bajo
aunque le sobre CPU. Ampliar el disco lo sube — y como el almacenamiento no baja, esa ampliacion es permanente.
El orden de diagnostico que sirve para los tres, y que ya es el mismo de las partes 02 y 03:

1. ¢qué limte estd al 100 %  conexiones, E/S, bloqueos, una division

2. ¢desde cuando? percentil de latencia en serie tenpora
3. ¢qué canbi 6 en esa ventana? despliegue, esquenm, indice, volunen
4. ¢qué consulta concreta? Query Insights o el registro de consultas |entas

Y una recomendacion de operacion que evita la mitad de los incidentes de esta clase: medir el costo de las consultas
en el mismo sitio donde se mide su latencia. En Firestore eso significa registrar cuantos documentos devolvié cada
consulta; en Cloud SQL, cuantas filas examiné frente a cuantas devolvio. Las dos cifras detectan el mismo problema
—una consulta que lee mucho para devolver poco— vy lo detectan el dia del despliegue en lugar de en la factura del
mes siguiente. Es el mismo principio de la cabecera de costo por consulta de la clase 042: lo que tiene nimero se
discute; lo que no, se opina.

Ejemplo trabajado

CloudShop reparte su capa de datos en Google Cloud. La decision inicial es razonable, el despliegue falla por una
razén de red, y después aparecen cuatro problemas de los cuales dos ya se habian visto en otras plataformas.

Decisioén inicial, documentada con cifras:

pedi dos Cloud SQL PostgreSQ., alta disponibilidad transacciones entre entidades
cat al ogo Firestore nodo nativo 30M | ecturas/ mes, sin uniones
sesi ones Menoryst ore Redi s estéandar caché con TTL

inventario pendiente de decidir se propone Spanner

Incidente 1 — la aplicacion no puede conectar, y la solucion rapida saca el trafico de la VPC.

$ gcloud sql instances describe pg-pedidos --format="val ue(i pAddresses[].type)"

PRI MARY
Solo IP publica. Para conectar en privado hacia falta acceso a servicios privados, y este exige un rango reservado que
no estaba en el plan de direcciones de la clase 051. La solucion de urgencia fue autorizar el rango de salida del NAT, lo
que significaba que el trafico salia de la red y volvia.

cam no del trafico sal e por NAT y vuel ve direcci 6n interna
rango reservado para servicios ni nguno 10.90. 0.0/ 20
autenticaci 6n contrasefia en secreto |AMcon el proxy
contrasefias de base de datos 2 0

| P publica de la instancia activa desacti vada

Y la prueba negativa:

$ psql "host=34.78. x. x dbnane=pedi dos" -c¢ "select 1"
psqgl: error: connection to server ... failed: Connection timed out O

Incidente 2 — la conmutacion de alta disponibilidad, por cuarta vez en el programa.

simul acro de connut aci 6n

dur aci 6n 62 s
errores devueltos al cliente 847
pedi dos no regi strados 31

El mismo hallazgo de la clase 048, con otro motor y otros cddigos de error. El equipo ya tenia la correccion escrita del
capstone anterior y la aplicé directamente:

reintento de errores transitorios no si
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ti empo de espera de conexi én 30 s (largo) 5s +reintento
errores en |la connmutaci 6n repetida 847 0

Es la primera vez en el programa que un problema conocido se corrige antes de causar dafio en la plataforma nueva.
Ese es el valor concreto del contrato portable de la clase 048.

Incidente 3 — el disco que creci6 a 4 TB y no baja.

Una tabla de auditoria sin politica de retencion crecié durante siete semanas.

$ gcloud sql instances describe pg-pedidos \
--format ="val ue(settings. dat aDi skSi zeGb, setti ngs. st or ageAut oResi ze)"

4096  True
$ psql -c "SELECT pg_size_pretty(pg_total _relation_size('auditoria'))"
3312 B

Se purgo la tabla y el disco siguio en 4 TB, porque el crecimiento automatico no se revierte.

di sco 4.096 CB 500 GB (i nstancia nueva)
costo nmensual del al macenam ento ~697 USD ~85 USD
limte de crecimento automatico ni nguno 800 GB
alerta de uso de disco ni nguna > 70 %
retenci 6n de la tabla de auditoria ni nguna 90 dias, exportada a
Cloud Storage (clase 053)
m graci 6n necesari a — vol cado y restauracién, 4 h

Seiscientos doce dolares al mes y cuatro horas de migracion por un limite que se configura en un minuto.
Incidente 4 — Spanner si, pero no como se propuso.

La propuesta era «inventario en Spanner porque escala». La evaluacién con cifras:

vol unen de inventario 18 GB
escrituras en el pico 1. 400 por segundo
requi sito real stock coherente entre tres regiones

sin vender dos veces la altim unidad
El volumen cabia en Cloud SQL de sobra; lo que no cabia era el requisito de consistencia entre regiones sin ventana
de replicacion. Eso si es lo que solo Spanner da, y quedo escrito asi en la decision.
Pero la primera implementacion no llegaba a 1.200 escrituras por segundo con tres nodos:
PRI MARY KEY (actualizado, sku) -- marca de tienpo prinero

utilizaci 6n nmedia de CPU 38 %
utilizacién de la divisioén caliente 99 %

Ninguna escritura fall6: simplemente habia un techo. Es la tercera version del mismo problema del programa y la mas
dificil de ver, porque no produce ningun error.

clave primaria (actual i zado, sku) (sku) —reparte por hash
tabl as rel aci onadas tabl as aparte i ntercal adas en el padre
escrituras por segundo 1.180 6. 400

nodos 3 3

| ectura de un SKU con su historial 2 consultas 1 lectura |loca

El rendimiento se multiplicé por cinco sin afiadir capacidad. Es la misma leccion de la clase 042 con otro motor: el
precio de un modelo de datos equivocado no se paga con infraestructura.

Incidente 5 — un panel que costaba mas que la base de datos.

factura de Firestore, nes 2

| ecturas 14.380 m |l ones 4.314 USD
escrituras 41 m |l ones 37 USD
al macenam ent o 12 USD

El panel de operaciones cargaba «pedidos de hoy» leyendo todos los documentos del dia para contarlos, en cada
carga de péagina.

cal cul o del total | eer 40.000 docs consul ta de agregaci 6n
cont ador de pedi dos — docunento repartido en 10
| ecturas nensual es 14.380 mi |l ones 62 mllones

costo nmensual de Firestore 4.363 USD 31 USD

Y se afadio la medida que evita la repeticion: el niumero de documentos devueltos se registra en cada consulta, junto a
su latencia, y aparece en el mismo panel.
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Resumen de la capa de datos:

camino a Coud SQL publico privado
contrasefias de base de datos 2 0
errores en connmutaci 6n de alta disponibilidad 847 0

al macenam ento de C oud SQ 4.096 GB 500 GB
escrituras por segundo en Spanner 1.180 6. 400
| ecturas nmensual es de Firestore 14.380 M 62 M
costo nensual de |a capa de datos 7.190 USD 2. 470 USD

La leccion que esta clase traslada al resto de la parte 04: de los cinco problemas, dos eran conocidos —la conmutacién
que exige reintento y la clave que concentra escrituras— y uno de ellos se corrigié antes de causar dafio porque estaba
escrito en el contrato de la clase 048. Los otros tres eran propios de la plataforma, y los tres tenian la misma forma: un
valor por defecto comodo que fija un costo o un limite dificil de revertir. La IP publica, el crecimiento automatico de
disco y el precio por documento no fallan; simplemente cobran.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-04-gcp-core-pl at f or nf 054- cl oud- sql - spanner-firestore-y-nenorystore/lab. py

El laboratorio selecciona el motor de practica data y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa matriz-datos-gcp en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un modelo de datos ligado a patrones de acceso. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye matriz-datos-gcp para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

La aplicaciéon no puede conectar a Cloud SQL
por direccion interna

Se purga una tabla enorme y el costo de
almacenamiento no baja

Spanner no supera un techo de escrituras
pese a tener nodos libres

La factura de Firestore es mayor que la de la
base de datos relacional

Una consulta nueva falla en produccion con
FAILEDPRECONDITION

Se pierden peticiones durante un
mantenimiento planificado

m Seguridad, éticay costo

El acceso a servicios privados exige un rango
reservado del propio espacio de direcciones

El crecimiento automético de Cloud SQL
amplia el disco y nunca lo reduce

La clave primaria es creciente y concentra las
escrituras en una division

El precio es el nimero de documentos
devueltos y un panel los leia todos para
contar

Firestore exige un indice para cada consulta y
el compuesto no estaba declarado

Los servicios gestionados de datos reinician
en su ventana, a diferencia de la migracién en
vivo de Compute Engine

Reserva un rango holgado al planificar la red
y conecta con el proxy autenticado por 1AM,
sin IP publica.

Pon un limite al crecimiento y una alerta de
uso; revertir exige volcar y restaurar en una
instancia nueva.

Usa una clave que reparta —identificador
aleatorio o secuencia invertida— e intercala
las tablas hijas.

Usa consultas de agregacion o contadores
materializados repartidos, y registra los
documentos devueltos junto a la latencia.

Declara los indices como parte del
despliegue; el fallo es ruidoso y es preferible a
una consulta que degrada en silencio.

Declara la ventana, reintenta los errores
transitorios y prueba la conmutacién como
parte del simulacro.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

. ¢ Qué hay que reservar para llegar a Cloud SQL por red privada, y en qué clase debia haberse planificado?

. ¢ Qué exige un caso para justificar el sobrecoste de Spanner frente a Cloud SQL?

. ¢ Cémo se manifiesta un punto caliente en Spanner y por qué es mas dificil de diagnosticar que en Cosmos DB?
. Calcula el costo mensual de un panel que lee 25.000 documentos y se carga 8.000 veces al dia.

. ¢ Cual es la cuarta aparicion en el programa del problema de los errores transitorios, y qué lo corrige?

» Google Cloud (2025). Configure private IP for Cloud SQL — acceso a servicios privados y rango reservado.
<https://cloud.google.com/sql/docs/postgres/configure-private-ip>

» Google Cloud (2025). About the Cloud SQL Auth Proxy — autenticacién con IAM y conexién cifrada.
<https://cloud.google.com/sql/docs/postgres/sql-proxy>

» Google Cloud (2025). Schema design best practices in Spanner — claves primarias, puntos calientes y tablas
intercaladas. <https://cloud.google.com/spanner/docs/schema-design>

» Google Cloud (2025). Understand Firestore billing — lecturas, escrituras y costo de las consultas.
<https://cloud.google.com/firestore/docs/billing-example>

» Google Cloud (2025). Distributed counters in Firestore — limite de escritura por documento y contadores repartidos.
<https://cloud.google.com/firestore/docs/solutions/counters>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 04 en PDF - Recorrido de Google Cloud en PDF - Manual integral
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~ 053 - Cloud Storage, clases, lifecycle y replicacion Parte 04 - Programa = 055 - Cloud Run, Cloud Functions y APl Gateway —

Evaluacién — 054 Cloud SQL, Spanner, Firestore y Memorystore

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega matriz-datos-gcp con diagrama o configuracién, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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055 — Cloud Run, Cloud Functions y APl Gateway

Parte: 04 — Google Cloud: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: serverless - Estado:
EXECUTABLECORE

Propésito

Ejecutar aplicaciones sin gestionar servidores en Google Cloud, donde la pieza central se comporta de una forma que
rompe el habito adquirido en las clases 032 y 043: una instancia de Cloud Run atiende muchas peticiones a la vez. Esa
sola propiedad cambia el costo por un factor cercano a diez, cambia lo que el codigo puede suponer sobre su propio
aislamiento, y hace que el ajuste por defecto —la CPU solo se asigna durante la peticion— produzca el fallo mas
desconcertante de la clase: trabajo que se planifica y nunca se ejecuta.

Resultados de aprendizaje
Al finalizar podras:
1. Explicar el efecto de la concurrencia por instancia sobre el costo y sobre los requisitos del codigo.
2. Diagnosticar por qué desaparecen registros, métricas o tareas en segundo plano segun la asignacion de CPU.
3. Desplegar revisiones con reparto de trafico y una URL propia para probar antes de dirigir usuarios.
4. Autenticar llamadas entre servicios con testigos de identidad en vez de dejarlos publicos.

5. Elegir entre salida directa a la VPC y conector, y entre servicio, trabajo y pasarela de API.

Conceptos centrales

concurrencia por instancia Numero de peticiones que una misma instancia atiende a la vez, 80 por defecto. Es lo que
separa el modelo de Cloud Run del de una funcién por peticién, y lo que divide el costo.

asignacion de CPU Por defecto solo durante la peticion. Fuera de ella el proceso esta congelado: lo que se
programo para «después de responder» no se ejecuta hasta la peticion siguiente, si la hay.

instancias minimas Instancias mantenidas vivas para evitar el arranque en frio. Convierten la latencia del
arranque en un costo fijo, con el mismo criterio de la clase 032.

revision con etiqueta Version inmutable con URL propia. Permite probar una revision con trafico real dirigido a
mano antes de asignarle un porcentaje del trafico general.

testigo de identidad Credencial que un servicio presenta a otro para demostrar quién es. Con roles/run.invoker,
sustituye a dejar el servicio abierto a internet.

trabajo de Cloud Run Ejecucion por lotes con tareas paralelas y reintentos, sin servidor HTTP. Es la respuesta al
proceso largo que en la clase 043 chocaba con un tope de diez minutos.

Modelo mental

Un proyecto de Google Cloud es la unidad practica de API, cuota, IAM y facturacion; la organizacion aporta la politica
heredable.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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peticiones

v

Cloud Run - concurrencia

cencurrencia 1

it e I cloce 032 cencurrencia 80 por defecto

)
)
o, e una instancia sirve 80
una instancia per peticion
mp N > costo /N - el cédigo debe ser asignacién de CPU salida 3 la red privada quién pusde invocar
s seguro entre hilos
/ < N

S N

solo durante la peticion siempre asignada modemo heredade error frecuente comecto

L4 |

! [ |

3l responder, el proceso SE 1 > * *
CONGELA

telemetria y tareas diferidas
no corren

trabajo en segundo plano

o i cirects o I VPE conector - instancias que se allow-unauthenticated: runiinvoker = testigo de

pagan eninternet identided
costo mayor

Desarrollo

1. Unainstancia atiende ochenta peticiones, y eso cambia la aritmética

La clase 032 establecid que en serverless la concurrencia es el recurso que se agota, con un modelo donde cada
peticién ocupa un entorno de ejecucion. La clase 043 mantuvo esa forma. Cloud Run funciona al revés:

nodel o de funci 6n por peticion 1 peticiéon - 1 entorno ocupado

Cl oud Run N peticiones - 1 instancia, hasta | a concurrencia
La consecuencia inmediata es de costo, y es grande. Con 10 millones de peticiones al mes de 200 ms, 1 vCPU y 512
MiB:

concurrencia 1
10. 000. 000 x 0,2 s = 2.000.000 vCPU-s x 0,000024 = 48,00 USD
nmenoria + 2,50
peticiones 10 M x 0,40/ m 1l 6n + 4,00
EEEEEEEER

54,50 USD/ nes

concurrencia 80 (con enpaquetado i nperfecto y algo de tienpo oci 0so)
~8, 90 USD/ nes
Seis veces menos por un parametro. Y el error que produce la cifra alta es exactamente el que comete quien llega de
las clases 032 o0 043: poner la concurrencia a 1 «para que cada peticion esté aislada», que es como funcionaba alli.

Pero el aislamiento que se pierde es real y hay que entenderlo, porque la concurrencia impone dos requisitos al cédigo:

1. tiene que ser seguro entre peticiones sinultéaneas
una variabl e gl obal nmutable |a conparten 80 peticiones a la vez

2. su consunp de nenoria y de conexiones se multiplica por |la concurrencia
80 peticiones x una conexi 6n a |a base de datos cada una = 80 conexi ones

por instancia
La segunda es la que produce el incidente sutil: un servicio con 20 instancias y concurrencia 80 puede abrir 1.600
conexiones a una base de datos que admite 200. La correccion es un grupo de conexiones acotado por instancia,
dimensionado como méaximo de conexiones / instancias maximas, y ho como «una por peticions.

La primera produce algo peor: si un objeto global guarda estado de la peticién en curso —un cliente con una cabecera
de usuario, un contexto que se reasigna—, dos peticiones simultdneas se pisan y un usuario ve datos de otro. No hay
error, no hay traza: hay una respuesta incorrecta. Es el tipo de fallo que aparece solo bajo carga y desaparece al
reproducirlo.

La forma de elegir el valor no es dejar el que viene:

servicio con trabajo ligado a E/S (espera a |a base de datos, a otra APl)

- concurrencia alta: la instancia esta esperando, no cal cul ando
servicio con trabajo intensivo de CPU (i magenes, cifrado, conpresidn)

- concurrencia baja: |as peticiones conpiten por el msnp nucleo
servicio con nmenoria proporcional a la peticioén

- concurrencia linmtada por la menoria de |la instancia
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Y se comprueba midiendo, no razonando: se sube la concurrencia y se observa el percentil 95. Cuando empieza a
subir, se ha pasado el punto donde las peticiones compiten.

2. La CPU solo durante la peticion: el trabajo que nunca se ejecuta
Este es el fallo mas desconcertante de la clase, porque no produce ningun error y desaparece cuando se investiga.

Por defecto, Cloud Run asigna CPU Unicamente mientras se procesa una peticién. En cuanto el servicio responde, el
proceso se congela: sigue en memoria y no ejecuta nada.

reci be peticién - CPU asignada - procesa - responde - CPU RETI RADA
el proceso se congel a

Todo lo que el cédigo haga «después de responder» queda pendiente hasta la peticién siguiente:

vol cado de telenmetria por lotes | os registros no aparecen, o aparecen tarde
y atribuidos a otra peticioén

métricas acunul adas en nenoria se pierden si la instancia se retira

tareas diferidas tras responder no se ejecutan

mant eni m ento del grupo de conexiones no se ejecuta: conexiones nuertas

reintentos progranados no se ejecutan

El sintoma que llega al equipo suele ser «faltan registros» o «la Ultima peticion de cada rato falla con conexién
cerrada», y ninguno de los dos apunta a la causa.

Hay dos respuestas, y la eleccion tiene precio:

# opci 6n A: hacer el trabajo ANTES de responder
# correcto, y afiade latencia a la peticion

# opci 6n B: CPU sienpre asignada

$ gcloud run deploy svc-tienda --no-cpu-throttling --mn-instances 1
La opcidn B cobra la CPU también fuera de la peticion, a una tarifa menor, y es la Unica que permite trabajo real en
segundo plano. Es obligatoria si el servicio mantiene una conexion persistente, consume de una suscripcion o procesa
en un hilo propio.

La regla de decision, corta:

servici o HTTP puro, sin nada que hacer entre peticiones por defecto
cual qui er cosa que deba ocurrir sin una peticién en curso CPU sienpre asi gnada
Y sobre el arranque en frio, el método de la clase 032 se aplica sin cambios —comparar con el percentil del SLO, no
con la media— vy las palancas aqui son tres:
$ gcloud run deploy svc-tienda \
--mn-instances 2 \ # instancias vivas: latencia - costo fijo
--cpu-boost \ # mas CPU durante el arranque
- -execution-environment gen2
La imagen del contenedor también pesa: una imagen de 900 MB arranca claramente mas despacio que una de 80 MB,
y esa es una optimizacion que no cuesta dinero, solo un Dockerfile con varias etapas.

Y un tercer modo de ejecucion que resuelve el problema con el que choco la clase 043 —el proceso de catorce minutos
contra un tope de diez—: los trabajos de Cloud Run.

$ gcloud run jobs create cierre-nensual --inmage $I MAGEN \
--tasks 12 --parallelism4 --nax-retries 3 --task-timeout 3600
$ gcloud run jobs execute cierre-nensual --wait

No hay servidor HTTP, hay tareas con indice, paralelismo, reintentos y un tiempo limite de horas. Es la forma correcta
de ejecutar un cierre, una migracion o una reindexacion, y evita la deformacion de convertir un proceso por lotes en un
servicio web que se llama a si mismo.

3. Revisiones, reparto de trafico y quién puede invocar

Cada despliegue crea una revision inmutable, y el trafico se dirige por porcentaje o por etiqueta:

$ gcloud run deploy svc-tienda --inage $I MAGEN --tag rc8 --no-traffic
# - https://rc8---svc-tienda-xxxx.a.run.app : URL propia, O %del tréafico

$ gcloud run services update-traffic svc-tienda --to-tags rc8=10
$ gcloud run services update-traffic svc-tienda --to-revisions svc-tienda-rc8=100
$ gcloud run services update-traffic svc-tienda --to-revisions svc-tienda-rc7=100 # vuelta atrés
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La etiqueta con --no-traffic es la pieza que faltaba en los espacios de la clase 043: una URL real, con tréafico real dirigido
a mano, sin que ningun usuario llegue a ella por accidente. El canario posterior por porcentaje es el mismo mecanismo
de las revisiones de Container Apps, y con la misma condicién: hace falta una sefial por revision para que repartir 90/10
signifique algo. La clase 057 monta esa parte.

La vuelta atras es un cambio de porcentaje, asi que dura segundos. Es la misma propiedad que hacia valiosos los
espacios de App Service, sin el problema de los ajustes que viajan.

Y ahora la decision de seguridad que més veces esta mal en despliegues nuevos:
$ gcloud run depl oy svc-pedi dos --all ow unaut henti cat ed

Esa opcion publica el servicio en internet, sin autenticacion, con una URL adivinable por su patrén. Es correcta para el
frontal publico y es un error para todo lo demas: un servicio interno desplegado asi es una API abierta que ninglin
firewall protege, porque no esta en la VPC.

El patron correcto para llamadas entre servicios:

$ gcloud run depl oy svc-pedi dos --no-allow unauthenticated \
--servi ce-account sa-pedi dos@l s-ti enda- prod-euwl-01.i am gservi ceaccount.com
$ gcloud run services add-i am policy-binding svc-pedi dos \
--nmenber "serviceAccount:sa-tienda@l s-ti enda-prod-euwl-01.iam gservi ceaccount.coni \
--role rol es/run.invoker
Y el llamante presenta un testigo de identidad obtenido de su propia cuenta de servicio, sin ninguna credencial

almacenada:

i mport googl e.auth.transport.requests, google.oauth2.id_token

destino = "https://svc-pedi dos-xxxx. a. run. app"
testigo = googl e.oauth2.id_token.fetch_id_token(
googl e. auth. transport. requests. Request (), destino)
respuesta = requests. post(f"{destino}/pedi dos", json=datos,
header s={" Aut hori zation": f"Bearer {testigo}"})

La prueba negativa correspondiente es de una linea y deberia estar en el guion de verificacion:

$ curl -s -0 /dev/inull -w'%http_code}\n'" https://svc-pedi dos-xxxx. a.run. app/ pedi dos

403 g
Para la salida hacia la red privada —alcanzar Cloud SQL o Memorystore de la clase 054— hay dos mecanismos y uno
esté obsoleto:

salida directa a la VPC I a instancia obtiene una direcci6n de tu subred

sin infraestructura internmedi a que pagar, escala nejor
conector de acceso serverless maquinas gestionadas que hacen de puente

se pagan por hora y son un cuello de botella propio

$ gcloud run depl oy svc-pedi dos --network vpc-cl oudshop \
--subnet snet-serverless-euwl --vpc-egress private-ranges-only

private-ranges-only envia por la VPC solo lo dirigido a rangos privados y deja salir el resto por el camino de siempre;
all-traffic lo manda todo, que es lo que hace falta si la salida debe pasar por Cloud NAT para tener una direccion de
origen estable. La subred necesita espacio suficiente: es otra reserva que la clase 051 debia haber previsto.

4. Funciones y pasarelas: menos productos de los que parece
Dos aclaraciones ahorran una discusion de arquitectura entera.

Las funciones de segunda generacion son Cloud Run. Se ejecutan sobre la misma plataforma, con el mismo modelo de
concurrencia, la misma asignacion de CPU y las mismas revisiones. Lo que cambia es el empaquetado: en vez de una
imagen de contenedor se entrega codigo fuente y la plataforma construye la imagen.

funci 6n despl i egas codigo; |la plataforma construye
di sparadores integrados de eventos
servicio despl i egas una inmagen; controlas el entorno conpleto

La consecuencia practica es que la eleccion es de empaquetado, no de capacidades, y que todo lo aprendido sobre
concurrencia y CPU se aplica igual a las dos. Y que migrar de una a otra es cambiar cémo se despliega, no rehacer la
aplicacion.

Los disparadores de eventos son la parte propia, y conectan con la clase 056:
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$ gcloud functions deploy indexar-factura --gen2 --runtinme python312 \
--trigger-event-filters="type=googl e. cl oud. storage. obj ect.vl.finalized" \
--trigger-event-filters="bucket=cls-facturas" \
--run-service-account sa-indexador @l s-ti enda- prod-euwl-01.iam gservi ceaccount.com

La pasarela de API hace falta menos veces de las que se cree. Hay tres productos y conviene situarlos antes de elegir:

I

Balanceador global + Cloud Armor Enrutamiento, TLS, WAF, CDN, una IP global La mayoria de los casos
API| Gateway Contrato OpenAPI, claves de API, autenticacion por API Exponer API a terceros con contrato
Apigee Gestion completa: monetizacion, portal, cuotas por cliente  Programa de APl como producto

La primera fila cubre lo que la mayoria de los equipos busca cuando dice «necesitamos una pasarela»: un punto de
entrada, TLS, reglas de seguridad y reparto por ruta. Eso ya esta montado desde la clase 052 y no afiade un salto mas
en la ruta de la peticion.

API Gateway aporta algo distinto y concreto: un contrato declarado que valida las peticiones y gestiona claves para
consumidores externos. Si no hay terceros ni contrato que imponer, aflade latencia y una pieza mas que operar.

Y Apigee resuelve un problema de negocio —API como producto, con planes y facturaciéon— cuyo precio solo se
justifica si ese negocio existe.

La regla que evita el sobredisefio: aflade una pasarela cuando puedas nombrar la funcidn concreta que hace y que no
hace el balanceador. Si no se puede nombrar, no hace falta.

5. Qué cuestay qué se mide

El modelo de precio de Cloud Run tiene tres componentes y una decision que los domina:

CPU ~0, 000024 USD por vCPU segundo mientras hay asignaci 6n
nenori a ~0, 0000025 USD por G B-segundo
peticiones ~0,40 USD por mll6n

Y la decision que los domina es la concurrencia, porque divide los dos primeros. Las palancas, en orden de efecto:

1. concurrencia divide el costo por instancia-segundo

2. tamafio de la instancia 1 vCPUy 512 M B suele bastar; nmedir antes de subir

3. instancias nininmas cuestan cuando no hay trafico: solo donde el SLO |0 exige
4. asignaci 6n de CPU «sienpre» cuesta mas: sol o donde haga falta

5. tamafio de | a inagen no cuesta dinero directanente; acorta el arranque

Y una comparacion honesta con lo construido en las clases 032 y 043, para el mismo servicio y el mismo volumen:

funci 6n por peticién (clase 032) ~54 USD si
pl an de App Service con instancias fijas ~124 USD no
Cl oud Run, concurrencia 80, sin mnininops ~9 USD si
Cl oud Run, concurrencia 80, 2 nininmas ~38 USD no

La ultima fila es la que suele elegirse en produccion: elimina el arranque en frio y sigue costando menos de un tercio
que un plan con instancias fijas. Y la tercera es la que hace que un entorno de pruebas o un servicio poco usado cueste
practicamente nada.

Lo que hay que medir, y que no es lo mismo que en las plataformas anteriores:

utilizaci6n de la concurrencia peticiones sinultaneas frente al maxi no
si nunca se acerca, |la concurrencia sobra
y hay instancias de més

i nstanci as activas la curva que explica la factura

tiempo de arranque de instancia el que decide si hacen falta mninas

peticiones con arranque en frio proporcio6n, no nedia

conexi ones abiertas por instancia el nimero que hay que multiplicar
por el maxi no de instancias

La ultima merece una alerta propia, porque su fallo no ocurre en el servicio sino en la base de datos, y llega justo en el
pico: el méximo de instancias multiplicado por las conexiones por instancia debe caber en el limite del motor. Es una
cuenta de una linea que casi nunca se hace y que la clase 054 dej6 preparada.

maxi no de instancias (100) x conexiones por instancia (10) = 1.000

limte de la instancia de C oud SQL = 200
- el servicio puede tunbar su propia base de datos al escal ar
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La correccion es acotar las dos cifras a la vez —--max-instances y el tamafio del grupo de conexiones—, y no solo una.

Ejemplo trabajado

CloudShop despliega su capa de aplicacion en Cloud Run. La traduccion desde las clases 032 y 043 funciona a la
primera y cuesta seis veces de mas; los cuatro problemas siguientes son consecuencias del modelo que nadie habia
tenido que considerar antes.

Despliegue inicial, traducido literalmente:

svc-tienda concurrencia 1 - "para que cada peticio6n esté aislada"
svc- pedi dos concurrencia 1 - --allow unauthenticated
svc-i nfornes concurrencia 1 - proceso de cierre partido en trozos de 9 mn

conector de acceso serverless para |legar a Coud SQL

Problema 1 — la factura del primer mes.

svc-tienda (10,2 M peticiones) 54,80 USD 8,90 USD

svc-pedidos (3,1 M 17,40 USD 3,20 USD

svc-informes (0,4 M 9,10 USD 2,10 USD
EEEEEEEEER EEEEEEEER

81,30 USD 14,20 USD

El cambio fue un parametro. Y la comprobacion de que la concurrencia elegida es correcta se hizo midiendo, no
razonando:

concurrencia p95 i nstanci as activas en el pico
1 118 s 210
40 121 ns 7
80 124 ns 4
200 347 s 2 ~ aqui las peticiones ya conpiten

Se fija en 80. El percentil apenas se mueve y las instancias caen de 210 a 4.
Problema 2 — faltan registros y las conexiones mueren.

Dos sintomas aparentemente sin relacion:

| os registros de una peticion aparecen atribuidos a |a Sl GU ENTE
la prinera peticioén tras un rato de silencio falla con "connection reset"

Ambos tienen la misma causa: la CPU solo se asigna durante la peticion, asi que el volcado de telemetria por lotes y el
mantenimiento del grupo de conexiones quedaban congelados hasta la peticion siguiente.

asi gnaci 6n de CPU sol o en peticiodn si enpre asi gnada

i nst anci as ni ni mas 0 1

vol cado de telenetria por lotes sincrono antes de responder
regi stros mal atribuidos ~7 % 0

fallos de prinmera peticioén 1 de 12 0

costo adi ci onal — +11 USD/ nes

Once dolares al mes por eliminar dos clases de fallo que consumieron una semana de investigacion entre los dos.
Problema 3 — un cliente ve el pedido de otro.
Un cliente reporta ver, durante un segundo, datos que no eran suyos. Ocurre menos de una vez cada diez mil
peticiones y solo en horas punta.

# el cliente HTTP era global y guardaba | a cabecera de | a peticién en curso

cliente = ApiCient()

def manej ar (peticion):
cliente. headers["X-Usuari 0"] = peticion.usuario # ~ conpartido entre 80
return cliente.get("/perfil")
Con concurrencia 1 esto era correcto. Con concurrencia 80, ochenta peticiones comparten ese objeto y se pisan la
cabecera.

estado por peticion en objeto gl obal pasado conp ar gunent o
pruebas de concurrenci a ni nguna carga con 200 sinultaneas

y verificacién de aislamento
i nci denci as reportadas 3 0

La medida que evita la repeticién no es la correccion: es la prueba de carga con verificacion de aislamiento, que
comprueba que cada respuesta corresponde a su peticién. Sin ella, el mismo defecto vuelve con el siguiente objeto
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global.

Problema 4 — la API interna estaba en internet.

$ curl -s -o /dev/null -w'%http_code}\n' https://svc-pedidos-xxxx. a.run. app/ pedi dos
200

Desplegado con --allow-unauthenticated, sin ninguna red que lo protegiera, porque Cloud Run no esté en la VPC.

servi ci os publicos 3 de 3 1 de 3
autenti caci 6n entre servicios ni nguna testigo de identidad
perm so de invocaci 6n al | Users rol es/run.invoker

a cuentas concretas
prueba negativa no si, 403 sin testigo

Problema 5 — el conector y el cierre mensual.

Dos correcciones menores con efecto medible:

salida a la red privada conector (2 instancias) salida directa
costo del conector ~74 USDf nes 0
ci erre nmensual 7 |l amadas HTTP encadenadas trabajo de C oud Run
con estado en un bucket 12 tareas, 4 en paralelo
duraci 6n del cierre 52 mn 14 min
fallos parciales sin reintento si, a mano reintento automatico

El cierre mensual era el proceso que en la clase 043 habia obligado a usar Durable Functions por el tope de diez
minutos. Aqui el mecanismo correcto existe de fabrica y ademas paraleliza.

Resumen de la capa de aplicacion:

concurrencia por instancia 1 80
i nstanci as activas en el pico 210 4
servi ci 0s expuestos a internet 3 de 3 1 de 3
regi stros mal atribuidos ~7 % 0
i nci denci as de datos cruzados 3 0
duraci 6n del cierre nensual 52 mn 14 min
costo nmensual de | a capa de aplicacién 155 USD 64 USD

La leccion que esta clase traslada al resto de la parte 04: los tres primeros problemas tienen la misma raiz y no la tenia
ninguna plataforma anterior — una instancia sirve a muchas peticiones a la vez, y el proceso se congela cuando no hay
ninguna. Ese modelo divide el costo por seis y exige del codigo dos propiedades que antes se podian ignorar:
aislamiento entre peticiones simultaneas y ningun trabajo que dependa de ejecutarse «después». No es una
configuracion: es un contrato con la aplicacion, y el Unico de los tres proveedores que lo pide de forma explicita.
Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-04- gcp-core-pl atfornf 055-cl oud-run-cl oud-functi ons-y-api - gat eway/ | ab. py

El laboratorio selecciona el motor de practica serverless y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa api-serverless-gcp en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada

El artefacto principal es una funcion con limites, reintentos e idempotencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
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Reto verificable

Construye api-serverless-gcp para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El costo por peticién es varias veces mayor de
lo esperado

Faltan registros o aparecen atribuidos a la
peticion siguiente

Bajo carga, una respuesta contiene datos de
otra peticion

Un servicio interno responde desde internet

La base de datos agota sus conexiones
cuando el servicio escala

Un proceso por lotes se implementa como
una cadena de llamadas HTTP con estado
externo

m Seguridad, éticay costo

La concurrencia se puso a 1 por costumbre
del modelo de una funcién por peticion

La CPU solo se asigna durante la peticion y el
volcado por lotes queda congelado

Un objeto global mutable se comparte entre
las peticiones simultaneas de la instancia

Se desplegé con --allow-unauthenticated y
Cloud Run no esta dentro de la VPC

Conexiones por instancia multiplicadas por el
méaximo de instancias supera el limite del
motor

Se arrastro la limitacion de tiempo de una
plataforma anterior

Sube la concurrencia midiendo el percentil 95:
si no empeora, la instancia estaba
desaprovechada.

Vuelca antes de responder o activa la CPU
siempre asignada; el trabajo en segundo
plano exige lo segundo.

Pasa el estado por argumento y afiade una
prueba de carga que verifique el aislamiento
entre respuestas.

Despliega sin acceso an6nimo, concede
roles/run.invoker a las cuentas llamantes y
verifica que sin testigo devuelve 403.

Acota --max-instances y el tamafio del grupo
de conexiones a la vez, con la cuenta hecha
explicitamente.

Usa un trabajo de Cloud Run con tareas,
paralelismo y reintentos; el tiempo limite es de
horas.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Cémo cambia el costo al pasar la concurrencia de 1 a 80, y qué dos requisitos impone eso al cédigo?

. ¢ Qué deja de ejecutarse con la asignacion de CPU por defecto, y qué dos sintomas produce?

. ¢ Por qué un servicio interno con --allow-unauthenticated no esta protegido por ninguna regla de red?

2
3. ¢ Como pruebas una revision con trafico real sin que ningun usuario llegue a ella?
4
5

. Con 100 instancias maximas y 10 conexiones por instancia, ¢qué comprobacién hay que hacer contra la base de

datos?
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» Google Cloud (2025). About instance concurrency in Cloud Run — concurrencia, efecto en costo y requisitos del
cadigo. <https://cloud.google.com/run/docs/about-concurrency>

» Google Cloud (2025). CPU allocation in Cloud Run — CPU durante la peticion frente a siempre asignada.
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» Google Cloud (2025). Cloud Run jobs overview — tareas, paralelismo, reintentos y tiempos limite.
<https://cloud.google.com/run/docs/create-jobs>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 04 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 054 - Cloud SQL, Spanner, Firestore y Memorystore Parte 04 - Programa 056 - Pub/Sub, Cloud Tasks y Workflows —

Evaluacion — 055 Cloud Run, Cloud Functions y API Gateway

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega api-serverless-gcp con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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056 — Pub/Sub, Cloud Tasks y Workflows

Parte: 04 — Google Cloud: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: messaging - Estado:
EXECUTABLECORE
Propésito
Construir la columna asincrona de Google Cloud, donde la pregunta que ordend la clase 044 —¢ el mensaje se
consume o se observa?— ya no elige entre productos: la responden las suscripciones de un mismo tema. A cambio
aparecen tres decisiones que alli no existian: qué tipo de suscripcion, quién controla el ritmo de entrega hacia un
destino que no escala, y qué significa exactamente la entrega «exactamente una vez» que esta plataforma ofrece y las
anteriores no.
Resultados de aprendizaje
Al finalizar podras:

1. Modelar consumo y observacion con temas y suscripciones en vez de con dos productos distintos.

2. Configurar una cola de mensajes fallidos que de verdad reciba mensajes, y demostrarlo.

3. Elegir entre Pub/Sub y Cloud Tasks a partir de quién debe controlar el ritmo de entrega.

4. Explicar qué garantiza la entrega exactamente una vez y qué sigue exigiendo idempotencia.

5. Reproducir un intervalo de mensajes ya procesados para reparar un dafio posterior.

Conceptos centrales

tema y suscripcion El tema recibe; cada suscripcion tiene su propia copia y su propio estado de
confirmacién. Afiadir un consumidor es afiadir una suscripcién, no otro
producto.

suscripcion de extraccion o de entrega La primera la consume el cliente; la segunda hace que Pub/Sub llame por

HTTP a un extremo, autenticandose. La misma pieza cubre lo que en la clase
044 eran una cola y un enrutador.

plazo de confirmacion Tiempo reservado para procesar antes de reentregar. Las bibliotecas lo
amplian solas si el hilo puede ejecutarse: es la tercera version del mismo
problema del programa.

entrega exactamente una vez Garantia de que Pub/Sub no reentrega un mensaje ya confirmado dentro de
una region. No garantiza que el efecto se aplique una sola vez: si el proceso
muere tras aplicar y antes de confirmar, se repite.

limite de ritmo de la cola Capacidad de Cloud Tasks para entregar como mucho N por segundo.
Pub/Sub no tiene equivalente: entrega tan rapido como puede.

busqueda por marca de tiempo Reposicionar una suscripcion en el pasado para volver a entregar lo ya
procesado. Es lo que permite reparar un dafio detectado tarde.

Modelo mental

Un proyecto de Google Cloud es la unidad practica de API, cuota, IAM y facturacién; la organizacion aporta la politica
heredable.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Un producto, y la decisién se traslada a la suscripcién

La clase 044 separaba tres servicios con una pregunta: si el mensaje se consume, Service Bus; si se observa, Event
Hubs; si se enruta, Event Grid. Aqui hay un tema y la respuesta esta en cuantas suscripciones tiene y de qué tipo:

tema "pedi dos"

mm suscripci 6n "facturaci on” extracci 6n - su propi o estado de confirmaci 6n
mm suscripci 6n "al macen” extracci 6n - su propi o estado

mm suscripcion "notificar" entrega HTTP a C oud Run

mm suscripcion "analitica" escritura directa a BigQuery, sin cédigo

Cada suscripcion recibe una copia y avanza por su cuenta. Eso significa que «observar» —varios interesados leyendo
lo mismo a su ritmo— y «consumir» —trabajo que alguien hace una vez— son la misma pieza usada de dos maneras,
y que afadir un consumidor nuevo no obliga a elegir otro producto.

Los tipos de suscripcion y cuando usa cada uno:

Extraccion El consumidor Trabajo por lotes, control de ritmo propio, consumidores largos
Entrega HTTP Pub/Sub Cloud Run y funciones: el consumidor escala con la carga

A BigQuery Pub/Sub Analitica sin escribir ni operar un consumidor

A Cloud Storage Pub/Sub Archivo en bruto, como la captura de la clase 044

Las dos ultimas merecen conocerse porque eliminan cédigo: una suscripcion a BigQuery sustituye a un consumidor
que solo insertaba filas, con su despliegue, su vigilancia y sus fallos.

Y hay una diferencia que hay que anticipar respecto de la clase 044: una suscripciéon creada hoy no recibe lo publicado
ayer. Es el mismo comportamiento de las suscripciones de un tema de Service Bus, y aqui tiene un remedio que alli no
existia —la reproduccion, que veremos mas abajo— siempre que el tema tenga retencion configurada.

$ gcl oud pubsub topics create pedidos --nmessage-retention-duration 7d

$ gcl oud pubsub subscriptions create facturacion --topic pedidos \
--ack-deadline 60 --retain-acked-nmessages --nessage-retention-duration 7d
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Esa retencion tiene costo de almacenamiento y es lo que hace posible reparar un error detectado tres dias después.
Sin ella, un mensaje confirmado desaparece y la Unica fuente es el sistema que lo origino.

2. Lacolade fallidos que no recibe nada
Este es el fallo de configuracion mas frecuente de Pub/Sub y es completamente silencioso.

A diferencia de Service Bus, donde la subcola de fallidos existe siempre (clase 044), aqui hay que configurarla:

$ gcl oud pubsub topics create pedidos-fallidos
$ gcl oud pubsub subscriptions update facturacion \
--dead-letter-topic pedidos-fallidos --max-delivery-attenpts 5
Y ahi termina la mayoria de las configuraciones, que es donde empieza el problema: Pub/Sub necesita permisos
propios para publicar en el tema de fallidos y para confirmar en la suscripcion de origen. Sin ellos, no hay error visible;
el mensaje simplemente se reintenta indefinidamente hasta caducar.

$ AGENTE="ser vi ce- ${ NUM_PROYECTC} @cp- sa- pubsub. i am gservi ceaccount . coni'
$ gcl oud pubsub topics add-iam policy-binding pedi dos-fallidos \

--menber "serviceAccount: $AGENTE" --rol e rol es/ pubsub. publisher
$ gcl oud pubsub subscriptions add-iam policy-binding facturacion \
--menber "serviceAccount: SAGENTE" --rol e rol es/ pubsub. subscri ber

Y la prueba negativa, que es lo Unico que demuestra que funciona:

$ gcl oud pubsub topics publish pedidos --nmessage '{"roto": true}'
# el consum dor rechaza el nensaje cinco veces

$ gcl oud pubsub subscriptions pull fallidos-sub --limt 1 --auto-ack \
--format ="val ue(nessage. data)" | base64 -d
{"roto": true} O

Sin esa comprobacion, un equipo puede pasar meses creyendo que tiene una red de seguridad que no existe. Y el
resto de la disciplina de la clase 044 se aplica igual, empezando por la alerta:

nmensajes en el tena de fallidos > 0 durante N minutos - aviso

edad del nensaje mas antiguo sin confirmar > unbral - aviso
La segunda es la que detecta el sistema que dejo de trabajar sin caerse, que es el fallo silencioso que este programa
ha encontrado ya en tres plataformas.

El plazo de confirmacion repite el patron del bloqueo de Service Bus, con los mismos nimeros que importan:

por defecto 10 s

maxi no por nensaje 600 s

| as bibliotecas o anplian solas mentras el nensaje se procesa

- Sl el hilo puede ejecutarse

Y con suscripcion de entrega HTTP hay una precision propia: el plazo de confirmacion es el tiempo que Pub/Sub
espera la respuesta HTTP. Un manejador en Cloud Run que tarda 90 segundos con un plazo de 60 recibe una
reentrega mientras sigue trabajando — el mismo escenario que en la clase 044 cobr6 dos pedidos duplicados. La
correccion es la misma que alli y no ha cambiado en tres plataformas: el manejador registra la intencion y devuelve; el
trabajo largo ocurre fuera.

Y el control de flujo del cliente, que en las plataformas anteriores no era tan visible:

from googl e. cl oud inmport pubsub_vil

flujo = pubsub_v1.types. Fl owControl (max_nessages=100, max_bytes=50 * 1024 * 1024)
suscriptor.subscribe(ruta, callback=manejar, flow control=flujo)

Sin acotarlo, un consumidor que se reincorpora tras una caida puede traerse decenas de miles de mensajes a memoria
y morir por falta de ella — repitiendo el ciclo indefinidamente. Es un fallo que solo aparece después de un incidente, es
decir, en el peor momento.

3. «Exactamente una vez» dicho con precisién
Pub/Sub ofrece entrega exactamente una vez en suscripciones de extraccion dentro de una region. Es una capacidad
real y conviene decir con exactitud qué cubre, porque la frase invita a concluir de mas.

$ gcl oud pubsub subscriptions create facturacion --topic pedidos \
--enabl e-exact |l y-once-delivery --ack-deadline 60

| o que garantiza
un nensaj e ya confirmado NO se vuel ve a entregar
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no hay reentregas por vencimento de plazo nal cal cul ado
I a confirmaci 6n es transaccional: o vale, o falla y |lo sabes

Il o que NO garantiza
que el EFECTO se aplique una sola vez

La secuencia que lo demuestra, y que ninguna garantia de transporte puede evitar:

1. el consunidor recibe el nensaje

aplica el efecto: cobra el pedido

el proceso nuere antes de confirmar

el nensaje NO estaba confirmado - se entrega otra vez
otro consum dor vuelve a cobrar

abkwn

Es el mismo razonamiento de las clases 033 y 044, y el hueco esta en el paso 3, que esta fuera del alcance del sistema
de mensajeria. La conclusion del programa se mantiene entera y ahora con tres plataformas detras:

La entrega exactamente una vez se compra; el efecto exactamente una vez se construye en el manejador.

def manej ar (nmensaje):
clave = nmensaje.attributes["i denpotency-key"]
if repositorio.ya_procesado(clave):
nmensaj e. ack(); return
with repositorio.transaccion():
apl i car_efecto(nensaje)
repositorio. marcar_procesado(cl ave) # en la M SMA transacci 6n
nensaj e. ack()
Lo que si cambia la garantia es el volumen de trabajo del manejador: sin ella, la idempotencia se ejercita
constantemente; con ella, solo en el caso raro del fallo entre aplicar y confirmar. Eso reduce la contencion sobre la tabla

de claves procesadas, que en volumen alto es una diferencia medible.

Y tiene un coste que hay que conocer: la entrega exactamente una vez reduce el rendimiento maximo de la suscripcion
y solo funciona en extraccion. Para un flujo de telemetria de alto volumen donde un duplicado es irrelevante, activarla
es pagar por una garantia que nadie necesita.
Sobre el orden, la tercera aparicion del mismo compromiso del programa:

$ gcl oud pubsub topics publish pedidos --nmessage "$CUERPO' --ordering-key "$PEDI DO | D'

el orden se garantiza por CLAVE de ordenaci 6n, dentro de una regi 6n
y la clave de ordenaci 6n es tanbi én la uni dad de SERI ALI ZACI ON

Exactamente igual que la sesion de Service Bus (clase 044) y que la clave de particion de Cosmos DB y Spanner
(clases 042 y 054). Una clave demasiado gruesa —el pais, la tienda— convierte el consumo en un solo hilo. La regla es
la de siempre: se pide orden donde el negocio lo exige, con la clave mas fina que lo satisfaga.

4. Cloud Tasks: cuando el destino no puede con el ritmo

Pub/Sub entrega tan rapido como puede. Es lo correcto cuando el consumidor escala, y es un problema cuando el
destino no escala: una API de un tercero con un limite de peticiones, un sistema heredado, un servicio con cuota.
Cloud Tasks existe para eso, y su diferencia es la cola con ritmo:

$ gcloud tasks queues create envio-facturas \
- - max- di spat ches- per-second 10 --max-concurrent-di spatches 5\
--max-attenpts 8 --m n-backoff 10s --nax-backoff 600s

Pub/ Sub abani co de eventos a N interesados, a |la velocidad del consum dor
Cloud Tasks envio controlado a UN destino, al ritnpo que ese destino aguanta

Y dos capacidades mas que Pub/Sub no tiene y que resuelven casos concretos:

Programar una tarea para un instante. No «dentro de un rato» sino a las 09:00 del martes:

tarea = {"http_request": {"http_nethod": "POST", "url": destino, "body": cuerpo},
"schedul e_tinme": nonento, # instante exacto
"nanme": f"{col a}/tasks/recordatorio-{pedido_id}"}

Deduplicar por nombre. Dar nombre a la tarea impide crear otra igual durante aproximadamente una hora. Es (til para
el caso «si el usuario pulsa cinco veces, se envia un correo», y tiene el mismo limite que la deteccién de duplicados de
la clase 044: es una ventana, no una garantia, y la idempotencia sigue haciendo falta.

La regla de decision, que evita la discusion:
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svarios interesados en el msnp hecho? Pub/ Sub

¢sun destino concreto que hay que |l amar? Cl oud Tasks
¢hay que controlar el ritmo o programar el nonmento? C oud Tasks
¢hace falta reproducir el historico? Pub/ Sub

Y Workflows cubre el tercer caso, el que la clase 032 planted como orquestacion frente a coreografia: un proceso con
pasos, condiciones, compensaciones y espera.

mai n:
parans: [ pedi do]
st eps:
- reservar_stock:
call: http. post
args: {url: "${ALMACEN}/reservar", body: "${pedido}"}
result: reserva
retry: {predicate: "${http.default_retry _predicate}", max_retries: 5
backoff: {initial_delay: 1, nax_delay: 60, nultiplier: 2}}
- cobrar:
try:
call: http. post
args: {url: "${PAGCS}/cobrar", body: "${pedido}"}
except :
as: e
st eps:
- conpensar:
call: http. post
args: {url: "${ALMACEN}/Iliberar", body: "${reserva}"}
- propagar:
raise: "${e}"
- confirmar:
return: "${pedido.id}"

Lo que aporta frente a encadenar mensajes es que la compensacion esta escrita en un sitio y se puede leer. En una

coreografia por eventos, la respuesta a «qué pasa si el cobro falla después de reservar» esta repartida entre tres
servicios y nadie la tiene entera.

Su precio es por paso ejecutado —del orden de céntimos por millar—, asi que es barato para procesos de negocio y
caro para bucles con miles de iteraciones. Y su limite es el mismo de toda orquestacion: introduce un componente que
conoce el proceso completo, lo que hay que asumir a cambio de poder leerlo.

5. Reproducir: la capacidad que repara un dafio detectado tarde
Esta es la propiedad que en la clase 044 no existia y que conviene tener presente antes de necesitarla.

Una suscripcion puede reposicionarse en el pasado:

# volver a entregar todo | o publicado desde un instante
$ gcl oud pubsub subscriptions seek facturacion \
--time 2026-07-28T02: 00: 00Z

# o saltar hacia adel ante para descartar | o pendi ente

$ gcl oud pubsub subscriptions seek facturacion --tinme $(date -u +%- %n %dT% %t %SZ)
Y con instantaneas, se puede guardar el estado de confirmacion de una suscripcion antes de un despliegue arriesgado
y volver a él:

$ gcl oud pubsub snapshots create antes-de-v8 --subscription facturacion

# ...despliegue, y si sale nal:

$ gcl oud pubsub subscriptions seek facturacion --snapshot antes-de-v8
Eso convierte un fallo l6gico en un incidente reparable. El caso tipico: un cambio introduce un error de calculo que
corrompe datos durante dos dias, y se detecta al tercero. Sin reproduccion, la reparaciéon es un guion a medida que lee
del sistema de origen. Con reproduccion, es corregir el consumidor y reposicionar la suscripcion.

Con dos condiciones que hay que haber cumplido antes:

1. el tema y la suscripcion deben tener retenci 6n suficiente
| a ventana de reparaci 6n es exactanente | a retenci 6n confi gurada
2. el consum dor debe ser | DEMPOTENTE
reproducir entrega nensajes que YA se procesaron
La segunda es la que convierte la capacidad en utilizable. Un consumidor no idempotente enfrentado a una

reproduccion duplica todos los efectos del intervalo, asi que la herramienta de reparacion se convierte en la causa de
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un dafio mayor. Es el mismo argumento de idempotencia por cuarta vez en el programa, ahora con una razén nueva:
no solo por los duplicados que ocurren, sino por los que tl vas a provocar a propoésito el dia que necesites reparar algo.

Y el resto del ecosistema encaja alrededor. Eventarc unifica el enrutamiento de eventos de la plataforma —un blob
nuevo en un bucket de la clase 053, un cambio de configuracién auditado de la clase 049— hacia Cloud Run o hacia
Workflows:
$ gcloud eventarc triggers create indexar-factura \
--destination-run-service svc-indexador --destination-run-region europe-westl \
--event-filters="type=googl e. cl oud. st orage. obj ect.vl. finalized" \
--event-filters="bucket=cls-facturas" \
--servi ce-account sa-eventarc@l s-tienda- prod-euwl-01.iam gservi ceaccount.com
Por debajo eso crea un tema y una suscripcion de entrega, asi que todo lo de esta clase se aplica igual: plazo de
confirmacion, fallidos con permisos, idempotencia y alertas. Saberlo evita tratarlo como una caja distinta cuando algo
va mal.

Ejemplo trabajado

CloudShop monta su columna asincrona en Google Cloud con el contrato de la clase 044 en la mano. Dos problemas
conocidos se evitan de entrada, uno reaparece con otra cara, y aparecen dos propios de la plataforma — uno de ellos
completamente silencioso.

Lo que se evitd por venir escrito.

manej ador es i denpot ent es desde el priner dia (044)
alerta sobre nmensajes fallidos con unbral cero (044)
el manej ador registra la intenci6n y devuel ve
el trabajo largo ocurre fuera (044)
cl ave de ordenaci 6n fina: pedidold, no pais (042, 044, 054)

Cuatro decisiones tomadas antes de desplegar, cada una por un incidente pagado en otra plataforma.
Problema 1 — la cola de fallidos llevaba tres semanas sin recibir nada.

La alerta de mensajes fallidos nunca se disparé. El equipo lo interpreté como buena sefial, hasta que una revision
encontré mensajes con mas de 400 intentos de entrega:

$ gcl oud pubsub subscriptions pull facturacion --limt 1 --format="val ue(deliveryAttenpt)"
412

Cuatrocientos doce intentos con --max-delivery-attempts 5 configurado. La causa: el agente de servicio de Pub/Sub no
tenia permiso para publicar en el tema de fallidos, asi que el traslado fallaba y el mensaje volvia a la cola.

perm sos del agente de servicio ni nguno publ i sher + subscri ber
nensaj es con nmas de 5 intentos 1.841 0

nensajes en el tema de fallidos 0 1. 841 trasl adados
prueba negativa de la cola de fallidos no si, ejecutada

El equipo afade la comprobacion a su lista de plataforma nueva, en la forma que ya tienen para otras: una cola de
fallidos sin una prueba que demuestre que recibe es una cola de fallidos que no existe.

Problema 2 — el proveedor de envios bloquea a CloudShop por exceso de peticiones.

El servicio de notificacion de envios usaba una suscripcion de entrega HTTP hacia un servicio que llamaba a la API del
transportista. En una campafia, Pub/Sub entregé todo lo acumulado de golpe:

peticiones al transportista en 60 s 4.312

Iimte contratado 600 por mnuto

resul t ado bl oqueo de | a cuenta durante 2 h
Pub/Sub no tiene control de ritmo: entrega tan rapido como el consumidor acepta, y el consumidor escalaba. Se cambia
la pieza:

nmecani smo Pub/ Sub - C oud Run Pub/ Sub - Cd oud Run

- APl del transportista - Cloud Tasks
- APl del transportista

ritmo hacia el transportista sin control 10 por segundo, 5 sinultéaneas
rei nt ent os del consumi dor de la cola, con retroceso
bl oqueos del proveedor 1 0
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La leccion se generaliza: el ritmo lo tiene que controlar quien conoce el limite del destino, y ese no es el sistema de
mensajeria.

Problema 3 — el plazo de confirmacion, por tercera vez.

El consumidor de facturacion tardaba entre 40 y 95 segundos, con un plazo de 60.

nensaj es reentregados mentras seguian procesandose 214 en 24 h
facturas duplicadas 0

Cero facturas duplicadas, porque los manejadores eran idempotentes desde el primer dia. El dafio fue trabajo
desperdiciado, no datos incorrectos — que es exactamente la diferencia que la idempotencia compra.

pl azo de confirmaci 6n 60 s 600 s

trabaj o dentro del manej ador generar la factura regi strar y devol ver
generaci 6n de la factura — trabajo de C oud Run (055)
reentregas mentras se procesa 214 0

Problema 4 — dos dias de comisiones mal calculadas.

Un cambio en el célculo de comisiones introdujo un error que se detecto6 al tercer dia: 61.000 pedidos con la comision
mal.
En la plataforma anterior esto habria exigido un guion de reparacion leyendo del sistema de pedidos. Aqui:

$ gcl oud pubsub snapshots create antes-de-reparar --subscription com siones
$ gcl oud pubsub subscriptions seek conmisiones --time 2026-07-26T00: 00: 00Z

nmensaj es reentregados 61.412

duraci 6n del reproceso 38 min

ef ect os duplicados 0 ~ por la idenpotencia
comi si ones corregi das 61.412

reparaci 6n manual necesaria ni nguna

La fila de los efectos duplicados es la que hace que esto funcione. La idempotencia, que hasta ahora se justificaba por
los duplicados que ocurren, aqui se justifica por los duplicados que se provocan a propdsito. Sin ella, la herramienta de
reparacion habria multiplicado el dafio por dos.

Y una simplificacion que quitd cédigo.

El consumidor de analitica solo insertaba filas en el almacén de datos:

consum dor de analitica servicio propio en Coud Run  suscripcién a BigQuery
| i neas de coédi go 310 0

despl i eques que mantener 1 0

fall os de ese consum dor en 3 neses 4 —

costo nmensual 12 USD 2 UsD

Resumen de la columna asincrona:

product os usados 1 (Pub/ Sub) 3, por criterio
nensaj es atascados sin |llegar a fallidos 1.841 0

bl oqueos del proveedor externo 1 0

reentregas por plazo corto 214 0

consumi dores escritos a mano 4 3

reparaci 6n de un dafio de 2 dias no posi bl e 38 min, sin duplicados
costo nmensual de nensajeria 47 USD 29 UsD

La leccion que esta clase traslada al resto de la parte 04: el contrato de la clase 044 se reutiliz6 entero y evitd cuatro
incidentes antes de ocurrir, y los dos problemas nuevos fueron de la misma familia que los de las plataformas
anteriores — una red de seguridad que parecia existir y no existia, y un destino que no aguantaba el ritmo de quien le
enviaba. Lo genuinamente nuevo fue la capacidad de reproducir, y su valor dependi6é por completo de una propiedad
que ya estaba escrita en el contrato: sin manejadores idempotentes, reproducir habria sido peor que no poder hacerlo.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-04- gcp-core-pl atfornf 056- pub- sub- cl oud-t asks-y-workfl ows/ | ab. py

El laboratorio selecciona el motor de practica messaging y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.
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1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa flujo-eventos-gcp en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un flujo que declara orden, entrega y manejo de errores. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye flujo-eventos-gcp para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La cola de mensajes fallidos nunca recibe
nada y hay mensajes con cientos de intentos

Un proveedor externo bloguea la cuenta por
exceso de peticiones

Mensajes reentregados mientras el
manejador sigue trabajando

Se activa la entrega exactamente una vez y
sigue habiendo efectos duplicados

Un consumidor muere por falta de memoria al
reincorporarse tras una caida

No se puede reparar un dafio detectado tres
dias después

m Seguridad, éticay costo

El agente de servicio de Pub/Sub no tiene
permiso para publicar en el tema de fallidos ni
para confirmar en el origen

Pub/Sub entrega tan rapido como el
consumidor acepta y el destino tiene un limite

El plazo de confirmacién es menor que el
tiempo de proceso; en entrega HTTP, ese
plazo es el tiempo de espera de la respuesta

La garantia es de entrega, no de aplicacion:
un fallo entre aplicar y confirmar reentrega

Sin control de flujo, se trae a memoria todo el
acumulado

La retencién del tema y de la suscripcion era
menor que ese plazo

Concede publisher y subscriber al agente y
demuéstralo publicando un mensaje que el
consumidor rechace.

Interp6n Cloud Tasks con
max-dispatches-per-second acorde al limite
del destino.

Registra la intencién y devuelve; ejecuta el
trabajo largo en un trabajo aparte y amplia el
plazo si hace falta.

Idempotencia en el manejador, marcando la
clave en la misma transaccion que el efecto.

Configura maxmessages y maxbytes en el
cliente antes de que ocurra el primer
incidente.

Configura la retencion segun la ventana de
reparacion que quieras tener, y verifica que
los consumidores son idempotentes antes de
reproducir.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.
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m Preguntas de comprobacion
1. ¢ Como se resuelve con un solo producto la distincién entre consumir y observar de la clase 0447
2. ¢ Qué tres cosas hacen falta para que una cola de mensajes fallidos reciba de verdad, y como lo demuestras?

3. ¢ Qué garantiza exactamente la entrega exactamente una vez y qué secuencia sigue produciendo efectos
duplicados?

4. ¢ En qué caso concreto Cloud Tasks es la pieza correcta y Pub/Sub no puede sustituirlo?

5. ¢ Qué dos condiciones hay que haber cumplido antes para poder reparar un dafio reproduciendo mensajes?

Referencias

» Google Cloud (2025). Pub/Sub subscription types — extraccion, entrega HTTP, BigQuery y Cloud Storage.
<https://cloud.google.com/pubsub/docs/subscriber>

» Google Cloud (2025). Handling message failures — cola de fallidos, permisos del agente de servicio y reintentos.
<https://cloud.google.com/pubsub/docs/handling-failures>

» Google Cloud (2025). Exactly-once delivery — alcance de la garantia y sus limites.
<https://cloud.google.com/pubsub/docs/exactly-once-delivery>

» Google Cloud (2025). Replay and purge messages — busqueda por marca de tiempo e instantaneas.
<https://cloud.google.com/pubsub/docs/replay-overview>

» Google Cloud (2025). Cloud Tasks overview — control de ritmo, programacion y deduplicacién por nombre.
<https://cloud.google.com/tasks/docs/dual-overview>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 04 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 055 - Cloud Run, Cloud Functions y API Gateway Parte 04 - Programa 057 - Cloud Logging, Monitoring, Trace y Audit Logs —

Evaluacion — 056 Pub/Sub, Cloud Tasks y Workflows

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable

Entrega flujo-eventos-gcp con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.

Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.

* [ ] Prueba negativa o de fallo incluida.
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* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusién sin evidencia suficiente.
0 Sin entrega reproducible.
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057 — Cloud Logging, Monitoring, Trace y Audit Logs

Parte: 04 — Google Cloud: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: observability -
Estado: EXECUTABLECORE

Propésito

Construir la evidencia operativa de una plataforma de Google Cloud, donde el problema es el contrario al de la clase
045: aqui casi todo se registra desde el primer minuto, asi que un incidente nunca se queda sin datos y la factura llega
antes que la pregunta. Y donde existe la pieza que faltaba en las dos plataformas anteriores: alertar sobre el consumo
del presupuesto de error en lugar de sobre umbrales de recursos, que es la diferencia entre 340 avisos al mes y once
que importan.

Resultados de aprendizaje
Al finalizar podras:
1. Distinguir qué registros estan activos y son gratuitos de los que hay que habilitar y se pagan.
2. Reducir la factura de ingesta con filtros de exclusién y destinos, sin perder capacidad de investigacion.
3. Convertir un patrén de registro en una métrica para alertar en un minuto en vez de en quince.
4. Definir un SLI'y un SLO, y alertar por velocidad de consumo del presupuesto de error.

5. Reconstruir una peticion completa entre servicios y localizar el salto que corta la traza.

Conceptos centrales

registro de auditoria de actividad de administrador Quién cred, modificé o borré qué. Esta siempre activo, es gratuito y se
conserva 400 dias sin configurar nada — justo lo que en la clase 045
exigia exportar.

registro de acceso a datos Quién ley6 qué dato. Esta apagado por defecto —salvo excepciones—
y es el mas voluminoso: habilitarlo en todo es la forma mas rapida de
multiplicar la factura.

enrutador de registros Punto por el que pasa todo antes de almacenarse. Es donde se
excluye antes de pagar y donde se decide el destino: bucket de
registros, almacenamiento, BigQuery o Pub/Sub.

métrica basada en registros Contador o distribucion extraido de un patrén de texto. Convierte una
sefial que solo existe en los registros en una métrica sobre la que se
alerta en un minuto.

presupuesto de error Fraccion de peticiones que el SLO permite fallar en un periodo. Alertar
sobre su velocidad de consumo sustituye a los umbrales de CPU y
elimina la mayoria de los avisos indtiles.

perfilador continuo Muestreo de CPU y memoria en produccién con sobrecarga minima.
Responde a «dénde se va el tiempo» sin reproducir nada en un
entorno de pruebas.

Modelo mental

Un proyecto de Google Cloud es la unidad practica de API, cuota, IAM y facturacion; la organizacion aporta la politica
heredable.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.
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m Flujo de razonamiento

origenes - casi todo ACTIVO

auditoria de administrador acceso a datos registros de recurso y
siempre - gratis - 400 dias APAGADO - caro aplicacion
|
N ) ~
. // ,-—-""'f‘
N\ / "

'Y ' "

enrutador de registros

filtro de exclusion /

AQUI se deja de pagar / \‘».. .
v ) ) * )
Cloud Storage - archivo
descartado _Required - gratis _Default - se paga b gl BigQuery - analisis SLI + SLO
arato
|
L 4
L J
L _ . velocidad de consumo
meétrica basada en registros métricas
del presupuesto de error
T alertas ¥

1. Aqui el problema no es la falta de datos, es la factura

La clase 045 empezaba con una frase que aqui no vale: «nada se registra hasta que alguien lo enciende». En Google
Cloud el reparto es el contrario, y conviene conocerlo con precision porque decide donde esta el riesgo.
sienpre activo y GRATU TO
auditoria de actividad de adm ni strador qui én cred, modificoé o borré

auditoria de eventos del sistem acciones de |la propia plataforma
- se guardan 400 dias en el bucket _Required, que no se puede nodificar

activo y facturado
regi stros de aplicacion y de |la mayoria de servicios
regi stros de peticiones de | os bal anceadores y de C oud Run
auditoria de politica denegada

APAGADO por defecto
audi toria de ACCESO A DATCS: qui én ley6 qué
La primera linea resuelve de fabrica el problema que la clase 045 tuvo que resolver exportando a almacenamiento
inmutable: quién borré un recurso hace cuatro meses tiene respuesta, sin haber configurado nada, y sin que nadie
pueda borrar esa respuesta.
$ gcloud | oggi ng read ' protoPayl oad. met hodNane: "del et e" AND
ti mest anp>="2026- 04- 01T00: 00: 00Z"' --limit 20 \
--format ="t abl e(ti mestanp, protoPayl oad. aut henti cati onl nfo. principal Email,
pr ot oPayl oad. net hodNare, pr ot oPayl oad. resour ceNane) "
La tercera linea es la asimetria propia, y es una decision con precio. Los registros de acceso a datos responden a
«quién leyo la tabla de clientes», que es la pregunta de cualquier investigacion sobre datos personales — y son, con
diferencia, los mas voluminosos, porque hay muchas mas lecturas que cambios de configuracion.
$ gcloud projects get-iampolicy $PROYECTO --format=json > politica.json
# habilitar SOLO donde inporta, no en toda |a organizaci 6n
El criterio que evita la factura sin renunciar a la evidencia: habilitarlos por servicio y por proyecto, en los que contienen
datos personales o financieros, y dejarlos apagados en el resto. Activarlos en la organizacion entera «por si acaso» es
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la forma mas rapida de multiplicar el gasto de telemetria por varias veces.

Y el modelo de precios, que cambia lo que es razonable guardar:

i ngesta ~0,50 USD por G B
ret enci 6n 30 dias incluidos en _Default; mas alla, por GBy nes
_Required gratis, 400 dias, no configurable

nétricas de plataforma gratuitas

Compararlo con la clase 045 explica por qué el disefio cambia: alli la ingesta costaba unas cuatro veces mas, asi que la
palanca era el plan por tabla. Aqui la ingesta es mas barata y el volumen es mayor porque todo esta encendido, de
modo que la palanca principal es otra: descartar antes de ingerir.

2. El enrutador: excluir antes de pagar, archivar lo que solo se guarda

Todo registro pasa por el enrutador antes de almacenarse, y ahi hay dos operaciones distintas que se confunden:

destino (sink) copia |l os registros que coinciden hacia un destino
-~ se paga la ingesta en el destino que corresponda
excl usi 6n DESCARTA antes de al macenar

- No se paga
La exclusion es la que baja la factura. Y se escribe con el mismo lenguaje de filtro que las consultas:

$ gcl oud | oggi ng sinks update _Default \
- - add- excl usi on=nane=peti ci ones-correctas,\
filter='resource.type="cloud_run_revision" AND httpRequest. stat us<400

$ gcl oud | oggi ng sinks update _Default \
- - add- excl usi on=nane=f | uj os- vpc- nuestreo,\
filter="resource.type="gce_subnetwork” AND | og_i d("conpute. googl eapi s.com vpc_fl ows")
AND sanpl e(insertld, 0.05)

La segunda usa muestreo: conserva el 5 % de los registros de flujo de la clase 051 y descarta el resto. Para detectar
patrones de trafico, una muestra basta; para una investigacion forense concreta, no — y ahi es donde entra el archivo
barato:

$ gcl oud | oggi ng sinks create archivo-crudo \

st or age. googl eapi s. cont pr oj ect s/ $P/ bucket s/ cl s-regi stros-crudos \
--log-filter="resource.type="gce_subnetwork" OR resource.type="http_| oad_bal ancer

Ese destino escribe a Cloud Storage, donde el GB cuesta una fraccion y las reglas de ciclo de vida de la clase 053 lo
retiran solas. La combinacion resuelve las dos necesidades sin pagar dos veces:

lo que se consulta a diario en el bucket de registros, con retencio6n corta

Il o que se consulta una vez en Coud Storage, barato, con ciclo de vida

Il o que no se consulta nunca exclui do: no se paga
La tercera linea exige una comprobacién honesta que casi nadie hace: mirar qué se ha consultado de verdad en los
Gltimos noventa dias. Un tipo de registro que nadie ha buscado nunca es candidato a exclusion o a archivo, y esa
revision es la que convierte la reduccién de costo en una decision con datos en vez de en un recorte a ciegas.

Y para el andlisis, Log Analytics convierte un bucket de registros en algo consultable con SQL, lo que evita mover los
datos a otro sitio solo para poder agregarlos:
SELECT
JSON_VALUE(r esource. | abel s. servi ce_nane) AS servicio,
COUNT(*) AS peticiones,
COUNTI F( CAST(JSON_VALUE( http_request.status) AS INT64) >= 500) AS errores
FROM " cl s-obs. gl obal . _Default._All Logs®
WHERE timestanp > TI MESTAMP_SUB( CURRENT_TI MESTAMP(), | NTERVAL 1 HOUR)
GROUP BY servicio ORDER BY errores DESC
Y un limite del enrutador que produce una sorpresa: las exclusiones se aplican al bucket de destino, no al origen. Un
registro excluido de Default sigue llegando a otros destinos que lo seleccionen. Es lo que se quiere —excluir del caro y
archivar en el barato— y hay que tenerlo presente al calcular el ahorro.

3. Alertar por presupuesto de error, no por umbral de recurso
Esta es la pieza que las clases 034 y 045 no tenian y que cambia la operacion mas que ninguna otra de la parte.

El problema con las alertas de umbral es conocido: la CPU al 85 % puede ser perfectamente normal, y el 40 % puede
ser catastrofico si la mitad de las peticiones fallan. Un panel lleno de avisos que nadie atiende no es vigilancia, es ruido
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con guardia.

Google Cloud modela el objetivo directamente:

SLI i ndi cador: proporci6n de peticiones buenas sobre el tota
SLO objetivo: 99,9 %en 28 dias
presupuesto de error 0,1 %de |as peticiones

con 10 Mde peticiones al mes - 10.000 peticiones pueden fallar

Y la alerta se define sobre la velocidad a la que se consume ese presupuesto:

vel oci dad de consunp = tasa de error observada / tasa que agota justo el presupuesto

vel oci dad 1 a este ritno, el presupuesto se agota exactanmente al final del periodo
vel oci dad 14,4 el presupuesto de 28 dias se agota en 2 dias
- si dura una hora, ya se ha gastado el 2 %del nes

La configuracion estandar usa dos ventanas, y su l6gica merece entenderse porque es lo que elimina el ruido:

ventana corta + velocidad alta (5 min, x14,4) i nci dente agudo - avisar YA
ventana |larga + velocidad baja (6 h, x1) degradaci 6n lenta - avisar
pero sin urgencia
y se exige que AMBAS ventanas coi nci dan
- un pico de 30 segundos no di spara nada
- una degradaci 6n sostenida si

$ gcloud al pha nonitoring policies create --policy-fromfile - <<'YAML
di spl ayNanme: "Consunp rapi do del presupuesto de error - tienda"
condi tions:
- displayNane: "vel ocidad de consunmo > 14,4 en 5 niny 1 h"
condi ti onThr eshol d:
filter: 'select_slo_burn_rate("projects/./services/tiendalservicelLevel Objectives/disponibilidad-
999", "3600s")’
conpari son: COVPARI SON_GT
threshol dval ue: 14.4
duration: 300s
YAML
Lo que se gana no es solo menos ruido. Se gana que cada alerta corresponde a algo que el usuario nota, y que la
urgencia esta calibrada: una alerta de velocidad 14,4 significa que si nadie hace nada en dos dias no queda
presupuesto, lo que es una frase que un responsable de guardia puede entender a las tres de la madrugada. «CPU al

85 %» no lo es.

Y las alertas de umbral no desaparecen: se quedan para lo que si es un limite duro, que es distinto de una
degradacion:

SLO / presupuesto de error | a experiencia del usuario

unbr al cuotas, disco |lleno, certificado que caduca

conexi ones al méxi mo, nensajes fallidos > 0

La segunda columna incluye la alerta que este programa ha justificado en tres plataformas: trabajo que se acumula. Un
consumidor detenido no consume presupuesto de error de un servicio HTTP, asi que un sistema que solo vigile el SLO
de la API no lo detecta.

Y para lo que solo existe en los registros, la métrica basada en registros cierra el hueco que la clase 045 dejo abierto
—alli, alertar sobre un registro costaba entre siete y veinte minutos—:

$ gcloud | ogging netrics create errores-cobro \
--description "Excepci ones del servicio de cobro" \
--log-filter="resource.type="cloud_run_revision"
AND resource. | abel s. servi ce_nanme="svc- pagos"
AND severity>=ERROR AND j sonPayl oad. ti po="Cobr oRechazado"

Una vez extraida, es una métrica normal: se alerta sobre ella en aproximadamente un minuto, con el mismo
mecanismo rapido que cualquier otra.

4. Trazas, errores y dénde se va el tiempo
Tres herramientas responden tres preguntas distintas, y las tres estan integradas sin montar nada.

Cloud Trace reconstruye la peticion completa entre servicios. La correlacion viaja en la cabecera estandar del W3C —o
en la propia de Google— vy tiene la misma condicién que en la clase 045: cada salto debe propagarla.

X- Cl oud- Trace- Cont ext : TRACE_| Y SPAN I D; o=1

Multi-Cloud Engineering Program - Parte 04 - Google Cloud: plataforma esencial Pagina 89



traceparent: 00-<trace-id>-<span-id>-01

Y el mismo sintoma cuando falta: la traza se corta justo en el servicio interno que se escribié a mano, que es
normalmente el interesante. La comprobacién es directa —buscar una traza y contar los tramos esperados— y
conviene hacerla el dia que se despliega un servicio nuevo, no durante un incidente.

En Cloud Run hay un detalle que ahorra trabajo: la plataforma ya emite un tramo por peticion, asi que el mapa basico
existe sin instrumentar nada. Lo que hay que afiadir es la propagacion entre servicios propios y los tramos de las
llamadas a bases de datos, que es donde suele estar el tiempo.

Error Reporting agrupa las excepciones por firma y cuenta ocurrencias, primera y Ultima vez. Sustituye a buscar
cadenas en los registros y responde a la pregunta que abre casi todo incidente de aplicacion: qué ha empezado a fallar
ahora que antes no fallaba. Funciona sin configuracion si las excepciones se escriben con la severidad y el formato
adecuados, lo que es un argumento concreto para registrar en estructura y no en texto libre:
i mport json, sys
print(json.dunmps({
"severity": "ERROR',
"message": str(exc),
"stack_trace": traceback.format_exc(),
"1 oggi ng. googl eapi s. conftrace": f"projects/{proyecto}/traces/{trace_id}",
}), file=sys.stderr)
Ese campo de traza es el que enlaza el error con su peticion completa: desde la excepcioén se llega a la traza, y desde
la traza a la dependencia que la causo. Es la cadena que la clase 034 pedia y que aqui cuesta una linea.

Cloud Profiler responde a una pregunta que ninguna de las plataformas anteriores contestaba en produccion: dénde se
va el tiempo de CPU y la memoria. Muestrea continuamente con una sobrecarga muy baja y presenta el resultado
como grafico de llamas.

i nport googl ecl oudprofiler

googl ecl oudprofiler.start(service="svc-tienda", service_version="v8")
Su valor es que encuentra cosas que nadie buscaria: un serializador que consume un tercio de la CPU, una expresion
regular recompilada en cada peticion, una biblioteca de fechas que domina el perfil. Son mejoras que no aparecen en
ninguna traza porque estan dentro de un tramo, y que suelen tener una correccion de pocas lineas.

Y el Servicio Gestionado para Prometheus merece mencién porque decide el disefio de la parte 06: Google Cloud
ingiere métricas en formato Prometheus de forma nativa, con consultas en PromQL. Eso significa que la
instrumentacion de una aplicacion no es especifica del proveedor: las mismas métricas y los mismos paneles valen
aqui, en un cluster propio o en otra nube. Es exactamente el tipo de contrato portable que la clase 048 pedia identificar,
y aparece en la capa donde mas veces se pierde.

5. El método, ya idéntico en tres plataformas

Con tres proveedores recorridos, el procedimiento de investigacion ya no es una receta por producto. Es el mismo, y
solo cambia el nombre del comando:

1. ¢el usuario |l o nota? SLO y presupuesto de error, no CPU

2. ¢desde cuando? percentil de latencia y tasa de error en serie
3. ¢qué canbi 6 en la ventana? auditoria de adm nistrador + despliegues

4. ¢qué traza | o denuestra? una peticio6n fallida, de extrenp a extreno

5. ¢qué dependenci a? tramos de |la traza, o errores agrupados

6. ¢qui én y con qué perm so? auditoria, y el sistema de identidad (050)

Y las consultas de cada paso se escriben una vez y se guardan, por la razén que la clase 045 ya dio: un incidente no es
el momento de aprender a consultar.

# 3. qué canbi6 en las altimas 6 horas
$ gcloud |1 ogging read 'IogNane: "cl oudaudi t. googl eapi s. conbRFactivity"
AND tinmestanp>=""'$(date -u -d "6 hours ago" +%r-%n %dT%t 9V %SZ)' "' \
--format ="t abl e(ti mestanp, protoPayl oad. aut henti cati onl nfo. princi pal Email,
pr ot oPayl oad. met hodNanme, resource. | abel s. service_nane)"

Y la comparacion de las tres plataformas en observabilidad, que es lo que se lleva a la clase 060:

regi stros de recurso par ci al APAGADOS activos

auditoria, retencion gratuita 90 di as 90 di as 400 di as

precio de ingesta medi o ~2,30 USDDG B ~0,50 USD/G B

regi stros de acceso a datos opci onal es opci onal es apagados, caros
alerta rapida sobre registros neétrica ~9 mn nétrica de registro
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SLO y presupuesto de error se construye se construye | NTEGRADO

perfilado en producci 6n aparte aparte | NTEGRADO
Dos filas van claramente a favor de esta plataforma y una en contra —los registros de acceso a datos apagados, que
es la version local del error de la clase 045—. Y la fila del SLO es la que mas cambia la operacion diaria, porque no es
una herramienta mas: es la que decide qué despierta a alguien.

Un cierre que conviene dejar escrito para el proyecto de la clase 060: la observabilidad no se juzga por cuantos paneles
hay, sino por dos nimeros que se pueden medir en un simulacro —cuanto tarda en detectarse un fallo y cuanto en
localizar su causa—. Todo lo de esta clase existe para bajar esos dos nimeros, y cualquier pieza que no lo haga es
decoracion que cuesta dinero al mes.

Ejemplo trabajado

CloudShop instrumenta su plataforma de Google Cloud. El incidente que abri6 la clase 045 —una caida sin datos que
analizar— no se reproduce: los registros estaban. Los cinco problemas de este mes son de otra naturaleza.

Lo que no se reprodujo.

en Azure 48 m nutos de caida sin ningun registro del plano de datos,
porque | as configuraci ones de di agnéstico estaban apagadas

aqui | os registros de | a peticion, del balanceador y de la auditoria
est aban desde el prinmer mnuto, sin configurar nada

tiempo hasta identificar la causa raiz 23 minut os

Problema 1 — la factura de telemetria, en el dia doce.

SELECT | og_nane, ROUND(SUM byt es)/PON 1024,3), 1) AS gib
FROM " cl s-obs. gl obal . _Default._All Logs®

flujos de VPC (cl ase 051) 31 GB/dia 50 %
peticiones de C oud Run, todas 18 G B/dia 29 %
bal anceador, incluidas |las 2xx 9 GB/dia 15 %
resto 4 GBldia 6 %

EEEEEEEEER
62 GB/dia - ~930 USD nes

El 94 % del gasto eran registros que nadie habia consultado nunca. La comprobacién se hizo mirando el historial de
consultas, no por intuicion.

flujos de VPC 31 GB/dia 1,6 GB/dia (nuestreo 5 %
el volunmen integro va a Cloud Storage con ciclo de vida a 30 dias
peticiones de Cl oud Run 18 G B/dia 3,1 GB/dia (solo >= 400)
bal anceador 9 GB/dia 1,4 GB/dia (solo >= 400)
resto 4 GB/dia 4 GB/dia
EEEEEEEEER EEEEEEEEER
i ngesta 62 GB/dia 10,1 GB/dia

costo mensual de ingesta ~930 USD ~152 USD
archivo en C oud Storage — ~19 USD

Capacidad de investigacion perdida: ninguna. Lo excluido sigue existiendo, mas barato y mas lento de consultar.
Problema 2 — «¢ quién ley6 la tabla de clientes?» no tenia respuesta.

Una consulta de cumplimiento pregunta por accesos a datos personales de los tres meses anteriores.

$ gcl oud | ogging read ' protoPayl oad. met hodNane="googl e. cl oud. bi gquery. v2. JobServi ce. | nsert Job"
AND pr ot oPayl oad. resourceNane: "clientes"' --limt 5
# (vacio para los servicios distintos de Bi gQuery)
Los registros de acceso a datos estaban apagados, que es su valor por defecto. Se habilitan de forma selectiva, con la
aritmética delante:

vol unen afiadi do esti mado +48 G B/ dia +2,3 G B/dia
cost o afiadi do +720 USD/ nes +35 USD/ nes
cobertura t odo | os 4 proyectos

con datos personal es

Treinta y cinco dolares al mes por poder responder la pregunta que importa. Setecientos veinte por poder responder
también las que nadie hace.

Problema 3 — 340 alertas al mes y ninguna correspondia a un usuario afectado.

al ertas del nmes anterior 340
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de ellas, con inpacto en usuarios 6
de el las, atendidas 31
de ellas, silenciadas 46

El resto se ignoraron. Se sustituyen los umbrales de recurso por objetivos de servicio:

SLI peticiones con estado < 500 y latencia < 800 ns / tota

SLO 99,9 %en 28 dias

presupuesto de error 0,1 % - ~10.200 peticiones al nes

alertas velocidad x14,4 en ventanas de 5 miny 1 h - aviso innediato

vel oci dad x1 en ventanas de 6 h y 3 dias - aviso sin urgencia
alertas al nes 340 11
con inmpacto real en usuarios 6 11
fal sos positivos 334 0
al ertas sil enci adas 46 0
tiempo nmedio hasta | a deteccidn 19 min 3 mn 40 s

Once alertas, once incidentes reales. Y se conservan seis alertas de umbral para lo que si es un limite duro: cuota al 80
%, disco al 70 %, certificado a 30 dias, conexiones al 85 %, mensajes fallidos mayor que cero y acumulacion en cola —
la Ultima, por tercera vez en el programa.

Problema 4 — la traza se cortaba en el servicio de precios.

tranmos esperados en una peticién de pedido 6
tranmos observados 3
el corte, sienpre en la |Ilamada a svc-precios

El cliente HTTP de ese servicio se habia escrito a mano y no reenviaba la cabecera de traza. Tercera vez que este fallo
aparece en el programa, con la misma correccion.

propagaci 6n de | a cabecera 4 de 6 saltos 6 de 6
tienmpo hasta | ocalizar una dependencia lenta ~25 mn ~3 mn
conpr obaci 6n de continuidad de traza ninguna en el despliegue de cada servicio

Problema 5 — el 38 % de la CPU estaba en un sitio que nadie habria mirado.

Con el perfilador activo una semana:

serializaci 6n a JSON del catal ogo conpl eto 38 % del tienpo de CPU
causa: se serializaba el objeto entero para devol ver 4 canpos

CPU en serializaci6n 38 % 6 %
p95 del listado de catal ogo 214 s 131 ns
i nstancias en el pico 9 5
costo nensual de C oud Run 31 USD 19 USD

Una correccién de once lineas, encontrada porque el perfilador estaba encendido y no porque nadie sospechara.

Resumen de la observabilidad:

ingesta diaria 62 G B/dia 10,1 G B/dia

costo nmensual de telenetria 930 USD 206 USD

regi stros de acceso a datos apagados activos en 4 proyectos
alertas al nes 340 11

fal sos positivos 334 0

tienpo nedi o hasta | a deteccion 19 min 3 mn 40 s
propagaci 6n de traza 4 de 6 saltos 6 de 6

La leccién que esta clase traslada al proyecto de la clase 060: el problema de la observabilidad cambia de forma segun
la plataforma —en la parte 03 era la ausencia de datos, aqui es su exceso— y no cambia el criterio. En ambos casos la
pregunta correcta es la misma: ¢qué sefial necesito para responder a un incidente, y qué estoy pagando que nunca he
consultado? La respuesta se obtiene mirando el historial de consultas, y casi siempre sorprende.

Laboratorio guiado
Ejecuta desde la raiz:
pyt hon cl asses/ part-04-gcp-core-platforn 057-cl oud-1o0ggi ng-nonitoring-trace-y-audit-1ogs/lab. py

El laboratorio selecciona el motor de practica observability y produce labresult.json. El escenario, sus comprobaciones
y el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
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2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa evidencia-operativa-gcp en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es telemetria correlacionada con una pregunta operativa. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye evidencia-operativa-gcp para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La factura de telemetria es varias veces la
prevista desde el primer mes

No se puede saber quién leyé un dato
personal

Cientos de alertas al mes y casi ninguna
corresponde a impacto real

Una alerta basada en registros llega
demasiado tarde

La traza se corta siempre en el mismo servicio

Se optimiza el servicio y la latencia no mejora

m Seguridad, éticay costo

Casi todo se registra por defecto, incluidos los
flujos de red y las peticiones correctas

Los registros de auditoria de acceso a datos
estan apagados por defecto

Se alerta sobre umbrales de recursos en vez
de sobre la experiencia del usuario

Se evallia como consulta programada, con la
latencia acumulada de la clase 045

Ese salto no propaga la cabecera de contexto
de traza

El tiempo se va dentro de un tramo, donde
ninguna traza lo muestra

Excluye en el enrutador antes de ingerir,
muestrea lo voluminoso y archiva el volumen
integro en Cloud Storage con ciclo de vida.

Habilitalos de forma selectiva en los proyectos
y servicios con datos sensibles, no en toda la
organizacion.

Define SLI'y SLO y alerta por velocidad de
consumo del presupuesto de error, con dos
ventanas que deban coincidir.

Convierte el patron en una métrica basada en
registros y alerta sobre ella como sobre
cualquier métrica.

Propagala en todos los clientes HTTP y
comprueba el nimero de tramos al desplegar
cada servicio.

Activa el perfilador continuo en produccion: su
sobrecarga es minima y localiza el consumo
real.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.
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m Preguntas de comprobacion
1. ¢ Qué registros estan activos y son gratuitos aqui, y qué problema concreto de la clase 045 resuelven?
2. ¢ Cudl es la diferencia entre un destino y una exclusién en el enrutador, y cual baja la factura?
3. Explica qué significa una velocidad de consumo de 14,4 y por qué se exigen dos ventanas coincidentes.
4. ¢ Qué tipo de alerta sigue necesitando un umbral aunque exista el presupuesto de error?

5. ¢ Qué pregunta responde el perfilador que ninguna traza puede responder, y por qué?

Referencias

» Google Cloud (2025). Cloud Audit Logs overview — tipos, cudles estan activos y cuales se pagan.
<https://cloud.google.com/logging/docs/audit>

» Google Cloud (2025). Routing and storage overview — enrutador, destinos, exclusiones y buckets Required y
Default. <https://cloud.google.com/logging/docs/routing/overview>

» Google Cloud (2025). Log-based metrics — contadores y distribuciones extraidos de registros.
<https://cloud.google.com/logging/docs/logs-based-metrics>

» Google Cloud (2025). SLO monitoring and burn rate alerts — SLI, SLO, presupuesto de error y ventanas multiples.
<https://cloud.google.com/stackdriver/docs/solutions/slo-monitoring>

» Google Cloud (2025). Cloud Profiler concepts — muestreo continuo en produccion y su sobrecarga.
<https://cloud.google.com/profiler/docs/concepts-profiling>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 04 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 056 - Pub/Sub, Cloud Tasks y Workflows Parte 04 - Programa 058 - Cloud KMS, Secret Manager y Security Command Center

—

Evaluacion — 057 Cloud Logging, Monitoring, Trace y Audit Logs

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable

Entrega evidencia-operativa-gcp con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.

Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
« [ ] Evidencia vinculada a cada afirmacion técnica.

* [ ] Prueba negativa o de fallo incluida.
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* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusién sin evidencia suficiente.
0 Sin entrega reproducible.
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058 — Cloud KMS, Secret Manager y Security Command
Center

Parte: 04 — Google Cloud: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: security - Estado:
EXECUTABLECORE
Propésito
Cerrar la seguridad de la plataforma de Google Cloud con las tres piezas que la sostienen, y con dos precisiones que
producen incidentes reales: un secreto referenciado como variable de entorno se resuelve al arrancar la instancia, asi
que rotarlo no cambia nada hasta que se despliega otra vez; y una clave rotada no deja de usarse, porque lo ya cifrado
sigue necesitando la version antigua. La clase 046 dejo la disciplina —cada control con su prueba negativa—; aqui
cambian los mecanismos y aparece una herramienta que ninguna de las dos plataformas anteriores tenia: la simulacion
de rutas de ataque.
Resultados de aprendizaje
Al finalizar podras:

1. Estructurar claves en anillos y versiones sabiendo qué se puede destruir y qué no se puede borrar nunca.

2. Rotar una clave entendiendo qué queda cifrado con la version anterior y cuando se puede destruir.

3. Referenciar secretos desde un servicio sabiendo cuando se resuelven y qué exige una rotacion.

4. Priorizar hallazgos de seguridad por ruta de ataque explotable en vez de por puntuacion.

5. Verificar cada control de la parte con una prueba negativa ejecutada.

Conceptos centrales

anillo de claves Agrupacion de claves ligada a una ubicacion. No se puede borrar, ni él ni las claves que
contiene: solo se destruyen versiones. Una jerarquia mal pensada se queda para
siempre.

version de clave Material criptogréfico concreto. La rotacion crea una version primaria nuevay no

reescribe lo ya cifrado, que sigue dependiendo de la anterior.

destruccion programada Una version no se borra al instante: entra en un plazo —24 horas por defecto— durante
el cual se puede restaurar. Es la red de seguridad ante el error irreversible.

nivel de proteccion Software, HSM o externo. El externo mantiene la clave fuera de Google, lo que satisface
requisitos de soberania y acopla la disponibilidad del dato a la de un sistema ajeno.

referencia a secreto Forma en que un servicio obtiene un secreto. Como variable de entorno se resuelve al
arrancar la instancia; montado como fichero puede releerse en cada lectura.

simulacion de rutas de ataque Calculo de los caminos por los que un atacante podria llegar a un recurso valioso.
Prioriza por explotabilidad real, no por nimero de hallazgos.

Modelo mental

Un proyecto de Google Cloud es la unidad practica de API, cuota, IAM y facturacion; la organizacion aporta la politica
heredable.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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anillo de claves - ubicacién fija
NO SE PUEDE BORRAR

Secret Manager Security Command Center

v

clave cémo lo consume el servicio rutas de ataque explotables

\
. - llamada a la APl en cada
variable de entorno fichero montado

\ peticién
f \ { \
. v )
se resuelve AL ARRANCAR 2
rotar no basta: hay que se puede releer agota |a cuota - tercera vez prueba negativa por control

versién 1 - lo cifrado sigue version 2 - PRIMARIA tras
usandola rotar

N

.

redesplegar

- rogramada - ventana de
destruirsin recifrar P9 "
restauracion

v '

dato ilegible destruccion

Desarrollo

1. Claves: lo que no se borray lo que si se destruye

La jerarquia de Cloud KMS tiene tres niveles y una propiedad que sorprende:

anillo de cl aves |'igado a una ubicaci 6n - NO SE PUEDE BORRAR
cl ave NO SE PUEDE BORRAR
versi én si se puede destruir, con plazo

Las dos primeras lineas son literales: un anillo creado por error se queda en el proyecto para siempre. No cuesta dinero
vacio y si ensucia el inventario, asi que la estructura conviene decidirla antes de crear la primera:
anill o por ENTORNO y UBI CACI ON, no por equi po
kr - prod- eur ope- west 1
cl ave por PROPCSI TO

k-al macenam ento cifra buckets

k- dat os cifra Coud SQ

k- apl i caci on cifra a nivel de aplicacion
El criterio para separar claves es el mismo de la clase 046 y tiene consecuencias operativas: una clave es la unidad de
revocacion. Todo lo que cifre la misma clave se vuelve inaccesible a la vez cuando se revoca. Si eso incluye la
evidencia de auditoria —como ocurrié en el simulacro de la clase 048—, el radio de impacto es mayor del previsto.

La destruccion de una version tiene una proteccion que conviene conocer porque salva errores:

$ gcloud kns keys versions destroy 3 --key k-al macenam ento \
--keyring kr-prod-europe-westl --location europe-westl
# - estado DESTROY_SCHEDULED durante el plazo configurado

$ gcloud kns keys versions restore 3 --key k-al macenamiento \
--keyring kr-prod-europe-westl --location europe-westl
El plazo por defecto es de 24 horas y puede fijarse hasta 120 dias al crear la clave. Es el equivalente funcional de la
proteccion contra purga de la clase 046, con una diferencia importante: aqui es el comportamiento por defecto, no un
interruptor que alguien tiene que acordarse de activar.

Y los niveles de proteccion, en orden de control y de acoplamiento:

sof twar e la clave |la custodia Google, en software
HSM nmodul o de hardware certificado, gestionado por Google
ext erno la clave vive FUERA de CGoogle, en un gestor propio o de un tercero

Googl e nunca la tiene: pide |a operaci6n criptogréafica

El externo satisface requisitos de soberania que ningun otro nivel cubre, y trae una consecuencia que hay que aceptar
por escrito antes de elegirlo: la disponibilidad del dato pasa a depender de un sistema que no esta en esta nube. Si el
gestor externo no responde, los datos no se pueden leer. Es un intercambio legitimo cuando la obligacion existe y es un
riesgo gratuito cuando se elige por prudencia genérica.

Y la rotacion, con la precision que la clase 046 ya establecio y que aqui tiene una consecuencia concreta:
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$ gcloud kns keys update k-al macenam ento --keyring kr-prod-europe-westl \
--location europe-westl --rotation-period 90d --next-rotation-ti me 2026-09-01T00: 00: 00Z

rotar crea una version nueva y la hace primaria
Il o NUEVO se cifra con ella
no rota |o ya cifrado, que sigue dependiendo de |a versio6n anterior
De ahi la regla que evita el error irreversible: una version antigua no se destruye hasta haber recifrado lo que dependia
de ella, y comprobarlo no es opcional:
$ gcloud kns keys versions |ist --key k-al macenam ento \
--keyring kr-prod-europe-westl --location europe-westl \
--format ="t abl e(nane. basenane(), state, createTime)"
En los servicios que soportan clave del cliente, el recifrado se dispara reescribiendo el objeto o0 mediante la operacion
que el servicio ofrezca. Y hasta que termine, destruir la version antigua deja datos ilegibles — que es la forma mas cara
de descubrir que «rotado» no significa «ya no se usa».

2. Secretos: cuando se resuelven decide si larotacion sirve

Secret Manager guarda secretos con versiones inmutables y un alias latest. Y la decisién que produce el incidente de
esta clase no es donde se guarda, sino cémo lo consume el servicio.

Hay tres formas y no son equivalentes:

A - variable de entorno con referencia
la platafornma resuelve el valor AL ARRANCAR | a instancia
- rotar el secreto NO canbia nada hasta que arranque una instanci a nueva

B - fichero nontado con referencia
el fichero se puede rel eer
- una rotaci 6n se recoge sin redesplegar, si la aplicacién relee

C - llamada a | a APl desde |l a aplicacio6n
control total, y hay que gestionar caché y cuota

La forma A es la mas usada porque es la mas comoda, y su comportamiento sorprende siempre:

$ gcloud run depl oy svc-pedi dos \
--set-secrets "DB_PASSWORD=db- password: | atest"
latest se evalla cuando la instancia arranca. Con instancias vivas de antes de la rotacion y otras nuevas, el servicio usa
dos contrasefias a la vez durante horas, y la mitad de las peticiones falla. El sintoma —errores intermitentes de
autenticacion que se corrigen solos con el tiempo— es dificil de atribuir.

Las dos correcciones, segun el caso:

rotaci 6n planificada despl egar una revisi 6n nueva conp ultinm paso
de la rotaci 6n: es un canbio de trafico, segundos

rotaci 6n de energencia fichero nontado y relectura ante fallo de autenticaci6n
Y la segunda linea repite el patron de dos credenciales de la clase 046, que sigue siendo la Unica forma de rotar sin
ventana de fallo:

1. dos credencial es activas: primaria y secundaria

2. rotar |la secundaria, que nadie usa

3. desplegar la revisidon que apunta a |a secundaria ya rotada

4. rotar la antigua primaria, ahora libre
La forma C tiene un riesgo conocido y es la tercera vez que aparece en el programa: leer el secreto en cada peticion
agota la cuota del proyecto y el fallo se manifiesta como error de la base de datos, no del gestor de secretos. La
correccion es la misma que en la clase 046: cachear en memoria con vencimiento y releer solo ante un fallo de
autenticacion.

Dos decisiones mas que se toman al crear el secreto y no se cambian:

$ gcloud secrets create db-password \
--replication-policy user-managed --locations europe-west1, europe-west 4

La politica de replicacion gestionada por el usuario permite elegir las regiones, que es el mismo requisito de residencia
que la clase 053 resolvio eligiendo la birregién y que la clase 041 no podia resolver. Es coherente con el resto de la
plataforma y hay que decidirlo al crear, porque después no cambia.
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Y una limitacién que conviene decir sin adornos, porque es una diferencia real frente a otra plataforma del programa:
Secret Manager no rota por si solo. Puede publicar una notificacion en un tema de Pub/Sub segun un calendario, y la
rotacion —conectarse al motor, generar la credencial nueva, guardarla como versién— la escribe el equipo.
$ gcl oud secrets update db-password \

--next-rotation-time 2026-09-01T03: 00: 00Z --rotation-period 2592000s \

--topic projects/$P/topics/rotaci on-secretos
Eso es un disparador, no una rotacion. Compararlo con la rotacién integrada de otros gestores es justo: aqui hay que
construir la funcion que la ejecuta, y conviene presupuestarlo en lugar de descubrirlo.

3. Priorizar por ruta de ataque, no por nimero de hallazgos

Security Command Center hace tres cosas y se paga por niveles:

inventario de recursos y hallazgos de configuraci 6n ni vel basico
det ecci 6n de anenazas (eventos, contenedores, maquinas) niveles de pago
simul aci 6n de RUTAS DE ATAQUE y cunplim ento normativo ni vel es de pago

La tercera es la que no tenia equivalente en las dos plataformas anteriores y la que cambia cdmo se prioriza.

Un escéaner de configuracion produce cientos de hallazgos y los ordena por severidad genérica. La simulacion de rutas
hace otra cosa: parte de los recursos que declaras valiosos y calcula los caminos por los que alguien podria llegar a
ellos, atravesando permisos, suplantaciones, reglas de red y servicios expuestos.

escaner cl asico "este bucket no tiene registro de acceso" severidad nmedi a

"esta maquina tiene | P plblica" severi dad nedi a
..320 hal | azgos mas

ruta de ataque internet - svc-informes (sin autenticar)

- cuenta de servicio sa-informes

- supl antaci 6n de sa-datos

- lectura de gs://cls-facturas

exposi ci 6n del recurso valioso: ALTA

Esa segunda forma es exactamente el tipo de cadena que la clase 050 obligé a buscar a mano con el analizador de
politicas. Aqui se calcula sola y se recalcula, que es la diferencia entre una auditoria puntual y un control continuo: una
cuenta de servicio creada la semana siguiente a la auditoria aparece sin que nadie repita el ejercicio.

La priorizacion que se deduce es mas honesta que una puntuacion:

se corrige primero | o que ESTA en una ruta hacia un recurso valioso

después, | o que aunentaria |la superficie si algo mas fallara

al final, 1o que es una buena practica sin cam no conocido
Y conviene decir lo que cuesta, porque es una partida real: los niveles de pago se facturan en proporcion al gasto de la
organizacion o por recurso protegido, asi que la decision es de alcance —qué carpetas y qué proyectos— exactamente
como los planes de la clase 046. Activarlo en toda la organizacion sin mirar el inventario repite el error que alli costo
2.460 dolares al mes.

Y las detecciones tienen la misma exigencia que cualquier otro control:

activar una detecci 6n no denuestra nada

| o denuestra provocarla y ver el hallazgo
Una prueba segura y estandar para la deteccion de amenazas en la capa de identidad es crear una clave de cuenta de
servicio en un proyecto donde la politica de la clase 050 lo prohibe, y comprobar que aparece el hallazgo
correspondiente; para la de contenedores, ejecutar un binario desde un directorio temporal dentro de un contenedor. Lo
importante no es la prueba concreta sino la regla: la fecha de la tltima verificacion de cada deteccion debe existir y ser
reciente.

4. Lalista de pruebas negativas de la parte 04

La clase 046 establecio que un control sin prueba negativa es una afirmacién. Cerrar la parte 04 exige la lista
equivalente, y conviene compararla con la de alli porque las pruebas se parecen y los mensajes de error no:

control prueba negativa que | o denuestra
[ A R AR R RR RN RRRRRRRRRRRIRRIRRRRRRRRRRRIRRRRRIRIRIRIERIRIRIERIRIRIRIRIERIRIRIERIEDR)D!
bucket no publico conceder a allUsers - 412, viol acio6n de
restricci 6n (049, 053)
sin claves de cuenta de servicio crear una clave - denegado por politica (050)
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federaci 6n acotada por sujeto desde otro repositorio — perm so denegado (050)

salida a internet cerrada curl con tiempo limte - agota (051)
firewal |l dirigido por identidad prueba de conectividad - UNREACHABLE (051)
Cloud SQL sin |P publica conexi 6n directa - tienpo agotado (054)
servicio interno no puablico curl sin testigo - 403 (055)
cola de fallidos operativa publicar un nmensaje que falla -

aparece en el tema de fallidos (056)
auditoria de acceso a datos activa |leer un dato y encontrar |la entrada (057)
destrucci 6n de versi 6n de cl ave programar y restaurar dentro del plazo
rotaci 6n de secreto sin corte rotar con trafico en curso: O errores
recuper aci 6n de bucket borrar y restaurar uno de prueba (053)

Doce afirmaciones con doce comprobaciones. Y la comparacion de los tres proveedores en un aspecto concreto —qué
protege la plataforma por defecto y qué hay que activar— es lo que el proyecto de la clase 060 tiene que poder resumir:

borrado de contenedor protegido opcional 2 interruptores por defecto
audi toria de adm ni strador 90 di as 90 di as 400 dias, gratis
auditoria de acceso a datos opci onal opcional apagada, cara
cl aves: destrucci 6n con ventana opci onal opcional por defecto
creaci 6n de credencial es de |larga
duraci 6n bl oqueabl e por politica si si si
rutas de ataque cal cul adas — — i nt egrado
rotaci 6n de secretos integrada si parci al hay que construirla

La ultima fila es la Unica en la que esta plataforma queda por detras de forma clara, y merece figurar como riesgo
declarado en lugar de omitirse.

Y la prueba de segundo orden que la clase 046 introdujo sigue siendo la mas rentable: comprobar que el control sigue
activo pasado un tiempo. Aqui el mecanismo son las politicas de organizacion de la clase 049 y los hallazgos continuos
de Security Command Center, que detectan la desviacion en horas en vez de en la siguiente auditoria. Los controles no
se revierten por malicia: se revierten porque alguien recreé un recurso desde una plantilla vieja, y esa es una causa que
ninguna norma escrita evita.

5. Lo que este programa ya puede afirmar sobre seguridad en la nube

Con tres plataformas recorridas, hay conclusiones que ya no dependen del proveedor y conviene enunciarlas, porque
son las que se llevan a las partes 11y 22.

Primera: las credenciales de larga duracion son el problema, y las tres plataformas ofrecen la misma salida. Rol de
instancia, identidad administrada, cuenta de servicio adjunta; federacion con sujeto acotado para lo externo. La prueba
negativa ha sido idéntica tres veces y ha fallado dos de tres la primera vez que se ejecuto.

Segunda: el permiso sumay lo que resta vive en otro sistema. Politicas de control de servicios, Azure Policy, politicas
de organizacion y de denegacion. Los tres producen un error que no habla de permisos, y leerlo ahorra buscar en el
sistema equivocado. Tres vocabularios, un método.

Tercera: el gobierno guarda la puerta y no limpia la casa. En las tres, imponer una restriccion no corrige lo existente, y
la secuencia correcta ha sido siempre inventariar, corregir y después imponer. Hacerlo al revés produjo en la clase 046
un panel en verde con catorce recursos incumpliendo.

Cuarta: el control de la clave es control real y responsabilidad real. Poder revocar significa poder dejar un dato ilegible,
y el radio de impacto se estima mal siempre que un mismo recurso sirve a varios propdsitos — como demostro el
simulacro de la clase 048.

Quinta, y la que mas veces se salta: un informe que dice «se ha habilitado X» no es comparable con uno que dice «se
ha habilitado X y este es el error que devuelve al intentar lo que impide». La primera forma es una intencion. La
segunda es evidencia, y es la Unica que sobrevive a una auditoria y a un cambio de proveedor.
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Lo que queda por comprobar, y que la clase 060 tiene que responder con datos: si la lista de doce pruebas negativas
de esta parte se puede generar a partir de la linea base en lugar de escribirse a mano cada vez. Si la respuesta es que
si, el trabajo de seguridad de la cuarta plataforma sera una fraccion del de esta — que es exactamente la promesa que
este programa hizo en la parte 01 y que ya se puede empezar a medir.

Ejemplo trabajado

CloudShop cierra la seguridad de su plataforma en Google Cloud. Llega con la linea base de la clase 048 y la lista de
pruebas negativas de la 046, asi que tres controles se montan sin incidentes. Los cuatro problemas de este mes son
mecanismos nuevos mal entendidos.

Lo que se mont0 sin incidentes, por venir escrito:

sin credenci al es de | arga duraci 6n: bl oqueadas por politica (046 - 050)

inventariar, corregir y después inponer (046 - 049)
separar por proposito | o que conparte clave (048 - 058)
cada control con su prueba negativa (046 - 058)

La tercera venia directamente del simulacro de la clase 048, donde revocar una clave detuvo tres servicios en vez de
uno. Aqui las claves se separaron desde el principio:

k-facturas cifra el bucket de facturas
k-auditoria cifra el archivo de registros
k- dat os cifra Coud SQ

Problema 1 — la mitad de las instancias con la contrasefia antigua.

Se rota la contrasefa de la base de datos a las 03:00. A las 09:20 siguen apareciendo errores intermitentes de
autenticacion.
$ gcloud run services describe svc-pedidos \
--format ="val ue(spec. tenpl ate. spec. contai ners[0].env)"
DB _PASSWORD - secret KeyRef: db-password: | at est
La referencia se resuelve al arrancar la instancia. Las instancias vivas desde antes de las 03:00 seguian con la
contrasefia anterior; las nuevas, con la nueva. Seis horas con dos credenciales en circulacion.

referencia al secreto vari abl e de entorno fichero nontado
relectura ante fallo de autenticaci 6n no si
rot aci 6n canbi ar |la versioén dos credenci al es

rotar | a secundari a,
despl egar, rotar la otra
errores durante la rotaci 6n siguiente 3.412 0

Problema 2 — errores 500 que parecian de la base de datos. Tercera vez.
RESQURCE_EXHAUSTED: Quota exceeded for quota netric

' Access secret versions' of service 'secretnanager. googl eapis. con
Un servicio nuevo leia el secreto en cada peticion. Es el mismo incidente de la clase 046 con Key Vaulty de la 051 con
los puertos de traduccion: el mismo defecto de cadigo produce el mismo fallo en la tercera plataforma.

| ecturas del gestor de secretos 1 por peticion 1 cada 30 min
relectura ante fallo de auth no si
errores 500 en el pico 4,1 % 0,0 %

Problema 3 — una version de clave destruida por error, recuperada en la ventana.
Durante una limpieza, alguien programo la destruccion de la version 2 de k-facturas creyendo que la rotacion a la
version 3 la habia dejado sin uso.

$ gcloud kns keys versions |ist --key k-facturas --keyring kr-prod-europe-westl \
--location europe-westl --format="tabl e(nanme. basenane(), state)"
2 DESTROY_SCHEDULED
3 ENABLED
El 71 % de los objetos del bucket seguian cifrados con la version 2. Destruirla los habria dejado ilegibles de forma

permanente.

$ gcl oud kns keys versions restore 2 --key k-facturas \

--keyring kr-prod-europe-westl --location europe-westl
pl azo de destrucci 6n progranada 24 h (por defecto) 30 dias
recifrado tras rotar no habia proceso
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aut omat i zado

conprobaci 6n previa a destruir ni nguna obligatoria:
obj et os por version
obj etos aln cifrados con la version 2 71 % 0 %

La ventana de destruccion salvoé el caso. Es el mismo papel que la proteccion contra purga de la clase 046 y con una
diferencia importante: aqui venia puesta. El equipo la amplia a 30 dias de todos modos, porque 24 horas no cubren un
fin de semana.

Problema 4 — una ruta de ataque que la auditoria de la clase 050 no podia ver.

Security Command Center sefiala un camino con exposicion alta:

internet - svc-informes (despl egado sin autenticaci 6n hace 9 dias)
- cuenta de servicio sa-informes-v2
- supl antaci 6n de sa- datos
- lectura de gs://cls-facturas

La auditoria de suplantaciones se habia hecho tres semanas antes y estaba limpia. sa-informes-v2 y el servicio sin
autenticar se crearon después.

revisi on de rutas de supl antaci 6n puntual , manual conti nua
servicios sin autenticaci 6n 2 de 9 0 de 9
cadenas de supl antaci 6n haci a datos 1 0

tiempo desde |a creaci 6n hasta | a deteccidn — 4 horas

La diferencia no es la herramienta: es que una auditoria es una foto y un hallazgo continuo es una pelicula. La clase
050 obligd a mirar los caminos; esta hace que se miren solos.

Y una decisiéon documentada como riesgo aceptado.

Se evaluo el gestor de claves externo para las facturas, por un requisito de soberania que resulté ser una preferencia y
no una obligacion:

|l o que aporta I a clave nunca esta en Googl e

lo que cuesta |a disponibilidad del dato depende de un sistenma externo
y su indisponibilidad hace ilegible el bucket

deci si 6n no se adopta; se docunenta con |a condicién que

obligaria a revisarlo: una obligaci6n contractual explicita

Resumen del cierre de seguridad:

cl aves por propésito 1 para todo 3
pl azo de destrucci 6n de versiones 24 h 30 dias
obj etos cifrados con una versi 6n progranmada

para destrucci 6n 71 % 0 %
errores durante una rotaci 6n de secreto 3.412 0
errores 500 por cuota del gestor de secretos 4,1 % 0,0 %
servicios sin autenticaci én 2 de 9 0 de 9
rutas de ataque hacia datos valiosos 1 0
control es con prueba negativa ejecutada 0 de 12 12 de 12

La leccion que esta clase traslada al proyecto de la clase 060: los cuatro problemas fueron de mecanismos nuevos, y
dos de ellos eran el mismo defecto de cédigo que ya habia fallado en dos plataformas anteriores. Lo que evito los otros
tres controles fue una lista escrita, no la experiencia de nadie. La seguridad de la tercera plataforma cost6 menos
porgue la segunda dejé doce pruebas escritas, y ese es exactamente el rendimiento que este programa prometio
medir.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-04-gcp-core-pl atfornf 058-cl oud- kns- secr et - manager - y-security-comand-center/ | ab. py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.
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4. Materializa controles-gcp en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye controles-gcp para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

« [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Tras rotar un secreto, parte de las peticiones
sigue fallando durante horas

Errores 500 que parecen de la base de datos
y no lo son

Destruir una version de clave deja datos
ilegibles

Un anillo o una clave creados por error no se
pueden eliminar

Una auditoria de permisos limpia deja pasar
una ruta de acceso a datos

Se espera rotacion automatica de secretos y
no ocurre

m Seguridad, éticay costo

La referencia como variable de entorno se
resuelve al arrancar la instancia

Se lee el secreto en cada peticion y se agota
la cuota del proyecto

La rotacién no recifra lo existente: sigue
dependiendo de la versién anterior

En Cloud KMS solo se destruyen versiones;
anillos y claves son permanentes

La auditoria es una foto y los recursos nuevos
se crean después

Secret Manager notifica segin un calendario
pero no ejecuta la rotacion

Montalo como fichero y relee ante fallo de
autenticacion, o despliega una revision nueva
como ultimo paso de la rotacion.

Cachea en memoria con vencimiento y relee
solo ante un fallo de autenticacion.

Comprueba cuantos objetos usan cada
versién antes de destruir, amplia el plazo de
destruccion y automatiza el recifrado.

Decide la jerarquia antes de crear la primera:
anillo por entorno y ubicacion, clave por
propésito y unidad de revocacion.

Usa la simulacion de rutas de ataque como
control continuo y corrige primero lo que esta
en un camino hacia un recurso valioso.

Escribe la funcién de rotacién disparada por la
notificacion y presupuesta ese trabajo; declara
el riesgo mientras no exista.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Qué no se puede borrar nunca en Cloud KMS y qué implica para el disefio de la jerarquia?

2. Rotas una clave. ¢ Qué queda cifrado con la version anterior y cuando puedes destruirla?
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3. ¢ Cuéndo se resuelve un secreto referenciado como variable de entorno, y qué incidente produce durante una
rotacion?

4. ¢ En qué se diferencia priorizar por ruta de ataque de priorizar por puntuaciéon de seguridad?

5. Enumera cinco controles de la parte 04 con la prueba negativa concreta que demuestra cada uno.

Referencias

» Google Cloud (2025). Cloud KMS resource hierarchy — anillos, claves y versiones, y qué no se puede eliminar.
<https://cloud.google.com/kms/docs/resource-hierarchy>

» Google Cloud (2025). Key rotation — version primaria, datos ya cifrados y recifrado.
<https://cloud.google.com/kms/docs/key-rotation>

» Google Cloud (2025). Use Secret Manager with Cloud Run — referencias como variable de entorno y como
volumen montado. <https://cloud.google.com/run/docs/configuring/services/secrets>

» Google Cloud (2025). Secret rotation — notificaciones programadas y qué hay que construir.
<https://cloud.google.com/secret-manager/docs/secret-rotation>

» Google Cloud (2025). Attack path simulations in Security Command Center — exposicion de recursos valiosos y
priorizacion. <https://cloud.google.com/security-command-center/docs/attack-exposure-learn>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 04 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 057 - Cloud Logging, Monitoring, Trace y Audit Logs Parte 04 - Programa = 059 - Terraform y despliegues reproducibles en GCP -

Evaluacion — 058 Cloud KMS, Secret Manager y Security Command Center

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega controles-gcp con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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059 — Terraform y despliegues reproducibles en GCP

Parte: 04 — Google Cloud: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: iac - Estado:
EXECUTABLECORE

Propésito

Declarar la infraestructura de Google Cloud con Terraform, entendiendo la pieza que la clase 047 no tenia y que lo
cambia todo: el archivo de estado. Da lo que a Bicep le faltaba —saber qué gestiona este cadigo, destruirlo
ordenadamente, detectar que alguien borré algo— y trae tres problemas propios: hay que guardarlo, hay que
bloquearlo, y contiene los secretos en claro. A eso se suman dos trampas del proveedor que destruyen recursos sanos
sin que nadie lo pida.

Resultados de aprendizaje

Al finalizar podras:
1. Explicar qué capacidades da el archivo de estado y qué obligaciones impone su custodia.
2. Garantizar que lo que se aplica es exactamente lo que se reviso, y no una nueva planificacion.
3. Evitar la destruccion de recursos ajenos al cambio por reindexacién y por estado compartido.

4. Autenticar la canalizacién sin ninguna clave, con federacion y suplantacion.

5. Comparar un modelo con estado y otro sin €él con criterios operativos, no de preferencia.

Conceptos centrales

archivo de estado Registro de lo que este codigo gestiona y de sus atributos. Permite destruir, detectar
desviacion e importar — y guarda valores sensibles en claro, asi que es el fichero mas
delicado del proyecto.

bloqueo de estado Exclusién mutua para que dos ejecuciones simultaneas no escriban a la vez. Sin él, dos
canalizaciones concurrentes pueden corromper el estado.

plan guardado Resultado de la planificacién escrito a fichero. Aplicar ese fichero garantiza que se ejecuta lo
revisado; sin él, apply vuelve a planificar y puede hacer otra cosa.

reindexacion por count Las instancias de un recurso con count se identifican por posiciéon. Quitar una del medio
desplaza a todas las siguientes, y Terraform destruye y recrea las que no cambiaron.

suplantacion del proveedor Autenticacion de Terraform como una cuenta de servicio sin ninguna clave, partiendo de la
identidad de la canalizacion. Es la aplicacién directa de la clase 050.

desviacion Diferencia entre lo declarado y lo que existe de verdad. Con estado se detecta en la
planificacién; sin estado, un borrado ajeno pasa desapercibido.

Modelo mental

Un proyecto de Google Cloud es la unidad practica de API, cuota, IAM y facturacion; la organizacion aporta la politica
heredable.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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estado REAL en Google Cloud

terraform plan -out

-

-
-
: o

re validacion de politicas
sobre el plan ™,

r' H :

‘ segunda capa - clase 049

canalizacion

federacidn - clase 050

Y

suplantacion
sin ninguna clave

terraform apply tfplan

| ejecuta LO REVISADO

archivo de estado
en Cloud Storage - con
versiones

contiene secretos EN CLARO
\ J
bucket propio - acceso
minimo
versianes - sin acceso publico

Desarrollo

1. El estado: lo que resuelve y lo que obliga

La clase 047 termino con una lista de lo que se pierde al no tener estado. Terraform lo tiene, asi que esa lista se

convierte en capacidades:

saber qué gestiona este cdédigo el estado es la lista de pertenencia
destruir ordenadanente
detectar que al guien BORRO algo la planificacién |o nuestra como canbio
adoptar | o creado a mano import, sin recrear nada

terraf orm destroy, en orden de dependenci as

La tercera es la que mas se echa de menos sin estado: si alguien elimina un recurso desde la consola, un modelo sin
estado simplemente lo vuelve a crear en el siguiente despliegue, sin decir que habia desaparecido. Con estado, la

planificacion lo sefiala:

# googl e_conpute_firewal | .permtir_datos has been del eted
- resource "google_conmpute_firewall" "permtir_datos" { ...}
Plan: 1 to add, O to change, 0 to destroy.
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Y las tres obligaciones que trae, en orden de importancia:

Contiene secretos en claro. Cualquier valor que haya pasado por un recurso —una contrasefia generada, una clave, un
certificado— queda escrito. No hay cifrado a nivel de campo:

$ terraformstate pull | jg -r '.resources[].instances[].attributes | select(.password)' | head -3

Eso convierte al estado en el fichero mas sensible del repositorio, y su custodia en una decision de seguridad, no de
almacenamiento:

terraform {
backend "gcs" {
bucket = "cls-tfstate-prod"
prefix = "red"
}
}

bucket propio, en un proyecto de plataform

acceso uniforme y prevenci 6n de acceso publico (clase 053)
versi onado activo: un estado corrupto se recupera

I AM mi ni n: qui en puede | eer el estado puede |eer |os secretos
clave del cliente si el requisito | o exige (cl ase 058)

Hay que bloquearlo. Dos ejecuciones a la vez sobre el mismo estado lo corrompen. El backend de Cloud Storage lo
gestiona, y conviene comprobarlo la primera vez en lugar de suponerlo: una segunda ejecucion debe esperar o fallar
con un error de bloqueo, no continuar.

Hay que decidir su granularidad, y esa decision es la misma que en la clase 047 con otra pieza. Alli el radio de impacto
lo marcaba el grupo de recursos; aqui lo marca el estado:

un estado para toda |la plataform
- terraformdestroy en pruebas puede tocar | o que conparte estado
- cada planificacién consulta cientos de recursos: lenta
- dos equi pos se bl oquean nutuanente

un estado por unidad de despliegue
cls-tfstate-prod/red
cls-tfstate-prod/ datos
cls-tfstate-prod/tienda
- cada uno se destruye y se planifica por separado

Y para conectarlos, salidas remotas 0 —mejor— fuentes de datos que consultan Google Cloud directamente, que no
crean acoplamiento entre estados:

data "googl e_conput e_subnetwork" "tienda" {

name = "snet-tienda- euwl"
region = "europe-west1l"
project = var.proyecto_red

}
Una dependencia por dato es mas robusta que una por estado: si el estado de red se recrea, el consumidor no se

entera.

2. Aplicar lo revisado, y las dos formas de destruir sin querer
El plan guardado no es opcional. Sin él, apply vuelve a planificar en el momento de ejecutarse, y entre la revision y la
ejecucion pueden haber cambiado cosas: una fuente de datos, una version de imagen, un recurso tocado a mano.

$ terraformplan -out=tfplan -1ock-tinmeout=5m
$ terraform show -no-color tfplan > plan.txt # esto es | o que se revisa
$ terraformapply tfplan # esto ej ecuta EXACTAMENTE eso

La diferencia con terraform apply a secas es que el segundo pide confirmacion sobre un plan nuevo que nadie ha
revisado. En una canalizacién con aprobacion manual, eso rompe la garantia entera: se aprueba un texto y se ejecuta
otro.

Y ahora las dos formas de destruir recursos sanos, que son las que producen los incidentes de esta clase.

La primera: count y la reindexacién. Las instancias creadas con count se identifican por su posicion:

resource "google _conpute_firewall" "reglas" {
count = length(var.reglas)
name = var.regl as[count.index].nonbre
# ...
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}

Quitar el segundo elemento de una lista de cinco desplaza a los tres siguientes, y Terraform los ve como cambios de
identidad:
# googl e_conpute_firewal | .regl as[1] nust be repl aced
# googl e_conpute_firewal | .reglas[2] nust be repl aced
# googl e_conpute_firewal | .regl as[3] nust be repl aced
Plan: 3 to add, 0 to change, 4 to destroy.
Se pidi6 quitar una regla y se van a recrear tres que no cambiaron. Con reglas de firewall el efecto es una ventana sin
proteccion; con bases de datos o discos, es pérdida de datos.

La correccion es identificar por clave estable en lugar de por posicion:

resource "google_conpute_firewall" "reglas" {
for_each = { for r in var.reglas : r.nonbre =>r }
nane = each. val ue. nonbre
# ..

}

Con foreach, quitar un elemento afecta solo a ese elemento. La regla de equipo es corta y ahorra incidentes: count
Unicamente para «cero o uno»; para colecciones, siempre foreach.

La segunda: el estado compartido y destroy. Es el mismo incidente que en la clase 047 causo el modo completo, con
otro mecanismo: terraform destroy en un directorio cuyo estado incluye recursos compartidos se los lleva.

Las protecciones, que se ponen antes y no después:

resource "googl e_sql _dat abase_i nstance" "pedidos" {
# ...
del etion_protection = true # protecci6n del propio proveedor
lifecycle { prevent_destroy = true } # Terraformse niega a planificar su borrado

}
Las dos capas hacen cosas distintas: preventdestroy hace fallar la planificacion —asi que el error aparece en la
revision, antes de ejecutar nada—, y deletionprotection lo impide en el servicio aunque alguien lo intente por otra via. Y
para el proyecto entero existe un gravamen que impide su eliminacion, que es el equivalente al bloqueo de recurso de
la clase 042:

$ gcloud resource-nanager liens create --restrictions=resourcemanager.projects.delete \

- - parent =pr oj ect s/ cl s-dat os- prod- euwl- 01 --reason="producci on"

Y una comprobacién que conviene automatizar en la canalizacion: rechazar cualquier plan que destruya recursos no
esperados.

$ terraformshow -json tfplan | jq -r

.resource_changes[] | select(.change.actions | index("delete"))
| .address' | tee borrados.txt
$[ ! -s borrados.txt ] || echo "revisar: el plan destruye recursos"

No se trata de prohibir los borrados, sino de que ninguno pase sin que alguien lo haya leido.

3. Autenticar sin claves, que es lo que la clase 050 exigia

La forma cémoda de autenticar Terraform en una canalizacién es una clave de cuenta de servicio en un secreto del
sistema de Cl. Es exactamente lo que la clase 050 eliming, y lo que la politica de organizacion de la clase 049 impide
crear.

La forma correcta encadena las dos piezas ya montadas:

- uses: googl e-github-actions/auth@?2
Wi t h:
wor kl oad_i dentity_provider: projects/ 418293047512/ 1 ocati ons/ gl obal / wor kl oadl denti t yPool s/ cl s-ci/
provi ders/ gi thub
servi ce_account: tf-plan@l s-plataforma.iam gserviceaccount.com

Y dentro de Terraform, la suplantaciéon permite que la identidad de planificacion y la de aplicacion sean distintas:

provi der "google" {
proj ect var. proyecto
regi on var. region
i npersonat e_servi ce_account = var.cuenta_terraform

}
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tf-plan@.. perm sos de LECTURA sobre todo | o que gestiona
se usa en los pull requests: puede planificar, no puede canbiar
tf-apply@.. perm sos de escritura acotados
solo desde la rama principal, con la condicién de atributo de la clase 050
Esa separacion es la que hace seguro publicar el plan en el pull request: la identidad que lo genera no puede aplicar
nada, asi que una rama maliciosa no consigue mas que leer. Sin ella, ejecutar plan desde una rama arbitraria es dar

permiso de escritura a quien pueda abrir un pull request.
Y dos particularidades del proveedor de Google que producen fallos intermitentes si no se anticipan:

Las API hay que habilitarlas y tardan en propagarse (clase 049):

resource "googl e_project_service" "servicios" {
for_each = toset (["run.googl eapi s. cont', "sql adni n. googl eapi s. cont',
"secr et manager . googl eapi s. coni'])
proj ect = var. proyecto
service = each. val ue
di sabl e_on_destroy = fal se

}

disableondestroy = false importa: al destruir el directorio, deshabilitar una API afecta a todo el proyecto, incluido lo que
gestionan otros. Es un borrado con radio de impacto mayor del que el cédigo sugiere.

Hay dos proveedores, estable y beta. Un recurso o un atributo puede existir solo en beta, y mezclarlos exige declararlo
en el recurso:
resource "googl e_sone_resource" "x" {
provi der = googl e-beta
# o
}
Y conviene saber lo que implica: un recurso en beta puede cambiar de forma incompatible entre versiones del
proveedor. Fijar la version del proveedor deja de ser una buena practica y pasa a ser un requisito:

terraform {

required_version = "~> 1.9"
required_providers {
googl e = { source = "hashi corp/googl e", version = "~> 6.12" }
googl e-beta = { source = "hashi corp/googl e-beta", version = "~> 6.12" }
}

}

Y el fichero de bloqueo de dependencias se versiona en el repositorio, por la misma razén que cualquier otro: dos
ejecuciones del mismo cédigo en semanas distintas deben usar el mismo proveedor.

4. La canalizacién y la segunda capa de gobierno

El flujo completo, que es el entregable de esta clase:

en el pull request

terraformfnt -check formato
terraformvalidate sintaxis y referencias
tflint errores propi os del proveedor

terraformplan -out=tfplan con |la identidad de LECTURA
val i daci 6n de politicas sobre el plan
publicar el plan en el pull request

ook wh R

al fusionar en la rama principa
7. terraformapply tfplan con la identidad de escritura, desde main

El paso 5 es el que convierte esto en gobierno y no solo en automatizacion. La clase 049 dejo las politicas de
organizacion, que actian en el momento de la llamada a la API; una validacién sobre el plan actia antes, en la revision,
y puede expresar reglas que una politica de organizacién no expresa:

package terraform cl oudshop

deny[msg] {

r := input.resource_changes[_]

r.type == "googl e_storage_bucket"

not r.change. after.uniformbucket | evel access

nmeg := sprintf("%: falta acceso uniforme a nivel de bucket", [r.address])
}
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deny[msg] {

r := input.resource_changes[_]

r.type == "googl e_sql _dat abase_i nst ance"

r.change. after.settings[_].ip_configuration[_].ipv4_enabled

neg := sprintf("%: no debe tener |P publica (clase 054)", [r.address])

}
Son las dos capas de la clase 048 otra vez, con otros nombres: el cdigo fija el estado al crear y la politica vigila
después, y ahora se afiade una tercera que avisa antes de crear, en la revision, cuando corregir cuesta menos.
Y el resultado de las tres capas juntas, expresado como decisiones de las clases anteriores que quedan declaradas en
un solo recurso:

resource "googl e_storage_bucket" "facturas" {

name = "cl s-facturas”

| ocation = "EU'

st orage_cl ass = " STANDARD'

uni f orm bucket _| evel _access = true # clase 053

publ i c_access_prevention = "enforced" # cl ases 049, 053
versioning { enabled = true } # clase 053

soft_delete_policy { retention_duration_seconds = 604800 }

lifecycle_rule { # clase 053
condition { days_since_noncurrent_tine = 90 }
action { type = "Delete" }

}

encryption { default_knms_key_name = googl e _kns_crypto_key.facturas.id } # 058
| abel s = |l ocal . etiquetas # clase 049

lifecycle { prevent_destroy = true }

}

Siete decisiones de cinco clases distintas, en un recurso, imposibles de olvidar al crear el siguiente. Esa es la funcion
real de la infraestructura como cédigo en este programa, y es idéntica a la que la clase 047 enunci6 con otra
herramienta.

5. Con estado o sin él: la comparaciéon honesta

Con las clases 047 y 059 hechas, se puede comparar sin partidismo. La parte 07 profundiza; aqui interesa el criterio
operativo.

Estado No: pregunta a la nube Fichero que hay que custodiar
Saber qué gestiona el co6digo No, salvo pilas de despliegue Si

Detectar un borrado ajeno No Si, en la planificacion

Destruccién ordenada Modo completo o pilas destroy, por dependencias

Secretos No quedan en ningln estado En claro en el estado

Ejecuciones simultaneas Sin problema Requieren bloqueo

Multiproveedor No Si

Adoptar recursos existentes Automatico import explicito

Fidelidad de la prevision what-if, con ruido Plan, mas fiel, con known after apply

Dos filas resumen el intercambio: el estado compra visibilidad y cobra custodia. Saber qué gestionas y detectar
desviacion son capacidades operativas de primer orden; a cambio, el fichero mas sensible del proyecto pasa a ser
responsabilidad tuya.

Y hay una fila que no esta en la tabla porque no es técnica y suele decidir: Terraform vale para los tres proveedores de
este programa. Un equipo que opera en mas de una nube paga el coste de aprender una herramienta en vez de tres, y
—mas importante— puede aplicar el mismo flujo de revision, la misma validacion de politicas y la misma canalizacion
en todas. Eso es exactamente el tipo de contrato portable que la clase 048 pedia identificar, y aparece en la capa que
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mas trabajo repetido genera.

Lo que no hace portable a Terraform, y conviene decirlo para no crear una expectativa falsa: los recursos son
especificos del proveedor. Un mddulo de red de Google Cloud no vale en Azure. Lo portable es el método —planificar,
revisar, validar, aplicar, versionar—, no el cédigo.

Y dos limites que comparten las dos herramientas y que la parte 07 desarrollara:

no hay transacci 6n un fallo a mtad deja | o ya aplicado
- las plantillas deben ser reejecutables
no cubren el dia dos ni nguna gestiona una m graci 6n de dat os,

un canbi o de esquema ni un despliegue progresivo

La segunda es la que més veces se olvida al defender la infraestructura como cédigo: describe el estado deseado, no
el camino para llegar a él cuando el camino importa. Para eso estan las clases de entrega continua de la parte 08.

Ejemplo trabajado

CloudShop pasa su plataforma de Google Cloud a Terraform. El equipo llega con la experiencia de la clase 047 y evita
dos de sus incidentes; los cuatro que aparecen son propios del modelo con estado.
Lo que se evitd por venir escrito de la clase 047:

un estado por unidad de despliegue, no uno conpartido
decidir una sola forma por tipo de recurso hijo

plan obligatorio y revisado antes de aplicar

nada de secretos en salidas

Incidente 1 — catorce personas podian leer todas las contrasefas.

Una revision de accesos sobre el bucket de estado:

$ gcloud storage buckets get-iampolicy gs://cls-tfstate-prod \

--format ="val ue(bi ndi ngs. menbers)" | tr ';' '"\n'" | w -
14
$ terraformstate pull | grep -c '"password"'
7

El bucket habia heredado los permisos del proyecto de plataforma, donde catorce personas tenian lectura. Siete
contrasefias en claro, incluidas las de las bases de datos de produccién.

proyecto del bucket de estado pl at af orma proyecto propio
principales con lectura 14 2

ver si onado del bucket no si
prevenci 6n de acceso publico no aplicada apl i cada
cifrado con clave del cliente no si (clase 058)
contrasefias rotadas tras el hallazgo — las 7

La rotacion no era opcional: un secreto que estuvo accesible se considera comprometido, exactamente como en la
clase 047 con el historial de despliegues.
Incidente 2 — se pidi6 quitar una regla y se recrearon tres.

Plan: 3 to add, 0 to change, 4 to destroy.

La revision del pull request lo detectd antes de aplicar, porque el plan se publicaba y alguien lo leyo. Las reglas de
firewall estaban declaradas con count sobre una lista, y quitar el segundo elemento desplazé a los tres siguientes.

identificacion de |as instancias por posici 6n por nonbre (" for_each’)
recursos afectados al quitar uno 4 1

ventana sin regla de firewall ~40 s por regla ni nguna

conpr obaci 6n de borrados en el plan ni nguna falla si hay borrados

no decl arados

Incidente 3 — se aprob6 un plan y se ejecuto6 otro.

Una aplicacion en produccion creé una instancia con un tipo de maquina distinto al revisado. La causa:

# | a canalizaci 6n hacia esto
$ terraform plan # se publica y se aprueba
$ terraformapply -auto-approve # ~ vuelve a planificar

Entre la revision y la ejecucion, una fuente de datos que resolvia la Gltima imagen devolvié una version nueva.

pl an sin guardar -out=tfplan
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apl i caci 6n replanifica aplica el fichero
diferencias entre | o aprobado y | o aplicado 1 0
pl an publicado en el pull request si si

Incidente 4 — la canalizacion usaba una clave, contra la politica.

$ gcl oud asset search-all-resources --scope organizations/ $ORG I D \
--asset-types i am googl eapi s. coni Servi ceAccount Key \
--query "NOT nane: */keys/ syst em managed*" --format="val ue(nane)
proj ects/ cl s-pl at af orma/ servi ceAccount s/ t err af or m@./ keys/ 9f 2c...

Una clave creada antes de aplicar la politica de la clase 050, guardada en el sistema de CI. Y con permisos de
escritura, usada también en los pull requests: cualquiera que abriera uno podia ejecutar una planificacion con
credenciales de escritura.

autenti caci 6n clave en el C f ederaci 6n (050)

i dentidad en pull request escritura | ectura, tf-plan@
identidad en | a rama principal la msma escritura, tf-apply@
condi ci 6n de atributo ni nguna repositorio + rama nmain

cl aves de cuenta de servicio 1 0

Y la prueba negativa, la cuarta vez que este programa la ejecuta:

pl an desde una rana de trabajo funci ona, solo lectura O
apply desde una rama de trabajo perm so denegado O
apply desde main funci ona O

Incidente 5 — destroy en pruebas tocé algo compartido.
El directorio de pruebas incluia el recurso googleprojectservice de las API, con el valor por defecto:
googl e_proj ect _service. servi ci os[ "run. googl eapi s. conf'] will be destroyed

Deshabilitar esa API afecta al proyecto entero, no solo a lo que gestiona ese directorio. La destruccién del entorno de
pruebas dejo sin servicio a dos despliegues que compartian proyecto.

di sabl e_on_destroy true (defecto) fal se
proyect os por entorno conpartido uno por entorno
protecci 6n de recursos criticos ni nguna prevent _destroy +

del eti on_protection + gravanen
duraci 6n del incidente 26 mn —

Resumen del paso a infraestructura declarada:

principal es con acceso al estado 14 2
secretos en claro accesibles 7 0
recursos destruidos sin pedirlo 4 en 1 canbio 0
pl anes aplicados distintos del revisado 1 0
claves de cuenta de servicio en |la canalizaci6n 1 0
estados de Terraform 1 4
duraci 6n de una planificaci 6n 3 mn 40 s 38 s
reglas de politica validadas sobre el plan 0 11

La leccion que esta clase traslada al proyecto de la clase 060 y a la parte 07: el archivo de estado da tres capacidades
que Bicep no tenia y cobra por ellas con una responsabilidad concreta —es el fichero que contiene todos los secretos,
y su control de acceso es un control de seguridad de primer nivel, no una configuracién de almacenamiento—. Y las
dos formas de destruir sin querer que aparecieron aqui, la reindexacion y el estado compartido, son la misma leccion
que el modo completo de la clase 047 con otro mecanismo: una herramienta declarativa hace exactamente lo que dice
el cédigo, y el cédigo dice méas cosas de las que parece.

Laboratorio guiado

Ejecuta desde la raiz:
python cl asses/ part-04-gcp-core-platfornf059-terraformy-despliegues-reproduci bl es-en-gcp/ I ab. py

El laboratorio selecciona el motor de practica iac y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.
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3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa infraestructura-gcp en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un plan reproducible sin secretos ni cambios inesperados. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye infraestructura-gcp para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

* [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

¢ [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Los secretos de produccién son legibles por
mas gente de la prevista

Quitar un elemento de una lista destruye y
recrea varios recursos

Se aplica algo distinto de lo que se revis6

Cualquiera que abre un pull request puede
modificar infraestructura

Destruir un entorno de pruebas deja sin
servicio a otro despliegue

Dos ejecuciones simultaneas corrompen el
estado

m Seguridad, éticay costo

El archivo de estado guarda los valores en
claro y su bucket hered6 permisos amplios

Las instancias con count se identifican por
posicién y se reindexan

apply sin plan guardado vuelve a planificar en
el momento de ejecutarse

La canalizacién usa una Unica identidad con
permisos de escritura para planificar y aplicar

El estado incluia recursos de alcance de
proyecto, como la habilitacién de una API

No hay blogueo configurado o se esta usando
un backend que no lo soporta

Bucket propio en un proyecto de plataforma,
IAM minimo, versionado, sin acceso publico, y
rota lo que estuvo expuesto.

Usa foreach con una clave estable; reserva
count para el caso de cero o uno.

terraform plan -out=tfplan y terraform apply
tfplan; publica el plan revisado en el pull
request.

Dos cuentas: lectura para planificar en ramas,
escritura solo desde la principal, con
federacion y condicién de atributo.

Un proyecto por entorno, disableondestroy =
false, y protecciones en los recursos criticos.

Usa el backend de Cloud Storage y
comprueba que una segunda ejecucion
espera o falla, en vez de suponerlo.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Qué tres capacidades da el archivo de estado que la clase 047 no tenia, y qué obligacion impone cada una?

2. ¢ Por qué terraform apply sin plan guardado rompe la garantia de una aprobacion manual?
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3. Explica la reindexacion por count con un ejemplo y di cuando sigue siendo correcto usarlo.
4. ¢Por qué la identidad que planifica en un pull request no debe poder aplicar?

5. ¢Qué hace portable a Terraform entre proveedores y qué no lo hace?

Referencias

» HashiCorp (2025). State: purpose and sensitive data — qué guarda el estado y por qué se protege.
<https://developer.hashicorp.com/terraform/language/state/sensitive-data>

» HashiCorp (2025). count and foreach — identificacion por posicion frente a clave estable.
<https://developer.hashicorp.com/terraform/language/meta-arguments/foreach>

» HashiCorp (2025). Command: plan and saved plan files — planificar, guardar y aplicar exactamente lo revisado.
<https://developer.hashicorp.com/terraform/cli/commands/plan>

» Google Cloud (2025). Terraform GCS backend and state management — bucket de estado, bloqueo y versionado.
<https://cloud.google.com/docs/terraform/resource-management/store-state>

» Google Cloud (2025). Authenticate Terraform with Workload Identity Federation — suplantacion sin claves en la
canalizacion.
<https://cloud.google.com/blog/products/identity-security/enabling-keyless-authentication-from-github-actions>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 04 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 058 - Cloud KMS, Secret Manager y Security Command Parte 04 - Programa 060 - Proyecto: aplicacion de tres capas en Google Cloud
Center o

Evaluacion — 059 Terraform y despliegues reproducibles en GCP

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega infraestructura-gcp con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
¢ [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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060 — Proyecto: aplicacion de tres capas en Google Cloud

Parte: 04 — Google Cloud: plataforma esencial Nivel: intermedio - Horas estimadas: 8 Laboratorio: capstone - Estado:
EXECUTABLECORE

Propésito

Integrar las once clases anteriores en una plataforma de Google Cloud que funcione, se observe, falle de forma
controlada y cueste algo explicable — y calificar con evidencia la hipétesis que escribid la clase 048. Esa hipétesis
acerté en dos de tres afirmaciones y fallé en la tercera, y el fallo es mas valioso que los aciertos: la familia de incidentes
mas cara de esta parte no fue la que se predijo, y corregir la ley con lo observado es lo que se lleva a la parte 05.

Resultados de aprendizaje
Al finalizar podras:
1. Trazar cada componente hasta la clase que lo decidié y la alternativa descartada.
2. Calificar la hipétesis de la clase 048 con evidencia, incluida la parte que resulté falsa.
3. Enunciar las leyes que ya se han observado en tres plataformas independientes.
4. Provocar tres fallos y medir deteccion, impacto y recuperacion, incluida la recuperacion blogueada.

5. Comparar tres plataformas por costo por unidad y explicar por qué la mayor partida es la misma en las tres.

Conceptos centrales

hipétesis calificada Prediccion escrita antes de la evidencia y evaluada después, incluida la parte errénea. Sin
la parte errénea no es una hipétesis: es un resumen.

ley observada Comportamiento que ha aparecido en tres plataformas independientes con tres
mecanismos distintos. Deja de ser una peculiaridad del proveedor y pasa a ser una
propiedad del problema.

recuperacion bloqueada Situacioén en la que la herramienta necesaria para reparar depende de lo que se ha roto. Es
el fallo que ningun plan detecta sin ensayarlo.

conmutacion parcial El tréfico se traslada de regién y los datos no. La infraestructura responde correctamente y
el servicio incumple su objetivo.

SLI del camino asincrono Indicador de frescura del trabajo en segundo plano. Un SLO de la API no lo cubre: un
consumidor detenido no afecta a ninguna peticion HTTP.

costo por unidad de negocio Unica comparacién accionable entre plataformas. Compara arquitecturas antes que
proveedores, y por eso la mayor partida suele coincidir.

Modelo mental

Un proyecto de Google Cloud es la unidad practica de API, cuota, IAM y facturacion; la organizacion aporta la politica
heredable.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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gobierna - tres ca

Terraform - antes de crear

059 después - 049

politicas de organizacion -

pas

058

rutas de atague - continuo -

entrada - una IP anycast

Armor + CDN
clase 052

Desarrollo

identidad adjunta - 0507
I
Secret Manager
montado - clase 058

balanceador global + Cloud

|
|
|
[
|
|
v

Cloud Run - tienda

| concurrencia 80 - clase 055

™ acceso a servicios privados -

054 |

: I
Cloud SQL HA

- L Memorystore
+ reintento transitorio

'

Cloud Run - consumidor

+
Cloud Storage birregién
clase 053

1. De donde sale cada decision, y qué trampa evitd

)
+
Pubysub - fallidos con
permisos
clase 056

SLO y presupuesto de error
clase 057

v
Cloud Tasks - ritmo hacia
terceros

v

SLI del camino ASINCRONO

La arquitectura entregada es el resultado de once decisiones con su alternativa descartada. La cuarta columna es la
que solo se puede escribir después de recorrer la parte:

Proyectos por servicio y entorno

Cuenta de servicio dedicada por carga

Federacién con condicion de atributo

Una VPC global, compartida

Firewall dirigido por cuenta de servicio

Acceso privado a Google en todas las
subredes

Cloud Run con concurrencia 80

Cloud SQL con reintento transitorio

Pub/Sub con fallidos y permisos
SLO con presupuesto de error

Terraform con estado por unidad

Cuotas y superficie
(049)

Privilegio minimo (050)
Sin claves (050)
Simplicidad y gobierno
(051)

Integridad del control
(051)

Costo y aislamiento
(051)

Costo y densidad (055)

Continuidad (054)

Trabajo visible (056)
Alertas Utiles (057)

Radio de impacto (059)

Tres proyectos por entorno

La cuenta por defecto

Clave en el sistema de ClI

Una red por equipo

Etiquetas de red

Salida por NAT

Concurrencia 1

Confiar en la alta
disponibilidad

Fallidos solo configurados
Umbrales de recurso

Un estado compartido

La cuota de regién que bloquea una
campafa

Ejecutar con Editor sin saberlo

Que cualquier repositorio obtenga
credenciales

Cinco redes en la sombra sin revisar
Abrir un puerto poniéndose una etiqueta
Pagar 108 USD/mes por trafico que no
debia salir

Pagar seis veces por costumbre

Perder peticiones en cada conmutacion

Una red de seguridad que no existe
340 avisos y 6 incidentes

Destruir lo que comparte estado

Y cuatro decisiones tomadas en contra de la traduccion literal desde Azure, que son las que un revisor cuestionara:

1. No se replico el
La VPC es gl obal:

di sefio de concentrador y radios.
| os enparejam entos y las tablas de rutas sobraban (051).

2. No se agruparon servicios en pocos proyectos grandes.
Las cuotas son por proyecto y |os proyectos son baratos:
fina es una decisién de capacidad, no de orden (049).

la granul aridad

3. No se us6 una unica cuenta de al macenam ento por entorno.
Aqui la ubicacién y la clase son propi edades del bucket y del
no de una cuenta conpartida (053).

obj et o,

4. No se copi6é la politica de ciclo de vida de la parte 03.
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El precio por operaci 6n sube al enfriar, y la politica traducida
habria costado nmas de | o que ahorraba (053).

La cuarta es la que mejor resume el riesgo de la portabilidad mal entendida: un patrén correcto en una plataforma
puede destruir valor en otra sin que nada falle.

2. La hipétesis de la clase 048, calificada

La clase 048 dejo escrito, para poder equivocarse de forma comprobable:

El contrato de once filas se conservara entero en Google Cloud. Las excepciones seran otras diez, distintas de
estas, y la que mas incidentes producira volvera a ser una en la que el sistema funcione por el camino
equivocado en lugar de dar un error.

Tres afirmaciones. Dos se cumplieron y una es falsa.

Afirmacién 1 — el contrato se conserva. CIERTA, con dos matices.

contrato ise conservé?

i dentidad de carga sin secretos si - cuenta de servicio adjunta
suj eto de federaci 6n acotado si - yvolvi6o a fallar la 1.2 vez
frontera de aislamento del entorno si - proyecto, pero BARATO
sal i da decl arada con costo por GB si - O oud NAT

acceso privado a servicios gestionados si - acceso privado a Google
entrega al menos una vez MATI ZADO |

cola de fallidos con alerta a cero si - pero hay que darle perm sos
i denpot enci a en el nanej ador REFORZADO |

clave de particion irreversible si - tercera formm, silenciosa
prueba negativa por control si - doce ejecutadas

costo por uni dad de negoci o si

Los dos matices son mejoras del contrato, no excepciones:

entrega al nenos una vez
Pub/ Sub ofrece entrega EXACTAMENTE UNA VEZ dentro de una regi on.
El contrato se refina: | o que no existe en ninguna plataform
es el EFECTO exactanente una vez

i denpot enci a en el nanej ador
gana una razé6n nueva: |a reproducci 6n de nensajes (056).
Ya no se justifica solo por |os duplicados que ocurren
sino por los que se provocan a proposito al reparar un dafio

Afirmacion 2 — las excepciones seran otras diez. CIERTA.

Ninguna de las diez de Azure se repitio, y aparecieron diez propias:

el proyecto es barato y canbia |la granul ari dad 049
se pueden crear proyectos fuera de | a organi zaci 6n 049
la facturaci 6n esta fuera de la jerarquia y su

exportaci 6n no es retroactiva 049
la cuenta de servicio es identidad Y recurso 050
la VPC es gl obal 051
el descuento por uso sostenido se aplica solo 052
| a reparaci 6n autonética destruye infraestructura sana 052
el precio por operaci 6n sube al enfriar la clase 053
concurrencia por instancia y CPU solo durante |a peticidn 055
el archivo de estado contiene |os secretos en claro 059

Afirmacion 3 — el peor incidente sera «funcionar por el camino equivocado». FALSA.

Y es el resultado mas til de la parte. En Google Cloud, los equivalentes de aquel fallo fueron todos ruidosos:

sin acceso privado a Coogl e la Ilamada falla - 11 min hasta corregir
sin indice en Firestore la consulta falla - visible al despl egar
Cloud SQL sin ruta privada la conexién falla - visible al despl egar

Lo que si produjo los incidentes mas caros fue otra familia:

la cola de fallidos que no recibia nada por falta de perm sos (056)
1. 841 nensaj es atascados durante tres semanas, sin una sola alerta
porque | a ausencia de nensajes se interpretd6 conb buena sefia

la regla de ciclo de vida que cost6é 210 USD para ahorrar 5,22 (053)
nada fallé: cobré
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| a estimaci 6n con precios de lista, que sobrevaloré6 el gasto (052)
nada fall é: |a conclusioén era falsa

Las tres tienen una forma comuan que la clase 048 no supo nombrar. La ley corregida:

El fallo mas caro no es el que ocurre por el camino equivocado. Es el de un mecanismo que parece estar
haciendo algo y no lo estd — y su caso mas peligroso es aquel en el que la ausencia de sefial se interpreta
como buena naoticia.

Eso incluye el camino privado silencioso de la clase 039, la cola de fallidos vacia de la 056, los registros apagados de
la 045 y el control de seguridad revertido de la 046. Cuatro caras del mismo problema, en tres plataformas.

Y la consecuencia operativa, que es lo que se lleva a la parte 05: todo mecanismo de proteccioén necesita una prueba
que lo obligue a actuar. No basta con que no salten alarmas: hay que provocar la condicion y ver la reaccion. Una cola
de fallidos sin un mensaje envenenado de prueba, una copia de seguridad sin una restauracion y un antimalware sin un
fichero de prueba son la misma afirmacion sin evidencia.

3. Diez leyes ya observadas en tres plataformas

Un comportamiento que aparece tres veces con tres mecanismos distintos ha dejado de ser una peculiaridad del
proveedor. Estas diez ya cumplen ese criterio, y son el activo que hace barata la cuarta plataforma:

1. El permiso sunm; |lo que resta vive en OTRO sistenmn, con otro error.
SCP - Azure Policy - politicas de organi zaci 6n y de denegaci 6n

2. El gobierno guarda la puerta y no linpia la casa
Inventariar - corregir - inponer. A revés, panel en verde con
catorce recursos incunpliendo (046).

3. Los puertos de traducci 6n de salida se agotan, y el error apunta al destino
NAT gateway - puertos repartidos del bal anceador - 64 por maqui na

4. El caudal de disco es el MNIMO de dos linites, y casi nunca es el que conpraste
vol umen/ i nstancia - disco/maquina - GB del disco/vCPU

5. La unidad de orden es tanbi én |a unidad de serializaci6n
FIFO - sesiones - particiones - claves de ordenaci 6n - claves prinarias

6. La entrega exactanmente una vez se conpra; el efecto se construye en el nanejador.
Y con reproducci 6n, |a idenpotencia deja de ser opcional

7. La conmutaci 6n de una base de datos gestionada es funci onam ento nornal.
El cliente reintenta o pierde peticiones, con |las alarmas en verde (048).

8. Con versionado, borrar no libera nada hasta que una regla retire las versiones.
Mar cadores de borrado - versiones - versiones no actual es

9. Una traza se corta en el salto que al guien escribi6 a nmano.
Y sienpre es el interesante.

10. Leer un secreto en cada petici6n agota una cuota, y el error parece de la
base de datos. Key Vault - Secret Manager - gestores equival entes
Diez leyes, cada una observada de forma independiente en tres implementaciones que no comparten cédigo. Y una
observacion sobre su naturaleza que merece decirse: ninguna de las diez es un fallo de las plataformas. Todas son
consecuencias de problemas reales —traduccion de direcciones, orden distribuido, limites de E/S, entrega en red no
fiable— que cualquier implementacién tiene que resolver de alguna manera.

Eso convierte la lista en algo mas util que un resumen: es un cuestionario para la plataforma siguiente. Ante un
proveedor nuevo, las diez preguntas ya estan escritas y solo hay que averiguar cémo se llaman aqui las respuestas y
donde esta la excepcion.

Y dos afirmaciones que no han alcanzado ese estatus y conviene no dar por buenas:

"el archivo de estado es un probl em" depende de | a herram enta, no del proveedor
"l o global es nmejor que |o regional” la VPC global sinplificay la
connut aci 6n parcial es un riesgo nuevo (abajo)
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4. Tres fallos provocados y lo que ensefié cada uno

Los tres se eligieron para atacar supuestos distintos, y los tres dejaron un hallazgo que ninguna revision de
configuracion habria dado.

Fallo 1 — pérdida de una zona. Se retiran las instancias de europe-westl-b y se fuerza la conmutacion de Cloud SQL.

det ecci 6n por alerta de consunp de presupuesto 1 nmn 10 s

errores durante |la conmutaci 6n de |a base 0 ~ el reintento estaba (048)
p95 durante el episodio 142 ns
recuper aci 6n conpl eta 2 mnO05s

Cero errores en la conmutacion. Es la segunda vez que un problema conocido no cuesta nada, porque estaba escrito
en el contrato.

Y el hallazgo, que es nuevo. Al perder capacidad en la region europea, el balanceador global desbordé trafico a
us-eastl, tal como se habia disefiado. Pero la base de datos seguia en Europa:

peticiones servidas desde us-eastl 18. 400
p99 de esas peticiones 612 s (SLO 500 ns)
causa | atencia transatl antica

hacia | a base de datos prinmaria

La conmutacion funciond en la capa de red y rompio el objetivo en la capa de datos. El desbordamiento por capacidad
de la clase 052 mueve el computo y no mueve los datos, y ninguna de las dos piezas esta mal configurada.

correcci ones

1. réplica de lectura en us-eastl, y lecturas dirigidas a la |loca

2. las escrituras siguen yendo a Europa: se acepta y se docunenta

3. el escal ador de capacidad de us-eastl se limta a 0,3

absorbe un pico, no sustituye a la regi 6n

4. el simulacro pasa a medir el p99 POR REG ON DE ORI GEN, no agregado
La cuarta es la que habria detectado el problema sin romper nada: el percentil agregado estaba dentro del objetivo
porque solo el 12 % del trafico venia de la otra region.

Fallo 2 — revocacion de una clave del cliente. Se retira el permiso de la identidad sobre k-facturas.

servi ci os af ect ados esperados 1 (subida de facturas)
servi ci os af ectados real es 1 ~ la separaci 6n funcioné
recuperaci 6n tras restaurar 4 mn

La separacion por propdsito de la clase 058, que venia del simulacro de la clase 048, evitd el radio de impacto
ampliado. Pero aparecio otra cosa:

El hallazgo: la recuperacién estaba bloqueada por lo que se habia roto. El bucket del estado de Terraform usaba la
misma clave, asi que el intento de restaurar el permiso mediante la canalizacion fallé:

Error: googleapi: Error 403: The caller does not have pernission

to use kms key ...for bucket cls-tfstate-prod

La herramienta que arregla la plataforma dependia de la clave que se acababa de revocar. La recuperacion se hizo a
mano, con una identidad de emergencia, y tardd cuatro minutos porque alguien conocia el camino — no porque
estuviera escrito.

correcci ones

1. el bucket de estado usa una clave PROPIA, en otro anillo

2. procedimento de recuperaci 6n con identidad de energencia, escrito y ensayado

3. regla general afiadida a la |linea base
ni nguna herram enta de recuperaci 6n puede depender de | o que recupera

Fallo 3 — consumidor detenido en silencio. El fallo que este programa ha provocado en las tres plataformas.

det ecci 6n no hubo 4 mn?20s 3 mn 40 s
nensaj es acunul ados 14 680 512

El hallazgo: la alerta de acumulacioén se disparo y la alerta de presupuesto de error no, exactamente como la clase 057
anticipé — un consumidor detenido no afecta a ninguna peticion HTTP, asi que el SLI de la API no se mueve. Al
revisarlo, apareci6 el hueco real:

SLO defi ni dos 1 .- disponibilidad y latencia de la AP
SLO del cami no asincrono ni nguno

La plataforma tenia un objetivo para lo que el usuario ve al pulsar y ninguno para lo que espera recibir después.
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correcci 6n

SLI de frescura: proporci6n de notificaci ones enviadas en nenos de 5 mn

SLO 99 % en 28 dias, con alerta por vel ocidad de consunp

- el msnm nmecani sno de |a clase 057, aplicado a un cam no que no es HITP
Los tres hallazgos comparten forma con los de la clase 048 y merece sefialarlo: la infraestructura aguanto los tres
fallos, y en los tres habia algo que ninguna revision de configuracién podia mostrar — una latencia entre capas, una

dependencia circular de recuperacion y un objetivo que nunca se definid.

5. La entrega, las tres plataformas y la pregunta que abre la parte 05

La entrega, sin conocimiento tacito.

infraestructura Terraform 4 estados, plan revisado y validado por politicas
| i nea base 24 afirnmaciones, cada una con su prueba negativa
verificar.sh ejecuta las 24 y devuel ve cd6digo de salida

politicas de organi zaci 6n, y validaci 6n sobre el plan

ADR 11 decisiones con su alternativa descartada

ri esgos residuales 5, con responsable y condicién de revision

SLO 2: camino sincrono y cam no asincrono

consul tas guardadas 4, enlazadas desde el manual de operaci 6n

procedi m ent os 3 fall os ensayados, con verificaci 6n posterior

| inea base nedi da rendi mento, costo y costo por pedido

Los cinco riesgos residuales:

1. las escrituras solo ocurren en Europa: |a connutaci 6n a us-eastl es parcia

Secret Manager no rota por si solo: la funcién de rotaci 6n es cddi go propio

el gestor de claves externo se descarto; se revisara si hay obligaci 6n contractua
dos cuentas de energencia con acceso permanente, documentadas

| os registros de acceso a datos solo estan activos en 4 proyectos

abkwnN

La comparacion de las tres plataformas, hecha de forma que signifique algo.

rps sosteni dos 987, 4 984, 1 985, 7
p50 38,4 s 41,2 s 39,8 ns
p95 91,2 ms 96, 8 ns 94,1 ns
p99 184, 7 nms 203,5 ns 197, 2 s
p99/ p50 4, 8x 4, 9% 5, Ox
errores 0 0 0

No hay diferencia significativa de rendimiento a esta escala. Es la segunda vez que se mide y la conclusion se repite,
asi que ya se puede afirmar: a este volumen, el rendimiento no es un criterio de eleccion entre proveedores. Lo que
decide son capacidades, costo por unidad, requisitos de residencia y competencias del equipo.

Y el costo, desglosado hasta que cada partida tenga nombre:

entrada y borde 48 185 62
cénputo de aplicaci 6n 164 344 84
base de datos rel aci onal 210 390 390
caché 46 55 58
nensaj eria 31 22 29
al macenam ento y salida 42 48 34
salida a internet (NAT) 58 69 68
telemetria 52 110 88
seguridad y gobierno 37 96 48
EEEENR EEEEN EEEEN
total 688 940 861
costo por pedido 0, 000702 0, 000959 0, 000879

Dos lecturas, y la segunda es la importante.

La primera: Google Cloud queda entre las dos, un 25 % por encima de AWS y un 8 % por debajo de Azure. Las
diferencias tienen nombre: el cémputo de aplicacién es menos de la mitad que en Azure por la concurrencia de la clase
055, y el borde cuesta un tercio que la pasarela con WAF.

La segunda: la mayor partida es la misma en las tres, y en dos de ellas es idéntica. La base de datos relacional
aprovisionada es entre el 30 % y el 45 % del total en todos los casos, porque es la misma decision de arquitectura
tomada tres veces. Y de ahi la conclusién que cierra las cuatro partes:

Comparar proveedores compara tu arquitectura contigo mismo. La partida que domina la factura la eligi6 el
equipo, no el proveedor.
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Cambiar de nube habria movido el 25 %. Cambiar la decision de datos —a un motor que escala a cero, a un modelo

gque no necesita una instancia encendida 720 horas al mes— moveria méas, y no depende de ningln proveedor.

Y la pregunta que abre la parte 05.

En las tres plataformas, la capa de aplicacion acabé ejecutando contenedores: Cloud Run aqui, Container Apps alli,
servicios gestionados de contenedor en AWS. Las tres convergieron sin que nadie lo planificara, y eso reorienta la
pregunta:

Si el contenedor es la unidad de despliegue en las tres nubes, ¢ qué garantiza exactamente ese contrato y
donde deja de garantizar? ¢ Qué parte de lo aprendido en estas cuatro partes es del proveedor, y qué parte es

de la plataforma que ejecuta el contenedor?

La hipotesis que se escribe ahora, para poder equivocarse otra vez de forma comprobable:

El contrato del contenedor —imagen, proceso, puerto, variables, sefiales— sera portable de verdad, y las fugas
estaran en los bordes: almacenamiento persistente, red, identidad y todo lo que ocurre antes del primer proceso
y después de la sefial de terminacion. Y volvera a aparecer al menos una de las diez leyes de esta clase, con un

mecanismo nuevo.

La parte 05 la califica.

Ejemplo trabajado

Entrega del capstone de la parte 04, con las cifras que se llevan a la parte 05.

Verificacion completa. Las 24 afirmaciones de la linea base:

O

O
g
a
O
g
a
O
g
a
O
g
a
O
g
a
O
g
a
O
g
a
O
g

.lverificar.sh
federaci 6n deni ega desde otro repositorio

ni nguna cl ave de cuenta de servicio
creaci 6n de cl aves bl oqueada

bucket no publico

recuperaci 6n de bucket

facturado converge con lo visible
URL firmada sin claves, 15 min
subred sin salida a internet
firewal | dirigido por identidad
acceso privado a Google activo
Cloud SQL sin IP publica

reintento de errores transitorios
punto caliente de Spanner

servicios internos no publicos
concurrencia verificada bajo carga
cola de fallidos recibe

acumul aci 6n en cola alerta
auditoria de acceso a datos activa
traza conpleta entre servicios
destrucci 6n de versi 6n de cl ave
rotaci 6n de secreto con trafico
estado de Terraform con acceso minino
pl an aplicado idéntico al revisado
pedi do con conmilla sinple y punto y cona

24/ 24 correctas

Linea base medida:

rps 985,7 -
L = 985,7 x 0,0398 = 39,2 de 50 solicitados

p50 39,8 ns - p95 94,1 ns -

p99/ p50 = 5, Ox

costo 861 USD/ nes -

0, 000879 USDY pedi do

Los tres fallos, con lo aprendido en cada uno:

pérdi da de zona

revocaci 6n de cl ave

1 mn 10 s

i nnedi ata

p99 197,2 ns -

perm so denegado

0 encontradas

vi ol aci 6n de restricci6n
412 - publicAccessPrevention
50 obj etos restaurados
430 GB/ 412 G B

caduca correctanente
tienmpo agotado a los 5 s
UNREACHABLE por 22
resuel ve interno

tienmpo agotado
connut aci é6n sin errores
6.400 escrituras/s

403 sin testigo

0 respuestas cruzadas
nensaj e envenenado |1 ega
aviso en 3 mn 40 s
entrada | ocal i zada

6 de 6 tranps

restaurada en |la ventana
O errores

2 principales

tfplan verificado

201

errores 0O

- medi da valida

142 ns

| a connut aci 6n
nmueve el coénputo
y no | os datos

0 peticiones
18. 400 fuera
del SLO

la herram enta de
recuper aci 6n no
puede depender de
| o que recupera

1 servicio
(lo previsto)

Multi-Cloud Engineering Program - Parte 04 - Google Cloud: plataforma esencial

Péagina 123



consumi dor det eni do 3 mn 40 s sin camnbi o 512 nensaj es faltaba un SLO
retrasados para el cam no

asincrono

El hallazgo que justifico el capstone. Durante la pérdida de zona, todos los paneles agregados estuvieron dentro del

objetivo:
p99 agregado durante el episodio 213 ns (SLO 500 ns)
presupuesto de error consum do 0,7 %
Y al desglosar por region de origen:
SELECT regi on_ori gen
APPROX_QUANTI LES( | at enci a_ns, 100) [ OFFSET(99)] AS p99,
COUNT(*) AS peticiones
FROM peti ci ones
WHERE ts BETWEEN ' 2026-07-30 14:02' AND '2026-07-30 14:07'
GROUP BY region_origen
eur ope- west 1 p99 148 ns 134.900 peticiones
us-east1 p99 612 ns 18. 400 peticiones ~ fuera del

O verde
0 verde

SLO

Dieciocho mil cuatrocientas peticiones fuera del objetivo, invisibles en el agregado porque eran el 12 % del tréfico. La
infraestructura hizo exactamente lo que se le pidi6: desbordar a la regiéon con capacidad. Nadie habia comprobado qué

latencia tendria esa regién contra una base de datos que seguia en Europa.

sintoma observabl e ni nguno: percentil agregado en verde
presupuesto de error casi intacto

consecuenci a real 12 % de | os usuarios con |latencia 4x durante 5 m nutos
causa el desbordam ento nueve el coénputo, no | os datos
qué | o destapo desgl osar por regi 6n, no el sinulacro en si

Repetido el simulacro con las cuatro correcciones:

p99 desde us-eastl 612 ns 171 ns
peticiones fuera del SLO 18. 400 0
escal ador de capaci dad de us-eastl 1,0 0,3
SLO nedi dos por regi 6n de origen no si

Se entrega a la parte 05 con:

di ez | eyes observadas en tres plataformas independi entes
contrato portable de once filas, dos de ellas refinadas
la ley corregida sobre la famlia de fallos mas cara

24 afirmaci ones y su guion de verificaci6n

11 decisiones con alternativa descartada

5 riesgos residual es con responsabl e

conpar aci 6n de costo por pedido en tres nubes, desgl osada

Y la hipétesis escrita para la parte 05, que ya se puede calificar dentro de doce clases:

nuevo.

El contrato del contenedor sera portable de verdad y las fugas estaran en los bordes —almacenamiento, red,
identidad, arranque y terminacion—. Volvera a aparecer al menos una de las diez leyes, con un mecanismo

La leccién que esta parte deja al programa: la hipétesis de la clase 048 acerté en el contrato y en las excepciones, y
fallé en predecir qué familia de fallos costaria mas. Corregir esa prediccion con evidencia vale mas que haberla
acertado: la familia real —un mecanismo que parece estar protegiendo y no lo esta— explica el fallo méas caro de las
tres partes, y su antidoto es una sola regla que ahora esta escrita en la linea base: todo mecanismo de proteccion

necesita una prueba que lo obligue a actuar.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-04-gcp-core-pl atfornf 060- proyect o- apl i caci on-de-tres-capas- en- googl e- cl oud/ | ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
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2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa plataforma-gcp en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye plataforma-gcp para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El percentil agregado esta dentro del objetivo
y hay usuarios claramente afectados

El trafico conmuta de region y el servicio
incumple su objetivo igualmente

La recuperacion de un incidente falla porque
la herramienta depende de lo que se rompid

Un consumidor detenido no dispara ninguna
alerta de objetivo de servicio

Una politica correcta en otra plataforma
cuesta dinero en esta

Se elige proveedor por precio y la factura no
cambia lo esperado

m Seguridad, éticay costo

Una minoria del trafico, desde otra regién u
origen, queda diluida en el agregado

El desbordamiento por capacidad mueve el
computo y no los datos

El estado o la canalizacién usan el mismo
recurso o la misma clave que se ha revocado

El SLI mide peticiones HTTP y el camino
asincrono no tiene objetivo propio

El modelo de precios cambia el punto de
equilibrio, aunque el patrén sea el mismo

La mayor partida es una decision de
arquitectura idéntica en las tres plataformas

Mide y alerta por regién de origen y por
segmento, no solo agregado; el simulacro
debe desglosarlo.

Réplica de lectura local, escalador de
capacidad limitado en la regién secundaria y
decision escrita sobre dénde se escribe.

Aisla lo que recupera de lo que se recupera, y
ensaya el procedimiento con una identidad de
emergencia.

Define un SLI de frescura para el trabajo en
segundo plano y aplicale el mismo
mecanismo de presupuesto de error.

Recalcula la aritmética con los precios de la
plataforma antes de trasladar cualquier
politica de ciclo de vida o de escalado.

Desglosa hasta que cada partida tenga
nombre; la decision de datos suele mover
mas que la de proveedor.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.
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m Preguntas de comprobacion
1. ¢ Cudles de las tres afirmaciones de la hipétesis de la clase 048 se cumplieron, y qué dice la ley corregida?
2. Enumera cuatro de las diez leyes observadas en tres plataformas y el mecanismo distinto que tuvo cada una.

3. Durante la pérdida de zona todo estaba en verde y 18.400 peticiones incumplian el SLO. ¢Por qué, y qué medicién
lo habria mostrado?

4. ¢ Qué significa que la herramienta de recuperacion dependa de lo que recupera, y cdmo se evita?

5. ¢Por qué la mayor partida de costo coincide en las tres plataformas y qué implica eso al elegir proveedor?

Referencias

» Google Cloud (2025). Architecture Framework — los pilares como rejilla de revision de la entrega.
<https://cloud.google.com/architecture/framework>

» Google Cloud (2025). Patterns for scalable and resilient apps — desbordamiento entre regiones y ubicacion de los
datos. <https://cloud.google.com/architecture/scalable-and-resilient-apps>

» Google Cloud (2025). Disaster recovery planning guide — RTO, RPO y ensayo de procedimientos.
<https://cloud.google.com/architecture/dr-scenarios-planning-guide>

» Google (2018). The Site Reliability Workbook, cap. 2 — SLI, SLO y alertas por consumo de presupuesto de error.
<https://sre.google/workbook/implementing-slos/>

» Google Cloud (2025). Landing zone design in Google Cloud — jerarquia, red e identidad como linea base
declarada. <https://cloud.google.com/architecture/landing-zones>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 04 en PDF - Recorrido de Google Cloud en PDF - Manual integral

~ 059 - Terraform y despliegues reproducibles en GCP Parte 04 - Programa 061 - Imagenes, capas, registros y estandar OCI -

Evaluacion — 060 Proyecto: aplicacion de tres capas en Google Cloud

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable

Entrega plataforma-gcp con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.

Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.

* [ ] Prueba negativa o de fallo incluida.
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* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusién sin evidencia suficiente.
0 Sin entrega reproducible.
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