Multi-Cloud Engineering Program

Parte 02 — AWS: plataforma esencial

12 clases - 52 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Alcance de este cuaderno

Parte 02 de 23
Clases 025-036
Evaluaciones 12
Horas estimadas 52
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Parte 02 — AWS: plataforma esencial

— Parte 01 - indice completo - Parte 03 -

Descargar: Esta parte en PDF - Recorrido de AWS en PDF - Manual integral
Nivel: intermedio - Clases: 12 - Duracion sugerida: 6-8 semanas

Disefiar y operar una carga completa en AWS con controles explicitos.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

Una cuenta AWS es una frontera de seguridad y facturacion; los servicios se combinan mediante contratos, no como
una lista de productos aislados.

Secuencia
Conceptos ‘ »  Implementacion qguiada »  Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
N 7
Organizations, cuentas, OU, SCP y landing zone governance

026 IAM, roles, politicas, STS y federacion iam 4

027 VPC, subredes, rutas, NAT, endpoints y seguridad network 4

028 EC2, AMI, EBS y seleccion de capacidad compute 4

029 Elastic Load Balancing y Auto Scaling reliability 4

030 S3: objetos, versionado, lifecycle y replicacion storage 4

031 RDS, DynamoDB y ElastiCache: decision de datos data 4

032 Lambda, API Gateway y Step Functions serverless 4

033 SQS, SNS y EventBridge messaging 4

034 CloudWatch, CloudTrail, Config y Systems Manager observability 4

035 KMS, Secrets Manager, WAF y controles de seguridad security 4

036 Proyecto: aplicacion de tres capas en AWS capstone 8

Evaluacion de la parte
* 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.
* 10 % seguridad, confiabilidad y costo.

* 10 % proyecto integrador de la parte.
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Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.

Pauta bibliografica
* AWS Well-Architected Framework — AWS.
* AWS Cookbook — John Culkin y Mike Zazon.

* Amazon Web Services in Action — Wittig y Wittig.
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025 — Organizations, cuentas, OU, SCP y landing zone

Parte: 02 — AWS: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: governance - Estado:
EXECUTABLECORE
Propésito
Construir la estructura de cuentas que sostendra todo lo que se despliegue en AWS durante el resto del programa. Es
la decision mas irreversible de la parte: mover cuentas entre unidades organizativas cambia las politicas que se les
aplican, y separar mas tarde una cuenta compartida exige migrar recursos. Aqui se aplica a AWS lo que la clase 017
establecié de forma neutral.
Resultados de aprendizaje
Al finalizar podras:

1. Disefiar una jerarquia de unidades organizativas por régimen de gobierno y no por organigrama.

2. Escribir una SCP que restrinja sin inutilizar la cuenta, exceptuando correctamente los servicios globales.

3. Explicar por qué una SCP no concede permisos y qué implica al depurar un acceso denegado.

4. Desplegar una landing zone con cuentas de auditoria, red y seguridad separadas desde el inicio.

5. Verificar que los guardarrailes funcionan mediante prueba negativa, no por inspeccién de la configuracion.

Conceptos centrales

SCP Service Control Policy: politica heredada que define el techo maximo de permisos de las cuentas
bajo una unidad organizativa. Nunca concede: solo limita lo que otras politicas pueden otorgar.

landing zone Estructura base de cuentas, red, identidad y registro sobre la que se despliega todo lo demas. Su
valor esta en existir antes de la primera carga, porque retrofitarla es caro.

cuenta de gestion La que crea la organizacion. No admite SCP sobre si misma, asi que no debe alojar cargas:
cualquier compromiso ahi no tiene barrera superior que lo contenga.

guardarrail preventivo Control que impide la accion antes de que ocurra, normalmente una SCP. Se distingue del
detectivo, que avisa después, y exige prueba negativa para demostrar que efectivamente
deniega.

cuenta de auditoria Destino centralizado de registros de todas las demas, con escritura permitida y borrado prohibido.

Es lo que evita que quien comprometa una cuenta pueda borrar su propio rastro.

Modelo mental

Una cuenta AWS es una frontera de seguridad y facturacion; los servicios se combinan mediante contratos, no como
una lista de productos aislados.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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1. La cuenta de gestion no aloja cargas

AWS Organizations tiene una asimetria deliberada: la cuenta de gestién no puede tener SCP aplicadas sobre si misma.
Es la Unica de toda la organizacion sin barrera superior.

La consecuencia es directa: cualquier recurso que viva ahi opera sin los guardarrailes que protegen a las demas, y
cualquier credencial comprometida en esa cuenta tiene el poder de modificar la organizacién entera —crear cuentas,
mover unidades, desactivar politicas—.

Lo que si pertenece a la cuenta de gestion:

- la propia organi zaci 6n y sus SCP
- la agregaci 6n de facturaci6n
- nada nés

Y lo que hay que hacer con ella el primer dia:

# Activar MFA en el usuario raiz y no volver a usarlo
aws i am get-account-sunmmary --query ' SunmmaryMap. Account MAEnabl ed'

$

1

# Cero claves de acceso del usuario raiz

$ aws iam get-account-summary --query ' SummaryMap. Account AccessKeysPresent'
0

H*

Alerta ante cual quier uso del usuario raiz

La tercera linea es el control mas rentable de toda la landing zone: el uso del usuario raiz es un evento que deberia
ocurrir una o dos veces al afio —para tareas que solo él puede hacer— y cualquier otra aparicion merece una llamada
telefénica.

AWS Control Tower automatiza buena parte de esta estructura, y conviene saber qué hace por debajo antes de usarlo:
crea las unidades organizativas Security y Sandbox, las cuentas de archivo de registros y de auditoria, y aplica un
conjunto de guardarrailes. Usarlo sin entender la estructura produce dependencia de la herramienta para operaciones
que después hay que hacer a mano.

2. SCP: el orden de evaluacion decide el diagnéstico

Una SCP no concede nada. Es un filtro sobre lo que las politicas de identidad pueden otorgar dentro de esa rama de la
organizacion:

perm so efectivo = SCP n politica de identidad n politica de recurso n limte de perm sos

Dos consecuencias operativas:
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1. Adjuntar una SCP con Allow: no da acceso a nadie. Si ninguna politica de identidad lo concede, no hay permiso.

2. Un Deny en la SCP gana sobre cualquier concesion, incluida la del administrador de la cuenta. No hay escalada
posible desde dentro.
Las SCP admiten dos estrategias, y mezclarlas causa confusion:

lista de permitidos (allowist): quitar Full AWSAccess y enunerar | o permtido
- muy restrictivo, alto manteni mento: cada servicio nuevo exige tocar |la SCP

i sta de denegados (denylist): mant ener Ful | AWSAccess y denegar | o prohibido
- lo habitual: nmenos mantenimento, protege contra | o que se sabe peligroso

El error de diagndstico mas caro es buscar el problema en la politica de identidad cuando lo deniega una SCP. El
mensaje de error de AWS lo distingue, y conviene leerlo con atencion:

AccessDenied ... with an explicit deny in a service control policy
AccessDenied ... with an explicit deny in an identity-based policy
AccessDenied ... no identity-based policy allows the action

La tercera es denegacion implicita —falta conceder—; las dos primeras dicen exactamente qué documento hay que
revisar. Afiadir permisos ante la primera no cambia nada.

3. Restringir regiones sin romper la cuenta

La SCP mas comun y la que més cuentas ha inutilizado. Restringir por regién parece trivial hasta que se descubre que
varios servicios de AWS son globales y sus llamadas se emiten contra us-east-1.

La versién que rompe:

{

"Effect": "Deny",

"Action": "*",

"Resource": "*",

"Condition": {"StringNotEqual s": {"aws: RequestedRegion": ["us-east-1", "sa-east-1"]}}
}

En cuanto se aplica, deja de funcionar 1AM, la facturacion, el soporte y Route 53 desde cualquier contexto que no
resuelva a esas regiones. Y con Action: " se bloquea incluso la posibilidad de quitar la politica desde la propia cuenta.

La version correcta excluye los servicios sin region:

{
"Effect": "Deny",
"Not Action": [
"iam*", "organizations:*", "support:*", "sts:*",
"routeb53:*", "cloudfront:*", "budgets:*", "ce:*",
“health:*", "waf:*", "shield:*"
1
"Resource": "*",
"Condition": {
"StringNot Equal s": {"aws: Request edRegi on": ["us-east-1", "sa-east-1"]}
}
}

Y un matiz sobre sts:: excluirlo es necesario porque el punto de acceso global de STS resuelve a us-east-1; sin la
excepcion, asumir roles falla desde otras regiones.

Toda SCP debe probarse en una cuenta de sandbox antes de aplicarla a una unidad organizativa productiva. No hay
simulador que capture todos los casos, y el coste de equivocarse es una cuenta que no se puede administrar.

4. Cuentas de la base: auditoria, red y seguridad
Tres cuentas que conviene separar desde el primer dia, porque retrofitarlas exige mover recursos con estado:

Archivo de registros (log-archive). Recibe CloudTrail, Config y logs de acceso de todas las cuentas. Su politica de
bucket permite escritura desde la organizacién y prohibe el borrado a todo el mundo, incluido su propio administrador:

{
"Effect": "Deny",

"Principal": "*",
"Action": ["s3:DeleteOhject”, "s3:Del etelbjectVersion", "s3:PutBucketPolicy"],
"Resource": "arn:aws:s3:::0rg-1og-archive/*"
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}

Con blogueo de objetos en modo cumplimiento, ni siquiera la cuenta raiz puede borrarlos antes de que expire la
retencion. Ese es el punto: un atacante que compromete una cuenta no puede borrar la evidencia de lo que hizo.

Red (network). Aloja el Transit Gateway, las zonas privadas de DNS y los endpoints compartidos. Separarla evita que
el ciclo de vida de la conectividad dependa de un producto concreto, y permite que el equipo de red tenga permisos ahi
sin tenerlos en las cuentas de carga.

Herramientas de seguridad (security-tooling). Cuenta delegada como administradora de GuardDuty, Security Hub y
Config. La delegacién es importante: permite operar esos servicios en toda la organizacion sin usar la cuenta de
gestion, que es donde no hay barreras.

Las tres tienen algo en comun: su valor aparece durante un incidente, y para entonces ya no se pueden crear.

5. Un guardarrail sin prueba negativa es unaintencion

Configurar una SCP no demuestra que deniegue. La configuracion puede estar adjuntada a la unidad equivocada,
tener una condicién que nunca se cumple, o quedar anulada por un NotAction demasiado amplio.

La verificacion exige intentar la accion y comprobar que falla:

# Prueba negativa 1: regi 6n no pernmitida

$ aws ec2 describe-instances --region eu-west-1

An error occurred (UnauthorizedOperation) ... with an explicit deny in a
service control policy O deni ega

# Prueba negativa 2: desactivar el rastro de auditoria

$ aws cloudtrail stop-logging --name org-trai

An error occurred (AccessDeni edException) ... explicit deny in a service
control policy O deni ega

# Prueba positiva: | o que debe seguir funci onando

$ aws iamlist-roles --max-itens 1 >/dev/null && echo "I AM operativo 0O"

$ aws sts get-caller-identity >/ dev/null &% echo "STS operativo [O"

Las dos ultimas lineas son tan importantes como las dos primeras: una SCP que deniega lo que debe y también lo que
no, es un fallo igual de grave, solo que se descubre mas tarde y en peor momento.

El simulador de politicas de IAM ayuda pero no basta: no evalta SCP en todos los escenarios ni captura las llamadas
que los servicios hacen entre si. La Unica evidencia valida es el intento real desde una cuenta bajo la unidad
organizativa correspondiente.

Estas pruebas deben ser automaticas y periddicas, no de una sola vez. Una SCP correcta hoy puede quedar anulada
mafiana por otra adjuntada a un nivel distinto de la jerarquia, sin que nadie modifique la primera.

Ejemplo trabajado
CloudShop opera en una sola cuenta de AWS y migra a una landing zone. Se ejecuta y se verifica paso a paso.

Estado inicial y sus tres riesgos concretos:

$ aws organizations describe-organization 2>&1 | head -1

AWSOr gani zat i onsNot | nUseExcepti on

$ aws cloudtrail describe-trails --query 'trailList[O].[Nane, S3Bucket Nane, | sMilti RegionTrail]" --
out put text

cl oudshop-trail cl oudshop- | ogs Fal se

1. Sin organi zaci 6n: no hay SCP posi bl e, ningun guardarrail preventivo
2. JoudTrail en la MSMA cuenta: quien |la conproneta borra su rastro
3. Rastro de una sola regi6n: la actividad en otras regiones es invisible.

Paso 1 — organizacion y unidades por régimen de gobierno, no por equipo:

$ aws organi zations create-organi zati on --feature-set ALL
$ for uo in Security Infrastructure Wrkl oads Sandbox; do
aws organi zations create-organi zational -unit --parent-id r-abcd --nanme $uo
done
$ aws organi zations create-organizational -unit --parent-id ou-work --nane Prod
$ aws organi zations create-organizational-unit --parent-id ou-work --nanme NonProd

Paso 2 — cuentas de la base:
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| og-archive Security destino de | ogs, borrado prohibido

security-tooling Security admi ni strador del egado de GuardDuty y Config
net wor k Infrastructure Transit Gateway y DNS privado

cl oudshop- prod Wor kl oads/ Pr od | a carga actual, mgrada aqui

cl oudshop- dev Wor kl oads/ NonPr od

Paso 3 — SCP de regiones, probada antes en Sandbox:

$ aws organi zations attach-policy --policy-id p-regiones --target-id ou-sandbox
# desde una cuenta de sandbox:
$ aws ec2 describe-instances --region ap-south-1

AccessDenied ... explicit deny in a service control policy O

$ aws iamlist-roles --max-itenms 1 >/dev/null && echo ok

ok O IAMintacto
$ aws sts get-caller-identity >/dev/null && echo ok

ok 0 STS intacto

La primera version de la SCP si rompié STS: sin sts: en el NotAction, asumir roles desde sa-east-1 fallaba porque el
punto de acceso global resuelve a us-east-1. Se detecté en sandbox, que es exactamente para lo que sirve.

Solo entonces se aplica a Workloads.

Paso 4 — SCP de proteccion de la evidencia sobre Prod:

{
"Effect": "Deny",
"Action": [
"cloudtrail: StopLoggi ng", "cloudtrail:DeleteTrail"
"config: Del eteConfigurati onRecorder”, "config: StopConfigurati onRecorder",
"guardduty: Del et eDet ector"”, "guardduty: D sassoci at eFr om\vast er Account "
1.
"Resource": "*"
}
$ aws cloudtrail stop-logging --name org-trail # desde cl oudshop- prod
AccessDeni edException ... explicit deny in a service control policy O

Paso 5 — verificacion del aislamiento de cuotas, que era el fallo de la clase 017:

$ for c in cloudshop-prod cl oudshop-dev; do
printf "% 18s " $c
aws servi ce-quotas get-service-quota --service-code ec2 \
--quot a-code L-1216CA7A --profile $c --query 'Quota.Val ue' --output text

done
cl oudshop- prod 256
cl oudshop- dev 128

Cuotas independientes: un experimento en desarrollo ya no puede consumir la capacidad de produccién.

Resultado, con las pruebas que lo demuestran:

cuent as 1 5 —

guardarrail es preventivos 0 2 prueba negativa O

| ogs borrabl es por quien conpronete |la cuenta si no st op- 1 oggi ng denegado 0O
cuota conpartida entre entornos si no 256 y 128 separadas 0O
visibilidad multi-regién no si rastro de organi zaci 6n O

Lo que hizo dtil el ejercicio no fue la estructura sino las pruebas negativas. La primera SCP parecia correcta por
inspeccion y rompia STS; solo intentar la accion lo revelo.
Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-02- aws- core- pl at f ornf 025- or gani zat i ons- cuent as- ou- scp-y- | andi ng- zone/ | ab. py

El laboratorio selecciona el motor de practica governance y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefal observada.
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4. Materializa landing-zone-aws en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es una jerarquia de politica, ownership y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye landing-zone-aws para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
« [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Tras aplicar una SCP de regiones deja de Los servicios globales emiten contra us-east-1 = Usa NotAction con iam, organizations, sts,
funcionar IAM y no se puede quitar la politica  y no se exceptuaron route53, cloudfront y facturacion; prueba
siempre en sandbox primero.

Se afladen permisos a un rol y el acceso Lo deniega una SCP, y ninguna concesion Lee el mensaje: «explicit deny in a service
sigue denegado posterior la revierte control policy» indica qué documento revisar.

Un atacante borra los registros de la cuenta CloudTrail escribia en la misma cuenta y nada Cuenta de archivo separada, bloqueo de
gue comprometid impedia detenerlo objetos y SCP que deniegue StopLogging y
DeleteTrall.

La cuenta de gestion aloja cargas de trabajo Es la Unica sin SCP posible: no tiene barrera  Deja en ella solo la organizacién y la
superior facturacion; mueve todo lo demas a cuentas
bajo unidades organizativas.

Un guardarrail configurado no impide la Se verifico por inspeccién de la configuracion = Prueba negativa automatizada y periodica,

accion que debia impedir y no por intento real mas prueba positiva de lo que debe seguir
funcionando.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Por qué la cuenta de gestion no debe alojar cargas de trabajo?

2. Adjuntas una SCP con Allow: a una unidad organizativa. ¢ Quién obtiene acceso y por qué?

3. ¢ Qué servicios hay que exceptuar al restringir regiones, y qué ocurre concretamente si olvidas sts:?

4. ¢ Qué dos propiedades debe tener la cuenta de archivo de registros para que la evidencia sobreviva a un
compromiso?
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5. ¢Por qué una prueba negativa no basta sin su prueba positiva correspondiente?

Referencias

* AWS (2024). Organizations: service control policies — evaluacion, estrategias y limites.
<https://docs.aws.amazon.com/organizations/latest/userguide/orgsmanagepoliciesscps.html>

* AWS (2024). Organizing your AWS environment using multiple accounts — cuentas de la base y unidades
recomendadas. <https://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-yo
ur-aws-environment.html>

* AWS (2024). Control Tower: how controls work — guardarrailes preventivos y detectivos.
<https://docs.aws.amazon.com/controltower/latest/controlreference/controls.html>

* AWS (2024). CloudTrail: security best practices — rastro de organizacion, validacion de integridad y bloqueo de
objetos. <https://docs.aws.amazon.com/awscloudtrail/latest/userguide/best-practices-security.html>

* AWS (2024). AWS services that work with IAM — qué servicios son globales y como se comportan con condiciones
de region. <https://docs.aws.amazon.com/IAM/latest/UserGuide/referenceaws-services-that-work-with-iam.htm|>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 02 en PDF - Recorrido de AWS en PDF - Manual integral

~ 024 - Proyecto: decisiéon de migracion sustentada con Parte 02 - Programa 026 - IAM, roles, politicas, STS y federacion —
ADR

Evaluacion — 025 Organizations, cuentas, OU, SCP y landing zone

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega landing-zone-aws con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
¢ [ ] Costos y permisos expresados con unidades y alcance.

¢ [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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026 — IAM, roles, politicas, STS y federacion

Parte: 02 — AWS: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: iam - Estado:
EXECUTABLECORE
Propésito
Dominar el modelo de identidad de AWS hasta poder predecir el resultado de una peticién sin ejecutarla, y sustituir
toda credencial de larga vida por identidad temporal. Es la clase que hace posible que en la parte 17 un pipeline
despliegue sin secretos, y la que explica por qué la mayoria de brechas en AWS no son fallos de AWS.
Resultados de aprendizaje
Al finalizar podras:

1. Reproducir el orden de evaluacién de una peticion y predecir el resultado ante politicas en conflicto.

2. Escribir una politica con condiciones que acoten origen, etiqueta y presencia de MFA.

3. Configurar federacién OIDC desde un pipeline con una condicion de sujeto que impida la suplantacion.

4. Usar limites de permisos para delegar creacion de roles sin permitir escalada de privilegios.

5. Diagnosticar un acceso denegado leyendo el mensaje para saber qué documento revisar.

Conceptos centrales

rol Identidad sin credenciales permanentes que se asume temporalmente. Tiene dos documentos: la
politica de confianza —quién puede asumirlo— y las de permisos —qué puede hacer una vez
dentro—.

politica de confianza Documento que declara qué principales pueden asumir el rol y bajo qué condiciones. Es la puerta

de entrada, y un error aqui es mas grave que uno en los permisos.

limite de permisos Politica adjunta a una identidad que define el techo de lo que puede hacer, aunque otras politicas
concedan mas. Permite delegar la creacion de roles sin permitir escalada.

confused deputy Ataque en el que un tercero legitimo es inducido a actuar contra un recurso ajeno. Se mitiga con
condiciones sobre la cuenta de origen y el identificador externo.

clave de condicion Atributo evaluable de la peticién: origen, hora, MFA, etiquetas, VPC. Convierte una politica de
«puede» en «puede, si ademas se cumple estox».

Modelo mental

Una cuenta AWS es una frontera de seguridad y facturacion; los servicios se combinan mediante contratos, no como
una lista de productos aislados.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. El orden de evaluacion, y como leer el error
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~ ;Politica de identidad
o de recurso concede?
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:Se cumplen las

condiciones?
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PERMITIDA

AWS evalla cada peticion en una secuencia fija. Conocerla convierte «no tengo permiso» en un diagndéstico de un

minuto:
1. Deny explicito en cualquier politica — denegada, sin excepcion.
2. SCP de la organizacion — si no lo permite, denegada.
3. Limite de permisos, si existe — si no lo permite, denegada.
4. Politica de identidad o de recurso — alguna debe conceder.
5. Condiciones - deben cumplirse todas.

El mensaje de error dice exactamente donde mirar, y casi nadie lo lee:

"...with an explicit deny in a service control policy"
- revisa las SCP. Afadir permisos a |la identidad no haréa nada.

"...with an explicit deny in a perm ssions boundary"
-~ revisa el |limte de perm sos del rol.

"...with an explicit deny in an identity-based policy"
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- hay un Deny en la politica del rol o del usuario.

"...because no identity-based policy allows the action"
- denegaci 6n inplicita: falta conceder. Este es el Unico caso en que
afiadir un perm so resuelve el problem.
Solo el cuarto caso se arregla concediendo. Los tres primeros exigen tocar otro documento, y perseguirlos con mas
permisos es la causa habitual de que un rol acabe con AdministratorAccess.

Hay un matiz sobre acceso entre cuentas: cuando el recurso esta en otra cuenta hacen falta las dos politicas —la de
identidad en la cuenta que llamay la de recurso en la que responde—. Una sola nunca basta, y el mensaje no siempre
distingue cual falta.

2. Condiciones: donde una politica deja de ser un cheque en blanco

Un permiso sin condiciones es valido desde cualquier lugar, a cualquier hora y en cualquier contexto. Las claves de
condicién acotan eso:

{
"Effect": "Alow',

"Action": ["s3:CetObject”, "s3:Putoject”],
"Resource": "arn:aws:s3:::cloudshop-facturas/*",
"Condition": {
"Bool ": {"aws: Multi FactorAuthPresent": "true"},
"StringEqual s": {"aws: Principal Tag/ equi po": "finanzas"},
"l pAddress": {"aws: Sourcel p": ["203.0.113.0/24"]},
"Dat eLessThan": {"aws: CurrentTime": "2026-12-31T23:59: 592"}

}
}

Las cuatro condiciones se combinan con Y légico: todas deben cumplirse. Dentro de una misma clave con varios
valores, la relacion es O.

Dos condiciones merecen atencién especial:

aws:PrincipalTag habilita control de acceso por atributos: en vez de una politica por equipo, una sola politica que
compara la etiqueta del principal con la del recurso. Escala mucho mejor que enumerar.

aws:Sourcelp no funciona como se espera con endpoints de VPC. Cuando la llamada viaja por un endpoint, la IP de
origen es privada y la condicion falla. Para ese caso hay que usar aws:SourceVpce o aws:SourceVpc, y es un fallo que
se descubre justo después de endurecer la red.

Y una condicién que evita el confused deputy al conceder acceso a un tercero:
"Condition": {"StringEquals": {"sts:Externalld": "identificador-unico-por-cliente"}}
Sin ella, un proveedor que gestiona varias cuentas podria ser inducido a actuar contra la tuya usando su propio rol

legitimo.

3. Federacion OIDC: desplegar sin ningun secreto

El mecanismo que elimina las claves de acceso de los pipelines, aplicado a AWS. El intercambio, sin secreto
compartido en ningln punto:

1. El pipeline pide a su plataforma un token O DC que decl ara qui én es.

2. Llama a sts: AssunmeRol eWt hWebl dentity presentando ese token.

3. AWs verifica la firma contra |las claves publicas del em sor y conprueba
que | as decl araciones cunplen la politica de confianza.

4. Devuel ve credencial es tenporales de 1 hora.

La politica de confianza es donde se juega todo:

{

"Effect": "Alow',

"Principal": {"Federated": "arn:aws:iam:123456789012: oi dc- provi der/token. acti ons. gi t hubusercontent.
con'},

"Action": "sts:AssumeRol eWthWebl dentity",
"Condition": {
"StringEqual s": {
"t oken. actions. git hubusercontent. com aud": "sts.anmazonaws. cont,
"t oken. actions. gi t hubusercontent.com sub": "repo: m or g/ cl oudshop: envi ronnment : producci on"

}
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}
}

Sin la condicién sobre sub, cualquier repositorio de GitHub del mundo puede asumir el rol. La firma sera valida porque
procede del mismo emisor; lo Unico que distingue a tu repositorio de otro es esa declaracion.

Los errores por grado de peligro:

sin condici én sobre sub - cual quiera, en cual quier parte
"sub": "repo:morg/*" - cual quier repositorio de tu organizaci 6n
StringLi ke "repo: m org/cl oudshop: *" - cual quier rama, incluida una de un fork

StringEquals "...:environment:produccion" - correcto

Usar environment en lugar de ref afiade una capa: los entornos de GitHub admiten revisores obligatorios, asi que el rol
solo es asumible tras una aprobacion humana.

4. Limites de permisos: delegar sin permitir escalada

El problema: quieres que los equipos creen sus propios roles sin abrir la puerta a que se concedan
AdministratorAccess. Conceder iam:CreateRole y iam:AttachRolePolicy es, de hecho, conceder administrador.

Un limite de permisos define el techo de lo que una identidad puede hacer, con independencia de lo que sus politicas
concedan:

/1 Limte: nada fuera de estos servicios, y prohibido tocar | AM salvo | o nininp

{
"Version": "2012-10-17",

"Statement": [

{"Effect": "Allow', "Action": ["s3:*", "dynanodb:*", "logs:*", "sqgs:*"], "Resource": "*"},
{"Effect": "Deny", "Action": ["iam*", "organizations:*", "account:*"], "Resource": "*"}
]
}
Y la politica que permite delegar obligando a aplicar ese limite:
{
"Effect": "Alow',
"Action": ["iam CreateRole", "iam AttachRol ePolicy"],
"Resource": "arn:aws:iam:*:rol e/ equi pos/*",
"Condition": {
"StringEqual s": {"iam Perm ssionsBoundary": "arn:aws:iam:123456789012: policy/linite-equipos"}
}
}

La condicion es la clave: solo se pueden crear roles que lleven el limite adjunto. Sin ella, el equipo crearia roles sin
limite y la delegacion seria una escalada.

Falta una pieza para cerrarlo del todo:

{"Effect": "Deny", "Action": ["iam Del et eRol ePerm ssi onsBoundary", "iam Put Rol ePerm ssi onsBoundary"],
"Resource": "*"}
Sin esta denegacion, el equipo podria crear el rol con limite y quitarselo después. Es el hueco que convierte un disefio
correcto en uno inutil, y no es evidente hasta que alguien lo prueba.

5. Privilegio minimo con las herramientas de AWS

Adivinar la lista de permisos produce o bien exceso o bien bloqueo. AWS ofrece tres herramientas para partir de lo
observado:

# 1. Qué servicios ha usado real nente un rol
$ aws iam generate-service-|ast-accessed-details --arn arn:aws:iam:...:role/ci-depl oy
$ aws iam get-service-|last-accessed-details --job-id ... \
--query 'ServiceslLast Accessed[ ?Tot al Aut henticatedEntities> 0"].[ Servi ceNane, Last Aut henti cat ed]"’

# 2. Generar una politica a partir de la actividad de C oudTrail
$ aws accessanal yzer start-policy-generation --policy-generation-details \
"{"principal Arn":"arn:aws:iam:...:role/ci-deploy"}' --cloud-trail-details ...

# 3. Validar la politica antes de aplicarla

$ aws accessanal yzer validate-policy --policy-docunent file://politica.json \
--policy-type | DENTITY_POLI CY --query 'findings[?findingType=="SECURI TY_WARNI NG ]"'
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La tercera detecta patrones peligrosos que pasan desapercibidos: comodines en el principal, iam:PassRole sin
restriccion de recurso, 0 acciones que permiten escalada.

iam:PassRole merece atencion propia. Permite entregar un rol a un servicio, y sin restriccion de recurso equivale a
conceder cualquier permiso que exista en la cuenta: basta con pasar un rol de administrador a una funcién o a una
instancia que tu controlas.

/1 Peligroso
{"Effect": "Allow', "Action": "iam PassRol e", "Resource": "*"}

/'l Correcto: solo roles concretos y solo al servicio esperado

{

"Effect": "Allow', "Action": "iam PassRol e",

"Resource": "arn:aws:iam:*:rol e/cloudshop-tarea-*"

"Condition": {"StringEquals": {"iam PassedToService": "ecs-tasks. amazonaws. coni'}}
}

Y el limite del método basado en registros, ya sefialado en la clase 018: los caminos de error usan permisos distintos.
Un rol que escribe en una cola pero no en su cola de mensajes fallidos funciona hasta el primer fallo.

Ejemplo trabajado

El pipeline de CloudShop despliega en produccién con una clave de acceso de 2 afios y medio y PowerUserAccess. Se
migra a OIDC con privilegio minimo, verificando cada paso.

Estado inicial:

$ aws iamlist-access-keys --user-nane ci-deploy \
--query 'AccessKeyMetadata[0].[CreateDate, Status]' --output text
2023-03- 14T10: 22: 00Z Active
$ aws iamlist-attached-user-policies --user-name ci-deploy --query 'AttachedPolicies[].PolicyName
[ " Power User Access"]

ant i gliedad 2 afios 5 neses, O rotaciones

copi as conoci das secreto del repositorio, 2 portatiles, 1 runbook
per m sos ~8. 000 acci ones

ventana si se filtra ilinmtada

Paso 1 — proveedor OIDC y prueba de la politica de confianza insegura, para verla fallar:

$ aws i am create-open-id-connect-provider \
--url https://token. actions. githubusercontent.com--client-id-list sts.amazonaws.com

Con la condicién solo sobre aud, desde un repositorio de laboratorio ajeno a la organizacion:

$ aws sts assume-role-with-web-identity --role-arn ...:role/ci-deploy-oidc ...
{"Credentials": {...}} ~ EXITO desde un repositorio ajeno

Se corrige acotando el sujeto al entorno:

$ aws i am updat e-assune-role-policy --rol e-nanme ci-depl oy-oidc \
--policy-docunent file://confianza.json # sub: repo: m org/cl oudshop: envi ronment : producci on

Pruebas negativas y positiva:

desde otro repositorio - AccessDenied 0O
desde m org/cl oudshop, rama de trabajo - AccessDenied 0O
desde mi or g/ cl oudshop, entorno prod - credenciales de 1 h 0O

Paso 2 — recortar permisos con lo observado en 30 dias:

$ aws accessanal yzer start-policy-generation --policy-generation-details \
"{"principal Arn":"arn: aws: i am : 123456789012: user/ ci - depl oy"}

$ aws accessanal yzer get-generated-policy --job-id ... \
--query 'generatedPolicyResult.generatedPolicies[0].policy' | jg -r '.Statenent[].Action' | wc -
34
perm sos concedi dos antes ~8. 000 acci ones
acci ones real mente usadas 34
servi ci os usados 5 (s3, cloudfront, ecs, ecr, |ogs)

Se ejercitan también los caminos de error antes de aplicar. Aparecen dos acciones mas que ningun despliegue correcto
usaba:

ecs: St opTask al abortar un despliegue fallido
| ogs: Put LogEvents sobre el grupo de errores
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Paso 3 — validar la politica antes de aplicarla:

$ aws accessanal yzer validate-policy --policy-docunent file://ci-deploy.json \

--policy-type | DENTI TY_POLI CY \

--query 'findings[?findi ngType=="SECURI TY_WARNI NG ] . [i ssueCode, | ear nMor eLi nk]"' --output text
PASS ROLE_W TH_STAR | N RESOURCE  https://docs. aws. amazon. coni . ..

El validador detecta el fallo que la generacion automatica no evita: iam:PassRole con Resource: ™, que permite pasar

cualquier rol —incluido uno de administrador— a un servicio controlado por el pipeline. Se acota:
{

"Effect": "Allow', "Action": "iam PassRol e",

"Resource": "arn:aws:iam:*:rol e/ cl oudshop-tarea-*"

"Condition": {"StringEquals": {"iam PassedToService": "ecs-tasks. amazonaws. coni'}}
}
$ aws accessanal yzer validate-policy ... --query 'findings[?findingType=="SECURI TY_WARNING ]
[] O

Paso 4 — retirar la credencial, con observacion previa:

$ aws i am updat e- access-key --user-nane ci-deploy --access-key-id AKIA... --status |nactive
# 7 dias sin fallos ni |l amadas registradas con esa cl ave

$ aws iam del ete-access-key --user-nane ci-deploy --access-key-id AKIA. ..

$ aws i am del et e-user --user-nane ci-depl oy

Resultado:
credenci al permanente, 2,5 afios token de 1 h
secret os al macenados 4 copi as 0
acciones permtidas ~8. 000 36
i am PassRol e sin restriccion 1 patron, 1 servicio
superficie si se filtra ilimtada 1 h, solo ese repo y entorno

El paso que més aporto fue el validador, no la generacion automética: la politica generada a partir del uso real contenia
un PassRole sin acotar que habria permitido escalar a administrador desde el propio pipeline.
Laboratorio guiado

Ejecuta desde la raiz:

python cl asses/ part-02-aws-core-platfornf026-i amrol es-politicas-sts-y-federacion/lab. py

El laboratorio selecciona el motor de practica iam y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa politica-iam-aws en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una matriz de acceso minimo con prueba de denegacion. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye politica-iam-aws para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.

¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
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* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Cualquier repositorio de GitHub puede asumir = La politica de confianza no condiciona la Condiciona con StringEquals sobre repositorio

el rol de despliegue declaracion sub y entorno; repo:org/ o StringLike con comodin
no bastan.

Se conceden mas permisos y el acceso sigue = El deny esta en una SCP o en un limite de Lee el mensaje de error: nombra el

denegado permisos documento exacto que deniega.

Una politica endurecida con aws:Sourcelp A través de un endpoint de VPC la IP de Usa aws:SourceVpce 0 aws:SourceVpc para

rompe el acceso desde la VPC origen es privada tréfico que viaja por endpoints.

Un equipo con permiso para crear roles se Se deleg6 iam:CreateRole sin exigir limite de  Condiciona con iam:PermissionsBoundary y

concede administrador permisos ni impedir retirarlo deniega Put/DeleteRolePermissionsBoundary.

Un pipeline con permisos minimos consigue iam:PassRole con Resource permite pasar Acota PassRole por patrén de recurso y por

privilegios de administrador cualquier rol a un servicio propio iam:PassedToService.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.

m Preguntas de comprobacién

1. Un error dice «explicit deny in a service control policy». ¢ Sirve de algo afiadir permisos al rol? ¢ Qué documento
revisas?

2. ¢Por qué aws:Sourcelp deja de funcionar cuando el trafico pasa por un endpoint de VPC, y qué clave se usa
entonces?

3. ¢ Qué dos piezas hacen falta para delegar la creacion de roles sin permitir escalada de privilegios?

4. ¢ Por qué iam:PassRole con Resource: "™ equivale a conceder administrador?

5. ¢ Qué distingue exactamente tu repositorio del de un atacante en un intercambio OIDC?

Referencias

* AWS (2024). Policy evaluation logic — orden de evaluacion completo con SCP y limites de permisos.
<https://docs.aws.amazon.com/IAM/latest/UserGuide/referencepoliciesevaluation-logic.htm|>

* AWS (2024). Global condition context keys — catélogo de claves de condicion y su comportamiento.
<https://docs.aws.amazon.com/IAM/latest/UserGuide/referencepoliciescondition-keys.html>

* AWS (2024). Permissions boundaries for IAM entities — delegacion segura de creacion de roles.
<https://docs.aws.amazon.com/IAM/latest/UserGuide/accesspoliciesboundaries.html>

* AWS (2024). IAM Access Analyzer policy validation — comprobaciones de seguridad antes de aplicar una politica.
<https://docs.aws.amazon.com/IAM/latest/UserGuide/access-analyzer-policy-validation.html>

e Hardt, D., ed. (2012). RFC 6749: The OAuth 2.0 Authorization Framework — base del intercambio de token por
credenciales. <https://www.rfc-editor.org/rfc/rfc6749>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 02 en PDF - Recorrido de AWS en PDF - Manual integral

~ 025 - Organizations, cuentas, OU, SCP y landing zone  Parte 02 - Programa 027 - VPC, subredes, rutas, NAT, endpoints y seguridad

—

Evaluacion — 026 IAM, roles, politicas, STS y federaciéon

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega politica-iam-aws con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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027 — VPC, subredes, rutas, NAT, endpoints y seguridad

Parte: 02 — AWS: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: network - Estado:
EXECUTABLECORE
Propésito

Disefiar una VPC entendiendo qué componente decide cada cosa: la tabla de rutas determina por dénde sale el trafico,
el grupo de seguridad quién puede hablar, y la eleccion entre NAT y endpoint decide una partida de la factura que suele
sorprender. Es la base de las clases 028 a 036 y el origen de la mayoria de incidentes de conectividad del programa.

Resultados de aprendizaje

Al finalizar podras:
1. Planificar un rango CIDR que admita crecimiento y no colisione con la red corporativa ni con futuros pares.
2. Determinar si una subred es publica o privada por su tabla de rutas, no por su nombre.
3. Elegir entre grupo de seguridad y ACL de red sabiendo cual tiene estado y cual no.

4. Calcular el ahorro de sustituir trafico por NAT gateway por endpoints de VPC.

5. Diagnosticar un fallo de conectividad recorriendo las capas en orden y con los registros de flujo.

Conceptos centrales

tabla de rutas Conjunto de reglas que decide por dénde sale el trafico de una subred. Es lo Gnico que hace publica a
una subred: una ruta hacia una puerta de enlace de internet.

grupo de seguridad Cortafuegos con estado a nivel de interfaz de red. Solo tiene reglas de permiso y la respuesta al trafico
permitido vuelve automaticamente, sin regla de salida que la autorice.

ACL de red Cortafuegos sin estado a nivel de subred. Admite denegaciones explicitas, y al no tener estado exige
regla de vuelta para los puertos efimeros.

NAT gateway Servicio que permite salida a internet desde subredes privadas. Cobra por hora y por GB procesado, lo
que lo convierte en una de las partidas mas caras y menos vigiladas.

endpoint de VPC Ruta privada hacia un servicio de AWS sin pasar por internet. Los de tipo gateway —S3 y DynamoDB—
son gratuitos; los de interfaz cobran por hora 'y por GB, pero menos que el NAT.

Modelo mental

Una cuenta AWS es una frontera de seguridad y facturacion; los servicios se combinan mediante contratos, no como
una lista de productos aislados.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Subred aislada

Internet Gateway sin ruta a 0.0.0.0/0

Subred pablica

ruta 0.0.0.0/0 — IGW base de datos

NAT Gateway

todo lo demas:
0,045 USD/GB
|

Subred privada
ruta 0.0.0.0/0 — NAT

aplicacion

por hora + GE, mas barato

ratis, no pasa . or MNAT
J P P que NAT

¥

¥

Endpoint gateway
53 - DynamoDEB

Endpoint de interfaz
ECR - Secrets - 55M

Desarrollo

1. Planificar el CIDR antes de crear nada

El rango de una VPC no se puede cambiar; solo se pueden afiadir bloques secundarios, con restricciones. Un error

agui se paga durante afos.

Tres reglas que evitan los problemas mas caros:
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1. No solapar con nada con lo que puedas necesitar hablar. Sila red corporativa usa 10.0.0.0/8 y creas la VPC en
10.0.0.0/16, la VPN o el emparejamiento seran imposibles: el enrutamiento no admite solapamiento. Un registro central
de rangos asignados es mas barato que una migracion.

2. Dimensionar con holgura. AWS admite de /16 a /28. Un /16 da 65.536 direcciones y no cuesta nada reservarlo; un
/24 se agota en cuanto se afiaden zonas o0 servicios que consumen direcciones.

3. Contar las direcciones que AWS reserva. En cada subred se reservan 5, no 2:

Subred 10.20.1.0/24 - 256 direcciones teéricas

.0 direcci 6n de red

.1 puerta de enlace de |la VPC
.2 servi dor DNS

.3 reservada para uso futuro

. 255 difusiodn

251 direcciones utilizables

Un esquema que crece sin colisiones:

VPC producci on 10.20.0.0/ 16

publica zona a 10.20.0.0/20 4.091 utilizables
publica zona b 10.20.16.0/ 20

privada zona a 10.20.32.0/20

privada zona b 10.20.48.0/20

ai sl ada zona a 10.20.64.0/20

ai sl ada zona b 10.20.80.0/20

libre 10. 20. 96. 0/ 19 reservado para crecer

El bloque libre al final no es desperdicio: es lo que permite afiadir una tercera zona sin rehacer el esquema.

2. Publica o privada lo decide la tabla de rutas

Los nombres «publica» y «privada» son convencion humana. Lo Unico que hace publica a una subred es una ruta hacia
una puerta de enlace de internet:

Subred publica 0.0.0.0/0 - igw XXXX
Subred privada 0.0.0.0/0 - nat-xxxxX
Subred ai sl ada sin ruta hacia 0.0.0.0/0

De ahi un fallo que aparece con regularidad: una subred llamada «privada» con ruta al IGW es publica, y cualquier
recurso con IP publica en ella es accesible desde internet. El nombre no protege nada.

La comprobacion es directa:

$ aws ec2 describe-route-tables \
--filters Name=associ ation. subnet-id, Val ues=subnet - 0alb2c \
--query ' Rout eTabl es[ 0] . Rout es[ ?Desti nati onCi drBl ock=="0.0.0.0/0"]. Gatewayl d' --output text
i gw Of 9e8d # es PUBLICA, se |lame conp se |lane
Y hay una segunda condicion para que una instancia sea alcanzable desde internet: necesita IP piblica ademas de la

ruta. Una instancia sin IP publica en una subred publica no es accesible desde fuera, aunque si puede salir si hay NAT.

La tercera categoria —aislada, sin ruta a internet en absoluto— es donde deben vivir las bases de datos. No es lo
mismo que privada: una subred privada puede iniciar conexiones salientes a internet a través del NAT, y eso es
exactamente lo que usa un atacante para exfiltrar datos o descargar herramientas.

3. Grupo de seguridad y ACL: con estado y sin estado

La diferencia decisiva:

Ambito Interfaz de red Subred entera
Estado Con estado Sin estado

Reglas Solo permitir Permitir y denegar
Evaluacion Todas las reglas Por orden de nimero
Referencia a otro grupo Si No, solo CIDR
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Con estado significa que la respuesta al trafico permitido vuelve automéaticamente. Si un grupo permite entrada al 443,
la respuesta sale sin necesidad de regla de salida.
Sin estado significa que hay que autorizar ambos sentidos. Este es el error clasico de las ACL:

ACL con entrada 443 pernmitida y salida solo 443:
petici 6n entrante al 443 O pernmitida
respuesta desde el 443 hacia el
puerto efimero del cliente (52341) O BLOQUEADA

La conexién se establece y se cuelga. Hay que permitir la salida hacia el rango efimero 1024-65535, y es la causa
habitual de que «el firewall parece bien configurado y no funciona».
La capacidad de referenciar otro grupo de seguridad en vez de un CIDR es lo que hace mantenible el disefio:

$ aws ec2 authorize-security-group-ingress --group-id sg-db \
--protocol tcp --port 5432 --source-group sg-app

Esto dice «lo que esté en sg-app puede hablar con la base de datos», y sigue siendo cierto cuando las instancias
cambian de IP, se escalan o se sustituyen. Un CIDR fijo exige mantenimiento cada vez que la topologia cambia.

La recomendacion practica: grupos de seguridad para casi todo, ACL solo para denegaciones amplias —bloquear un
rango de IP concreto—, porque su falta de estado las hace faciles de configurar mal.

4. NAT gateway: la partida cara que nadie mira

Un NAT gateway cobra dos veces: por hora de existencia y por GB procesado. La segunda es la que sorprende.

preci o por hora ~0,045 USD - 32,85 USD/ nes
preci o por GB procesado ~0, 045 USD

Con 8 TB mensuales de trafico saliente hacia servicios de AWS:

8.000 GB x 0,045 = 360 USD/ mes sol o de procesam ento

mas 32,85 de | a hora, por cada NAT

con un NAT por zona (3 zonas): 98,55 + 360 = 458,55 USD/ nes
Y lo importante: buena parte de ese trafico no necesita salir a internet. Descargar imagenes de ECR, leer secretos,
escribir logs o hablar con S3 son llamadas a servicios de AWS que un endpoint resuelve por la red interna.

trafico por NAT gateway 0, 045 USD
trafico por endpoint de interfaz 0, 010 UsD
trafico por endpoi nt gateway 0, 000 USD ~ S3 y DynanoDB

El endpoint gateway es gratuito y se instala como una ruta en la tabla; no tener uno para S3 es dinero regalado sin
ninguna contrapartida. El de interfaz cuesta 0,01 USD por hora por zona mas 0,01 por GB, asi que compensa a partir
de un volumen modesto:

unbral del endpoint de interfaz (1 zona):

7,30 USD/ nes de coste fijo / (0,045 - 0,010) USD GB = 209 GB/ nes

Por encima de 209 GB mensuales hacia ese servicio, el endpoint sale mas barato. Y ademés del ahorro, aporta
seguridad: el trafico no sale de la red de AWS, lo que permite subredes aisladas que hablan con los servicios que
necesitan sin ninguna ruta a internet.

5. Diagnostico de conectividad, de abajo hacia arriba

El orden ahorra horas porque cada paso descarta una capa completa:

# 1. ¢Existe ruta hacia el destino?
$ aws ec2 describe-route-tables --filters Nane=associ ati on. subnet-i d, Val ues=subnet - xxx \
--query 'RouteTabl es[0]. Routes[].[DestinationC drBl ock, Gat ewayl d, Nat Gat ewayl d]' --out put text

# 2. ¢Lo pernmite la ACL de | a subred, en AMBOS sentidos?
$ aws ec2 describe-network-acls --filters Nane=associ ati on. subnet-i d, Val ues=subnet - xxx \
--query ' NetworkAcl s[0]. Entries[?Rul eNunber<® 32767 ]"'

# 3. ¢Lo pernmite el grupo de seguridad de origen y el de destino?
$ aws ec2 describe-security-groups --group-ids sg-app sg-db \
--query 'SecurityGoups[].[Goupld,|pPermssions[].FronPort]"

# 4. Analizador de accesibilidad: evalta la ruta conpleta

$ aws ec2 create-network-insights-path --source i-origen --destination i-destino \
--protocol tcp --destination-port 5432
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$ aws ec2 start-network-insights-analysis --network-insights-path-id nip-xxx

El paso 4 es el mas rentable y el menos usado: evalla la configuracién completa y dice qué componente bloquea, sin
necesidad de trafico real.

Y cuando la configuracion parece correcta pero algo falla, los registros de flujo dan el veredicto:

$ aws logs filter-log-events --10g-group-nanme /aws/vpc/flow ogs \
--filter-pattern '[version, account, eni, source, destination, srcport,
dest port=5432, protocol, packets, bytes, start, end,
acti on=REJECT, status]' --mex-items 5
Un REJECT indica que una regla lo bloque6 y hay que revisar grupos y ACL. La ausencia total de registros es un
diagndstico distinto y mas util: significa que el paquete nunca llegé a la interfaz, asi que el problema esta en
enrutamiento o resolucion de nombres, no en el firewall.

Ejemplo trabajado

La factura de red de CloudShop es de 1.180 USD/mes y nadie sabe explicarla. Ademas, la base de datos esta en una
subred llamada «privada». Se auditan ambas cosas.

Parte 1 — de ddnde viene el gasto:

$ aws ce get-cost-and-usage --tine-period Start=2026-07-01, End=2026- 08-01 \
--granularity MONTHLY --nmetrics Unbl endedCost \
--filter "{"Di mensions":{"Key":"USAGE_TYPE_GROUP", "Val ues":["EC2: NAT Gateway"]}}' \
--query 'Resul tsByTi me[0]. Total . Unbl endedCost . Amount' - -out put text

842.31

842 USD de 1.180 son NAT gateway. Se desglosa qué trafico lo atraviesa con los registros de flujo:

destino GB/ nes % del trafico por NAT
S3 (misma region) 9. 140 49 %

ECR (descarga de i nagenes) 4.620 25 %

Secrets Manager y SSM 310 2 %

Cl oudWat ch Logs 1. 850 10 %

internet real (APIs de terceros) 2.680 14 %

total 18. 600 GB

El 86 % del trafico que paga NAT no va a internet: va a servicios de AWS de la misma region.

Calculo del cambio a endpoints:

act ual
3 NAT x 32,85 USD/ nmes de hora = 98, 55
18. 600 G&B x 0,045 UsD = 837, 00
935, 55

con endpoints
gateway S3 (gratis) 9.140 GB - 0, 00
interfaz ECR 3 zonas x 7,30 + 4.620 x 0,010 = 68, 10
interfaz Secrets+SSM 2 svc x 3 x 7,30 + 310 x 0,010 = 46,90

interfaz Logs 3 x 7,30 + 1.850 x 0,010 = 40, 40

NAT sol o para internet real
3 x 32,85 + 2.680 x 0,045 = 219, 15
374,55

ahorro: 935,55 - 374,55 = 561 USD/nes (-60 %

Se verifica el umbral antes de crear cada endpoint de interfaz, para no afadir coste fijo sin retorno:

Secrets Manager: 310 GB/ nes
coste fijo 3 zonas: 21,90 USD
ahorro por GB: 310 x (0,045 - 0,010) = 10,85 UsSD
~ NO conpensa por volunen, pero SI por seguridad: permite que |a subred
ai slada | ea secretos sin ninguna ruta a internet. Se crea igual nente,
con el sobrecoste de 11 USD/ nmes decl arado conp deci si 6n de seguri dad.

Parte 2 — la subred «privada» de la base de datos:

$ aws ec2 describe-route-tables \
--filters Name=associ ation. subnet-id, Val ues=subnet - 0dbl \
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--query 'RouteTabl es[0]. Routes[].[DestinationC drBl ock, Gat ewayl d, Nat Gat ewayl d]' --out put text
10.20. 0.0/ 16 | ocal None
0.0.0.0/0 None nat - Oa7f
No es publica —sale por NAT, no por IGW— pero si puede iniciar conexiones salientes a internet. Para una base de
datos eso es un camino de exfiltracién que no aporta nada:
$ aws ec2 create-route-table --vpc-id vpc-0cld --tag-specifications \
' Resour ceType=r out e-t abl e, Tags=[ { Key=Nane, Val ue=ai sl ada}]

# sin ruta 0.0.0.0/0; solo local y |os endpoints necesarios
$ aws ec2 associate-route-table --route-table-id rtb-nueva --subnet-id subnet-0dbl

Prueba negativa desde la instancia de base de datos:

$ curl -m5 https://exanple.com

curl: (28) Connection timed out O sin salida a internet

$ aws secretsnmanager get-secret-value --secret-id cloudshop/db --query Nane

"cl oudshop/ db" 0 sigue accedi endo por endpoi nt
Resultado:

coste de red 1.180 USD 619 USD (-48 9%

trafico por NAT 18. 600 GB 2.680 GB

salida a internet desde |la BD si no

endpoi nt s 0 5

El diagnéstico no fue de red sino de rutas. El 86 % del gasto venia de que todo el trafico interno salia por un
componente pensado para internet, y la base de datos tenia un camino de salida que nadie habia decidido darle: lo
hered6 de la tabla de rutas por defecto.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-02-aws-core-platforn 027-vpc-subredes-rutas-nat-endpoi nts-y-seguridad/| ab. py

El laboratorio selecciona el motor de practica network y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa vpc-aws en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una topologia con rutas, puertos y controles. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye vpc-aws para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse, una
prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.

« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.
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* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Una subred llamada «privada» resulta Su tabla de rutas apunta a la puerta de enlace = Verifica la ruta 0.0.0.0/0; publica, privada y
accesible desde internet de internet: el nombre no decide nada aislada se distinguen solo por ahi.

Una conexion se establece y se cuelga pese a La ACL de red no tiene estado y falta permitir ~ Autoriza 1024-65535 en el sentido de retorno,

que el firewall permite el puerto la vuelta por el rango efimero 0 usa grupos de seguridad, que si tienen
estado.

La factura de NAT gateway es la mayor El tréfico hacia servicios de AWS de la misma  Endpoint gateway para S3 y DynamoDB

partida de red region atraviesa el NAT y paga 0,045 USD/GB  (gratis) y de interfaz por encima de 209
GB/mes.

No se puede ampliar el rango de la VPC ni El CIDR se solapa y no se puede cambiar tras = Planifica el rango contra un registro central

emparejar con la red corporativa la creacion antes de crear nada; deja bloques libres para
crecer.

Una base de datos puede iniciar conexiones Esta en subred privada con ruta al NAT, Usa subred aislada sin ruta @ 0.0.0.0/0 y

salientes a internet heredada de la tabla por defecto endpoints para lo que necesite; verifica con

prueba negativa.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién
1. ¢ Cuantas direcciones utilizables tiene una subred /24 en AWS y por qué no son 254?
2. ¢Qué convierte a una subred en publica, y basta con eso para que una instancia sea alcanzable desde internet?
3. Una ACL permite entrada al 443 y salida solo por el 443. ¢ Qué ocurre y por qué?
4. A partir de cuantos GB mensuales compensa un endpoint de interfaz frente al NAT, y de donde sale ese nimero?
5. Los registros de flujo no muestran ninguna entrada para una conexion fallida. ¢ Qué te dice eso frente a un
REJECT?
Referencias

* AWS (2024). VPC user guide: subnets and routing — direcciones reservadas y tablas de rutas.
<https://docs.aws.amazon.com/vpc/latest/userguide/configure-subnets.html>

* AWS (2024). Compare security groups and network ACLs — con estado frente a sin estado.
<https://docs.aws.amazon.com/vpc/latest/userguide/infrastructure-security.html>

* AWS (2024). AWS PrivateLink and VPC endpoints — tipos de endpoint, precios y restricciones.
<https://docs.aws.amazon.com/vpc/latest/privatelink/what-is-privatelink.htm|>

* AWS (2024). VPC Flow Logs — formato de registro y campos para diagnéstico.
<https://docs.aws.amazon.com/vpc/latest/userguide/flow-logs.html>

* AWS (2024). Reachability Analyzer — analisis estético de la ruta entre dos recursos.
<https://docs.aws.amazon.com/vpc/latest/reachability/what-is-reachability-analyzer.html>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 02 en PDF - Recorrido de AWS en PDF - Manual integral
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~ 026 - 1AM, roles, politicas, STS y federacion Parte 02 - Programa 028 - EC2, AMI, EBS y seleccion de capacidad —

Evaluacién — 027 VPC, subredes, rutas, NAT, endpoints y seguridad

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega vpc-aws con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y criterio
de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.

Multi-Cloud Engineering Program - Parte 02 - AWS: plataforma esencial Pagina 29



028 — EC2, AMI, EBS y selecciéon de capacidad

Parte: 02 — AWS: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: compute - Estado:
EXECUTABLECORE
Propésito
Elegir capacidad de cémputo con criterio medible en vez de por costumbre. La familia de instancia, el tipo de volumen y
el modelo de compra son tres decisiones independientes, y equivocarse en cualquiera produce o bien un cuello de
botella invisible o bien una factura que triplica lo necesario.
Resultados de aprendizaje
Al finalizar podras:
1. Descifrar el nombre de una instancia y deducir familia, generacion, procesador y capacidades adicionales.
2. Elegir tipo de volumen a partir de IOPS, throughput y patrén de acceso, no por tamafio.
3. Detectar el agotamiento de créditos de una instancia rafaga y decidir entre modo ilimitado o cambiar de familia.
4. Calcular el umbral de utilizacién a partir del cual compensa un plan de ahorro frente a bajo demanda.

5. Construir una AMI reproducible y explicar por qué el estado local es el enemigo de la elasticidad.

Conceptos centrales

familia de instancia Perfil de recursos optimizado para un uso: propoésito general, cémputo, memoria, almacenamiento o
aceleracion. Elegir mal la familia produce que se pague de mas en la dimension que no se usa.

crédito de CPU Saldo que acumulan las instancias rafaga mientras estan ociosas y gastan al trabajar. Al agotarse, el
rendimiento cae a la linea base sin que ninguna métrica de la aplicacién lo explique.

I0PS Operaciones de entrada/salida por segundo. Junto con el throughput y el tamafio de bloque
determina el rendimiento real de un volumen: 16.000 IOPS de 4 KB no equivalen a 16.000 de 256
KB.

AMI Imagen de maquina que define el estado inicial de una instancia. Construirla de forma reproducible

es lo que permite sustituir instancias en lugar de repararlas.

instancia efimera Instancia que puede reclamarse con dos minutos de preaviso a cambio de un descuento de hasta el
90 %. Correcta para trabajo interrumpible; nunca para el camino critico de una peticion.

Modelo mental

Una cuenta AWS es una frontera de seguridad y facturacion; los servicios se combinan mediante contratos, no como
una lista de productos aislados.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. El nombre de lainstancia es una especificacion

m7g.2xlarge no es un codigo arbitrario: cada caracter dice algo, y leerlo evita elegir a ciegas.

m famlia: propdsito general (c=cénputo, r=nenoria, i=E/S, t=rafaga)
7 generaci 6n: cuanto mayor, mnejor relaci 6n precio-rendimento

g procesador: g=Graviton (ARM, i=Intel, a=AMD; sin letra = Intel
.2xlarge tanmmfio: 8 VCPUy 32 GB

Sufijos adicionales que cambian el precio y el comportamiento:

d Almacenamiento NVMe local, efimero

n Ancho de banda de red mejorado

e Memoria 0 almacenamiento ampliados

flex Rendimiento sostenido reducido, més barato

La generacion es la palanca mas rentable y la més ignorada: pasar de la 5 a la 7 suele dar mejor rendimiento por
menos dinero, y el cambio no requiere tocar la aplicacion salvo por la arquitectura del procesador.

Sobre Graviton: es ARM, asi que exige binarios para arm64. Para lenguajes interpretados o con maquina virtual
—Python, Java, Node— el cambio suele ser transparente; para binarios compilados o imagenes de contenedor hay que
reconstruir. La relacién precio-rendimiento tipicamente mejora entre un 20 % y un 40 %, asi que la reconstruccion se
amortiza rapido en flotas grandes.

El tamafio escala linealmente dentro de la familia: 2xlarge es exactamente el doble de xlarge en vCPU, memoria, red y
precio. Eso hace que la aritmética de dimensionado sea directa.

2. Créditos de CPU: el desplome que no aparece en las métricas

Las instancias de la familia t no ofrecen su vCPU completa de forma continua. Tienen una linea base —un porcentaje
del rendimiento nominal— y acumulan créditos mientras consumen por debajo de ella.

t3. medium |inea base 20 % por vCPU
ociosa al 5 % - acunula créditos
al 80 %de CPU - gasta créditos

sal do a cero —~ el rendimento se limta al 20 %
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El sintoma es caracteristico y desconcierta: la aplicacion se vuelve cuatro o cinco veces mas lenta sin ningiin cambio
en el cadigo, la carga ni la configuracion. Ninguna métrica del sistema operativo lo explica, porque desde dentro la CPU
parece ocupada y disponible.

El diagnéstico exige una métrica del proveedor, no del sistema:

$ aws cl oudwatch get-nmetric-statistics --namespace AWS/ EC2 \
--metric-name CPUCreditBal ance --di mensi ons Nanme=l nstancel d, Val ue=i - 0alb2c \
--start-tine 2026-08-01T00: 00: 00Z --end-ti ne 2026-08-01T12: 00: 00Z \
--period 300 --statistics Mninmum--query 'Datapoints[?Mnimun< 10" ]|l ength(@"'
17

Diecisiete intervalos con el saldo por debajo de 10 créditos: la instancia lleva horas limitada.

Dos salidas, con consecuencias distintas:

nodo ilimtado permite superar |la |inea base pagando el exceso.
Correcto para picos ocasionales; ruinoso si la carga es
sosteni da, porque el sobrecargo puede superar el precio
de una instancia normal.
canbiar famlia si la utilizacion nedia supera la |linea base de forma
sostenida, la famlia t es |la el ecci én equi vocada.
La regla: la familia t es para cargas con media baja y picos cortos. Si la media supera la linea base, el descuento

desaparece y el riesgo permanece.

3. Volumenes: IOPS, throughput y tamafio de bloque

Elegir volumen por tamafio es el error mas comun. Lo que decide el rendimiento son tres nimeros y su interaccion:

o Throughpm

16.000 1.000 MB/s Propdsito general; IOPS y throughput independientes del
tamafio
gp2 3 por GB, tope 16.000 250 MB/s 1,25 Generacion anterior: el rendimiento depende del tamafio
i02 256.000 4.000 MB/s 3-5 Bases de datos exigentes, con durabilidad mayor
stl 500 500 MB/s 0,3 Lectura secuencial grande: logs, big data

La diferencia entre gp2 y gp3 es econdmicamente relevante: en gp2 hay que sobredimensionar el tamafio para obtener
IOPS. Para 6.000 IOPS hacen falta 2.000 GB aunque solo se usen 200. En gp3 se configuran por separado:

gp2 para 6.000 IOPS: 2.000 GB x 0,10 USD GB = 200, 00 USD/ nres
gp3 equival ente: 200 GB x 0,08 + 3.000 | OPS extra x 0,005
= 16,00 + 15,00 = 31,00 USD/ nres

Un factor de 6,5 por la misma capacidad efectiva. Migrar de gp2 a gp3 es de las optimizaciones de mayor retorno y
menor riesgo que existen.

Y el detalle que descoloca al medir: una operacion de E/S se cuenta hasta 256 KB. Una lectura de 1 MB consume 4
IOPS, no 1. Por eso una carga secuencial agota antes el throughput que las IOPS, y una aleatoria de bloques
pequefios agota antes las IOPS:

16.000 1OPS x 4 KB = 64 MB/ls «~ linmtael 10PS
16.000 10PS x 256 KB = 4.096 MB/s « limta el throughput (tope 1.000)

Hay un segundo limite que se olvida: la instancia también tiene un tope de ancho de banda hacia EBS, independiente
del volumen. Un gp3 de 1.000 MB/s conectado a una instancia con 600 MB/s de ancho de banda entrega 600.

4. Modelos de compray el umbral que los separa

Cuatro formas de pagar el mismo cémputo:

0%

Bajo demanda Ninguno Ninguno
Savings Plan 1 afio 28 % Gasto por hora, no instancia concreta Sobredimensionar
Savings Plan 3 afios 45 % idem Cambio tecnolégico
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Efimeras 70-90 % Ninguno Reclamacion con 2 min de aviso

El umbral de utilizacién a partir del cual compensa comprometerse sale de igualar costes, como en la clase 015:
ux 730 h x P=730 h x 0,72 P - u=20,72
Con mas del 72 % de uso sostenido, el plan de un afio sale a cuenta. Y hay un matiz que lo hace mas atractivo de lo

que parece: los Savings Plans de computo comprometen gasto por hora, no un tipo de instancia. Se puede cambiar de
familia, de tamafio y de region sin perder el descuento, lo que elimina buena parte del riesgo de sobredimensionar.

Las instancias efimeras merecen su propio criterio. El descuento es enorme y el riesgo concreto: dos minutos de
preaviso. Son correctas para trabajo por lotes reanudable, transcodificacion, entrenamiento con puntos de control y
entornos de prueba. No lo son para nada que sostenga una peticion de usuario, salvo que la arquitectura absorba la
pérdida sin degradacion visible.

La estrategia habitual en una flota:

base estable (60 %de |a capacidad) - Savings Plan
vari aci 6n previsible (25 % - baj o denanda
picos y lotes (15 % - efimeras

5. El estado local es el enemigo de la elasticidad

Una instancia que guarda estado en su disco no se puede sustituir: hay que repararla. Y reparar es lo contrario de
operar en cloud.

La distincion practica, con lo que hay que hacer con cada cosa:

| ogs - fuera del host, a un recolector (clase 007)

sesi ones - al macén conpartido, no nenoria del proceso

ficheros - al macenam ento de objetos o sistema de ficheros conpartido
caché - externa; si es local, debe poder perderse sin consecuencias
dat os - base de datos gestionada

configuraci 6n - paranetros o secretos, inyectados al arrancar

Si todo eso esta fuera, una instancia es desechable: se puede terminar y crear otra sin ceremonia. Esa propiedad es la
que hacen posibles el autoescalado, los despliegues sin interrupcion y el parcheo por sustitucion.

Y exige una AMI reproducible. Construirla a mano —arrancar, instalar, guardar imagen— produce una imagen que
nadie sabe recrear:

# Fragnmento de plantilla declarativa
source "amazon-ebs" "cloudshop" {
source_am _filter {
filters = { name = "al 2023-am -*-arnb4" }

owners = ["amazon"]
nost _recent = true
}
i nstance_type = "t4g.small"
am _nane = "cl oudshop- {{timestanp}}"

}

Dos propiedades que hay que exigir a la imagen:
1. Reproducible: la misma plantilla produce una imagen funcionalmente equivalente.

2. Fechada e inmutable: nunca se sobrescribe una AMI; se crea otra y se cambia la referencia. Es la misma légica de
la clase 003 sobre etiquetas mutables.

Y una advertencia de seguridad: una AMI compartida por error es publica para siempre a efectos practicos. Antes de
compartir hay que comprobar que no contiene claves, historial de shell ni datos residuales.
Ejemplo trabajado

El servicio de catalogo de CloudShop se degrada cada dia entre las 11:00 y las 14:00. No hay despliegues ni aumento
de trafico en esa franja.

Las métricas de la aplicacién no explican nada:
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peticiones/s est abl es en 340

tasa de error 0,02 % sin canbio
CPU del sistem 94 %durante |a degradaci 6n
| at encia p95 88 ns - 410 ns

La CPU al 94 % sugiere saturacion, pero el trafico no subié. Se mira la métrica del proveedor:

$ aws cloudwatch get-netric-statistics --namespace AWS/ EC2 \
--metric-nane CPUCreditBal ance --di mensi ons Nane=l nst ancel d, Val ue=i - 0alb2c \
--start-tinme 2026-08-01T08: 00: 00Z --end-ti ne 2026-08-01T15: 00: 00Z \

--period 3600 --statistics Average --query 'Datapoints[].[Ti nestanp, Average]' --output text | sort
2026-08-01T08: 00: 00z 142.0
2026- 08- 01T10: 00: 00Z 38.0
2026-08-01T11: 00: 00Z 0.0 ~ agot ados
2026-08-01T14: 00: 00z 0.0

Créditos agotados a las 11:00. Las instancias son t3.large con linea base del 30 %; al agotar el saldo, el rendimiento se
limita a esa fraccion:

rendi m ent o nom nal 2 vCPU

| inea base 30 % 0,6 vCPU efectivas

factor de degradaci 6n 3, 3x

| at enci a observada 88 x 3,3 = 290 ns tedrico; nmedido 410 con encol am ento

Se comprueba la utilizacion media real para elegir la salida:

utilizacién nedia diaria 47 %
| inea base de t3.large 30 %

La media supera la linea base, asi que la familia t es la eleccién equivocada: el modo ilimitado cobraria el exceso todo
el dia. Se dimensiona una alternativa por la ley de Little:

A = 340 peticiones/s, W= 0,088 s - L = 30 concurrentes
ap=0,70 - 43 concurrentes - con 16 por instancia, 3 instancias

Comparacion de tres opciones para 3 instancias:

3 x t3.large (actual) 6 182,50 USD no: se limta
3 x t3.large nodo ilimtado 6 182,50 + ~95 sobrecargo = 277,50
3 x n¥vg.large (Gaviton) 6 139,00 USD si, sostenido

m7g.large cuesta menos que la opcién actual degradada y sostiene el rendimiento. Requiere reconstruir la imagen para
arm64; la aplicacion es Python y la reconstruccion resulté transparente salvo por una dependencia con extension
nativa.

Se aprovecha para revisar los volimenes:

$ aws ec2 describe-volumes --filters Nanme=attachnent.instance-id, Val ues=i -0alb2c \
--query 'Volumes[].[ Vol uneType, Si ze, | ops]' --output text
gp2 500 1500

gp2 de 500 GB: 1.500 IOPS, uso real 92 GB - se pagaba tanmfio para obtener | OPS
gp3 de 120 GB con 3.000 | OPS confi gurados:

gp2: 500 x 0,10 = 50, 00 USD/ nes
gp3: 120 x 0,08 = 9,60 USD/ nes
(3.000 IOPS entran en | a base gratuita)

ahorro por instancia = 40, 40 USD/ nes

Resultado combinado:

i nstanci as 3 x t3.large 3 x n¥vg. | arge

conmput o 182, 50 USD 139, 00 UsD

al macenani ent o 150, 00 USD 28,80 USD

t ot al 332,50 USD 167,80 USD (-50 %9
| atencia p95 11:00-14: 00 410 s 91 ns
degradaci 6n diaria 3 horas ni nguna

El diagnéstico no estaba en la aplicacion ni en el sistema operativo: estaba en una métrica que solo el proveedor
publica. Y la correccién sali6 mas barata que el problema.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-02-aws-core-pl atfornf 028-ec2- ani - ebs-y-sel ecci on- de- capaci dad/ | ab. py
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El laboratorio selecciona el motor de practica compute y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa instancia-aws en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es una selecciéon de capacidad justificada y observable. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye instancia-aws para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

¢ [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El rendimiento se desploma a diario sin
cambios de cddigo ni de carga

Se paga un volumen enorme del que se usa
una fraccion

Un volumen con 1.000 MB/s entrega bastante
menos

Una instancia no se puede sustituir sin perder
datos
Un trabajo en instancias efimeras pierde

horas de progreso

m Seguridad, éticay costo

Agotamiento de créditos de CPU en una
instancia rafaga

En gp2 las IOPS dependen del tamafio, asi
gue hay que sobredimensionar

La instancia tiene su propio tope de ancho de
banda hacia EBS

Guarda estado local: sesiones, ficheros o logs

Se us6 capacidad interrumpible sin puntos de
control

Vigila CPUCreditBalance; si la media supera
la linea base, cambia de familia en vez de
activar modo ilimitado.

Migra a gp3 y configura IOPS y throughput
por separado; el ahorro suele superar el 60 %.

Comprueba el limite de la instancia ademas
del volumen; el menor de los dos manda.

Externaliza todo el estado; una instancia que
no es desechable impide el autoescalado y el
parcheo por sustitucion.

Reserva las efimeras para trabajo reanudable
con checkpoints; el preaviso es de dos
minutos.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.
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m Preguntas de comprobacion
1. Descompén c7gn.4xlarge: ¢ qué dice cada parte del nombre?
2. Una instancia t3 tiene utilizacion media del 47 % y linea base del 30 %. ¢, Conviene modo ilimitado? Justifica.
3. ¢ Cuantas IOPS consume una lectura secuencial de 1 MB, y por qué eso cambia qué limite alcanzas antes?
4. ¢ Por qué gp3 con 200 GB puede rendir mas que gp2 con 2.000 GB y costar seis veces menos?
5. ¢ A partir de qué utilizacion sostenida compensa un Savings Plan de un afio, y qué riesgo elimina que comprometa
gasto y no tipo de instancia?
Referencias

* AWS (2024). Amazon EC2 instance types — nomenclatura, familias y capacidades adicionales.
<https://docs.aws.amazon.com/ec2/latest/instancetypes/instance-types.html>

* AWS (2024). Burstable performance instances — linea base, créditos y modo ilimitado.
<https://docs.aws.amazon.com/AWSEC?2/latest/UserGuide/burstable-performance-instances.html>

* AWS (2024). Amazon EBS volume types — IOPS, throughput y tamafio de operacion de E/S.
<https://docs.aws.amazon.com/ebs/latest/userguide/ebs-volume-types.html>

* AWS (2024). Savings Plans — compromiso por gasto horario frente a instancias reservadas.
<https://docs.aws.amazon.com/savingsplans/latest/userguide/what-is-savings-plans.html>

* AWS (2024). Spot Instances: interruption notices — preaviso de dos minutos y patrones de uso seguro.
<https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/spot-interruptions.html>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 02 en PDF - Recorrido de AWS en PDF - Manual integral

~ 027 - VPC, subredes, rutas, NAT, endpoints y seguridad = Parte 02 - Programa 029 - Elastic Load Balancing y Auto Scaling —

Evaluacion — 028 EC2, AMI, EBS y seleccion de capacidad

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable

Entrega instancia-aws con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.

Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.

* [ ] Prueba negativa o de fallo incluida.
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* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusién sin evidencia suficiente.
0 Sin entrega reproducible.
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029 — Elastic Load Balancing y Auto Scaling

Parte: 02 — AWS: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: reliability - Estado:
EXECUTABLECORE

Propésito

Construir una capa elastica que reparta trafico y ajuste capacidad sin oscilar ni tumbar el servicio al desplegar. Aqui se
aplican a AWS los calculos de la clase 016 —histéresis, margen de arranque, rechazo de carga— y se afiade lo que
ninguna formula anticipa: que el drenado de conexiones y el tipo de comprobacién de estado deciden si un despliegue
pierde peticiones.

Resultados de aprendizaje
Al finalizar podras:
1. Elegir entre balanceador de aplicacion y de red segln protocolo, latencia y necesidad de terminar TLS.
2. Configurar comprobaciones de estado que distingan una instancia arrancando de una averiada.
3. Dimensionar un grupo de autoescalado con umbrales, enfriamiento y periodo de gracia coherentes.
4. Evitar la pérdida de peticiones al reducir capacidad, mediante drenado de conexiones.

5. Diagnosticar un 502 y un 504 del balanceador sabiendo qué componente sefiala cada uno.

Conceptos centrales

grupo de destino Conjunto de destinos que reciben trafico, con su propia comprobacion de estado y politica de
enrutamiento. Es la unidad sobre la que acttan el balanceador y el autoescalado.

comprobacién de estado Sondeo periédico que decide si un destino recibe trafico. Debe reflejar readiness —¢ puede
servir?— y no liveness, por lo visto en la clase 012.

drenado de conexiones Periodo durante el cual un destino que se retira deja de recibir peticiones nuevas pero termina
las que tiene en curso. Sin él, reducir capacidad corta transacciones a medias.

periodo de gracia Tiempo que el autoescalado espera antes de evaluar la salud de una instancia recién creada.
Corto de mas, mata instancias que aun arrancan y entra en bucle.

seguimiento de objetivo Politica de escalado que ajusta capacidad para mantener una métrica en un valor deseado.
Gestiona la histéresis automaticamente, a diferencia de las politicas por umbral.

Modelo mental

Una cuenta AWS es una frontera de seguridad y facturacion; los servicios se combinan mediante contratos, no como
una lista de productos aislados.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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clientes

l

Balanceador de aplicacion

Auto Scalin
termina TLS - enruta por ruta d
\ e \"-.
\ _creay retira \
. . '
Grupo de destino meétrica objetivo:
health check /health/ready peticiones por destino
T e ™~
/ | por encima por debajo
/ "._ f \
i l v : v v
. . . § instancia 3 - draining +1 Instancia -1 instancia
instancia 1 - health instancia 2 - health;
Y v termina lo que tiene gracia 180 s drenado 60 s
Desarrollo

1. Cuatro balanceadores, tres decisiones

Capa 7 (HTTP) 4 (TCP/UDP) 3 (GENEVE)
Enruta por Ruta, host, cabecera, método Puerto Todo el paquete
Termina TLS Si Si, opcionalmente No

IP fija No Si, por zona No

Latencia afiadida 5-10 ms 1ms Depende
Preserva IP de origen En cabecera X-Forwarded-For En el paquete Si

Tres criterios deciden:
Protocolo. Si es HTTP y hace falta enrutar por ruta o host, ALB. Si es TCP, UDP o un protocolo propio, NLB.

IP fija. EI NLB tiene una IP estatica por zona; el ALB resuelve por DNS y sus IP cambian. Esto importa cuando un
cliente externo debe incluir tu servicio en una lista de permitidos: con ALB no hay IP estable que dar.

IP de origen. EI NLB preserva la IP del cliente en el propio paquete; el ALB la pone en X-Forwarded-For. Una aplicacién
que aplica limites de tasa por IP y lee la IP de la conexion vera la del balanceador —y limitard a todos como si fueran
uno— salvo que lea la cabecera. Es un fallo que solo aparece bajo ataque.

Y un detalle de coste: ambos cobran por hora y por unidad de capacidad consumida, una métrica compuesta de
conexiones nuevas, conexiones activas, ancho de banda y reglas evaluadas. La dimension que domine determina la
factura, y suele ser conexiones nuevas por segundo en servicios que no reutilizan conexion —Ilo de la clase 005—.

2. Lacomprobacion de estado debe reflejar readiness

Un balanceador retira del reparto lo que falla la comprobacién. Por tanto la comprobacion debe responder «¢ puede
servir ahora?» y no «¢ esta el proceso vivo?».

cam no / heal t h/ r eady < no/ ni /health/live

interval o 10 s

pl azo 5s ~ menor que el intervalo

unbral sano 2 conprobaci ones ~ vuel ve rapido

unbral insano 3 conprobaci ones —~ no se va por un fallo aislado

codi gos val i dos 200

La asimetria entre los dos umbrales es deliberada: entrar rapido y salir despacio. Un fallo aislado no debe retirar un
destino sano, pero un destino que se recupera debe volver a recibir trafico cuanto antes.

Multi-Cloud Engineering Program - Parte 02 - AWS: plataforma esencial Pagina 39



El tiempo de deteccion se calcula:

detecci 6n de fallo = intervalo x unbral insano = 10 x 3 = 30 s

Treinta segundos durante los cuales una fraccion del trafico va a un destino averiado. Bajarlo tiene coste: intervalos
muy cortos generan carga de sondeo y falsos positivos bajo saturacion. Con nueve destinos y 10 segundos son 54
sondeos por minuto, despreciable; con 200 destinos y 5 segundos son 2.400, que ya se nota.

El error que convierte una degradacion en caida total, ya visto en la clase 012: si /health/ready comprueba la base de
datos y esta cae, los nueve destinos fallan a la vez y el balanceador se queda sin ninguno sano. AWS mitiga esto con
el modo fail open —si ningun destino esta sano, envia trafico a todos—, pero apoyarse en eso es apoyarse en un
comportamiento de emergencia. Lo correcto es que la comprobacion distinga dependencias esenciales de opcionales.

3. Autoescalado: los cuatro pardmetros y su interaccion

El seguimiento de objetivo es preferible a los umbrales manuales porque gestiona la histéresis solo: se declara el valor
deseado de una métrica y el servicio calcula los ajustes.
$ aws autoscal ing put-scaling-policy --auto-scaling-group-nane cl oudshop-asg \
--policy-name segui m ento-peticiones --policy-type TargetTracki ngScal i ng \
--target-tracki ng-configuration '{
"PredefinedMetricSpecification": {

"PredefinedMetricType": "ALBRequest Count Per Tar get"
"Resour ceLabel ": "app/cl oudshop-al b/ 50dc. ../t arget group/cl oudshop-tg/6d0e..."

I
"Target Val ue": 420.0

"Scal el nCool down": 300
" Scal eQut Cool down": 60

p
Cuatro decisiones en ese documento:

La métrica. ALBRequestCountPerTarget es mejor que la CPU para servicios web: mide demanda directamente y no
depende de que el trabajo sea de cémputo. Una carga limitada por E/S nunca dispara un escalado basado en CPU
aunque esté saturada.

El valor objetivo. Se deriva de la capacidad medida por destino y del objetivo de utilizacion de la clase 016:

capaci dad por destino a saturacion 600 peticiones/s
objetivo de utilizacio6n 0,70
val or objetivo 420 peticiones/s

Los enfriamientos asimétricos. Subir rapido (60 s) y bajar despacio (300 s). Retirar capacidad demasiado pronto es lo
que produce oscilacion, y el coste de sobrar una instancia unos minutos es mucho menor que el de faltar.
El periodo de gracia, que se configura en el grupo:

periodo de gracia > tienpo de arranque hasta servir trafico
nedido: 118 s - se fija en 180 s

Si la gracia es menor que el arranque, el grupo marca insanas a las instancias nuevas, las termina y crea otras: un
bucle que consume dinero y nunca converge.

4. Drenado: por qué reducir capacidad pierde peticiones
Cuando el autoescalado retira una instancia, el balanceador deja de enviarle peticiones nuevas pero puede tener
transacciones en curso. Sin drenado, esas se cortan.

drenado 0 s la instancia se term na de innediato

- peticiones en vuelo cortadas - errores para el usuario
drenado 60 s deja de recibir nuevas, term na |las que tiene

- cero errores si ninguna dura més de 60 s

El valor debe ser mayor que la peticion mas larga:

$ aws el bv2 nodify-target-group-attributes --target-group-arn arn:...:targetgroup/... \
--attributes Key=deregistration_del ay.ti nmeout_seconds, Val ue=60

Y hay una segunda pieza que casi siempre falta: la aplicacion debe cooperar. El balanceador deja de enviar tréfico,
pero el orquestador envia SIGTERM a la instancia. Si el proceso no lo atrapa y cierra de inmediato, el drenado del
balanceador no sirve de nada —lo de la clase 002—:

def apagar (si gnum frane):
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servi dor. stop_accepting() # no aceptar conexiones nuevas
servidor.wait_for_inflight(55) # termnar |las en curso, con margen
sys. exit(0)

signal . si gnal (signal.SlI GTERM apagar)

Hay un orden que importa y que se equivoca a menudo: el proceso debe primero fallar la comprobacion de readiness y
solo después dejar de aceptar conexiones. Si deja de aceptar antes de que el balanceador se entere, hay una ventana
de segundos en la que el balanceador sigue enviando trafico a un puerto cerrado, y el usuario recibe un 502.

La secuencia correcta, con sus tiempos:

t+0 Il ega SI GTERM

t+0 /health/ready enpieza a devol ver 503

t+30 el bal anceador ha detectado el fallo (intervalo x unbral) y deja de enviar
t+30 el proceso deja de aceptar conexi ones nuevas

t+85 termnan |as peticiones en curso

t+85 el proceso sale con O

5. 502 y 504 del balanceador sefialan cosas distintas

Los errores del balanceador se distinguen de los de la aplicacion en las métricas y en los logs, y confundirlos alarga los
incidentes:

Cédigo Métrica de Qué ocurrié Dénde mirar
CloudWatch
502 HTTPCodeELB502Cou  El destino cerré la conexion o devolvié algo invalido Logs del destino
nt
503 HTTPCodeELB503Cou  No hay destinos sanos Comprobacioén de estado
nt
504 HTTPCodeELB504Cou  El destino no respondi6 dentro del plazo Latencia y saturacion del destino

nt

La causa més frecuente de 502 sin ningun error en la aplicacion es una discordancia de tiempos de espera:

tienmpo de espera del bal anceador 60 s
ti empo de espera keep-alive del destino 5 s ~ MENOR

El destino cierra la conexion inactiva a los 5 segundos; el balanceador, que la creia viva, envia una peticion por ella 'y
recibe un cierre. El resultado es un 502 intermitente, con mas frecuencia cuanto menor sea el trafico —porque las
conexiones se quedan inactivas—.

La regla: el keep-alive del destino debe ser mayor que el tiempo de espera de inactividad del balanceador. Con 60 s en
el balanceador, 75 s en el destino.
Y los logs del balanceador dan el detalle que las métricas no:

request _processing_tinme target_processing_tine response_processing_tine
0.001 -1 -1

Un -1 en targetprocessingtime significa que el destino nunca respondié: el problema no esta en la aplicacion sino en la
conexioén hacia ella. Distinguir eso de un 59.998 —el destino tardd y agoté el plazo— cambia por completo donde hay
que buscar.

Ejemplo trabajado

Cada despliegue de CloudShop produce entre 200 y 400 errores 502, y el autoescalado oscila creando y destruyendo
instancias. Se atacan los dos problemas.

Problema 1 — errores en cada despliegue.

--query "Attributes[?Key=="deregistrati on_del ay.ti meout_seconds’]. Val ue' --output text
0

Drenado a cero: las instancias se terminan con peticiones en vuelo. Se mide la duracion de las peticiones para elegir el
valor:

p50 38 s
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p95 91 s
p99 185 ns
mx 4,2 s (exportaci 6n de informnes)

Se fija en 60 s, con margen amplio sobre los 4,2 s del peor caso.

Pero al repetir el despliegue siguen apareciendo 502, solo que menos:

antes del canbio 340 errores
después 96 errores

La aplicacion no atrapaba SIGTERM. Se afiade el manejador y se comprueba el orden:

versién inicial: SIGIERM - cierra el socket innediatanmente
el bal anceador tarda 30 s en enterarse - 502 durante 30 s
versi 6n correcta: SIGIERM - /health/ready devuel ve 503
espera 35 s (intervalo 10 x unbral 3 + margen)
deja de aceptar y drena lo en curso

tras el arreglo conpleto: O errores en 5 despliegues consecutivos
Problema 2 — oscilacion del autoescalado.

$ aws autoscal ing describe-scaling-activities --auto-scaling-group-nanme cloudshop-asg \
--max-itens 8 --query 'Activities[].[StartTime, Description]' --output text

2026-08-01T11: 42 Term nating EC2 instance: i-0f3a

2026- 08-01T11: 39 Launching a new EC2 instance: i-0f3a

2026-08-01T11: 36 Terminating EC2 instance: i-0c8b

2026- 08-01T11: 33 Launching a new EC2 instance: i-0c8b

Crea y destruye cada 3 minutos. La configuracion:

politica unmbral sinple: sube al 70 %de CPU, baja al 65 %
enfriamento 120 s
graci a 60 s

tiempo de arranque nedido 118 s
Dos fallos independientes:

1. Histéresis insuficiente: con 8 instancias al 71 % afiadir una baja
la utilizaciéon a 63 % — dispara |a reduccién - vuelve a 71 %

2. Gracia (60 s) < arranque (118 s): las instancias nuevas se marcan
i nsanas antes de poder servir y se term nan

Se sustituye por seguimiento de objetivo sobre peticiones por destino:

capaci dad nedi da por destino a saturaci6n 600 peticiones/s

objetivo 0,70 420 peticiones/s
enfriam ento de subida 60 s

enfriam ento de baj ada 300 s

periodo de gracia 180 s (> 118 nmedi dos)

Se elige peticiones por destino y no CPU porque el servicio pasa el 60 % del tiempo esperando a la base de datos: la
CPU nunca refleja la saturacion real.

Resultado en 7 dias:

errores 502 por despliegue 340 0
activi dades de escal ado/ di a 48 6
i nstanci as en régi nen 6-11 osc. 7-9
p95 en hora punta 410 s 94 ns
coste nmensual de conputo 412 USD 338 USD

El coste bajo un 18 % al dejar de oscilar: cada instancia creada y destruida a los 3 minutos se facturaba igual y no
llegaba a servir trafico util.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-02-aws-core-pl atfornf 029-el asti c-1 oad-bal anci ng-y- aut o-scal i ng/ | ab. py

El laboratorio selecciona el motor de practica reliability y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
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2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa servicio-elastico-aws en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un escenario de fallo con objetivo y recuperacion medida. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye servicio-elastico-aws para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacion y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Cada despliegue produce cientos de 502

Se configura el drenado y siguen apareciendo
502, aunque menos

El autoescalado crea y destruye instancias
cada pocos minutos

El servicio se satura y el autoescalado no
reacciona

Aparecen 502 intermitentes, més frecuentes
con poco trafico

m Seguridad, éticay costo

Drenado a cero: las instancias se terminan
con peticiones en vuelo

La aplicacion cierra el socket antes de que el
balanceador detecte el cambio de estado

Umbrales de subida y bajada demasiado
proximos, o gracia menor que el arranque

La métrica es la CPU y la carga esté limitada
por E/S

El keep-alive del destino es menor que el
tiempo de espera del balanceador

Fija el drenado por encima de la peticién mas
larga y atrapa SIGTERM en la aplicacion.

Al recibir SIGTERM, falla readiness primero y
espera intervalo x umbral antes de dejar de
aceptar.

Usa seguimiento de objetivo y fija la gracia
por encima del arranque medido.

Escala por peticiones por destino o por una
métrica que refleje la demanda real.

Configura el keep-alive del destino por encima
del plazo de inactividad del balanceador.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ En qué dos casos concretos necesitas un balanceador de red en vez de uno de aplicacion?

2. Con intervalo de 10 s y umbral insano de 3, ¢ cuanto tarda en detectarse un fallo y qué ocurre entretanto?

3. ¢Por qué los umbrales sano e insano deben ser asimétricos, y en qué direccion?

4. Describe la secuencia correcta desde que llega SIGTERM hasta que el proceso sale sin perder peticiones.
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5. Un log del balanceador muestra targetprocessingtime = -1. ¢ Qué significa y donde buscas?
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~ 028 - EC2, AMI, EBS y seleccion de capacidad Parte 02 - Programa 030 - S3: objetos, versionado, lifecycle y replicacion —

Evaluacion — 029 Elastic Load Balancing y Auto Scaling

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega servicio-elastico-aws con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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030 — S3: objetos, versionado, lifecycle y replicacion

Parte: 02 — AWS: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: storage - Estado:
EXECUTABLECORE

Propésito

Operar almacenamiento de objetos entendiendo qué garantiza y qué no. Los once nueves de durabilidad no protegen
de un borrado autorizado —Ilo estableci6 la clase 010— y el modelo de acceso de S3 es el origen de una parte
desproporcionada de las brechas publicas atribuidas a la nube. Aqui se convierte todo eso en configuracion verificable.

Resultados de aprendizaje
Al finalizar podras:
1. Explicar por qué el versionado y el bloqueo de objetos son controles distintos y qué protege cada uno.
2. Disefiar una politica de ciclo de vida que reduzca coste sin romper la recuperacion ni el cumplimiento.
3. Calcular si una transicion a una clase mas fria ahorra, contando el minimo de dias y el coste de recuperacion.
4. Bloquear el acceso publico en todos los niveles y verificarlo con prueba negativa.

5. Distinguir replicacién de copia de seguridad, y por qué la primera propaga los borrados.

Conceptos centrales

versionado Conservar todas las versiones de un objeto, incluidas las borradas mediante un marcador.
Protege del error humano, pero no de quien tenga permiso para borrar versiones.

bloqueo de objetos Retencién inmutable que impide borrar o sobrescribir durante un periodo. En modo cumplimiento
ni siquiera la cuenta raiz puede saltarselo, que es lo que lo hace util frente a ransomware.

clase de almacenamiento Perfil de coste y acceso: estandar, infrecuente, archivo. Las frias cobran menos por GB y
afiaden coste de recuperacion, minimos de duracién y a veces latencia de horas.

marcador de borrado Version especial que oculta un objeto sin eliminarlo. Explica por qué un bucket versionado sigue
creciendo y costando después de «vaciarlo».

punto de acceso Endpoint con su propia politica, asociado a un bucket. Permite dar permisos acotados por
aplicacion sin que la politica del bucket crezca sin control.

Modelo mental

Una cuenta AWS es una frontera de seguridad y facturacion; los servicios se combinan mediante contratos, no como
una lista de productos aislados.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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PUT objeto DELETE objeto

v
jversionado? Jversionado?
’./_-' i -""--_ § //’; \\\
Sl/' »\\\no ’_i \_\Sl‘
f Y I." |1
v ) f \ J
[
version nueva sobrescribe marcador de borrado
: - . no . : .
las anteriores se conservan el anterior se pierde el objeto sigue ahi'y se paga
|
!
DeleteQbjectVersion
N o
- o
eliminado

blogqueo de objetos
en modo cumplimiento

h 4

IMPOSIBLE hasta
que expire la retencién

Desarrollo

1. Versionado y bloqueo protegen de cosas distintas

Se confunden y cubren riesgos que no se solapan:

Sobrescritura accidental | O
Borrado accidental O O
Borrado deliberado con permisos | O
Ransomware con credenciales vélidas O O
Corrupcién por fallo de disco 0 (11 nueves) O

Las dos filas centrales son la diferencia. Con versionado, quien tenga s3:DeleteObjectVersion borra todas las versiones
y el objeto desaparece de verdad. El bloqueo en modo cumplimiento lo impide hasta que expire la retencion, y no
admite excepcion para nadie —incluida la cuenta raiz—.

$ aws s3api put-object-lock-configuration --bucket cloudshop-facturas \

--obj ect-1ock-configuration '{"ObjectLockEnabl ed":"Enabl ed",
"Rul e":{"Defaul tRetention":{"Mde":" COWLI ANCE", "Days": 2555} }}"

Los dos modos no son intercambiables:

GOVERNANCE qui en tenga s3: BypassCGover nanceRet enti on puede saltarsel o.
Uil para protecci6n operativa con escape control ado.
COWPLI ANCE nadie puede. Ni el admi nistrador, ni la raiz, ni AW
Es el dnico que protege frente a un atacante con perm sos.
Y una advertencia que hay que entender antes de activarlo: el modo cumplimiento no se puede reducir ni desactivar.
Un objeto con 7 afios de retencion ocupard y costara 7 afios. Es exactamente lo que se quiere para evidencia legal y
una trampa cara si se aplica por defecto a todo un bucket de datos operativos.
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El bloqueo exige versionado activado y solo puede habilitarse al crear el bucket, o mediante una solicitud a soporte.
Otra razon para decidirlo al principio.

2. El marcador de borrado explica la factura que no baja

En un bucket versionado, DELETE no borra: crea un marcador que oculta el objeto. Las versiones anteriores siguen ahi
y siguen facturandose.

$ aws s3 rms3://cl oudshop-datos/inforne. csv
del ete: s3://cl oudshop-datos/informe.csv

$ aws s3 I's s3://cl oudshop-datos/informe.csv
# vacio: parece borrado

$ aws s3api |ist-object-versions --bucket cloudshop-datos --prefix inforne.csv \
--query '[Versions[].[Size, Versionld], Del eteMarkers[]. Versionld]"'
[[[4823901, "3HL4kqgt..."]], ["Ktr5nQ .."]]

El objeto de 4,8 MB sigue existiendo y pagandose. En un bucket con afios de operacion, las versiones no vigentes
pueden ser la mayor parte del almacenamiento:

$ aws s3api |ist-object-versions --bucket cloudshop-datos --output json \
| jg '{vigentes: ([.Versions[]|select(.l|sLatest)]|.Size]|add),
antiguas: ([.Versions[]|select(.l|sLatest|not)]|.Size]|add)}’
{"vigentes": 412000000000, "antiguas": 1840000000000}

1,84 TB de versiones antiguas frente a 412 GB vigentes: el 82 % del coste es historial.

La solucion no es desactivar el versionado —se perderia la protecciéon— sino caducar lo antiguo con ciclo de vida:

"Rules": [{
"I D': "caducar-versiones-antiguas",
"Status": "Enabled",
"Filter": {"Prefix": ""},

"Noncurrent Ver si onExpi ration": {"NoncurrentDays": 90, "NewerNoncurrentVersions": 3},
"Expiration": {"ExpiredQObjectDel eteMarker": true},
"Abortlnconpl eteMil tipartUpl oad": {"DaysAfterlnitiation": 7}
3
}

La ultima regla merece mencion aparte: las subidas multiparte abandonadas no aparecen en ningdn listado normal y se
facturan indefinidamente. Es una partida invisible que en buckets con mucha escritura fallida puede alcanzar cientos de
gigabytes.

3. Clases de almacenamiento: el ahorro que a veces no lo es

0 — ms

Standard 0,023

Intelligent-Tiering 0,023 - 0,0125 0 — ms
Standard-IA 0,0125 0,01 USD/GB 30 dias ms
Glacier Instant 0,004 0,03 USD/GB 90 dias ms
Glacier Flexible 0,0036 0,01-0,03 90 dias min-horas
Deep Archive 0,00099 0,02 USD/GB 180 dias 12 h

Las dos columnas de la derecha son las que invalidan la mitad de las transiciones que se configuran:

El minimo de duracion se factura completo. Un objeto movido a Standard-IA y borrado a los 10 dias paga 30. Para
datos con vida corta, la transicion cuesta mas de lo que ahorra.

La recuperacion se cobra. Si los datos se leen con frecuencia, el coste de acceso supera el ahorro de almacenamiento:

1 TB en Standard: 1.024 x 0,023 = 23,55 USD/ nes
1 TB en Standard-IA: 1.024 x 0,0125 = 12,80 USD/ nes
ahorro bruto = 10, 75 USD/ nes

unbral de lecturas: 10,75/ 0,01 USDGB = 1.075 GB/ nes
_ si se lee mas del 105 % del volunen al nes, Standard-1A sale MAS CARO
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Y hay un coste que se olvida: la propia transicion cuesta unos 0,01 USD por cada 1.000 objetos. Con 40 millones de
objetos pequefios, mover a otra clase cuesta 400 USD de una vez, y si los objetos son de 20 KB el ahorro mensual
puede no compensarlo nunca.

De ahi que Intelligent-Tiering sea razonable cuando el patrén de acceso es desconocido: mueve automaticamente
segun el uso real, sin coste de recuperacion, a cambio de una pequefia tarifa de monitorizacion por objeto que solo
compensa con objetos mayores de 128 KB.

4. Bloquear el acceso publico en todos los niveles

Las brechas de almacenamiento expuesto siguen ocurriendo porque hay cuatro mecanismos independientes que
pueden conceder acceso publico, y bloquear uno no bloquea los demas:

1. ACL del bucket

2. ACL del objeto

3. Politica del bucket
4. Politica del punto de acceso

El blogueo de acceso publico los cubre todos, y debe aplicarse a nivel de cuenta, no solo de bucket:

$ aws s3control put-public-access-block --account-id 123456789012 \
--public-access- bl ock-configuration \
' Bl ockPubl i cAcl s=t rue, | gnor ePubl i cAcl s=true, Bl ockPubl i cPol i cy=true, Restri ct Publ i cBuckets=true

Los cuatro parametros hacen cosas distintas y hay que entender por qué son cuatro:

Bl ockPubl i cAcl s i npi de CREAR ACL publicas nuevas
I gnor ePubl i cAcl s | GNORA | as ACL publicas que ya existan
Bl ockPubl i cPolicy i mpi de crear politicas publicas nuevas

Restrict Publ i cBuckets bloquea el acceso a través de politicas ya existentes

Las de «crear» no arreglan lo que ya esta mal; las de «ignorar» y «restringir» si. Aplicar solo las dos primeras deja
abierto lo que ya estaba abierto, que es exactamente el caso de la brecha de la clase 010.

La verificacion no puede ser por inspeccion:

$ curl -s -0 /dev/inull -w'%http_code}\n" https://cloudshop-facturas. s3.amazonaws. cont f-1042. pdf
403 0 sin credenci al es

$ aws s3api put-bucket-acl --bucket cloudshop-facturas --acl public-read

AccessDenied ... blocked by the public access bl ock 0 no se puede abrir

$ aws s3api get-object --bucket cloudshop-facturas --key f-1042.pdf /dev/nul

{"ContentLength": 48219} O con credenci al es si

Las tres pruebas juntas: niega sin credenciales, impide abrirlo, y permite el acceso legitimo. Solo la primera no
demuestra nada — el objeto podria estar simplemente mal nombrado.

5. Replicacion no es copia de seguridad

La confusion es cara. La replicacion copia cambios a otro bucket, y un borrado es un cambio:

replicaci on protege de: pérdida de una regi6n, latencia de lectura |ejana
NO prot ege de: borrado, cifrado por ransomware, corrupci 6n |d4gica
por que propaga esas operaciones al destino

copia de seguridad protege de: todo |lo anterior
porque es un punto en el tienpo aislado del origen

Hay un matiz importante: por defecto la replicaciéon no replica los borrados —los marcadores de borrado no se replican
salvo que se active DeleteMarkerReplication—. Eso da una proteccion parcial, pero no cubre el caso peligroso: si un
atacante borra versiones con DeleteObjectVersion, esa operacion si se propaga.

La configuracién que si resiste:

origen versi onado + bl oqueo de objetos + politica que deni ega Del et eObj ect Versi on
destino cuenta DI STI NTA, con sus propias credenciales y su propio bl oqueo

La cuenta distinta es la pieza decisiva, por lo visto en la clase 017: si el destino esta en la misma cuenta, unas
credenciales comprometidas alcanzan ambos. Con cuentas separadas, el atacante necesita comprometer dos.
Y como establecio la clase 019, nada de esto vale sin la prueba:

$ aws s3api |ist-object-versions --bucket cloudshop-backup --prefix f-1042. pdf \
--query 'Versions[0].[Versionld, Last Modi fied]' --output text
3sLomx . .. 2026- 08- 01T07: 12: 447
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$ aws s3api get-object --bucket cloudshop-backup --key f-1042. pdf \
--version-id 3sL9mx... /tnp/r.pdf && sha256sum /tnp/r. pdf

Restaurar y comparar la suma de comprobacion con el original. Que exista la copia no demuestra que sea recuperable
ni que sea correcta.

Ejemplo trabajado

Auditoria del almacenamiento de CloudShop: 2,25 TB facturados, un bucket con facturas de clientes y ninguna prueba
de recuperacion.

Hallazgo 1 — el 82 % del coste es historial invisible:

$ aws s3api |ist-object-versions --bucket cloudshop-datos --output json \
| jgq '{vigentes: ([.Versions[]|select(.|lsLatest)]|.Size]]|add),
antiguas: ([.Versions[]|select(.lsLatest|not)|.Size]|add),
mar cador es: (. Del et eMarkers| |l ength)}’
{"vigentes": 412000000000, "antiguas": 1840000000000, "marcadores": 28417}

vi gentes 412 GB x 0,023 = 9,48 USD nes
anti guas 1.840 GB x 0,023 = 42,32 USD/ nes ~ el 82 %

Se afiaden subidas multiparte abandonadas, que no salian en ningun listado:

$ aws s3api list-nultipart-uploads --bucket cloudshop-datos --query 'l ength(Uploads)’
1247

1.247 subidas incompletas, algunas de 2024, facturdndose desde entonces.

Ciclo de vida aplicado:

{"Rules":[{"ID":"linpieza","Status":"Enabled","Filter":{"Prefix":""},
"Noncur rent Ver si onExpi rati on": {"Noncurrent Days": 90, " Newer Noncurr ent Ver si ons": 3},
"Expiration": {"Expi redObj ect Del et eMar ker":true},
"Abortlnconpl eteMil tipartUpl oad": {"DaysAfterlnitiation":7}}]}

al macenam ento tras 90 dias: 412 GB vigentes + ~180 GB de historial reciente
coste 51,80 - 13,62 USD/ nes (=74 %

Hallazgo 2 — una transicion configurada que costaba dinero. El equipo habia movido las miniaturas a Standard-1A:

obj et os 38.400. 000 m ni aturas de ~18 KB

vol urmen 691 GB

| ecturas/ nes 1.240 GB (las miniaturas se | een constantenente)

St andar d: 691 x 0, 023 = 15,89 USD/ nes

Standard-1A: 691 x 0,0125 + 1.240 x 0,01 = 8,64 + 12,40 = 21, 04 USD/ nes

La transicion encarecia un 32 %. Ademas, los objetos de 18 KB estan por debajo del umbral de 128 KB, asi que ni
Intelligent-Tiering compensaria. Se devuelven a Standard.

Hallazgo 3 — el bucket de facturas.

$ aws s3api get-public-access-bl ock --bucket cloudshop-facturas \
--query 'PublicAccessBl ockConfiguration' --output json
{"Bl ockPubl i cAcl s": true, "lIgnorePublicAcls": false,
"Bl ockPubl i cPolicy": true, "RestrictPublicBuckets": false}

Dos de cuatro. Impide crear accesos publicos nuevos y no restringe los que ya existen. La politica del bucket tenia un

Principal: " de 2024, exactamente el caso de la clase 010.
$ curl -s -0 /dev/inull -w'%http_code}\n" https://cloudshop-facturas. s3.amazonaws. cont f - 1042. pdf
200 ~ accesible sin credenci al es

Correccion en los cuatro parametros y a nivel de cuenta:

$ aws s3control put-public-access-block --account-id 123456789012 \
--public-access- bl ock-configuration \
' Bl ockPubl i cAcl s=true, | gnor ePubl i cAcl s=true, Bl ockPubl i cPol i cy=true, RestrictPublicBucket s=true'

$ curl -s -0 /dev/inull -w'%http_code}\n" https://cloudshop-facturas. s3.amazonaws. cont f - 1042. pdf
403 ]

$ aws s3api put-bucket-acl --bucket cloudshop-facturas --acl public-read

AccessDeni ed O no se puede reabrir

$ aws s3api get-object --bucket cloudshop-facturas --key f-1042. pdf /dev/null >/dev/null && echo ok
ok O acceso legitim intacto

Y se afade retencién inmutable, que el versionado por si solo no daba:
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bl oqueo de objetos en modo cunplimento, 2.555 dias (7 afios de retenci 6n |egal)
réplica a bucket en cuenta distinta, con su propio bl oqueo
restauraci 6n probada: objeto recuperado y sha256 idéntico al original O

Resultado:
coste de al macenam ento 67,69 USD 29,51 USD (-56 %
facturas accesibles sin credencial si no
borrado de versiones posible si no (cunplim ento)
rest auraci 6n probada nunca si, con hash verificado
subi das abandonadas 1. 247 0

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-02-aws- core-pl at f or nf 030- s3- obj et os-versi onado- | i fecycl e-y-replicacion/l ab. py

El laboratorio selecciona el motor de practica storage y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa bucket-gobernado-aws en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una politica de durabilidad, acceso, retencion y costo. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye bucket-gobernado-aws para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

La factura de almacenamiento no baja
después de borrar objetos

Se factura almacenamiento que no aparece
en ningun listado

Mover datos a una clase mas fria encarece la
factura

Se activa el bloqueo de acceso publico y el
bucket sigue expuesto

Un borrado malicioso se propaga al bucket
réplica

m Seguridad, éticay costo

En un bucket versionado, DELETE crea un
marcador y las versiones siguen facturandose

Subidas multiparte abandonadas: invisibles
en s3 Is y facturadas indefinidamente

El coste de recuperacion y el minimo de
duracion superan el ahorro por GB

Solo se activaron los parametros de «crear»,
no los de «ignorar» y «restringir»

La replicacién copia cambios, y borrar
versiones es un cambio

Ciclo de vida con
NoncurrentVersionExpiration y limpieza de
marcadores caducados.

Afade AbortiIncompleteMultipartUpload al
ciclo de vida.

Calcula el umbral de lecturas; con acceso
frecuente u objetos pequefios, la clase fria
pierde.

Activa los cuatro y a nivel de cuenta; verifica
con peticion sin credenciales.

Réplica en cuenta distinta con blogueo de
objetos propio; la replicacion no sustituye a la
copia de seguridad.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢ Qué riesgo cubre el bloqueo de objetos que el versionado no cubre, y por qué el modo cumplimiento es el Gnico

que sirve ahi?

2. Tras aws s3 rm, el objeto no aparece en el listado. ¢ Se esta pagando? Justifica.

3.1 TB en Standard-IA se lee 1,5 TB al mes. ¢Ahorra frente a Standard? Haz el calculo.

4. ¢ Cual de los cuatro parametros de bloqueo publico cierra un bucket que YA estaba expuesto?

5. ¢ Por qué una réplica en la misma cuenta no protege de unas credenciales comprometidas?

Referencias

* AWS (2024). Using versioning in S3 buckets — versiones, marcadores de borrado y facturacion.

<https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html>

* AWS (2024). S3 Object Lock — modos gobernanza y cumplimiento, y sus limites.

<https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock.html>

* AWS (2024). Blocking public access to your Amazon S3 storage — semantica de los cuatro parametros.
<https://docs.aws.amazon.com/AmazonS3/latest/userguide/access-control-block-public-access.html>

* AWS (2024). Managing your storage lifecycle — transiciones, minimos de duracion y limpieza de multiparte.
<https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lifecycle-mgmt.htmlI>

* AWS (2024). S3 storage classes — precios, latencias de recuperacion y umbrales de tamafio.
<https://docs.aws.amazon.com/AmazonS3/latest/userguide/storage-class-intro.html>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Evaluacién — 030 S3: objetos, versionado, lifecycle y replicacion

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega bucket-gobernado-aws con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
¢ [ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.

Multi-Cloud Engineering Program - Parte 02 - AWS: plataforma esencial Pagina 53



031 — RDS, DynamoDB y ElastiCache: decision de datos

Parte: 02 — AWS: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: data - Estado:
EXECUTABLECORE

Propésito

Elegir motor de datos a partir de los patrones de acceso, no del catalogo del proveedor. Es la decision mas irreversible
de la parte —cambiar de motor con terabytes en produccién es una migracién, no un ajuste— y la que mas determina
el coste y la latencia del sistema durante afos.

Resultados de aprendizaje

Al finalizar podras:
1. Derivar el modelo de datos desde los patrones de acceso en lugar de normalizar primero y consultar después.
2. Distinguir cuando una carga necesita transacciones multiclave y cuando no, con consecuencias de eleccion.
3. Dimensionar capacidad en DynamoDB y detectar una clave de particion mal elegida antes de que sature.
4. Justificar una caché por el patron de lectura y explicar sus dos modos de invalidacion.

5. Calcular el coste de las tres opciones para una carga concreta y no solo su idoneidad técnica.

Conceptos centrales

patrén de acceso Consulta concreta que la aplicacion hard, con su frecuencia y su latencia exigida. En
almacenes no relacionales es la entrada del disefio; enumerarlos mal produce un modelo que
no se puede consultar.

clave de particion Atributo que determina en qué particion fisica vive un elemento. Una clave con pocos valores
distintos concentra el trafico en pocas particiones y produce una particion caliente.

particion caliente Particion que recibe una fraccion desproporcionada del trafico y satura antes que el resto. Se
manifiesta como limitacién de tasa mientras la capacidad agregada parece sobrada.

indice secundario global Proyeccién de una tabla con otra clave, que permite consultas por atributos distintos. Tiene su
propia capacidad y se actualiza de forma asincrona: es coherente en dltimo término.

invalidacién de caché Mecanismo para que la copia deje de servirse cuando el origen cambia. Los dos modos
—caducidad y escritura activa— tienen fallos distintos: datos obsoletos frente a complejidad y
acoplamiento.

Modelo mental

Una cuenta AWS es una frontera de seguridad y facturacion; los servicios se combinan mediante contratos, no como
una lista de productos aislados.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Los patrones de acceso van primero
En un motor relacional se normaliza el modelo y después se consulta como haga falta: el optimizador se encarga. En
un almacén de clave-valor no hay optimizador, asi que el modelo debe derivarse de las consultas.

La disciplina es enumerar los patrones antes de disefiar nada:
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P1 obtener un pedido por su id 12. 000/ m n < 10 s
P2 listar |os pedidos de un cliente, nmas recientes 3.400/mn < 30 ns
P3 listar los pedidos de un estado en una fecha 40/ m n <2s

P4 total facturado por nes 2/ dia < 30 s

Con esa lista, la eleccion se decide sola:

* P1y P2 son consultas por clave conocida: un almacén de clave-valor las sirve con latencia de un digito de
milisegundos y escala sin limite practico.

* P3 necesita un indice secundario.
» P4 es una agregacion analitica: no pertenece al almacén operativo, y forzarla ahi degrada P1y P2.

El error clasico es disefiar el modelo relacional primero, migrarlo tal cual a un almacén no relacional y descubrir que P2
requiere escanear la tabla entera. Un escaneo completo en un almacén de clave-valor no es una consulta lenta: es una
consulta que cuesta dinero proporcional al tamafio y que empeora cada mes.

Y el criterio inverso también aplica: si los patrones de acceso no se pueden enumerar —porque el negocio hace
preguntas nuevas cada semana—, un motor relacional es la eleccién correcta, y no una concesion.

2. Transacciones: qué se pierde y qué cuesta recuperarlo

Un motor relacional da atomicidad sobre varias tablas con una sola sentencia. En un almacén de clave-valor eso existe
pero con limites duros que hay que conocer antes de disefiar:
DynanoDB Transact Witeltens:
hasta 100 el enent os por transacci 6n
maxi no 4 MB en tota
consunme el DOBLE de capaci dad de escritura
no puede abarcar regiones
La consecuencia de disefio: si la operacion central del negocio toca cinco entidades y ocurre miles de veces por
segundo, el coste doble y el limite de 100 elementos importan. Si ocurre decenas de veces por minuto, no.

La alternativa cuando la transaccién no cabe es el patron de saga: descomponer en pasos con compensacion. No es
gratis:
transacci 6n todo o nada, garantizado por el notor
saga pasos i ndependi entes con conpensaci 6n explicita
- hay estados internedi os visibles
- la conpensaci 6n puede fallar y hay que reintentarla
- el cddigo de conpensaci 6n se ejercita poco y suele estar nal probado
La regla préactica: elegir saga por disefio, no por descubrir tarde que la transaccion no cabia. Un sistema que necesita
compensacion en su camino principal esta pagando complejidad permanente por una decision de motor.

Y una precision sobre consistencia: DynamoDB ofrece lectura fuertemente consistente en la tabla base —cuesta el
doble de capacidad de lectura— pero los indices secundarios globales son siempre coherentes en ultimo término. Una
escritura seguida de una consulta por indice puede no ver el cambio. Ese retraso es de milisegundos en régimen
normal y puede crecer bajo carga.

3. La clave de particion decide si escala

DynamoDB reparte los datos por el hash de la clave de particion. Una clave con pocos valores distintos concentra el
tréfico:
clave = estado_pedi do (5 val ores: nuevo, pagado, enviado, entregado, cancel ado)

- 5 particiones | é6gicas para toda |a tabla

-~ el 80 %del trafico va a "nuevo"

- esa particion satura mentras |a capaci dad agregada parece sobrada
El sintoma es caracteristico y desconcierta: ProvisionedThroughputExceededException con la capacidad global muy
por debajo del limite. La particién esta limitada a 3.000 unidades de lectura'y 1.000 de escritura por segundo, sea cual
sea la capacidad total de la tabla.

Una clave adecuada tiene alta cardinalidad y reparto uniforme:

clave = pedido_id (UU D) - mllones de valores, reparto uniforme 0O
clave = cliente_id - mles de valores, pero un cliente grande
puede concentrar trafico ~
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clave = fecha (2026-08-01) - todo el tréafico del dia en una 0
El segundo caso es el mas traicionero: funciona en pruebas y falla cuando un cliente crece. La mitigacion es afiadir
sufijo de dispersion:

clave = f"{cliente_id}#{hash(pedido_id) % 10}"
- reparte cada cliente en 10 particiones
- coste: consultar todos |os pedidos de un cliente exige 10 consul tas

Es un intercambio explicito: se gana reparto y se pierde simplicidad de consulta. Como todo en esta clase, la decision
debe estar escrita.

Y el modo bajo demanda no elimina el problema: escala autométicamente la capacidad total, pero el limite por particion
sigue existiendo. Una clave mal elegida satura igual, solo que la factura crece antes de que se note.

4. Caché: cuando aportay cémo se invalida

Una caché solo aporta si el mismo dato se lee muchas més veces de las que se escribe. El indicador es la relacion
lectura-escritura:

ratio < 3:1 | a caché afiade conpl ejidad y poco beneficio
ratio 10:1 enpi eza a conpensar
ratio > 100:1 claramente rentabl e

Y el ahorro se calcula, no se supone:

| ecturas/ mes 840. 000. 000
tasa de acierto nedida 92 %
| ecturas evitadas al origen 772.800. 000
coste evitado (0,25 USD por mll6n de lecturas fuertes) = 193 USD/ nes
coste de |la caché (cache.r7g.large x 2) = 208 USD/ nes

No compensa por coste con esos nimeros; compensa por latencia, que es otra justificacion valida y que hay que
declarar como tal:

| atenci a desde el origen 8-12 s
| atenci a desde | a caché 0,3-0,8 s

Los dos modos de invalidacién tienen fallos distintos:

Caducidad TTL fijo; se relee al expirar Datos obsoletos hasta el TTL

Escritura activa La escritura actualiza caché y origen Se desincroniza si una de las dos falla

El segundo parece mejor y acopla la escritura a la disponibilidad de la caché. Si la caché no responde, ¢ falla la
escritura o se queda desincronizada? Ninguna respuesta es buena, y por eso la caducidad suele ser preferible salvo
que la obsolescencia sea inaceptable.

Hay un tercer fallo que afecta a ambos, la estampida: cuando una clave muy consultada caduca, todas las peticiones
simultaneas van al origen a la vez. Se mitiga con bloqueo de recalculo o con caducidad aleatorizada —el mismo jitter
de la clase 004—.

5. El coste también decide, y a veces al revés

Comparar motores solo por idoneidad técnica lleva a decisiones caras. Los tres modelos de precio son
estructuralmente distintos:

RDS por hora de instancia + al macenamento + E/ S
- coste fijo, predecible, independiente del tréafico

DynanmoDB por uni dades de lectura y escritura consun das + al nacenam ento
- coste proporcional al tréafico, cero si no hay uso

El asti Cache por hora de nodo
- coste fijo

Para una carga con trafico muy variable, DynamoDB bajo demanda puede ser mucho mas barato:

carga con 2 horas de pico al diay el resto casi inactiva
RDS db. r6g. xl arge Mil ti-AZ: 730 h x 0,96 USD = 700, 80 USD/ nres
DynanpDB baj o dermanda:
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escrituras 42 Mx 1,25 USD/m || 6n = 52,50
lecturas 310 Mx 0,25 USD/m || 6n = 77,50
al macenam ento 180 GB x 0, 25 = 45,00

175, 00 USD/ nes
Pero con trafico alto y sostenido se invierte:

trafico sosteni do de 4.000 escrituras/s

DynanpDB baj o denanda: 10.368 Mescrituras x 1,25/ m 1l 6n
DynanpDB aprovi si onado con aut oescal ado

RDS db. r6g. 4xl arge Milti-AZ

12. 960 USD/ nes
2.600 USD/ nes
2.800 USDY nes

non

Bajo demanda cuesta cinco veces mas que aprovisionado con trafico predecible. La regla: bajo demanda para trafico
variable o desconocido; aprovisionado con autoescalado cuando el patrén se estabiliza.

Y una partida que se olvida: en RDS, la E/S se factura aparte en algunas clases de almacenamiento. Una consulta sin
indice que escanea millones de filas no solo es lenta: aparece en la factura.
Ejemplo trabajado

CloudShop tiene los pedidos en RDS PostgreSQL. La tabla ha llegado a 180 GB, el p95 de la consulta principal es de
340 msy la factura de base de datos es de 4.900 USD/mes. Se evalla el cambio.
Primero, los patrones de acceso reales, medidos en 30 dias:

SELECT queryid, calls, nmean_exec_tinme, rows
FROM pg_stat _statenents ORDER BY calls DESC LIMT 4;

P1 SELECT * FROM pedi dos WHERE id = $1 17. 280. 000 2,1 ns 1
P2 SELECT * FROM pedi dos WHERE cliente_id = $1

ORDER BY creado DESC LIMT 20 4.896.000 312,0 ns 20
P3 SELECT * FROM pedi dos WHERE est ado=$1

AND creado > $2 57.600 890,0 ns ~4000
P4 agregaci 6n nensual por nes 60 8.400 ns 1

P2 domina el problema: 4,9 millones de llamadas diarias a 312 ms. Antes de cambiar de motor se comprueba si es un
problema de indice:

EXPLAI N ( ANALYZE, BUFFERS) SELECT * FROM pedi dos
WHERE cliente_id = 8241 ORDER BY creado DESC LIMT 20;

I ndex Scan using idx_pedidos_cliente on pedidos (cost=0.56..18402.11)
Rows Renpved by Filter: O
Buf fers: shared hit=142 read=8891 ~ 8.891 bl oques de disco
Execution Tine: 309.442 ns

El indice existe pero es solo sobre clienteid: PostgreSQL lo usa para filtrar y después ordena 12.400 filas para devolver
20. Se prueba un indice compuesto:

CREATE | NDEX CONCURRENTLY i dx_pedi dos_cliente_creado
ON pedi dos (cliente_id, creado DESC);

Execution Tine: 1.284 ns ~ de 312 nms a 1,3 s
Buf fers: shared hit=24 read=0

Un indice compuesto resolvio el 96 % del problema. EI motor no era el problema: el modelo de indices si.

Se reevalla la situacién con ese dato:

p95 gl obal 340 ns 38 ns
E/ S facturada 1,2 TB/ nmes 0,18 TB/ nes
coste 4.900 USD 4.130 USD

Ahora si se compara con la alternativa, con los patrones ya optimizados:

P1 por id 2,1 s 3 ns

P2 por cliente, ordenado 1,3 ns 4 s (cl ave conpuesta)
P3 por estado y fecha 890 ns GSl, ~40 ns

P4 agregaci 6n nensual 8. 400 ns NO SOPORTADO

transacci ones multicl ave si limte 100 el enentos
coste nensual estimdo 4,130 USD 1.980 USD

m graci 6n — ~3 neses + reescritura

P4 es el bloqueo: la agregacion mensual no existe en DynamoDB sin exportar a otro sistema. Y la migracion cuesta
tres meses para ahorrar 2.150 USD al mes, con recuperacion en 4 meses de trabajo de dos personas.

Multi-Cloud Engineering Program - Parte 02 - AWS: plataforma esencial Pagina 58



Decision: quedarse en RDS. Se afiaden dos mejoras acotadas:

1. Caché para P1, que es el 78 %del trafico
ratio lectural/escritura nedido: 47:1 - conpensa
tasa de acierto esperada 90 %
latencia 2,1 ns - 0,4 ns
coste: +104 USD/ nes

2. P4 a una réplica de lectura, para que |a agregaci 6n de 8,4 s
dej e de conpetir con el trafico operativo
coste: +380 USD/ nes

p95 340 s 31 ns
coste 4.900 USD 4.614 UsSD
esfuerzo — 2 dias

La leccién: se estaba evaluando un cambio de motor de tres meses para resolver un problema que era un indice mal
definido. El analisis de patrones de acceso —que se hizo para elegir motor— acab6 descartando el cambio.
Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-02-aws- core-pl atfornf 031-rds- dynanodb-y- el asti cache- deci si on- de- dat os/ | ab. py

El laboratorio selecciona el motor de practica data y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa matriz-datos-aws en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un modelo de datos ligado a patrones de acceso. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye matriz-datos-aws para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Una consulta usa el indice y aun asi tarda
cientos de milisegundos

DynamoDB limita la tasa con la capacidad
global muy por debajo del limite

Una escritura seguida de consulta por indice
secundario no ve el cambio

El coste de DynamoDB se dispara al
estabilizarse el trafico

Al caducar una clave muy consultada, el
origen recibe una avalancha

m Seguridad, éticay costo

El indice filtra pero no cubre el orden, asi que
el motor ordena miles de filas

Particion caliente: la clave tiene poca
cardinalidad o un valor concentra el trafico

Los indices secundarios globales son
coherentes en Ultimo término

Bajo demanda cuesta varias veces mas que
aprovisionado con carga predecible

Estampida de caché: todas las peticiones
recalculan a la vez

indice compuesto que incluya las columnas
de ordenacion; comprueba con EXPLAIN
ANALYZE y los blogues leidos.

Elige una clave de alta cardinalidad o afiade
sufijo de dispersion, asumiendo el coste de
consulta maltiple.

Consulta la tabla base cuando necesites leer
lo que acabas de escribir.

Cambia a aprovisionado con autoescalado en
cuanto el patrén sea estable.

Caducidad aleatorizada o bloqueo de
recalculo, igual que el jitter en los reintentos.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. ¢Por qué en un almacén de clave-valor los patrones de acceso van antes que el modelo, y qué pasa si se invierte

el orden?

2. Una tabla tiene la clave de particion fecha. ¢ Qué ocurrira y por qué el modo bajo demanda no lo resuelve?

3. ¢ Qué le cuesta a una transaccion de DynamoDB en capacidad, y cuél es su limite de elementos?

4. Con ratio lectura/escritura de 3:1, ¢ conviene una caché? ;Y qué otra justificacion podria hacerla valida

igualmente?

5. ¢ En qué caso bajo demanda es cinco veces mas caro que aprovisionado, y por qué?

Referencias

* AWS (2024). DynamoDB best practices: partition key design — cardinalidad, particiones calientes y dispersion.
<https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/bp-partition-key-design.html>

* AWS (2024). DynamoDB transactions — limites de elementos, tamafio y consumo de capacidad.
<https://docs.aws.amazon.com/amazondynamodb/latest/developerguide/transaction-apis.htm|>

 Kleppmann, M. (2017). Designing Data-Intensive Applications, caps. 2-3 — modelos de datos, indices y motores de

almacenamiento.

» PostgreSQL (2024). Using EXPLAIN — lectura de planes y coste de E/S.
<https://lwww.postgresql.org/docs/current/using-explain.html>

* AWS (2024). ElastiCache caching strategies — caducidad, escritura activa y mitigacion de estampidas.
<https://docs.aws.amazon.com/AmazonElastiCache/latest/dg/Strategies.html>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Evaluacion — 031 RDS, DynamoDB y ElastiCache: decision de datos

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable
Entrega matriz-datos-aws con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
« [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccién.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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032 — Lambda, API Gateway y Step Functions

Parte: 02 — AWS: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: serverless - Estado:
EXECUTABLECORE

Propésito

Construir una API serverless sabiendo dénde estan sus limites duros y cuales son negociables. La clase 015 dio el
criterio para elegir el modelo; aqui se aplica a AWS y se afade lo que decide si funciona en produccion: la concurrencia
como recurso compartido de la cuenta, el arranque en frio frente al percentil del SLO, y por qué una funcién que llama a
una base relacional agota sus conexiones.

Resultados de aprendizaje
Al finalizar podras:
1. Calcular la concurrencia que consumira una funcion a partir de su tasa de invocacion y su duracion.
2. Anticipar el efecto de una funcién que agota la concurrencia de la cuenta sobre las demas.
3. Decidir entre concurrencia aprovisionada y optimizacién del paquete segun el percentil del SLO.
4. Resolver el agotamiento de conexiones al llamar a una base de datos relacional desde funciones.

5. Elegir entre orquestacion con maquina de estados y coreografia por eventos segun trazabilidad y acoplamiento.

Conceptos centrales

concurrencia Invocaciones ejecutandose simultaneamente. Es el recurso limitado de Lambda y se
comparte entre todas las funciones de la cuenta y regién: 1.000 por defecto.

concurrencia reservada Porcién de la concurrencia de la cuenta apartada para una funcion. Actia a la vez como
garantia —nadie se la quita— y como techo —no puede superarla—.

concurrencia aprovisionada Entornos inicializados y mantenidos calientes. Elimina el arranque en frio y elimina también
el ahorro de escalar a cero: se paga aungue no se invogue.

proxy de conexiones Capa que multiplexa conexiones hacia una base de datos relacional. Resuelve que cada
entorno de ejecucion abra la suya y agote el limite del motor.

maquina de estados Orquestador que define el flujo de forma explicita, con reintentos, capturas y estado visible.
Se opone a la coreografia, donde cada componente reacciona a eventos sin visién global.

Modelo mental

Una cuenta AWS es una frontera de seguridad y facturacion; los servicios se combinan mediante contratos, no como
una lista de productos aislados.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Laconcurrencia es el recurso que se agota, no la CPU
Lambda no escala por CPU ni por memoria: escala creando entornos de ejecucion. El nimero de entornos simultaneos
es la concurrencia, y se calcula con la ley de Little de la clase 011:

concurrencia = invocaci ones por segundo x duraci 6n en segundos

800 inv/is x 0,250 s = 200 concurrentes
El limite por defecto es 1.000 por cuenta y region, compartido entre todas las funciones. De ahi el modo de fallo mas
desconcertante del modelo:

funci 6n A: procesam ento por |otes, 900 concurrentes durante 10 m nutos

funci 6n B: APl de pagos, necesita 120
- B reci be TooManyRequest sException y devuel ve 429 a | os usuari os
- B no canbié, no tiene errores, y su cédigo esta perfecto
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Es exactamente el problema de vecino ruidoso de la clase 017, dentro de la misma cuenta. Y la solucion es la misma:
acotar.

# Techo para el proceso por |otes: no puede consumir nmés de 200

$ aws | anbda put-function-concurrency --function-name |otes --reserved-concurrent-executi ons 200

# Garantia para la APl critica: 300 apartados, nadie se los quita

$ aws | ambda put-function-concurrency --function-nane pagos-api --reserved-concurrent-executions 300
La concurrencia reservada tiene un doble filo que hay que entender: es garantia y es techo. La funcion con 300
reservados nunca bajara de 300 disponibles y nunca pasara de 300, aunque el resto de la cuenta esté ocioso.
Reservar de menos convierte la proteccion en una limitacion.

Y hay un limite adicional sobre el ritmo de crecimiento: la concurrencia sube en incrementos de 1.000 por minuto por
region tras la rafaga inicial. Un pico que necesite 5.000 concurrentes en 30 segundos no se puede absorber escalando,
igual que en la clase 016.

2. Arranque en frio: comparar con el percentil del SLO

La pregunta (til no es «¢hay arranque en frio?» sino «¢ qué fraccion de invocaciones lo sufre y donde cae el percentil
de mi SLO?».

i nvocaci ones/ nes 2.000. 000

arranques en frio 12. 000 - 0,6 %
| atencia p50 en caliente 45 s
latencia en frio 820 ns

SLO al p95 - el 0,6 %no |lo alcanza; el p95 sigue siendo ~90 ns a
SLO al p99 - el 0,6 %esta dentro del 1 %peor; el p99 ES el frio 0O

Factores que determinan la latencia de arranque, por impacto:

tamafio del paquete 250 MB desconprinmido tarda mucho mas que 5 MB
runtinme JVMy .NET inicializan maquina virtua
i nicializaci6n propia conexi ones, carga de configuraci 6n, SDK

La inicializacion propia es la mas controlable y la peor aprovechada. El cddigo fuera del manejador se ejecuta una vez
por entorno, no por invocacion:

# Fuera del nanej ador: se paga una vez por entorno

i mport bot 03

cliente = boto3.client("dynanodb") # reutilizado en invocaci ones siguientes
config = cargar_configuracion()

def handl er (event, context):
return cliente.get_iten(...) # sin coste de inicializacion

Ponerlo dentro del manejador multiplica el coste por cada invocacion, no solo por cada arranque.

La concurrencia aprovisionada elimina el frio y cambia la economia por completo:

10 entornos aprovisionados de 512 MB
10 x 0,5 GB x 730 h x 0,0000097222 USD/ GBB-s x 3600 = 127,80 USD/ nmes
se paga estén o no invocandose

Con eso, el célculo de la clase 015 cambia: ya no se escala a cero, asi que el umbral frente a un contenedor
permanente se desplaza a favor del contenedor.

3. Funciones y bases de datos relacionales: el choque de modelos

Una funcion escala a cientos de entornos y cada entorno abre su propia conexién. Un motor relacional tiene un limite
de conexiones muy inferior:

concurrencia de la funcién 400 ent or nos
conexi ones por entorno 1
max_connections de la instancia 200 ~ se agota al 50 %de la concurrencia

El sintoma: FATAL: sorry, too many clients already. Y no se arregla subiendo maxconnections, porque cada conexion
de PostgreSQL consume memoria del servidor y a partir de cierto punto degrada el motor entero.

Las tres respuestas, de peor a mejor:

1. Reservar concurrencia por debajo del Iinmte de conexiones
- funciona y desperdicia | a elasticidad que notivé usar funciones
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2. Cerrar la conexio6n al final de cada invocaci 6n
- afiade el coste de establecerla a cada |l anada (decenas de ns)

3. Proxy de conexiones
- mul tiplexa: 400 entornos conparten un pool de 50 conexiones real es

La tercera es la correcta, y tiene un matiz que decide si funciona: el proxy solo puede reutilizar conexiones si la sesion
no tiene estado. Una transaccion abierta, una tabla temporal o una variable de sesion fuerzan a fijar la conexion a ese
cliente hasta que termine, y con suficientes clientes fijados el pool se agota igual.

sin estado de sesién reutilizacion alta, el proxy cunple su funcioén
con transacciones largas fijacion de conexi6n, el proxy no ayuda

Y una alternativa estructural: si la carga es de funciones, un almacén de clave-valor encaja mejor que uno relacional,
porgque su modelo de acceso es sin conexion persistente. Es la decision de la clase 031 vista desde el otro lado.

4. Los limites del gateway y como se rodean

API Gateway impone restricciones que no dependen de Lambda y que hay que conocer antes de disefiar:

Tiempo de espera de integracion 29s No
Tamafio de carga util 10 MB No
Peticiones por segundo 10.000 por region Si, con solicitud
Rafaga 5.000 Si

Los dos primeros son duros y determinan la arquitectura:
29 segundos es menos que los 15 minutos de Lambda. Una funcion que tarda 2 minutos funciona invocada
directamente y falla siempre a través del gateway. El patron correcto es asincrono:

POST /infornes - 202 Accepted, devuelve id de trabajo
encol a el trabajo
GET /informes/{id} - 200 con estado, o 303 al resultado cuando term na

10 MB de carga util hace inviable subir ficheros grandes por la API. La solucién es no pasarlos por ella:

POST / subi das - devuel ve una URL prefirmada de S3
cliente - sube directanente a S3, sin limte del gateway
S3 - emte evento que dispara el procesamn ento

Esto ademés ahorra dinero: los bytes no atraviesan el gateway ni la funcion.

Y una decision que se toma al principio y cuesta cambiar: HTTP API frente a REST API. La primera cuesta
aproximadamente un 70 % menos y tiene menos funciones —sin planes de uso, sin caché, sin validacion de
solicitud—. Empezar por REST API «por si acaso» es una de las formas mas comunes de pagar de mas sin usar nada
de lo que se paga.

5. Orquestacion frente a coreografia

Un flujo de varios pasos se puede construir de dos formas, y la eleccion determina cuanto cuesta diagnosticar un fallo:

_ Orquestacion (maquina de estados) Coreografia (eventos)

Flujo Explicito en un sitio Emergente, repartido
Estado Visible y consultable Hay que reconstruirlo
Reintentos y compensacion Declarativos En cada componente
Acoplamiento Mayor: el orquestador conoce los pasos Menor

Diagnéstico Se ve donde fallo Hay que correlacionar trazas
Coste Por transicion de estado Por evento

La orquestacion se declara y el motor se encarga de reintentar:
{
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"Type": "Task",
"Resource": "arn:aws:|anbda:...:function:cobrar"”,
"Retry": [{
"ErrorEqual s": ["States. TaskFail ed"]
"I nterval Seconds": 2, "MaxAttenpts": 3, "BackoffRate": 2.0

H,
"Catch": [{"ErrorEqual s": ["States.ALL"], "Next": "ConpensarReserva"}]

}

Esas nueve lineas sustituyen a codigo de reintento con retroceso exponencial repartido por varios servicios, y —mas
importante— hacen visible la compensacion, que en coreografia suele estar implicita y sin probar.

El criterio practico:

or quest aci 6n fluj os de negoci o con conpensaci 6n, pasos con orden
necesi dad de auditar donde qued6 cada ejecuci 6n

coreografia reacci ones i ndependi entes, nuchos consum dores del m snp hecho
equi pos que no deben coordi narse para afiadir un consumi dor

Y sobre coste: Step Functions Standard cobra por transicion de estado, lo que en flujos muy repetitivos se acumula. El
modo Express cuesta por duracion y es mucho mas barato para flujos cortos de alto volumen, a cambio de garantia «al
menos una vez» en vez de «exactamente una vez» —Io que exige idempotencia en los pasos, como en la clase 009—.

Ejemplo trabajado

La API de pagos de CloudShop empieza a devolver 429 sin que su trafico haya cambiado, y en el mismo dia aparecen
errores de conexion contra la base de datos.

Sintoma 1 — 429 sin cambio de tréafico:

$ aws cl oudwatch get-metric-statistics --namespace AWS/ Lanbda \
--metric-name Throttles --di mensi ons Name=Functi onNane, Val ue=pagos- api \
--start-tinme 2026-08-01T09: 00: 00Z --end-ti ne 2026-08-01T12: 00: 00Z \
--period 300 --statistics Sum--query 'sun(Datapoints[].Sum

8412.0

$ aws | anbda get-account-settings --query 'AccountLimt.ConcurrentExecutions

1000

Se busca quién consume la concurrencia:

$ for f in pagos-api catalogo infornmes-lotes notificaciones; do
printf "% 18s " $f
aws cl oudwatch get-netric-statistics --nanespace AWS/ Lanbda \
--metric-name Concurrent Executions --di mensi ons Name=Functi onNane, Val ue=$f \
--start-time 2026-08-01T10: 00: 00Z --end-ti me 2026-08-01T11: 00: 00Z \
--period 3600 --statistics Maxi mum --query ' Datapoi nts[ 0] . Maxi num

done
pagos- api 118.0
cat al ogo 94.0
i nfornes-|otes 742.0 .
noti ficaci ones 46.0

informes-lotes consume 742 de los 1.000. Se lanz6 un reproceso historico esa mafiana. La API de pagos no cambi6: se
quedd sin sitio.

Verificacion con la ley de Little de lo que cada una necesita:

pagos- api 340 inv/is x 0,32 s 109 concurrentes - observado 118 [O
infornes-lotes 62 inv/is x 12,0 s = 744 - observado 742 0O

Correccion con techo y garantia:

$ aws | ambda put-function-concurrency --function-nane infornes-lotes \
--reserved-concurrent - executions 200

$ aws | anmbda put-function-concurrency --function-nanme pagos-api \
--reserved-concurrent - executi ons 250 # 118 observados + nargen

con 200 reservados, informes-lotes tarda 3,7x mas (62 - 16,7 inv/s efectivas)
y es trabajo por lotes sin plazo: aceptable y decl arado

Sintoma 2 — conexiones agotadas. Aparece al aumentar la concurrencia:
FATAL: sorry, too many clients already

$ aws rds describe-db-paraneters --db-paraneter-group-nanme cl oudshop-pg \
--query ' Paranet ers[ ?Par anet er Name=="max_connecti ons’]. Paranet er Val ue' --output text
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200

concurrenci a conbi nada de |as funciones que tocan |la base: 118 + 94 + 200 = 412
conexi ones di sponi bl es 200
- se agotan al 48 %de |la concurrencia

Se evallan las tres salidas:

1. bajar la concurrencia por debajo de 200 - renuncia a |la el asticidad
2. cerrar conexi 6n por invocaci6n - +18 ns nedi dos por |l amada
3. proxy de conexiones - mul tiplexa

Se elige el proxy y se comprueba la condiciéon que decide si sirve:

$ aws rds create-db-proxy --db-proxy-nanme cloudshop-proxy \
--engine-famly POSTGRESQL --require-tls ...
$ aws cloudwatch get-netric-statistics --namespace AWS/ RDS \
--nmetric-name Dat abaseConnectionsCurrent| ySessi onPi nned \
--di mensi ons Nanme=Pr oxyNane, Val ue=cl oudshop- proxy \
--period 300 --statistics Maxi mum --query ' Dat apoi nts[ 0] . Maxi nun
3.0

Solo 3 conexiones fijadas de 412 clientes: el c6digo no usa transacciones largas ni estado de sesion, asi que la
multiplexacién funciona.

conexi ones real es al notor 412 (falla) 47
concurrencia sostenible ~190 412
| atenci a p95 de pagos- api 340 ns 112 ns
throttl es/hora 2.804 0

Los dos sintomas tenian la misma raiz: recursos compartidos sin acotar —concurrencia de la cuenta y conexiones del
motor—. Ninguno era un problema de la funcién que fallaba.
Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-02-aws-core-pl at f or nf 032- | anbda- api - gat eway- y- st ep-functi ons/ | ab. py

El laboratorio selecciona el motor de practica serverless y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa api-serverless-aws en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una funcién con limites, reintentos e idempotencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye api-serverless-aws para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
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* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Una funcién devuelve 429 sin que su trafico
haya cambiado

Reservar concurrencia protege la funcién pero
la limita en el pico

Errores de conexion contra la base de datos
al escalar la funcién

Una funcién de 2 minutos falla siempre a
través del gateway

El p99 se dispara aunque el p50 sea
excelente

m Seguridad, éticay costo

Otra funcién consumi6 la concurrencia
compartida de la cuenta

La concurrencia reservada es garantia y
también techo

Cada entorno abre su conexion y el motor
tiene un limite muy inferior

El tiempo de espera de integracion es de 29 s
y no es negociable

La fraccion de arranques en frio cae dentro
del percentil del SLO

Reserva concurrencia como techo para lo
interrumpible y como garantia para lo critico.

Dimensiona el reservado por encima del
maximo observado méas margen; reservar de
menos es limitarse.

Usa un proxy de conexiones y comprueba la
meétrica de conexiones fijadas para saber si
multiplexa.

Patron asincrono: 202 con identificador de
trabajo y consulta posterior del estado.

Compara la fraccién medida con el percentil
exigido; reduce el paquete o aprovisiona solo
la ruta critica.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. Una funcién se invoca 500 veces por segundo y dura 400 ms. ¢ Cuénta concurrencia consume y qué fraccion del

limite por defecto?

¢Por qué la concurrencia reservada puede empeorar el rendimiento de la funcion que pretende proteger?

¢ Qué limite del gateway hace imposible una integracion sincrona de 2 minutos, y qué patron lo rodea?

2.
3. ¢Por qué subir maxconnections no resuelve el agotamiento de conexiones desde funciones?
4.
5.

¢ Qué garantiza el modo Express de una maquina de estados y qué exige a cambio a los pasos?

Referencias

* AWS (2024). Lambda function scaling and concurrency — limites de cuenta, reserva y ritmo de crecimiento.

<https://docs.aws.amazon.com/lambda/latest/dg/lambda-concurrency.html>

* AWS (2024). Provisioned concurrency — coste y efecto sobre el arranque en frio.
<https://docs.aws.amazon.com/lambda/latest/dg/provisioned-concurrency.html>

* AWS (2024). Using Amazon RDS Proxy — multiplexacion, fijacion de sesidn y sus causas.
<https://docs.aws.amazon.com/AmazonRDS/latest/UserGuide/rds-proxy.html>

* AWS (2024). API Gateway quotas and important notes — tiempo de espera de 29 s y tamafio de carga util.
<https://docs.aws.amazon.com/apigateway/latest/developerguide/limits.html>

* AWS (2024). Step Functions: Standard vs Express workflows — garantias de ejecucion y modelo de precio.
<https://docs.aws.amazon.com/step-functions/latest/dg/concepts-standard-vs-express.html>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 031 - RDS, DynamoDB y ElastiCache: decision de datos Parte 02 - Programa 033 - SQS, SNS y EventBridge —

Evaluacion — 032 Lambda, APl Gateway y Step Functions

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega api-serverless-aws con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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033 — SQS, SNS y EventBridge

Parte: 02 — AWS: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: messaging - Estado:
EXECUTABLECORE

Propésito

Disefiar comunicacion asincrona sabiendo qué garantiza cada servicio y qué hay que construir encima. La entrega
«exactamente una vez» no existe en la red —lo establecio la clase 009— asi que el receptor debe ser idempotente.
Aqui se elige entre cola, tema y bus por acoplamiento y garantias, y se construye la cola de mensajes fallidos que evita
perder trabajo en silencio.

Resultados de aprendizaje
Al finalizar podras:
1. Elegir entre cola, tema y bus a partir del nimero de consumidores y del acoplamiento deseado.
2. Configurar el tiempo de invisibilidad coherente con la duracion del procesamiento y el niUmero de reintentos.
3. Construir una cola de mensajes fallidos con alerta y procedimiento de reproceso.
4. Explicar por qué una cola FIFO limita el rendimiento y cuando ese coste se justifica.

5. Diagnosticar mensajes procesados varias veces distinguiendo duplicado de entrega de fallo de idempotencia.

Conceptos centrales

tiempo de invisibilidad Periodo durante el cual un mensaje leido no es visible para otros consumidores. Si expira
antes de que el consumidor termine, otro lo recibe y el mensaje se procesa dos veces.

cola de mensajes fallidos Destino de los mensajes que agotaron sus reintentos. Sin ella, un mensaje envenenado se
reintenta indefinidamente y bloquea la cola; con ella, el fallo queda aislado y visible.

abanico de salida Patrén en el que un mensaje llega a varios consumidores independientes. Un tema lo hace en
el momento; una cola, no: el mensaje lo consume uno solo.

entrega al menos una vez Garantia de que un mensaje llegara, posiblemente mas de una vez. Es lo que ofrecen las
colas estandar, y obliga a que el receptor sea idempotente.

mensaje envenenado Mensaje que provoca un fallo determinista en el consumidor. Sin cola de fallidos, se reintenta
para siempre y consume capacidad que otros mensajes necesitan.

Modelo mental

Una cuenta AWS es una frontera de seguridad y facturacion; los servicios se combinan mediante contratos, no como
una lista de productos aislados.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Cola - SQS : : Cola de fallidos
uno__——# i ———%  consumidor  |---agota reintentos-¥
T reparto de trabajo con alerta

P _—* A —*  consumidor A
Jcudntos consumidores ) . Tema - SNS
productor  ——» . ——varios, conocidos—— N .
del misma hecho? abanico de salida
- . ——» wlaB ——————————* consumidor B
~

varios, con filtro .
. — Bus - EventBridge
y enrutamiento

Desarrollo

1. Cola, temay bus: tres formas de desacoplar

_ Cola (SQS) Tema (SNS) Bus (EventBridge)

Consumidores del mismo mensaje Todos los suscritos Los que casen con la regla

Persistencia Hasta 14 dias Ninguna: si no hay suscriptor, se pierde Reproducible con archivo

Filtrado No Por atributos Por contenido completo

Reintentos Del Del suscriptor Con cola de fallidos por regla
consumidor

Latencia tipica ms ms 0,5s

La primera fila es la distincion fundamental: una cola reparte trabajo, un tema difunde un hecho. Si diez consumidores
leen de la misma cola, cada mensaje lo procesa uno solo; eso es correcto para repartir carga y erroneo si los diez
deben enterarse.

La segunda fila es la que produce pérdidas silenciosas: SNS no persiste. Si un suscriptor esta caido cuando llega el
mensaje, lo pierde. Por eso el patron robusto es siempre tema seguido de cola por consumidor:

SNS tema "pedi do-creado”
mmm cola facturacion - consum dor de facturacién
mmm cola inventario - consum dor de inventario
mmm cola analitica - consum dor de analitica

Cada consumidor tiene su propia cola con su propio ritmo, sus propios reintentos y su propia cola de fallidos. Si el de
analitica cae dos horas, sus mensajes esperan en su cola sin afectar a los demas.
EventBridge afiade filtrado por contenido y enrutamiento declarativo, a cambio de mas latencia:

{"detail-type": ["pedido-creado"], "detail": {"inporte": [{"numeric": [">", 1000]}]}}

Esa regla entrega solo los pedidos por encima de 1.000. Con SNS habria que filtrar en el consumidor y pagar por
procesar lo que se descarta.

2. El tiempo de invisibilidad es la causa de los duplicados
Cuando un consumidor lee un mensaje, este se vuelve invisible durante un tiempo configurable. Si el consumidor no lo
borra antes de que expire, el mensaje vuelve a estar disponible y otro lo procesa.

tiempo de invisibilidad 30 s
duraci 6n del procesado 45 s ~ MAYCR

t+0 consum dor A lee el nensaje

t+30 expira la invisibilidad; el nensaje reaparece
t+30 consumidor Blo lee y enpieza a procesarlo
t+45 Aterminay lo borra

t+75 B termna: el efecto se aplicé DOS VECES

La regla de dimensionado:

i nvisibilidad = duraci 6n del p99 del procesam ento x margen
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Con un p99 de 45 s, un valor de 120 s es razonable. Y cuando la duracién es muy variable, el consumidor puede
extenderla mientras trabaja:

$ aws sgs change-nessage-visibility --queue-url $URL \
--receipt-handle $RH --visibility-timeout 300

El efecto compuesto con el nUmero de reintentos es el que sorprende:

i nvisibilidad 120 s, naxRecei veCount 5

- un nmensaj e envenenado tarda 120 x 5 = 10 minutos en |legar a la cola de fallidos

- durante ese tienpo ocupa capaci dad de consunp 5 veces
Y el limite superior: la invisibilidad maxima es de 12 horas. Un procesamiento que pueda tardar mas no cabe en el
modelo y necesita otro disefio —un trabajo asincrono con estado propio—.

Un ultimo detalle que confunde al depurar: si el consumidor falla y no borra el mensaje, no hace falta esperar a la
invisibilidad para reintentarlo si el consumidor la reduce a cero explicitamente al capturar el error. Eso acelera el
reintento de fallos transitorios sin tocar la configuracion.

3. La colade mensajes fallidos no es opcional

Sin ella, un mensaje que provoca un fallo determinista se reintenta indefinidamente. Consume capacidad de consumo,
llena los logs de errores repetidos y retrasa a los mensajes correctos que estan detras.
$ aws sgs set-queue-attributes --queue-url $URL --attributes '{
"RedrivePolicy": "{\"deadLetterTargetArn\":\"arn: aws: sqs:...:pedidos-dlg\",
\ "maxRecei veCount\":\"5\"}",
"VisibilityTimeout": "120",
"MessageRet enti onPeri od": "1209600"
}

Tres decisiones en esa configuracion:

maxReceiveCount. Demasiado bajo (2) envia a fallidos por errores transitorios de red; demasiado alto (20) tarda horas
en aislar un envenenado. Entre 3 y 5 cubre los fallos transitorios sin retrasar el aislamiento.

La retencién de la cola de fallidos debe ser mayor que la de origen. Si ambas son de 14 dias, un mensaje que llega a
fallidos el dia 13 solo se conserva un dia mas. La cola de fallidos debe tener 14 dias contados desde su llegada, y por
€s0 conviene revisar que el mensaje no envejezca antes de que alguien lo mire.

La alerta. Una cola de fallidos sin alerta es un cubo donde el trabajo desaparece en silencio, que es peor que no tenerla
porque da falsa sensacion de control:
$ aws cloudwatch put-netric-alarm --al arm nane pedi dos-dl g-no-vacia \
--metric-name Approxi mat eNumber OF MessagesVi si bl e --nanmespace AWS/ SQS \
- -di mensi ons Nane=QueueNane, Val ue=pedi dos-dl g \
--statistic Maxi mum --period 300 --threshold 0 \
--conpari son-operator G eaterThanThreshol d --eval uati on-periods 1
El umbral es cero: cualquier mensaje en fallidos merece atencion. Y hace falta un procedimiento de reproceso escrito,
porgue el momento de improvisarlo no puede ser durante un incidente.

4. FIFO: qué garantizay qué cuesta

Las colas FIFO afiaden orden estricto y deduplicacion, y ambas cosas se pagan:

Rendimiento Practicamente ilimitado 300 msg/s, 3.000 con lotes

Orden Mejor esfuerzo Estricto dentro del grupo

Entrega Al menos una vez Exactamente una vez, ventana de 5 min
Alto rendimiento — Hasta 70.000/s con particionado por grupo

La frase clave esta en la fila del orden: el orden es estricto dentro de un grupo de mensajes, no en toda la cola. El
identificador de grupo es lo que decide el paralelismo:

grupo = "global" - orden total, un solo consum dor efectivo, 300 nmsg/s
grupo = pedido_id - orden por pedido, mles de grupos en paralelo

Multi-Cloud Engineering Program - Parte 02 - AWS: plataforma esencial Pagina 72



La segunda opcién es casi siempre la correcta: rara vez se necesita orden global. Lo que se necesita es que los
eventos de un mismo pedido lleguen en orden, y para eso el grupo debe ser el identificador del pedido.

La deduplicacion tiene un limite temporal que hay que conocer: 5 minutos. Dos mensajes idénticos separados por 6
minutos se entregan ambos. Por eso la deduplicacion de FIFO no sustituye a la idempotencia del receptor, solo reduce
su frecuencia de activacion.

La pregunta antes de elegir FIFO:

¢cel orden inporta de verdad, o solo | o parece?
"el pago debe ir después de la reserva" - si, inporta
"prefiero que |l eguen en orden" - no justifica el coste
Muchos sistemas que creen necesitar orden lo que necesitan es idempotencia y deteccion de eventos fuera de orden
—descartar una actualizacion con marca de tiempo anterior a la ya aplicada—, que escala sin limite.

5. Duplicado de entrega frente a fallo de idempotencia

Cuando aparece un efecto duplicado hay dos causas posibles y se corrigen en sitios distintos:

dupl i cado de ENTREGA el msnmp nensaje se entreg6 dos veces
- nornmal en entrega al nenos una vez
- se corrige con idenpotencia en el consum dor

fallo de | DEMPOTENCI A el consum dor no reconoci 6 que ya | o habia procesado
- es un defecto
- se corrige en la | 6gica del consum dor

Distinguirlas exige registrar el identificador del mensaje:

def handl er (event, context):
for registro in event["Records"]:

m d = regi stro["nmessagel d"]

veces = int(registro["attributes"]["Approxi mat eRecei veCount"])

| 0og.info("procesando", extra={"nessage_id": nmid, "recepcion": veces})

if ya_procesado(m d)
| 0og.info("duplicado descartado", extra={"nmessage_id": md})
continue

procesar (regi stro)

mar car _pr ocesado( mi d) # en la M SMA transacci 6n que el efecto

El comentario de la Gltima linea es el mismo punto de la clase 009: si marcar y aplicar el efecto no son atdmicos, existe

una ventana en la que el efecto ocurrio y la marca no, y el reintento duplica.

ApproximateReceiveCount es la métrica que separa los diagndsticos:

contador = 1 y efecto duplicado - fallo de idenpotencia: el consumidor fallo
contador > 1 y efecto duplicado - duplicado de entrega no nanej ado
contador > 1 y sin duplicado - funcionando conmo debe

Y un consejo operativo: alertar cuando ApproximateReceiveCount supere 2 de forma sostenida. No es un fallo por si
mismo, pero indica que algo estéa reintentando mas de lo normal —invisibilidad corta, consumidor lento o errores
transitorios frecuentes— y precede a problemas mayores.

Ejemplo trabajado

Durante una promocion, 1.847 pedidos de CloudShop se facturan dos veces y 312 no se facturan en absoluto. Dos
sintomas opuestos, causas distintas.
Sintoma 1 — facturacion duplicada.

$ aws sgs get-queue-attributes --queue-url $URL_FACTURACI ON \
--attribute-names VisibilityTineout Approxi nmateNunber Of MessagesNot Vi si bl e
{"VisibilityTineout": "30", "ApproximateNunberOf MessagesNot Vi si bl e": "412"}

Se mide cuanto tarda el consumidor:

p50 8,2 s

p95 28,4 s

p99 51,7 s ~ mayor que la invisibilidad de 30 s

i nvocaci ones en el pico 42. 000

fracci 6n por encima de 30 s 4,4 % - 1.848 nensajes
dupl i cados observados 1. 847
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Cuadra exactamente. El 4,4 % de los mensajes tarda méas que la invisibilidad, reaparece y lo procesa otro consumidor.
No es un fallo del cédigo: es un pardmetro mal dimensionado.

Se comprueba si ademas habia fallo de idempotencia:

$ aws logs filter-log-events --1o0g-group-nanme /aws/|anmbda/facturacion \
--filter-pattern '"duplicado descartado"' --start-tinme 1785540000000 \
--query 'length(events)

0

Cero descartes: el consumidor no comprobaba duplicados en absoluto. Los dos arreglos son necesarios y ninguno
basta solo.

$ aws sgs set-queue-attributes --queue-url $URL_FACTURACI ON \
--attributes VisibilityTi meout=180 # 3,5x el p99

# y en el consunmidor, narca y efecto en la msnma transacci 6n
with db.transaction():
i f db. execute("INSERT | NTO procesados(nessage_i d) VALUES(%s) "
"ON CONFLI CT DO NOTHI NG', [mid]).rowcount ==
return # ya procesado
facturar (pedi do)

Sintoma 2 — 312 pedidos sin facturar.

$ aws sgs get-queue-attributes --queue-url $URL_FACTURACI ON \
--attribute-names RedrivePolicy

{}
No habia cola de mensajes fallidos. Se reconstruye qué paso con los logs:
$ aws logs filter-log-events --1og-group-nanme /aws/|anmbda/facturacion \
--filter-pattern ' ERROR --query 'events[0].nmessage' --output text

ERRCOR Val ueError: inporte negativo en pedi do A-88213

312 pedidos de una promocién con descuento superior al importe generaban un valor negativo. El consumidor fallaba,
el mensaje volvia a la cola, y asi indefinidamente:

nensaj es envenenados 312
reintentos por nensaje en 4 horas ~480 (cada 30 s)
i nvocaci ones desperdi ci adas ~149. 760

Ademas de perder esos pedidos, consumian capacidad que retrasaba a los buenos, lo que agravé el sintoma 1 al
alargar los tiempos de procesamiento.

$ aws sgs create-queue --queue-nane facturacion-dlig \
--attributes MessageRet enti onPeri 0d=1209600
$ aws sqs set-queue-attributes --queue-url $URL_FACTURACI ON --attributes '{

\ "maxRecei veCount\":\"4\"}"}"
$ aws cloudwatch put-netric-alarm--alarmnane facturacion-dl g-no-vacia \
--metric-name Approxi mat eNumber OF MessagesVi si bl e --namespace AWS/ SQS \
--di mensi ons Nane=QueueNane, Val ue=f act uraci on-dl g \
--statistic Maximum --period 300 --threshold 0 \
--conpari son-operator G eaterThanThreshol d --eval uati on-periods 1

Y se reprocesan los 312 tras corregir la validacion:

$ aws sqgs start-nessage-nove-task \

Resultado en la promocion siguiente:

pedi dos dupl i cados 1. 847 0

pedi dos sin facturar 312 0

i nvocaci ones desperdi ci adas 149. 760 0

p95 de la cola 28,4 s 9,1 s

nensaj es en cola de fallidos n/ a 7 (con alerta y reproceso)

Los 7 de la cola de fallidos son el resultado correcto: fallos reales, aislados, visibles y recuperables, en vez de trabajo
que desaparece.

Laboratorio guiado

Ejecuta desde la raiz:
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pyt hon cl asses/ part-02-aws-core-pl atforn 033-sgs-sns-y-eventbridge/l ab. py

El laboratorio selecciona el motor de practica messaging y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa flujo-eventos-aws en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un flujo que declara orden, entrega y manejo de errores. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye flujo-eventos-aws para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un porcentaje de mensajes produce efecto El procesamiento supera el tiempo de Dimensiona la invisibilidad por encima del p99
duplicado invisibilidad y el mensaje reaparece del procesamiento, o extiéndela mientras
trabajas.
Trabajo que desaparece sin dejar rastro No hay cola de mensajes fallidos: los Configura cola de fallidos con
envenenados se reintentan hasta caducar maxReceiveCount entre 3y 5y alerta con
umbral cero.
Un suscriptor pierde mensajes mientras estd ~ SNS no persiste: si no hay quien reciba, el Patrén tema seguido de cola por consumidor;
caido mensaje se pierde cada uno con su ritmo y sus reintentos.
Una cola FIFO no supera 300 mensajes por Todos los mensajes usan el mismo Usa el identificador de la entidad como grupo;
segundo identificador de grupo, asi que no hay el orden estricto es por grupo, no por cola.
paralelismo
Aparece un duplicado con No es duplicado de entrega: es un fallo de Marca el mensaje como procesado en la
ApproximateReceiveCount igual a 1 idempotencia en el consumidor misma transaccién que el efecto.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
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m Preguntas de comprobacion

1. ¢ Por qué el patrén robusto es tema seguido de cola por consumidor en vez de suscribir consumidores
directamente al tema?

2. El procesamiento tiene un p99 de 50 sy la invisibilidad es de 30 s. ¢ Qué fraccién se duplicara y por qué?
3. Con invisibilidad de 120 s y maxReceiveCount de 5, ¢ cuanto tarda un mensaje envenenado en aislarse?
4. ¢ Por qué la deduplicaciéon de FIFO no sustituye a la idempotencia del receptor?

5. Ves un efecto duplicado con ApproximateReceiveCount = 1. ¢ Donde esta el fallo?

Referencias

* AWS (2024). Amazon SQS visibility timeout — semantica, extension y limite de 12 horas.
<https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sgs-visibility-timeout.html>

* AWS (2024). Amazon SQS dead-letter queues — politica de reenvio y reproceso.
<https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/sqs-dead-letter-queues.html>

* AWS (2024). FIFO queues: message groups and throughput — orden por grupo y limites.
<https://docs.aws.amazon.com/AWSSimpleQueueService/latest/SQSDeveloperGuide/FIFO-queues.htm|>

* AWS (2024). EventBridge event patterns — filtrado por contenido y enrutamiento declarativo.
<https://docs.aws.amazon.com/eventbridge/latest/userguide/eb-event-patterns.htmi>

* Hohpe, G. y Woolf, B. (2003). Enterprise Integration Patterns — canal punto a punto, publicacion-suscripcion y
canal de mensajes invalidos.

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 02 en PDF - Recorrido de AWS en PDF - Manual integral

~ 032 - Lambda, APl Gateway y Step Functions Parte 02 - Programa 034 - CloudWatch, CloudTrail, Config y Systems Manager —

Evaluacion — 033 SQS, SNS y EventBridge

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega flujo-eventos-aws con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.

* [ ] Prueba negativa o de fallo incluida.
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* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusién sin evidencia suficiente.
0 Sin entrega reproducible.
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034 — CloudWatch, CloudTrail, Config y Systems Manager

Parte: 02 — AWS: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: observability - Estado:
EXECUTABLECORE

Propésito

Construir la evidencia operativa que permite responder tres preguntas distintas durante un incidente: qué esta pasando,
quién hizo qué y qué cambi6. Cada una se responde con un servicio diferente, y confundirlos hace que se busque
durante horas en el sitio equivocado. Aqui se aterriza en AWS lo que la clase 012 establecio sobre sefiales.

Resultados de aprendizaje
Al finalizar podras:
1. Asignar cada pregunta forense al servicio que la responde y saber qué no responde ninguno.
2. Disefiar métricas y filtros que no multipliqguen el coste por la dimensionalidad.
3. Consultar registros de auditoria para reconstruir quién ejecuté una accion y desde dénde.
4. Detectar desviaciones de configuracion con reglas que se evalian de forma continua.

5. Ejecutar una operacion en una flota sin abrir puertos ni mantener claves de acceso.

Conceptos centrales

cardinalidad Numero de combinaciones distintas de dimensiones de una métrica. Cada combinacion es
una serie temporal facturada por separado, asi que una dimensién con muchos valores
multiplica el coste.

métrica de filtro Métrica derivada de patrones en los logs. Convierte texto en series temporales sin
instrumentar el co6digo, a cambio de depender del formato del mensaje.

registro de auditoria Historial de llamadas a la API con identidad, origen, parametros y resultado. Responde
«quién hizo qué», que ninguna métrica ni log de aplicacion responde.

elemento de configuracion Instantanea del estado de un recurso en un momento dado. Permite comparar c6mo
estaba antes y después de un cambio, que es distinto de saber quién lo hizo.

documento de automatizacion Procedimiento declarativo ejecutable sobre una flota, con parametros y control de errores.
Convierte un runbook escrito en uno ejecutable y auditable.

Modelo mental

Una cuenta AWS es una frontera de seguridad y facturacion; los servicios se combinan mediante contratos, no como
una lista de productos aislados.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

Multi-Cloud Engineering Program - Parte 02 - AWS: plataforma esencial Pagina 78



;Qué esta pasando
AHORA?

!

CloudWatch
métricas, logs, alarmas

;Quién hizo qué?

CloudTrail
llamadas a la API

;Qué cambio y
como estaba antes?
|
|
i

Config
historial de estado

i \\‘ //'

alarma cuenta de auditoria
borrado prohibido

;Como lo arreglo
sin entrar por SSH?

Systems Manager
automatizacion

Desarrollo

1. Cuatro preguntas, cuatro servicios

Durante un incidente se hacen preguntas distintas y cada una tiene su fuente. Buscar en la equivocada es la causa
mas comun de que un diagndstico tarde horas:

¢ Qué esté pasando ahora? CloudWatch Quién lo provoco
¢ Quién hizo qué y desde donde? CloudTrail Cémo estaba antes
¢, Qué cambid y cual era el estado previo? Config Quién lo cambio

¢ Como actlio sobre la flota? Systems Manager —

Las dos filas centrales se confunden constantemente y son complementarias:

CloudTrail dice: "a las 14:22, el rol ci-deploy |Ilam a MdifyDBI nstance
desde 203.0.113.40 con estos paranetros"

"a las 14:22, la instancia pas6 de BackupRetentionPeriod=7
a BackupRet enti onPeri od=0"

Config dice:

CloudTrail da el actor y la intencién; Config da el estado antes y después. Para reconstruir un incidente hacen falta los
dos, y por eso ambos deben escribir en la cuenta de auditoria de la clase 025.

Y hay una pregunta que ninguno responde: por qué. Eso solo esta en el ADR, el ticket o la conversacion. Es la razon
por la que la clase 024 insistia en registrar el razonamiento: la telemetria reconstruye el qué con precision y nunca el
motivo.

2. La cardinalidad multiplica la factura

Cada combinacion distinta de dimensiones es una métrica personalizada facturada por separado, a unos 0,30 USD al
mes. La aritmética se dispara rapido:

nétrica: |atencia_peticion
di mensi ones: servicio (8) x endpoint (40) x codigo (12) x instancia (24)

series = 8 x 40 x 12 x 24 = 92.160
coste = 92.160 x 0,30 = 27.648 USD/ nes
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Casi 28.000 délares al mes en métricas, por afiadir dos dimensiones que parecian Utiles. Y la mayoria de esas series
no se consulta nunca.

La dimensién culpable suele ser identificable: instancia tiene 24 valores hoy y crecera con el autoescalado, ademas de
generar series que mueren en cada despliegue. Un identificador efimero nunca debe ser dimension de una métrica.

sin la dinensién instancia: 8 x 40 x 12 = 3.840 series - 1.152 USD/ nes
agrupando codi gos en clases (2xx, 4xx, 5xx): 8 x 40 x 3 = 960 - 288 USD/ nes

Un factor de 96 respecto al disefio inicial, sin perder capacidad de diagnostico: si hace falta saber qué instancia
concreta fallo, eso esta en los logs, que se cobran por volumen ingerido y no por combinacion.
La regla préctica:

nétrica - pocas dinensiones, valores acotados y estables
| og - todo el detalle, incluidos identificadores
traza - la relacién entre servicios de una peticién concreta

Y una forma economica de obtener métricas sin instrumentar: el formato de métrica embebida, que permite emitir un
log estructurado del que CloudWatch extrae métricas automaticamente, pagando la ingesta del log en vez de la
publicacion de cada métrica.

3. Consultar registros de auditoria para reconstruir un incidente

CloudTrail responde quién hizo qué, y la consulta directa por atributos es limitada. Para investigaciones reales conviene
usar el lago de datos o consultas sobre el bucket:

# BUsqueda réapi da por evento, Ultinps 90 dias

$ aws cloudtrail | ookup-events \
--lookup-attributes AttributeKey=Event Narme, Attri but eVal ue=Del et eBucket Policy \
--query 'Events[].[EventTi me, Usernane, C oudTrail Event]' --output text | head -3

Y el detalle completo del evento, que es donde esta lo Util:

{
"event Ti me": "2026-08-01T14: 22: 082",
"userldentity": {
"type": "AssunedRol e",
"arn": "arn:aws:sts::123456789012: assumned-rol e/ ci - depl oy/ despl i egue- 4821",
"sessionContext": {"attributes": {"nfaAuthenticated": "false"}}
b
"sour cel PAddress": "203.0.113. 40",
"user Agent": "aws-cli/2.15.0",
"request Paranmeters": {"bucket Name": "cl oudshop-facturas"},
“errorCode": null
}

Tres campos que suelen decidir la investigacion:
* sessionContext indica si hubo MFA. Una accién sensible sin MFA es un hallazgo por si misma.
* sourcelPAddress distingue una accion desde el pipeline de una desde un portatil.

« errorCode revela los intentos fallidos, que son la sefial mas util de un ataque en curso: alguien probando permisos
que no tiene.

Dos limites que conviene conocer: el historial de consulta directa cubre 90 dias; més atras hay que ir al bucket. Y los
eventos de datos no se registran por defecto —lecturas de objetos, invocaciones de funciones—: si hacen falta, hay
que activarlos explicitamente y su volumen puede ser enorme.

Esa segunda limitacion es exactamente lo que impidio, en la brecha de la clase 010, saber cuantas veces se
descargaron las facturas: los eventos de gestion estaban registrados y los de datos no.

4. Config: qué cambid y deteccion continua de desviaciones

Config graba el estado de cada recurso a lo largo del tiempo, lo que permite responder como estaba antes de un
cambio:
$ aws configservice get-resource-config-history \
--resource-type AWS: : RDS:: DBl nstance --resource-id db- ABCD1234 \
--query 'configurationltens[0:2].[configurationltenCaptureTine,

configuration. backupRetenti onPeriod]' --output text
2026-08-01T14: 22: 31z 0
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2026-07-15T09: 11: 02Z 7
Y sobre ese historial se evalGan reglas de forma continua:

$ aws configservice put-config-rule --config-rule '{
"Confi gRul eName": "rds-retencion-m nim",
"Source": {"Omner": "AWS', "Sourceldentifier": "DB | NSTANCE BACKUP_ENABLED'},
"I nput Paraneters": "{\"backupRetentionPeriod\":\"7\"}"
}
La distincion con las SCP de la clase 025 importa:

SCP preventiva: inpide que la accién ocurra
regla Config detectiva: la accio6n ocurre y se marca conp no conforne

Son complementarias y ninguna sustituye a la otra. Hay controles que no se pueden prevenir sin bloquear trabajo
legitimo, y ahi la deteccién con correccién automatica es la respuesta:

$ aws configservice put-renedi ati on-configurations --remedi ation-configurations '[{

"Confi gRul eName": "rds-retencion-m ninm",

"Tar get Type": " SSM DOCUMENT",

"Targetld": "AWSConfi gRenedi ati on- Modi f yRDSI nst anceBackupRet enti on",

"Automatic": true,

"Maxi mumAut omati cAttenpts”: 3

Y

Una advertencia sobre el coste: Config cobra por elemento de configuracion registrado. En un entorno con
autoescalado agresivo, cada instancia creada y destruida genera varios elementos, y la factura puede crecer de forma
inesperada. Se acota limitando los tipos de recurso grabados a los que de verdad importan.

5. Operar la flota sin puertos abiertos ni claves

Systems Manager permite ejecutar comandos y sesiones interactivas sin abrir el puerto 22, sin claves SSH y sin IP
publica. El agente inicia una conexion saliente, asi que la instancia puede vivir en una subred aislada —la de la clase
027—.

# Sesion interactiva, auditada y sin SSH
$ aws ssmstart-session --target i-0alb2c3d

# Comando en toda una flota por etiqueta

$ aws ssm send- command --docunent - nane AWS- RunShel | Scri pt \
--targets Key=tag: Ent or no, Val ues=pr oducci on \
--paranmeters 'commmands=["systenctl restart cloudshop"]' \
--max-concurrency 10% --nmax-errors 2

Los dos ultimos parametros son la diferencia entre una operacién y un incidente: max-concurrency limita cuantas
instancias se tocan a la vez y max-errors detiene la ejecucion si demasiadas fallan. Sin ellos, un comando erréneo se
aplica a las 200 instancias simultdneamente.

La ventaja sobre SSH no es la comodidad, son tres propiedades:

1. Auditado: cada sesio6n y cada comando quedan en C oudTrail
2. Sin credenciales de larga vida: usa el rol de instancia
3. Sin superficie de red: ningln puerto entrante abierto

Y los runbooks se vuelven ejecutables en vez de escritos:

schemaVersion: '0.3'
paraneters:
Instancel d: {type: String}
mai nSt eps:
- nane: DrenarDel Bal anceador
action: aws:execut eAwsApi
inputs: {Service: elbv2, Api: DeregisterTargets, ...}
- nane: EsperarDrenado
action: aws:sleep
inputs: {Duration: PT90S}
- name: Reiniciar
action: aws:runConmmand
i nputs: {Docunent Nane: AWS-RunShel |l Script, ...}

La diferencia con un runbook en una wiki: este se ejecuta igual a las 3 de la madrugada que en un simulacro, no
depende de que alguien recuerde el orden, y su ejecucion queda registrada.
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Ejemplo trabajado

A las 14:31 el equipo de CloudShop recibe una alerta: la retencion de copias de la base de datos de produccién es

cero. Se reconstruye el incidente completo con los cuatro servicios.

¢, Qué esta pasando? — CloudWatch dio la alerta, pero no dice mas:

$ aws cl oudwat ch describe-alarms --al armnames config-rds-retencion \
--query 'MetricAlarns[0].[StateVal ue, St at eUpdat edTi mest anp]' --out put text
ALARM  2026- 08-01T14: 31: 127

¢, Qué cambi6 y como estaba antes? — Config:

$ aws configservice get-resource-config-history --resource-type AWS: : RDS:: DBl nstance \

--resource-id db- ABCD1234 --limt 2\
--query 'configurationltens[].[configurationltenCaptureTine,
configuration. backupRetenti onPeri od, configuration.multi AZ]' --output text
2026- 08- 01T14: 22: 31Z 0 true
2026-07- 15T09: 11: 02Z 7 true

De 7 dias a 0 a las 14:22. Nueve minutos antes de la alerta.

¢ Quién lo hizo? — CloudTrail:

$ aws cloudtrail |ookup-events \
--lookup-attributes AttributeKey=ResourceNane, Attri buteVal ue=db- ABCD1234 \
--start-tinme 2026-08-01T14: 00: 00Z \
| jg -r '.Events[0].C oudTrail Event | fronjson
| [.eventTime, .userldentity.arn, .sourcel PAddress,
. request Par anet er s. backupRet entionPeriod] | @sV'
2026-08-01T14:22: 08Z arn:aws:sts::...:assuned-rol e/ ci -depl oy/ despl i eqgue-4821 203.0.113. 40

Fue el pipeline, no una persona. Se busca el origen en el cambio de infraestructura:

el mddul o de Terraformtenia backup_retention_period sin declarar
- el proveedor aplicé su valor por defecto: O
- el plan nostraba el canbio y nadie lo leyo

Se comprueba si hubo mas recursos afectados por la misma causa:

$ aws configservice select-resource-config \
--expression "SELECT resourceld WHERE resour ceType=" AWS: : RDS: : DBI nst ance'
AND confi guration. backupRet enti onPeriod = 0"
{"Results": ["{\"resourceld\":\"db-ABCD1234\"}", "{\"resourceld\":\"db- EFGH678\"}"]}

Dos instancias, no una. La segunda no tenia alerta porque la regla solo cubria produccion.

Cuanto tiempo estuvo sin proteccion:

canbi o 14:22: 08

det ecci 6n 14:31: 12 (9 min: la regla se eval tla cada 10 min)

correcci 6n 14:38: 00

ventana sin copias 15 min 52 s

copi as perdi das ni nguna: |las anteriores se conservan 7 dias desde su creaci 6n

Correcciones, separadas por tipo de control:

PREVENTI VO  SCP que deni ega Modi f yDBI nstance con BackupRetenti onPeri od=0
probado con prueba negativa:
$ aws rds nodify-db-instance --backup-retention-period O ...
AccessDenied ... explicit deny in a service control policy 0O

DETECTI VO regla de Config anpliada a todas |as cuentas, no solo producci 6n
correcci 6n automatica que restaura 7 dias

ORI GEN el nmddul o de Terraformdeclara el valor explicitanente
y una prueba de politica rechaza el plan si es nmenor que 7

OPERATI VO docunento de automati zaci 6n para verificar retencion en la flota,
ej ecutabl e en sinulacro

0

Y se detecta un hueco al revisar el registro: los eventos de datos no estaban activados, asi que no se puede saber si
alguien accedio a las copias durante la ventana. Se activan para los buckets de copias, con el coste declarado:

eventos de datos en 3 buckets: ~2,4 Meventos/nmes x 0,10 USD/ 100k = 2,40 USD/ nes
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Resultado: el incidente se reconstruyé completo en 12 minutos porque cada pregunta tenia su fuente. Sin Config no se
habria sabido el estado anterior; sin CloudTrail, que fue el pipeline y no una persona; y sin la consulta agregada, que
habia una segunda instancia afectada.

Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-02-aws-core-pl atfornf 034-cl oudwat ch-cl oudtrail - confi g-y-systens-nanager/| ab. py

El laboratorio selecciona el motor de practica observability y produce labresult.json. El escenario, sus comprobaciones
y el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa evidencia-operativa-aws en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es telemetria correlacionada con una pregunta operativa. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye evidencia-operativa-aws para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La factura de métricas personalizadas es de Una dimensién de alta cardinalidad multiplica = Saca los identificadores efimeros de las
miles de dolares las series facturadas dimensiones; ese detalle va en los logs, que
se cobran por volumen.

Tras un incidente no se sabe si alguien Los eventos de datos de CloudTrail no se Activalos para los recursos sensibles y asume
accedi6 a los datos registran por defecto su coste; los de gestién no cubren lecturas de
objetos.

Se sabe qué cambio pero no quién, o al revés = Se consulté un solo servicio: Config da el Usa ambos: son complementarios y ninguno
estado y CloudTrail el actor responde la pregunta del otro.

Un comando erréneo se aplica a toda la flota  Se ejecut6 sin limitar concurrencia ni Usa max-concurrency y max-errors en toda

alavez tolerancia a errores ejecucion sobre flota.

La factura de Config crece de forma Se graban todos los tipos de recurso y el Limita los tipos grabados a los que importan

inesperada autoescalado genera elementos para el cumplimiento y el diagnéstico.

continuamente
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién

1. ¢ Qué servicio responde «quién lo hizo» y cual «cémo estaba antes»? ¢,Por qué hacen falta los dos?

2. Una métrica con 4 dimensiones de 8, 40, 12 y 24 valores. ¢ Cuantas series genera y cual eliminarias primero?

3. ¢, Qué campo de un evento de auditoria revela un ataque en curso mejor que las acciones exitosas?

4. ¢ Qué diferencia hay entre una SCP y una regla de Config, y por qué ninguna sustituye a la otra?

5. ¢ Qué tres propiedades aporta una sesion gestionada frente a SSH, més alla de la comodidad?

Referencias

* AWS (2024). CloudWatch: publishing custom metrics and dimensions — cardinalidad y facturacion por serie.
<https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/publishingMetrics.html>

* AWS (2024). CloudWatch Embedded Metric Format — métricas desde logs estructurados.
<https://docs.aws.amazon.com/AmazonCloudWatch/latest/monitoring/CloudWatchEmbeddedMetricFormat.html>

* AWS (2024). CloudTrail: logging data events — qué se registra por defecto y qué hay que activar.
<https://docs.aws.amazon.com/awscloudtrail/latest/userguide/logging-data-events-with-cloudtrail.html>

* AWS (2024). AWS Config rules and remediation — evaluacion continua y correccién automatica.
<https://docs.aws.amazon.com/config/latest/developerguide/evaluate-config.htm|>

* AWS (2024). Systems Manager Session Manager — acceso sin puertos abiertos ni claves, con auditoria.
<https://docs.aws.amazon.com/systems-manager/latest/userguide/session-manager.html>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 02 en PDF - Recorrido de AWS en PDF - Manual integral

~ 033 - SQS, SNS y EventBridge Parte 02 - Programa 035 - KMS, Secrets Manager, WAF y controles de seguridad —

Evaluacién — 034 CloudWatch, CloudTrail, Config y Systems Manager

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable

Entrega evidencia-operativa-aws con diagrama o configuracién, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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035 — KMS, Secrets Manager, WAF y controles de
seguridad

Parte: 02 — AWS: plataforma esencial Nivel: intermedio - Horas estimadas: 4 Laboratorio: security - Estado:
EXECUTABLECORE

Propésito

Aplicar defensa en profundidad a la plataforma AWS: cifrado con control de claves propio, secretos que rotan sin
desplegar, y filtrado en el borde. La clase 026 cubri6é quién puede hacer qué; esta cubre qué ocurre cuando esa barrera
falla, que es la Unica suposicion razonable a la hora de disefiar seguridad.

Resultados de aprendizaje

Al finalizar podras:

1. Distinguir clave gestionada por el proveedor, gestionada por el cliente y material importado, con sus
consecuencias.

2. Escribir una politica de clave que impida el acceso incluso a quien tenga permisos sobre el recurso cifrado.
3. Rotar un secreto sin desplegar la aplicacion, entendiendo la fase de dos versiones.
4. Configurar reglas de borde que corten ataques volumétricos y de aplicacion sin bloquear trafico legitimo.

5. Verificar cada control con prueba negativa, no con inspeccion de la configuracion.

Conceptos centrales

cifrado de sobre Cifrar los datos con una clave de datos y esa clave con una clave maestra. Permite cifrar volimenes
grandes sin llamar al servicio de claves por cada operacion y rotar la maestra sin recifrar los datos.

politica de clave Documento que gobierna quién puede usar y administrar una clave. Es independiente de los
permisos sobre el recurso cifrado: sin acceso a la clave, el acceso al dato no sirve.

rotacion de secretos Sustitucién periddica de una credencial sin intervencion humana. Exige una fase en la que dos
versiones son validas, o la rotacién corta las conexiones en curso.

regla gestionada Conjunto de reglas de filtrado mantenido por el proveedor o un tercero. Ahorra escribirlas y exige
medirlas en modo cuenta antes de bloquear, porque generan falsos positivos.

modo cuenta Configuracion en la que una regla registra las coincidencias sin bloquear. Es el tnico modo seguro
de introducir reglas nuevas en un servicio con trafico real.

Modelo mental

Una cuenta AWS es una frontera de seguridad y facturacion; los servicios se combinan mediante contratos, no como
una lista de productos aislados.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo

1. Tres tipos de clave, tres niveles de control

Gestionada por AWS Nada: no se ve ni se audita su uso por separado Gratis
Gestionada por el cliente Ta Politica propia, rotacion, desactivacion, auditoria 1 USD/mes + uso
Material importado Tu, fuera de AWS Todo lo anterior mas control del material 1 USD/mes + uso

La diferencia practica entre la primera y la segunda es mayor de lo que sugiere la tabla:

cl ave gestionada por AWS
no puedes escribir su politica
no puedes desactivarla
no puedes inpedir que otro principal de la cuenta | a use
- el cifrado protege del disco fisico y de poco més

clave del cliente
su politica es una segunda barrera independiente de |a del recurso
se puede desactivar y con ello hacer ilegibles los datos al instante
Su uso se audita conp evento propio

Esa segunda barrera es lo que convierte el cifrado en un control real. Con clave del cliente, alguien con permiso de
lectura sobre el bucket pero sin permiso sobre la clave no puede leer nada:

{

"Sid': "Solo el rol de la aplicaci6n descifra”,

"Effect": "Alow',

"Principal": {"AWS': "arn:aws:iam:123456789012: rol e/ cl oudshop-app"},

"Action": ["kms:Decrypt", "kms:GenerateDataKey"],

"Resource": "*",

"Condition": {"StringEquals": {"kms:ViaService": "s3.sa-east-1.amazonaws.coni'}}
}

La condicion kms:ViaService afiade una restriccidn util: la clave solo se puede usar a través de S3, no directamente.
Alguien que consiga el permiso no puede descifrar objetos que haya copiado a otro sitio.

Y el cifrado de sobre explica por qué esto no arruina el rendimiento: KMS no cifra los datos, cifra la clave de datos que
si los cifra. Un objeto de 5 GB implica una llamada a KMS, no cinco mil.

2. Rotacion de claves: lo que rotay lo que no

La rotacion automatica de una clave de KMS crea material criptografico nuevo y conserva el anterior:

| os datos cifrados con el material antiguo NO se recifran
KMS guarda todas | as versiones y usa la correcta al descifrar
| as escrituras nuevas usan el material nuevo

Eso tiene dos consecuencias que sorprenden:

1. La rotacién no invalida el material antiguo. Si alguien lo obtuvo, sigue sirviendo para lo cifrado antes. Rotar reduce
la exposicion futura, no la pasada.

2. No hay que hacer nada al rotar. No hay migracién, no hay ventana, no hay recifrado. Por eso activarla no tiene
coste operativo y no activarla no tiene excusa.

$ aws kns enabl e-key-rotation --key-id la2b3c4d --rotation-period-in-days 365
$ aws knms get-key-rotation-status --key-id 1la2b3c4d --query 'KeyRotati onEnabl ed’
true

La accion que si invalida el acceso es desactivar la clave:

$ aws kns di sabl e-key --key-id la2b3c4d
# a partir de aqui, ningun descifrado funciona

Es la respuesta correcta ante un compromiso confirmado, y por eso la clave debe estar en una cuenta donde el
atacante no tenga permisos. Si la clave y los datos comparten cuenta y credenciales, desactivarla no es una opcién
disponible durante el incidente.
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Y el borrado de una clave tiene una salvaguarda deliberada: un periodo de espera de entre 7 y 30 dias, irreversible
después. Borrar una clave hace ilegibles todos los datos cifrados con ella, para siempre. No hay recuperacion, ni por
soporte. Es el equivalente criptografico de un borrado seguro y hay que tratarlo con el mismo cuidado.

3. Rotar secretos sin cortar conexiones

Un secreto que rota mal corta las conexiones activas. La estrategia de cuatro pasos existe para evitarlo:

creat eSecr et genera |l a credencial nueva, |a guarda como AWSPENDI NG
set Secr et la aplica en el servicio destino (crea el usuari o nuevo)
t est Secr et conprueba que funci ona

fini shSecret mueve | a etiqueta AWSCURRENT a | a nueva versi 6n

Durante los pasos 1 a 3 ambas credenciales son validas. Esa ventana es lo que permite que las conexiones en curso
terminen con la antigua mientras las nuevas usan la nueva.

La estrategia de usuario alterno lo lleva mas lejos y es la recomendada para bases de datos:

usuario_a activo, contrasefia vigente
usuario_b se rota este; cuando ternmina, se connuta la etiqueta
siguiente rotaci 6n: se rota usuario_a

Asi nunca se toca la credencial que la aplicacién esta usando en ese momento.

El error que anula todo esto: cachear el secreto indefinidamente en la aplicacion.

# mal: se lee una vez al arrancar y nunca nas
SECRETO = obt ener _secreto("cl oudshop/ db")

# bien: caché con caducidad y reintento ante fallo de autenticacién
_cache = {"valor": None, "expira": 0}
def secreto():
if tine.time() > _cache["expira"]
_cache. updat e(val or =obt ener _secret o("cl oudshop/db"), expira=tinme.time() + 300)
return _cache["val or"]

def conectar():
try:
return db. connect (**secreto())
except AuthenticationError:
_cache["expira"] =0 # forzar relectura: quizéa roto
return db. connect (**secreto())
El bloque except es la pieza que hace la rotacién transparente: si la autenticacion falla, se relee el secreto antes de
rendirse. Sin él, la aplicacion falla hasta que alguien la reinicie, y la rotacion automatica se convierte en una fuente de

incidentes programados.

4. Filtrado en el borde: medir antes de bloquear

Las reglas gestionadas de WAF cubren categorias conocidas —inyeccion SQL, cruce de sitios, entradas maliciosas— y
generan falsos positivos con trafico real. Activarlas en modo bloqueo directamente es una forma fiable de cortar
usuarios legitimos.

El procedimiento seguro:

1. Afadir la regla en nodo cuenta

2. (bservar 7-14 dias de trafico real, incluido un cierre de nes
3. Revisar las coincidencias: ¢son ataques o trafico propio?

4. Excluir las reglas concretas que producen fal sos positivos

5. Pasar a bl oqueo

El paso 3 es donde aparecen las sorpresas: un campo de texto libre donde los usuarios escriben comillas o guiones
dispara reglas de inyeccion; una carga de fichero grande dispara reglas de tamafio de cuerpo.
$ aws wafv2 get-sanpl ed-requests --web-acl-arn $ACL --rul e-netric-nane AWBManagedRul esCommonRul eSet \
--scope REG ONAL --tinme-w ndow StartTime=...,EndTinme=... --max-itens 100 \

| jg -r '.Sanpl edRequests[] | [.Request.URlI, .RuleNaneWthinRuleGoup] | @sv' \
| sort | uniq -c | sort -rn | head -5

La regla mas util y la mas barata de todas no es de contenido, es de tasa:
{
"Nane": "limte-por-ip",
"Priority": 1,
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"Statement": {"RateBasedStatement": {"Limt": 2000, "AggregateKeyType": "IP"}},
"Action": {"Block": {}}
}
Corta la fuerza bruta y el rastreo agresivo sin necesidad de entender el contenido. Dos matices: la ventana de
evaluacion es de 5 minutos, asi que un pico corto puede pasar; y agregando por IP se penaliza a redes con NAT
compartida —una oficina entera sale por una IP—, para lo que conviene agregar por otra clave, como una cabecera de
sesion.

Y la capa anterior: la proteccion volumétrica estandar cubre ataques de red sin coste. El nivel avanzado afiade
respuesta gestionada y proteccion de costes frente al escalado provocado por un ataque, que es un riesgo real: un
ataque que no tumba el servicio pero dispara el autoescalado produce una factura, no una caida.

5. Cada control necesita su prueba negativa

Igual que en la clase 025, la configuracién no demuestra el efecto. Cada control de esta clase tiene su comprobacion:

# 1. La politica de clave deniega a quien no debe

$ aws s3api get-object --bucket cloudshop-facturas --key f-1042. pdf /tnp/x \
--profile rol-sin-perm so-de-cl ave

An error occurred (AccessDenied) ... not authorized to perform kns: Decrypt O

# 2. El secreto rotado sigue funcionando sin despl egar

$ aws secretsmmnager rotate-secret --secret-id cloudshop/db

$ sleep 60 & curl -s -o /dev/null -w'%http_code}\n" https://api.cloudshop.cl/health/ready
200 O

# 3. La regla de tasa corta el exceso

$ for i in $(seq 1 2500); do curl -s -o /dev/null https://api.cloudshop.cl/productos; done
$ curl -s -o /dev/null -w'%http_code}\n' https://api.cloudshop.cl/productos

403 O

# 4. El tréafico legitinp NO se bl oquea
$ curl -s -o /dev/null -w'%http_code}\n' -X POST https://api.cloudshop.cl/opiniones \
-d '{"texto":"El envio Ilegb rapido; nmuy bien -- lo recom endo"}"'
200 |
La cuarta es tan importante como las tres primeras y casi nunca se hace: ese texto contiene -- y ;, que las reglas de
inyeccion marcan. Un control que bloguea trafico legitimo es un incidente igual que uno que deja pasar un ataque, con
la diferencia de que se descubre cuando los usuarios se quejan.

Y todas deben ser automaticas y periodicas. Una politica de clave correcta hoy puede quedar anulada mafiana por otra
concesion; una exclusion de WAF puede volverse innecesaria o insuficiente cuando cambia el trafico.

Ejemplo trabajado

Una revision de seguridad de CloudShop encuentra tres huecos: cifrado con clave gestionada por AWS, la contrasefia
de la base de datos en una variable de entorno desde hace 14 meses, y ninguna proteccion de aplicacion en el borde.
Hueco 1 — el cifrado no protegia de nada util.

$ aws s3api get-bucket-encryption --bucket cloudshop-facturas \
--query ' Server SideEncrypti onConfiguration. Rul es[0]. Appl yServer Si deEncrypti onByDef aul t*
{"SSEAl gorithn: "AES256"} # clave gestionada por AWS

Con esa configuracion, cualquiera con s3:GetObject lee los objetos: no hay segunda barrera. Se migra a clave del
cliente:

$ aws kns create-key --description "cloudshop facturas" --policy file://politica-clave.json
$ aws s3api put-bucket-encryption --bucket cloudshop-facturas \
--server-side-encryption-configuration '{"Rules":[{
" Appl ySer ver Si deEncrypti onByDefaul t": {"SSEAl gorithnl':"aws: kns",

"Bucket KeyEnabl ed":true}]}"
BucketKeyEnabled reduce las llamadas a KMS reutilizando una clave a nivel de bucket:

sin clave de bucket: 1 Ilamada por objeto - 8,4 MIIlanadas/mes x 0,03/ 10k = 25,20 USD
con clave de bucket: ~99 % nenos - 0, 28 USD

Prueba negativa con un rol que tiene permiso sobre S3 y no sobre la clave:
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AccessDenied ... not authorized to perform kns: Decrypt O
Hueco 2 — la contrasefia en variable de entorno.

$ aws ecs describe-task-definition --task-definition cloudshop-api:41 \
--query 'taskDefinition.containerDefinitions[0].environment[?name=="DB PASSWORD ] . nane' --out put
text
DB_PASSWORD
Una variable de entorno es visible en la definicion de tarea, en los logs de despliegue y para cualquiera que pueda

describirla. Se migra:

$ aws secretsmanager create-secret --nane cloudshop/db \

--secret-string '{"username":"cl oudshop_a", "password":"..."}'
$ aws secretsmmnager rotate-secret --secret-id cloudshop/db \
--rotation-lanbda-arn arn:...:function: Secret sManager RDSPost gr eSQLRot ati onMul ti User \

--rotation-rules Automatical |l yAfterDays=30
La primera rotacion corto el servicio 4 minutos. La causa:
SECRETO = obt ener _secret o("cl oudshop/ db") # leido una vez al arrancar

La aplicacion cacheaba el secreto indefinidamente. Se corrige con caducidad y relectura ante fallo de autenticacion, y
se repite la prueba:

rotaci 6n #2: 0 s de indisponibilidad, 0 errores O
Hueco 3 — nada en el borde. Se afiaden reglas gestionadas en modo cuenta:

tras 10 dias en nbdo cuenta:

coi nci denci as total es 18. 412
at aques real es (inyeccion, rastreo) 17.903
FALSCS POSI TI VOS 509

Los 509 se concentran en un sitio:

$ aws wafv2 get-sanpled-requests ... | jq -r '.Sanpl edRequests[]. Request.URI" \
| sort | uniqg -c | sort -rn | head -2
486 / opi ni ones
23 /soporte/ adj unt ar
Opiniones de clientes con guiones y comillas disparaban SQLIBODY. Se excluye esa regla solo para esa ruta, no
globalmente:

scope-down statenment: NOT (URI = "/opiniones")
- la regla sigue activa en todo | o demés

Y se afade la regla de tasa, que resultd ser la mas efectiva:

Iimte 2.000 peticiones / 5 min por IP
bl oqueos en |l a prinera semana: 41 IP
trafico malicioso cortado: 63 % del total de bl oqueos

Resultado, con las cuatro pruebas:

cifrado con segunda barrera no si kns: Decrypt denegado O
secreto en variable de entorno si no rotaci 6n sin caida O
rotaci 6n automatica no 30 dias ejecutada 2 veces [
filtrado de aplicaci 6n no si exceso bl oqueado 0O
trafico legitinp con caracteres especiales n/a pasa opini6n con -- : 200 O
cost e afadi do — +38 USD/ nes

Los 509 falsos positivos son el dato que justifica el modo cuenta: activadas en bloqueo desde el principio, habrian
impedido escribir opiniones a 486 clientes sin que nadie relacionara la causa.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-02-aws- core-pl atf ornf 035- kns- secr et s- manager - waf - y- contr ol es- de- seguri dad/ | ab. py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
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2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa controles-aws en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye controles-aws para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

El cifrado esta activado y cualquiera con Clave gestionada por AWS: no hay politica Usa clave del cliente con politica que restrinja
permiso de lectura ve los datos propia que actle como segunda barrera el descifrado a los roles previstos.

La primera rotacién automatica corta el La aplicacion lee el secreto una vez al Caché con caducidad y relectura ante fallo de
servicio arrancar y lo cachea indefinidamente autenticacion.

Activar reglas de WAF bloquea a usuarios Se paso a blogueo sin medir falsos positivos Modo cuenta 7-14 dias, excluye reglas
legitimos con tréfico real concretas por ruta y solo entonces blogquea.
La factura de KMS crece con el volumen de Una llamada a KMS por objeto sin clave de Activa la clave de bucket: reduce las llamadas
objetos bucket en torno al 99 %.

Durante un compromiso no se puede revocar  La clave vive en la misma cuenta que el SitGa la clave en una cuenta separada;

el acceso a los datos atacante controla desactivarla es la palanca de emergencia.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacion

1. ¢ Qué aporta una clave gestionada por el cliente que una gestionada por AWS no puede aportar?

2. ¢ Recifra la rotacion de una clave de KMS los datos existentes? ¢ Qué implica eso si el material antiguo se filtr6?

3. ¢ Por qué la rotacion de secretos necesita una fase con dos versiones validas?

4. ;Qué caodigo debe tener una aplicacion para que una rotacion automatica le resulte transparente?
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5. ¢Por qué una prueba de que el tréfico legitimo pasa es tan necesaria como la de que el ataque se bloquea?

Referencias

* AWS (2024). AWS KMS: key policies — segunda barrera independiente de los permisos sobre el recurso.
<https://docs.aws.amazon.com/kms/latest/developerguide/key-policies.html>

* AWS (2024). Rotating AWS KMS keys — qué rota, qué se conserva y por qué no hay recifrado.
<https://docs.aws.amazon.com/kms/latest/developerguide/rotate-keys.html>

* AWS (2024). Secrets Manager rotation — los cuatro pasos y la estrategia de usuario alterno.
<https://docs.aws.amazon.com/secretsmanager/latest/userguide/rotating-secrets.html>

* AWS (2024). AWS WAF managed rule groups — modo cuenta, exclusiones y sentencias de reduccion de alcance.
<https://docs.aws.amazon.com/waf/latest/developerguide/waf-managed-rule-groups.html>

* AWS (2024). S3 Bucket Keys — reduccion de llamadas a KMS y su efecto en el coste.
<https://docs.aws.amazon.com/AmazonS3/latest/userguide/bucket-key.html>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 02 en PDF - Recorrido de AWS en PDF - Manual integral

~ 034 - CloudWatch, CloudTrail, Config y Systems Parte 02 - Programa 036 - Proyecto: aplicacion de tres capas en AWS -
Manager

Evaluacion — 035 KMS, Secrets Manager, WAF y controles de seguridad

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega controles-aws con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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036 — Proyecto: aplicacion de tres capas en AWS

Parte: 02 — AWS: plataforma esencial Nivel: intermedio - Horas estimadas: 8 Laboratorio: capstone - Estado:
EXECUTABLECORE
Propésito

Integrar las once clases anteriores en una plataforma que funcione, se observe, falle de forma controlada y cueste lo
que se decidio que costara. No es un ejercicio de montar servicios: es demostrar con evidencia que cada decision de
las clases 025 a 035 produce el efecto que se le atribuy6, incluidas las que resulten estar mal.

Resultados de aprendizaje
Al finalizar podras:
1. Ensamblar una aplicacion de tres capas con las decisiones de las once clases previas, cada una justificada.
2. Demostrar con prueba negativa que los controles de identidad, red y cifrado deniegan lo que deben.
3. Medir una linea base de latencia y coste unitario que sirva de referencia para las partes siguientes.
4. Provocar tres fallos —zona, dependencia y credencial— y documentar el comportamiento observado.

5. Entregar un paquete de evidencia que otra persona pueda verificar sin conocimiento tacito.

Conceptos centrales

paquete de evidencia Conjunto de salidas reproducibles que respaldan cada afirmacioén del disefio. Sustituye a «esta
bien configurado» por el comando ejecutado y su resultado.

prueba de fallo Inyeccion deliberada de una averia para observar el comportamiento real. Un disefio resiliente
que nunca se prob6 es una hipétesis, no una propiedad.

linea base Medicién inicial de latencia, rendimiento y coste unitario contra la que se comparara todo cambio
posterior. Sin ella, «xmejor6é» es una opinion.

criterio de aceptacion Condicion verificable que decide si el trabajo esta terminado. Debe poder evaluarla alguien
distinto de quien lo construyoé.

riesgo residual Lo que sigue siendo vulnerable tras aplicar los controles. Nombrarlo es parte de la entrega;
omitirlo convierte un limite conocido en una sorpresa futura.

Modelo mental

Una cuenta AWS es una frontera de seguridad y facturacion; los servicios se combinan mediante contratos, no como
una lista de productos aislados.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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usuarios

v

WAF - limite de tasa

¥

ALB - subred publica

Y

ECS/EC2 - subred privada
2 zonas - rol de tarea

7 endpoint, no NAT

CloudTrail - Config

cuenta de auditaria

PR
RDS Multi-AZ
subred aislada

53 - clave del cliente

Desarrollo

v
Secrets Manager
rotacion 30 d

1. La arquitecturay de dénde sale cada decisién

5G5S + cola de fallidos

|
i
|
|
|
!
v

consumidor idempotente

Nada en este capstone es una eleccion nueva: todo procede de una clase anterior, y esa trazabilidad es lo que hay que

poder defender.
Cuentas separadas por entorno
Rol federado para el pipeline
Subred aislada para la base
Endpoints en vez de NAT
m7g en vez de t3
Seguimiento de objetivo
Drenado de 60 s
Bloqueo de objetos
indice compuesto
Cola con fallidos e idempotencia
Clave del cliente

Modo cuenta antes de bloquear

Decisién Viene de

Cuotas y radio de impacto 017, 025
Cero credenciales de larga vida 018, 026
Sin ruta a internet 027
86 % del trafico no va a internet 027
La media supera la linea base 028
Histéresis automatica 016, 029
Mayor que la peticion més larga 029
El versionado no frena un borrado con permisos 010, 030
El orden estaba fuera del indice 031
Entrega al menos una vez 009, 033
Segunda barrera independiente 035
509 falsos positivos medidos 035
Pagina 96
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La columna derecha es el entregable real. Una arquitectura sin esa columna es una lista de servicios, y es exactamente
lo que la clase 021 identificaba como disefio sin compromisos declarados.

Y hay decisiones que se toman en contra de lo que parece mejor, y también se registran: dos zonas en vez de tres
porque el requisito es 21,6 min/mes y con dos ya sobran 20; RDS en vez de DynamoDB porque la agregacién mensual
no tiene equivalente. Justificar lo que no se hizo es tan parte de la defensa como lo que si.

2. Cada control necesita su prueba negativa

La configuracion no demuestra el efecto. El paquete de evidencia se construye ejecutando intentos que deben fallar y
intentos que deben funcionar:

# I dentidad: un repositorio ajeno no puede asumr el rol
$ (desde repo externo) aws sts assume-rol e-with-web-identity ...
AccessDeni ed ad

# Red: | a base de datos no al canza internet
$ aws ssmstart-session --target $I D _BASTI ON
$ curl -m5 https://exanple.com

curl: (28) Connection timed out O
$ aws secretsmmnager get-secret-value --secret-id cloudshop/db --query Nanme
"cl oudshop/ db" O el endpoint si

# Cifrado: sin perniso de clave no se | ee, aunque haya perm so de S3
$ aws s3api get-object --bucket cloudshop-facturas --key f.pdf /tnp/x --profile sin-kns
not authorized to perform kns: Decrypt O

# Al macenam ento: no se puede reabrir al puablico

$ aws s3api put-bucket-acl --bucket cloudshop-facturas --acl public-read
AccessDenied ... blocked by the public access bl ock ad
# Quardarrail: no se puede desactivar la auditoria

$ aws cloudtrail stop-logging --name org-trail

AccessDenied ... explicit deny in a service control policy O

Y las positivas, que son las que se olvidan:

$ curl -s -o /dev/null -w'%http_code}\n' https://api.cloudshop.cl/health/ready

200 O
$ curl -s -X POST https://api.cloudshop.cl/opiniones \
-d "{"texto":"lleg6 rapido -- muy bien"}' -o /dev/null -w'%http_code}\n'
200 O WAF no bl oquea

Cinco negativas y dos positivas. Un control que deniega todo también «pasa» las cinco primeras, y solo las positivas
distinguen seguridad de indisponibilidad.

3. Lalinea base es el entregable que mas dura

Las partes 03 a 23 compararan contra estos numeros, asi que hay que medirlos bien y guardarlos versionados.

$ hey -z 120s -c 50 https://api.cloudshop.cl/productos/ A 1042

Sumary:
Request s/ sec: 987. 42
Lat ency distribution:
50% in 0.0384 secs
95%in 0.0912 secs
99%in 0.1847 secs
Status code distribution:
[200] 118496 responses

Se verifica la coherencia con la ley de Little de la clase 011:

L =ANx W= 987 x 0,0384 = 37,9 concurrentes
solicitados: 50 - hay holgura; la nedida no esta |imtada por el generador 0O

Si L hubiera dado 50 exactos, el niumero mediria el generador de carga y no el servicio.

Y el coste unitario, con el denominador de la clase 011:

conmputo (3 x ni7g. | arge) 139, 00
base de datos (Milti-AZ) 412,00
al macenam ento y endpoints 58, 80
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bal anceador y WAF 47, 20

observabi | i dad 31, 40
t ot al 688, 40
pedi dos/ nmes 980. 000
coste unitario 688,40 / 980.000 = 0, 000702 USD/ pedi do

Se registra como contrato comparable, con el escenario incluido:

{"escenario":"productos-lectura", "concurrencia": 50, "duraci on_s": 120,
"rps":987.4,"p50_ns":38.4,"p95_ns":91.2,"p99_ns":184.7,"errores": 0
"cost e_nensual _usd": 688. 40, "coste_unitari o_usd": 0.000702
"zonas":2,"instancias":3,"fecha":"2026-08-01"}
La relacion p99/p50 = 4,8x es la métrica a vigilar entre versiones: si crece, la cola se alarga aunque la media no se
mueva.

4. Tres fallos provocados y lo que ensefia cada uno

Fallo 1 — pérdida de una zona.

$ aws ec2 nodify-network-acl-entry --network-acl-id $ACL_ZONA B \
--rul e-nunber 100 --egress --protocol -1 --rule-action deny --cidr-block 0.0.0.0/0

t+0 se aisla la zona B

t+31 el bal anceador marca insanos sus destinos (10 s x 3)
t+31 el trafico se concentra en la zona A

t +34 RDS conmuta a la réplica de la zona A

t +96 el autoescal ado aflade 2 instancias en A

p95 durante la ventana: 91 ms - 214 ns - 97 ns

errores: O

Los 31 segundos de deteccion son el coste de los parametros de la clase 029. Bajarlos aumentaria los falsos positivos.

Fallo 2 — dependencia opcional degradada. No caida, sino lenta, que es el caso que rompe sistemas:

$ aws ssm send-conmand --targets Key=tag: Servici o, Val ues=reconendaci ones \
- -docunent - nane AWS- RunShel | Scri pt \
--paranmeters 'comands=["tc qdisc add dev ethO root netem del ay 800mns"]

p95 sin degradaci 6n 91,2 ns
p95 con | a dependencia a 800 ns 94,7 ns

El plazo de 150 ms corta la llamada. Sin él, cada peticion ocuparia un trabajador 800 ms y por la ley de Little la
concurrencia necesaria se multiplicaria por ocho.

Fallo 3 — credencial comprometida. Se simula qué obtiene un atacante con el rol de tarea:

$ aws iamlist-users AccessDeni ed ad

$ aws rds del ete-db-instance ... AccessDeni ed O

$ aws s3 rms3://cloudshop-facturas/... AccessDenied O (bl oqueo de objetos)
$ aws s3 |'s s3://cloudshop-facturas/ lista objetos ~ SI puede

$ aws s3 cp s3://cloudshop-facturas/f-1042. pdf . descarga ~ Si puede

El rol puede leer y exfiltrar las facturas. No es un fallo de configuracion: es el permiso que la aplicacion necesita. El
control que queda es detectivo —alerta por volumen anémalo de lecturas— y hay que declararlo como riesgo residual,
no ocultarlo.

5. La entrega: sin conocimiento tacito

El criterio de aceptacion no es que funcione, sino que otra persona lo verifique sin preguntarte nada.

capst one- aws/

mmm README. md qué es, co6nmp se despliega, cOnp se conprueba, cénp se retira
mmm infra/ la infraestructura declarada, no clicada

mmm evidencial/

] mmm negativas. nd los 5 intentos que deben fallar, con su salida

[ ] mmm positivas.md los 2 que deben funcionar

[ ] mmm baseline.json la |inea base con su escenario

| mmm fallo-zona.nd cronol ogia nedida

[ mmm fallo-dep.nd p95 con y sin degradaci 6n

[ ] mmm fallo-cred.nd qué obtiene un atacante con el rol de tarea
mmm adr/ | as deci siones con sus alternativas descartadas
mmm verify.sh ej ecuta todas |las conprobaciones y sale != 0 si alguna falla
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verify.sh es la pieza que convierte la evidencia en algo vivo:

$ ./verify.sh

O rol federado deni ega desde repositorio ajeno
0 base de datos sin salida a internet

O objeto no legible sin permso de clave

O bucket no reabrible al publico

0O CoudTrail no desactivable

O salud del servicio: 200

O opini 6n con caracteres especi al es: 200

7/ 7 conprobaci ones correctas

Un script que imprime «OK» y siempre sale 0 no verifica nada: el codigo de salida es el contrato, como en la clase 012.
Y con él, estas mismas comprobaciones se ejecutan en Cl en la parte 08 sin cambiar una linea.

Riesgos residuales que se entregan declarados:

1. El rol de tarea puede leer y exfiltrar facturas. Mtigaci 6n detectiva
(alerta por volunen), no preventiva. Aceptado por el responsable de datos.

2. No sobrevive a un fallo regional conpleto. Aceptado: no es requisito hoy.

3. La linea base se mdié con datos sintéticos; la distribucion real de
tamafios de pedi do puede diferir.

4. El WAF excluye la regla de inyecci én en /opiniones. Conpensado con
val i daci 6n y consul tas paranetrizadas en esa ruta.

Esa lista es la parte més valiosa de la entrega. Un capstone sin riesgos residuales declarados no es que no los tenga:
es que no los busco.

Ejemplo trabajado
Entrega del capstone de la parte 02, con las cifras que se llevan a la parte 03.

Verificacion completa:

$ ./verify.sh

O rol federado deni ega desde repositorio ajeno AccessDeni ed

0O base de datos sin salida a internet timeout a los 5 s

0 objeto no legible sin permi so de clave kms: Decrypt denegado
O bucket no reabrible al publico bl oqueado

0 CoudTrail no desactivable deny de SCP

O salud del servicio 200

O opini6on con " -- " y ";" 200

7/ 7 correctas
Linea base:

rps 987,4 - p50 38,4 ms - p95 91,2 nms - p99 184,7 ns - errores O
L =987 x 0,0384 = 37,9 de 50 solicitados - nedida valida

p99/ p50 = 4, 8x

coste 688,40 USD/ nmes - 0, 000702 USD/ pedi do

Los tres fallos, con lo aprendido en cada uno:

zona ai sl ada 31 s 214 s 0 el coste de detecci6n
son | os paranetros de sal ud
dependencia a 800 ns — 94,7 ns 0 el plazo hizo el trabajo;
sin él, x8 de concurrencia
credenci al conpronetida — — — | ee facturas: riesgo residua

Un hallazgo que la prueba de fallo destapoé y la configuracion no. Durante el aislamiento de la zona B:

$ aws logs filter-log-events --1og-group-nane /aws/ecs/cloudshop \
--filter-pattern 'ERROR --start-time ... --query 'length(events)

0

$ aws sgs get-queue-attributes --queue-url $URL_DLQ\
--attribute-nanmes Approxi mat eNunber O MessagesVi si bl e

{" Appr oxi mat eNunber O MessagesVi si bl e": "14"}

14 mensajes en la cola de fallidos sin ningun error en los logs. El consumidor vivia solo en la zona B; al aislarla, sus
mensajes agotaron reintentos mientras el servicio HTTP —que si estaba en dos zonas— seguia en verde.

sintoma observabl e ni nguno: cero errores, p95 aceptable, alarmas en verde
consecuenci a real 14 pedidos sin facturar
causa el consum dor asincrono no estaba en dos zonas

Se corrige y se afiade lo que faltaba:
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1. consum dor despl egado en dos zonas

alerta sobre la cola de fallidos con unbral cero (clase 033)

3. la prueba de fallo de zona pasa a incluir la ruta asincrona
no solo la sincrona

~

El valor del capstone fue este hallazgo. Todo estaba correctamente configurado, todas las pruebas negativas pasaban,
y habia un camino —el asincrono— que nadie habia probado porque el fallo no era visible desde fuera.

Se entrega a la parte 03 con:

| i nea base para conparar |la msnma aplicacion en Azure
ADR 9 deci siones con sus alternativas descartadas
4 riesgos residual es decl arados y aceptados por su responsable
verify.sh reutilizable, con co6digo de salida

Y la pregunta que abre la parte siguiente: de estas nueve decisiones, ¢ cudles son de arquitectura y cuales son de
proveedor? Las primeras deberian reaparecer en Azure con otro nombre; las segundas, no reaparecer en absoluto.
Laboratorio guiado

Ejecuta desde la raiz:
pyt hon cl asses/ part-02-aws-core-pl atfornf 036- proyect o- apl i caci on-de-tres-capas-en-aws/| ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa plataforma-aws en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye plataforma-aws para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

El capstone es una lista de servicios
desplegados

Todas las pruebas negativas pasany el
sistema no funciona

Un fallo de zona deja trabajo asincrono sin
procesar y nada lo detecta

No se puede afirmar si un cambio posterior
mejoré o empeoréd

La entrega depende de que su autor explique
algo

m Seguridad, éticay costo

Falta la trazabilidad de cada decisién a la
clase y al requisito que la motivé

Un control que deniega todo también las
pasa,; faltan las pruebas positivas

Solo se prob6 el camino sincrono, que si
estaba en dos zonas

No hay linea base con escenario, percentiles
y coste unitario

Conocimiento tacito no escrito y verificacion
no automatizada

Cada componente debe citar qué requisito
satisface y qué alternativa se descart6.

Empareja cada prueba negativa con una
positiva del acceso legitimo.

Incluye colas y consumidores en la prueba de
fallo, y alerta sobre la cola de fallidos.

Registra la medicién versionada junto al
c6digo, con la carga y la duracion usadas.

Exige que otra persona ejecute verify.sh sin
ayuda; lo que pregunte es lo que falta en el
README.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

1. Elige tres componentes de tu capstone y di de qué clase y de qué requisito procede cada decision.

2. ¢Por qué cinco pruebas negativas correctas no demuestran que el sistema sea seguro Y usable?

3. Tu medicién da L = 50 con concurrencia solicitada de 50. ¢ Qué estas midiendo en realidad?

4. Durante un fallo de zona no hay errores ni alarmas, pero se pierden pedidos. ¢Dénde buscarias?

5. De las decisiones de tu capstone, ¢.cuales esperas volver a tomar en Azure y cuales no reapareceran?
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* AWS (2024). Fault Injection Service — inyeccién controlada de fallos de zona, red y recursos.
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» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Evaluacion — 036 Proyecto: aplicacion de tres capas en AWS

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable
Entrega plataforma-aws con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
« [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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