Multi-Cloud Engineering Program

Parte 01 — Principios, estrategia y adopcién cloud

12 clases - 52 horas

Cuaderno de una sola parte: su introduccion, sus clases completas y sus
evaluaciones.

Extracto del manual integral, generado desde las mismas fuentes versionadas.
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Alcance de este cuaderno

Parte 01 de 23
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Parte 01 — Principios, estrategia y adopcion cloud

« Parte 00 - indice completo - Parte 02 -

Descargar: Esta parte en PDF - Manual integral
Nivel: inicial-intermedio - Clases: 12 - Duracion sugerida: 6—-8 semanas

Decidir cuando, por qué y como adoptar nube con criterios técnicos y economicos.

Resultados de la parte

Al completar esta parte podras explicar el dominio con lenguaje independiente del proveedor, implementar sus
mecanismos esenciales, diagnosticar fallos y defender decisiones mediante evidencia, costo, seguridad y objetivos de
confiabilidad.

Modelo mental

La nube es un modelo operativo de acceso bajo demanda, no un lugar magico ni el centro de datos de otra persona.

Secuencia
Conceptos ‘ »  Implementacion qguiada D{ Pruebas y fallos »  Operacion »  Proyecto integrador
Clases
S -
Definicion NIST y caracteristicas esenciales de cloud foundation

014 Regiones, zonas de disponibilidad, puntos de presencia y edge architecture 4

015 laaS, PaaS, SaaS, CaaSy FaaS decision 4

016 Elasticidad, escalabilidad, disponibilidad y resiliencia reliability 4

017 Tenancy, cuentas, suscripciones, proyectos y jerarquias governance 4

018 Identidad, roles, politicas y federacién iam 4

019 Modelo de responsabilidad compartida por servicio security 4

020 TCO, costos variables, unit economics y FinOps finops 4

021 Well-Architected y atributos de calidad architecture 4

022 Cloud Adoption Framework y modelo operativo governance 4

023 Descubrimiento y clasificacion de workloads migration 4

024 Proyecto: decisién de migracién sustentada con ADR capstone 8

Evaluacion de la parte
» 35 % laboratorios y evidencia reproducible.
* 25 % retos verificables.
* 20 % decisiones y ADR.
* 10 % seguridad, confiabilidad y costo.
* 10 % proyecto integrador de la parte.

Se aprueba con 80 % de clases en nivel B o superior y el proyecto integrador reproducible.
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Pauta bibliografica
¢ Cloud Strategy — Gregor Hohpe.
e Cloud FinOps — Storment y Fuller.

* Accelerate — Forsgren, Humble y Kim.
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013 — Definicidon NIST y caracteristicas esenciales de cloud

Parte: 01 — Principios, estrategia y adopcion cloud Nivel: inicial-intermedio - Horas estimadas: 4 Laboratorio:
foundation - Estado: EXECUTABLECORE

Propésito

Convertir la definicion de NIST en una herramienta de decisién y no en un dato de examen. Cada una de las cinco
caracteristicas esenciales genera una consecuencia arquitecténica concreta, y la quinta —el servicio medido— es la
que convierte cada decision técnica del resto del programa en una decision econémica.

Resultados de aprendizaje
Al finalizar podras:
1. Auditar un servicio contra las cinco caracteristicas y determinar si es cloud o hosting con nombre nuevo.

2. Derivar de cada caracteristica al menos una consecuencia de disefio verificable.

3. Situar un despliegue en el modelo correcto —publico, privado, hibrido o comunitario— por su frontera de control,
no por su ubicacion.

4. Explicar por qué la agrupacioén de recursos implica riesgo de vecino ruidoso y qué controles lo acotan.

5. Justificar con la definicién por qué «nube privada» y «centro de datos virtualizado» no son sinénimos.

Conceptos centrales

autoservicio bajo demanda Capacidad de aprovisionar sin interacciéon humana con el proveedor. Su prueba es operativa:
si hace falta un ticket o una llamada, no se cumple, y el tiempo de aprovisionamiento deja de
ser un pardmetro de arquitectura.

agrupacion de recursos Modelo en el que el proveedor reasigna capacidad fisica entre clientes de forma opaca. Es lo
que abarata el servicio y lo que introduce el riesgo de interferencia entre inquilinos.

elasticidad rapida Aprovisionar y liberar en minutos siguiendo la demanda, en ambas direcciones. Sin la
direccién de bajada no hay elasticidad: hay aprovisionamiento rapido, que no genera ahorro.

servicio medido Medicién automatica y transparente del consumo, con capacidad de auditarla. Es la
caracteristica que convierte la arquitectura en una funcién de coste.

modelo de despliegue Quién controla la infraestructura y para quién opera: publico, privado, comunitario o hibrido.
Se define por la frontera de control y de inquilinos, no por dénde estan los servidores.

Modelo mental
La nube es un modelo operativo de acceso bajo demanda, no un lugar magico ni el centro de datos de otra persona.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

3 — — .
¢Aprovisionas ~ o Hosting
f f iso? / \ — n — .
sin pedir permiso? /- o JAcceso por red - //'
Si—» o - 7
estandar? :Capacidad agrupada —

Servicio candidato

VEETEE A JEscalay LIBERA e
—»

en minutos? -
~~_ ./ (Consumo medido <
si—

? L
y auditable? ~—si—»  Cumple NIST SP 800-145
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Desarrollo

1. Cinco caracteristicas, cinco consecuencias de disefo

La definicion del NIST SP 800-145 (Mell y Grance, 2011) no es descriptiva: es una lista de comprobacion con
consecuencias. Un servicio debe cumplir las cinco; fallar una lo saca de la categoria.

Caracteristica Prueba operativa Consecuencia de disefio

Autoservicio bajo demanda ¢Aprovisionas sin ticket? El tiempo de aprovisionamiento pasa de semanas a
minutos, asi que la capacidad deja de ser una decision
anual

Acceso amplio por red ¢ Protocolos estandar, cualquier cliente? La red es la Unica frontera: no hay «estar dentro»

Agrupacion de recursos ¢ El proveedor reasigna sin avisarte? Tu rendimiento depende de vecinos que no ves

Elasticidad rapida ¢Escalay libera en minutos? La capacidad ociosa se vuelve coste evitable

Servicio medido ¢, Consumo auditable por unidad? Cada bucle mal escrito aparece en la factura

La columna derecha es la que importa. La cuarta fila tiene un matiz que decide proyectos: elasticidad exige las dos
direcciones. Un sistema que escala en 2 minutos pero tarda 3 dias en liberar capacidad —porque nadie se atreve a
apagar— no produce ahorro. Es aprovisionamiento rapido, no elasticidad, y su economia es la de un centro de datos.

La quinta fila es la que reorganiza la ingenieria: en un centro de datos propio, un algoritmo ineficiente consume
capacidad ya pagada; en cloud, consume dinero medible atribuible a un equipo. Ese cambio de incentivo es el origen
de FinOps, y por eso la clase 011 estableci6 la unidad de coste antes de entrar en esta parte.

2. El modelo de despliegue lo define el control, no la ubicacién

La confusion méas extendida de esta parte: creer que «privado» significa «en mis instalaciones». NIST define los cuatro
modelos por para quién opera la infraestructura, no por dénde estéa:

Publico Cualquiera Solo en el proveedor

Privado Una sola organizacion En tus instalaciones o en un tercero
Comunitario Varias organizaciones con requisitos compartidos En cualquiera de ellas o en un tercero
Hibrido Combinacion con portabilidad de datos entre ellas Ambos

De ahi dos consecuencias que se discuten mal en los comités:

1. Una nube privada alojada en un tercero sigue siendo privada. El criterio es la exclusividad de inquilino, no la
propiedad del edificio.

2. Un centro de datos virtualizado no es una nube privada. Le suele faltar autoservicio (hay que pedir la maquina),
elasticidad (no se libera) y medicion (no se factura por consumo). Cumple una de cinco.

Y el hibrido tiene un requisito que casi nadie aplica: NIST exige portabilidad de datos y aplicaciones entre las partes.
Tener servidores propios y ademas una cuenta en un proveedor no es hibrido: es tener dos cosas separadas. Sin la
portabilidad, no hay modelo hibrido, hay coexistencia. Esa distincion reaparecera con consecuencias de coste en la
parte 13.

3. Agrupacién de recursos: el precio tiene una contrapartida

La agrupacion es lo que hace barata la nube: el proveedor amortiza el mismo hardware entre muchos clientes con
picos que no coinciden. La contrapartida es el vecino ruidoso: tu rendimiento depende de cargas que no ves ni
controlas.

Se manifiesta en tres recursos, con sintomas distintos:
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CPU Latencia irregular sin cambio de carga propia Instancias con nucleos dedicados
E/S de disco IOPS por debajo de lo esperado a ratos Volimenes con IOPS aprovisionadas
Red Throughput variable entre instancias Instancias con ancho de banda garantizado

La variabilidad, no la media, es lo que hay que medir. Un proveedor puede cumplir su media anunciada y aun asi
producir un p99 inaceptable, porque la interferencia es esporadica. Es el mismo argumento de la clase 012 sobre por
qué la media miente.

El caso especial es el crédito de CPU de las instancias rafaga: acumulan crédito mientras estan ociosas y lo gastan al
trabajar. Cuando se agota, el rendimiento cae a una fraccion del nominal —por ejemplo, al 20 %— sin que ninguna
métrica de la aplicacién explique el desplome. Diagnosticarlo exige mirar el saldo de créditos, que es una métrica del
proveedor y no del sistema operativo. Es la primera vez en el programa en que una métrica externa a la maquina es
imprescindible para explicar su comportamiento.

4. Auditar un servicio con la definicion
La utilidad préactica de NIST es cortar discusiones de marketing. Tres casos frecuentes, auditados:

«Nuestro hosting gestionado es cloud privado.»

Autoservicio No: hay que abrir ticket
Acceso por red Si

Agrupacién Parcial

Elasticidad No: alta en horas, baja en dias
Medicion No: cuota fija mensual

Una de cinco. Es hosting. La consecuencia no es semantica: si compras esperando elasticidad, el ahorro previsto no
llegara y el caso de negocio era falso desde el principio.

«Somos hibridos porque tenemos servidores y una cuenta en un proveedor.» Falta la portabilidad de datos y
aplicaciones entre ambos. Sin ella no hay conmutacion posible, asi que tampoco hay la continuidad que se estaba
justificando.

«Un servicio SaaS con precio por asiento no es cloud porque no se mide por consumo.» Falso: el asiento es la unidad
de medida, y es auditable. NIST exige medicién apropiada al tipo de servicio, no facturacién por segundo.

El patron: la definicion sirve para verificar que la propiedad por la que estas pagando existe de verdad, no para
clasificar por gusto.

5. Qué no dice NIST, y por qué importa
Tan util como lo que define es lo que deja fuera, porque marca dénde el criterio debe ponerlo el arquitecto:

 No dice nada de seguridad. Un servicio puede cumplir las cinco caracteristicas y ser inseguro. La seguridad se
reparte con el modelo de responsabilidad compartida de la clase 019.

* No dice nada de coste. Cumplir la definicion no implica ser barato; implica ser medible. Que salga a cuenta depende
de la utilizacién, como se calcul6 en la clase 011.

 No dice nada de fiabilidad. No hay ninguna caracteristica sobre disponibilidad. Esa la fija el SLA, que es un
documento distinto con exclusiones propias.

* No dice nada de portabilidad, salvo en el modelo hibrido. Cumplir NIST es compatible con un bloqueo total de
proveedor.

La ultima es la mas relevante para un programa multi-cloud: la definicién no protege del bloqueo de proveedor. Un
servicio perfectamente conforme puede usar una API propietaria sin equivalente en otro sitio. La portabilidad es una
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decision de arquitectura con coste propio —se estudiara en las partes 12 y 13—, no una propiedad que venga incluida.

Y el documento tiene 14 afios. Serverless, contenedores gestionados y funciones no existian como categorias cuando
se escribid; encajan sin problema en laaS/PaaS, pero la frontera entre modelos es hoy mas difusa de lo que sugiere la
clasificacion en tres niveles.

Ejemplo trabajado

El comité de CloudShop evalla dos ofertas para sacar su plataforma del centro de datos actual, y las dos se presentan
como «nube privada». Se auditan contra las cinco caracteristicas antes de mirar el precio.

Oferta A — proveedor local, «cloud privado gestionado».

aut oservicio ticket con SLA de 4 h | aborables O

acceso por red VPNy APl REST propia O

agr upaci 6n har dwar e dedi cado por cliente O (no hay agrupaci 6n)
el asti ci dad alta en 4 h, baja con preaviso de 30 d O

nmedi ci 6n cuota fija nmensual + extras

Una de cinco. Es alojamiento dedicado. No es que sea mala opcion: es que el caso de negocio presentado se apoyaba
en ahorro por elasticidad, y esta oferta no puede producirlo por construccion.

Oferta B — hiperescalar, cuenta dedicada con conectividad privada.

aut oservi ci o APl y consola, sin intervencién O
acceso por red prot ocol os est andar O
agr upaci 6n mul ti-inquilino con aislamento |6gico O
el asti ci dad m nut os en anbas direcciones O
nmedi ci 6n por segundo, con etiquetas y export O

Cinco de cinco. Es nube publica con conectividad privada, no nube privada: comparte hardware con otros inquilinos. La
distincién importa porque el requisito regulatorio del cliente exigia «aislamiento de inquilino» y aqui hay agrupacion.
Se cuantifica el impacto de la caracteristica que falta en A, con los datos de utilizacion reales:

capaci dad de pico 100 uni dades, 3 h/dia
capaci dad de base 20 uni dades, 21 h/dia
utilizaciéon media = (100x3 + 20x21)/(100%x24) = 30 %

Oerta A (sin elasticidad): se paga el pico las 24 h

100 x 24 x 30 x 0,85 USD = 61.200 USD/ res
Oferta B (con elasticidad): se paga el consuno
(100x3 + 20x21) x 30 x 1,00 USD = 21.600 USD/ nmes

39.600 USD/mes de diferencia, y no viene del precio unitario —que es peor en B— sino de la caracteristica 4. A cobra
un 15 % menos por unidad y cuesta casi el triple, porque cobra por capacidad reservada.

Decision y limite explicito: se elige B, y el requisito de aislamiento de inquilino se resuelve con instancias de tenencia
dedicada solo para las cargas que lo exigen —un 12 % del total—, no para toda la plataforma. Riesgo residual
declarado: la tenencia dedicada elimina la agrupacion en esa fraccion, asi que ahi no habra ahorro por elasticidad y su
coste unitario sera el de A.

La leccion del ejercicio: las cinco caracteristicas no son un dato de examen, son las cinco preguntas que revelan si el
caso de negocio se sostiene.
Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-01-cl oud-princi pl es-strategy-adoption/013-definicion-nist-y-caracteristicas-
esenci al es-de- cl oud/ | ab. py

El laboratorio selecciona el motor de practica foundation y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.
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4. Materializa matriz-nist en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un mapa con fronteras, entradas, salidas y supuestos. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye matriz-nist para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
« [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se firma un contrato esperando ahorro por El servicio escala hacia arriba pero no libera Exige la prueba en ambas direcciones antes

elasticidad y la factura no baja capacidad; falla la caracteristica 4 de firmar: aprovisionar y liberar, con tiempos
medidos.

Se llama nube privada a un centro de datos Se confundié virtualizacién con las cinco Audita las cinco; virtualizar cumple una y el

virtualizado caracteristicas caso de negocio suele apoyarse en las otras
cuatro.

Se declara arquitectura hibrida sin poder NIST exige portabilidad de datos y Si no hay portabilidad demostrada, no cuentes

conmutar entre las partes aplicaciones, y solo habia coexistencia con la continuidad que justificaba el modelo.

El rendimiento cae sin que ninguna métrica Agotamiento de créditos de CPU en una Vigila el saldo de créditos junto a las métricas

del sistema operativo lo explique instancia rafaga: es una métrica del proveedor del sistema; la interferencia entre inquilinos no

se ve desde dentro.

Se asume que cumplir NIST implica La definicién no dice nada de portabilidad Trata la portabilidad como decision de
portabilidad entre proveedores salvo en el modelo hibrido arquitectura con coste propio, no como
propiedad incluida.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.

m Preguntas de comprobacién

1. Un servicio escala en 2 minutos y libera capacidad en 3 dias. ¢ Cumple la caracteristica de elasticidad? ¢Qué
consecuencia econdémica tiene?

2. ¢Puede una nube privada estar alojada en un tercero? ¢Qué criterio decide el modelo de despliegue?
3. ¢ Qué le falta a un centro de datos virtualizado para cumplir la definicion, y cuantas de las cinco cumple?

4. Un SaaS cobra por asiento y no por segundo. ¢ Incumple la caracteristica de servicio medido? Justifica.
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5. Nombra dos propiedades que NIST no garantiza y que suelen darse por supuestas al elegir proveedor.

Referencias

* Mell, P. y Grance, T. (2011). The NIST Definition of Cloud Computing, SP 800-145 — las cinco caracteristicas, tres
modelos de servicio y cuatro de despliegue. <https://doi.org/10.6028/NIST.SP.800-145>

e Liu, F. et al. (2011). NIST Cloud Computing Reference Architecture, SP 500-292 — actores, roles y sus relaciones.
<https://doi.org/10.6028/NIST.SP.500-292>

* Hohpe, G. (2020). Cloud Strategy: A Decision-Based Approach — por qué la definicion sirve para decidir y no para
clasificar.

e Armbrust, M. et al. (2010). A View of Cloud Computing. Communications of the ACM 53(4), 50-58 — obstaculos y
oportunidades, incluida la variabilidad de rendimiento. <https://doi.org/10.1145/1721654.1721672>

* Barroso, L., Holzle, U. y Ranganathan, P. (2018). The Datacenter as a Computer, 3.2 ed., cap. 7 — economia de la
agrupacion de recursos. <https://doi.org/10.2200/S00874ED3V01Y201809CAC046>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 01 en PDF - Manual integral

— 012 - Proyecto: servicio local reproducible y observable = Parte 01 - Programa 014 - Regiones, zonas de disponibilidad, puntos de
presencia y edge —

Evaluacion — 013 Definicion NIST y caracteristicas esenciales de cloud

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega matriz-nist con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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014 — Regiones, zonas de disponibilidad, puntos de
presenciay edge

Parte: 01 — Principios, estrategia y adopcion cloud Nivel: inicial-intermedio - Horas estimadas: 4 Laboratorio:
architecture - Estado: EXECUTABLECORE

Propésito

Entender la geografia de una nube como una jerarquia de dominios de fallo con latencias y precios distintos entre
niveles. Colocar un componente en el nivel equivocado produce o bien una factura de transferencia inesperada, o bien
un sistema que cae entero cuando falla un edificio. Esta clase fija el vocabulario y la aritmética que usaran las partes
13,16y 17.

Resultados de aprendizaje

Al finalizar podras:

1. Distinguir regién, zona de disponibilidad y punto de presencia por su dominio de fallo, su latencia y su precio de
transferencia.

2. Calcular la disponibilidad compuesta de un despliegue en una, dos y tres zonas.
3. Anticipar el coste de transferencia de un disefio antes de desplegarlo, sabiendo qué cruces se cobran.
4. Justificar cuando el edge aporta y cuando solo afiade complejidad.

5. Reconocer que las zonas son etiquetas por cuenta y qué implica al comparar despliegues entre cuentas.

Conceptos centrales

region Area geografica con varias zonas independientes. Es la unidad de soberania del dato y de
aislamiento de servicios: un fallo regional es el mayor dominio de fallo que un proveedor
reconoce.

zona de disponibilidad Uno o mas centros de datos con energia, refrigeracion y red independientes dentro de una

region, separados kilémetros pero conectados con latencia de un digito de milisegundos.

punto de presencia Ubicacion de borde que termina conexiones y sirve contenido cacheado cerca del usuario. No
ejecuta tu aplicacion completa: reduce el RTT del primer tramo.

dominio de fallo Conjunto de componentes que caen juntos. El disefio consiste en elegir qué comparte dominio y
qué no, porque redundancia dentro del mismo dominio no es redundancia.

transferencia de salida Trafico que sale hacia otra zona, region o internet. Es asimétrico: la entrada suele ser gratis y la
salida se cobra, lo que convierte la topologia en una decisién de coste.

Modelo mental
La nube es un modelo operativo de acceso bajo demanda, no un lugar magico ni el centro de datos de otra persona.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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|
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decenas por continente
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L
testigo
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computo computo
|
| |
|
i ‘
! < 2 ms - se cobra—»
| |
réplica primaria réplica secundaria

f

decenas de ms - se cobra mas

Otra region

Desarrollo

1. Tres niveles, tres 6rdenes de magnitud

La jerarquia no es organizativa: cada salto cambia latencia, dominio de fallo y precio en un orden de magnitud.

Dentro de una zona <0,5ms Rack, sala Normalmente gratis
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Entre zonas de una regién 0,5-2 ms Desastre regional Se cobra, precio bajo
Entre regiones 10-150 ms Nada comin Se cobra, precio alto
Punto de presencia a usuario 5-20 ms Un PoP concreto Salida a internet, el mas caro

La fila de zonas es la que sostiene la alta disponibilidad: 2 ms es lo bastante bajo para replicar de forma sincrona una
base de datos, y lo bastante independiente para que un incendio, un corte eléctrico o una inundacién no alcancen a las
dos. Ese es exactamente el punto de equilibrio que buscan los proveedores al situarlas: suficientemente lejos para no
compartir riesgo fisico, suficientemente cerca para no romper la replicacion sincrona.

Entre regiones, los 10-150 ms hacen inviable la replicacion sincrona: cada escritura pagaria el RTT completo. Por eso
la replicacién entre regiones es asincrona, y por eso siempre tiene un RPO mayor que cero. No es una limitacion del
producto: es la velocidad de la luz de la clase 001 aplicada al disefio de datos.

2. Disponibilidad compuesta: la aritmética de las zonas
Si un componente tiene disponibilidad a y se despliegan n copias en dominios de fallo independientes, la disponibilidad
del conjunto es:
An) =1 -(1-a)m
Con una disponibilidad por zona de 99,5 %:

1 zona: 1 - 0,005t = 99,5 % -~ 3,6 h de caida al nes
2 zonas: 1 - 0,0052 99,9975 % - 1,1 nmin
3 zonas: 1 - 0,005% = 99,999988 % - 0,3 s

El salto de una a dos zonas divide la indisponibilidad por 200. El de dos a tres, por otras 200 — pero en términos
absolutos pasa de 1,1 minutos a 0,3 segundos, una mejora que casi ningln negocio percibe. La tercera zona rara vez
se justifica por disponibilidad; se justifica por quérum, que es otra cosa: los sistemas de consenso necesitan mayoria, y
con dos zonas no hay mayoria posible si cae una.

Y la formula tiene una condicién que se incumple a diario: exige independencia. Tres réplicas de computo en tres
zonas, todas apuntando a una Unica base de datos en la zona A, tienen la disponibilidad de la zona A. La redundancia
se calcula sobre el componente menos redundante, no sobre el més visible.

conmputo 3 zonas (99,999988 % x base de datos 1 zona (99,5 % = 99,5 %

El computo redundante no aporta nada mientras la base sea Unica. Es el error de disefio mas comudn de esta parte.

3. Latransferencia es asimétricay decide topologias

El precio de mover un byte depende de qué frontera cruza, y la asimetria entrada/salida moldea las arquitecturas mas
de lo que se suele reconocer:

Entrada desde internet 0,00 USD

Dentro de la misma zona 0,00 USD

Entre zonas de una regién 0,01 USD (cada sentido)
Entre regiones 0,02-0,09 USD

Salida a internet 0,05-0,12 USD

Salida via CDN 0,02-0,085 USD

Dos consecuencias practicas:

El trafico entre zonas se cobra en ambos sentidos. Un disefio que reparte peticiones aleatoriamente entre tres zonas
hace que dos tercios de las llamadas internas crucen zona. Con 40 TB mensuales de trafico interno:

546 USD/ nes
41 USD/ nes

reparto aleatorio: 2/3 x 40 TB x 2 sentidos x 0,01 USD/ GB
afi nidad de zona: ~5 %cruza zona
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La afinidad de zona —que una peticién se resuelva dentro de la zona donde entr6— ahorra un orden de magnitud, a
cambio de complicar el balanceo y de perder algo de uniformidad de carga. Es una decision, no una optimizacién obvia.

La salida a internet es el precio mas alto y el menos vigilado. Un servicio que devuelve respuestas de 200 KB en lugar
de 20 KB multiplica por diez la partida mas cara de la factura. Comprimir y paginar no son solo mejoras de latencia.

4. Edge: para qué sirve y para qué no

Un punto de presencia reduce el RTT del primer tramo, y eso solo ayuda si el RTT es el componente dominante. Con lo
visto en la clase 006, la peticién en frio cuesta unos 4 RTT.

Sirve para: contenido estatico cacheable, terminacion de TLS cerca del usuario, absorcion de picos y de ataques
volumétricos, y légica de borde muy corta —reescrituras, redirecciones, comprobacion de un token—.

No sirve para: reducir el tiempo de una consulta a la base de datos, ni para nada que necesite estado consistente, ni
cuando la respuesta es personalizada y no cacheable. En esos casos el borde afiade un salto y empeora la latencia.

sin edge: usuario mm90 nsmm origen =4 x 90 = 360 s
con edge: usuario mml10 nsmm PoP mm80 nsmm origen
conteni do cacheado en el PoP: 4 x 10 = 40 ns O
conteni do NO cacheabl e: 3 x 10 +1 x 90 + 10 = 130 ns O (aln mejor: TLS al borde)

respuesta dinamca sin reutilizar conexi 6n al origen: puede superar los 360 ns O

La tercera linea es la que sorprende: el edge mejora incluso contenido dindmico si mantiene conexiones calientes hacia
el origen, porque ahorra el establecimiento TCP y TLS. Si no las mantiene, afiade un tramo y no ahorra nada. Por eso
el origin shielding no es un extra: es lo que hace que el borde funcione para contenido no cacheable.

5. Las zonas son etiquetas por cuenta

Un detalle operativo que produce errores dificiles de diagnosticar: en varios proveedores, el nombre de zona que ves
—us-east-la— estd mapeado de forma distinta en cada cuenta. La us-east-1a de tu cuenta y la de otra pueden ser
centros de datos fisicos diferentes.

El mapeo se hizo para repartir la carga: si todos los clientes eligen «la primera zona, la primera zona fisica se satura.
Aleatorizar la correspondencia por cuenta distribuye esa preferencia.

Las consecuencias:

1. Comparar despliegues entre cuentas por nombre de zona no tiene sentido. «<Ambos estan en 1a» no significa que
compartan riesgo ni que estén cerca.

2. Colocar recursos de dos cuentas en la misma zona fisica —para latencia o para coste de transferencia— exige el
identificador estable de zona (usel-az4), no el nombre.

3. Un incidente que el proveedor comunica por zona fisica afecta a nombres distintos segun la cuenta.

Ademas, no todas las regiones tienen el mismo nimero de zonas —Ilas hay con 3 y con 6— ni todos los servicios estan
en todas ellas. Disefiar «para tres zonas» y desplegar en una region de dos rompe el supuesto de disponibilidad
calculado antes, sin ningn aviso.

Ejemplo trabajado

CloudShop debe elegir topologia para su plataforma de pedidos con dos requisitos: 99,95 % mensual y RPO de 15
minutos. Se evallan tres opciones con la misma aritmética.
Disponibilidad objetivo traducida a tiempo:
99, 95 % nensual - 0,0005 x 30 x 24 x 60 = 21,6 mn de caida permtida
Opcion 1 — una zona. Con 99,5 % por zona:
A=2995% - 3,6 h/nes O incunpl e por un factor de 10
Opcién 2 — dos zonas, base de datos con réplica sincrona.

conmputo: 1 - 0,0052 = 99,9975 %

base de datos sincrona entre zonas (latencia 1,4 ns nedida)

A conmpuesta = 99,995 % - 1,3 nin/nmes O cunpl e con hol gura
RPO = 0 (sincrona) O
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Coste de transferencia entre zonas, con 40 TB mensuales de trafico interno:
sin afinidad: 2/3 x 40.000 G&B x 2 x 0,01 = 533 USD/ nes

con afinidad de zona: ~5 % = 40 USD nes
Opcién 3 — dos regiones, réplica asincrona.
A = 99,999 % O

RPO. retraso de replicaci 6n nedido, p95 = 4,2 mn O dentro de los 15
transferencia entre regi ones: 40 TB x 0,02 = 800 USD/ nes
coste de capaci dad duplicada: = 6.500 USD/ nes

Comparacion final contra los requisitos:

Qpcib6n 1 - 1 zona 99,5 % 0 — O
Opci6n 2 - 2 zonas 99,995 % O 40 USD O
Qpci 6n 3 - 2 regiones 99,999 % 4,2 nmin 7.300 USD O

Se elige la opcion 2. La 3 cumple mejor y cuesta 180 veces mas; la mejora de 1,3 min a 0,3 min mensuales no la
percibe ningun cliente y el requisito es 21,6.
Antes de cerrar se verifica el error clasico —redundancia sobre el componente menos redundante—:

$ aws rds describe-db-instances --query 'DBlnstances[O].[MiltiAZ, Avail abilityZone,
Secondar yAvai | abi | i tyZone]"'

[true, "us-east-1a", "us-east-1c"] # la base SI cruza zona

$ aws ec2 describe-availability-zones --query 'AvailabilityZones[].[ZoneNane, Zoneld]' --output text
us-east-la wusel-az4

us-east-1c usel-az6 # zonas fisicas distintas: independientes

Se registra el identificador estable, no el nombre, porque el nombre no es comparable entre cuentas.

Limite explicito declarado en el ADR: la opcidn 2 no sobrevive a un fallo regional completo. Ese riesgo se acepta
conscientemente; si el negocio cambia el requisito a continuidad regional, la decisién se revisa y el sobrecoste de 7.300
USD/mes pasa a estar justificado. Escribirlo evita que dentro de un afio alguien descubra el limite durante un incidente.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-01-cl oud- princi pl es-strategy-adopti on/ 014-r egi ones- zonas- de- di sponi bi | i dad- punt os-
de- presenci a-y- edge/ | ab. py

El laboratorio selecciona el motor de practica architecture y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la préactica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa mapa-de-topologia en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un diagrama acompafiado por decisiones y trade-offs. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye mapa-de-topologia para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.

* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
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* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se despliega computo en tres zonas y el La base de datos seguia en una sola zona: la  Calcula la disponibilidad compuesta de la
sistema cae igual cuando falla una disponibilidad la fija el componente menos cadena completa, no del componente mas
redundante visible.

Aparece una partida de transferencia El trafico interno cruza zonas y se cobra en Aplica afinidad de zona para el trafico

inesperada de cientos de doélares ambos sentidos este-oeste y mide qué fraccion cruza.

Se afiade un CDN y la latencia de las El borde afiade un salto y no mantenia Activa origin shielding y conexiones

respuestas dinamicas empeora conexiones calientes al origen persistentes, o no pases el trafico dinamico
por el borde.

Dos cuentas creen estar en la misma zona y El nombre de zona se mapea distinto por Usa el identificador estable de zona para

no lo estan cuenta cualquier comparacién o colocacién entre
cuentas.

Un disefio calculado para tres zonas se Se asumié un nimero de zonas uniforme Verifica zonas disponibles y servicios

despliega en una regién que solo tiene dos entre regiones ofrecidos por regién antes de fijar el modelo

de disponibilidad.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.

m Preguntas de comprobaciéon

1. Con 99,5 % por zona, ¢cuanta indisponibilidad mensual queda con una, dos y tres zonas? ¢,Qué justifica la
tercera?

2. Tres réplicas de computo en tres zonas contra una base de datos en una sola. ¢Cual es la disponibilidad del
conjunto?

3. ¢Por qué la replicacion entre regiones es asincrona y qué implica eso para el RPO?
4. ¢ En qué caso concreto un punto de presencia empeora la latencia de una respuesta dindmica?

5. ¢Por qué no puedes comparar la zona 1a de dos cuentas distintas, y qué identificador si es comparable?

Referencias

* AWS (2024). Regions, Availability Zones, and Local Zones — identificadores estables de zona y su mapeo por
cuenta. <https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/using-regions-availability-zones.htm|>

* Microsoft (2024). Azure regions and availability zones — modelo de zonas y servicios con soporte por region.
<https://learn.microsoft.com/en-us/azure/reliability/availability-zones-overview>

» Google Cloud (2024). Geography and regions — jerarquia regién/zona y ubicacién de recursos.
<https://cloud.google.com/docs/geography-and-regions>

* Beyer, B. et al., eds. (2016). Site Reliability Engineering, cap. 22 «Addressing Cascading Failures» —
independencia de dominios de fallo. <https://sre.google/sre-book/addressing-cascading-failures/>
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* Brewer, E. (2012). CAP Twelve Years Later: How the Rules Have Changed. IEEE Computer 45(2) — por qué la
latencia entre regiones fuerza replicacion asincrona. <https://doi.org/10.1109/MC.2012.37>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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~ 013 - Definicién NIST y caracteristicas esenciales de cloud Parte 01 - Programa 015 - laaS, PaaS, SaaS, CaaSy FaaS -

Evaluacion — 014 Regiones, zonas de disponibilidad, puntos de presenciay
edge

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega mapa-de-topologia con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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015 — laaS, PaaS, SaaS, CaaSy FaaS

Parte: 01 — Principios, estrategia y adopcion cloud Nivel: inicial-intermedio - Horas estimadas: 4 Laboratorio: decision -
Estado: EXECUTABLECORE

Propésito

Elegir modelo de servicio por lo que cede y lo que retiene, no por comodidad aparente. Cada escalén hacia arriba
entrega operacion al proveedor y a cambio impone sus limites: cuotas, tiempos maximos, runtimes soportados y una
forma concreta de bloqueo. Esta clase da el criterio con el que se decidira entre EC2, Fargate y Lambda —o sus
equivalentes— en las partes 17, 18 y 19.

Resultados de aprendizaje

Al finalizar podras:
1. Situar una carga en el modelo adecuado a partir de su perfil de ejecucion y su tolerancia a limites.
2. Calcular el punto de cruce econémico entre funcién y contenedor permanente para una carga dada.
3. Anticipar qué limites duros impone cada modelo y cuales no se pueden negociar.
4. Distinguir bloqueo de datos, de APl y operativo, y estimar el coste de salida de cada uno.

5. Justificar por qué CaaS y FaaS no son escalones sucesivos sino respuestas a preguntas distintas.

Conceptos centrales

arranque en frio Latencia adicional cuando no hay instancia caliente y hay que crear el entorno de
ejecucion. Va de decenas de milisegundos a varios segundos segun runtime y tamafio del
paquete, y solo afecta a una fraccién de las invocaciones.

concurrencia Ejecuciones simultaneas. En FaasS es la unidad de escalado y de cuota; en CaaS y laaS se
deriva del nimero de instancias y de trabajadores por instancia.

bloqueo de proveedor Coste de migrar a otro proveedor. No es binario: se descompone en datos, APly
operacioén, y cada componente tiene un coste de salida distinto.

plano de control Parte del servicio que gestiona el ciclo de vida —crear, escalar, actualizar—. Al subir de
modelo se cede el plano de control y con él la capacidad de intervenir cuando falla.

granularidad de facturacion Unidad minima que se cobra: hora, segundo o milisegundo con memoria asignada.
Determina si una carga intermitente es barata o ruinosa.

Modelo mental
La nube es un modelo operativo de acceso bajo demanda, no un lugar magico ni el centro de datos de otra persona.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento

por eventos ¢Cabe en los limites sk duracion, memoria,
e intermitente de la plataforma? tamafio de paquete

-

— . ™~ Faa$ - funciones
(Ejecucion continua ~
o por eventos? — — .
-~ iNecesitas controlar

el sistema operativo? /[ »
~sit nacleo, drivers,

“continua— Caas$ - contenedores cedes: runtime, capacidad

'——  laaS ----cedes: parcheo, escalado
agentes
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Desarrollo

1. Cada escaldn cede operacién y recibe limites

Subir de modelo no es «mas facil»: es un intercambio explicito. Se entrega trabajo operativo y se aceptan restricciones
que antes no existian.

I N S

Ta operas SO, parches, escalado, runtime Imagen y réplicas Solo el codigo

El proveedor opera Hardware, hipervisor + SOy orquestacion + capacidad y escalado

Unidad de escalado Instancia (minutos) Tarea (decenas de s) Invocacion (ms)

Facturacion Por segundo, encendido Por segundo, con tarea viva Por ms x memoria, solo al ejecutar
Limite duro tipico Cuota de instancias Cuota de tareas Duracién maxima

Estado local Persistente Efimero por tarea Efimero, no garantizado

La fila de limites duros es la decisiva y la que mas tarde se descubre. En FaaS existe un techo de duracién por
invocacion —15 minutos en AWS Lambda, 60 en Cloud Run functions de 2.2 generacion, 10 en el plan de consumo de
Azure Functions— que no es negociable con soporte. Una carga que hoy tarda 8 minutos y crece un 20 % anual choca
contra el techo en tres afios, y la migracion no sera un ajuste de configuracion: sera reescribir el modelo de ejecucion.

La fila de facturacion explica el resto: FaaS solo cobra mientras ejecuta. Para una carga que corre 50 ms cada 10
minutos, eso es la diferencia entre pagar 0,4 segundos al dia y pagar 24 horas.

2. El punto de cruce econdmico se calcula, no se opina

La comparacion entre funcion y contenedor permanente tiene un umbral concreto. Con precios orientativos:

FaaS: 0,0000166667 USD por GB-segundo + 0,20 USD por mllé6n de invocaci ones
CaaS: ~0,04 USD por hora de 1 vCPU + 2 GB (tarea pernmanente)

Para una funcién de 512 MB que tarda 200 ms, con N invocaciones al mes:

coste FaaS(N) N x0,2s x 0,5 G x 0,0000166667 + N x 0,0000002

N x (1,6667e-6 + 2e-7) = N x 1,8667e-6

coste CaaS = 730 h x 0,04 = 29,20 USD/mes (fijo)

unbral: N = 29,20 / 1,8667e-6 = 15,6 mllones de invocaci ones/ nes
= 6 invocaciones por segundo sosteni das

Por debajo de 6 invocaciones por segundo sostenidas, la funcion sale mas barata; por encima, el contenedor. Y el
umbral se desplaza con la duracién: si la funcién tardara 2 segundos en vez de 200 ms, el cruce bajaria a 1,56 millones
—~0,6 por segundo—, porque el coste de FaaS es lineal en el tiempo de ejecucion.

Dos matices que el célculo simple omite:

« El contenedor permanente necesita al menos dos réplicas para tolerar fallos, asi que su coste real se duplicay el
umbral sube.

» Faa$S escala a cero, asi que en entornos de pruebas o cargas estacionales su ventaja es mayor que la que sugiere
la media.

3. El arranque en frio importa menos de lo que se teme y méas de lo que se mide
El arranque en frio se cita como el argumento contra FaaS y casi siempre se estima mal en ambas direcciones.

Afecta solo a las invocaciones que no encuentran instancia caliente. Con trafico sostenido, esa fraccion es pequefa:

i nvocaci ones/ nes 2.000. 000

arranques en frio nedi dos 12. 000 - 0,6 %
| atencia p50 en caliente 45 ns

| atencia p50 en frio 820 s

i mpacto en p50 gl obal : despreciable
i npacto en p99: el p99 ES el arranque en frio si supera el 1 %
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La segunda linea es la que se olvida: con un 0,6 % de arranques en frio, el p99 global no los ve; con un 1,5 %, el p99
pasa a ser el arranque en frio. La pregunta correcta no es «¢hay arranque en frio?» sino «¢ qué percentil de mi SLO
cae dentro de esa fraccion?».

Los factores que la determinan, por orden de impacto:

1. Tamafo del paquete: hay que descargarlo y descomprimirlo. Un artefacto de 250 MB arranca en frio mucho peor
que uno de 5 MB.

2. Runtime: los que necesitan inicializar una maquina virtual —JVM, .NET— pagan mas que los interpretados o
compilados a nativo.

3. Conectividad a red privada: adjuntar la funcién a una VPC afiadia segundos histéricamente; hoy es del orden de
decenas de milisegundos, pero conviene medirlo y no asumirlo.

Mitigaciones reales: concurrencia aprovisionada —que elimina el ahorro de escalar a cero y cambia la aritmética
anterior—, reducir el paquete, y mantener caliente solo la ruta critica.

4. Bloqueo: tres componentes con costes de salida distintos

«Bloqueo de proveedor» se usa como una sola cosa y son tres, con coste de salida muy desigual:

De datos Formato propietario, egreso de 40 TB Alto: se paga por GB y lleva tiempo
De API SDK especifico incrustado en el dominio Medio: reescribir adaptadores
Operativo Runbooks, formacién, herramientas del equipo El mas alto y el menos contabilizado

El orden habitual de preocupacion es el inverso al orden de coste. Se discute mucho sobre no usar un servicio
propietario y nada sobre que el equipo solo sabe operar una consola.

El bloqueo crece con el modelo de servicio, pero no de forma uniforme:
* [aaS: bajo en APl —una méaquina virtual es una maquina virtual—, alto en datos si el volumen es grande.

 CaaS: bajo si la imagen es OCI estandar y el orquestador es Kubernetes; alto si se usan extensiones propietarias
del proveedor.

 FaaS: alto en APl —el modelo de eventos, los disparadores y el formato de entrada son especificos— pero el
codigo de negocio puede aislarse tras un adaptador fino.

La estrategia practica no es evitar el bloqueo, que es imposible y caro: es saber cuanto cuesta salir y decidir a
sabiendas. Un servicio propietario que ahorra 30.000 USD al afio con un coste de salida estimado de 40.000 es una
decision razonable; el problema es no haber calculado nunca el segundo nimero.

5. CaaSy FaaS no son escalones, son respuestas distintas

La presentacion habitual como escalera —laaS, PaaS, CaaS, FaaS, cada uno «mas gestionado»— sugiere que FaaS
es la meta. No lo es: responden a preguntas diferentes.

Caas responde a: quiero portabilidad del artefacto y control del entorno de ejecucion, sin gestionar sistemas
operativos. La imagen OCI corre igual en cualquier sitio; el coste es que sigues decidiendo réplicas, limites y sondas.

FaaS responde a: quiero que la unidad de escalado sea la peticion y no pagar por capacidad ociosa. El coste es
aceptar los limites de la plataforma y un modelo de eventos especifico.

Una carga puede ser mala candidata para FaaS y excelente para CaaS aunque sea moderna y sin estado: basta con
que su duracion supere el techo, que necesite conexiones persistentes —WebSocket largo— o que su patron de trafico
sea sostenido y alto, donde el umbral calculado antes favorece al contenedor.

Y al revés: una tarea programada que corre 3 segundos cada hora es ruinosa como contenedor permanente —730
horas facturadas para 0,73 horas de trabajo, un 0,1 % de utilizacién— vy trivial como funcién.

El criterio es el perfil de ejecucion, no la modernidad del modelo.
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Ejemplo trabajado

CloudShop tiene tres cargas que hoy corren en maquinas virtuales y quiere decidir modelo para cada una. Se aplican
las dos preguntas del arbol y la aritmética.

Carga A — generacién de miniaturas al subir una imagen.

perfil por eventos, 8.400 invocaciones/dia, 1,2 s cada una, 512 MB
limtes duraci6n 1,2 s « techo de 15 mn O cabe
coste FaaS 8.400x30 x 1,2 s x 0,5 GB x 1,6667e-6 + invocaci ones
= 252.000 x 1,0e-6 + 0,05 = 0,30 USD/ nes
coste CaaS 2 réplicas x 29,20 = 58,40 USD/ nes
utilizacion 252.000 x 1,2 s / (730x3600) = 11,5 %

Faas, por un factor de 195. La utilizacion del 11,5 % es exactamente el caso que la funcion resuelve.

Carga B — API de catélogo.

perfil continua, 610 peticiones/s en pico, 45 nms, 512 MB
unbral calculado: ~6 inv/is - 610 esta 100 veces por encima
coste FaaS 610x2,6e6 s/mes x 0,045 s x 0,5 x 1,6667e-6 = 1.190 USD/ nes
coste CaaS por ley de Little: L = 610 x 0,045 = 27,5 concurrentes
a p=0,7 - 40 concurrentes - 4 tareas de 16 - 4 x 29,20 = 117 USD/ nes

CaasS, por un factor de 10. Trafico sostenido y alto: el contenedor gana con holgura.

Carga C — procesamiento nocturno de conciliacion contable.

perfil una vez al dia, 38 mn actuales, crecimento 20 % anual
limtes 38 min > techo de 15 min de FaaS O no cabe
y en 3 afos seran 66 mn
necesita acceso a un driver de base de datos | egado con biblioteca nativa

Dos exclusiones independientes: excede el techo de duracién y necesita control del entorno para una biblioteca nativa.
La segunda también descarta CaaS con imagenes minimas sin capacidad de instalar dependencias del sistema.

resul t ado laaS o CaaS con inmagen conpleta; se elige CaaS conp tarea progranada
coste: 38 min/dia x 30 = 19 h/nes x 0,04 = 0,76 USD/ nes
frente a una VM encendida 730 h = 29, 20 USD/ nes

Decision final y bloqueo estimado:

A - mniaturas FaasS 0,30 USD alto (eventos) ~2 dias de trabajo
B - APl cat al ogo CaaS 117,00 USD bajo (0OC) ~0: imagen portable
C - conciliacioén CaaS 0,76 USD bajo ~0

El blogueo alto de A se acepta explicitamente: el adaptador de eventos son unas 40 lineas y el resto de la légica es
agnostica. Se registra en el ADR que la Idgica de negocio no debe importar tipos del SDK del proveedor, que es lo que
convierte dos dias en dos meses cuando llega la migracion.

Ahorro total frente a las tres maquinas virtuales actuales (3 x 29,20 = 87,60 USD, mas operacion): el coste baja a 118
USD pero la carga B pasa de una VM a cuatro tareas, dimensionadas por la ley de Little en vez de por costumbre. El
ahorro real no esta en la factura sino en dejar de parchear tres sistemas operativos.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-01-cl oud- princi pl es-strategy-adopti on/ 015-i aas- paas- saas-caas-y-faas/ | ab. py

El laboratorio selecciona el motor de practica decision y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa matriz-de-servicios en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
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Evidencia esperada
El artefacto principal es una matriz de decision ponderada y un ADR. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye matriz-de-servicios para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cddigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Una carga migrada a funciones empieza a Se acerc6 al techo de duracion por Comprueba el margen contra el techo con la

fallar cuando crece invocacion, que no es negociable proyeccion de crecimiento antes de elegir
Faas.

El coste de las funciones supera al de los El trafico sostenido esta por encima del punto ~ Calcula el umbral con tu duracién y memoria

contenedores que sustituyeron de cruce reales; con tréfico alto y continuo, el

contenedor gana.

Se activa concurrencia aprovisionada y La concurrencia aprovisionada elimina el Aprovisiona solo la ruta critica y recalcula el
desaparece el ahorro esperado escalado a cero, que era la fuente del ahorro  umbral con ese coste fijo incluido.
El p99 se dispara aunque el p50 esté bien La fraccién de arranques en frio supera el 1 % Mide la fraccién real y comparala con el

y pasa a dominar el percentil del SLO percentil que fija tu SLO, no con la media.
Migrar de proveedor cuesta meses pese a El blogueo operativo —runbooks, Estima los tres tipos de bloqueo por separado;
usar contenedores portables herramientas, formacién— no se contabilizé el operativo suele ser el mayor.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.

m Preguntas de comprobacién

1. Una funcién de 512 MB tarda 200 ms. ¢A partir de cuantas invocaciones por segundo sale mas barato un
contenedor permanente, y como cambia si tardara 2 s?

2. ¢Por qué un 0,6 % de arranques en frio no afecta al p99 y un 1,5 % si?
3. Una carga sin estado, moderna y de 40 minutos. ¢ Es candidata a FaaS? Justifica con el limite concreto.

4. Ordena los tres tipos de bloqueo por coste de salida y explica por qué el orden de preocupacion suele ser el
inverso.

5. Una tarea corre 3 segundos cada hora. ¢ Qué utilizacion tendria como contenedor permanente y qué modelo
corresponde?
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« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 01 en PDF - Manual integral

~ 014 - Regiones, zonas de disponibilidad, puntos de Parte 01 - Programa 016 - Elasticidad, escalabilidad, disponibilidad y resiliencia
presencia y edge -

Evaluacion — 015 laaS, PaaS, SaaS, CaaS y FaaS

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega matriz-de-servicios con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.
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016 — Elasticidad, escalabilidad, disponibilidad y resiliencia

Parte: 01 — Principios, estrategia y adopcion cloud Nivel: inicial-intermedio - Horas estimadas: 4 Laboratorio: reliability -
Estado: EXECUTABLECORE

Propésito

Separar cuatro palabras que se usan como sinénimos y significan cosas distintas: elasticidad, escalabilidad,
disponibilidad y resiliencia. Confundirlas produce sistemas que escalan pero no sobreviven, o que sobreviven pero
cuestan el triple. Aqui se establece la aritmética —ley de Amdahl, ley universal de escalabilidad, disponibilidad
compuesta— con la que se dimensionara el resto del programa.

Resultados de aprendizaje

Al finalizar podras:

1. Definir las cuatro propiedades por lo que garantizan y por lo que no, con un ejemplo de sistema que cumple unay
falla otra.

2. Aplicar la ley de Amdahl para acotar la ganancia maxima de paralelizar una carga.

3. Explicar por qué a partir de cierto punto afiadir nodos empeora el rendimiento, usando la ley universal de
escalabilidad.

4. Dimensionar un autoescalado con umbrales, periodos de enfriamiento y margen de arranque que no oscile.

5. Distinguir MTBF de MTTR vy justificar por qué reducir el segundo suele ser mas barato que aumentar el primero.

Conceptos centrales

escalabilidad Capacidad de aumentar la capacidad al afiadir recursos. Es una propiedad del disefio y tiene un techo
determinado por la fraccién no paralelizable y por el coste de coordinacion.

elasticidad Capacidad de ajustar la capacidad a la demanda de forma automatica y en ambas direcciones. Presupone
escalabilidad, pero un sistema escalable puede no ser elastico si nadie automatiza el ajuste.

disponibilidad Fraccion del tiempo en que el sistema responde correctamente. Se mide como MTBF/(MTBF+MTTR), lo que
revela que hay dos palancas y no una.

resiliencia Capacidad de seguir prestando servicio, aunque degradado, mientras algo falla, y de recuperarse después. Es
lo que hace que un fallo no se convierta en una caida.

coherencia En la ley universal de escalabilidad, el coste de mantener sincronizados N nodos. Crece con N2y es lo que
hace que afadir nodos llegue a empeorar el rendimiento total.

Modelo mental
La nube es un modelo operativo de acceso bajo demanda, no un lugar magico ni el centro de datos de otra persona.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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e . :
™ ’ “ L o

. independientes: e
Elasticidad it d | Resiliencia
un sistema puede escalar .
jcrezco y decrezco solo? brevivi isobrevive al fallo?
y na sobrevivir

Desarrollo

1. Cuatro propiedades, cuatro preguntas distintas

El vocabulario se usa mal a diario y cada confusion tiene un coste concreto:

Escalabilidad ¢ Puedo atender mas afiadiendo recursos? Rendimiento frente a nodos Hay un cuello serializado
Elasticidad ¢ Se ajusta solo, en ambos sentidos? Tiempo de reaccion y utilizacién Solo escala hacia arriba
Disponibilidad ¢ Responde ahora? Tiempo Util / tiempo total Un componente Unico cae
Resiliencia ¢ Sigue sirviendo mientras falla algo? Comportamiento bajo fallo inyectado Todo es esencial

Las combinaciones que existen en la practica y demuestran que son independientes:

« Escalable pero no disponible: 200 réplicas sin estado contra una Unica base de datos. Atiende cualquier volumen y
cae entera cuando cae la base.

« Disponible pero no elastico: tres zonas sobredimensionadas al triple, siempre encendidas. Nunca cae y desperdicia
el 70 % del gasto.

« Elastico pero no resiliente: escala en 90 segundos y toda dependencia es esencial. Si el servicio de
recomendaciones tarda, el catalogo entero devuelve 500.

* Resiliente pero no escalable: degrada con elegancia, tiene circuit breakers y plazos, y su cuello de botella
serializado le impide pasar de 400 peticiones por segundo hagas lo que hagas.

Cada una necesita un trabajo distinto. Pedir «que escale» cuando el problema es de resiliencia produce mas réplicas
de algo que sigue cayendo igual.

2. Laley de Amdahl pone el techo

Si una fraccién p del trabajo se puede paralelizar y el resto no, la aceleracion con N recursos es:
S(N =17 ((1-p) +p/N

limte cuando N - oo S(ew) =1/ (1 - p)

La consecuencia es brutal y contraintuitiva:

Fraccion paralelizable Aceleracion maxima Con 16 nodos

50 % 2x 1,88x%
90 % 10x 6,4x
95 % 20x% 9,1x
99 % 100x 13,9x
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Con un 95 % paralelizable, el 5 % serializado limita la ganancia a 20x por muchos nodos que pongas. Y con 16 nodos
solo se obtiene 9,1x —un 57 % de eficiencia—: la mitad del gasto no produce rendimiento.

Aplicado a una peticion web, la fraccion serializada suele estar en sitios concretos y localizables:
 Una transaccion que toma un bloqueo sobre una fila muy consultada.
» Un contador global incrementado en cada peticion.
* Una secuencia de base de datos para generar identificadores.
* Un limite de tasa implementado con un Unico contador central.

Encontrar y eliminar el 5 % serializado da mas rendimiento que triplicar los nodos. Ese es el trabajo de ingenieria que
un autoescalado no puede sustituir.

3. Laley universal de escalabilidad: cuando afiadir nodos empeora

Amdahl explica el techo pero no explica algo que se observa en produccion: a partir de cierto nimero de nodos el
rendimiento baja. Gunther lo modela afadiendo un término de coherencia:

(N =N/ (1+0(N-1) +«kN(N - 1))

o = contenci 6n (serializaci6n, conmo en Andahl)
K = coherencia (coste de sincronizar entre nodos, crece con N¢)

Con o =0,03yk =0,0001:

10 7,8x 78 %
20 12,7% 64 %
40 17,4x 44 %
57 18,6x 33 % — maximo
80 18,2x% 23 %
120 16,6x 14 %

A partir de 57 nodos, cada nodo adicional reduce el rendimiento total. El término KN2 es el coste de que todos se
pongan de acuerdo: réplicas que sincronizan estado, nodos de caché que se invalidan entre si, miembros de un cllster
que intercambian latidos.

Esto explica un patrén que de otro modo parece magia: partir un clister de 100 nodos en cuatro de 25 mejora el
rendimiento agregado, porque K actta dentro de cada particién y no entre ellas. Es el fundamento de la celdas y del
particionado que apareceran en la parte 12.

Ajustar o y K a un sistema real requiere medir el rendimiento con varios tamafios de clister. El valor del modelo no es
predecir con precision, sino saber que el 6ptimo existe y es finito.

4. Disponibilidad: dos palancas, una mucho mas barata

La definicion operativa revela algo que la cifra de «nueves» oculta:
A = MIBF / (MIBF + MITR)

MIBF
MITR

tiempo nmedio entre fallos
ti empo nmedi o de reparaci 6n

Con MTBF de 30 dias y MTTR de 4 horas:
A =720/ (720 + 4) = 99,45 %

Para llegar a 99,95 % hay dos caminos:

A) subir MIBF a 8.000 h (11 neses sin fallos) manteniendo MITR de 4 h
B) bajar MITR a 22 mi n nmant eni endo MIBF de 30 di as

El camino A exige hacer el sistema 11 veces mas fiable; el B, detectar y recuperar 11 veces mas rapido. El segundo
casi siempre es mas barato y, sobre todo, es alcanzable: automatizar la conmutacion, tener runbooks ejecutables y
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alertar sobre sintomas en vez de causas.

Esto reordena las prioridades de inversion. Un equipo que gasta en hacer improbable el fallo obtiene rendimientos
decrecientes; uno que gasta en detectar rapido y recuperar automaticamente mejora la disponibilidad de forma lineal
con el esfuerzo.

Y hay un tercer factor que la férmula no muestra: reducir el radio de impacto cambia el numerador de la ecuacién de
negocio. Un fallo que afecta al 5 % de los usuarios durante 4 horas no es equivalente a uno que afecta al 100 %,
aunque la disponibilidad medida como tiempo sea idéntica. Por eso las celdas y las implantaciones progresivas
mejoran la experiencia sin tocar ni MTBF ni MTTR.

5. Autoescalado que no oscila

Un autoescalado mal configurado produce oscilacion: afiade capacidad, la métrica baja, retira capacidad, la métrica
sube, y el ciclo se repite consumiendo mas de lo que ahorra.

Cuatro parametros y su razon:

unbral de subida 70 % ~ por la clase 011: por encinm, la latencia se dispara
unbral de baj ada 40 % ~ histéresis: NO65 % o entra en ciclo
enfriam ento 300 s « > tienpo de arranque + estabilizacion

mergen de arranque 120 s «~ |lo que tarda una instancia en servir trafico

La histéresis —la banda entre 40 % y 70 %— es lo que evita el ciclo. Si los umbrales estuvieran en 70 % y 65 %, al
afiadir una instancia sobre nueve la utilizacion caeria de 71 % a 64 % y dispararia inmediatamente la bajada.

El margen de arranque impone un limite fisico a lo que el autoescalado puede resolver: si una instancia tarda 120
segundos en servir trafico, un pico que se duplica en 30 segundos no se puede absorber escalando. Solo hay tres
respuestas posibles:

1. Capacidad preexistente suficiente para el pico (cara pero simple).
2. Encolar y absorber el pico con latencia mayor, no con mas capacidad.
3. Rechazar con 429 y Retry-After, protegiendo lo que ya esta en curso.

La tercera es la que casi nadie implementa y la que evita el colapso: degradar el servicio a una fraccién de los usuarios
es preferible a caer para todos. Es resiliencia, no escalabilidad, y por eso este punto pertenece a esta clase y no a la de
capacidad.

Ejemplo trabajado

El catalogo de CloudShop sufre degradacion en las promociones. La propuesta del equipo es «poner mas réplicas»: de
12 a 40. Se comprueba con la aritmética antes de gastar.

Mediciones con distintos tamafios de cllster, a carga saturante:

nodos rendi m ento (rps) eficiencia
4 3.100 100 %
8 5.520 89 %
12 7.190 77 %
16 8.320 67 %
24 9. 410 51 %

Ajustando la ley universal de escalabilidad a estos puntos:

o = 0,042 (cont enci 6n)
K = 0,00035 (coherencia)

n

N o6ptino = V((1 - o)/k) = V(0,958/0,00035) = 52 nodos

C(52) = 11.900 rps
C(40) = 11.400 rps
C(24) = 9.410 rps

Pasar de 12 a 40 nodos cuesta 3,3 veces mas y produce 1,59 veces el rendimiento. La eficiencia cae del 77 % al 40 %:
se pagan 28 nodos para obtener el trabajo de 11.

Se busca el origen de o = 0,042 antes de aceptar ese gasto:

-- consulta mas frecuente durante el pico
SELECT stock FROM productos WHERE id = $1 FOR UPDATE;
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Un bloqueo pesimista sobre la fila del producto en promocién. Todas las peticiones del articulo destacado se serializan
sobre la misma fila: ese es el 4,2 % que la ley detectaba sin saber donde estaba.

Correccion: se sustituye por un contador particionado en 16 fragmentos con reconciliacion asincrona, patrén que
reaparecerd en la parte 12.

nueva nedici 6n tras el canbio:

nodos rendi m ento eficiencia
12 9. 980 92 %
16 12. 900 89 %
24 18. 100 83 %

o = 0,008 «k = 0,00009
N éptino = Vv(0, 992/ 0,00009) = 105 nodos

Con 16 nodos se obtienen 12.900 rps: mas que con 40 nodos del disefio anterior (11.400), a un 40 % del coste.

propuesta original 40 11. 400 3, 3x 285
tras elimnar el bloqueo 16 12. 900 1, 3% 806

Se fija el autoescalado con los parametros calculados:

mninp 12 - maxinp 24 - subida al 70 % - bajada al 40 %
enfriam ento 300 s - margen de arranque nedido 118 s

Y se afade lo que el autoescalado no puede resolver: el pico de la promocion se duplica en 25 segundos, por debajo
de los 118 de arranque. Se implementa rechazo con 429 y Retry-After al superar el 85 % de utilizacion, que protege las
peticiones en curso en vez de degradar todas.

La leccion: la pregunta no era cuantas réplicas, sino cual era o. Encontrar el 4,2 % serializado valié mas que triplicar el
claster.
Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-01-cl oud-princi pl es-strategy-adoption/016-el asti ci dad- escal abi | i dad-
di sponi bilidad-y-resilienciallab.py

El laboratorio selecciona el motor de practica reliability y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa modelo-de-capacidad en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es un escenario de fallo con objetivo y recuperacion medida. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye modelo-de-capacidad para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
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* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se afiaden nodos y el rendimiento total baja El término de coherencia kN2 supera la Mide con varios tamafios, ajusta g y K, y
ganancia; se paso el 6ptimo particiona en cllsteres menores en vez de
crecer uno solo.

Escalar de 12 a 40 réplicas mejoraun 60 %y  Hay una fraccion serializada que la ley de Localiza el cuello serializado —bloqueos,

cuesta un 230 % mas Amdabhl limita contadores, secuencias— antes de escalar.

El autoescalado afiade y quita instancias en Umbrales de subida y bajada demasiado Separa los umbrales (por ejemplo 70 % y 40

ciclo continuo proximos: no hay histéresis %) y fija un enfriamiento mayor que el
arranque.

Un pico brusco tumba el servicio pese al El pico crece mas rapido que el tiempo de Anade rechazo con 429 y Retry-After, o

autoescalado arranque; escalar no llega a tiempo capacidad preexistente; el escalado no
resuelve picos por debajo del margen de
arranque.

Se invierte en fiabilidad y la disponibilidad Se atacé el MTBF, con rendimientos Reduce el tiempo de deteccién y

apenas mejora decrecientes, en vez del MTTR recuperacion: suele ser mas barato y escala

linealmente con el esfuerzo.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobaciéon

1. Con un 95 % del trabajo paralelizable, ¢ cudl es la aceleracion méaxima y qué eficiencia obtienes con 16 nodos?

2. ¢Por qué partir un clister de 100 nodos en cuatro de 25 puede mejorar el rendimiento agregado?

3. Un sistema tiene MTBF de 30 dias y MTTR de 4 h. Da dos caminos para llegar a 99,95 % e indica cuél es mas
barato.

4. ¢ Qué ocurre si los umbrales de subida y bajada del autoescalado estan en 70 %y 65 %?
5. Un pico duplica el trafico en 25 s y una instancia tarda 118 s en servir. ¢ Qué tres respuestas quedan y cudl protege
mejor a los usuarios en curso?
Referencias

* Amdahl, G. (1967). Validity of the Single Processor Approach to Achieving Large Scale Computing Capabilities.
AFIPS Conference Proceedings. <https://doi.org/10.1145/1465482.1465560>

» Gunther, N. (2007). Guerrilla Capacity Planning — ley universal de escalabilidad y ajuste de o y k.

* Beyer, B. et al., eds. (2016). Site Reliability Engineering, cap. 22 — degradacion elegante y rechazo de carga.
<https://sre.google/sre-book/addressing-cascading-failures/>

* Nygard, M. (2018). Release It!, 2.2 ed., caps. 4-5 — patrones de estabilidad frente a fallo en cascada.

* Fielding, R. y Reschke, J., eds. (2022). RFC 9110, sec. 15.5.29 — cddigo 429 y cabecera Retry-After.
<https://www.rfc-editor.org/rfc/rfc9110#status.429>

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Descargar: Parte 01 en PDF - Manual integral

~ 015 - laaS, PaaS, SaaS, CaaS y FaaS Parte 01 - Programa 017 - Tenancy, cuentas, suscripciones, proyectos y jerarquias —

Evaluacion — 016 Elasticidad, escalabilidad, disponibilidad y resiliencia

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega modelo-de-capacidad con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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017 — Tenancy, cuentas, suscripciones, proyectos y
jerarquias

Parte: 01 — Principios, estrategia y adopcion cloud Nivel: inicial-intermedio - Horas estimadas: 4 Laboratorio:
governance - Estado: EXECUTABLECORE

Propésito

Disefiar la jerarquia de recursos como el primer control de seguridad y de coste, no como una tarea administrativa. La
frontera de cuenta es la Unica barrera que ningun error de permisos atraviesa, y las cuotas viven en ella: dos razones
por las que esta decision, tomada al principio, condiciona los siguientes cinco afos.

Resultados de aprendizaje
Al finalizar podras:

1. Traducir la jerarquia de los tres grandes proveedores a un modelo comun de contenedor, politica heredada y
frontera de aislamiento.

2. Justificar la separacién por cuenta frente a la separacion por etiquetas usando radio de impacto y cuotas.
3. Explicar por qué una politica heredada restrictiva no concede permisos y qué implica al depurar accesos.
4. Anticipar qué limites son por cuenta y cémo un vecino interno puede agotarlos.

5. Disefiar una estructura de organizacion que soporte crecimiento sin reorganizaciones destructivas.

Conceptos centrales

frontera de aislamiento Limite que un permiso mal concedido no puede atravesar. En los tres grandes proveedores es la
cuenta, suscripcion o proyecto: dentro se puede fallar en la configuracion; fuera hace falta un
permiso explicito adicional.

politica heredada Restriccion aplicada a un nodo superior de la jerarquia que acota lo maximo que se puede
conceder debajo. No concede nada: solo limita el techo de lo que otras politicas pueden otorgar.

cuota Limite de servicio asociado normalmente a la cuenta y la region. Es un recurso compartido entre
todo lo que viva en esa cuenta, y por tanto una razon técnica —no organizativa— para separar.

etiqueta Par clave-valor sobre un recurso, usado para atribucién de coste y automatizaciéon. No es una
frontera de seguridad: se puede modificar con permisos de escritura sobre el recurso.

unidad organizativa Agrupador intermedio en la jerarquia que permite aplicar politicas a un conjunto de cuentas. Su
disefio debe reflejar como se gobierna, no cémo esté el organigrama, porque los organigramas
cambian mas rapido.

Modelo mental
La nube es un modelo operativo de acceso bajo demanda, no un lugar magico ni el centro de datos de otra persona.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Organizacion - raiz

politica heredada: —

) /""" _prohl'be salir de regiones \ ™
' e v v
UO Produccidn UQC No produccion UO Sandbox
/’/ prohl'bé borrar ™ .
[f registros de auditoria \\'-.
\"u ’ . !
cuenta pagos-prod cuenta catalogo-prod cuenta catalogo-pre cuenta lab-ana

cuotas propias:

cuotas propias
no las comparte con C2

Desarrollo

1. Un modelo comun bajo tres vocabularios

Los tres grandes proveedores implementan la misma idea con nombres distintos. Traducirla evita aprender tres veces
lo mismo:

Raiz Organizacion Tenant de Entra ID Organizacién

Agrupador Unidad organizativa Grupo de administracion Carpeta

Frontera de aislamiento Cuenta Suscripcion Proyecto

Agrupador interno — Grupo de recursos —

Politica heredada SCP Azure Policy Restriccién de organizacion

La fila en negrita es la que importa: es donde viven las cuotas, la facturacion y el aislamiento real. Todo lo que esté por
encima es organizacion; todo lo que esté por debajo es agrupacion conveniente.

Dos diferencias que si cambian el disefio:

* Azure tiene un nivel intermedio —el grupo de recursos— que agrupa recursos con ciclo de vida comun dentro de
una suscripcion. No es frontera de aislamiento, pero si unidad de borrado: eliminar el grupo elimina todo lo que
contiene, lo que es util para entornos efimeros y peligroso si se confunde con una frontera.

» Google Cloud permite anidar carpetas en varios niveles, mientras que AWS limita la profundidad de unidades
organizativas a cinco. Disefiar jerarquias profundas es posible en uno y no en el otro.
2. Por qué lacuentay no la etiqueta

La tentacion inicial es usar una sola cuenta con etiquetas por entorno y equipo. Es mas simple y es incorrecto por tres
razones técnicas, no organizativas:
1. Radio de impacto. Una politica de permisos mal escrita alcanza todo lo que hay en la cuenta. Con separacion:

cuenta unica: 1 error de permi sos - produccioén y desarrollo
cuent as separadas: 1 error de permi sos - un entorno de un producto

2. Cuotas. Casi todos los limites de servicio son por cuenta y regioén. Un entorno de pruebas que arranca 200 instancias
para un experimento consume la cuota que produccion necesitaria para escalar durante un pico. No es hipotético: es el
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modo de fallo mas frecuente de las cuentas compartidas, y no lo previene ninglin permiso.

3. Atribucion de coste. Una etiqueta puede faltar; una cuenta no. Si el 30 % de los recursos no esta etiquetado, ese 30
% del gasto es inatribuible. La cuenta atribuye por construccion.

Y una raz6n que no es técnica pero pesa: las etiquetas se pueden cambiar con permisos de escritura sobre el recurso.
Quien pueda modificar una instancia puede cambiar su etiqueta entorno: produccion a entorno: desarrollo. Una etiqueta
no es una frontera de seguridad, es metadato.

Lo que si resuelven bien las etiquetas: atribucion fina dentro de una cuenta, automatizacion y ciclos de vida. Son
complementarias, no alternativas.
3. Las politicas heredadas limitan, no conceden

Es la fuente de confusién mas comun al depurar accesos. Una politica heredada define el techo de lo que se puede
conceder por debajo; el permiso efectivo es la interseccion:

perm so efectivo = politica heredada n perm so de identidad n politica de recurso

De ahi dos consecuencias:

1. Adjuntar una politica heredada permisiva no da acceso a nadie. Si nadie tiene un permiso de identidad que lo
conceda, no hay acceso.

2. Una denegacion en cualquier nivel gana siempre. No hay forma de conceder por debajo lo que se denegd arriba, ni
siquiera para el administrador de la cuenta.

Ejemplo de politica heredada que impide salir de regiones aprobadas:

{

"Effect": "Deny",

"Not Action": ["iam*", "organizations:*", "support:*"],

"Resource": "*",

"Condition": {"StringNotEqual s": {"aws: RequestedRegion": ["us-east-1", "sa-east-1"]}}
}

El NotAction con servicios globales no es un detalle: IAM y facturacion no tienen region, asi que sin exceptuarlos la
politica bloquea la propia administracion de la cuenta. Es el error que convierte un guardrail en una cuenta inutilizable.

Al depurar «no tengo permiso» hay que revisar los tres niveles, y en ese orden: primero si algo lo deniega arriba
—porgue ninglin cambio abajo lo arreglara—, después el permiso de identidad, y por ultimo la politica del recurso.

4. Disefar la jerarquia por gobierno, no por organigrama

El error estructural mas caro: modelar unidades organizativas segun el organigrama. Los organigramas se reorganizan
cada 12-18 meses; mover cuentas entre unidades cambia las politicas heredadas que se les aplican, y eso puede
romper cargas en produccion.

El criterio robusto es agrupar por qué politica se aplica, que cambia mucho mas despacio:

raiz

mmm Producci 6n politicas estrictas: regiones, borrado, cifrado obligatorio
] mmm pagos- prod

] mmm catal ogo-prod

mmm No producci 6n politicas nedias: regiones, Iinmte de gasto

| mmm catal ogo-pre

[ ] EEE pagos-pre

mmm Sandbox politicas |axas, presupuesto duro, borrado automatico
[ ] mmm | ab- <persona>
mmm | nfraestructura cuentas conpartidas: red, registro de i magenes, auditoria

mmm red-central
mmm auditoria

Si mafiana el equipo de pagos se fusiona con el de catélogo, no hay que mover ninguna cuenta: las politicas que se les
aplican no dependen de quién las gestiona.

Tres cuentas que conviene separar desde el principio:

« Auditoria: recibe los registros de todas las demas y solo permite escritura desde ellas. Si un atacante compromete
una cuenta, no puede borrar la evidencia de otra.
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 Red central: la conectividad compartida, para que su ciclo de vida no dependa de un producto.
* Gestion de identidad: donde viven los roles que se asumen hacia las demas.

Y una regla operativa: la cuenta raiz de la organizacién no debe alojar cargas de trabajo. Es la Ginica que no puede
tener politicas heredadas por encima.

5. Cuotas: el limite que se descubre en el peor momento

Las cuotas son el aspecto menos visible de la frontera de cuenta y el que mas incidentes causa, porque solo se
manifiestan bajo carga.

Categorias, con su comportamiento:

Blanda por cuenta NUmero de instancias por region Si, con solicitud y dias de espera
Dura por cuenta Cuentas por organizacion No, o con excepcién especial
Por recurso Conexiones por base de datos Depende del tamafio elegido
De tasa Peticiones por segundo a una API A veces, con rafaga limitada

Dos comportamientos que sorprenden:

La ampliacién no es instantanea. Solicitar mas cuota puede tardar de horas a dias. Si se descubre durante un
incidente, la cuota no es una palanca disponible: hay que haberla ampliado antes. Por eso forma parte del plan de
capacidad de la parte 21 y no de la respuesta a incidentes.

Las cuotas de tasa se aplican al plano de control. Un bucle que consulta el estado de un recurso cada segundo puede
agotar el limite de llamadas a la API de gestién y provocar que fallen los despliegues de todo lo demas en esa cuenta,
mientras las aplicaciones siguen funcionando con normalidad. El sintoma —«no puedo desplegar pero el servicio va
bien»— desconcierta hasta que se conoce la causa.

La consecuencia de disefio: monitoriza el consumo de cuota como una métrica mas, con alerta al 80 %. Es de las
pocas métricas que predicen un fallo con dias de antelacion.

Ejemplo trabajado

CloudShop opera todo en una cuenta con etiquetas por entorno. Un despliegue de pruebas deja produccion sin
capacidad durante el Cyber Monday. Se reconstruye qué paso y se redisefa.

La secuencia:

14: 02 un experinmento de carga en "desarrollo" arranca 180 instanci as
14: 09 el autoescal ado de producci 6n intenta subir de 16 a 24

14:09 falla: VcpuLimtExceeded

14:11 |latencia p95 de produccio6n: 91 nms - 2.400 ns

14:22 alguien identifica el experinmento y |o detiene

14:26 producci 6n recupera capaci dad

24 minutos de degradacion. Ningln permiso estaba mal: el experimento tenia derecho a arrancar instancias en su
entorno. El problema es que «su entorno» era una etiqueta y la cuota es de la cuenta.

$ aws service-quotas get-service-quota --service-code ec2 --quota-code L-1216CA7A \
--query ' Quota.[QuotaNane, Val ue]' --output text
Runni ng On- Demand St andard i nstances 256

256 vCPU de cuota total en la regi6n

producci 6n en régi nen 64 vCPU (16 instancias x 4)
producci 6n en pico necesario 96 VCPU (24 x 4)
experi ment o 180 vCPU

64 + 180 = 244 - quedan 12 vCPU:. solo 3 de las 8 instancias que pedia

La etiqueta no separaba nada porque las cuotas no leen etiquetas.

Redisefio con separacion por cuenta:

raiz
mmm Producci 6n SCP: solo us-east-1 y sa-east-1; prohibe borrar |ogs
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] mmm cl oudshop- prod cuota propia: 256 vCPU

mmm No producci 6n SCP: mismas regiones; presupuesto 2.000 USD

[ ] mmm cl oudshop-pre cuota propia: 128 vCPU

mmm Sandbox SCP: presupuesto 200 USD; borrado a los 7 dias
[ mmm | ab-* cuota propia: 64 vCPU

mmm |nfraestructura
mmm red-central
mmm auditoria reci be | ogs; nadi e mas puede borrarl os

Se verifica que la politica heredada no rompe la administracion:
$ aws organi zations describe-policy --policy-id p-regiones --query 'Policy.Content' \
| jg -r '.Statenent[0]. Not Acti on'
["Tam*", "organizations:*", "support:*", "budgets:*", "cloudfront:*"]

Los servicios globales quedan exceptuados; sin eso, la politica habria bloqueado la gestion de identidades de todas las
cuentas hijas.

Y se aflade la métrica que habria avisado con dias de antelacion:

$ aws cl oudwat ch put-netric-alarm --al armnane cuota-vcpu-prod \
--nmetric-name ResourceCount --nanmespace AWS/ Usage \
--threshold 204 --conparison-operator G eaterThanThreshol d # 80 % de 256

Resultado en el siguiente evento de alto trafico:

cuota conpartida si (256 total) no (256 solo prod)
degr adaci 6n por vecino 24 min 0 min
gasto de sandbox atribuible ~30 %sin asignar 100 % por cuenta

La separacion no impidié que alguien arrancara 180 instancias: impidié que eso afectara a produccion. Es exactamente
el principio de radio de impacto de la clase 010, aplicado a la frontera que las cuotas respetan.
Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-01-cl oud-princi pl es-strategy-adopti on/ 017-tenancy-cuent as-suscri pci ones- proyect os-
y-jerarquias/| ab. py

El laboratorio selecciona el motor de practica governance y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa arbol-de-recursos en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una jerarquia de politica, ownership y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye arbol-de-recursos para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decisién de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
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* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Un entorno de pruebas deja sin capacidad a
produccion

Una politica heredada bloguea la
administracion de la cuenta

Se concede una politica heredada permisiva y
nadie obtiene acceso

Una reorganizacién de equipos rompe cargas
en produccion
No se puede desplegar aunque las

aplicaciones funcionen bien

m Seguridad, éticay costo

Las cuotas son por cuenta y las etiquetas no
las separan

La condicién de region alcanzé a servicios
globales como IAM y facturacion, que no
tienen region

Las politicas heredadas limitan el techo, no
conceden permisos

La jerarquia se model6 segun el organigrama
y mover cuentas cambi6 sus politicas
heredadas

Se agoto la cuota de tasa del plano de control,
normalmente por un bucle de consulta

Separa entornos por cuenta, suscripcion o
proyecto; la etiqueta no es una frontera.

Excluye los servicios globales con NotAction
al restringir por region.

Concede con permisos de identidad; usa la
herencia solo como barrera superior.

Agrupa por régimen de gobierno
—produccion, no produccién, sandbox—, que
cambia mucho mas despacio.

Monitoriza el consumo de cuota con alerta al
80 % y aplica retroceso en los bucles de
consulta.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccion.

m Preguntas de comprobacién

1. ¢ Cual es la frontera de aislamiento real en AWS, Azure y Google Cloud, y por qué las etiquetas no la sustituyen?

2. Un desarrollador arranca 180 instancias en «desarrollo» y produccién no puede escalar. ¢ Qué mecanismo fallé y

cual no?

3. Si adjuntas una politica heredada que permite todo, ¢ quién obtiene acceso? Justifica con la férmula del permiso

efectivo.

4. ¢ Por qué restringir por region puede inutilizar una cuenta, y qué excepcion lo evita?

5. ¢Por qué la ampliacion de cuota no sirve como respuesta durante un incidente?

Referencias

* AWS (2024). Organizations: service control policies — evaluacién de politicas heredadas y servicios globales.
<https://docs.aws.amazon.com/organizations/latest/userguide/orgsmanagepoliciesscps.html>

 Microsoft (2024). Cloud Adoption Framework: resource organization — grupos de administracién, suscripciones y

grupos de recursos.

<https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/azure-setup-guide/organize-resources>

» Google Cloud (2024). Resource hierarchy — organizacion, carpetas, proyectos y herencia de politicas.
<https://cloud.google.com/resource-manager/docs/cloud-platform-resource-hierarchy>

* AWS (2024). Organizing your AWS environment using multiple accounts — criterios de separacion por cuenta. <htt
ps://docs.aws.amazon.com/whitepapers/latest/organizing-your-aws-environment/organizing-your-aws-environment

.html>

* Beyer, B. et al., eds. (2018). The Site Reliability Workbook, cap. 11 — gestion de capacidad y cuotas.
<https://sre.google/workbook/managing-load/>
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» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 01 en PDF - Manual integral

~ 016 - Elasticidad, escalabilidad, disponibilidad y Parte 01 - Programa 018 - Identidad, roles, politicas y federacion —
resiliencia

Evaluacion — 017 Tenancy, cuentas, suscripciones, proyectos y jerarquias

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega arbol-de-recursos con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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018 — Identidad, roles, politicas y federacion

Parte: 01 — Principios, estrategia y adopcion cloud Nivel: inicial-intermedio - Horas estimadas: 4 Laboratorio: iam -
Estado: EXECUTABLECORE

Propésito
Construir el modelo de identidad que sostiene toda la seguridad cloud: como se evalGia una peticion, por qué las
credenciales de larga vida son el vector de brecha mas frecuente y como eliminarlas con federacion. Es la clase que
hace posible que en las partes 08 y 17 un pipeline despliegue en produccion sin que exista ningln secreto que robar.
Resultados de aprendizaje
Al finalizar podras:

1. Reproducir el orden de evaluacién de una peticion y predecir el resultado ante politicas en conflicto.

2. Sustituir una clave de acceso permanente por una identidad federada con credenciales temporales.

3. Escribir una condicion de confianza que impida que otro repositorio asuma tu rol.

4. Distinguir autenticacion, autorizacion y auditoria, y qué registro responde a cada pregunta forense.

5. Aplicar privilegio minimo de forma iterativa, partiendo de lo que el uso real demuestra necesario.

Conceptos centrales

principal Entidad que hace una peticion: usuario, rol asumido, servicio o carga de trabajo federada. Lo
que importa no es quién es, sino qué permisos tiene en el momento exacto de la llamada.

rol Conjunto de permisos que se asume temporalmente, sin credenciales propias permanentes. Al
asumirlo se reciben credenciales con caducidad, lo que acota la ventana de uso de una fuga.

politica de confianza Documento que declara quién puede asumir un rol. Es la puerta: los permisos dicen qué se
puede hacer una vez dentro, la confianza dice quién entra.

federacion de identidad Mecanismo por el que un proveedor externo de identidad emite un token que la nube acepta a
cambio de credenciales temporales. Elimina la necesidad de almacenar secretos de larga vida.

privilegio minimo Conceder solo lo que el uso demuestra necesario. No es un estado inicial sino un proceso: se
parte de lo observado y se recorta, porque nadie acierta la lista completa por adelantado.

Modelo mental
La nube es un modelo operativo de acceso bajo demanda, no un lugar magico ni el centro de datos de otra persona.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Desarrollo
1. El orden de evaluacién no es negociable

Toda peticion pasa por la misma secuencia, y conocerla convierte «no tengo permiso» de misterio en diagndstico de

tres pasos:

1. Denegacion explicita: si algo la deniega, termina ahi. Ninguna concesion posterior la revierte.
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2. Barreras heredadas: politicas de organizacion que acotan el techo. Si no lo permiten, se deniega aunque el
permiso de identidad lo conceda.

3. Concesién: algun permiso de identidad o de recurso debe permitirlo explicitamente.
4. Condiciones: origen, hora, etiquetas, MFA, red. Si no se cumplen, se deniega.

Sin una concesion explicita el resultado es denegacion implicita, que es la respuesta por defecto. Esa asimetria —todo
prohibido salvo lo concedido, y lo denegado no se puede reconceder— es lo que hace el modelo analizable.

La consecuencia préactica al depurar: empieza por buscar denegaciones, no concesiones. Afiadir permisos a una
identidad que choca contra una denegacion de organizacion no cambia nada, y es donde se pierden las tardes.

El caso de la politica de recurso merece atencion: cuando el recurso esta en otra cuenta, hacen falta las dos —la de
identidad en la cuenta que llamay la de recurso en la que responde—. Una sola no basta, y el mensaje de error no
siempre distingue cual falta.

2. Las credenciales de larga vida son el problema, no la solucién

Una clave de acceso permanente tiene tres propiedades que la convierten en el vector mas explotado:
1. No caduca: sigue siendo valida afios después de filtrarse.
2. Es portable: funciona desde cualquier lugar del mundo.
3. Es silenciosa: su uso indebido es indistinguible del legitimo sin analisis de comportamiento.

Los escaneres automaticos de repositorios publicos localizan credenciales expuestas en minutos. El patrén es
conocido: un desarrollador sube por error un fichero de configuracion, lo borra en el commit siguiente, y la credencial
sigue en el historial de Git —por lo visto en la clase 003, los objetos no desaparecen— y ya fue recogida.

La alternativa es no tener nada que robar:

clave pernmanente: AKIA. .. + secreto val i da hasta que al guien | a revoque
credencial tenporal: token de 1 h inatil después, y ligada a condiciones

La jerarquia de preferencia, de mejor a peor:

Mecanismo Dénde vive el secreto

Identidad de carga (metadata) minutos En ningun sitio

Federaciéon OIDC 1h En ningun sitio: se intercambia un token firmado
Rol asumido con MFA 1-12 h En la sesion

Clave permanente en gestor de secretos indefinida En el gestor

Clave permanente en variable de entorno indefinida En todas partes

Las dos primeras son cualitativamente distintas: no hay secreto que filtrar. Las demas solo reducen la probabilidad o la
ventana.

3. Federacion OIDC: desplegar sin secretos

El mecanismo que elimina las claves de los pipelines. El flujo, sin secretos compartidos en ningdn punto:

1. El pipeline pide a su plataforma un token O DC firmado que declara
qui én es: repositorio, ramm, entorno, ejecucion.

2. Lo presenta al proveedor cloud pidiendo asumr un rol.

3. El proveedor verifica la firma contra las claves publicas de |la plataforma
y conprueba que | as decl araciones cunplen la politica de confianza.

4. Devuel ve credencial es tenporales de 1 hora.

La politica de confianza es donde se juega la seguridad, y donde se comete el error mas peligroso:

{
"Effect": "Allow',

"Principal": {"Federated": "arn:aws:iam:123456789012: oi dc- provi der/token. acti ons. gi t hubusercontent.
com'},

"Action": "sts:AssuneRol eWthWebldentity",

"Condition": {
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"StringEqual s": {
"t oken. actions. gi t hubusercontent.com aud": "sts.amazonaws. cont',
"t oken. actions. gi t hubusercontent. com sub": "repo: m org/cl oudshop: ref: refs/heads/ mai n"

}
}
}

La condicion sobre sub es obligatoria y debe ser precisa. Los dos errores frecuentes:

"sub": "repo:morg/*" - cual quier repositorio de tu organizaci 6n

sin condici 6n sobre sub - CUALQUI ER repositorio de GtHub del nundo
El segundo caso es una brecha total: basta con que alguien cree un repositorio publico, ejecute una accion y pida
asumir tu rol. La firma sera valida porque viene de la misma plataforma; lo Unico que lo distingue es la declaracién sub.

Usar StringLike con comodines requiere cuidado adicional: repo:miorg/cloudshop: permite cualquier ramay cualquier
entorno, incluida una rama que un colaborador externo pueda crear en un fork con permisos de escritura.

4. Privilegio minimo es un proceso, no un estado

Nadie acierta la lista exacta de permisos por adelantado. Intentarlo produce uno de dos resultados: 0 se concede de
MAas «por si acaso», 0 se bloquea el trabajo y alguien acaba adjuntando la politica de administrador «temporalmente».

El método que funciona parte de lo observado:

1. Conceder anplio en un entorno NO productivo, con registro activado.
Ejercitar todos |os cam nos: éxito, error, reintento, borrado.
Extraer del registro | os perm sos real nente usados.

Generar la politica a partir de esa lista.

Val i dar en preproduccién y recortar |o que sobre.

6. Repetir cada trinmestre: |os perm sos no usados en 90 dias se retiran.

abkwn

El paso 2 es el que se olvida y el que causa incidentes: los caminos de error usan permisos distintos. Un rol que puede
escribir en una cola pero no en su cola de mensajes fallidos funciona perfectamente hasta el primer fallo, y entonces
pierde mensajes en silencio.

Los proveedores ofrecen herramientas para el paso 3: analizadores que generan politicas a partir de la actividad
registrada, e informes del Ultimo acceso por servicio que permiten podar sin adivinar.

Dos limites honestos del método:

» Un permiso no usado en 90 dias puede ser el de la recuperacion anual ante desastres. Antes de retirar hay que
comprobar contra los runbooks, no solo contra el registro.

* Los permisos de solo lectura no son inocuos. s3:GetObject sobre un bucket de facturas es exactamente la brecha
de la clase 010. «Solo lectura» describe el verbo, no el impacto.

5. Autenticacion, autorizacion y auditoria responden a preguntas distintas

Las tres se confunden y cada una deja rastro en un sitio diferente. Ante un incidente, saber cual preguntar ahorra
horas:

¢ Quién era? Autenticacion Registro del proveedor de identidad
¢Qué podia hacer? Autorizacion Politicas vigentes en ese momento
¢ Qué hizo? Auditoria Registro de llamadas a la API

La segunda fila esconde una dificultad real: las politicas cambian. Saber qué permisos tenia un principal en el instante
del incidente exige historial de configuracién, no el estado actual. Sin él, la reconstruccion es una conjetura.

Y la tercera tiene un requisito que la clase 017 ya anticip6: el registro de auditoria debe vivir en otra cuenta, con
escritura permitida y borrado prohibido para todas las demas. Un atacante que compromete una cuenta y puede borrar
su propio rastro convierte la auditoria en decorativa.

Tres sefiales que conviene alertar desde el primer dia, porque preceden a casi todo incidente:

» Uso de la identidad raiz de la cuenta.
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* Creacion de una clave de acceso permanente.

» Cambio en una politica de confianza —es cémo se abre la puerta de par en par.
La tercera es la menos vigilada y la mas peligrosa: modificar una condicién sub de una linea puede convertir un rol
seguro en uno asumible por cualquiera, y no genera ninguna alerta si nadie la configuro.
Ejemplo trabajado

El pipeline de CloudShop despliega en produccion usando una clave de acceso permanente guardada como secreto
del repositorio. Se migra a federacion OIDC.

Estado inicial y su riesgo:

$ aws iamlist-access-keys --user-nane ci-depl oy

{"AccessKeyMet adata": [{"AccessKeyld": "AKIA ..", "CreateDate": "2023-03-14", "Status": "Active"}]}
$ aws i am get-user --user-nane ci-deploy --query 'User.PasswordLast Used

nul |

antigiedad de la clave 2 afios y 5 neses

rotaci ones 0

copi as conoci das secreto del repo, portéatil de 2 personas, un runbook

ventana de uso si se filtra ilimtada

Paso 1 — registrar el proveedor OIDC (una sola vez por cuenta):

$ aws i am create-open-id-connect-provider \
--url https://token. actions. githubusercontent.com\
--client-id-1ist sts.amazonaws.com

Paso 2 — politica de confianza, con la condicion precisa. Primero se escribe la version insegura para verla y
descartarla:

"Condition": {"StringEquals": {"...:aud": "sts.amazonaws.coni'}}
Se prueba desde un repositorio de laboratorio ajeno a la organizacion:

$ (desde otro repo cual quiera) aws sts assunme-rol e-with-web-identity ...
—~ EXITO Cualquier repositorio de GtHub podia asunir el rol

Se corrige acotando el sujeto al repositorio, la rama y el entorno:

"Condition": {
"StringEqual s": {

"t oken. actions. gi t hubusercontent. com aud": "sts.anazonaws. cont
"t oken. actions. gi t hubusercontent. com sub": "repo: m org/cl oudshop: envi ronment : pr oducci on"
}
}
Se repite la prueba negativa:
desde otro repositorio - AccessDenied 0O
desde m org/cl oudshop, rama pre - AccessDenied 0O
desde m org/cl oudshop, prod - credenciales de 1 h O

Paso 3 — recortar los permisos con el uso real. El rol tenia PowerUserAccess. Se extrae lo ejercitado en 30 dias de
despliegues:

$ aws accessanal yzer start-policy-generation --policy-generation-details ...

$ aws iam get-service-last-accessed-details --job-id ... \
--query 'ServiceslLast Accessed[ ?Tot al Aut henticatedEntities> 0"]. Servi ceNanespace
["s3", "cloudfront", "ecs", "ecr", "logs"]
perm sos concedi dos antes ~8. 000 acci ones (PowerUser Access)
servicios usados en 30 dias 5
acci ones usadas 34
politica final 34 acci ones sobre 6 recursos concretos

Se ejercitan también los caminos de error antes de aplicar —el paso que se olvida—: un despliegue que falla necesita
ecs:StopTask y logs:PutLogEvents sobre el grupo de errores, que no aparecian en los despliegues correctos.

Paso 4 — retirar la clave y verificar que nada la usa:

$ aws i am updat e- access-key --user-nane ci-deploy --access-key-id AKIA... --status |nactive
# 7 dias de observaci6n sin fallos

$ aws iam del ete-access-key --user-nane ci-deploy --access-key-id AKIA. ..

$ aws i am del ete-user --user-nane ci-depl oy
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Resultado:

credenci al permanente, 2,5 afios token de 1 h

secret os al nacenados 4 copi as conoci das 0

perm sos ~8. 000 acci ones 34 acci ones

superficie si se filtra ilimtada 1 h, solo desde ese repo y entorno

El cambio decisivo no fue reducir permisos: fue que ya no existe nada que filtrar. Un atacante que consiga el token
tiene una hora, y solo desde el contexto exacto que la condicion sub describe.
Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-01-cl oud-princi pl es-strategy-adoption/018-identidad-rol es-politicas-y-federacion/
| ab. py

El laboratorio selecciona el motor de practica iam y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.
4. Materializa matriz-rbac en evidence/ usando la plantilla indicada.
5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
Evidencia esperada
El artefacto principal es una matriz de acceso minimo con prueba de denegacion. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye matriz-rbac para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse,
una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
« [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COmo anexos.
« [ ] Se declara una limitacién y una condicién que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Cualquier repositorio externo puede asumir el La politica de confianza no condiciona la Condiciona siempre sobre repositorio, rama o

rol de despliegue declaracién sub entorno; sin ello la firma valida basta para
entrar.

Se afiaden permisos y el acceso sigue Una denegacion explicita o una barrera Al depurar, busca primero denegaciones y

denegado heredada gana sobre cualquier concesion politicas de organizacién, no concesiones.

El pipeline funciona hasta que un despliegue  Los caminos de error usan permisos distintos = Ejercita éxito, error, reintento y borrado antes

falla, y entonces pierde informacion gue no se ejercitaron al generar la politica de extraer la politica del registro.
Tras un incidente no se puede saber qué Solo se conserva el estado actual de las Activa historial de configuracion; la
permisos tenia el principal politicas, no su historial autorizacion de ayer no se deduce de la

politica de hoy.

Un rol de solo lectura provoca una fuga de Se asumié que leer es inocuo; el impacto Clasifica por sensibilidad del dato: leer
datos depende del recurso, no del verbo facturas no es equivalente a leer métricas.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.

m Preguntas de comprobacion

1. Una identidad tiene un permiso que concede la accion y una barrera heredada que no la incluye. ¢ Cudl gana y por
qué?

. ¢ Qué tiene que ocurrir para que un repositorio ajeno pueda asumir tu rol federado, y qué linea lo impide?
. ¢ Por qué generar una politica solo con los permisos de los despliegues exitosos deja un fallo latente?

. ¢, Qué registro consultas para responder «qué podia hacer» frente a «qué hizo»?

a A W N

. Nombra tres eventos de identidad que conviene alertar desde el primer dia y explica por qué el tercero es el menos
vigilado.
Referencias

* AWS (2024). Policy evaluation logic — orden de evaluacion, denegacion explicita e implicita.
<https://docs.aws.amazon.com/IAM/latest/UserGuide/referencepoliciesevaluation-logic.htm|>

* GitHub (2024). About security hardening with OpenID Connect — declaraciones del token y condiciones de
confianza. <https://docs.github.com/en/actions/deployment/security-hardening-your-deployments/about-security-h
ardening-with-openid-connect>

e Sakimura, N. et al. (2014). OpenID Connect Core 1.0 — seméantica de las declaraciones sub y aud.
<https://openid.net/specs/openid-connect-core-10.html>

* NIST (2020). Zero Trust Architecture, SP 800-207 — verificacion por peticion y credenciales de vida corta.
<https://doi.org/10.6028/NIST.SP.800-207>

* Dotson, C. (2023). Practical Cloud Security, 2.2 ed., caps. 4-5 — gestion de identidad y privilegio minimo iterativo.

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 01 en PDF - Manual integral
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~ 017 - Tenancy, cuentas, suscripciones, proyectos y Parte 01 - Programa 019 - Modelo de responsabilidad compartida por servicio
jerarquias o

Evaluacién — 018 Identidad, roles, politicas y federacion

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. ldentifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ;Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega matriz-rbac con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
¢ [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [ ] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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019 — Modelo de responsabilidad compartida por servicio

Parte: 01 — Principios, estrategia y adopcion cloud Nivel: inicial-intermedio - Horas estimadas: 4 Laboratorio: security -
Estado: EXECUTABLECORE

Propésito

Convertir el modelo de responsabilidad compartida de un diagrama de marketing en una matriz operativa por servicio,
con controles nombrados y un responsable por cada uno. La clase 010 establecié el principio; aqui se aplica servicio a
servicio, que es donde aparecen las zonas grises que nadie reclama hasta que hay un incidente.

Resultados de aprendizaje
Al finalizar podras:
1. Construir una matriz RACI de controles para un servicio concreto, distinguiendo quién ejecuta y quién responde.

2. Localizar las zonas grises —controles que ambas partes creen del otro— antes de que las encuentre un auditor.

3. Comparar el reparto real entre una base de datos autogestionada y una gestionada, con el detalle de qué se
hereda.

4. Interpretar un informe de cumplimiento del proveedor sabiendo qué controles deja explicitamente al cliente.

5. Verificar un control heredado en vez de asumirlo, distinguiendo evidencia de declaracion.

Conceptos centrales

control heredado Control que el proveedor ejecuta y del que obtienes el beneficio sin implementarlo. Se hereda el
control, no la responsabilidad de comprobar que aplica a tu configuracion.

control compartido Control en el que ambas partes hacen algo distinto sobre la misma capa. El parcheo en laaS es
el ejemplo candnico: el proveedor parchea el hipervisor y tl el sistema operativo huésped.

zona gris Control que ninguna de las dos partes ejecuta porque cada una supone que lo hace la otra. Es
donde se concentran los hallazgos de auditoria y los incidentes evitables.

RACI Reparto de un control en cuatro papeles: quién lo ejecuta, quién responde por él, a quién se
consulta y a quién se informa. La distincién entre ejecutar y responder es la que evita las zonas
grises.

informe de cumplimiento Auditoria independiente sobre los controles del proveedor. Su seccién de controles

complementarios del usuario enumera lo que deja explicitamente a tu cargo, y es la parte que
casi nadie lee.

Modelo mental
La nube es un modelo operativo de acceso bajo demanda, no un lugar magico ni el centro de datos de otra persona.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Un servicio concreto

Control: cifrado en reposo Control: parcheo Control: copia de seguridad Control: acceso a los datos
|
| a
|
| |
| | |
v v | |
. v
Heredado Compartido . .
i i iactivado por defecto? Tuyo siempre
el proveedor lo ejecuta cada uno una capa -
no” si, con retencion X
v )
4
ZONA GRIS

i . Heredado, con limite
existe la funcion, N =
. . ue hay que verificar
nadie la encendid 4 ya

Desarrollo

1. Tres clases de control, no dos

La presentacién habitual reparte los controles en dos columnas y esa simplificacién es la que crea las zonas grises. En
la préactica hay tres clases:

Heredado Solo el proveedor Verificar que aplica a tu configuracion y obtener la evidencia
Compartido Ambos, en capas distintas Ejecutar tu capa y saber dénde esta la frontera
Propio Solo ta Todo

La columna derecha de la primera fila es la que se ignora. Heredar la seguridad fisica del centro de datos no exime de
comprobar que la region que usas esté incluida en el informe de cumplimiento; heredar el cifrado de disco no exime de
comprobar que esté activado en tu recurso.

El ejemplo candnico de control compartido es el parcheo en laaS:

hi pervisor y firmmare - proveedor, sin aviso ni ventana que tu controles
si stema operativo -t
bi bl i ot ecas del sistema- t
runtine del |enguaje -t
dependencias de la app - t

oo oo

Una vulnerabilidad en el hipervisor la resuelve el proveedor y puede implicar un reinicio de tu instancia con preaviso
corto. Una en glibc es tuya, aunque el sistema operativo venga de una imagen del proveedor. La frontera es el
hipervisor, no la imagen.

2. Autogestionado frente a gestionado: qué cambia de verdad

Comparar una base de datos instalada por ti con una gestionada, control a control, revela que el reparto no se mueve
en bloque:

Parche del motor Ta Proveedor, en ventana que tu eliges
Cifrado en reposo Ta lo configuras Heredado, pero tu lo activas

Copia de seguridad TU Proveedor ejecuta, tu fijas retencion
Prueba de restauracion TG Ta — nunca la hace el proveedor
Réplica entre zonas Ta Proveedor, si lo activas

Esquemay consultas Ta Ta

Permisos de acceso TU Ta
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Clasificacion del dato Ta Ta

Dos filas concentran casi todos los incidentes:

La prueba de restauracion nunca es del proveedor. Que exista una copia no demuestra que se pueda restaurar, ni
cuanto tarda. Una copia sin restauracion probada es una suposicion, y el momento de descubrirlo no puede ser el
incidente. Es el control que mas se hereda por error.

Casi todo lo gestionado depende de que lo actives. Cifrado, réplica, retencion extendida, registro de auditoria: el
proveedor los ofrece, no los impone. La diferencia entre «el servicio soporta X» y «mi instancia tiene X activado» es
exactamente el espacio donde vive la zona gris.

Y hay un control que empeora al pasar a gestionado: el acceso del operador del proveedor a los datos. Es un riesgo
aceptable y contractualmente acotado, pero existe y hay que nombrarlo en el analisis, no descubrirlo en una auditoria.

3. RACI: separar quién ejecuta de quién responde

La distincion entre ejecutar y responder es la que cierra las zonas grises. Un control puede ejecutarlo el proveedor y
seguir siendo tu responsabilidad ante el regulador y ante tus clientes.

Para la copia de seguridad de una base de datos gestionada:

Tomar la copia Proveedor Cliente Registro de instantaneas

Fijar la retencion Cliente Cliente Configuracion versionada

Cifrar la copia Proveedor Cliente Atributo del recurso

Probar la restauracion Cliente Cliente Informe con RTO medido

Verificar la integridad Cliente Cliente Suma de comprobacion tras restaurar

La columna «Responde» es siempre el cliente. Eso no es una carga retorica: significa que ante un fallo de copia no
puedes trasladar la consecuencia al proveedor mas alla del crédito del SLA, como se calcul6 en la clase 010.

La columna «Evidencia» es la que convierte la matriz en algo auditable. Un control sin evidencia es una intencion: «el
proveedor hace copias» no es evidencia; el identificador de la Gltima instantdnea y la fecha de la Gltima restauracion
probada si lo son.

Hacer esta tabla para los cinco o seis servicios principales de una plataforma lleva unas horas y localiza las zonas
grises antes de que las encuentre un auditor o un incidente.

4. Leer un informe de cumplimiento por su Ultima seccién

Los informes de auditoria del proveedor —SOC 2 Tipo II, ISO 27001, y equivalentes— se usan mal: se archivan como
prueba de que «el proveedor es seguro». Lo que contienen es mas util y mas incomodo.

Qué mirar, en orden:

1. Alcance: qué servicios y qué regiones cubre. Un servicio nuevo o una region recién abierta pueden estar fuera, y
entonces no hay nada heredado.

2. Periodo: los informes Tipo Il cubren un intervalo pasado, tipicamente 6 o 12 meses. Un informe cerrado hace ocho
meses no dice nada de lo ocurrido después.

3. Excepciones: controles con desviaciones detectadas durante la auditoria, y qué se hizo.

4. Controles complementarios del usuario: la seccion decisiva. Enumera lo que el proveedor deja explicitamente a tu
cargo para que sus controles funcionen.

La cuarta seccion suele contener afirmaciones muy concretas: que configures el cifrado, que gestiones el ciclo de vida
de las credenciales, que revises los permisos, que actives el registro. Son exactamente los controles que después
aparecen como hallazgos.
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Un informe del proveedor no te certifica. Si tu organizacién necesita cumplir una norma, necesitas tu propia auditoria; el
informe del proveedor cubre su parte del reparto y por eso incluye la lista de lo que espera de ti.

5. Verificar lo heredado en vez de asumirlo

Heredar un control no exime de comprobar que aplica. La diferencia entre declaracion y evidencia:

# Decl araci 6n: | a docunentaci 6n dice que el servicio soporta cifrado

# Evidencia: m recurso concreto |lo tiene activado

$ aws rds describe-db-instances --db-instance-identifier cloudshop-prod \

--query ' DBl nstances[0].[StorageEncrypted, KnsKeyl d, BackupRet enti onPeri od, Mul ti AZ]"'

[true, "arn:aws:kms:...:key/1a2b3c", 7, true]
Cuatro comprobaciones en una linea, y cada una podria haber sido false sin que nada fallara visiblemente. La
retencién de 7 dias es un dato, no una validacion: hay que contrastarla con el requisito. Si el requisito legal es 30 dias,
el control heredado no cumple aunque esté activado.

El patron general, aplicable a cualquier control heredado:

1. ¢;Qué afirma el proveedor? docunentaci 6n e informe de cunplimento
2. ¢Aplica a m recurso? consulta al plano de control
3. ¢Cunple m requisito concreto? conparaci 6n con el numero exigido

4. ¢Como | o dermuestro dentro de un afio? evi denci a versi onada y automati zada

El paso 4 es el que separa una comprobacion puntual de un control: si la verificacién no estda automatizada, dentro de
seis meses nadie sabra si sigue siendo cierta. Convertir estas comprobaciones en pruebas que fallan el despliegue —lo
que en la parte 11 sera politica como c6digo— es lo que hace que un control heredado sea auditable de forma continua
y no una foto de un dia.

Ejemplo trabajado

Una auditoria de CloudShop devuelve un hallazgo: «no se evidencia la capacidad de restauracion de la base de datos
de pedidos». El equipo responde que el proveedor hace copias automaticas. Se construye la matriz para verlo.

Estado declarado frente a estado verificado:

$ aws rds describe-db-instances --db-instance-identifier cloudshop-prod \
--query ' DBl nstances[0].[BackupRet entionPeri od, PreferredBackupW ndow, St or ageEncr ypt ed] "
[7, "07:00-07:30", true]
$ aws rds describe-db-snapshots --db-instance-identifier cloudshop-prod \
--snapshot-type automated --query 'l ength(DBSnapshots)'
7

Las copias existen. El hallazgo no era ese:

tomar |la copia pr oveedor cliente 0 7 instantaneas
cifrar la copia pr oveedor cliente 0 StorageEncrypted
fijar retencién cliente cliente O 7 dias

PROBAR LA RESTAURACI ON cliente cliente O nunca se hizo
verificar integridad tras restaurar cliente cliente O

Dos zonas grises. El equipo heredé «copia de seguridad» completo cuando solo se heredaban dos de sus cinco
actividades.

Se ejecuta la restauracion por primera vez, en una cuenta de no produccion:

$ aws rds restore-db-instance-from db-snapshot \

--db-instance-identifier cloudshop-restore-test \

--db-snapshot-identifier rds:cloudshop-prod-2026-08-01-07-05
$time aws rds wait db-instance-available --db-instance-identifier cloudshop-restore-test
real 38ni2s

RTO conpronetido en el plan de conti nui dad 60 mn

RTO nedi do en | a restauraci 6n 38 min 0O cunple
RPO inplicito (copia diaria a |las 07:00) hasta 24 h

RPO conpr onet i do 15 min 0O 1 NCUVPLE

El segundo hallazgo aparece al medir, no al auditar. La retencion de 7 dias cumple el requisito de conservacion, pero
una copia diaria da un RPO de hasta 24 horas frente a los 15 minutos comprometidos. Nadie lo habia notado porque la
copia existia y se asumié que eso resolvia el requisito.

Se verifica la integridad, no solo la disponibilidad:
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-- en el original

SELECT count (*), sun(total) FROM pedi dos WHERE creado < '2026-08-01 07: 00';
1284471 | 48219338.55

-- en la restaurada

1284471 | 48219338.55 O coi nci de

Correcciones, separando qué es de cada quién:

RPO activar recuperaci 6n a un instante (heredado, hay que ACTI VARLO)
- RPO efectivo: 5 nmin O
prueba restauraci 6n trinmestral automatizada en no producci 6n
con conparaci 6n de recuento y sunms O cliente
evidencia informe versionado con RTOy RPO nedi dos O cliente
control regla que falla el despliegue si un recurso productivo
no tiene recuperaci 6n a un instante activada O cliente

La ultima linea es la que convierte el arreglo en un control: sin ella, el préximo recurso que alguien cree volvera a nacer
sin la funcién activada.

La leccién: se heredaba el mecanismo y se creia heredar el resultado. El proveedor toma copias; que esas copias
satisfagan tu RPO y sean restaurables es una afirmacion tuya que exige evidencia tuya.
Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-01-cl oud- princi pl es-strategy-adopti on/ 019- nodel o- de-r esponsabi | i dad- conparti da-
por-servici o/l ab. py

El laboratorio selecciona el motor de practica security y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la préactica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa raci-de-controles en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un control con amenaza, mitigacion y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye raci-de-controles para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Una auditoria rechaza la copia de seguridad Nunca se probo la restauracion: el proveedor = Automatiza una restauracion periddica con

pese a existir instantaneas toma la copia, el cliente demuestra que sirve  verificacion de integridad y RTO medido.
ElI RPO real es de 24 h aunque el plan Se asumié que existir copia equivale a cumplir =~ Activa recuperacion a un instante y mide el
comprometa 15 min el RPO RPO efectivo, no la frecuencia de la copia.

Un recurso nuevo nace sin cifrado ni réplica Las funciones gestionadas se ofrecen, no se Convierte la comprobacién en politica como

imponen, y no habia control que lo exigiera codigo que falle el despliegue.
Se presenta el informe de cumplimiento del El informe cubre la parte del proveedor y Lee la seccién de controles complementarios
proveedor como prueba propia enumera lo que deja al cliente del usuario: es tu lista de tareas.
Se hereda un control de una region o servicio =~ No se reviso6 el alcance ni el periodo del Comprueba servicios, regiones y ventana
que el informe no cubre informe temporal antes de dar por heredado un
control.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.

m Preguntas de comprobacion

. ¢ Qué diferencia hay entre control heredado, compartido y propio, y qué obligacién te queda en el primero?

. En una base de datos gestionada, ¢,qué actividad de la copia de seguridad nunca ejecuta el proveedor?

. ¢ Por qué la columna «Responde» de la matriz RACI es siempre el cliente, y qué consecuencia practica tiene?

. ¢, Cudl es la seccidon mas util de un informe de cumplimiento del proveedor y por qué?

a A W N P

. Un servicio soporta cifrado en reposo. ¢ Queé te falta comprobar antes de darlo por heredado?
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Evaluacion — 019 Modelo de responsabilidad compartida por servicio

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable
Entrega raci-de-controles con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
« [ ] Evidencia vinculada a cada afirmacion técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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020 — TCO, costos variables, unit economics y FinOps

Parte: 01 — Principios, estrategia y adopcion cloud Nivel: inicial-intermedio - Horas estimadas: 4 Laboratorio: finops -
Estado: EXECUTABLECORE

Propésito
Construir un caso de coste total defendible ante alguien que sabe de finanzas, no solo de infraestructura. La clase 011
dio la unidad de coste; aqui se afiade lo que un TCO honesto incluye y casi ningun célculo de migracién recoge:
personal, licencias, amortizacién pendiente, coste de salida y el valor temporal del dinero.
Resultados de aprendizaje
Al finalizar podras:

1. Enumerar las partidas de un TCO que no aparecen en la factura y estimarlas con 6rdenes de magnitud.

2. Calcular el valor actual neto de una migracién y explicar por qué comparar totales sin descontar engafia.

3. Distinguir coste hundido de coste evitable y por qué el hardware ya comprado no debe entrar en la decision.

4. Construir un modelo de coste unitario que muestre si la escala mejora la economia o solo la traslada.

5. Presentar el caso con supuestos explicitos y andlisis de sensibilidad sobre los dos que més pesan.

Conceptos centrales

TCO Coste total de propiedad: todo lo que cuesta operar una capacidad durante su vida Util, no solo lo que se
factura. Incluye personal, licencias, espacio, energia, riesgo y coste de oportunidad.

coste hundido Gasto ya realizado e irrecuperable. Es irrelevante para decidir el futuro: incluirlo en la comparacion es la
falacia del coste hundido, y produce decisiones de mantener sistemas solo porque ya se pagaron.

valor actual neto Suma de flujos futuros descontados a una tasa que refleja el coste del capital. Permite comparar
alternativas cuyos gastos ocurren en momentos distintos, que es siempre el caso en una migracion.

unit economics Coste e ingreso por unidad de negocio. Es lo que revela si crecer mejora o empeora el margen, algo que
el total absoluto oculta por completo.

coste de salida Lo que costaria deshacer la decisién: egreso de datos, reescritura, formacién y tiempo. Rara vez se
calcula 'y es lo que convierte una decision reversible en una irreversible.

Modelo mental
La nube es un modelo operativo de acceso bajo demanda, no un lugar magico ni el centro de datos de otra persona.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Factura del proveedor

Personal: operacion,
guardias, formacidn

Licencias y soporte

Espacio, energia,
refrigeracion

Riesgo: caidas,
brechas, cumplimiento

Coste de salida
si hay que deshacer

Hardware ya comprado

Desarrollo

descontar a
coste de capital

coste HUN DIDO:________._‘

1. Lo que lafactura no incluye suele ser la mitad

Decision comparable
entre alternativas

Un TCO que solo suma la factura del proveedor subestima sisteméaticamente ambos lados de la comparacion. Las
partidas ausentes, con 6rdenes de magnitud orientativos:

Infraestructura

Personal de operacion
Guardias

Licencias de virtualizacién
Espacio, energia, refrigeracion
Renovacién de hardware
Sobreaprovisionamiento
Formacion

Coste de salida

CAPEX amortizado a 3-5 afios

1 persona por 100-200 servidores
Rotacion completa 24x7
Significativas

Directo

Ciclo de 4-5 afios

Se compra para el pico

Menor, tecnologia estable

Bajo

Dos filas merecen atencién porque suelen decidir el resultado:

Factura mensual

Menor, pero no cero
Rotacion completa 24x7
Incluidas o distintas
Dentro del precio

No aplica

Se paga el consumo
Alta y recurrente

Medio-alto

Personal. Es habitual que sea la mayor partida del centro de datos propio y la mas ignorada. Una persona dedicada
cuesta, con cargas, del orden de 40.000-90.000 USD anuales segun el mercado; tres personas superan a mucha
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infraestructura. La nube reduce esa partida pero no la elimina: cambia parcheo de sistemas operativos por gestion de
identidades, politicas y costes.

Formacién. Es la que se olvida en la direccién contraria. Un equipo que domina VMware necesita meses para operar
con soltura en un hiperescalar, y el coste no es solo el curso: es la productividad reducida durante la transicion y los
errores del periodo de aprendizaje.

2. El hardware ya comprado no entra en la decisién

La objecién mas frecuente contra una migracion es «acabamos de invertir 400.000 USD en servidores». Es la falacia
del coste hundido: ese dinero ya se gasté y no se recupera decidas lo que decidas.

Lo que si entra es lo evitable:
NO entra (hundi do)

conpra del hardware ya pagada 400. 000 USD

Si entra (evitable si nigras):
soporte y mantenimento restantes 38. 000 USDI afio
energia y espacio 22.000 USD/ afio
renovaci 6n prevista en 2028 180. 000 USD
val or de reventa hoy 60. 000 USD (i ngreso)

La pregunta correcta no es «¢amortizamos lo comprado?» sino «a partir de hoy, ¢ qué alternativa cuesta menos?». Si
operar lo existente cuesta 60.000 USD anuales evitables y la nube cuesta 45.000, migrar ahorra 15.000 al afio por
mucho que se hayan pagado 400.000 el afio pasado.

Hay dos matices legitimos que no son la falacia:

1. El valor de reventa si entra, como ingreso, y desaparece con el tiempo: un servidor de tres afios vale bastante
menos que uno de uno.

2. Un contrato con penalizacion por cancelacion anticipada es coste evitable de la opcién de migrar, no coste
hundido. Hay que incluirlo.

La distincion es la que permite tener una conversacion financiera en vez de una emocional.

3. Descontar: 100.000 hoy no son 100.000 dentro de tres afios

Una migracién concentra gastos al principio y ahorros después. Comparar los totales sin descontar favorece
artificialmente a la alternativa que gasta tarde.

VAN = 5 flujo_t / (1 + r)~t

Con una tasa de descuento del 10 % —el coste del capital de la organizacion— y un horizonte de 5 afos:

afio flujo neto factor val or actua

0 -250. 000 1, 000 —-250. 000 m graci 6n e i npl antaci 6n
1 +85. 000 0, 909 +77.273

2 +92. 000 0, 826 +76. 033

3 +99. 000 0, 751 +74. 380

4 +106. 000 0, 683 +72.395

5 +113. 000 0, 621 +70. 156

VAN = +120. 237 USD

Sin descontar, la suma seria +245.000. Con descuento, +120.237: el descuento se come la mitad del beneficio
aparente, porque los ahorros llegan tarde y el gasto es inmediato.

Dos métricas complementarias que la direccion suele pedir:

peri odo de recuperaci 6n sinple: 250.000 / 85.000 = 2,9 afios
tasa interna de retorno (TIR: = 24 %

Sila TIR supera el coste de capital, el proyecto crea valor. Con 24 % frente a 10 %, lo crea con holgura — siempre que
los ahorros proyectados se materialicen, que es donde entra el analisis de sensibilidad.

4. Unit economics: la escala puede empeorar el margen

El total absoluto oculta si el negocio mejora al crecer. La descomposicién minima:

margen unitario = ingreso por unidad - coste por unidad
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Con los datos de una plataforma real:

pedi dos 620. 000 980. 000 1. 740. 000
coste de infraestructura 12.400 17. 360 26. 100
coste unitario 0, 0200 0, 0177 0, 0150
i ngreso por pedi do 0, 4200 0, 4100 0, 3900
margen unitario 0, 4000 0, 3923 0, 3750

El coste unitario baja un 25 %: hay economia de escala. Pero el margen unitario también baja, porque el ingreso por
pedido cae mas rapido que el coste. La infraestructura mejora y el negocio empeora, y solo se ve con las dos series
juntas.

El patron contrario también existe y es mas peligroso: un coste unitario que sube con el volumen indica que algo escala
peor que linealmente —normalmente el término de coherencia de la clase 016, o transferencia entre zonas que crece
con el cuadrado de los nodos—.

Tres preguntas que el modelo debe responder:

1. ¢ El coste unitario baja, sube 0 se mantiene al crecer?

2. ¢Qué partida domina, y cambia esa dominancia con la escala?

3. ¢A qué volumen el coste unitario deja de bajar? Es el punto donde la arquitectura actual agota su economia.
5. Supuestos explicitos y sensibilidad sobre los dos que mas pesan

Un TCO sin supuestos declarados no es defendible: cualquiera puede rehacerlo con otros nimeros y llegar a la
conclusion contraria. La disciplina minima es listar los supuestos y probar cuanto aguanta la conclusion.

supuest os del nodel o

crecimento de vol umen +18 % anua

reducci 6n de personal 1,5 personas

utilizaci 6n nedia 58 %

tasa de descuento 10 %

hori zonte 5 afios

i nfl aci 6n de precios cloud 0 % (1 os proveedores tienden a bajar)

El analisis de sensibilidad se hace sobre los dos supuestos con mas peso, no sobre todos:

caso base +120. 237

crecimento +9 %en vez de +18 % +71.400

sin reducci 6n de personal -18. 900 ~ canbia el signo
utilizacidn 40 %en vez de 58 % +148. 000 (més ahorro por el asticidad)
descuento 15 % +82. 100

El caso depende criticamente de un supuesto: la reduccién de 1,5 personas. Si no ocurre, el proyecto destruye valor.
Eso convierte una decisién técnica en una decision organizativa, y es exactamente lo que la direccidn necesita saber
antes de aprobar.

Declararlo tiene una ventaja adicional: convierte el supuesto en un compromiso verificable. Si a los doce meses el
personal no se ha reducido, no hay que esperar cinco afios para saber que el caso no se cumple.
Ejemplo trabajado

CloudShop evalta migrar su plataforma del centro de datos actual. El equipo de infraestructura presenta un ahorro del
60 % comparando la factura estimada con el gasto en hardware. Se rehace el calculo completo.

Calculo original presentado:

anortizaci 6n de hardware 95. 000 USDY afio
factura cloud estinmada 38. 000 USD afio
"ahorro" 57.000 USD/ afio (60 %

Errores detectados: incluye coste hundido, omite personal en ambos lados, ignora licencias, no descuenta y no
contempla el coste de salida.

TCO reconstruido, solo con costes evitables desde hoy:

soporte y manteni mi ento de hardware 38. 000 0
energia, espacio, refrigeracion 22.000 0
l'icencias de virtualizacion 31. 000 0
personal de operacio6n (3,0 - 1,5 FTE) 186. 000 93. 000
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factura del proveedor 0 38. 000

sobreaprovi sionam ento (util. 30 % ya incluido evi tado
formaci 6n priner afio 0 24.000
coste anual evitable 277.000 155. 000
ahorro anual 122. 000

Més del doble del ahorro que se presentaba —y por razones distintas: no viene del hardware sino del personal y las
licencias.

Costes de una sola vez:

m graci 6n e inpl antaci 6n (6 neses, 2 personas) 140. 000

dobl e ej ecuci 6n durante la transicioén 46. 000
reescritura de dos conponentes acopl ados 64. 000
val or de reventa del hardware -60. 000
i nversi 6n neta inicial 190. 000

Valor actual neto a 5 afios, descontando al 10 %:

afio 0 -190. 000 x 1,000 = -190. 000
afio 1 +122. 000 x 0,909 = +110.909
afio 2 +122. 000 x 0,826 = +100. 826
afio 3 +122. 000 x 0,751 = +91.660
afio 4 +122. 000 x 0,683 = +83.327
afio 5 +122. 000 x 0,621 = +75.752

VAN = +272. 474 USD TIR = 56 %
recuperaci 6n = 1, 6 afios

Sensibilidad sobre los dos supuestos dominantes:

caso base +272. 474
personal NO baja de 3,0 a 1,5 FTE -80. 100 ~ el caso se cae
m graci 6n cuesta el doble (280.000) +182. 474
factura cloud un 40 % mayor (53.200) +214. 800

anmbos adversos: sin reducci6n y +40 % factura -137.700

El proyecto depende de una sola variable: la reduccion de personal. No de la factura, no del coste de migracion. Esa es
la conclusion que debe llevarse la direccion, y no aparecia en ninguna parte del célculo original.

Se declara ademas el coste de salida, que nadie habia estimado:

egreso de 42 TB a 0,09 USD/ GB 3.780 USD
reescritura de adaptadores propietarios ~35. 000 USD
ref ormaci 6n del equi po ~20. 000 USD
coste de deshacer |a decision ~59. 000 USD

Recomendacion registrada: migrar, condicionado a un plan explicito de recolocacién de 1,5 personas, con revision a los
12 meses. Si a esa fecha el personal no se ha reducido, el caso se reevalla con el coste de salida ya calculado sobre
la mesa.

La diferencia entre el primer calculo y este no es la cifra: es que el segundo dice de qué depende.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-01-cl oud- princi pl es-strategy-adopti on/ 020-tco-costos-vari abl es-unit-econom cs-y-
finops/|ab. py

El laboratorio selecciona el motor de practica finops y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.
2. Ejecuta la practica y verifica todos los elementos de checks.
3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa caso-tco en evidence/ usando la plantilla indicada.
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5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un calculo trazable con unidad, supuesto y sensibilidad. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye caso-tco para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda falsarse, una
prueba de fallo y una decision de rollback.
m Criterio de aceptacion
o [ ] lab.py termina con cédigo 0 y genera JSON vélido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Se rechaza una migracion porque «acabamos = Falacia del coste hundido: el gasto ya Compara solo costes evitables desde hoy;

de comprar el hardware» realizado no se recupera con ninguna incluye la reventa como ingreso, no la compra
decision como coste.

El ahorro proyectado nunca aparece en las El caso dependia de una reduccién de Declara los supuestos organizativos como

cuentas personal que no se ejecutd compromisos verificables con fecha de

revision.

Dos alternativas parecen equivalentes y una Se compararon totales sin descontar, Calcula el VAN con la tasa de coste de capital

es claramente peor favoreciendo a la que gasta mas tarde de la organizacion.

El volumen crece, la factura crece y nadie No hay unit economics: falta el coste por Sigue las dos series juntas; el coste unitario

sabe si eso es bueno unidad junto al ingreso por unidad puede bajar mientras el margen empeora.

Deshacer una decision resulta imposible por El coste de salida nunca se estimg, asi que la = Calcula egreso, reescritura y reformacion al
su coste decision era irreversible sin saberlo decidir, no cuando quieras salir.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.

m Preguntas de comprobacién

1. Se compraron servidores por 400.000 USD el afio pasado. ¢ Qué parte de esa cifra entra en la decision de migrar y
cual no?

. ¢ Por qué comparar el total sin descontar favorece a la alternativa que concentra el gasto al final?
. El coste unitario baja un 25 % y el margen unitario también baja. ¢ Qué esta ocurriendo y por qué el total lo oculta?

. ¢ Sobre qué supuestos conviene hacer el analisis de sensibilidad y como se eligen?

a A W N

. Nombra tres partidas de un TCO que no aparecen en ninguna factura y afectan a ambos lados de la comparacion.
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Descargar: Parte 01 en PDF - Manual integral

~ 019 - Modelo de responsabilidad compartida por servicio =Parte 01 - Programa 021 - Well-Architected y atributos de calidad —

Evaluacion — 020 TCO, costos variables, unit economics y FinOps

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propdn un caso limite o una prueba de fallo.

Reto verificable
Entrega caso-tco con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual y
criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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021 — Well-Architected y atributos de calidad

Parte: 01 — Principios, estrategia y adopcion cloud Nivel: inicial-intermedio - Horas estimadas: 4 Laboratorio:
architecture - Estado: EXECUTABLECORE

Propésito
Usar los marcos Well-Architected como una lista de preguntas que fuerza a hacer explicitos los compromisos, no como
una certificacion que se aprueba. Su valor real esta en los pilares que se contradicen entre si: mejorar seguridad suele
costar rendimiento, y mejorar coste suele costar fiabilidad. Esta clase ensefia a nombrar ese intercambio en vez de
fingir que no existe.
Resultados de aprendizaje
Al finalizar podras:

1. Traducir un requisito de negocio a atributos de calidad medibles con escenario, estimulo y respuesta.

2. Identificar qué pares de pilares se oponen en una decision concreta y cuantificar el intercambio.

3. Conducir una revision que produzca riesgos priorizados y no una lista de buenas practicas genéricas.

4. Distinguir un riesgo alto de uno medio por su impacto y su reversibilidad, no por su gravedad aparente.

5. Convertir los hallazgos en acciones con responsable, fecha y criterio de cierre verificable.

Conceptos centrales

atributo de calidad Propiedad no funcional medible: latencia, disponibilidad, coste unitario, tiempo de recuperacion. Se
especifica con un escenario completo, porque «rapido» y «seguro» no son requisitos verificables.

pilar Dimensioén de andlisis del marco: excelencia operativa, seguridad, fiabilidad, eficiencia de
rendimiento, optimizacion de costes y sostenibilidad. Su utilidad es forzar a mirar las seis, incluidas
las incomodas.

escenario de calidad Formulacion de seis partes —fuente, estimulo, artefacto, entorno, respuesta y medida— que
convierte una aspiracion en algo comprobable.

compromiso Reconocimiento explicito de que mejorar un atributo empeora otro. Un disefio sin compromisos
declarados no es equilibrado: es un disefio cuyos costes aun no se han descubierto.

riesgo alto Hallazgo cuyo impacto es grave y cuya correccién posterior es cara o destructiva. La reversibilidad,
no solo la gravedad, es lo que separa el riesgo alto del medio.

Modelo mental
La nube es un modelo operativo de acceso bajo demanda, no un lugar magico ni el centro de datos de otra persona.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Requisito de negocio
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Riesgos priorizados
por impacto = reversibilidad

Acciones con responsable,
fecha y criterio de cierre

Desarrollo

1. Un atributo sin escenario no es un requisito

«El sistema debe ser rapido y seguro» no se puede verificar, asi que no se puede disefiar contra ello. La formulacion de
seis partes de Bass, Clements y Kazman lo convierte en algo comprobable:
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Fuente Un usuario autenticado desde Chile
Estimulo Solicita la pagina de un producto
Artefacto El servicio de catélogo

Entorno Operacion normal, hora punta
Respuesta Devuelve la pagina completa
Medida p95 < 300 ms, medido en el cliente

La ultima fila es la que hace la diferencia. Y tiene dos detalles que se omiten sistematicamente:
1. El percentil, porque como se vio en la clase 012 la media no la experimenta nadie.

2. El punto de medicion. «300 ms en el servidor» y «300 ms en el cliente» difieren en todo el tramo de red, que en la
clase 001 resulté ser el componente dominante. Un SLO medido en el sitio equivocado se cumple mientras los
usuarios se quejan.

El mismo rigor aplica a los demas pilares:

di sponi bilidad 99,95 % nensual nedi do sobre peticiones con éxito, excluyendo
mant eni m ent o anunci ado con 72 h de antel aci 6n

coste < 0,018 USD por pedido a volunen de 1 M nes
recuper aci 6n RTO 60 min y RPO 15 min, verificados trinmestral mente
seguri dad ni nguna credencial de larga vida en el cam no de despliegue

Cada uno tiene namero, unidad y método de verificacién. Sin los tres, un pilar es una intencion.

2. Los pilares se contradicen, y ahi esta el trabajo

El error mas comun al usar el marco es tratarlo como una lista donde todo se puede maximizar. Los pares que se
oponen, con el mecanismo concreto:

Seguridad ~ Rendimiento Cifrado, inspeccion y verificacion afiaden latencia mTLS entre servicios: +3-8 ms por salto
Fiabilidad — Coste La redundancia se paga aunque no se use 3 zonas: +50 % de computo sobre 2
Rendimiento ~ Coste La capacidad libre absorbe varianza p 0,70 en vez de 0,95: +36 % de instancias
Operacion - Rapidez Las puertas de calidad frenan la entrega Revisién obligatoria: +4 h de plazo medio
Sostenibilidad ~ Rendimiento La region limpia puede estar lejos +40 ms de latencia por 8x menos COme

Una revision util cuantifica estos intercambios en vez de declararlos. «Hay un trade-off entre seguridad y rendimiento»
no ayuda a decidir; «mTLS cuesta 6 ms sobre un presupuesto de 300 y elimina la posibilidad de suplantacion
este-oeste» si.

Y hay un pilar que se opone a casi todos: la simplicidad, que no figura en el marco pero deberia. Cada mecanismo
afiadido —una caché, una cola, una region extra— mejora un atributo y empeora la capacidad del equipo de operar y
diagnosticar el sistema. Ese coste no aparece en ninguna métrica hasta el primer incidente a las 3 de la madrugada.
3. Priorizar por impacto y reversibilidad

Los marcos clasifican hallazgos en alto, medio y bajo, y la clasificacion suele hacerse solo por gravedad. Falta la
segunda dimension: cuanto cuesta arreglarlo después.

riesgo = inpacto x probabilidad x (coste de corregir tarde / coste de corregir ahora)

El tercer factor es el que reordena la lista:

Sin cifrado en transito Alto 2 dias 1 semana Media

Esquema de datos sin particionar Medio 1 semana 6 meses + migracion Alta
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Sin alertas de coste Medio 1dia 1dia Baja

Identificadores secuenciales expuestos Alto 3 dias Reescritura de clientes Alta

La segunda fila es el patrén clave: un hallazgo de impacto medio con correccion casi irreversible pesa mas que uno de
impacto alto y arreglo trivial. Las decisiones de datos y de contratos publicos son las que mas envejecen: cambiar un
esquema con 2 TB en produccion o un formato de identificador que ya consumen terceros no es lo mismo que activar
una opcion.

La regla operativa: decide pronto lo irreversible y tarde lo reversible. Un hallazgo reversible puede esperar a tener mas
informacion; uno irreversible hay que resolverlo mientras el coste sigue siendo bajo.

4. Unarevision que produce decisiones, no una lista

Una revision Well-Architected mal conducida genera 60 recomendaciones genéricas que nadie ejecuta. Bien conducida
produce entre 5y 10 riesgos con duefio.

El guion que funciona:

1. Escenarios primero (30 mn)
¢Cuales son los 5 atributos de calidad con ninero y nmétodo de nedici 6n?
Sin esto, la revision no tiene contra qué contrastar.

2. Recorrido por pilares (2-3 h)
Para cada pregunta: ¢l o hacenps? ¢sconp | o denpstranps? ;qué evidencia hay?
"Si" sin evidencia se registra cono "no verificado", que es distinto de "no".

3. Conpromnisos explicitos (45 mn)
¢Qué decision nmejora un pilar a costa de otro? ¢Esta declarada y aceptada?

4. Priorizacién (30 mn)
I npacto x reversibilidad. Maxinp 10 riesgos; si salen 40, la revision
esta describiendo el estado, no priorizando.

5. Acciones (30 mn)
Cada riesgo alto: responsable, fecha, criterio de cierre verificable.

El paso 2 tiene una regla que cambia el resultado: distinguir «no» de «no verificado». Un equipo suele responder «si,
tenemos copias de seguridad»; la pregunta siguiente —«¢,cuando se restauro por Ultima vez?»— convierte muchos
sies en no verificados, que es exactamente el hallazgo de la clase 019.

Y el paso 5 exige un criterio de cierre comprobable: «mejorar la seguridad de IAM» no se puede cerrar; «ninguna clave
de acceso permanente activa, verificado por una consulta automatica semanal» si.

5. Los marcos coinciden méas de lo que su vocabulario sugiere

Los tres grandes proveedores tienen su version y las tres comparten estructura. Traducirlas evita aprender tres veces
lo mismo y permite hacer revisiones multi-proveedor:

Operacion Operational Excellence Operational Excellence Operational excellence
Seguridad Security Security Security, privacy, compliance
Fiabilidad Reliability Reliability Reliability

Rendimiento Performance Efficiency Performance Efficiency Performance optimization
Coste Cost Optimization Cost Optimization Cost optimization
Sostenibilidad Sustainability — Sustainability

Las diferencias reales son de énfasis, no de fondo: AWS incorpor6 sostenibilidad como pilar en 2021; Azure la trata
dentro de otros; Google agrupa privacidad y cumplimiento con seguridad.
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El limite honesto de los tres: estan escritos por quien vende la plataforma. Ninguno pregunta si deberias estar en esa
nube, si el bloqueo es aceptable o si la alternativa mas barata es no migrar. Son excelentes para revisar como esta
construido algo y no sirven para decidir si construirlo.

Para esa segunda pregunta hacen falta los criterios de las clases 013, 015 y 020: definicién, modelo de servicio y coste
total. Un marco Well-Architected aplicado a una decision que no debidé tomarse produce un sistema impecablemente
construido sobre una premisa equivocada.

Ejemplo trabajado

Revision Well-Architected de la plataforma de pedidos de CloudShop antes de duplicar el volumen. Se sigue el guion y
se cuantifican los compromisos.

Paso 1 — escenarios de calidad, con medida y punto de medicién:

QL latencia p95 < 300 nms nedido en el cliente, hora punta

@ disponibilidad 99,95 % nensual sobre peticiones con éxito

@ coste < 0,018 USD/ pedido a 1 M pedi dos/ nes

Q4 recuperaci 6n RTO 60 min - RPO 15 min, verificado cada trinestre
@b seguridad cero credenciales de larga vida en el despliegue

Paso 2 — recorrido, separando «no» de «no verificado»:

copi as de seguridad automaticas si O 7 instantaneas
rest auraci 6n probada "si" O NO VERI FI CADO
despl i egue sin secretos si 0O O DC (clase 018)
Iimtes de tasa por cliente no —

particionado del esquema de pedi dos no —

al ertas sobre consunmp de cuota no —

Paso 3 — compromisos, cuantificados:

nTLS entre servicios
seguridad: elimna suplantaci 6n este-oeste
rendi mento: +6 nms nedi dos sobre 3 saltos - 18 nms del presupuesto de 300 (6 %
DECI SI ON: se adopta. 6 % del presupuesto por eliminar una clase entera de ataque.

tercera zona de di sponi bilidad
fiabilidad: de 99,995 %a 99,999 % - de 1,3 a 0,3 nmin/nes
coste: +50 % de conmputo = +58 USD/ nes
DECISION: NO El requisito es 21,6 min/mes; ya se cunple con hol gura.

utilizaci 6n objetivo 0,70 en vez de 0, 90
rendi mento: p95 de 91 ms en vez de ~300 nms (clase 011)
coste: +36 % de instancias
DECI SION: se adopta. Sin ella QL no se cunple.

Paso 4 — priorizacién por impacto x reversibilidad:

esquema de pedidos sin particionar nedi o 1 sem 6 neses+mgr ALTA
restauraci 6n nunca probada alto 2 dias 2 dias ALTA
sin limtes de tasa por cliente alto 3 dias 3 dias MEDI A
sin alerta de cuota nedi o 1 dia 1 dia BAJA

El esquema sin particionar sube a alta pese a impacto medio: hoy la tabla tiene 180 GB y particionar cuesta una
semana; con el volumen duplicado durante dos afios seran 1,3 TB y la migracion exigira ventana de indisponibilidad. Es
el Unico hallazgo cuya ventana de correccion barata se esta cerrando.

La restauracion no probada es alta por impacto puro: su coste de correccién no crece, pero el riesgo se materializa en
cualquier momento.

Paso 5 — acciones con criterio de cierre:

R1 particionar pedidos por mes Ana 15- 09 pg_partman activo y
consulta p95 < 40 ns
R2 restauraci 6n autonati zada Luis 22-08 inforne trinestral con
RTO nedi do y recuento verificado
R3 limte de tasa por cliente Ana  30-09 429 con Retry-After bajo
prueba de carga
R4 alerta de cuota al 80 % Luis 08-08 al arma di sparada en sinul acro

Resultado: 4 acciones con duefio y criterio comprobable, frente a las 34 recomendaciones genéricas que devolvié la
herramienta automatica. La diferencia la produjo el paso 1: sin los cinco escenarios con niimero, no habia contra qué
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contrastar y todo parecia igual de importante.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-01-cl oud- princi pl es-strategy-adopti on/021-wel | -architected-y-atributos-de-calidad/

| ab. py

El laboratorio selecciona el motor de practica architecture y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un

sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa revision-well-architected en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada

El artefacto principal es un diagrama acompafiado por decisiones y trade-offs. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.

Reto verificable

Construye revision-well-architected para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.

m Criterio de aceptacion

¢ [ ] lab.py termina con codigo 0 y genera JSON valido.

[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.

* [ ] Existe una prueba positiva y una prueba negativa con evidencia.

* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.

* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

La revision produce 40 recomendaciones y no
se ejecuta ninguna

Un SLO de latencia se cumple mientras los
usuarios se quejan

Un hallazgo de impacto medio se pospone y
dos afios después cuesta una migracion

El equipo declara tener un control que en
realidad nunca se ejercio

Se construye impecablemente un sistema que
no debid existir

Se describi6 el estado en vez de priorizar;
faltaban escenarios contra los que contrastar

Se mide en el servidor y el tramo dominante
es lared

Se prioriz6 solo por gravedad, ignorando la
reversibilidad

No se distinguié «si» de «si, pero no
verificado»

El marco revisa coémo esté hecho algo, no si
debia hacerse
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Causa probable Correccion

Empieza por 5 atributos con nimero y método
de medicién; limita la salida a 10 riesgos.

Declara el punto de medicion en el escenario;
medir en el cliente cambia el nUmero por
completo.

Prioriza por impacto x coste de corregir tarde;
decide pronto lo irreversible.

Pide la evidencia en la misma pregunta; un si
sin evidencia se registra como no verificado.

Decide primero con definicion, modelo de
servicio y TCO; el marco viene después.
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m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiqguetas y comando de destruccion; después verifica
gue no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccion.
m Preguntas de comprobacién
1. Convierte «el sistema debe ser rapido» en un escenario de calidad completo, incluyendo el punto de medicion.
2. Nombra dos pares de pilares que se opongan y cuantifica el intercambio con un nimero concreto.
3. ¢ Por qué un hallazgo de impacto medio puede tener més prioridad que uno de impacto alto?
4. ¢ Qué diferencia hay entre responder «no» y «no verificado» en una revision, y como se distingue?
5.

¢, Qué pregunta importante no responde ningtn marco Well-Architected, y con qué criterios se responde?

Referencias

* AWS (2024). Well-Architected Framework — seis pilares, preguntas y proceso de revision.
<https://docs.aws.amazon.com/wellarchitected/latest/framework/welcome.html>

» Microsoft (2024). Azure Well-Architected Framework — pilares y compromisos entre ellos.
<https://learn.microsoft.com/en-us/azure/well-architected/>

» Google Cloud (2024). Architecture Framework — pilares y guia de disefio.
<https://cloud.google.com/architecture/framework>

* Bass, L., Clements, P. y Kazman, R. (2021). Software Architecture in Practice, 4.2 ed., caps. 3-4 — escenarios de
atributos de calidad en seis partes.

* Richards, M. y Ford, N. (2020). Fundamentals of Software Architecture, cap. 2 — «todo en arquitectura es un
CoOmpromiso».

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.

Descargar: Parte 01 en PDF - Manual integral

~ 020 - TCO, costos variables, unit economics y FinOps Parte 01 - Programa 022 - Cloud Adoption Framework y modelo operativo —

Evaluacion — 021 Well-Architected y atributos de calidad

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propo6n un caso limite o una prueba de fallo.

Reto verificable

Entrega revision-well-architected con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
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Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
* [] Costos y permisos expresados con unidades y alcance.

* [ ] Limitaciones declaradas sin presentar la simulacién como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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022 — Cloud Adoption Framework y modelo operativo

Parte: 01 — Principios, estrategia y adopcion cloud Nivel: inicial-intermedio - Horas estimadas: 4 Laboratorio:
governance - Estado: EXECUTABLECORE
Propésito
Entender por qué las migraciones fracasan por causas organizativas y no técnicas, y qué modelo operativo hay que
construir para que la plataforma no se convierta en un cuello de botella. La ley de Conway no es una curiosidad: es la
razon por la que una arquitectura de microservicios impuesta a una organizacion de silos produce un monolito
distribuido.
Resultados de aprendizaje
Al finalizar podras:

1. Aplicar la ley de Conway en sentido inverso: disefiar equipos para obtener la arquitectura que se quiere.

2. Elegir entre los modelos operativos centralizado, descentralizado y de plataforma segin tamafio y madurez.

3. Distinguir un equipo de plataforma que ofrece un producto de uno que se convierte en un servicio de tickets.

4. Secuenciar una adopcion por olas con criterios de salida verificables en vez de por fechas.

5. Reconocer las sefiales tempranas de que el modelo operativo elegido esté fallando.

Conceptos centrales

ley de Conway Las organizaciones producen disefios que replican sus estructuras de comunicaciéon. No es una
tendencia evitable con disciplina: es una restriccion que conviene usar deliberadamente.

carga cognitiva Cantidad de conocimiento que un equipo debe sostener para operar lo suyo. Cuando supera su
capacidad, la calidad cae sin que nadie sea negligente; es el limite real al tamafio del dominio de un
equipo.

camino dorado Trayecto recomendado y bien soportado para hacer algo comun. No es obligatorio: compite por ser

tan bueno que salirse resulte caro, y esa voluntariedad es lo que lo mantiene honesto.

equipo de plataforma Equipo cuyo producto son las capacidades internas que otros consumen en autoservicio. Su métrica
no es cuantos tickets cierra, sino cuantos deja de recibir.

ola de adopcion Grupo de cargas que se migran juntas con un criterio de salida definido. Avanzar por olas con criterio
permite aprender; avanzar por fechas produce deuda que se descubre en la Ultima ola.

equipo habilitador Equipo que trabaja temporalmente con otros para elevar su capacidad y después se retira. Se
distingue del de plataforma en que no deja un servicio permanente, sino conocimiento.

Modelo mental
La nube es un modelo operativo de acceso bajo demanda, no un lugar mégico ni el centro de datos de otra persona.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Equipos alineados al flujo

Equipo pedidos
construye y opera

——consume

Organizacion en silos
T
Plataforma

. Desarrollo ticket *  Operaciones ticket *  Seguridad
autoservicio
-
Equipo catdlogo g
A g ———consume
construye y opera
produce produce
v v
Servicios independientes Arquitectura acoplada:
con duefio claro 3 equipos = 3 fronteras

Desarrollo

1. Laley de Conway, usada al revés

Conway observé en 1968 que las organizaciones producen disefios que copian sus estructuras de comunicacion. La
formulacion es descriptiva, pero su uso practico es prescriptivo: si quieres una arquitectura concreta, organiza los
equipos con esa forma.

El caso negativo se repite en todas las migraciones grandes:

organi zaci 6n: desarrollo - operaciones - seguridad (tres silos, tickets entre ellos)
se pide: m croservi ci os i ndependi ent es
se obtiene: servici os que no se pueden despl egar sin coordinar tres equipos
= un nonolito distribuido, con | o peor de anbos nodel os
El resultado no es un fallo de ejecucion: es exactamente lo que la estructura de comunicacion permite construir. Ningin

equipo puede desplegar sin los otros dos, asi que la frontera real del sistema son los tres equipos, no los servicios.

La maniobra de Conway inversa consiste en cambiar primero la organizacion:

antes: 3 equipos por funcion - fronteras por capa técnica
después: N equi pos por domnio - fronteras por dom ni o de negocio

Un equipo que construye y opera pedidos —incluyendo su base de datos, su despliegue y su guardia— puede producir
un servicio independiente porque no necesita hablar con nadie para cambiarlo. Esa autonomia es la condicion de la
arquitectura, no su consecuencia.

Y el limite es honesto: reorganizar equipos es caro y lento. Por eso conviene hacerlo antes de comprometerse con una
arquitectura, no después de descubrir que no encaja.

2. Tres modelos operativos y cuando falla cada uno

Centralizado Un equipo aprovisiona todo por peticion 5 equipos Se convierte en cola: el tiempo de espera domina
consumidores la entrega
Descentraliza = Cada equipo hace lo suyo sin capa comin 10 equipos Divergencia: 10 formas de desplegar, 10 posturas
do de seguridad
Plataforma Capacidades en autoservicio con guardarrailes  Decenas El equipo de plataforma se convierte en soporte de
tickets

Los sintomas de que un modelo agotd su rango son medibles:

central i zado agotado: tienpo de espera para un entorno nuevo > 3 dias
col a de peticiones creciente semana a senmna

descentral i zado agotado: n.° de fornas distintas de desplegar = n.° de equi pos
un hal | azgo de seguridad exige N correcciones distintas

pl at af or ma degr adada: > 40 % del tienpo del equipo en peticiones puntual es
el autoservicio existe y nadie | o usa
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La tercera fila es la méas frecuente y la mas silenciosa: un equipo de plataforma que dedica la mayoria de su tiempo a
resolver casos particulares ha vuelto al modelo centralizado con otro nombre. La causa suele ser que el camino dorado
no cubre los casos reales, asi que todos se salen de él y piden ayuda.

No hay un modelo correcto: hay un modelo adecuado al tamafio. Imponer plataforma a una organizacion de tres
equipos crea mas trabajo del que ahorra.

3. Carga cognitiva: el limite que no se negocia

Skelton y Pais sittan la carga cognitiva como la restriccion central del disefio de equipos. Un equipo tiene una
capacidad finita de conocimiento sostenido, y cuando el dominio la supera la calidad cae sin que nadie sea negligente.

Los tres tipos, y qué hacer con cada uno:

Intrinseca Complejidad del dominio: reglas de negocio Formacion; no se puede eliminar
Extrinseca Coémo desplegar, configurar redes, obtener permisos Eliminar con plataforma
Pertinente Disefiar bien lo propio Proteger: es donde esta el valor

El objetivo de una plataforma es reducir la extrinseca para liberar capacidad para la pertinente. Medirlo es posible:

antes de la plataform

crear un entorno nuevo 14 pasos, 3 equipos, 4 dias

conoci m ento necesario redes, |AM DNS, certificados, C
después

crear un entorno nuevo 1 comando, 12 m nutos

conoci m ento necesario el nonbre del entorno

Si un equipo de producto necesita entender redes virtuales, politicas de identidad y emisién de certificados para
publicar un servicio, esa carga extrinseca esta consumiendo la capacidad que deberia ir al dominio. No es que sean
malos ingenieros: es que el sistema les pide sostener demasiado.

Y el criterio para dimensionar un dominio: si el equipo no puede explicar todo lo que opera en una pizarra durante 15
minutos, el dominio es demasiado grande.

4. Camino dorado: voluntario y bueno, o no funciona

Un camino dorado es el trayecto recomendado para hacer algo comun. Su propiedad definitoria es que es voluntario, y
esa voluntariedad es lo que lo mantiene honesto: si nadie lo usa, es que no es bueno, y esa sefial es valiosa.
Qué lo hace funcionar:

1. Resuelve el 80 % de |os casos, no el 100 %
Perseguir el 100 % produce una pl atafornma que tarda afios y no || ega.

2. Trae seguridad y cunplimnmento incorporados.
Usarl o debe ser mas facil QUE saltarselo, y adenas deja el sistema conforne.

3. Permte salirse, con coste explicito.
Quien se sale asunme | a operaci 6n conpleta: su propia guardia, su propio parcheo.

4. Se m de por adopci 6n, no por mandato.
Si hay que obligar, el camno no es | o bastante bueno.

El punto 3 es el que evita el fracaso mas comun. Prohibir salirse convierte la plataforma en un obstaculo y genera
infraestructura en la sombra —que es peor, porque nadie la ve—. Permitir salirse con el coste operativo explicito hace
gue la mayoria elija el camino por interés propio.

Métrica de salud de una plataforma, en una linea:

adopci 6n = equi pos que usan el camino dorado / equipos totales

Por debajo del 60 % hay que preguntar a los que no lo usan por qué, no insistir. La respuesta suele ser concreta: no
soporta un tipo de carga, la latencia de aprovisionamiento es alta, o el equipo perdié algo que antes controlaba.
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5. Olas con criterio de salida, no con fechas

Una adopcién por fechas produce que la dltima ola herede toda la deuda de las anteriores. Por olas con criterio de
salida verificable, cada una corrige lo aprendido:

A a 0 - Fundaci 6n cuentas, identidad federada, red, registro de auditoria
salida: una carga trivial desplegada extrenp a extrenp sin secretos pernmanentes

Oal - Piloto (1-2 cargas, sin criticidad)
salida: RTOy RPO nedi dos; coste unitari o conocido; runbook probado por al guien
aj eno al equipo que lo escribid

Oa 2 - Canmino dorado (3-5 cargas simlares)
salida: la tercera carga se despliega sin intervenci 6n de |la plataform
y en nmenos de la mtad de tienpo que la prinera

Oa 3 - Escala
sal i da: adopci 6n > 60 % ni ngun equi po bl oqueado esperando a |la plataform

Oa 4 - Cargas dificiles
| as que exigen reescritura o tienen dependenci as | egadas

El criterio de la ola 2 es el mas revelador: si la tercera carga sigue necesitando ayuda manual, el camino dorado no
existe todavia y escalar solo multiplicara el trabajo manual.

Y la ola 4 va al final por una razén deliberada: las cargas dificiles consumen mucho tiempo y ensefian poco reutilizable.
Empezar por ellas —tentador, porque suelen ser las mas visibles— agota el presupuesto politico antes de tener nada
gue mostrar.

La sefial de que hay que parar y corregir, en cualquier ola: el tiempo por carga no baja. Si migrar la carga nimero 8
cuesta lo mismo que la nimero 2, no se esta construyendo capacidad reutilizable; se esta haciendo el mismo trabajo
ocho veces.

Ejemplo trabajado

CloudShop lleva ocho meses migrando. Han pasado 6 de 40 cargas y el equipo de plataforma esta saturado. Se
diagnostica el modelo operativo antes de pedir mas gente.

Mediciones del estado actual:

cargas m gradas 6 de 40

tiempo por carga: n° 1 6 semanas

tienmpo por carga: n° 6 5,5 semanas ~ no baja
tickets al equipo de plataforma/semana 47

tienpo del equipo en tickets 68 %

formas distintas de despl egar 6 ~ una por carga
adopci 6n del cam no dorado 0 % (no existe)

Dos sefiales de agotamiento a la vez. El tiempo por carga no baja: no se esta construyendo capacidad reutilizable. Y el
68 % del tiempo en tickets significa que la «plataforma» es un equipo centralizado con otro nombre.
Se revisa la estructura organizativa:

Desarroll o (4 equipos) mmticketmmm Plataforna (5 personas) mmticketmmm Seguridad (2)

Tres silos con tickets entre ellos. Por la ley de Conway, la arquitectura resultante replicara esa estructura: ningin
servicio podra desplegarse sin coordinar tres equipos, que es exactamente lo que se observa en las 6 semanas por
carga.

Desglose de los 47 tickets semanales:

crear entorno o cuenta 14 si
perm sos de | AM 12 si, con plantillas
reglas de red y DNS 9 si
certificados 6 si
casos genui nament e nuevos 6 no

41 de 47 son repeticion. No hace falta mas gente: hace falta convertir esos cuatro tipos en autoservicio.

Intervencién, en dos frentes a la vez:
ORGANI ZATI VO ( Conway i nver so)
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seguridad deja de ser puerta y pasa a equi po habilitador:
escribe las politicas conp cddigo, no revisa cada canbio
| os 4 equi pos de desarrollo asunen | a guardia de |o suyo

PLATAFORMA (cami no dorado del 80 %
1 comando crea entorno + cuenta + red + rol federado + certificado
cubre servicios HITP sin estado: 31 de |as 34 cargas restantes
I as 3 que no encajan se salen, con su operaci 6n explicitanmente propia

Resultado seis meses después:

tienmpo por carga (n° 20) 5,5 sem 4 dias

ti cket s/ semana 47 9

tienpo del equipo en tickets 68 % 18 %

formas de despl egar 6 1 + 3 excepciones
adopci 6n del cam no dorado 0 % 84 %

cargas m gradas 6 27

Se migraron 21 cargas en seis meses frente a 6 en ocho, con el mismo nimero de personas. El cuello no era
capacidad: era que cada carga se resolvia a mano porque la estructura organizativa lo exigia.

Limite declarado: las 3 cargas fuera del camino dorado —dos con dependencias legadas y una con requisitos de
latencia especiales— siguen consumiendo tiempo desproporcionado. Se dejan deliberadamente para el final, y sus
equipos asumen su operacion completa. Intentar que el camino dorado las cubriera habria retrasado el 84 % restante.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-01-cl oud- princi pl es-strategy-adopti on/ 022-cl oud- adopt i on- f r anewor k- y- nodel o-
operativo/l ab. py

El laboratorio selecciona el motor de practica governance y produce labresult.json. El escenario, sus comprobaciones y
el artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa backlog-de-adopcion en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es una jerarquia de politica, ownership y evidencia. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye backlog-de-adopcion para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
[ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Se adoptan microservicios y ninguno se
puede desplegar de forma independiente

El equipo de plataforma dedica méas de la
mitad del tiempo a tickets

Migrar la carga nimero 8 cuesta lo mismo que
la nimero 2

Existe una plataforma en autoservicio y los
equipos no la usan

Se prohibe salirse del camino dorado y
aparece infraestructura en la sombra

m Seguridad, éticay costo

La organizacion sigue en silos funcionales: la
arquitectura replica la comunicacion

El camino dorado no cubre los casos reales,
asi que todos se salen y piden ayuda

No se esté construyendo capacidad
reutilizable: se repite el mismo trabajo

No resuelve sus casos o les quit6é control sin
compensacion

La obligatoriedad empuja fuera del radar en
vez de fuera del camino

Reorganiza por dominio antes de
comprometerte con la arquitectura; Conway
no se evita con disciplina.

Clasifica los tickets; si mas del 80 % es
repeticion, conviértelos en autoservicio antes
de contratar.

Fija criterios de salida por ola; si el tiempo por
carga no baja, para y construye antes de
seguir.

Pregunta a quienes no la usan; por debajo del
60 % de adopcion el problema es el producto,
no la disciplina.

Permite salirse con el coste operativo
explicito: guardia y parcheo propios.

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni

disponibilidad de produccién.

m Preguntas de comprobacion

a A W N P

Referencias

» Conway, M. (1968). How Do Committees Invent?. Datamation 14(5), 28-31.
<https://lwww.melconway.com/Home/CommitteesPaper.html|>

. ¢ Qué arquitectura produce una organizacioén con tres silos funcionales que pide microservicios, y por qué?
. ¢ Qué tres sefales medibles indican que un modelo operativo agoté su rango de tamafio?

. ¢ Cual de los tres tipos de carga cognitiva debe eliminar una plataforma y cuéal debe proteger?

. ¢ Por qué el camino dorado debe ser voluntario, y qué pasa si se hace obligatorio?

. ¢ Por qué las cargas mas dificiles se dejan para la Gltima ola en vez de atacarlas primero?

 Skelton, M. y Pais, M. (2019). Team Topologies — cuatro tipos de equipo, carga cognitiva y maniobra de Conway

inversa.

* Forsgren, N., Humble, J. y Kim, G. (2018). Accelerate — evidencia sobre estructura organizativa y rendimiento de

entrega.

* Microsoft (2024). Cloud Adoption Framework — fases de estrategia, planificacion, preparacién y adopcion.
<https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/>

* AWS (2024). Cloud Adoption Framework — seis perspectivas, incluidas las de personas y gobierno.
<https://aws.amazon.com/cloud-adoption-framework/>

« Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Evaluacién — 022 Cloud Adoption Framework y modelo operativo

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega backlog-de-adopcion con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
¢ [ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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023 — Descubrimiento y clasificacion de workloads

Parte: 01 — Principios, estrategia y adopcion cloud Nivel: inicial-intermedio - Horas estimadas: 4 Laboratorio: migration
- Estado: EXECUTABLECORE

Propésito

Levantar un inventario de cargas que sirva para decidir, no para archivar. La mayoria de migraciones empieza con una
hoja de célculo de servidores y fracasa porque los servidores no son la unidad de decisién: lo son las cargas, con sus
dependencias, sus datos y sus restricciones. Esta clase produce el insumo del ADR de la clase 024.

Resultados de aprendizaje
Al finalizar podras:
1. Descubrir dependencias reales por observacion de trafico en vez de por documentacion o entrevistas.
2. Clasificar cada carga en una de las siete estrategias de migracién con un criterio explicito.
3. Detectar los grupos de cargas que deben moverse juntas y por qué partirlos rompe el sistema.
4. Priorizar por valor y dificultad, situando cada carga en un cuadrante con consecuencia clara.

5. Reconocer los datos que hacen inviable una estrategia antes de comprometerse con ella.

Conceptos centrales

carga de trabajo Conjunto de recursos y codigo que entrega una capacidad de negocio identificable. Es la unidad de
decisiéon de una migracion: los servidores son un detalle de implementacion.

grupo de movimiento Conjunto de cargas tan acopladas que deben migrarse a la vez. Determinarlo mal produce
llamadas que cruzan la frontera con latencia y coste inesperados.

descubrimiento pasivo Identificacion de dependencias observando el trafico real durante un periodo representativo, en
lugar de preguntar. Encuentra lo que nadie recuerda y lo que nadie quiere admitir.

gravedad de los datos Tendencia de las aplicaciones a permanecer cerca de los datos que consumen. Cuanto mayor es
el volumen, mas caro es moverlo y mas atrae a todo lo demas.

las 7R Estrategias de migracion: retirar, retener, reubicar, rehospedar, replataformar, recomprar y
rearquitecturar. Ordenadas de menor a mayor coste y beneficio potencial.

Modelo mental
La nube es un modelo operativo de acceso bajo demanda, no un lugar magico ni el centro de datos de otra persona.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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[
|
|

v

Descubrimiento pasivo
30 dias de trafico
I
|
|
v

Grupos de movimiento
por acoplamiento observado

L ]
Por cada carga

-~ . T— —

~ —

i ____.----restriccic'n-n legal— . L . . —~— . — alto valor y
sinuso_— L cambio minimo ajuste al gestionado ‘existe Saas — i

T o técnica | \ N mal encaje

/ f | | \_I

¥ L] v v v v
Retirar Retener Rehospedar Replataformar Recomprar Rearquitecturar

!\\\ l

™ Priorizacion
valor = dificultad
Desarrollo

1. Launidad de decision es la carga, no el servidor

Un inventario de servidores responde «qué tenemos» y no responde ninguna de las preguntas que importan: qué
depende de qué, qué se puede mover solo, qué se rompe si se parte.

El registro minimo por carga, con lo que cada campo decide:

Capacidad de negocio que entrega
Dependencias entrantes y salientes
Volumen y clasificacion del dato
Perfil de trafico

Criticidad y RTO/RPO exigidos
Duefio técnico y de negocio

Licencias y su portabilidad

Si merece migrarse o retirarse

Con qué debe moverse

Coste de traslado y restricciones legales
Modelo de servicio adecuado (clase 015)
Orden en las olas

Quién decide y quién acepta el riesgo

Coste oculto que puede invertir el caso

La penultima fila es la que mas se olvida y la que mas incidentes causa: una carga sin duefio de negocio identificable
no se puede migrar, porque nadie puede aprobar la ventana de indisponibilidad ni aceptar el riesgo. Encontrar esas
cargas huérfanas es uno de los resultados mas valiosos del inventario, y a menudo revela candidatas a retirada.

La ultima fila puede invertir un caso de negocio completo: una licencia por nucleo fisico que no se puede trasladar, o
que en la nube se cuenta de otra forma, convierte una migracién rentable en ruinosa. Hay que comprobarlo antes, no

después.

2. Descubrir dependencias observando, no preguntando

Preguntar al equipo produce un mapa incompleto por tres razones que no son mala fe: nadie conoce el sistema entero,
las integraciones antiguas se olvidan, y algunas conexiones las cre6 alguien que ya no esta.
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El descubrimiento pasivo observa el tréfico real:

# Conexi ones establ eci das con su proceso, agrupadas por destino
$ ss -tnp state established \
| awk "NR>1 {split($4,1,":"); split($5,r,":"); print r[1]":"r[2], $6}' \
| sort | unig -c | sort -rn | head -20
Un periodo de al menos 30 dias es imprescindible, y la razon es concreta: los procesos de cierre mensual, las
conciliaciones y los informes periddicos solo aparecen una vez al mes. Un descubrimiento de una semana pierde
exactamente las dependencias que mas duelen al fallar, porque son las que nadie ejercita a diario.

Lo que el descubrimiento encuentra y las entrevistas no:

- servicios que nadi e sabia que seguian activos
- clientes externos consum endo una APl que se creia interna
- una tarea programada que escribe en una base de datos de otro sistenmn
- conexi ones salientes a proveedores ol vi dados
- trafico hacia una | P sin duefio identificable
El Ultimo caso es habitual y hay que resolverlo antes de migrar: una dependencia sin duefio es una llamada que dejara

de funcionar sin que nadie sepa qué se rompio.

Y una advertencia sobre el método: observar trafico en produccion puede capturar datos sensibles. Hay que limitar la
captura a metadatos de conexién —origen, destino, puerto, volumen— y nunca a contenido.

3. Las siete estrategias, con su criterio de eleccidn

Retirar Apagar Sin uso medido en 90 dias Minimo Alto: elimina coste y
riesgo
Retener Dejar donde estéa Restriccion legal, técnica o retirada Nulo Ninguno, y es correcto
proxima
Reubicar Mover la VM tal cual al hipervisor Se necesita salir del centro de datos ya Bajo Bajo
gestionado
Rehospedar Mover sin cambios Plazo corto, carga estandar Bajo Bajo-medio
Replataform = Ajustes para usar servicios gestionados Base de datos o cola sustituibles Medio Medio-alto
ar
Recomprar  Sustituir por SaaS Existe producto y no es diferencial Medio Alto si encaja
Rearquitect ~ Redisefiar Alto valor y mal encaje con el modelo Alto Alto, con riesgo
urar actual

Dos errores de seleccion que se repiten:

Rearquitecturar todo. Es la estrategia mas cara y mas lenta, y solo se justifica cuando la carga es de alto valor y su
arquitectura actual impide obtener el beneficio. Aplicarla a una aplicacion interna que usan 40 personas consume el
presupuesto que necesitaban veinte cargas mas rentables.

No retirar nada. Es la estrategia con mejor relacion coste-beneficio y la que menos se usa, porque exige admitir que
algo ya no sirve. Un inventario tipico encuentra entre un 10 % y un 30 % de cargas sin uso real; migrarlas cuesta dinero
y no aporta nada.

La comprobacion de retirada debe ser por medicién, no por opinién: sin conexiones entrantes durante 90 dias, incluido
un cierre mensual completo.

4. Grupos de movimiento: qué se rompe al partir

Dos cargas que intercambian mucho trafico con baja tolerancia a latencia forman un grupo y deben moverse juntas.
Separarlas produce un fallo silencioso: todo funciona en las pruebas y se degrada en produccion.

La aritmética de partir un grupo mal:

carga A llama a carga B: 45 veces por petici6n de usuario
latencia en el mism centro de datos: 0,4 ms - 45 x 0,4 18 s
latencia si B se queda y A mgra: 28 ns - 45 x 28 = 1.260 ns
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De 18 ms a 1,26 segundos. El patron de 45 llamadas por peticion —una consulta dentro de un bucle— es invisible
mientras la latencia es de 0,4 ms y catastréfico en cuanto sube. La migracion no causo el problema de disefio: lo
revelo.

Criterio para formar grupos, a partir del descubrimiento:

forman grupo si
Il amadas por peticion > 10, o
volunen entre ellas > 1 GB/dia, o
conparten transacci ones con consistencia fuerte, o
conparten la m snma base de datos

pueden separarse si
I a conmuni caci 6n es asincrona y tol era segundos
el volunmen es bajo
hay contrato estable entre anbas

La tercera condicion es la mas rigida: una transaccién que abarca dos sistemas no se puede partir entre nubes sin
cambiar el modelo de consistencia, que es rearquitecturar y no rehospedar. Descubrirlo durante la migracion es
descubrirlo tarde.

Y existe una salida intermedia legitima: partir el grupo y aceptar la degradacién temporal durante una ventana corta,
con las dos partes reunidas al final de la ola. Lo que no funciona es partirlo indefinidamente.

5. La gravedad de los datos decide mas que la aplicacion

Cuanto mayor es el volumen de datos, mas caro es moverlo y mas atrae hacia si a todo lo que lo consume. Esa es la
razon por la que las migraciones se planifican desde los datos hacia arriba y no al revés.

El tiempo de traslado por red tiene un suelo aritmético:

tiempo = volurmen / ancho_de_banda_efectivo

40 TB por un enlace de 1 Ghit/s al 70 % de eficiencia:
40.000 GB x 8 bit / (1 Goit/s x 0,70) = 457.143 s = 5,3 dias

Cinco dias de transferencia continua, durante los cuales los datos siguen cambiando. Por eso existen dos mecanismos
que hay que considerar desde el inventario:

» Transferencia fisica: dispositivos que el proveedor envia, se cargan y se devuelven. Para decenas de TB suele ser
mas rapido, y el célculo es sencillo: si el envio tarda menos que la red, gana.

* Replicacion continua con corte final: se replica en caliente durante dias o semanas y se hace un corte corto al final.
Es lo que permite ventanas de indisponibilidad de minutos en lugar de dias.

Y una restriccién que no es técnica: los datos con residencia obligatoria no se mueven, por mucho ancho de banda que
haya. Detectarlo en el inventario es lo que evita disefiar una arquitectura completa que después resulta ilegal.

La consecuencia practica sobre el orden de las olas: una carga cuyos datos no se pueden mover fija la posicion de todo
su grupo. No es la aplicacion la que decide donde va: es el dato.
Ejemplo trabajado

CloudShop inventaria sus 40 cargas antes de decidir el plan de migracion. El resultado reordena por completo el plan
inicial, que era «mover todo tal cual en seis meses».

Descubrimiento pasivo, 34 dias para cubrir un cierre mensual completo:

cargas decl aradas por |os equipos 40
cargas detectadas con trafico 43
- 3 servicios activos que nadie declaré
cargas declaradas SIN trafico entrante 7

- candidatas a retirada
dependenci as decl ar adas 58
dependenci as observadas 91

- 33 dependenci as que nadi e recordaba (36 %

Las 33 dependencias no documentadas son el hallazgo que justifica el método: una de cada tres conexiones reales no
estaba en ningln diagrama.
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Clasificacion de las 43 cargas:

Retirar 7 sin trafico entrante en 34 dias, incluido cierre
Ret ener 3 1 por residencia de datos, 2 por retirada en 2027
Rehospedar 18 est andar, plazo corto

Repl at af or mar 9 base de datos a gestionada, cola a gestionada
Reconpr ar 4 correo interno, gestor docurmental, wi ki, tickets
Rear qui t ect ur ar 2 catal ogo y pedidos: alto valor y mal encaje

Las 7 retiradas ahorran 41.000 USD anuales sin migrar nada. Es el mejor retorno del proyecto entero y estuvo
disponible desde el primer dia.

Grupos de movimiento detectados:

Gl pedidos + inventario + pagos transacci ones conpartidas - | NSEPARABLE
& catal ogo + busqueda 820 MB/dia entre ellos - juntos

G informes + al macén de datos | ot e nocturno - separabl es
G4 15 cargas i ndependientes sin acopl am ento - una a una

Se detecta a tiempo un error del plan original, que ponia inventario en la ola 1 y pedidos en la ola 3:

| | amadas de pedidos a inventario por transacci on: 45

| atencia actual (msm centro de datos): 0,4 ns - 18 ns totales
| atencia si se separan (nube o centro de datos): 28 ns - 1.260 ns
presupuesto de |l a peticion: 300 ns

Habrian roto el SLO por un factor de 4 durante los dos meses entre olas. El plan se corrige: G1 se mueve completo en
una sola ventana.

Gravedad de los datos sobre las dos cargas mayores:

al macén de datos historicos 38 TB residencia obligatoria en Chile
- RETENER; fija la posicién de los informes que | o consunen
base de datos de pedi dos 2,4 TB sin restriccion

- por red al 70 %de 1 Goit/s: 7,6 h
- con replicacién continua + corte: ventana de 12 mn

Priorizacion final por valor y dificultad:

7 retiradas alto ni ni ma 0 ~ innmediato

4 reconpras SaaS alto baj a 1

15 cargas i ndependi entes nmedi o baj a 1-2

@& cat al ogo + busqueda alto nedi a 2

Gl pedidos + inventario + pagos alto ALTA 3 ~ una ventana

2 rearquitecturas alto ALTA 4

&3 informes baj o alta 4 ~ atado al dato retenido

Cambio respecto al plan inicial: de «40 cargas en 6 meses» a «7 retiradas esta semana, 19 cargas faciles en 3 meses,
y las 3 dificiles con su ventana propia». El inventario no retrasé el proyecto: evité que la ola 3 rompiera produccion y
encontré 41.000 USD anuales de ahorro inmediato.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-01-cl oud- princi pl es-strategy-adopti on/ 023-descubri m ento-y-clasificaci on-de-
wor kI oads/ | ab. py

El laboratorio selecciona el motor de practica migration y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa inventario-de-workloads en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.
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Evidencia esperada
El artefacto principal es un inventario, dependencias, riesgo y oleadas. Ademas, la entrega debe incluir el comando
ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye inventario-de-workloads para el caso CloudShop. Incluye una alternativa descartada, un supuesto que
pueda falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
* [ ] lab.py termina con cddigo 0 y genera JSON valido.
¢ [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacion aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

* [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.

mm Errores frecuentes

Aparecen dependencias desconocidas El mapa se construyé por entrevistas; nadie Descubrimiento pasivo de al menos 30 dias

durante la migracién conoce el sistema completo para capturar los procesos mensuales.

Una carga migrada funciona en pruebas y se  Se partié un grupo de movimiento con Agrupa por llamadas por peticion y volumen;

degrada en produccion muchas llamadas por peticion una transaccion compartida es inseparable.

Se migran cargas que nadie usa No se midié el uso real antes de decidir la Retira lo que no tenga trafico entrante en 90
estrategia dias; es el mayor retorno del proyecto.

El caso de negocio se invierte al llegar la No se comprobé la portabilidad de las Incluye licencias en el inventario y verifica su

factura de licencias licencias ni cémo se cuentan en la nube modelo de conteo antes de decidir.

Una arquitectura completa resulta inviable por = La restriccion legal se descubri6 después de Clasifica los datos en el inventario; un dato
residencia de datos disefiar gue no se mueve fija la posicion de todo su

grupo.

m Seguridad, éticay costo

Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.

m Preguntas de comprobacién

1. ¢ Por qué el descubrimiento pasivo necesita al menos 30 dias, y qué dependencias se pierden con una semana?

2. Dos cargas hacen 45 llamadas por peticion a 0,4 ms. ¢Qué latencia total tendran si se separan a 28 ms y qué
implica para un SLO de 300 ms?

3. ¢ Cudl de las siete estrategias tiene mejor relacion coste-beneficio y por qué casi nunca se usa?
4. ¢ Qué condicion hace que dos cargas sean inseparables incluso con poco trafico entre ellas?

5. 40 TB por un enlace de 1 Gbit/s al 70 % de eficiencia: ¢ cuanto tarda y qué dos alternativas existen?
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Descargar: Parte 01 en PDF - Manual integral

~ 022 - Cloud Adoption Framework y modelo operativo Parte 01 - Programa 024 - Proyecto: decision de migracion sustentada con
ADR -

Evaluacion — 023 Descubrimiento y clasificaciéon de workloads

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Prop6n un caso limite o una prueba de fallo.

Reto verificable
Entrega inventario-de-workloads con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo
residual y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
[ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.
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Escala

A — competente Cumple todo y defiende trade-offs con datos.

B — en desarrollo Cumple lo esencial; falta profundidad en una dimensién.
C — inicial Artefacto parcial o conclusion sin evidencia suficiente.

0 Sin entrega reproducible.

Multi-Cloud Engineering Program - Parte 01 - Principios, estrategia y adopcion cloud Pagina 86



024 — Proyecto: decision de migracion sustentada con ADR

Parte: 01 — Principios, estrategia y adopcion cloud Nivel: inicial-intermedio - Horas estimadas: 8 Laboratorio: capstone
- Estado: EXECUTABLECORE
Propésito
Cerrar la parte produciendo el artefacto que la sostiene: un registro de decision de arquitectura que integra todo lo
anterior —definicion, topologia, modelo de servicio, identidad, responsabilidad, coste y capacidad— en un documento
que alguien pueda cuestionar dentro de tres afios. Un ADR no documenta lo decidido: documenta por qué, y sobre todo
qué se descarto y bajo qué condicién habria que revisarlo.
Resultados de aprendizaje
Al finalizar podras:

1. Escribir un ADR con contexto, opciones evaluadas, decisién, consecuencias y criterio de revision.

2. Justificar el descarte de al menos una alternativa con datos y no con preferencia.

3. Declarar las consecuencias negativas de la opcion elegida con la misma claridad que las positivas.

4. Definir la condicion observable que obligaria a reabrir la decision.

5. Distinguir una decision reversible de una que no lo es, y ajustar el rigor del proceso a esa diferencia.

Conceptos centrales

ADR Documento breve e inmutable que registra una decision de arquitectura con su contexto y
consecuencias. Se numera, se versiona junto al cédigo y no se edita: se sustituye por otro que lo
supersede.

estado del ADR Propuesto, aceptado, rechazado, obsoleto o superseded. La cadena de estados es lo que permite

reconstruir la evolucion del razonamiento, no solo el resultado final.

decision irreversible Aquella cuyo coste de deshacer es un mdltiplo del de tomarla. Merece mas analisis, mas consenso
y una condicion de revision explicita; las reversibles merecen lo contrario.

consecuencia Lo que la decisién hace cierto a partir de ahora, tanto favorable como desfavorable. Un ADR sin
consecuencias negativas no fue escrito con honestidad.

condicion de revision Hecho observable y medible que obligaria a reabrir la decisién. Convierte un documento estatico
en un compromiso Vivo.

Modelo mental
La nube es un modelo operativo de acceso bajo demanda, no un lugar magico ni el centro de datos de otra persona.

Aplicado a esta clase, separa siempre cuatro planos: intencion (qué necesita el usuario), configuracion (qué
declaramos), estado observado (qué existe de verdad) y evidencia (cémo sabemos que cumple). Confundirlos produce
disefios que se ven correctos en un diagrama pero fallan al operar.

m Flujo de razonamiento
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Contexto: fuerzas y
restricciones

l

Opciones evaluadas
con datos comparables

l

Decision y su razon

+ { )
: - Consecuencias NEGATIVAS Condicién de revision L .
Consecuencias positivas el original NO se edita
lo que empeara hecho observable :
se cumple
o
Nuevo ADR que

supersede a este

Desarrollo

1. Un ADR registra el razonamiento, no el resultado

Dentro de tres afios nadie recordara por qué se eligié aquello, y la persona que lo decidié probablemente ya no esté. Lo
que se pierde no es la decision —esa esta en el codigo— sino las restricciones que la hicieron razonable.

Sin ese registro ocurren dos patologias simétricas:

1. Se revierte una buena decision porque su motivo ya no es visible. Alguien ve una eleccion que hoy parece
suboptima y la cambia, sin saber que respondia a una restriccion que sigue vigente.

2. Se mantiene una mala decision porque nadie sabe si aun aplica. La restriccién desaparecio hace dos afios y el
disefio sigue pagandola.
La estructura minima, en el formato de Nygard:

# ADR-0012: Base de datos gestionada multi-zona para pedi dos

**Est ado: ** Aceptado - 2026-08-01
**Deci de: ** equi po de plataforma - **Acepta el riesgo:** direcci 6n de tecnol ogia

## Cont exto
[Las fuerzas en juego, con nuneros. No |a sol ucion.]

## Qpci ones consi der adas

[Al nenos dos alternativas real es, conparadas con |os misnps criterios.]
## Deci si 6n

[Qué se elige y por qué, ligado a | os datos del contexto.]

## Consecuenci as
[Positivas y NEGATIVAS. Sin | as segundas no es honesto.]

## Condi ci 6n de revisioén
[ Hecho observabl e que obligaria a reabrir esto.]

Dos reglas que lo mantienen util: vive junto al c4digo, no en una wiki que se abandona; y no se edita. Si la decision
cambia, se escribe otro ADR que la supersede y se enlazan. El historial de razonamiento es el valor, y editar lo
destruye.
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2. El contexto va con nimeros y sin soluciéon dentro

El error mas comun es escribir la solucion en el contexto: «Necesitamos una base de datos gestionada multi-zona
porque...». ESo no es contexto, es la decision disfrazada, y elimina la posibilidad de evaluar alternativas.

El contexto debe enumerar fuerzas medibles:

## Cont exto

- La plataforma sirve 980.000 pedi dos/ mes con crecimento del 18 % anual .
- Requisito de disponibilidad: 99,95 % nmensual - 21,6 mn de caida permtida.
- Requisito de recuperaci 6n: RTO 60 mn, RPO 15 min.
- Presupuesto de infraestructura: < 0,018 USD por pedido.
- El equipo son 4 personas sin especialista en bases de datos.
- Restriccion legal: |os datos personal es no salen del territorio nacional.
- La regi6n disponible tiene 3 zonas.
Siete fuerzas, todas verificables, ninguna sugiere una solucion. Con este contexto otra persona podria llegar a una

decision distinta y defenderla, que es exactamente la prueba de que el contexto esté bien escrito.

La quinta linea merece comentario: las restricciones de equipo son tan legitimas como las técnicas y casi nunca se
escriben. «No tenemos especialista en bases de datos» descarta razonablemente opciones que exigirian operarla, y
omitirlo hace que la decisién parezca arbitraria a quien lea el documento después.

Y conviene distinguir en el contexto lo que es dato de lo que es supuesto. El crecimiento del 18 % anual es una
proyeccion, no un hecho; marcarlo como supuesto permite que la condicion de revision lo vigile.

3. Las opciones se comparan con los mismos criterios

Un ADR con una sola opcién no es una decisién: es un anuncio. Y con opciones evaluadas por criterios distintos, la
comparacion no significa nada.

La tabla que hace verificable la eleccion:

## Qpci ones consi der adas

| Criterio | A gestionada nulti-zona | B: autogestionada en VM| C:. gestionada una zona |
|---l--n]--]---]

| Disponibilidad | 99,995 %| 99,5 %| 99,9 % |

| ¢Cunple 99,95 9% | Si | No | No |

| RPO| 5 min | segln operaciéon | 5 mn |

| Coste nmensual | 4.900 USD | 3.100 USD | 3.400 USD |

| Coste por pedido | 0,0050 | 0,0032 | 0,0035 |

| Carga operativa | Baja | **Alta: parcheo y réplica** | Baja |

| Personal necesario | 0,2 FTE | **1,0 FTE** | 0,2 FTE |

| Coste real con personal | 4.900 | **3.100 + 5.200 = 8.300** | 3.400 |

Las dos ultimas filas son las que cambian el resultado y las que casi nunca se incluyen. La opcion B parece la mas
barata por infraestructura y es la més cara en total, porque exige una persona dedicada. Sin esa fila, el ADR habria

elegido mal y con apariencia de rigor.

El criterio de descarte debe ser explicito y ligado al contexto:

- **B se descarta** por dos notivos independi entes: no al canza el requisito de
di sponibilidad (99,5 %frente a 99,95 % y exige 1,0 FTE que el equipo de
4 personas no tiene.
**C se descarta** por disponibilidad (99,9 % - 43 min/nes frente a 21,6 pernitidos),
pese a ser 1.500 USD/ nmes mas barat a.
Cada descarte cita el nimero del contexto que lo justifica. Eso es lo que permite que dentro de tres afios alguien

compruebe si el motivo sigue vigente.

4. Las consecuencias negativas son la parte honesta

Un ADR que solo enumera ventajas describe una compra, no una decision. Toda eleccion de arquitectura empeora
algo, y escribirlo tiene dos efectos practicos: obliga a mirarlo antes de comprometerse, y evita que en el futuro se
presente como un fallo lo que fue una eleccion consciente.

## Consecuenci as

### Positivas
- Disponibilidad de 99,995 % con margen sobre el requisito.
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- RPOde 5 mn frente a | os 15 exi gi dos.
- El parcheo del notor deja de consumr tienpo del equipo.

### Negativas

- **Coste por pedido de 0,0050 USD frente a 0,0035 de |la opci6n C*: 43 % nas
caro por un requisito de disponibilidad que ninguna nedici 6n de negoci o ha
val i dado t odavi a.

- **Bl oqueo de proveedor nedi o**: |a connmutaci 6n automatica y el punto de
recuperaci 6n son propi etarios. Mgrar exigiria redisefiar |a continuidad.

- **Pérdida de control sobre |a ventana de parcheo**: se elige el intervalo,
no la version ni la fecha exacta.

- **El operador del proveedor tiene acceso técnico a |os datos**, acotado por
contrato pero real. Aceptado por direcci 6n de tecnol ogia.

La primera consecuencia negativa es la mas valiosa del documento: admite que el requisito que justifica el sobrecoste
no esta validado. Eso convierte una suposicion invisible en algo que alguien puede refutar con datos, y es justo lo que
la condicién de revision debe vigilar.

La cuarta muestra otro patron util: nombrar un riesgo residual y quién lo acepta. Sin la segunda parte, el riesgo queda
huérfano, que es como acaban la mayoria.

5. Ajustar el rigor a la reversibilidad

No todas las decisiones merecen el mismo proceso. Bezos las clasifico en dos tipos y la distincion es operativamente

atil:
Reversible Bajo, dias Decide rapido, prueba, corrige
Irreversible Alto o destructivo ADR completo, consenso, condicién de revision

Ejemplos del programa, con su coste real de reversion:

reversibl e elegir una biblioteca de registro hor as

reversibl e unbral es del autoescal ado m nut os

sem nodel o de servicio: contenedor o funcioén senmanas

| RREVERSI BLE esquema y particionado de datos neses + ventana

| RREVERSI BLE formato de identificadores publicos ronpe a terceros

| RREVERSI BLE regi 6n donde residen | os datos coste de egreso + |egal

Aplicar el proceso pesado a una decisién reversible es la forma mas comun de que un equipo se vuelva lento sin ganar
nada. Aplicar el ligero a una irreversible es como se acumulan las restricciones que dentro de dos afios nadie puede
quitar.

La condicion de revision es lo que mantiene vivo el ADR, y debe ser observable:

## Condi ci 6n de revisioén

Esta deci si 6n se reabre si ocurre cual qui era de:

=

El coste de | a base de datos supera el 35 %de |la factura total.
2. Se mde durante dos trinmestres que |la disponibilidad real del negocio no
se ve afectada por caidas nenores de 40 nmin/nmes (invalidaria el requisito
que justifica el sobrecoste).
3. El volunen supera 5 M de pedi dos/ nmes, donde el particionado obliga a
revi sar el nodel o de datos conpleto.
Cada condicién es un numero comprobable, no una impresion. La segunda es la mas valiosa: describe como se
demostraria que la propia decision fue innecesariamente cara, que es la prueba definitiva de que el ADR se escribi6

con honestidad.

Ejemplo trabajado

ADR-0012 de CloudShop, escrito con todo lo acumulado en la parte 01.

# ADR-0012: Base de datos gestionada multi-zona para pedi dos

**Est ado: ** Aceptado - 2026-08-01
**Supersede: ** ni nguno - **Superseded por:** —
**Deci de: ** equi po de plataforma - **Acepta el riesgo:** direcci 6n de tecnol ogia
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## Cont exto

- 980. 000 pedi dos/ mes, crecimento proyectado del 18 % anual [ SUPUESTQ .

- Disponibilidad exigida 99,95 % nmensual - 21,6 mn de caida permtida [DATQ .
- RTO60 mn, RPO 15 min, del plan de continuidad vigente [ DATQ.

- Presupuesto < 0,018 USD/ pedi do; hoy el total es 0,0177 [DATQ.

- Equi po de 4 personas, sin especialista en bases de datos [DATQ .

- Datos personal es con residencia nacional obligatoria [DATO legal].

- La regi6n disponible tiene 3 zonas [DATQ .

## Opci ones consi der adas

| Criterio | A gestionada multi-zona | B: autogestionada | C. gestionada 1 zona |
R R RS

| Disponibilidad | 99,995 % | 99,5 %| 99,9 %|

| Caida nensual | 1,3 min| 3,6 h| 43 mn |

| ¢Cunple 21,6 min? | Si | No | **No** |

| RPO| 5 mn | variable | 5 mn |

| Infraestructura | 4.900 USD | 3.100 USD | 3.400 USD |

| Personal | 0,2 FTE | 1,0 FTE (5.200 USD) | 0,2 FTE |

| **Coste total** | **4.900** | **8.300** | 3.400 |

**B se descarta** por dos notivos independientes: incunple |a disponibilidad
(3,6 h frente a 21,6 min) y exige 1,0 FTE inexistente. Es ademas |la nas cara
en total pese a ser la mas barata en infraestructura.

**C se descarta** solo por disponibilidad: 43 nin/nmes frente a 21,6 permtidos.
Es 1.500 USD/ nes méas barata y seria la eleccioén si el requisito canbiara.

## Deci si 6n

Se adopta **A**: base de datos gestionada con réplica sincrona entre dos zonas
y recuperaci 6n a un instante activada.

Coste unitario resultante: 4.900 / 980.000 = 0,0050 USD/ pedi do; el total sube
de 0,0177 a 0, 0192 USD/ pedi do, **por encina del presupuesto de 0,018**. Se
conpensa con | a optimzaci 6n de transferencia identificada en la clase 011
(-2.300 USD/ nes), que deja el unitario en 0,0169. Anbas acciones van juntas.

## Consecuenci as

### Positivas

- 1,3 min/mes de caida frente a 21,6 permtidos.

- RPOde 5 min frente a 15 exi gi dos.

- El parcheo del notor sale del trabajo del equipo (= 0,8 FTE |liberados).

### Negativas

- **43 % mas cara que C** por un requisito de disponibilidad que ninguna
nedi ci 6n de i npacto de negoci o ha val i dado.

- **Bl oqueo nedi o**: connmutaci 6n y punto de recuperaci 6n son propietarios.
Coste de salida estinmado: 3.780 USD de egreso + ~35.000 de redisefio.

- Se elige la ventana de parcheo, no la version ni la fecha.

- El operador del proveedor tiene acceso técnico a |os datos, acotado por
contrato. Riesgo aceptado por direccié6n de tecnol ogia.

- **No sobrevive a un fallo regional conpleto.** Aceptado: |a continuidad
regional no es requisito hoy.

## Condi ci 6n de revision

1. El coste de |la base supera el 35 %de la factura total.

2. Dos trinmestres consecutivos sin inpacto de negocio atribuible a caidas
nenores de 40 min/nmes - invalidaria el requisitoy haria preferible C

3. El volunmen supera 5 M pedidos/mes — obliga a revisar el particionado.

4. Aparece requisito de continuidad regional - reabre con opci6n nmulti-region.

## Verificacion

- [ ] Restauraci 6n probada con RTO nedido, trinmestral (clase 019).

- [ ] Alerta si la retencion baja de 7 dias o se desactiva el punto de recuperaci on.
[ 1] Revision de las condiciones 1y 2 en el conmté trinestral de arquitectura.
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Lo que hace util a este ADR no es la decision —A era razonablemente evidente— sino tres cosas que un documento
tipico omite: la fila de personal que invierte el orden de coste de B, la admision de que el requisito que justifica el
sobrecoste no esta validado, y una condicidn de revision que describe como se demostraria que la decision fue
innecesariamente cara.

Laboratorio guiado

Ejecuta desde la raiz:

pyt hon cl asses/ part-01-cl oud- princi pl es-strategy-adopti on/ 024- proyect o- deci si on-de-m graci on-
sust ent ada- con- adr/ | ab. py

El laboratorio selecciona el motor de practica capstone y produce labresult.json. El escenario, sus comprobaciones y el
artefacto esperado corresponden a esta clase; no requiere credenciales y deja explicito qué debe revalidarse en un
sandbox real.

1. Lee exercise.steps y formula una prediccion antes de ejecutar.

2. Ejecuta la practica y verifica todos los elementos de checks.

3. Provoca el caso de negativetest y explica la sefial observada.

4. Materializa adr-de-migracion en evidence/ usando la plantilla indicada.

5. Para proveedor real, sigue sandbox.requires, registra costo y ejecuta destroy.

Evidencia esperada
El artefacto principal es un incremento integrado, demostrable y documentado. Ademas, la entrega debe incluir el
comando ejecutado, la salida estructurada y una conclusion que no exceda lo observado.
Reto verificable
Construye adr-de-migracion para el caso CloudShop. Incluye una alternativa descartada, un supuesto que pueda
falsarse, una prueba de fallo y una decision de rollback.
m Criterio de aceptacion
¢ [ ] lab.py termina con codigo 0 y genera JSON valido.
* [ ] La entrega conecta al menos tres requisitos con mecanismos verificables.
* [ ] Existe una prueba positiva y una prueba negativa con evidencia.
* [ ] Seguridad, costo y operacién aparecen como decisiones, N0 COMo anexos.
* [ ] Se declara una limitacién y una condicion que obligaria a revisar el disefio.

« [ ] Otra persona puede repetir el recorrido sin conocimiento tacito.
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mm Errores frecuentes

Se revierte una decision y se rompe algo que  EI ADR no registro la restriccion que la hacia = Escribe el contexto con fuerzas medibles; el

nadie sabia que dependia de ella razonable codigo dice qué se hizo, el ADR por qué.

El ADR presenta una sola opcion y parece Es un anuncio: sin alternativas comparadas Evallia al menos dos opciones reales con los

una decisién no hay razonamiento verificable mismos criterios y cita el nimero que descarta
cada una.

La opcién mas barata en infraestructura No se incluy6 el coste de personal en la Afade carga operativa y FTE necesarios

resulta la mas cara en total comparacion como criterio; suele invertir el orden.

Afios después nadie sabe si la decision sigue  No hay condicién de revision observable Define hechos medibles que obliguen a

siendo valida reabrir, incluido uno que demostraria que fue
innecesaria.

Un equipo se vuelve lento decidiendo cosas Se aplica el proceso de decision irreversible a = Clasifica por coste de deshacer: reversible se
triviales decisiones reversibles decide rapido y se corrige; irreversible merece
el ADR completo.

m Seguridad, éticay costo
Trabaja con cuentas propias o sandboxes autorizados. No publiques secretos, identificadores reales ni datos
personales. Antes de crear recursos pagos define presupuesto, etiquetas y comando de destruccion; después verifica
que no queden recursos huérfanos. Los ejemplos locales ensefian contratos, pero no certifican cumplimiento ni
disponibilidad de produccién.
m Preguntas de comprobacion

1. ¢Por qué un ADR no se edita cuando la decision cambia, y qué se hace en su lugar?

2. ¢ Como distingues un contexto bien escrito de uno que ya contiene la solucién?

3. ¢ Qué criterio incluido en la comparacion invirtié el orden de coste entre las opciones Ay B?

4. ¢ Qué le falta a un ADR que solo enumera consecuencias positivas?

5. Escribe una condicion de revision que demostraria que la decisién tomada fue innecesariamente cara.

Referencias

* Nygard, M. (2011). Documenting Architecture Decisions — formato original de los ADR.
<https://www.cognitect.com/blog/2011/11/15/documenting-architecture-decisions>

» Keeling, M. y Runde, J. (2017). Share the Load: Distribute Design Authority with Architecture Decision Records.
Agile Alliance. <https://www.agilealliance.org/resources/experience-reports/distribute-design-authority-with-archite
cture-decision-records/>

* Bezos, J. (2016). Letter to Shareholders — decisiones de tipo 1 y tipo 2 segun su reversibilidad.
<https://lwww.sec.gov/Archives/edgar/data/1018724/000119312516530910/d168744dex991.htm>

* Ford, N., Parsons, R. y Kua, P. (2017). Building Evolutionary Architectures, cap. 2 — funciones de aptitud y
decisiones con condicién de revision.

* Richards, M. y Ford, N. (2020). Fundamentals of Software Architecture, cap. 19 — registro y comunicacion de
decisiones.

» Documentacion oficial vigente del servicio implementado; registra URL y fecha de consulta.
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Evaluacién — 024 Proyecto: decisién de migracion sustentada con ADR

Preguntas
1. Explica el problema que resuelve esta capacidad sin mencionar un proveedor.
2. Identifica una frontera de responsabilidad y su propietario.
3. Compara dos alternativas mediante confiabilidad, seguridad, costo y operacion.
4. ¢ Qué demuestra el laboratorio y qué no puede demostrar?

5. Propon un caso limite o una prueba de fallo.

Reto verificable
Entrega adr-de-migracion con diagrama o configuracion, evidencia de ejecucion, alternativa descartada, riesgo residual
y criterio de rollback.
Criterio de aceptacion
* [ ] Resultado reproducible por una segunda persona.
* [ ] Evidencia vinculada a cada afirmacién técnica.
* [ ] Prueba negativa o de fallo incluida.
¢ [ ] Costos y permisos expresados con unidades y alcance.

« [ ] Limitaciones declaradas sin presentar la simulacion como produccion.

Escala
A — competente Cumple todo y defiende trade-offs con datos.
B — en desarrollo Cumple lo esencial; falta profundidad en una dimension.
C —inicial Artefacto parcial o conclusion sin evidencia suficiente.
0 Sin entrega reproducible.
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